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Resumen

El nimero de organizaciones que llevan a cabo el procesamiento de la informacion de identificacién personal (PlI,
Personally Identifiable Information) aumenta sin cesar, del mismo modo que la cantidad de PIl que tratan esas
organizaciones. Al mismo tiempo, las expectativas de la sociedad respecto de la proteccion de la Pll y la seguridad de los
datos personales también estdn aumentando. Numerosos paises incrementan su legislacion para hacer frente al nimero
cada vez mayor de graves violaciones a la seguridad de los datos.

En esta Especificacion se establecen objetivos de control, controles y directrices para la implementacion de controles con
la finalidad de cumplir los requisitos identificados por la evaluacion de los riesgos e incidencias vinculados a la
proteccion de la informacién de identificacion personal (PIl). En particular, en la presente Especificacion se describen
directrices basadas en ISO/CEI 27002, teniendo en cuenta los requisitos necesarios para el procesamiento de la PIl que
puedan ser aplicables en el contexto de uno o0 mas entornos de riesgo para la seguridad de la informacién de una
organizacion.
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PREFACIO

La Unidn Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacion de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
6rgano estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras a la normalizacién de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afios, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEL.

NOTA

En esta Recomendacion, la expresion "Administracién™ se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacién es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracidn, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefalarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2017

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

El nimero de organizaciones que llevan a cabo el procesamiento de la informacion de identificacion personal (PII)
aumenta sin cesar, del mismo modo que la cantidad de PIl que tratan esas organizaciones. Al mismo tiempo, las
expectativas de la sociedad respecto de la proteccion de la Pll y la seguridad de los datos personales también estan
aumentando. Numerosos paises incrementan su legislacion para hacer frente al nimero cada vez mayor de graves
violaciones a la seguridad de los datos.

A medida que aumenta el nimero de violaciones de la PII, las organizaciones que llevan a cabo la recopilacion o el
procesamiento de la Pl necesitaran cada vez mas directrices relativas a la forma de protegerla con objeto de reducir el
riesgo de violacidn de la privacidad y disminuir la incidencia de las infracciones en la organizacion y en las personas
afectadas. Esta Especificacidn describe ese tipo de directrices.

La presente Especificacion ofrece directrices para los controladores de PIl en una amplia gama de controles de la
seguridad de la informacion y la proteccién de la PIl que se aplican de forma habitual en diferentes organizaciones
encargadas de la proteccién de la PII. Los textos restantes que corresponden a la familia de normas internacionales de la
familia ISO/CEI, enumeradas a continuacion, facilitan directrices o describen requisitos con respecto a otros aspectos
del proceso general de proteccion de la PII:

— ISO/CEI 27001 describe un proceso de gestién de la seguridad de la informacion y requisitos asociados,
que podrian servir de base para la proteccién de la PII.

— ISO/CEI 27002 facilita directrices para las normas de seguridad de la informacion de la organizacion y
las précticas de gestion de la seguridad de la informacidn, incluida la seleccion, implementacion y
gestiobn de controles, teniendo en cuenta uno o mas entornos de riesgo para la seguridad de la
informacién de una organizacion.

— ISOI/CEI 27009, que describe los requisitos de utilizacion de ISO/CEI 27001 en un determinado sector
(campo, zona de aplicacion o sector de mercado), explica como incluir requisitos adicionales a los de
ISO/CEI 27001, cémo reformular cualquiera de los requisitos de ISO/CEI 27001 y cémo incluir
controles o conjuntos de controles, ademas de los indicados en Anexo A de ISO/CEI 27001.

— ISOI/CEI 27018 da orientaciones a las organizaciones que cumplen la funcién de procesadores de PlI
cuando ofrecen capacidades de procesamiento como servicios en la nube.

— ISOI/CEI 29134 facilita directrices para la identificacion, el andlisis y la evaluacion de los riesgos para la
privacidad, si bien ISO/CEI 27001 e ISO/CEI 27005 describen una metodologia destinada a identificar,
analizar y evaluar dichos riesgos.

Convendria que la eleccion de los controles se efectuara teniendo en cuenta los riesgos identificados como resultado de
un analisis, con objeto de elaborar un sistema integral y coherente de controles. Los controles deberian adaptarse al
contexto del procesamiento particular de la PII.

Esta Especificacion contiene dos partes: 1) el texto principal, integrado por las clusulas 1-18; y 2) un anexo normativo.
Esta estructura refleja la préactica normal para la elaboracién de ampliaciones de ISO/CEI 27002 propias del sector.

La estructura del texto principal de esta Especificacién, comprendidos los titulos de las clausulas, corresponde al texto
principal de ISO/CEI 27002. La introduccién y las clausulas 1 a 4 proporcionan informacion general sobre la utilizacion
de esta Especificacion. Los encabezamientos de las clausulas 5 a 18 son similares a los de ISO/CEI 27002, y ponen de
manifiesto que esta Especificacion se basa en directrices indicadas en ISO/CEI 27002, a las que se afladen nuevos
controles especificos para la proteccion de la PIl. Numerosos controles descritos en ISO/CEI 27002 no necesitan
amplificacion en el contexto de los controladores de la P1l. Sin embargo, en ciertos casos son necesarias directrices de
implementacion adicionales, que figuran en el encabezamiento correspondiente (y en el nimero de clausula) de
ISO/CEI 27002.

El Anexo normativo contiene un amplio conjunto de controles especificos para la proteccion de la Pl que
complementan los indicados en ISO/CEI 27002. Esos nuevos controles para la proteccidn de la PII, con sus directrices
asociadas, se dividen en 12 categorias, que corresponden a la politica de privacidad y los once principios de privacidad
enumerados en ISO/CEI 29100:

—  consentimiento y eleccion;

— legitimidad y especificacion de la finalidad;

—  restricciones en materia de recopilacion;

—  minimizacion de datos;

—  restricciones en materia de utilizacidn, retencion y divulgacion;
—  exactitud y calidad,;

—  apertura, transparencia y notificacion;
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—  participacion y acceso individual;

— rendicién de cuentas;

—  seguridad de la informacion; y

—  cumplimiento de la privacidad.

En la Figura 1 se describe la relacién entre esta Especificacién y la familia de normas ISO/CEI.

Management system/framework

ISO/IEC 27001 : Information security management
ISO/IEC 29100 : Privacy framework

Risk management Controls
ISO/IEC 27005 : Information ISO/IEC 27002 : Code of practice
security risk management for information security controls
ISO/IEC 29134 : Privacy ITU-T X.1058 | ISO/IEC 29151 :
impact assessment Code of practice for personally
identifiable information protection

X.1058(17)_F01

Figura 1 — Relacion entre esta Especificacion y la familia de normas ISO/CEI

Esta Especificacion incluye directrices basadas en ISO/CEI 27002, que adapta, llegado el caso, para tener en cuenta las
necesidades de proteccion de la privacidad que plantea el procesamiento de la PII:

a) Endominios de procesamiento diferentes, por ejemplo:

Vi

servicios en la nube publicos;

aplicaciones de redes sociales;

dispositivos conectados a Internet en el hogar;

busqueda, analisis;

ataques a la P11 con fines de publicidad y propoésitos similares;
programas de analisis de big data;

empleo;

gestion comercial en ventas y servicio (planificacion de recursos de empresa, gestién de la relacion
con los clientes).

b) En diferentes ubicaciones, por ejemplo:

en una plataforma de procesamiento personal (tarjetas inteligentes, teléfonos inteligentes y sus
aplicaciones, medidores inteligentes, dispositivos llevables.);

en redes de transporte y recopilacion de datos (cuando los datos de localizacion del teléfono mévil
son creados operativamente mediante el procesamiento de la red, que pueden ser considerados PlI
en algunas jurisdicciones);

dentro de la propia infraestructura de procesamiento de una organizacion;
en la plataforma de procesamiento de un tercero.

c) Segln caracteristicas de recopilacién, por ejemplo:

recopilacién Unica de datos (al registrar un servicio);

recopilacién permanente de datos (control frecuente de pardmetros de salud realizado mediante
sensores 0 en el cuerpo de una persona, recopilaciones de datos maltiples utilizando tarjetas de pago
sin contacto, sistemas de recopilacién de datos de contadores inteligentes, etc.).

NOTA - La recopilacion permanente de datos puede contener o arrojar datos de comportamiento, de localizacion y otros tipos
de PII. En esos casos, habra que tener en cuenta la utilizacién de controles para la proteccion de la Pll que permitan la gestion del
acceso y la recopilacion segln el consentimiento y el control adecuado del titular de la PIl sobre ese tipo de acceso y

recopilacion.

Rec. UIT-T X.1058 (03/2017)
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NORMA INTERNACIONAL

RECOMENDACION UIT-T

Tecnologia de la informacion — Técnicas de seguridad — Codigo de practicas relativo
a la proteccion de la informacion de identificacion personal

1 Ambito de aplicacion

En esta Recomendacion | Norma internacional se establecen objetivos de control, controles y directrices para la
implementacion de controles con la finalidad de cumplir los requisitos identificados por la evaluacion de los riesgos e
incidencias vinculados a la proteccion de la informacién de identificacién personal (PII, Personally ldentifiable
Information).

En particular, en esta Recomendacién | Norma internacional se describen directrices basadas en ISO/CEI 27002,
teniendo en cuenta los requisitos necesarios para el procesamiento de la PIl que puedan ser aplicables en el contexto de
uno o mas entornos de riesgo para la seguridad de la informacién de una organizacion.

En esta Recomendacion | Norma internacional es aplicable a todos los tipos y tamafios de organizaciones que cumplen
la funcion de controladores de la PIl (como se indica en ISO/CEI 29100), incluidas empresas publicas y privadas,
entidades gubernamentales y organizaciones sin fines de lucro que llevan a cabo el procesamiento de la PII.

2 Referencias normativas

Las siguientes Recomendaciones y Normas Internacionales contienen disposiciones que, mediante su referencia en este
texto, constituyen disposiciones de esta Especificacion. En la fecha de esta publicacion, las ediciones citadas estaban en
vigor. Todas las Recomendaciones y Normas son objeto de revisidn, por lo que se insta a las partes en acuerdos
fundados en esta Especificacion a que estudien la posibilidad de aplicar la edicion mas reciente de las Recomendaciones
y Normas que se indican a continuacién. Los miembros de la CEl y de la ISO mantienen un registro actualizado de las
Normas Internacionales vigentes. La Oficina de Normalizacion de las Telecomunicaciones publica periddicamente una
lista de las Recomendaciones UIT-T vigentes.

- ISO/CEI 27002:2013, Tecnologia de la informacion — Técnicas de seguridad — Cddigo de practicas relativo a
los controles para la seguridad de la informacién.

- ISO/CEI 29100:2011, Tecnologia de la informacién — Técnicas de seguridad — Marco de privacidad.

3 Definiciones y abreviaturas

3.1 Definiciones

A los efectos de esta Especificacion, se aplicaran los términos y definiciones que se indican en ISO/CEI 27000:2016 e
ISO/CEI 29100 y los que se presentan a continuacion.

La Plataforma de navegacion en linea de I1SO, la Electropedia de la CEI y los Términos y definiciones de la UIT son
bases de datos terminoldgicas que se utilizan en la normalizacion.

3.11 director responsable de la privacidad (CPO): Alto cargo directivo encargado de la proteccion de la Pll en
la organizacion.

3.1.2 proceso de desidentificacién: Proceso de eliminacion de la asociacion entre un conjunto de datos de
identificacion y los datos principales mediante técnicas de desidentificacion.

3.2 Abreviaturas

En esta Especificacion se aplican los siguientes acrénimos:

BCR Regla de empresa vinculantes (binding corporate rule)
CCTV  Television en circuito cerrado (closed circuit television)
CPO Director responsable de la privacidad (chief privacy officer)

PBD Privacidad por disefio (privacy by design)
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PDA Asistente personal digital (personal digital assistant)

PET Tecnologia que refuerza la privacidad (privacy enhancing technology)
PIA Evaluacién de la incidencia en la privacidad (privacy impact assessment)
Pl Informacion de identificacion personal (personally identifiable information)

RFID Identificacion por radiofrecuencias (radio frequency identification)

USB Bus serie universal (universal serial bus)

4 Vision general

4.1 Objetivo de la proteccion de la Pl

En esta Especificacion se describe un conjunto de controles para la proteccién de la PII. El objetivo de la proteccion de
la PIl es permitir que las organizaciones pongan en practica un conjunto de controles como parte de su programa
general de proteccion de la Pll. Estas pueden utilizarse en un marco para el mantenimiento y mejora de la observancia
de las leyes y disposiciones reglamentarias que guardan relacion con la privacidad, la gestion de los riesgos para la
privacidad y el cumplimiento de las expectativas de los titulares de la Pll, reguladores o clientes, con arreglo a los
principios de privacidad descritos en ISO/CEI 29100.

4.2 Requisitos para la proteccion de la Pl

Una organizacién debe identificar sus requisitos en materia de proteccion de la PIl. Para hacerlo, se aplican los
principios de privacidad descritos en ISO/CEI 29100. Las tres fuentes principales de requisitos de proteccién de la PlI
son las siguientes:

— Requisitos juridicos, estatutarios, reglamentarios y contractuales relativos a la protecciéon de la PPI,
comprendidos, por ejemplo, los requisitos en materia de PIl que debe cumplir una organizacién, sus
socios comerciales, sus contratistas y sus proveedores de servicio.

—  Evaluacién de los riesgos (esto es, riesgos para la seguridad y riesgos para la privacidad) para la
organizacion y el titular de la PPI, teniendo en cuenta la estrategia comercial general de la organizacion y
sus objetivos.

— Politicas institucionales: una organizacion también puede optar voluntariamente por no limitarse a los
criterios que emanan de los requisitos anteriores.

Asimismo, las organizaciones deberian tener en cuenta los principios (esto es, los principios de privacidad definido en
ISO/CEI 29100), los objetivos y los requisitos comerciales del procesamiento de la Pll que se han elaborado en apoyo
de sus actividades.

Habria que seleccionar los controles de proteccion de la Pl (incluidos los controles de seguridad) teniendo en cuenta la
evaluacion de los riesgos. Los resultados de una evaluacion de la incidencia en la privacidad (PIA), p.ej., como se
especifica en ISO/CEI 29134, contribuiran a orientar y determinar el procesamiento adecuado y las prioridades en
materia de gestion de los riesgos para la proteccion de la Pl y la implementacién de controles seleccionados para la
proteccion contra esos riesgos.

Una especificaciéon PIA, como la descrita en ISO/CEI 29134, puede proporcionar directrices sobre la evaluacién de los
riesgos para la privacidad, incluido el asesoramiento sobre la evaluacién de los riesgos, el plan de tratamiento de
riesgos, la aceptacion de riesgos y el examen de los riesgos.

4.3 Controles

Una evaluacién de los riesgos para la privacidad puede ayudar a las organizaciones a identificar los riesgos especificos
de violaciones de la privacidad procedentes de procesamiento ilicito o de recorte de los derechos del titular de la PlII
involucrado en una operacion prevista. Las organizaciones deberian determinar e implementar controles para el
tratamiento de los riesgos identificados por el proceso de incidencia de riesgos. Los controles y los tratamientos
tendrian luego que ser documentados, si fuera posible de forma separada en un registro de riesgos independiente.
Ciertos tipos de procesamiento de la PIl pueden justificar la aplicacién de controles especificos, cuya necesidad sélo
salta a la vista una vez que la operacién prevista se ha analizado detenidamente.
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4.4 Seleccién de controles

Los controles se pueden seleccionar a partir de la presente Especificacion (que incluye por referencia los controles de
ISO/CEI 27002, creando un conjunto combinado de controles de referencia). En caso necesario, los controles también
pueden seleccionarse a partir de otros conjuntos de controles, o pueden disefiarse otros nuevos para atender a
necesidades concretas, segun proceda.

La seleccion de controles depende de las decisiones adoptadas por la organizacion teniendo en cuenta criterios respecto
de las opciones de tratamiento del riesgo y el enfoque general de gestion de riesgos, aplicado a la organizacion vy,
mediante acuerdos contractuales, a sus clientes y proveedores, y deberia estar ademas sujeta a todas las leyes y
disposiciones reglamentarias nacionales e internacionales aplicables.

La seleccién e implementacion de controles depende también del papel que cumple la organizacion en la prestacion de
infraestructura o servicios. Muchas organizaciones diferentes pueden participar en la prestacion de infraestructura y/o
servicios. En algunas circunstancias, los controles seleccionados pueden ser exclusivos de una determinada
organizacion. En otros casos, pueden compartir el papel ejercido en la implementacion de controles. Los acuerdos
contractuales deberian especificar claramente las responsabilidades en cuanto a la proteccién de la Pll de todas las
organizaciones que participan en la prestacién o utilizacion de los servicios.

Los controles descritos en esta Especificacion pueden ser utilizados como referencia en organizaciones que llevan a
cabo el procesamiento de la Pll y estan destinados a aplicarse en todas las organizaciones que cumplen la funcion de
controladores de la PII. Las organizaciones que ejercen de procesadores de PIl deberian hacerlo con arreglo a las
instrucciones del controlador de la PII. Los controladores de la Pl tendrian que garantizar que sus procesadores de PlI
estén en condiciones de implementar todos los controles necesarios contemplados en su acuerdo de procesamiento de la
P1l, de conformidad con el propdsito del procesamiento de la P1I. Los controladores de la P11 que utilizan servicios en la
nube como procesadores de PlI pueden revisar la norma ISO/CEI 27018 para identificar los controles pertinentes que
deben implementarse.

Los controles indicados en esta Especificacion se explican con mas detalle en las clausulas 5 a 18, junto con directrices
de implementacion. La implementacion puede ser més sencilla si se han tenido en cuenta los requisitos para la
proteccion de la Pl en el disefio del sistema de informacion, los servicios y las operaciones de la organizacion. Se trata
de un elemento del concepto que suele conocerse como "privacidad por disefio (PdD)". En ISO/CEI 29134 puede
hallarse una informacion mas completa sobre la seleccion de controles y otras opciones en materia de tratamiento del
riesgo. En la bibliografia se enumeran otras referencias de interés.

4.5 Elaborar directrices propias de una organizacion

Esta Especificacion puede considerarse un punto de partida para la elaboracion de directrices propias de una
organizacion. No todos los controles y directrices descritos en la presente Especificacion son aplicables a todas las
organizaciones.

Por otra parte, pueden ser necesarios controles y directrices adicionales no contemplados en la presente Especificacion.
Cuando se elaboran estos documentos que contienen directrices o controles adicionales, puede ser de utilidad incluir
referencias cruzadas en las clausulas de la presente Especificacidn, llegado el caso, para facilitar a auditores y asociados
comerciales la verificacién del cumplimiento.

4.6 Consideraciones relativas al ciclo de vida

La PII tiene un ciclo de vida natural, desde la creacion u origen, la recopilacion, a través del almacenamiento,
utilizacion y transferencia, hasta su eventual eliminacion (por ejemplo, destruccion segura). El valor de la PIl y los
riesgos que afronta pueden variar durante su ciclo de vida pero, en cierta medida, la proteccion de la Pll sigue siendo
importante en todas las etapas y todos los contextos de su ciclo de vida.

Los sistemas de informacion tienen también ciclos de vida en el marco de los cuales se conciben, se especifican, se
disefian, se elaboran, se ponen a prueba, se implementan, se utilizan, se mantienen y, finalmente, se retiran del servicio
y se eliminan. También habria que tener en cuenta la proteccion de la Pl en cada una de esas etapas. La evolucion de
los nuevos sistemas y los cambios introducidos en los sistemas existentes ofrecen a las organizaciones la oportunidad de
actualizar y mejorar los controles de seguridad y los controles para la proteccion de la PII, teniendo en cuenta los
incidentes reales y los riesgos para la privacidad y la seguridad actuales y previstos.

4.7 Estructura de esta Especificacion
La presente Especificacion contiene dos partes normativas principales.

La primera parte, integrada por las clausulas 5 a 18, contempla directrices de implementacion adicionales y otras
informaciones relativas a ciertos controles existentes de interés descritos en ISO/CEI 27002. En el formato de esta
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primera parte se utilizan los encabezamientos y numeraciones pertinentes de las clausulas de 1SO/CEI 27002 que
permiten realizar referencias cruzadas a esa Norma Internacional.

La segunda parte contempla un conjunto especifico de controles para la proteccion de la Pll especificados en el Anexo
A. Se utiliza el mismo formato de ISO/CEI 27002, que especifica los objetivos de control (texto en un recuadro),
seguidos de uno o mas controles que pueden aplicarse. Las descripciones de los controles tienen la siguiente estructura.

Control

El texto en este encabezamiento define la declaracidn de control especifica para cumplir el objetivo de control.

Directrices de implementacién para la proteccion de la PII

El texto en este encabezamiento proporciona informacidn mas detallada para respaldar la implementacidn del control y
el cumplimiento de los objetivos de control. Las directrices descritas en esta Especificacion quizd no se adaptan
completamente a todas las situaciones o son insuficientes, y pueden no cumplir los requisitos de control propios de una
organizacion. En consecuencia, pueden resultar adecuados controles alternativos o adicionales, u otras formas de
tratamiento del riesgo (evitar o transferir riesgos).

Otras informaciones para la proteccion de la PII

El texto en este encabezamiento proporciona informacién adicional que quizé sea necesario tener en cuenta, como las
consideraciones de caracter juridico y las referencias a otras normas.

5 Politicas en materia de seguridad de la informacion
51 Orientacion de gestion para la seguridad de la informacion
511 Introduccién

Se aplica el objetivo especificado en el apartado 5.1 de ISO/CEI 27002:2013.

5.1.2 Politicas para la seguridad de la informacion

Se aplican el control 5.1.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de aplicacion relativas a la proteccion de la PII

Las politicas de seguridad de la informacion deberian incluir declaraciones adecuadas de medidas de seguridad para la
proteccion de la PIl. La informacidn sobre la proteccion de PII esta disponible en 18.1.4 de ISO/CEI 27002:2013.

Al disefiar, implementar y examinar la politica de seguridad de informacion, las organizaciones deberian considerar los
requisitos de proteccién de la privacidad descritos en ISO/CEI 29100.

Las organizaciones deben especificar los elementos de proteccion de PIl no relativos a la seguridad como una politica
de privacidad separada. Véase la directriz en la clausula A.2.

513 Examen de las politicas para la seguridad de la informacion

Se aplican el control 5.1.2 y las directrices de implementacion especificadas en 1ISO/CEI 27002.

6 Organizacion de la seguridad de la informacion
6.1 Organizacion interna
6.1.1 Introduccion

Se aplica el objetivo especificado en el apartado 6.1 de ISO/CEI 27002.

6.1.2 Funciones y responsabilidades en materia de seguridad de la informacion

Se aplican el control 6.1.1, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.
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Directrices de implementacion para la proteccion de la PII

Las funciones y responsabilidades para la proteccion de la Pl se deben definir claramente, documentar adecuadamente
y comunicar convenientemente, concretamente:

a) la responsabilidad de proteger la PIl deberia atribuirse a un alto dirigente claramente identificado (en
ocasiones denominado Director encargado de la privacidad) de la organizacion;

b) la responsabilidad de coordinar las funciones de seguridad de la informacion dentro de la organizacion
deberia atribuirse a una o varias personas claramente identificadas (a saber, la funcién de proteccién de
laPll);y

c) todas las personas que participan en el procesamiento de la PIl (incluidos los usuarios y el personal de
apoyo) deberian cumplir con los requisitos de proteccion de la Pll sefialados en su descripcién de
empleo.

La funcién de proteccién de la Pl establecida deberia estar estrechamente relacionada con otras funciones para el
procesamiento de la PlI, la funcién de seguridad de la informacion, que implementa requisitos de seguridad que incluye
los dispuestos en la legislacion en materia de proteccion de la Pll, asi como la funcion juridica, que ayuda a interpretar
leyes, reglamentos y clausulas contractuales, y a manejar fallos en la seguridad de los datos.

La organizacion deberia estudiar la necesidad de crear un consejo o comité polivalente integrado por altos funcionarios
encargados de las funciones de procesamiento de la PII, y establecerlo segin proceda. Habida cuenta de que la
proteccion de la PII constituye una funcion multidisciplinaria, dicho grupo contribuiria de manera proactiva a identificar
las posibilidades de mejora, identificar nuevos riesgos y ambitos en los que realizar evaluaciones de la incidencia para
la privacidad, planificar medidas preventivas, tomar medidas de deteccién y de reaccion ante cualquier fallo, etc.
Se recomienda que dicho grupo se retina periddicamente y esté presidido por la persona encargada de la proteccién de
la Pll sefialada en el apartado a).

El controlador de PII deberia exigir a su(s) procesador(es) de PII que designaran un punto de contacto al que se puedan
enviar preguntas acerca de la tramitacion de la Pl en el marco del contrato de procesamiento de la PII.

Las personas encargas de las funciones de proteccion de la Pl deberian informar a un Director encargado de la
privacidad para asegurarse de que tienen la suficiente autoridad para ejercer sus responsabilidades.

6.1.3 Segregacion de tareas

Se aplican el control 6.1.2 y las directrices de implementacién asociadas especificadas en ISO/CEI 27002. También se
aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

Las tareas y el ambito de competencia relativos a la proteccion de la P1I deberian ser independientes de los relativos a la
seguridad de la informacion. Si bien se reconoce la importancia de la seguridad de la informacion para la proteccion de
la PIl, es importante que las tareas y el &mbito de competencia de la seguridad y de la proteccién de la Pll sean lo mas
independientes posible. De ser necesario o Util, en aras de la proteccién de la Pll, se deberia facilitar la coordinacion y
cooperacion entre los responsables de la seguridad de la informacién y de la proteccion de la PlI.

Las organizaciones deberian adoptar el principio de segregacion de las tareas al asignar derechos de acceso para el
procesamiento de la Pll, sobre todo en el procesamiento considerado de alto riesgo.

El acceso a la P1l que se est4 procesando y el acceso a los ficheros de registro relativos a dicho procesamiento deberian
ser tareas diferenciadas.

El acceso a la informacion sobre la recopilacién de la P11 con objeto de atender a las solicitudes de los titulares de la Pl
deberia diferenciarse de todas las demas formas de acceso a la PII. El acceso deberia limitarse a las personas cuyas
competencias incluyen responder a las solicitudes de titulares de la PII.

6.1.4 Contacto con las autoridades

Se aplican el control 6.1.3, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

Cuando corresponda, las organizaciones deberian contar con procedimientos que especificasen cuando y quién deberia
ponerse en contacto con las autoridades (incluidas las autoridades de proteccion de datos), por ejemplo, para sefialar una
violacion de la privacidad o informar de detalles de procesamiento.
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6.1.5 Contacto con grupos de interés especial

Se aplican el control 6.1.4, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

6.1.6 Seguridad de la informacion en la gestion de proyectos

Se aplican el control 6.1.5, las directrices de implementacidn asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacién para la proteccion de la PII

Antes de iniciar cualquier proyecto nuevo, se deberia realizar al menos un analisis umbral para determinar si es
necesario realizar una PIA. Cabe sefialar que el término "proyecto” abarca todos los incidentes que pueden producirse
cuando una organizacion implanta o modifica una tecnologia, un producto, un servicio, un programa, un sistema de
informacién, un proceso o un proyecto nuevo o existente.

Pueden obtenerse orientaciones adicionales en la PIA especificada en ISO/CEI 29134,

6.2 Dispositivos maviles y teletrabajo

6.2.1 Introduccién
Se aplica el objetivo especificado en el apartado 6.2 de ISO/CEI 27002:2013.

6.2.2 Politica acerca de los dispositivos méviles

Se aplican el control 6.2.1, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

Las organizaciones deberian limitar estrictamente el acceso a la PIl desde los dispositivos portatiles y mdviles, como
ordenadores portatiles, teléfonos celulares, dispositivos USB y PDA, que suelen estar mas expuestos a riesgos mas
importantes que los dispositivos que no son portatiles (por ejemplo, los ordenadores de sobremesa instalados en la
organizacion), dependiendo de la evaluacion del riesgo.

Las organizaciones deberian limitar estrictamente el acceso remoto a la PIl y, cuando el acceso remoto es inevitable,
asegurarse de que las comunicaciones por acceso remoto estdn encriptadas, los mensajes estan autenticados y la
integridad esta protegida.

6.2.3 Teletrabajo

Se aplican el control 6.2.2, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002.

7 Seguridad de los recursos humanos
7.1 Anterior al empleo
711 Introduccién

Se aplica el objetivo especificado en el apartado 7.1 de ISO/CEI 27002:2013.

7.1.2 Seleccion

Se aplican el control 7.1.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

7.13 Condiciones de empleo

Se aplican el control 7.1.2, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.
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7.2 Durante el empleo

7.2.1 Introduccién
Se aplica el objetivo especificado en el apartado 7.2 de ISO/CEI 27002:2013.

7.2.2 Responsabilidades de gestion

Se aplican el control 7.2.1, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002.

7.2.3 Concienciacion, educacion y formacion en materia de seguridad de la informacion

Se aplican el control 7.2.2, las directrices de implementacidn asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

Deberian establecerse medidas para concienciar al personal pertinente sobre las consecuencias que puede tener para el
controlador de PII (por ejemplo, consecuencias juridicas, pérdida del negocio, o dafios causados a la marca o a la
reputacion), para los miembros del personal (por ejemplo, consecuencias disciplinarias) y para el titular de la PII (por
ejemplo, consecuencias fisicas, materiales y emocionales) la violacion de las normas y los procedimientos de privacidad
0 seguridad, especialmente aquellos que intervienen en el procesamiento de la PII.

Al igual que la concienciacion, educacion y formacion en materia de seguridad de la informacion, las organizaciones
deberian asegurarse de que se imparten cursos de formacion, educacidn y concienciacion sobre la proteccién y el
procesamiento de la PII.

7.2.4 Proceso disciplinario

Se aplican el control 7.2.3, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

Las organizaciones deberian adoptar una politica disciplinaria oficial. Esta politica, en caso de violacién de la
privacidad, deberia comunicarse claramente a las personas afectadas. Las organizaciones deberian velar por la
aplicacion de esta politica en todos los casos de violacién de la privacidad.

7.3 Terminacion y cambio de empleo
7.3.1 Introduccién

Se aplica el objetivo especificado en el apartado 7.3 de ISO/CEI 27002:2013.

7.3.2 Terminacion o cambio de responsabilidades de empleo

Se aplican el control 7.3.1, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002.

8 Gestion de activos
8.1 Responsabilidad de los activos
8.1.1 Introduccién

Se aplica el objetivo especificado en el apartado 8.1 de ISO/CEI 27002:2013.

8.1.2 Inventario de activos

Se aplican el control 8.1.1, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

Las organizaciones deberian establecer, mantener y actualizar un inventario de activos, por ejemplo, con la informacion
procedente del informe PIA, en su caso, tal y como se especifica en ISO/CEI 29134. Se deberian incluir los activos PlI
y todos los sistemas que procesan PlI.
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Al desarrollar y mantener el inventario, las organizaciones deberian extraer los siguientes elementos de informacion de
las PIA relativos a los sistemas de informacion que procesan PII. A continuacidn se muestra una lista de ejemplo (se
pueden afiadir o suprimir elementos en las listas finales aplicadas):

a) nombre y acronimo de cada sistema identificado;
b) tipos de PII procesada por dichos sistemas;

c) clasificacion (véase 8.2.2) de todos los tipos de PII, tanto como elementos de informacion individuales
como elementos combinados en dichos sistemas de informacion;

d) nivel de incidencia posible, para el titular de la P1l y la organizacion, de cualquier fallo en la seguridad
de la PIl;

e) finalidad(es) para la recopilacién de la PlI;

f)  siel procesamiento de la Pl se va a subcontratar a un procesador de PlI;

g) silaPIl se transmite a otros controladores de PIl, y, en su caso, a quién (0 a qué grupo de destinatarios);
h) periodo de retencién de la PII;

i)  zona geografica en que se recopil6 o proceso la Pll; y

j)  sise trata de una transferencia de datos transfronteriza.

Las organizaciones deberian proporcionar actualizaciones periddicas del inventario de la PIl a la persona encargada de
la proteccion de la PII para apoyar el establecimiento de controles de seguridad adecuados para todos los sistemas de
informacién nuevos o actualizados que procesan PII.

8.1.3 Propiedad de los activos

Se aplican el control 8.1.2, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002.

8.1.4 Utilizacion aceptable de los activos

Se aplican el control 8.1.3, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

Las organizaciones deberian proteger los activos que soportan Pl de los accesos no autorizados, las modificaciones no
autorizadas, las supresiones no autorizadas, las pérdidas o destrucciones, los procesamientos incorrectos o ilegales, etc.

8.1.5 Devolucion de los activos

Se aplican el control 8.1.4, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002.

8.2 Clasificacion de la informacion

8.2.1 Introduccién
Se aplica el objetivo especificado en el apartado 8.2 de ISO/CEI 27002:2013.

8.2.2 Clasificacion de la informacion

Se aplican el control 8.2.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

Las organizaciones deberian clasificar toda la informacién con PII utilizando una categoria de clasificacién existente
(llamada grupo de informacién en ISO/CEI 27002) o categorias de clasificacion creadas recientemente. Las nuevas
categorias de clasificacion deberian incluir, entre otras, categorias generales como las PII sensibles y no sensibles. Un
esquema de clasificacién también podria incluir categorias mas especificas como PHI, PFI. Si las organizaciones crean
nuevas categorias de clasificacion, los niveles de proteccion para ellas también deberian definirse. Las categorias que se
utilicen realmente deberan depender también de factores como los requisitos definidos en la legislacién y
reglamentacion pertinentes sobre proteccién de datos, otras obligaciones juridicas (por ejemplo, contractuales), la
naturaleza y el grado de confidencialidad de la informacién, y el riesgo que supondria un fallo.

Cierta PII clasificada como no confidencial en un pais puede considerarse confidencial en otro, segin las leyes de
proteccion de datos aplicables.

8 Rec. UIT-T X.1058 (03/2017)



ISO/CEI 29151:2018 (S)

Para poder clasificar un elemento de PIl puede ser necesario reevaluarlo y modificarlo cuando esta asociado con uno o
mas atributos adicionales. Deberian establecerse directrices y procedimientos adecuados.

8.2.3 Marcado (etiquetado) de la informacion

Se aplican el control 8.2.2, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplica la siguiente directriz adicional.

Directriz de aplicacién para la proteccién de PII

Cuando una organizacion no clasifica PIl a una categoria de clasificacion, la organizacién debe velar por que la gente
bajo su control conozca la definicion de PIl y como reconocer si la informacion es PlI.

8.2.4 Utilizacion de los activos

Se aplican el control 8.2.3, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplica la siguiente directriz adicional.

Directriz de aplicacion para la proteccion de PII.

Si las organizaciones permiten a su personal omitir el etiquetado de informacién para la categoria de clasificacion a PlI,
deberan velar por que el personal maneje toda la informacién con PIl como informacién de la categoria de clasificacion
asignada.

8.3 Utilizacion de soportes

8.3.1 Introduccién
Se aplica el objetivo especificado en el apartado 8.3 de ISO/CEI 27002:2013.

8.3.2 Gestion de los soportes amovibles

Se aplican el control 8.3.1, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

Algunas jurisdicciones pueden requerir que los soportes amovibles con PII estén encriptados. Independientemente de
que lo exija la legislacion, el encriptado se recomienda para reducir el riesgo de filtraciones de PII.

Si bien es cierto que la confidencialidad e integridad de los datos son consideraciones importantes, las técnicas
criptograficas deberian utilizarse para proteger la PIl en soportes amovibles. Se deberia realizar una evaluacion de los
riesgos para identificar el nivel de proteccion requerido que, a su vez, permitird determinar el tipo, la intensidad y la
calidad del algoritmo criptografico que se necesita utilizar.

En el punto 10.1 se ofrecen orientaciones adicionales sobre el uso de los controles criptograficos.

8.3.3 Eliminacion de soportes

Se aplican el control 8.3.2, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementaciéon para la proteccion de la PII

Los procedimientos de eliminacion segura de soportes con PlI deberian ser proporcionales a la confidencialidad de la
informacién asi como al nivel de incidencia que tendria un procesamiento inadecuado de dicha informacion. Algunas
jurisdicciones pueden imponer criterios a los procedimientos que se emplean para eliminar soportes que contienen PlI o
determinados tipos concretos de Pl (por ejemplo, datos sobre salud, datos financieros, etc.).

8.34 Transferencia de soportes fisicos

Se aplican el control 8.3.3, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementaciéon para la proteccion de la PII

Cuando se utilicen soportes fisicos para transferir informacién, se deberia establecer una medida para registrar los
soportes fisicos entrantes y salientes que contienen PII, incluido el tipo de soporte fisico, los nimeros de identificacién
(por ejemplo, los nimeros de serie o los nimeros de inventario), los expedidores/destinatarios autorizados, la fecha y
hora, el nimero de soporte fisico, y los tipos de PII que contienen para detectar la pérdida de soportes fisicos. La
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finalidad y el alcance de la transferencia, la persona encargada de autorizarla y la base juridica/contractual de la misma
también deberian estar documentadas. También deberia estudiarse la posibilidad de hacer una referencia explicita al
principio de minimizacion de datos.

9 Control de acceso
9.1 Prescripciones comerciales en materia de control de acceso
9.11 Introduccion

Se aplica el objetivo especificado en el apartado 9.1 de ISO/CEI 27002:2013.

9.1.2 Politica de control de acceso

Se aplican el control 9.1.1, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002:2013.

9.1.3 Acceso a redes y servicios de red

Se aplican el control 9.1.2, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002.

9.2 Gestioén del acceso de los usuarios

9.21 Introduccién
Se aplica el objetivo especificado en el apartado 9.2 de ISO/CEI 27002:2013.

9.2.2 Registro y cancelacion del registro de usuarios

Se aplican el control 9.2.1, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacién para la proteccion de la PII

Los procedimientos para el registro y la cancelacion del registro de usuarios, asi como para la gestién del ciclo de vida
del usuario, deberian prever medidas sobre el compromiso de control de acceso de los usuarios, como la corrupcion o el
compromiso respecto de las contrasefias o demas informacién de registro de los usuarios (por ejemplo, como
consecuencia de una divulgacién involuntaria).

9.2.3 Suministro de acceso a los usuarios

Se aplican el control 9.2.2, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementaciéon para la proteccion de la PII

Las organizaciones deberian otorgar a los usuarios derechos de acceso adecuados a los sistemas de informacion que
procesan PI1 segln el principio de minimizacion de datos descrito en ISO/CEI 29100.

Las organizaciones deberian restringir el acceso a los sistemas de informacion que procesan PIl a un nimero minimo de
personas necesarias para perseguir los propdsitos especificados para dicho procesamiento con arreglo al principio de
minimizacion de datos descrito en ISO/CEI 29100.

Las organizaciones deberian adoptas métodos de autenticacion sélidos para determinada PIl y tipos de procesamiento
de la PII (por ejemplo, datos sobre la salud).

9.24 Gestion de los derechos de acceso privilegiado

Se aplican el control 9.2.3, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementaciéon para la proteccion de la PII

El procesamiento de la PIl a gran escala (por ejemplo, consulta, modificacién, exportacion y supresién en bloque)
aumenta el riesgo de incidentes a gran escala. Las organizaciones deberian prestar especial atencion al otorgar derechos
de acceso para realizar esas operaciones privilegiadas. A fin de evitar el mal uso de la PIl, los derechos de acceso
privilegiado para el procesamiento de la PlI (en particular, el procesamiento de la Pll de alto riesgo) deberian atribuirse
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de manera estrictamente limitada. También deberian concederse de modo que contribuya a reducir el riesgo de colusion
entre dos 0 mas personas. La atribucion y utilizacidon de esos derechos deberia quedar registrada en los ficheros de
registro pertinentes. Todos los derechos de acceso deberian aprobarse por un periodo determinado. Las organizaciones
deberian examinar periédicamente todas las aprobaciones y, segln proceda, renovarlas, revocarlas o suprimirlas.

9.25 Gestidn de la informacién de autenticacion secreta de los usuarios

Se aplican el control 9.2.4, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002.

9.2.6 Examen de los derechos de acceso de los usuarios

Se aplican el control 9.2.5, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002.

9.2.7 Supresion o ajuste de los derechos de acceso

Se aplican el control 9.2.6, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

9.3 Responsabilidades de los usuarios

9.3.1 Introduccién
Se aplica el objetivo especificado en el apartado 9.3 de ISO/CEI 27002:2013.

9.3.2 Utilizacion de la informacion de autenticacion secreta

Se aplican el control 9.3.1, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002.

94 Control de acceso al sistema y las aplicaciones

94.1 Introduccién
Se aplica el objetivo especificado en el apartado 9.4 de ISO/CEI 27002:2013.

9.4.2 Restriccién de acceso a la informacion

Se aplican el control 9.4.1, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementaciéon para la proteccion de la PII

Antes de permitir a las personas, por ejemplo a los operadores y administradores, utilizar lenguajes de consulta que
permiten extraer de manera masiva y automatizada PIl de las bases de datos que contienen PII, las organizaciones
deberian estudiar la necesidad de utilizar esos lenguajes al procesar la PII.

Cuando la utilizacién de lenguajes de consulta sea compatible con el requisito de proteccion, las organizaciones
deberian establecer medidas técnicas para limitar el uso de dichos lenguajes al minimo necesario para cumplir con los
propositos previstos.

Esto se traduce, por ejemplo, en que las restricciones de acceso limitan la utilizacion de lenguajes de consulta a unos
pocos campos confidenciales predefinidos de los registros.

Cuando las personas necesitan acceder a d&mbitos para los que normalmente no tienen autorizacion (por ejemplo, el
ambito operativo), deberian crearse mecanismos de aprobacién sélidos. Las organizaciones deberian mantener un
registro de todas esas aprobaciones.

9.4.3 Procedimientos de conexién seguros

Se aplican el control 9.4.2, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

Cuando los titulares de la PIl pueden solicitar cuentas a un controlador de PII, el controlador de PII deberia
proporcionar procedimientos de conexién seguros a dichas cuentas, en funcién de los resultados de un andlisis de los
riesgos.
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9.4.4 Sistema de gestion de contrasefias

Se aplican el control 9.4.3, las directrices de implementacion asociadas y otras informaciones especificadas en

ISO/CEI 27002.

9.4.5 Uso de programas de utilidad privilegiados

Se aplican el control 9.4.4, las directrices de implementacidn asociadas y otras informaciones especificadas en

ISO/CEI 27002.

9.4.6 Control de acceso al cddigo fuente de los programas

Se aplican el control 9.4.5, las directrices de implementacion asociadas y otras informaciones especificadas en

ISO/CEI 27002.

10 Criptografia

10.1 Controles criptogréficos

10.1.1  Introduccién
Se aplica el objetivo especificado en el apartado 10.1 de ISO/CEI 27002:2013.

10.1.2  Politica de uso de los controles criptograficos

Se aplican el control 10.1.1, las directrices de implementacion asociadas y otras
ISO/CEI 27002.

10.1.3  Gestidn de claves

Se aplican el control 10.1.2, las directrices de implementacion asociadas y otras
ISO/CEI 27002.

11 Seguridad fisica y del entorno

111 Zonas de seguridad

11.1.1  Introduccién
Se aplica el objetivo especificado en el apartado 11.1 de ISO/CEI 27002:2013.

11.1.2  Perimetro de seguridad

Se aplican el control 11.1.1, las directrices de implementacion asociadas y otras
ISO/CEI 27002.

11.1.3  Controles de acceso fisico

Se aplican el control 11.1.2, las directrices de implementacion asociadas y otras
ISO/CEI 27002.

11.1.4  Asegurar oficinas, salas y equipos

Se aplican el control 11.1.3, las directrices de implementacion asociadas y otras
ISO/CEI 27002.

11.1.5 Proteccion contra las amenazas externas y del entorno

Se aplican el control 11.1.4, las directrices de implementacion asociadas y otras
ISO/CEI 27002.

11.1.6  Trabajar en zonas seguras

Se aplican el control 11.1.5, las directrices de implementacion asociadas y otras
ISO/CEI 27002.
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11.1.7 Zonas de entrega y carga

Se aplican el control 11.1.6, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

11.2 Equipos

11.2.1  Introduccién
Se aplica el objetivo especificado en el apartado 11.2 de ISO/CEI 27002:2013.

11.2.2  Situaciony proteccién de los equipos

Se aplican el control 11.2.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

11.2.3  Soporte de las utilidades

Se aplican el control 11.2.2, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

11.2.4  Seguridad del cableado

Se aplican el control 11.2.3, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

11.25 Mantenimiento de los equipos

Se aplican el control 11.2.4, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

11.2.6  Eliminacién de activos

Se aplican el control 11.2.5, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

11.2.7  Seguridad de los equipos y activos fuera de los limites de la organizacion

Se aplican el control 11.2.6, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

11.2.8  Seguridad de los equipos abandonados o reutilizados

Se aplican el control 11.2.7, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementaciéon para la proteccion de la PII

A efectos de garantizar la seguridad de los equipos abandonados o reutilizados, los equipos con soportes de
almacenamiento que pueden contener también Pl deberian destruirse fisicamente o la P11l se deberia destruir, suprimir o
sobrescribir utilizando técnicas aprobadas, de conformidad con procedimientos bien definidos y documentados, para
que la PII original sea irrecuperable en lugar de utilizar la funcién clésica de borrado o formato. En el caso de los
equipos que contienen soportes de almacenamiento con posible Pl encriptada, tal vez sea suficiente destruir de manera
controlada las claves de descifrado y/o los soportes de claves (como las tarjetas inteligentes).

11.2.9 Equipos de los usuarios sin vigilancia

Se aplican el control 11.2.8, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

11.2.10 Politica de recogida y limpieza de despachos y pantallas

Se aplican el control 11.2.9, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.
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12 Seguridad de las operaciones

121 Procedimientos operacionales y responsabilidades

12.1.1  Introduccién
Se aplica el objetivo especificado en el apartado 12.1 de ISO/CEI 27002:2013.

12.1.2  Modos operatorios documentados

Se aplican el control 12.1.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

12.1.3  Gestioén del cambio

Se aplican el control 12.1.2, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

12.1.4  Gestion de la capacidad

Se aplican el control 12.1.3, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

12.15 Separacion de los entornos vinculados al desarrollo, a las pruebas y a las operaciones

Se aplican el control 12.1.4, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

Los entornos vinculados al desarrollo, a las pruebas y a las operaciones deberian estar, como es I6gico y en la medida de
lo posible, fisicamente separados. Deberian implantarse controles de acceso adecuados para velar por que el acceso se
limite a las personas debidamente autorizadas. Si las redes o los dispositivos de pruebas o desarrollo requieren un
acceso a la red operacional, deberian imponerse sélidos controles de acceso.

Las organizaciones deberian evaluar el riesgo que supone utilizar soportes amovibles y dispositivos con PIl con
capacidades inaldmbricas, independientemente del entorno en que se utilizan.

Cuando la ley no lo permita o el titular de la P1l no lo consienta explicitamente, la PIl no deberia utilizarse para fines de
desarrollo y pruebas sin asegurar previamente la anonimizacion.

12.2 Proteccién contra los programas maliciosos

12.2.1  Introduccién
Se aplica el objetivo especificado en el apartado 12.2 de ISO/CEI 27002:2013.

12.2.2  Controles contra los programas maliciosos

Se aplican el control 12.2.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

12.3 Copia de seguridad

12.3.1  Introduccién

Se aplica el objetivo especificado en el apartado 12.3 de ISO/CEI 27002:2013.

12.3.2  Copia de seguridad de la informacién

Se aplican el control 12.3.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementaciéon para la proteccion de la PII

Los sistemas de informacion que procesan PlI deberian introducir mecanismos adicionales o alternativos como copias
de seguridad externas para protegerse frente a la pérdida de PIl y garantizar la continuidad de las operaciones de
procesamiento de la PIl y la posibilidad de restablecer operaciones de procesamiento de la PIl tras un evento
perturbador, solamente si es estrictamente necesario.
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NOTA 1 - Transcurre cierto tiempo entre el momento en que se realiza la copia de seguridad y las operaciones de recuperacion.
La PII almacenada en una copia de seguridad puede dejar de estar actualizada en el momento de acceder a ella para poder
restablecerla. Las operaciones basadas en PIl obsoleta pueden producir resultados incorrectos y suponer un riesgo para la
privacidad.

124 Registro y control

12.4.1  Introduccién
Se aplica el objetivo especificado en el apartado 12.4 de ISO/CEI 27002:2013.

12.4.2  Registro de eventos

Se aplican el control 12.4.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

Siempre que sea posible, en el registro de eventos se deberia registrar a qué Pll se ha accedido, qué se ha hecho con la
P11 (por ejemplo, leer, imprimir, afiadir, modificar, suprimir), cudndo y quién, especialmente en el caso de determinados
tipos de PII (por ejemplo, los datos sobre la salud). Cuando varios proveedores de servicios participan en la prestacién
de servicios, puede haber funciones variadas o compartidas al aplicar estas directrices.

Se deberia establecer un proceso para examinar el registro de eventos con una periodicidad especificada y documentada,
con el fin de identificar irregularidades y proponer soluciones.

El controlador de PII deberia definir procedimientos con respecto a si, cuando y cdmo se puede dar a conocer la
informacién de registro al administrador o si, cuando y cémo éste puede utilizarla para los fines de control de la
seguridad y de diagndstico operacional.

12.4.3  Proteccion de la informacion de registro

Se aplican el control 12.4.2, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacién para la proteccion de la PII

La informacién de registro registrada para fines de control de la seguridad y de diagnéstico operacional puede contener
PIl. Se deberian implantar medidas, como el control de acceso (véase 9.2.3), para garantizar que la informacion de
registro se utilice Gnicamente para los fines previstos. También se deberian tomar medidas para velar por la integridad
de los ficheros de registro.

12.4.4  Diarios de los administradores y operadores

Se aplican el control 12.4.3, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementaciéon para la proteccion de la PII

Las organizaciones deberian vigilar el acceso privilegiado (por ejemplo, por los administradores del sistema y los
operadores) a la Pl y todo procesamiento ulterior realizado por esas personas. Dicho control deberia formar parte del
control global de los sistemas de informacion que procesan PlI.

Las organizaciones deberian definir lo que consideran una actividad anémala y deberian aplicar procedimientos
automatizados para informar de dicha actividad a las personas pertinentes dentro de la organizacion.

12.45  Sincronizacion de los relojes

Se aplican el control 12.4.4, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

125 Control de los programas informaéticos operacionales

12.5.1 Introduccién

Se aplica el objetivo especificado en el apartado 12.5 de ISO/CEI 27002:2013.
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12.5.2  Instalacion de programas informaticos en sistemas operativos

Se aplican el control 12.5.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

12.6 Gestion de las vulnerabilidades técnicas
12.6.1 Introduccion

Se aplica el objetivo especificado en el apartado 12.6 de ISO/CEI 27002:2013.

12.6.2  Gestidn de las vulnerabilidades técnicas

Se aplican el control 12.6.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

12.6.3  Restricciones en la instalacion de programas informaticos

Se aplican el control 12.6.2, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

12.7 Consideraciones sobre la auditoria de los sistemas de informacién

12.7.1  Introduccién

Se aplica el objetivo especificado en el apartado 12.7 de ISO/CEI 27002:2013.

12.7.2  Control de auditoria de los sistemas de informacion

Se aplican el control 12.7.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

13 Seguridad de las comunicaciones

13.1 Gestion de la seguridad de red

13.1.1  Introduccién
Se aplica el objetivo especificado en el apartado 13.1 de ISO/CEI 27002:2013.

13.1.2  Controles de red

Se aplican el control 13.1.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

13.1.3  Seguridad de los servicios de red

Se aplican el control 13.1.2, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

13.1.4  Segregacion en las redes

Se aplican el control 13.1.3, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

13.2 Transferencia de la informacion

13.2.1  Introduccion
Se aplica el objetivo especificado en el apartado 13.2 de ISO/CEI 27002:2013.

13.2.2  Politicas y procedimientos de transferencia de informacién

Se aplican el control 13.2.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.
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Directrices de implementacion para la proteccion de la PII

Deben adoptarse las medidas adecuadas para reducir el riesgo de filtraciones de Pl en la transferencia de informacion.
La solucion consiste, en general, en la encriptacion de los datos, otras medidas previas pueden incluir la
desidentificacion, el enmascaramiento o la ocultacion.

13.2.3  Acuerdos de transferencia de informacion

Se aplican el control 13.2.2, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

13.24  Mensajeria electrénica

Se aplican el control 13.2.3, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

13.25  Acuerdos de confidencialidad y de no divulgacion

Se aplican el control 13.2.4, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacién para la proteccion de la PII

Las organizaciones deben especificar las condiciones bajo las cuales se puede realizar el procesamiento externo de
la PIl. Estas condiciones deben formar parte de un acuerdo adecuado (es decir, contrato, acuerdo de confidencialidad o
de no divulgacion).

14 Adquisicion, desarrollo y mantenimiento de los sistemas

141 Necesidades de seguridad de los sistemas de informacion

14.1.1  Introduccién
Se aplica el objetivo especificado en el apartado 14.1 de ISO/CEI 27002:2013.

14.1.2  Analisis y especificacion de las necesidades de seguridad

Se aplican el control 14.1.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

Cuando se desarrolla o realiza cambios significativos en los sistemas de informacion que procesan PII, se debe realizar
una evaluacién de consecuencias para la privacidad (PIA, privacy impact assessment). Las directrices para la
realizacién de la evaluacién pueden encontrarse en el Documento ISO/CEI 29134. Los resultados de la PIA deben
utilizarse para determinar los controles para el tratamiento de los riesgos identificados durante proceso de PIA.

14.1.3  Seguridad de los servicios de aplicacién en las redes publicas

Se aplican el control 14.1.2, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

14.1.4  Proteccion de las transacciones de los servicios de aplicacion

Se aplican el control 14.1.3, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

14.2 Seguridad de los procesos de desarrollo y de soporte técnico

14.2.1  Introduccién
Se aplica el objetivo especificado en el apartado 14.2 de ISO/CEI 27002:2013.

14.2.2  Politica de desarrollo seguro

Se aplican el control 14.2.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.
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14.2.3  Procedimientos de control de cambios en el sistema

Se aplican el control 14.2.2, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

14.2.4  Revision técnica de las aplicaciones después de realizar cambio en la plataforma operativa

Se aplican el control 14.2.3, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

14.25 Restricciones a los cambios en los paquetes de software

Se aplican el control 14.2.4, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

14.2.6  Principios de ingenieria de los sistemas seguros

Se aplican el control 14.2.5, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

14.2.7  Entorno de desarrollo seguro

Se aplican el control 14.2.6, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

14.2.8 Desarrollo subcontratado

Se aplican el control 14.2.7, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

14.2.9  Pruebas de la seguridad del sistema

Se aplican el control 14.2.8, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

14.2.10 Pruebas de aceptacion del sistema

Se aplican el control 14.2.9, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

Las pruebas de aceptacién del sistema deben incluir también pruebas de los requisitos de proteccién de la privacidad.

14.3 Datos de las pruebas

14.3.1 Introduccién
Se aplica el objetivo especificado en 14.3 de ISO/CEI 27002:2013.

14.3.2  Proteccion de los datos de las pruebas

Se aplican el control 14.3.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

Los datos operativos que contengan Pl no deben utilizarse normalmente para desarrollo y pruebas. La utilizacién de PII
real en estos entornos incrementa el riesgo de poner en peligro la informacion. En su lugar, las organizaciones deben
utilizar datos simulados o adoptar medidas para "esconder” (es decir, enmascarar, ocultar, desidentificar, etc.) cualquier
dato real utilizado.

15 Relaciones con los proveedores

151 Seguridad de la informacion en las relaciones con los proveedores

15.1.1 Introduccién

Se aplica el objetivo especificado en 15.1 de ISO/CEI 27002:2013.
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15.1.2  Politica de seguridad de la informacidn en las relaciones con los proveedores

Se aplican el control 15.1.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

En el caso de que una organizacioén necesite utilizar los servicios de un procesador de PII, la evaluacion de los
procesadores de PlI debe realizarse en funcién de la experiencia, la fiabilidad y su capacidad para alcanzar los requisitos
de proteccion de la Pl definidos en la legislacion aplicable, la reglamentacidn o en contratos u otros acuerdos legales.

La organizacién que actiia como controlador de PII debe disponer de un contrato firmado con cualquier proveedor que
actde como procesador de PlI. El contrato debe definir claramente las funciones y responsabilidades entre el controlador
de PIl y el procesador de PIl, y debe incluir las clausulas adecuadas relativas a la proteccion de la PIl de manera a hacer
al procesador de PII responsable del procesamiento realizado.

El controlador de PII debe asegurar al menos:
— una declaracion adecuada de la escala, la naturaleza y los fines del procesamiento contratado;

— apoyo a las obligaciones del procesador de PIl de dar a los titulares de la Pll la posibilidad de acceder y
revisar su Pll y de atender todas las quejas de los titulares de la P1I (véase la clausula A.10);

— las medidas organizativas adicionales necesarias para cumplir con los requisitos legales o reglamentarios;
— laautorizacion del controlador de Pl para realizar auditorias en las instalaciones del procesador de PII;

— las obligaciones de informar en los casos de filtracion o pérdida de datos, de procesamiento no
autorizado o de cualquier incumplimiento de los términos y condiciones del contrato, y de identificar las
personas de contacto de cada parte;

— un método de envio de las instrucciones del controlador de PII al procesador de PlI;

— las medidas aplicables a la terminacién del contrato, en particular en lo relativo al borrado seguro de la
Pl en las instalaciones o la devolucion de la Pl y los soportes fisicos.

El controlador de PIlI debe asegurar que sus procesadores de PIl no realizan subcontrataciones adicionales del
procesamiento (es decir, no utilizan subprocesadores) sin la aprobacién previa del controlador de PII. El controlador de
P11 debe atenerse a toda la legislacién y reglamentacién relevante sobre este tema.

El controlador de PII debe asegurar que los procesadores de PIl no procesan la Pl para ningin fin diferente de los
especificados en el contrato o en otro acuerdo legal.

El controlador de PII debe asegurar que los procesadores de Pll se deshacen de las PIl de manera segura de acuerdo con
las politicas del controlador de PII u otras directrices (por ejemplo, los requisitos especificos de una agencia).

15.1.3  Laseguridad en los acuerdos con los proveedores

Se aplican el control 15.1.2, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

15.1.4  Cadena de suministro de las tecnologias de la comunicacion y la informacion

Se aplican el control 15.1.3, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

15.2 Gestion de la entrega de los servicios de los proveedores

15.2.1 Introduccién
Se aplican el objetivo especificado en el apartado 15.2 de ISO/CEI 27002:2013.

15.2.2  Control y revision de los servicios de los proveedores

Se aplican el control 15.2.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

15.2.3  Gestion de cambios en los servicios de los proveedores

Se aplican el control 15.2.2, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.
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16 Gestion de los incidentes relativos a la seguridad de la informacion

16.1 Gestion de los incidentes relativos a la seguridad de la informacion y mejoras

16.1.1  Introduccién
Se aplica el objetivo especificado en el apartado 16.1 de ISO/CEI 27002:2013.

16.1.2 Responsabilidades y procedimientos

Se aplican el control 16.1.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

Las organizaciones deben ser capaces de responder (y de estar preparadas para responder) de manera organizada y
eficaz a un incidente relativo a la privacidad. Las organizaciones deben por lo tanto elaborar e implementar un plan de
respuesta a los incidentes relativos a la privacidad.

El plan de respuesta a los incidentes relativos a la privacidad de una organizacion debe incluir:
a) la definicion de incidente de privacidad y el &mbito de aplicacion de la respuesta ante un incidente asi;

b) el establecimiento de un equipo transversal de respuesta a los incidentes relativos a la privacidad que
elabora, implementa, prueba, ejecuta y revisa el plan de respuesta a los incidentes contra la privacidad (la
aprobacion del plan debe realizarse por la direccién de la empresa);

¢) funciones, responsabilidades y autoridad claramente definidas para todos los miembros del plan de
respuesta a los incidentes relativos a la privacidad;

d) procedimientos para aclarar las bases legales de la colaboracién con las organizaciones externas
(nacionales o internacionales) en el caso de un incidente transfronterizo;

e) procedimientos para asegurar que todas las personas informan rapidamente, en el marco de la politica de
privacidad interna (es decir, empleados, contratados, etc.), de cualquier incidente relativo a la privacidad
a los responsables de la seguridad de la informacién y a la persona responsable de la proteccion de la PlI
(Ilamado algunas veces CPO (Director responsable de la privacidad)) de acuerdo con la direccion de la
organizacion de gestion de los incidentes;

f)  unaevaluacién de consecuencias del incidente (tareas) para determinar la naturaleza y la extensién de los
dafios potenciales o reales producidos a las personas afectadas (es decir, verglienza, molestia o injusticia)
0 a la organizacion afectada;

g) un proceso para la identificacion y adopcion de las medidas necesarias para mitigar los dafios
identificados en el punto anterior y reducir las posibilidades de su repeticion;

h) procedimientos para determinar si es necesario notificar a las personas afectadas y a otras entidades
concretas (por ejemplo, el regulador), los tiempos y la forma de la notificacion y, cuando sea necesario,
la propia notificacién.

Las organizaciones pueden elegir integrar sus planes de respuesta a los incidentes relativos a la privacidad con sus
planes de respuesta a incidentes de seguridad o mantenerlos separados. Un incidente relativo a la seguridad de la
informacién debe iniciar una revision, por parte del responsable del controlador de PII, para determinar si se ha
producido fallo en la seguridad de los datos que implique la P1I, como parte del procedimiento de gestion de incidentes
de seguridad.

Un evento de seguridad de la informacion puede no provocar el inicio de una evaluacién de este tipo. Un evento de
seguridad de la informacion puede incluir, sin limitaciones, envios de ping y otros ataques mediante mensajes de
difusidn sobre los cortafuegos o los servidores de borde, exploraciones de puerto, intentos fallidos de inicio de sesion,
ataques de denegacion de servicio y rastreo de paquetes. Un evento de seguridad de la informacidn no necesariamente
pone en peligro real o potencial las PIl, o los equipos e instalaciones que procesan PII.

16.1.3  Notificacién de los eventos de seguridad de la informacién

Se aplican el control 16.1.2, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementaciéon para la proteccion de la PII

Cuando se pone en peligro la Pll, no es posible proteger los derechos y los intereses de los titulares de la P1l sin adoptar
medidas inmediatas.
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Algunas jurisdicciones pueden imponer requisitos especificos (es decir, en la legislacion o las reglamentaciones)
relativos a la comunicacién y/o notificacion de los incidentes de seguridad que impliquen PII (por ejemplo,
procesamiento no autorizado, fallo de seguridad, etc.). Cuando ocurre un incidente de seguridad que implica PII, es
necesario comunicar lo mas rapidamente posible los detalles del incidente, incluidas las medidas propuestas por las
organizaciones (la divulgacion de las cuales puede estar sujeta a restricciones), a las autoridades relevantes: autoridades
de proteccion de los datos, agencias encargadas de hacer cumplir la ley y personas afectadas por el incidente.

Las organizaciones deben proporcionar a los titulares de la Pl afectados el acceso a unas medidas correctoras eficaces y
adecuadas como la correccién o el borrado de informacion incorrecta, en el caso de que ocurra una violacién de la
privacidad.

16.1.4  Notificacién de las debilidades de seguridad

Se aplican el control 16.1.3, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

16.1.5  Evaluacién de los eventos de seguridad de la informacion y toma de decisiones correspondientes

Se aplican el control 16.1.4, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

16.1.6  Respuesta a los incidentes de seguridad de la informacion

Se aplican el control 16.1.5, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

16.1.7 Ensefianzas de los incidentes de seguridad

Se aplican el control 16.1.6, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

16.1.8  Recopilacion de pruebas

Se aplican el control 16.1.7, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

17 Aspectos de la seguridad de la informacion en la gestion de la continuidad del negocio

17.1 Continuidad de la seguridad de la informacion

17.1.1  Introduccién
Se aplica el objetivo especificado en 17.1 de ISO/CEI 27002:2013.

17.1.2  Planificacién de la continuidad de la seguridad de la informacion

Se aplican el control 17.1.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

17.1.3 Implementacion de la continuidad de la seguridad de la informacién

Se aplican el control 17.1.2, las directrices de implementacién asociadas y otras informaciones especificadas en
ISO/CEI 27002.

17.1.4  Verificacion, revision y evaluacién de la continuidad de la seguridad de la informacion

Se aplican el control 17.1.3, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

17.2 Redundancias

17.2.1  Introduccién

Se aplica el objetivo especificado en 17.2 de ISO/CEI 27002:2013.
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17.2.2  Disponibilidad de los medios de procesamiento de la informacion

Se aplican el control 17.2.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

18 Conformidad

18.1 Conformidad con los requisitos legales y contractuales

18.1.1  Introduccién
Se aplica el objetivo especificado en 18.1 de ISO/CEI 27002:2013.

18.1.2  Identificacion de la legislacion aplicable y de los requisitos contractuales

Se aplican el control 18.1.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacién para la proteccion de la PII

Las organizaciones deben identificar las leyes y los reglamentos relativos a la proteccién de la PIl a los que estan
sujetos. Si se identifican, las organizaciones deberan tomar medidas necesarias para esos requisitos. Los siguientes
casos son ejemplos de esos requisitos.

a) Cuando se requiere proteccion adicional para ciertas categorias de PIlI (por ejemplo, identificador
adicional, nimero de pasaporte o nimeros de tarjeta de crédito), deberan utilizarse técnicas criptograficas
como encriptacion. Deberan tenerse en cuenta el tipo, la potencia y la calidad del algoritmo criptografico.
Los algoritmos criptograficos solo deberian seleccionarse de listas de algoritmos aprobados.

El control de seguridad relativo a este requisito se especifica en 10.1.2.

b) Las jurisdicciones pueden imponer una frecuencia minima de copia de seguridad de datos para
informacién, incluido PII, asi como una frecuencia minima de revision de procedimientos de
recuperacion y copia de seguridad.

El control de seguridad relativo a este requisito se especifica en 12.3.2.

Las organizaciones deben realizar PIA e implementar los planes de tratamiento de la privacidad resultantes para
asegurar que los programas y los servicios relacionados con el procesamiento de la PIl cumplen los requisitos de
proteccion de la privacidad. Puede encontrarse orientacién adicional en 1ISO/CEI 29134.

Las organizaciones deben establecer un programa de auditoria para ayudar a verificar la conformidad del procesamiento
de la PII con los requisitos relevantes de proteccién de la privacidad. El programa debe especificar la frecuencia de
realizacion de estas auditorias.

Las organizaciones pueden realizar las auditorias (es decir, mediante una funcién interna de auditoria) o pueden
realizarse mediante un tercero independiente con la cualificacion adecuada.

Otra informacion para la proteccion de la PII

En muchos marcos juridicos, el responsable del control de la Pl es el responsable Gltimo de asegurar la conformidad,
sin embargo todas las personas que participan en el procesamiento de la PIl deben adoptar una actitud proactiva en la
identificacion de los requisitos relevantes de proteccién de la privacidad tanto legales como provenientes de otros
factores.

Un mecanismo para asegurar que el procesamiento de la PIl cumple y gestiona la conformidad lo proporciona el
contrato entre el controlador de Pll y el procesador de PII. El contrato debe asegurar una conformidad auditada por un
tercero, que sea aceptado por el procesador de PlI, por ejemplo, mediante la implementacion de los controles relevantes
de la Especificacion ISO/CEI 27002 e 1SO CEI 27018.

18.1.3  derechos de la propiedad intelectual

Se aplican el control 18.1.2, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

18.1.4  Proteccion de los registros

Se aplican el control 18.1.3, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.
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18.1.5  Privacidad y proteccion de la Informacién de Identificacion Personal

Se aplican el control 18.1.4, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

18.1.6  Reglamentacion sobre controles criptograficos

Se aplican el control 18.1.5, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

18.2 Revision de la seguridad de la informacion

18.2.1  Introduccién
Se aplica el objetivo especificado en 18.2 de ISO/CEI 27002:2013.

18.2.2  Revisién independiente de la seguridad de la informacion

Se aplican el control 18.2.1, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002. También se aplican las directrices adicionales siguientes.

Directrices de implementacion para la proteccion de la PII

Si las auditorias por partes interesadas individuales no son factibles o pueden incrementar los riegos de seguridad, las
organizaciones deben facilitar a las partes potencialmente interesadas, antes de la firma del contrato, pruebas
independientes de que la implementacion de la seguridad de la informacion es conforme con las politicas y
procedimientos del controlador de la PIl. Una auditoria independiente de relieve seleccionada por el controlador de PlI
deberia normalmente ser un método suficiente para satisfacer las necesidades de las partes interesadas relativas al
examen de las operaciones de procesamiento del controlador de PII, siempre y cuando se proporcione una transparencia
suficiente.

18.2.3  Conformidad con las politicas y normas de seguridad

Se aplican el control 18.2.2, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.

18.2.4 Examen de la conformidad técnica

Se aplican el control 18.2.3, las directrices de implementacion asociadas y otras informaciones especificadas en
ISO/CEI 27002.
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Anexo A

Conjunto ampliado de controles para la proteccion de la Pl

(Este anexo es parte integrante de esta Recomendacién | Norma internacional.)

Al General

Se describen las definiciones de los nuevos objetivos, nuevos controles y nuevas directrices de implementacion que
forman un conjunto ampliado de controles para cumplir los requisitos especificos para la proteccion de la PII.

Las directrices en esta Especificacion se basan en las directrices de 1SO 29100:2011 y se asume la implementacion
previa de las directrices de la ISO 29100:2011.

La clausula A.2 describe las politicas generales de PIl mientras que las siguientes secciones reflejan los principios de
privacidad descritos en la ISO/CEI 29100.

A2 Politicas generales para la utilizacion y la proteccion de la Pl

Objetivo: Proporcionar orientacion y apoyo de gestion para la proteccion de la Pll de acuerdo con los requisitos de negocio y las
leyes y requisitos.

Control

Las organizaciones implicadas en el procesamiento de la PIl deben establecer una politica para la utilizacién y
proteccion de la PII.

Directrices de implementacion para la proteccion de la PII

Las politicas de privacidad deberian incluir declaraciones adecuadas (en politicas de privacidad independientes o como
adiciones a politicas existentes) sobre el compromiso de cumplimiento de la gestion y su apoyo, con legislacién
aplicable sobre proteccion de la PlI, requisitos contractuales y otras politicas internas.

Las politicas de privacidad y seguridad puede que no cubran los mismos asuntos, aunque estén relacionados. Tanto las
politicas de seguridad de la informacién como las politicas de privacidad deberian abordar la confidencialidad, la
integridad, la disponibilidad de la informacién y, ademas, las politicas de privacidad deberian abordar temas como el
consentimiento y el acceso individual.

La ISO/CEI 29100 proporciona directrices para la implementacion de un marco de privacidad. La politica de proteccion
de la PIl debe:

—  seradecuada a los fines de la organizacion;

—  ser transparente en lo relativo a la recopilacién y procesamiento de la PII por la organizacion;

—  ofrecer un marco para definir los objetivos para la proteccion de la Pll;

—  definir reglas para tomar decisiones en los temas de proteccion de la Pll;

— definir criterios sobre la aceptacion de riesgos a la privacidad (véase también 6.3.1 de ISO/CEI 29134);
— incluir un compromiso de cumplimiento de los requisitos de proteccion de la privacidad aplicables;

— incluir un compromiso de mejora continua;

—  comunicarse dentro de la organizacion; y

—  estar disponible para las partes interesadas, si procede.

A3 Consentimiento y eleccion

A3.1 Consentimiento

Objetivo: Hacer de los titulares de la P1l unos participantes activos del proceso de decision relativo al procesamiento de su PlI,
excepto en los casos limitados por la legislacion o la reglamentacion, mediante el ejercicio de un consentimiento dado de manera
consciente, informada y libre.
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Control

Las organizaciones deben proporcionar los medios necesarios para que los titulares de la PIl puedan ejercer un
consentimiento dado de manera consciente, informada y libre, excepto en los casos en los que el titular de la PIl no
puede libremente denegar su consentimiento o donde la ley aplicable permite especificamente el procesamiento de la
Pl sin el consentimiento del titular.

Directrices de implementacién para la proteccion de la PII

La organizacion debe:

a) definir los medios practicos necesarios para obtener el consentimiento de los titulares de la PlIl, analizar
los casos en los cuales los medios practicos elegidos ya no son operativos y definir soluciones
alternativas en caso de necesidad para asegurar que se obtiene el consentimiento antes del inicio de
cualquier procesamiento;

b) proporcionar los medios, donde sea factible y adecuado u obligatorio por ley, para que los titulares de
la P11 den su consentimiento, asegurando que se obtiene este consentimiento antes del inicio de cualquier
procesamiento. El procesamiento incluye la recopilacién, el almacenamiento, la modificacién, la
recuperacion, la consulta, la divulgacion, la desidentificacién, el anonimato, la difusion u otras formas de
divulgacion, el borrado o la destruccion de la PlI;

¢) cuando un representante legal da el consentimiento (por ejemplo, en nombre de un menor o de una
persona legalmente incapacitada), almacenar el registro del consentimiento;

d) cuando sea necesario, informar al titular de la PIl de todas las partes de la Pl transferidas a una tercera
parte y proporcionar los medios adecuados para que los titulares de la PIl puedan dar su consentimiento a
esa transferencia;

e) obtener el consentimiento, cuando sea factible y apropiado u obligatorio por ley, de los titulares de la PII
antes de cualquier nueva utilizacion o divulgacion de PII recogidos previamente y asegurar que se
obtiene el consentimiento antes de que se inicie cualquier procesamiento adicional;

f) asegurar que el consentimiento se obtiene de manera informada y transparente en cuanto a los fines del
procesamiento y asegurar que ese consentimiento se obtiene para un fin concreto;

g) conseguir una mayor concienciacion y mas consentimiento, mediante informacién publica actualizada;

h) proporcionar un mecanismo para que los titulares de la PIl puedan modificar el alcance de su
consentimiento. Cualquier modificacion del consentimiento debe tenerse en cuenta rapidamente y el
procesamiento modificado o cesado de acuerdo con la revisién del consentimiento;

i) asegurar que el consentimiento tiene en cuenta todos los requisitos legales aplicables, incluidos, cuando
sean necesarios, los requisitos sobre el consentimiento explicito relativo a la Pll sensible;

j)  cuando sea adecuado, permitir el consentimiento implicito, donde se informa claramente a los titulares de
la P11 del procesamiento y éstos no se han opuesto, pues este comportamiento puede indicar un acuerdo;

k) notificar previamente respecto de todas las operaciones de procesamiento antes de su implementacion; y

I)  confirmar, cuando sea necesario, la identidad del titular de la P1l, o del representante legal del titular de
la PIl, que da el consentimiento para el procesamiento. La informacién solicitada para esta verificacion
debe ser la minima para cumplir este fin, debe retenerse solamente lo minimo esencial y debe eliminarse
de manera segura cuando ya no se necesite.

Otra informacion para la proteccion de la PII

Las organizaciones deben obtener el consentimiento, de acuerdo con las leyes aplicables, mediante un consentimiento
previo (opt-in) o un consentimiento implicito. El consentimiento previo requiere que el titular de la P1I realice la accion
concreta de permitir a las organizaciones recoger o utilizar sus PII. En el caso de consentimiento obtenido por medios
electronicos, la organizacion debe determinar si es adecuada la utilizacion de un consentimiento previo simple o es
necesario el consentimiento previo doble.

Con el mecanismo de consentimiento previo, las organizaciones asumen que el titular de la PIl ha consentido
implicitamente al procesamiento de su PlI salvo que el titular de la Pl realice una accion concreta para indicar otra
cosa.

El consentimiento implicito de una persona se deduce generalmente de las acciones de esta persona, de la ausencia de
acciones o0 de las circunstancias de éstas. Un ejemplo de consentimiento implicito: un cliente proporciona la direccion
de envio a una tienda en linea, y la tienda utiliza la informacidn exclusivamente con el fin de entregar los productos que
el cliente ha comprado.
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Las organizaciones deberan proporcionar los medios para facilitar la obtencion de un consentimiento separado de los
titulares de la PII en los casos en que se recoge el nimero de identificacion nacional (por ejemplo, nimero de la
seguridad social, nimero de registro de residente, nimero de pasaporte).

En algunos casos, las organizaciones pueden proporcionar una seleccion de temas a los titulares de la P1l para que éstos
indiquen si quieren ser contactados en relacion con cualquiera de los temas propuestos. En esta situacién, las
organizaciones construyen mecanismos de consentimiento para asegurar que las operaciones de la organizacion
cumplen las preferencias de los titulares de la Pll dentro de lo posible.

El consentimiento puede ser electrénico o con una copia en papel, en funcién de los requisitos reglamentarios aplicables
y de las consideraciones practicas.

Si la Pl se transfiere a otra una organizacion, o desde otra organizacion, las organizaciones deben establecer un proceso
para actualizar sus registros y copiar las actualizaciones y los cambios realizados en los consentimientos (por ejemplo,
modificacion o revocacién) por los titulares de la Pll, y asegurar que estas actualizaciones y cambios se pasan a las
organizaciones a la cuales se transfiere la PIl. Solamente debe recogerse de los titulares de la PIl y compartirse con
otras organizaciones, la minima cantidad de informacién necesaria para asegurar la actualizacion de los registros
adecuados. Las organizaciones deben revisar periédicamente sus procesos para asegurar que no se procesa PlI
innecesaria.

A3.2 Eleccion

Objetivo: Ofrecer a los titulares de la Pll, cuando sea adecuado y factible, la posibilidad de elegir no permitir el procesamiento de
su Pl1I, rechazar o cancelar el consentimiento, oponerse a un tipo de procesamiento especifico y explicar al titular de la P1I las
implicaciones de dar o denegar el consentimiento.

Control

Las organizaciones deben proporcionar a los titulares de la PII mecanismos claros, conocidos, facilmente entendibles,
accesibles y de bajo coste para expresar su eleccion respecto del procesamiento de la Pll, excepto en los casos en los
cuales el titular de la PIl no puede retirar o rechazar libremente su consentimiento o donde la legislacion aplicable
permite especificamente el procesamiento de la Pl sin el consentimiento del titular de la PII.

Directrices de implementacién para la proteccion de la PII

Las organizaciones deben:

a) asegurar que los titulares de la PIl que eligen una opcidn respecto del procesamiento de su PIl pueden
hacerlo antes de que se inicie cualquier procesamiento;

b) no bloquear el servicio de un titular de la PIl que rechaza proporcionar Pl no relevante para ese servicio;

c) cuando sea preceptivo segun la legislacion o la reglamentacién relevante, determinar los medios
practicos necesarios para permitir que los titulares de la PIl ejerzan su derecho a oponerse al
procesamiento de su Pll. Debe ofrecerse a los titulares de la PIl diferentes medios para ejercer este
derecho (por ejemplo, correo postal, correo electronico o teléfono);

d) reconocer la notificacion de oposicion dentro de los plazos especificados en la ley correspondiente o en
la politica de la organizacién;

e) analizar los casos en los cuales los medios elegidos ya no son operativos e identificar soluciones
alternativas, en caso de necesidad, para permitir que los titulares de la PIl puedan seguir ejerciendo su
derecho de oposicién en un tiempo adecuado;

f) asegurar que se clasifica, se etiqueta y se almacena la PIl de una manera que facilite el ejercicio del
derecho de oposicién y asegurar que los titulares de la PIl pueden ejercer este derecho en un tiempo
adecuado Y sin coste;

g) confirmar la identidad del titular de la PIl, o del representante legal del titular de la PII, que se opone al
procesamiento. La informacién solicitada para esta verificacion debe ser la minima necesaria para
cumplir este fin, debe retenerse solamente el minimo tiempo esencial y debe eliminarse de manera segura
cuando ya no se necesite;

h) asegurar, en el caso de que se necesiten motivos legales para ejercer el derecho de oposicion, que los
titulares de la PIl que ejercen este derecho aporten los motivos suficientes para la oposicion. Cualquier
rechazo de cumplir la notificacion de oposicion debe detallar los motivos por los cuales el controlador de
PII no considera legitimos los motivos aportados;

i) asegurar que se informa a todas las organizaciones con las cuales se ha compartido la PIl de cualquier
oposicién presentada por el titular de la PIl, y que estas organizaciones cumplen cualquier oposicién
valida; y
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j)  cuando sea posible, ofrecer a los titulares de la PIl la posibilidad de oponerse a unos aspectos concretos
del procesamiento de la PIl, y no una aceptacién u oposicién de la totalidad.

Otra informacion para la proteccion de la PII

En muchos casos, dependiendo de la legislacion aplicable, puede no ser necesario 0 practico proporcionar un
mecanismo de eleccién en la recopilacion de la informacién publica disponible. Por ejemplo, no es necesario
proporcionar un mecanismo de eleccién a los titulares de la PIl cuando se obtiene el nombre y la direccién de un
registro publico o de un periddico.

A4 Legitimidad y especificacion de los fines

A4l  Legitimidad de los fines

Objetivo: Asegurar que los fines del procesamiento de la Pl se ajustan a las leyes aplicables y disponen de una base legal.

Control

Las organizaciones deben adoptar las medidas adecuadas para asegurar que el procesamiento de la P1l cumple las leyes
aplicables y dispone de una base legal.

Directrices de implementacion para la proteccion de la PII

Las organizaciones deben:

a) determinar si los procesamientos propuestos pueden realizarse con una base legal diferente del
consentimiento (es decir, aplicacién de las leyes, proteccion publica, obligaciones legales o interés
legitimo del controlador de PII);

b) determinar si el procesamiento propuesto estd sujeto a una base legal (es decir, aplicacion de las leyes,
proteccion publica u obligaciones legales) que prohibe al titular de la PII realizar una eleccion respecto
del procesamiento de su PII;

NOTA —Si la recopilacion y el procesamiento de la PIl se realizan a nivel internacional, la necesidad de
consentimiento y la manera de realizarlo puede variar en los diferentes marcos legales que se aplican.

c) determinar la (base) autoridad legal que permite el procesamiento de la PIl de manera general o asociado
a un programa o sistema de informacién especificos; y

d) incorporar procedimientos que aseguran que el procesamiento se realiza de acuerdo a todas las
reglamentaciones aplicables y sus interpretaciones por las autoridades competentes. Debe considerarse el
contexto general del procesamiento cuando se determina la legitimidad de sus fines. Deben incluirse la
naturaleza de la relacion entre el controlador de PIl y los titulares de la PII, los desarrollos cientificos y
tecnoldgicos y los cambios en los entornos culturales y de la sociedad.

Las organizaciones deben desarrollar procedimientos para asegurar que el procesamiento de la PIl no se realiza de
manera que incumple o pueda incumplir las obligaciones legales, incluidas las disposiciones legales, el derecho comuin
y los términos contractuales.

Si la organizacién tiene un comité de empresa o sindicatos, las leyes aplicables pueden requerir la consulta de estos
6rganos cuando se determina la legitimidad de un fin en el caso de empleados.

Los responsables de programa deben consultar con la persona responsable de la proteccion de la PIl (a veces definido
como CPO) o su equivalente legal sobre la capacidad legal de un programa o actividad para recoger PIl. La capacidad
legal de recoger PIl debe quedar documentada.

A.4.2  Especificacion de los fines

Objetivo: Especificar los fines para los cuales se recoge la Pl antes del momento de la recopilacion y limitar la utilizacion
posterior al cumplimiento de los fines originales.

Control

Las organizaciones deben comunicar a los titulares de la Pl de quien van a recoger Pll los fines para los cuales se
recoge y los fines para los cuales se procesara. Esta comunicacion debe realizarse antes de o durante la recopilacion de
la Pl y antes del procesamiento de la Pl para cualquier fin, o fines, no comunicados anteriormente al titular de la PII.
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Directrices de implementacion para la proteccion de la PII

Las organizaciones deben comunicar los fines al titular de la PIl antes de que se recoja o utilice la informacién por
primera vez para fines nuevos, utilizar en esta especificacion un lenguaje claro y adaptado a las circunstancias y proveer
suficientes explicaciones sobre la necesidad de procesar informacion sensible.

A menudo, el lenguaje legal autoriza expresamente la recopilacion y la utilizacién especificas de PIl. Cuando este
lenguaje es general, y por lo tanto sujeta a las interpretaciones, las organizaciones deben asegurar, consultando el CPO y
el responsable legal, que existe una conexion clara entre la autorizacion general y cualquier recopilacion concreta
de PII.

Una vez que se han determinado los fines especificos, se den describir claramente los fines en la documentacién de
conformidad con los aspectos de privacidad asociada o los formularios utilizados para la recopilacién de los PII.
Ademas, para evitar la recopilacion y la utilizacion no autorizadas de la Pll las personas que tratan la PIl deben recibir
una formacién sobre las responsabilidades de la organizacidn en la recopilacion.
Las organizaciones deben:

a) identificar la PII Gtil para cada proceso de negocio;

b) separar la PII Gtil para cada proceso de negocio de manera Idgica;

c) gestionar los diferentes derechos de acceso de acuerdo con los procesos de negocio (incluidas la gestion
de salarios, la gestion de las peticiones de permisos y la gestién de carrera y promociones) y establecer
un entorno TI dedicado para los sistemas que procesan la informacién PIl mas sensible; y

d) confirmar regularmente que las PIl estdn separadas de manera eficaz y que no se han afiadido nuevos
destinatarios o interconexiones.

A5 Limitacién de la recopilacién

Objetivo: Limitar la recopilacion de la PIl a la que esta dentro de los limites definidos por las leyes aplicables y es estrictamente
necesaria para los fines especificados.

Control

Las organizaciones deben implementar las medidas adecuadas para limitar el tipo y la cantidad de datos de la
recopilacién a los minimos elementos necesarios para los fines descritos en la notificacion (véase A.9.1) y ubicados
dentro de los limites definidos por las leyes y reglamentos aplicables.

Directrices de implementacion para la proteccion de la PII

Las organizaciones deben:

a) limitar la recopilacion de la PIl a los minimos elementos necesarios para los fines descritos en la
notificacion (véase A.9.1) y para la cual el titular ha dado su consentimiento;

b) no recoger PII sensible salvo cuando la recopilacion de la PIl estd legalmente autorizada o se ha
conseguido un consentimiento; y

c) limitar la cantidad de informacion que se recoge de un titular de la PIl de manera indirecta (es decir,
mediante registros de acceso web o de sistemas).

Las organizaciones deben definir los fines del procesamiento de la PII, identificar la PIl necesaria para alcanzar los
fines, identificar la informacién que no es necesario recoger y confirmar que Unicamente se recoge la informacion
necesaria.

Las organizaciones deben considerar cuidadosamente qué PIl es necesario recoger para alcanzar un fin concreto antes
de proceder a la recopilacion. Las organizaciones no deben recoger PIl de manera indiscriminada.

Las organizaciones deben revisar regularmente los fines para los cuales estan recogiendo Pl para asegurar que todavia
son validos. También deben revisar regularmente la Pl que recogen para asegurar que sigue siendo la minima necesaria
para los fines.

Las organizaciones no deben recoger PIl sensible, es decir, nimero de identificacion nacional, salvo cuando la
recopilacion de esta informacion es legal o se ha obtenido el consentimiento explicito.
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Otra informacion para la proteccion de la PII

Algunas jurisdicciones pueden definir ciertas categorias de PIl (por ejemplo, origen racial, opiniones politicas,
religiosas u otras creencias, datos de caracter personal sobre la salud, vida sexual o condenas, etc.) como sensible. Estas
jurisdicciones pueden imponer restricciones o condiciones a la recopilacion de este tipo de Pll y las organizaciones
deben tener en cuenta estas restricciones y condiciones cuando deciden que PII recoger.

A.6 Minimizacion de datos

Objetivo: Minimizar la P1l procesada hasta lo estrictamente necesario para los intereses legitimos que persigue el controlador de
la P11y limitar la divulgacion de PIl a un nmero minimo de interesados en la privacidad.

Control

Las organizaciones deberian aplicar medidas adecuadas para minimizar la cantidad de PIlI procesada hasta lo
estrictamente necesario para los intereses legitimos que persigue el controlador de la P1l (por ejemplo, una organizacion
puede tratar de aumentar o ampliar sus operaciones comerciales de tal manera que incremente de forma legitima la
cantidad de PII que procesa y almacena).

Directrices de implementacién para la proteccion de la PII

Las organizaciones deberian:

a) garantizar la adopcién de un principio basado en la "necesidad de saber", esto es, nicamente habria que
dar acceso a la PIl que es necesaria para la realizacién de las funciones oficiales en el marco de la
finalidad legitima del procesamiento de la PII;

b) utilizar u ofrecer, en calidad de opciones por defecto, siempre que sea posible, interacciones y
transacciones que no impliquen la identificacion de titulares de la PlI;

c) limitar la posibilidad de filtracion de la P1I recopilada;

d) llevar a cabo una evaluacién inicial de la PII retenida por la organizacién y establecer y atenerse a un
plan de revisién periédica para garantizar que se recopila Unicamente la PII identificada en la
notificacién, y que la Pll sigue siendo necesaria para cumplir los propdsitos comerciales actuales;

e) restringir la transmision de documentos electrénicos que contienen PIl a un ndmero minimo de
interesados que los necesiten para su trabajo;

f)  determinar qué PII deberia ser andnima o desidentificada teniendo en cuenta el contexto, la forma en que
se almacena esa informacion (por ejemplo, campos de bases de datos o extractos de textos) y los riesgos
identificados;

g) desidentificar los datos que lo necesitan basandose en la forma de los datos que deben desidentificarse
(por ejemplo, bases de datos y registros textuales) y los riesgos identificados;

h) borrar y eliminar PIl cuando haya expirado el propoésito para el procesamiento PII, cuando no hay
requisitos juridicos para mantener la Pl o cuando sea préactico hacerlo asi; y

i) examinar si pueden utilizarse tecnologias que refuerzan la privacidad (PET), y cuales.

El conjunto minimo de elementos PIlI necesarios para respaldar los procesos comerciales de una determinada
organizacion puede ser un subconjunto de la P1l que la organizacién esta autorizada a recopilar.

A efectos de su recopilacién, la P1l deberia clasificarse en obligatoria y optativa. Las organizaciones deberian recopilar
Unicamente la PIl obligatoria necesaria para la prestacion de servicio y obtener el consentimiento de aceptacion
adecuado de los titulares de la PIl cuando recopilan Pl optativa. La organizacién no deberia declinar la prestacion de
servicio cuando los titulares de la PI1 declinan facilitar P11 optativa.

El CPO vy el asesor juridico deberian instar a los encargados del programa a que justifiquen el procesamiento de la PlI
propuesto con objeto de garantizar que se trata del minimo necesario para que el sistema de informacion o la actividad
cumplan el propdsito juridicamente autorizado.

NOTA 1 - La anonimizacion, definida en ISO/CEI 29100, es un proceso por el cual la Pl esta irreversiblemente alterada de tal
manera que un titular de la P1l ya no puede ser identificado directa o indirectamente, ni por el controlador de la Pl a titulo
individual ni en colaboracién con ningdn otro interesado. Ese proceso implica necesariamente una pérdida (irreversible) de
informacion. En ciertos casos, suprimiendo simplemente parte de los datos puede alcanzarse el objetivo deseado.

NOTA 2 — Esta previsto que una descripcion de las técnicas de desidentificacion de datos que refuerzan la privacidad, utilizada
para describir y disefiar medidas de desidentificacion, con arreglo a los principios de privacidad en ISO/CEI 29100 constituya el
tema de una nueva Norma Internacional. Como regla general, para llegar a la conclusion de que un proceso de desidentificacion
cumple con la ley, la desidentificacion debe llevarse a cabo mediante, por ejemplo, la supresion o la generalizacion de atributos,
junto con medidas organizativas y técnicas solidas.
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NOTA 3 — Cuando una PII se procesa con un determinado fin, se minimiza la cantidad de PIl procesada de modo que sirva s6lo
para el fin previsto, sin revelar excesiva informacion sobre el titular, por ejemplo, si se necesita la zona geografica de un
participante en una encuesta de trafico, considerar la posibilidad de recopilar Gnicamente puntos de referencia cercanos y no una
direccién precisa.

NOTA 4 — Habitualmente, durante el analisis de datos anénimos cuando los datos de salida constituyen un pequefio conjunto de
datos, podria ser revelada la identidad de los titulares de la PII. Por tanto, una buena practica consiste en evitar datos de salida
cuando el nimero de registros es inferior a un umbral, por ejemplo, 10 registros. Se debe alcanzar cuidadosamente el umbral,
teniendo en cuenta el patron de distribucion de datos.

Las organizaciones tendrian que reducir los riesgos para la privacidad y la seguridad reduciendo al mismo tiempo su
inventario de PlI, llegado el caso. Las organizaciones deberian realizar un examen inicial, y posteriores revisiones, de
sus titulares de la P1I para garantizar, en la medida de lo posible, que esa pila de datos sea exacta, pertinente, oportuna y
completa.

Asimismo, convendria que las organizaciones redujeran el nimero de titulares de la PIl al minimo necesario para el
rendimiento adecuado de un objetivo comercial organico documentado. Las organizaciones deberian elaborar y dar a
conocer un calendario de revisiones periédicas de sus pilas de datos como complemento de su examen inicial.

Con la realizacién de evaluaciones periddicas, las organizaciones reducen el riesgo, procuran que se recopile
Unicamente los datos especificados en la notificacion y aseguran que los datos recopilados son ain pertinentes y
necesarios.

A7 Restricciones en materia de utilizacion, retencién y divulgacion

A.7.1  Restricciones en materia de utilizacion, retencion y divulgacion

Objetivo: Limitar la utilizacion y divulgacion de Pl a fines especificos, explicitos y legitimos, y retener la PIl no més de lo
necesario para alcanzar los fines indicados o para cumplir las leyes aplicables.

Control

Las organizaciones deberian aplicar medidas adecuadas para limitar el procesamiento de la PII a fines legitimos y
previstos, y retener la PIl Gnicamente mientras sea necesario para alcanzar los fines indicados o para cumplir las leyes
aplicables.

Directrices de implementacion para la proteccion de la PII

Las organizaciones deberian:

a) limitar la utilizacion, retencién y divulgacion (incluida la transferencia) de PII hasta donde sea necesario
para alcanzar fines especificos, explicitos y legitimos; y

b) configurar sus sistemas de informacion para registrar la fecha en que se recopila, crea o actualiza la Pl y
cuando ésta serd suprimida o archivada en virtud de un plan de retencidn de registros aprobado.

Directrices de implementacion para la proteccion de la PII en materia de utilizaciéon

Las organizaciones deberian:

a) bloquear (esto es, archivar, proteger y exentar de un procesamiento adicional) toda PIl cuando los fines
indicados han expirado pero las leyes aplicables exigen la retencidn de esa informacion;

b) utilizar técnicas o métodos adecuados para garantizar una eliminacion o destruccion segura de la Pl
(incluidos originales, copias y registros archivados);

c) utilizar inicamente la PIl para los fines acordados con el titular de la PIl o revelados a él, antes o en el
momento de la recopilacidn, y obtener, si es necesario, el consentimiento antes de todo procesamiento
para cualquier propdsito nuevo;

d) limitar el acceso de terceros a los sistemas de la organizacion y a la Pl a lo estrictamente necesario y que
haya sido oficialmente autorizado. Si el acceso es realmente necesario para las actividades, debe llevarse
a cabo el procedimiento de aprobacion adecuado;

e) confirmar que en los sistemas de terceros autorizados a conectarse con los sistemas de la organizacion se
han puesto en préctica las técnicas de seguridad apropiadas antes de otorgarles la debida autorizacion;

f) revisar periédicamente las técnicas de seguridad aplicadas por terceros para procurar que sigan
cumpliendo los requisitos de seguridad de la organizacién. Si, como resultado de dicha revision, se
observa que esas técnicas son inadecuadas, habria que suspender la conexién de los sistemas de terceros
hasta que demuestran que se han restaurado las técnicas de seguridad adecuadas;
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g) aplicar el mecanismo de autenticacion de acceso apropiado cuando se accede a la PIl a través de
interfaces a distancia. Se debe registrar el acceso a la PIl; y

h) facilitar una notificacion destinada al publico para informarle de cualquier cambio en los titulares de la
P11 que haya tenido lugar durante el proceso de control de la seguridad.

Directrices de implementacion para la proteccion de la PII en materia de retencién

En ciertas circunstancias, una disposicion juridica puede dar lugar a una retencién de la PIl que excede los limites
necesarios para los fines comerciales especificados.
Las organizaciones deberian:

a) retener Unicamente la PIl durante el periodo de tiempo autorizado para cumplir uno o mas fines
identificados en la notificacion o exigidos por la ley y las organizaciones, y suprimirla rdpidamente
cuando expira el periodo de retencion;

b) retener la PII, llegado el caso, mas tiempo del necesario para los fines comerciales especificados e
implementar medidas tales como desidentificacion para proteger la Pll;

c) definir periodos de retencion de la P1l de duracién limitada y adecuada a los fines del procesamiento;
d) confirmar que el sistema de informacidn puede detectar la expiracién del periodo de retencion;

e) asegurar que se implementan periodos de retencidn aceptados y se elimina la PIl de acuerdo con los
periodos de retencion;

f)  desarrollar una funcionalidad automatizada que suprima la PIl cuando expira su periodo de retencién.
Esa supresién deberia tener lugar inmediatamente o tan pronto como fuera posible;

g) determinar lo que convendria desidentificar en funcion del contexto, la forma en que se almacena la PlI
(incluidos campos de bases de datos o extractos de textos) y los riesgos identificados;

h) desidentificar los datos que lo necesitan basandose en la forma de los datos que deben desidentificarse
(por ejemplo, bases de datos y registros textuales) y los riesgos identificados; y

i) elegir las herramientas (entre ellas, supresion parcial, segmentacion, segmentacion esencial e indice) para
la proteccion de la Pl si esos datos no pueden ser desidentificados.

Directrices de implementacion para la proteccion de la PII en materia de divulgacion

Las organizaciones deberian:

a) no divulgar la PII a terceros sin previo conocimiento y consentimiento del titular de los datos a menos
que esa divulgacion esté autorizada por la legislacion correspondiente. EI conocimiento y consentimiento
del titular de la PII tal vez no sea necesario si esa informacion se divulga a terceros (por ejemplo,
empleados) que tienen "necesidad de saber";y

b) proporcionar un mecanismo de proteccion sélido cuando se transfiere la PIl, incluida la encriptacién de
datos y la proteccidn de la integridad.

La PII del empleado deberia eliminarse (esto es, suprimirse o archivarse de manera segura) de conformidad con la
legislacion y reglamentacion aplicables, y con las politicas de eliminacion de la organizacién y, llegado el caso, el
consentimiento del empleado.

A.7.2  Supresion de archivos temporales de manera segura

Objetivo: Proporcionar medidas técnicas para la supresion de archivos temporales dentro del periodo especificado.

Control

Los archivos y documentos temporales que puedan contener Pl deberian suprimirse dentro del periodo especificado.

Directrices de implementaciéon para la proteccion de la PII

Los sistemas de informacion pueden crear archivos temporales que quiza contengan PIl en el curso normal de sus
operaciones. Esos archivos son propios del sistema y la aplicacion, pero pueden incluir sistemas de archivo con
capacidad de reversién y archivos temporales asociados a la actualizacién de las bases de datos y el funcionamiento de
otros software de aplicacion. Por lo general, los archivos temporales no se necesitan una vez concluida la tarea de
procesamiento de la informacion conexa, pero en ciertas circunstancias no se pueden suprimir de forma automatica.
Aungue no siempre se puede determinar durante cudnto tiempo siguen en uso, un procedimiento "recuperador de
memoria” (garbage collection) deberia identificar los archivos temporales pertinentes y determinar el tiempo
transcurrido desde su Ultima utilizacion.
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Los sistemas de informacion encargados del procesamiento de la PIl deberian realizar una verificacion periddica que
suprima los archivos temporales no utilizados a partir de una determinada edad.

A.7.3  Notificacion de divulgacion de PII

Objetivo: Procurar que el procesador de la P11 notifique al controlador de la PIl toda solicitud juridicamente vinculante relativa a
la divulgacién de esa informacion.

Control

El contrato entre el controlador de la PIl y el procesador de la PIl deberia exigir al procesador que notifique al
controlador, en virtud de los procedimientos y periodos de tiempo acordados en el contrato, toda solicitud juridicamente
vinculante relativa a la divulgacion de PII por la entidad encargada del cumplimiento de la ley u otra autoridad, a menos
que dicha divulgacion esté prohibida por la ley.

Directrices de implementacién para la proteccion de la PII

Las organizaciones deberian implementar medidas (por ejemplo, obligaciones contractuales) para procurar que:

a) los procesadores de la PIl consulten al controlador de la PII pertinente antes de aceptar toda solicitud
juridicamente vinculante relativa a la divulgacion de P1l, a menos que esté prohibida por la ley; y

b) los procesadores de la Pll acepten toda solicitud aceptada por contrato relativa a la divulgacion de PIlI,
autorizada por el controlador de la Pl pertinente, a menos que esté prohibida por la ley.

A.7.4  Registro de la divulgacion de P11

Objetivo: Asegurar que se registra la divulgacion de Pl a terceros.

Control

La divulgaciéon de PIl a terceros deberia ser registrada, comprendidos el tipo de PIl divulgada y a quién, en qué
momento y con qué fin se dio a conocer.

Directrices de implementaciéon para la proteccion de la PII

La divulgacion de PIl puede tener lugar durante el curso de operaciones normales. Esa divulgacion deberia ser
registrada. También deberia registrarse cualquier informacién adicional a terceros, como la proveniente de
investigaciones legitimas o auditorias externas. Los registros tendrian que incluir la fuente de la divulgacion y la entidad
que autoriza la divulgacion.

A75 Divulgacién del procesamiento de la P11 subcontratada

Objetivo: Asegurar que los procesadores de la Pl revelan al controlador de la P11 que recurren a subcontratistas.

Control

El procesador de la P1I deberia revelar al controlador de la PIl que recurre a subcontratistas para llevar a cabo su tarea,
antes de hacerlo.

Directrices de implementacion para la proteccion de la PII

Las disposiciones para recurrir a subcontratistas con objeto de realizar el procesamiento de la PIl deberian estar
contempladas en el contrato entre el procesador y el controlador de la PIl. En el contrato habria que especificar que los
subcontratistas inicamente serdn aceptados con la previa autorizacion del controlador de la Pll. El procesador de la PlI
deberia informar al controlador de la PlI, con suficiente antelacion, de cualquier cambio previsto en este sentido, de
modo que el controlador esté en condiciones de oponerse a esos cambios o de poner fin al consentimiento.

La informacién divulgada tendria que dar cuenta del hecho de que se utiliza la subcontratacion e indicar los nombres de
los subcontratistas pertinentes, pero no dar detalles propios de las actividades de la empresa. La informacion divulgada
deberia incluir también los paises en que los subcontratistas pueden procesar los datos y los medios por los cuales los
subcontratistas estan obligados a cumplir las obligaciones del procesador de la Pl o a rebasarlas.
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Si se evalUa que la divulgacion publica de la informacion relativa al subcontratista aumenta el riesgo para la seguridad
mas alla de limites aceptables, dicha divulgacion deberia llevarse a cabo con arreglo a un acuerdo de confidencialidad
y/o la solicitud del controlador de la PII. El controlador de la PII deberia estar al corriente de la disponibilidad de la
informacién sobre los subcontratistas utilizados.

A8 Exactitud y calidad

Obijetivo: Procurar que la P1I procesada sea exacta, completa, actualizada, adecuada y pertinente a los efectos de su utilizacién.

Control

Las organizaciones deberian aplicar medidas adecuadas para procurar que la PlI recopilada de un titular, directa o
indirectamente, tenga la calidad adecuada.

Directrices de implementacion para la proteccion de la PII

Por calidad de los datos se entiende lograr que la P11 que se esta procesando tenga la exactitud adecuada, sea completa,
esté actualizada y sea pertinente a los efectos de su utilizacion.

Las organizaciones deberian:

a) establecer procedimientos de recopilacion de la Pl que contribuyan a asegurar la exactitud y la calidad
de los datos;

b) recopilar la PII de tal forma que se detecte toda modificacién una vez que se ha extraido de la fuente
autorizada;

¢) confirmar en la mayor medida posible, al recopilar o crear la PII, la exactitud, la pertinencia, la
puntualidad y la exhaustividad de la Pll;

d) garantizar la fiabilidad de la PIl recopilada de una fuente distinta a la de su titular antes de que sea
procesada;

e) verificar, con medios adecuados, la validez y precisién de las solicitudes de correccion formuladas por el
titular de la PII antes de introducir cambios en esa informacion, llegado el caso;

f) comprobar periddicamente, y corregirla si procede, toda PlI inexacta o desactualizada utilizada por sus
programas o sistemas; y

g) formular directrices que aseguren y maximicen la exactitud, exhaustividad, conveniencia y pertinencia de
la informacién divulgada. Convendria que las organizaciones adoptaran medidas razonables para
confirmar la exactitud de la PIl como, por ejemplo, la edicién y validacién de direcciones, pues son
recopiladas o introducidas en los sistemas de informacion que utilizan interfaces de programacién de
aplicaciones (API) para la verificacion automatizada de direcciones.

Ante el carécter suficientemente confidencial de la Pl (por ejemplo, cuando se utiliza para la confirmacion anual de los
ingresos de un contribuyente para un beneficio recurrente), las organizaciones deberian incorporar mecanismos en los
sistemas de informacién y elaborar los procedimientos correspondientes para indicar la frecuencia con que se
actualizard esa informacion, y por qué medios.

Para reducir al minimo la posibilidad de inexactitud de los datos, en la medida de lo posible, el titular de la P11 tendria
que introducirla directamente en los sistemas de informacién sin necesidad de que otra persona transcriba los datos. Si
esa transcripcion es inevitable, las organizaciones deberian considerar la posibilidad de permitir que el titular valide la
PII transcrita. Esto contribuye a corregir errores antes de que se cometan dafios a raiz del procesamiento de una PII
inexacta.

Otras informaciones relativas a la proteccién de la PII

Los tipos de medidas adoptadas para proteger la calidad de los datos pueden fundarse en la naturaleza y el contexto de
la PIl, la forma en que se va a utilizar y coémo fue obtenida. Seria conveniente que las medidas adoptadas para validar la
exactitud de cualquier P1I confidencial fueran mas amplias que las aplicadas para validar una PIl menos confidencial.
Pueden ser necesarias otras medidas para validar la PIl que se obtiene de fuentes distintas a las de los titulares de la PlI
o0 de sus representantes autorizados.
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A9 Apertura, transparencia y notificacion

A.9.1  Notificacion de privacidad

Obijetivo: Procurar que las notificaciones de privacidad contengan el nivel adecuado de detalles, estén redactadas en un lenguaje
sencillo y sean de fécil acceso.

Control

Las organizaciones deberian aplicar medidas adecuadas para facilitar a los titulares de la PIl las convenientes
notificaciones sobre los fines del procesamiento de esa informacidn.

Directrices de implementacién para la proteccion de la PII

Las organizaciones deberian:
a) facilitar notificaciones eficaces a los titulares de la P11 relativas a:

1) las actividades que realizan y que afectan la privacidad, incluidas, aunque no de forma exhaustiva,
la recopilacion, la utilizacidn, el intercambio, las técnicas de seguridad y la eliminacion segura de la
PII;

2) laautoridad para recopilar la PII;

3) las opciones, si las hubiere, que podrian tener los titulares de la PIl con respecto a como la
organizacion utiliza esa informacion y las consecuencias de ejercer 0 no esas opciones; y

4) laposibilidad de oponerse al procesamiento de la informacion;

b) proporcionar mecanismos de notificacion y consentimiento adaptados para atender a las necesidades
operativas;

c) revisar sus notificaciones para que reflejen los cambios introducidos en la préctica o politica que afecta la
PI1 o los cambios realizados en las actividades que realizan y afectan la privacidad, antes de llevar a cabo
es0s cambios o tan pronto como sea posible después de los mismos;

d) garantizar que la notificacion esté completa y sea apropiada para el destinatario teniendo en cuenta la
naturaleza de la PIl, los medios practicos elegidos para facilitar la notificacién y el caracter del vinculo
entre el controlador y el titular de la PIl;

e) presentar la informacién de forma clara para que pueda ser entendida por una persona no habituada a las
tecnologias de la informacién, a Internet o a la jerga juridica;

f)  asegurarse de que la notificacion se facilita antes o en el momento de la recopilacion PlII;
g) asegurar que la PIl no puede ser recopilada sin que se haya facilitado la notificacion;

h) determinar otras soluciones en el caso de que los medios practicos ya no sean operativos;
i) ofrecer, de ser posible, un medio que permita mostrar que se ha facilitado la notificacién;

j) si se facilita una notificacion de privacidad por medios fisicos, colocar esa informacion con una
indicacion que los titulares de la PIl deberian visualizar o exigir que una notificacion o un documento
sean firmados o rubricados; y

k) definir una politica para el suministro de etiquetas e indicaciones necesarias para informar a los titulares
de la PII la utilizacién de la tecnologia pertinente (esto es, sistemas de circuito cerrado de television
(CCTV), Wi-Fi e identificacion por radiofrecuencia (RFID)).

En la medida de lo posible, la notificacion tendria que ser claramente visible en el lugar correspondiente (por ejemplo,
en el sitio web de la organizacion o en una ubicacién fisica), sin que el titular de la PIl tenga que solicitarla
expresamente.

A9.2  Aperturay transparencia

Objetivo: Facilitar a los titulares de la PIl una informacion clara y de facil acceso sobre las politicas, los procedimientos y las
practicas del controlador de la P1l con respecto al procesamiento de esa informacion.

Control

Las organizaciones deberian aplicar medidas adecuadas para facilitar a los titulares de la Pl la conveniente informacion
sobre sus politicas, procedimientos y practicas de procesamiento de la PII.
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Directrices de implementacion para la proteccion de la PII

Las organizaciones deberian:

a) facilitar a los titulares de la PIl una informacion clara y de facil acceso sobre las politicas, los
procedimientos y las practicas del controlador de la PIl con respecto al procesamiento de esa
informacién;

b) revelar las opciones y medios que ofrece el controlador de la PII a los titulares de esa informacién con la
finalidad de limitar el procesamiento de su informacion y para acceder a ella, corregirla y suprimirla.
Asimismo, las organizaciones deberian:
a) describir la PIl que recopilan y una o mas finalidades de esa recopilacion;
b) indicar cémo utilizan la PIl a nivel interno;

c) indicar si comparten la PIl con entidades externas, las categorias de esas entidades vy la finalidad de ese
uso comdn;

d) indicar si los titulares de la PIl pueden consentir utilizaciones especificas o la divulgacion de dicha
informacién y la forma de ejercer ese consentimiento;

e) precisar durante cuanto tiempo se retendra la Pll;

f) indicar si venden o transfieren datos para el procesamiento a través de organizaciones de andlisis de
datos y los detalles aplicables a los riesgos para la PlI;

g) indicar cdmo los titulares de la PIl pueden tener acceso a esa informacion para modificarla o corregirla,
Ilegado el caso;

h) facilitar informacién adecuada sobre las modalidades de proteccién de la PlI;

i) asegurar que el titular de la PIl tenga acceso a la informacion sobre sus actividades en materia de
privacidad y pueda ponerse en contacto con su CPO;

j) facilitar, cuando se solicite, informacién relativa a la violacién de la privacidad que ha ocasionado o
puede ocasionar una violacion de la privacidad de los solicitantes de PII, junto con todas las medidas
asociadas que el solicitante podria adoptar para atenuar los riesgos adicionales causados por ese delito.

Las organizaciones deberian utilizar también diferentes mecanismos para informar al publico acerca de las préacticas de
privacidad que aplican, incluidos, pero sin limitarse a ellos, informes PIA, informes sobre privacidad, paginas web de
acceso publico, distribucion de correos electronicos, blogs y publicaciones periddicas (por ejemplo, boletines
trimestrales). Las organizaciones también deberian utilizar direcciones de correo electronico o lineas telefénicas que
permitan al pablico formular comentarios y/o preguntas directas a las oficinas de privacidad con respecto a las practicas
en la materia.

A.10  Participacién y acceso del titular de la P11

A.10.1  Acceso del titular de la PII

Objetivo: Ofrecer a los titulares de la P11 la posibilidad de tener acceso a su informacion y revisarla, asi como de controlar su
exactitud y exhaustividad.

Control

Las organizaciones deberian aplicar medidas adecuadas para ofrecer a los titulares de la Pll la posibilidad de tener
acceso a su informacion, y de obtener la rectificacion o supresion de esa PlI.

Directrices de implementaciéon para la proteccion de la PII

Las organizaciones deberian:

a) determinar los medios practicos que se pondran en marcha para permitir a los titulares de la Pl ejercer su
derecho de acceso (cuando asi lo permita la legislacion aplicable). Las personas deberian estar en
condiciones de ejercer ese derecho en el momento oportuno y de forma comprensible para el titular,
similar a los medios utilizados para recopilar la PII original (por ejemplo, por correo postal y/o correo
electrénico);

b) analizar los casos en que los medios practicos elegidos ya no son operativos e identificar soluciones
alternativas, si es necesario;
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c) permitir a los titulares de la PIl tener acceso a la informacion que posee la organizacion, con el fin de
evaluar su exactitud y solicitar la rectificacion, llegado el caso;

d) responder, en la medida de lo posible, en forma equivalente a la utilizada para presentar la solicitud (por
ejemplo, si la solicitud se envid por correo postal, la respuesta también se enviara por correo postal);

e) publicar las normas y disposiciones reglamentarias que indican de qué forma los titulares de la PII
pueden solicitar el acceso a los registros mantenidos en su sistema;

f)  permitir a los titulares de la PIl que pongan en duda la exactitud y exhaustividad de la PII directa o
indirectamente, y que la modifiquen, la corrijan o la supriman, segin proceda y sea posible en el
contexto especifico;

g) establecer procedimientos que permitan a los titulares de la PII ejercer esos derechos de forma simple,
rapida y eficaz, y que no suponga demoras (por ejemplo, las respuestas se proporcionaran con arreglo a
la legislacion o disposiciones reglamentarias aplicables o como se estipula en la politica de la
organizacion) ni costes indebidos;

h) establecer un proceso para informar a los titulares de la PIl que presentan solicitudes la situacién de su
solicitud y la tramitacién necesaria (por correo postal o correo electrénico, indicandose la recepcion de la
solicitud y la fecha prevista en la que recibiran una respuesta). En el caso de archivos almacenados,
puede haber cierto margen con respecto a la fecha de respuesta si el controlador de la PIl informa al
titular de la PI1 que presenta la solicitud del calendario para la tramitacion de la solicitud y si ha previsto
un plazo razonable para dar una respuesta;

i) garantizar, en la medida en que lo permita la ley, el ejercicio permanente del derecho de acceso;

j)  garantizar que Unicamente tiene acceso a la Pl la persona a la que se refiere esa informacion o un agente
autorizado de esa persona. Por ello, se puede exigir la identificacion y autenticacién de manera
satisfactoria a las personas que solicitan el acceso a la informacidon. Los requisitos de esa identificacion y
autenticacion pueden ser definidos en la legislacidn o las disposiciones reglamentarias aplicables;

k) determinar la forma conveniente de identificacién y autenticacion, si se exigen ambos requisitos a los
solicitantes, al menos que la legislacion o las disposiciones reglamentarias indiquen otra cosa. Las
organizaciones deberian solicitar sélo la informacion minima necesaria para asegurar la identificacion
correcta. Habria que proteger adecuadamente esa informacidon y conservarla sélo mientras fuera
necesario;

I)  procurar que la Pl se envie Unicamente al titular que corresponda de forma segura;

m) procurar que se proporcione a los titulares de la Pll toda la informacién que soliciten y, al mismo tiempo,
se siga protegiendo la Pl de otros titulares;

n) comunicar en notificaciones de privacidad si tienen la intencidon de imponer tasas de acceso, segin lo
permita la ley en algunas jurisdicciones; y

0) solicitar a los procesadores de la PIl que ayuden al controlador de la PIl a facilitar al titular de esa
informacién el ejercicio de los derechos de acceso a sus datos, asi como de su rectificacion o supresion.

El derecho de acceso ofrece a los titulares de la P1I la posibilidad de revisar la informacién que figura en los sistemas de
registro de la organizacion. Supone el acceso inmediato, simplificado y poco oneroso a los datos. Los procesos de la
organizacion que permiten el acceso a los registros pueden variar en funcion de los recursos, los requisitos legales u
otros factores.

A.10.2 Rectificacidn y participacion

Objetivo: Facilitar la modificacion, correccion o eliminacion de datos a los procesadores de la Pl y a terceros cuyos datos
personales han sido divulgados.

Control

A menos que esté prohibido por la legislacién o las disposiciones reglamentarias pertinentes, las organizaciones
deberian aplicar medidas adecuadas para facilitar a los titulares de la PII la posibilidad de corregir, modificar o eliminar
los datos personales que mantienen las organizaciones. Las organizaciones también deberian establecer un mecanismo
mediante el cual todas las correcciones, modificaciones o supresiones se notifiquen a los procesadores de la Pll y, en la
medida de lo posible, a terceros cuyos datos personales han sido divulgados.
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Directrices de implementacion para la proteccion de la PII

Las organizaciones deberian:
a) garantizar que el titular siempre pueda ejercer el derecho de corregir;

b) analizar los casos en que los medios practicos elegidos ya no son operativos e identificar soluciones
alternativas, si es necesario;

€) garantizar, en la medida que lo permitan la legislacién o las disposiciones reglamentarias pertinentes, que
los titulares de la P1l puedan ejercer su derecho de corregir;

d) garantizar la exactitud de las correcciones solicitadas;
e) procurar que los titulares de la PIl que presentan solicitudes reciban una confirmacion;

f) garantizar que los terceros a quienes se les ha podido enviar la Pll estén informados de las correcciones
realizadas; y

g) permitir a los titulares de la PIl Unicamente el acceso a los datos que necesitan corregir, modificar o
eliminar.

A.10.3 Gestion de las reclamaciones

Objetivo: Establecer un tratamiento eficaz de tratamiento de las reclamaciones y rectificar los procedimientos que deben ser
utilizados por los titulares de la PII.

Control

Las organizaciones deberian aplicar medidas adecuadas para el tratamiento eficaz de las reclamaciones recibidas de los
titulares de la PII.

Directrices de implementacion para la proteccion de la PII

Las organizaciones deberian poner en practica un proceso de gestién de las reclamaciones y mantener un punto de
contacto que reciba las reclamaciones, inquietudes o preguntas de los titulares de la Pl sobre las practicas de privacidad
de la organizacion, y responda a ellas.

Las organizaciones deberian facilitar mecanismos de reclamacion, de acceso inmediato y facil utilizacién para los
titulares de la PII, que contemplen toda la informacién necesaria para una presentacion de reclamaciones eficaz
(incluidos los datos de contacto del CPO u otros funcionarios designados para atender las reclamaciones).

Los procesos de la organizacién en materia de gestion de las reclamaciones deberian incluir mecanismos de
seguimiento para asegurar que todas las reclamaciones recibidas se examinan y tramitan puntualmente. La gestion de
las reclamaciones deberia contemplar ademas medidas correctivas desencadenadas a partir de la reclamacién.

Otras informaciones relativas a la proteccion de la PII

Las reclamaciones, inquietudes o preguntas de los titulares de la PIl pueden constituir una fuente valiosa de
aportaciones externas que, en Gltima instancia, mejoran los modelos operativos, la utilizacion de la tecnologia, las
practicas de procesamiento de datos, la privacidad y las técnicas de seguridad.

A.11  Rendicion de cuentas

A.11.1 Gobernanza

Objetivo: Establecer una gobernanza eficaz del procesamiento de la PII.

Control

Las organizaciones deberian aplicar medidas adecuadas para establecer una gobernanza eficaz con respecto al
procesamiento de la PII.

Rec. UIT-T P.910 (04/2008) 37



ISO/CEI 29151:2018 (S)

Directrices de implementacion para la proteccion de la PII

Las organizaciones deberian:

a) nombrar un responsable encargado de elaborar, implementar y mantener un programa de gobernanza y
privacidad en toda la organizacién con objeto de garantizar que los programas Yy sistemas de informacion
cumplan con el conjunto de leyes y disposiciones reglamentarias aplicables al procesamiento de la PII.
La persona nombrada podria ser designada como CPO. Otra opcion seria que un miembro de la junta de
directores asumiera las responsabilidades, con apoyo de un miembro del personal especializado
subcontratado;

b) asegurarse de que la persona nombrada tenga la experiencia necesaria para supervisar el procesamiento
de la PII;

c) procurar que la persona nombrada participe en todas las cuestiones relativas a la proteccion de la Pll e
informe directa y puntualmente a la alta direccion;

d) facilitar a la persona nombrada el personal, las instalaciones, los equipos y otros recursos necesarios para
el desempefio de sus tareas;

e) establecer un proceso para seguir de cerca los cambios introducidos en leyes y politicas en materia de
privacidad que incidan en el programa de proteccion de la PII;

f)  elaborar, difundir y poner en préctica politicas y procedimientos operativos de proteccion de la PIl que
rijan los controles de proteccion y seguridad de esos datos personales en programas, sistemas de
informacién o tecnologias que guardan relacion con la PlI;

g) actualizar periédicamente los planes, las politicas y los procedimientos de proteccion de la Pll; y

h)  supervisar periddicamente el desempefio de la organizacion en materia de protecciéon de la PIl. Seria
conveniente que un representante de la alta direccién o un miembro de la junta de directores se ocupara
de ello dando visibilidad a aspectos tales como las mediciones cuantitativas, los riesgos y las
infracciones. Aunque esa supervision podria llevarse a cabo segin las necesidades, también deberia ser
periddica y no esperar que se presente un factor desencadenante.

A.11.2 Evaluacion de la incidencia en la privacidad

Objetivo: Establecer un proceso de evaluacion de la incidencia en la privacidad y llevar a cabo dicha evaluacidn cuando sea
necesario.

Control

Cuando se ocupan del procesamiento de la PlI, las organizaciones deberian establecer los procesos necesarios para
Ilevar a cabo una PIA.

Directrices de implementacion para la proteccion de la PII

Por lo general, la evaluacion del riesgo para la privacidad es realizada por una organizacion que asume seriamente su
responsabilidad y trata a los titulares de la PIl de forma adecuada. En algunas jurisdicciones, se debe efectuar una PIA
para cumplir la legislacion y las disposiciones reglamentarias. La Norma Internacional ISO/CEI 29134 puede servir de
orientacion para este tipo de PIA.

Al llevar a cabo la evaluacion del riesgo para la privacidad, las organizaciones deberian tener en cuenta los activos, las
amenazas, las vulnerabilidades y las técnicas de seguridad (existentes y propuestos). Las organizaciones deberian dejar
constancia de:

a) los resultados de una PIA, incluida, aunque no se limita a ello, la PIl en procesamiento;
b) los riesgos para la privacidad identificados; y
c) las medidas de atenuacion propuestas.

A.11.3 Requisitos para contratistas y procesadores de la PIl en materia de privacidad

Objetivo: Garantizar, a través de medios contractuales o de otro tipo, como politicas internas obligatorias, que terceros receptores
ofrezcan como minimo niveles de proteccion de la P1l equivalentes.

Control

Las organizaciones deberian aplicar medidas adecuadas para garantizar que los contratistas y procesadores de la PlI
implementen niveles adecuados de proteccion de la PlI.
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Directrices de implementacion para la proteccion de la PII

Las organizaciones deberian:

a) dejar constancia en el acuerdo de nivel de servicio los requisitos en materia de proteccion de la PIl que
deben cumplir los procesadores de la PlI;

b) supervisar y verificar la aplicacion de dichos requisitos por los contratistas;

c) establecer las funciones y responsabilidades en materia de proteccién de la PIl para contratistas y
procesadores de la PII;

d) determinar por contrato el tema y el plazo del servicio que debe prestarse, el alcance, la forma y la
finalidad del procesamiento de la PlI que realiza el procesador, asi como los tipos de PIl procesada;

e) especificar las condiciones bajo las cuales un procesador de la PIl debe devolver o eliminar de forma
segura la PIl cuando se completa el servicio, se concluye todo acuerdo constitutivo o lo solicite el
controlador de la PII;

f) incluir una clausula de confidencialidad vinculante para el proveedor y cualquiera de sus empleados que
pueda tener acceso a la PlI;

g) garantizar que el proveedor de servicio no comunica la PIl a terceros, ni siquiera con fines de
preservacion, a menos que se disponga expresamente en el contrato;

h) aclarar las responsabilidades del proveedor de servicio para notificar al controlador de la Pll en caso de
cualquier violacion de los datos que afecte a la PlI;

i) determinar por contrato que el proveedor de servicio deberia notificar al controlador de la PIl todo
cambio importante en relacion con el servicio, como la implementacion de funciones adicionales; y

j) documentar y comunicar, llegado el caso, todas las politicas, los procedimientos y las practicas que
guardan relacion con la PII.

Las organizaciones deberian consultar con un asesor juridico, el CPO y los funcionarios encargados de la contratacion,
las leyes, directivas, politicas o disposiciones reglamentarias que puedan afectar a la ejecucion de este control.

NOTA — Se aplican también las directrices de implementacion adicionales de 15.1.2.

Otras informaciones relativas a la proteccion de la PII

Entre los contratistas y procesadores de la PIl pueden mencionarse, aunque no de forma exhaustiva, oficinas de
servicio, proveedores de informacion, procesadores de la informacion y otras organizaciones encargadas del desarrollo
de sistemas de informacion, servicios de tecnologia de la informacidon y otras aplicaciones externalizadas.

A.11.4  Supervision y verificacion de la privacidad

Objetivo: Supervisar y verificar los controles de proteccion de la Pl y la eficacia de la politica interna de proteccion de la PlI.

Control

Las organizaciones deberian aplicar medidas adecuadas para supervisar y verificar periddicamente los controles de la
privacidad y la eficacia de la politica interna en materia de privacidad.

Directrices de implementaciéon para la proteccion de la PII

Las organizaciones deberian:

a) supervisar y verificar periédicamente las operaciones de procesamiento de la PlI, especialmente las que
se ocupan de la PIl confidencial, para garantizar que se ajustan a las leyes, disposiciones reglamentarias
y condiciones contractuales;

b) supervisar y verificar periodicamente los controles y las politicas de proteccion de la Pl para garantizar
que se ajustan a las leyes, disposiciones reglamentarias y condiciones contractuales;

c) procurar que la verificacion sea realizada por partes cualificadas e independientes (internas o externas a
la organizacion); y

d) si la verificacion se lleva a cabo utilizando recursos internos, una parte externa realizard periédicamente
la verificacion con objeto de efectuar una evaluacion independiente.
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A.11.5 Concienciacion y formacion en materia de proteccion de la PlI

Objetivo: Impartir cursos de formacion y capacitacion adecuados sobre la proteccion de la Pl para el personal del controlador
de PII que tendra acceso a la PII.

Control

Las organizaciones deberian aplicar medidas adecuadas para impartir cursos de formacién adecuados para el personal
del controlador de PII.

Directrices de implementacion para la proteccion de la PII

Las organizaciones deberian:

a) implantar y mantener una estrategia global de formacion y concienciacion destinada a velar por que su
personal comprenda sus responsabilidades y los procedimientos en relacién con la proteccion de la PlI;

b) crear mecanismos para mantener actualizado al personal encargado de la proteccion de la Pl en relacion
con la evolucion del entorno regulador, contractual y tecnolégico, que podria incidir en el cumplimiento
de la privacidad por las propias organizaciones;

c) gestionar cursos de formacién en materia de proteccion de la Pl basicos y basados en roles de forma
periddica (por ejemplo, anualmente) o segin las necesidades (por ejemplo, tras un incidente). Esta
medida es especialmente importante en el caso de las actividades que Unicamente procesan PIl con poca
frecuencia; y

d) asegurarse de que su personal certifica (manual o electrénicamente) la aceptacion de sus
responsabilidades de proteccion de la PIl periddicamente.

A.11.6 Informes de proteccion de la PlI

Objetivo: Elaborar, divulgar y actualizar informes de proteccion de la PlI.

Control

Las organizaciones deberian elaborar, divulgar, segin proceda, y actualizar informes (por ejemplo, sobre fallos,
investigaciones, auditorias, etc.) para los altos directivos y demas miembros del personal encargados de supervisar la
proteccion de la PlI, con el fin de mostrar que se rinden cuentas en relacion con los mandatos legales y reglamentarios
legales previstos en el programa de proteccion de la PII.

Directrices de implementacion para la proteccion de la PII

Mediante la presentacidn de informes externos e internos sobre la proteccion de la PII, las organizaciones deberian
promover la rendicion de cuentas y la transparencia en sus operaciones de proteccion de la PlI. Estos informes también
permiten a las organizaciones determinar los progresos realizados en el cumplimiento de los requisitos de proteccién de
la PIl y en los controles para la proteccion de la PIl, comparar el desempefio en toda la organizacion, identificar
vulnerabilidades y lagunas en la politica y su aplicacion, e identificar modelos de éxito.

A.12  Seguridad de la informacion

Objetivo: Velar por la debida proteccion de la Pl segin los resultados de una evaluacion de riesgos.

Control

La PIlI al cuidado y custodia de la organizacion deberia protegerse mediante controles adecuados segun los resultados de
una evaluacion de los riesgos de amenaza o PIA.

Directrices de implementacion para la proteccion de la PII

Las organizaciones deberian:

a) proteger la PIl mediante controles adecuados a escala operacional, funcional y estratégica para asegurar
la integridad, la confidencialidad y la disponibilidad de la PIl, y protegerla contra riesgos como el acceso
no autorizado, la destruccion, el uso, la modificacidn, la divulgacién o la pérdida durante todo su ciclo de
vida;
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c)

d)
e)
f)

Determinadas
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escoger los procesadores de Pl y los contratos adecuados que ofrezcan garantias suficientes con respecto
a los controles organizativos, fisicos y técnicos para el procesamiento de la PIl y para garantizar el
cumplimiento de esos controles;

basar los controles de seguridad en requisitos legales aplicables, normas de seguridad, los resultados de
las evaluaciones sistematicas de los riesgos para la seguridad descritos en la norma ISO 31000, y los
resultados del analisis de la relacién costo/beneficio;

limitar el acceso a la PIl a aquellas personas que lo necesitan para desempefiar sus funciones, y limitar el
acceso Unicamente a la P11 que necesitan para realizar su labor;

poner fin a los riesgos y a las vulnerabilidades hallados gracias a las evaluaciones del riesgo para la
privacidad y los procesos de auditoria; y

someter los controles a examenes y revaluaciones periodicos en un proceso continuo de gestién de los
riesgos para la seguridad.

leyes sobre privacidad de los datos obligan en ocasiones a cumplir ciertos requisitos de seguridad, en

cuyo caso dichos requisitos deberian comunicarse a la funcién de seguridad de los datos para su cumplimiento.

A.13  Cumplimiento de la privacidad

A.13.1 Cumplimiento

Objetivo: Evitar infracciones de la politica juridica, normativa, reglamentaria, de la privacidad o el incumplimiento de
obligaciones contractuales relacionadas con la privacidad o con cualquier requisito en la materia.

Control

Las organizaciones deberian aplicar medidas adecuadas para asegurarse de que el procesamiento de la PII responde a
los requisitos de cumplimiento.

Directrices de implementacion para la proteccion de la PII

Las organizaciones deberian:

a)

b)

elaborar un informe anual con informacion detallada sobre los riesgos existentes, en el que se indique el
grado de cumplimiento y se incluya un resumen de las medidas pendientes; y

seguir procesos bien definidos de respuesta ante fallos que podrian, en el marco de algunas
jurisdicciones, incluir el requisito de informar a los titulares de la Pl y otras autoridades (por ejemplo,
organismos de proteccion de datos).

A.13.2 Restricciones en la transferencia de datos transfronteriza en determinadas jurisdicciones

Objetivo: Proteger la PIl cuando se transfiere a nivel mundial.

Control

Las organizaciones deberian aplicar medidas adecuadas para asegurarse de que las transferencias transfronterizas de PlI
se ajustan a los requisitos de cumplimiento pertinentes.

Directrices de implementacién para la proteccion de la PII

Cuando es necesario transferir PIl a un pais distinto del territorio donde se establece la PII, la reglamentacion de la
privacidad de los datos de determinadas jurisdicciones puede imponer que se tomen medidas, que suelen ser alguna de

las siguientes:

a)
b)

c)

d)

notificar a la autoridad encargada de la proteccion de datos;

obtener la aprobacion de la autoridad encargada de la proteccion de datos, en particular si los datos son
sensibles;

actuar con la debida diligencia para velar por que la PIl transferida entre fronteras esté protegida de
manera equivalente a la proteccion requerida en el pais de origen; y

aplicar instrumentos especificos de transferencia de datos como clausulas contractuales normalizadas o
normas corporativas vinculantes.

Las organizaciones deberian aplicar medidas adecuadas para comprobar si se aplican restricciones especificas a
cualquier transferencia prevista y si se respetan antes de efectuarla.
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