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NORME INTERNATIONALE ISO/CEI 27014
RECOMMANDATION UIT-T X.1054

Technologie de I'information — Techniques de sécurité—
Gouvernancedela sécuritédel'information

Résumé
La Recommandation UIT-T X.1054 | Norme internationale ISO/CElI 27014 donne des orientations concernant la
gouvernance de la sécurité de I'information.

La sécurité de I'information est devenue une question fondamentale pour les organisations. Outre que les prescriptions
réglementaires sont de plus en plus nombreuses, I'échec des mesures prises par une organisation en matiére de sécurité de
I'information peut avoir une incidence directe sur laréputation de cette derniére.

Il est par conséquent de plus en plus demandé a I'organe directeur, dans le cadre de ses responsabilités en matiere de
gouvernance, de superviser la sécurité de I'information afin de faire en sorte que les objectifs de I'organisation soient
atteints.

Par ailleurs, la gouvernance de la sécurité de I'information permet de créer des liens étroits au sein d'une organisation
entre |'organe directeur, les cadres supérieurs et ceux qui sont chargés de la mise en place et de I'utilisation d'un systéme
de gestion de la sécurité de I'information.

Elle confére le mandat essentiel alamise en place d'initiatives de sécurité de |'information dans toute |'organi sation.

Par ailleurs, dans le cadre d'une gouvernance efficace de la sécurité de I'information, I'organe directeur recoit des
rapports pertinents — rédigés dans un contexte opérationnel — sur les activités liées a la sécurité de I'information, ce qui
permet de prendre en temps opportun des décisions adaptées au sujet des questions relatives a la sécurité de
I'information, qui vont dans le sens des objectifs stratégiques de |'organi sation.
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AVANT-PROPOS

L'Union international e des télécommunications (UIT) est une institution spécialisée des Nations Unies dans
le domaine des télécommunications et des technologies de I'information et de la communication (ICT).
Le Secteur de la normalisation des télécommunications (UIT-T) est un organe permanent de I'UIT. Il est
chargé de I'étude des questions techniques, d'exploitation et de tarification, et émet a ce sujet des
Recommandations en vue de la normalisation des tél écommunications al'échelle mondiale.

L'Assemblée mondiale de normalisation des télécommunications (AMNT), qui se réunit tous les quatre ans,
détermine les thémes d'étude a traiter par les Commissions d'études de I'UIT-T, lesquelles élaborent en retour
des Recommandations sur ces thémes.

L'approbation des Recommandations par les Membres de I'UIT-T seffectue selon la procédure définie dans
laRésolution 1 de '’AMNT.

Dans certains secteurs des technologies de I'information qui correspondent a la sphére de compétence de
I'UIT-T, les normes nécessaires se préparent en collaboration avec I'lSO et la CEl.

NOTE

Dans la présente Recommandation, I'expression "Administration” est utilisée pour désigner de fagcon abrégée
auss bien une administration de télécommunications qu'une expl oitation reconnue.

Le respect de cette Recommandation se fait atitre volontaire. Cependant, il se peut que la Recommandation
contienne certaines dispositions obligatoires (pour assurer, par exemple, l'interopérabilité et I'applicabilité) et
considere que la Recommandation est respectée lorsque toutes ces dispositions sont observées. Le futur
d'obligation et les autres moyens d'expression de I'obligation comme le verbe "devoir" ainsi que leurs formes
négatives servent a énoncer des prescriptions. L'utilisation de ces formes ne signifie pas qu'il est obligatoire
de respecter la Recommandation.

DROITS DE PROPRIETE INTELLECTUELLE

L'UIT attire l'attention sur la possibilité que I'application ou la mise en ceuvre de la présente
Recommandation puisse donner lieu a I'utilisation d'un droit de propriété intellectuelle. L'UIT ne prend pas
position en ce qui concerne |'existence, la validité ou I'applicabilité des droits de propriété intellectuelle,
guils soient revendiqués par un membre de I'UIT ou par une tierce partie étrangére a la procédure
d'élaboration des Recommandations.

A la date d'approbation de la présente Recommandation, I'UIT n'avait pas été avisée de I'existence d'une
propriété intellectuelle protégée par des brevets a acquérir pour mettre en oawvre la présente
Recommandation. Toutefois, comme il ne sagit peut-étre pas des renseignements les plus récents, il est
vivement recommandé aux développeurs de consulter la base de données des brevets du TSB sous
http://www.itu.int/I TU-T/ipr/.

© UIT 2013

Tous droits réservés. Aucune partie de cette publication ne peut étre reproduite, par quelque procédé que ce
soit, sans |'accord écrit préalable de I'UIT.
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NORME INTERNATIONALE
RECOMMANDATION UIT-T

Technologie del'information — Techniques de sécurité—
Gouvernance de la sécurité del'information

1 Domaine d'application

La présente Recommandation | Norme internationale présente des concepts et fournit des orientations concernant les
principes et processus régissant la gouvernance de la sécurité de I'information, gréce auxquels les organi sations peuvent
évaluer, orienter et suivre la gestion de la sécurité de I'information.

La présente Recommandation | Norme international e est applicable a toutes les organisations, quels que soient leur type
et leur taille.

2 Ré&férences nor matives

Les Recommandations et Normes internationales suivantes contiennent des dispositions qui, par suite de la référence
qui y est faite, constituent des dispositions valables pour la présente Recommandation | Norme internationale. Au
moment de la publication, les éditions indiquées étaient en vigueur. Toutes Recommandations et Normes sont sujettes a
révision et les parties prenantes aux accords fondés sur la présente Recommandation | Norme internationale sont
invitées a rechercher la possibilité d'appliquer les éditions les plus récentes des Recommandations et Normes indiquées
ci-apres. Les membres de la CEl et de I'SO possedent le registre des Normes internationales en vigueur. Le Bureau de
lanormalisation des télécommunications de I'UIT tient ajour une liste des Recommandations UIT-T en vigueur.

— ISOICEl 27000:2009, Technologies de l'information — Techniques de sécurité — Systemes de
management de la sécurité de I'information — Vue d'ensembl e et vocabulaire.

3 Définitions
Pour les besoins de la présente Recommandation | Norme internationale, les termes et définitions figurant dans lanorme
I SO/CEI 27000 et les définitions suivantes sappliquent:

31 direction générale: personne ou groupe de personnes auxquels I'organe directeur a délégué la responsabilité
de mettre en cauvre les stratégies et politiques propres aréaliser le but de I'organisation.

NOTE 1 - Ladirection générale fait partie de la haute direction. Afin que les roles soient clairs, la présente norme distingue deux
groupes composant la direction: I'organe directeur et les cadres dirigeants.

NOTE 2 — La direction générale peut comprendre le directeur général (CEO), le directeur financier (CFO), le directeur des
opérations (COO), le directeur des systemes d'information (ClO), le directeur de la sécurité des systémes d'information (CISO) et
d'autres fonctions analogues.

32 organe directeur: personne ou groupe de personnes responsable des résultats et de la conformité de
I'organi sation.
NOTE — L'organe directeur fait partie de la haute direction. Afin que les réles soient clairs, la présente norme distingue deux
groupes composant |a haute direction: I'organe directeur et les cadres dirigeants.

33 gouver nance de la sécurité de I'information: systéme selon lequel une organisation conduite et contrdle les
activités liées ala séeurité de I'information.

34 partie prenante: toute personne ou organisation susceptible dinfluer sur une activité de |'organisation, ou
d'en subir les effets ou d'estimer qu'elle en subit des effets.

NOTE — Un décideur peut étre une partie prenante.

Rec. UIT-T X.1054 (09/2012) 1
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4 Concepts

4.1 Géneralités

La gouvernance de la sécurité de I'information doit aligner les objectifs et stratégies en matiére de sécurité de
I'information soient alignés sur les objectifs et stratégies de I'organisation et elle impose de respecter la Iégidation, la
réglementation et les contrats. Elle devrait étre évaluée, analysée et mise en oauvre selon une approche de gestion des
risgues appuyée par un systéme de contréle interne.

L'organe directeur est responsable en dernier ressort des décisions et des résultats d'une organisation. Sagissant de la
sécurité de l'information, le principal objectif de I'organe directeur est de veiller a ce que I'approche retenue par
I'organisation en matiére de sécurité de I'information soit efficiente, efficace, acceptable et conforme aux objectifs et
stratégies de I'organisation compte diment tenu des attentes des parties prenantes. Diverses parties prenantes peuvent
avoir des valeurs différentes et des besoins différents.

4.2 Objectifs

Les objectifs de la gouvernance de la sécurité de I'information sont les suivants:

e Faire correspondre les objectifs et |a stratégie en matiére de sécurité de I'information avec les objectifs et
stratégies de |'organisation (alignement stratégique).

e Apporter delavaleur al'organe directeur et aux parties prenantes (création de valeur).
e Fareensorte quelerisquelié al'information soit traité commeiil se doit (responsabilité).

43 Résultats escomptés
On attend de la mise en ceuvre efficace de la gouvernance de la sécurité de I'information qu'elle produise les résultats
suivants:

¢ Connaissance de la situation en matiére de sécurité de I'information pour I'organe directeur.

»  Approche souple de la prise de décisions concernant les risques liés a l'information.

*  Investissements efficients et efficaces dans la sécurité de |'information.

*  Respect des obligations externes (Iégales, réglementaires ou contractuelles).

4.4 Relations

Une organisation applique des modéles de gouvernance dans d'autres domaines, comme la gouvernance des
technologies de I'information et la gouvernance organisationnelle. Chaque modéle de gouvernance fait partie intégrante
de la gouvernance d'une organisation, d'ou I'importance d'une harmonisation avec les objectifs de I'organisation. En
régle générale, I'organe directeur aintérét a définir une vision globale et intégrée de son modéle de gouvernance, dont la
gouvernance de la sécurité de l'information devrait faire partie. Il arrive que les champs d'application des différents
modeéles de gouvernance se chevauchent. La Figure 1 illustre par exemple la relation entre la gouvernance de la sécurité
del'information et la gouvernance des technologies de I'information.

Gouvernance de |'organi sation

Gouvernance de
la sécurité

de I'information

Gouvernance
des technol ogies de
I'information

X.1054(12) FO1

Figure 1 — Relation entrela gouvernance dela sécurité del'information
et la gouver nance des technologies de I'information

La gouvernance des technologies de I'information concerne avant tout les ressources nécessaires pour obtenir, traiter,
stocker et diffuser des informations, tandis que la gouvernance de la sécurité de l'information porte sur la
confidentiaité, l'intégrité et la disponibilité de I'information. Ces deux systémes de gouvernance doivent étre gérés

2 Rec. UIT-T X.1054 (09/2012)
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selon les processus de gouvernance suivants: évaluer, diriger, surveiller (EDM). La gouvernance de la sécurité de
I'information nécessite toutefois en plus le processus interne de "communication”.

Les taches que I'organe directeur doit mener a bien pour instaurer la gouvernance de la sécurité de I'information sont
présentées au paragraphe 5. Ces taches sont également liées aux exigences de gestion définies dans la norme
ISO/CEI 27001 et dans d'autres normes de la famille des normes SGSI — systémes de gestion de la sécurité de
I'information (voir la bibliographie).

5 Principes et processus

51 Présentation générale

La présente partie décrit les principes et processus qui, pris ensemble, constituent la gouvernance de la sécurité de
I'information. Les principes de gouvernance de la sécurité de I'information sont des regles acceptées qui régissent
I'action ou la conduite en matiére de gouvernance et servent a orienter sa mise en oauvre. Un processus de gouvernance
pour la sécurité de I'information décrit une série de taches qui permettent la gouvernance de la sécurité de |'information,
et les relations entre ces taches. 1l fait également apparaitre une relation entre la gouvernance et la gestion de la sécurité
del'information. Ces deux éléments sont présentés dans |es paragraphes suivants.

5.2 Principes

Pour assurer la sécurité de I'information a long terme, il faut répondre aux besoins des parties prenantes et créer de la
valeur pour chacune d'entre elles. On trouvera ci-aprés six principes orientés vers |'action a appliquer pour atteindre
I'objectif de gouvernance consistant a faire correspondre la sécurité de I'information avec les objectifs de I'organisation
et créer delavaeur.

Ces principes constituent une base solide pour exécuter |es activités de gouvernance de la sécurité de I'information. Pour
chaque principe, on décrit les résultats attendus sans toutefois préciser les modalités, les délais et les responsables de la
mise en cauvre, car ces points dépendent de la nature de I'organisation appliquant les principes. L'organe directeur
devrait exiger I'application de ces principes et nommer une personne qui serait responsable de leur mise en cauvre, qui
serait mandatée pour le faire et qui devrait en rendre compte.

Principe 1: Instaurer la sécuritéal'échelle del'organisation

La gouvernance de la sécurité de l'information devrait veiller a ce que les activités en matiére de sécurité de
Iinformation soient globales et intégrées. La sécurité de l'information devrait étre administrée au niveau de
I'organisation et les décisions devraient tenir compte des aspects liés aux activités, ala sécurité de I'information et a tout
autre élément pertinent. Il convient de coordonner étroitement les activités se rapportant a la sécurité physique et
logique.

Pour instaurer la sécurité a I'échelle de I'organisation, I'ensemble des activités d'une organisation devrait étre soumis a
I'obligation de responsabilité et al'obligation de rendre des comptes en matiére de sécurité de I'information. Cet aspect
dépasse souvent les "frontiéres' de I'organisation telles qu'on les percoit traditionnellement, par exemple lorsgue
I'information est stockée ou transférée par des parties extérieures.

Principe 2: Adopter une approche en fonction desrisques

La gouvernance de la sécurité de l'information devrait reposer sur des décisions prises en fonction des risques. Le
niveau de sécurité acceptable devrait étre déterminé selon les risques qu'une organisation est préte a prendre (perte d'un
avantage concurrentiel, risques sur le plan de la conformité et de la responsabilité, perturbations opérationnelles,
réputation ternie et pertes financiéres, par exemple).

Si I'on veut quiil soit adapté a I'organisation, le choix en matiére de gestion des risgques devrait cadrer avec I'approche
globale de I'organisation en matiere de gestion des risques et y étre intégré. Des niveaux de sécurité de |'organisation
acceptables devraient étre définis selon les risques qu'une organisation est préte a prendre (perte d'un avantage
concurrentiel, risques sur le plan de la conformité et de la responsabilité, perturbations opérationnelles, réputation ternie
et pertes financieres, par exemple). L'organe directeur devrait affecter des ressources suffisantes pour mettre en cauvre
une gestion des risques liés ala sécurité de I'information.

Principe 3: Définir desorientations pour les décisionsreéatives aux investissements

Dans le cadre de la gouvernance de la sécurité de l'information il conviendrait de mettre en place une stratégie
d'investissement dans la sécurité de I'information fondée sur les résultats opérationnels obtenus, de fagon a harmoniser
les besoins de |'entreprise et les exigences de sécurité, alafois a court et along terme, et a répondre ainsi aux besoins
actuels et changeants des parties prenantes.

Rec. UIT-T X.1054 (09/2012) 3
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Pour optimiser les investissements dans la sécurité de I'information destinés a appuyer la réalisation des objectifs de
I'organisation, |'organe directeur devrait veiller a ce que la sécurité de l'information soit intégrée aux processus en
vigueur dans I'organisation en ce qui concerne les dépenses de fonctionnement et d'équipement, la conformité aux
cadres |égaux et réglementaires et |'établissement de rapports sur les risques.

Principe 4: Veiller au respect des obligationsinternes et externes

Dans le cadre de la gouvernance de la sécurité de l'information, les politiques et pratiques en matiére de sécurité de
I'information devraient étre conformes aux législations et réglementations obligatoires pertinentes, ainsi qu'aux
obligations commerciales ou contractuelles prises et aux autres obligations externes ou internes.

Pour résoudre les probléemes liés a la conformité et au respect des dispositions, |'organe directeur devrait obtenir
I'assurance que les activités liées a la sécurité de l'information satisfont aux obligations internes et externes en
demandant des audits de sécurité indépendants.

Principe 5: Favoriser un environnement propice ala sécurité

La gouvernance de la sécurité de I'information devrait reposer sur le comportement humain, y compris les besoins en
évolution de toutes les parties prenantes, dans la mesure ou le comportement humain est I'un des ééments essentiels
pour assurer le niveau approprié de sécurité de I'information. Faute d'une coordination adéquate, il risque d'y avoir
contradiction entre les objectifs, les rbles, les responsabilités et les ressources, ce qui nuira a la réalisation des objectifs
de l'organisation. Par conséquent, il est trés important d'assurer une harmonisation et de définir des orientations
concertées entre toutes les parties prenantes.

Pour créer une véritable culture de la sécurité de I'information, I'organe directeur devrait exiger, favoriser et appuyer la
coordination des activités des parties prenantes pour définir une orientation cohérente en matiére de sécurité de
I'information, ce qui faciliterala mise en cauvre de programmes d'enseignement, de formation et de sensibilisation dans
le domaine de la sécurité.

Principe 6: Evaluer I'efficacité par rapport aux résultatsdeI'or ganisation

Dans le cadre de la gouvernance de la sécurité de I'information, il convient de veiller a ce que |'approche retenue pour
protéger l'information soit adaptée aux besoins de I'organisation, en assurant les niveaux convenus de sécurité de
I'information. Il faudrait maintenir I'efficacité de la sécurité aux niveaux requis pour répondre aux besoins actuels et
futurs de |'organisation.

Pour évaluer I'efficacité de la sécurité de l'information du point de vue de la gouvernance, I'organe directeur devrait
évaluer cette efficacité sous |'angle de ses incidences sur |'entreprise, et pas uniquement du point de vue de I'efficacité et
de I'efficience des contrdles de sécurité. Pour ce faire, il est possible de procéder, sur demande, a des examens d'un
programme d'évaluation de I'efficacité a des fins de suivi, d'audit et d'améioration, de fagon arattacher |'efficacité de la
sécurité de l'information et |es résultats obtenus par |'entreprise.

5.3 Processus

531 Présentation générale

L'organe directeur méne a bien les processus "évaluer", "diriger”, "surveiller" et "communiquer" pour administrer la
securité de l'information. En outre, le processus "assurer" permet d'avoir un avis indépendant et objectif sur la
gouvernance de la sécurité de I'information et le niveau atteint. La Figure 2 montre les liens entre ces processus.

4 Rec. UIT-T X.1054 (09/2012)
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Figure 2 —Mise en cauvre du modéle de gouver nance de la sécurité del'information

5.3.2 Evaluer

"L'évaluation” est le processus de gouvernance qui consiste a examiner le niveau effectif et prévu de réalisation des
objectifs de sécurité a partir des processus actuels et des changements prévus, puis a déterminer les éventuels
ajustements nécessaires pour optimiser la réalisation des objectifs stratégiques dans I'avenir.

Pour mener a bien le processus d"évaluation”, I'organe directeur devrait:

« faire en sorte que les initiatives prises par |'organisation tiennent compte des questions liées a la sécurité
del'information;

» tirer les enseignements des résultats obtenus en matiere de sécurité de I'information, établir des priorités
et prendre les mesures nécessaires.

Pour mener abien le processus d"évaluation”, la direction générale devrait:

« fare en sorte que la sécurité de l'information favorise et soutienne la réalisation des objectifs de
I'organisation;

e soumettre a I'organe directeur de nouveaux projets sur la sécurité de l'information ayant une grande
incidence.

5.3.3 Direction

La "direction" est le processus de gouvernance dans le cadre duquel I'organe directeur donne des orientations sur les
objectifs de sécurité de I'information et |a stratégie a mettre en ceuvre. 1l peut sagir de modifier le niveau et |'affectation
des ressources ou |'ordre de priorité des activités, ou d'approuver des politiques ainsi que des plans d'acceptation des
risques matériels et de gestion des risques.

Pour mener a bien le processus de "direction”, I'organe directeur devrait:
e déerminer le niveau de risque accepté par |'organisation;
e approuver lastratégie et la politique en matiére de sécurité de I'information;
e engager lesinvestissements et |es ressources nécessaires.

Pour mener a bien le processus de "direction”, la direction générale devrait:
e éaborer et appliquer une stratégie et une politique en matiere de sécurité de I'information;
«  faire concorder les objectifs de la sécurité de I'information avec ceux de |'organisation;
e promouvoir une véritable culture de la sécurité de |'information.

534 Surveliller

La "surveillance" est le processus de gouvernance qui permet a l'organe directeur d'évaluer dans quelle mesure les
objectifs stratégiques sont atteints.
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Pour mener a bien le processus de "surveillance", I'organe directeur devrait:
e évaluer I'efficacité des activités de gestion de la sécurité de I'information;
e veiller au respect des obligations internes et externes;
e examiner |'évolution du contexte économique, juridique et réglementaire et l'incidence que les
changements pourraient avoir sur les risques liés al'information.
Pour mener a bien le processus de "surveillance", la direction générale devrait:
e choisir des critéres de performance appropriés du point de vue de I'entreprise;

e communiquer al'organe directeur les résultats obtenus en matiére de sécurité de I'information, y compris
le niveau defficacité des mesures déa identifiées par l'organe directeur et leurs incidences sur
|'organisation;

« derter I'organe directeur sur les faits nouveaux ayant une incidence sur les risques liés a l'information et
sur la sécurité de I'information.

535 Communiquer

La"communication" est le processus de gouvernance bidirectionnel par lequel I'organe directeur et les parties prenantes
échangent des informations sur la sécurité de I'information en fonction de leurs besoins particuliers.

L'une des méthodes de "communication" consiste a établir des rapports sur I'état de la sécurité de I'information qui
présentent aux parties prenantes des renseignements sur les activités menées dans ce domaine et les problémes
rencontrés. On trouvera dans les Annexes A et B des exemples de ces rapports.

Pour mener a bien le processus de "communication”, |'organe directeur devrait:

e informer les parties prenantes externes que I'organisation applique un niveau de sécurité de I'information
adapté ala nature de ses activités;

e communiquer a la direction générale les résultats des évauations extérieures éventuelles qui ont fait
apparaitre des problémes de sécurité de I'information et demander que des mesures correctives soient
prises;

e prendre en considération les informations concernant les obligations réglementaires, les attentes des
parties prenantes et les besoins de |'entreprise en matiére de sécurité de I'information.

Pour mener a bien le processus de "communication”, la direction générale devrait:
e informer I'organe directeur de tout probléme qui doit retenir son attention et appelle éventuellement une
décision;
e donner aux parties prenantes concernées des instructions concernant les mesures détaillées a prendre a
I'appui des directives et des décisions de I'organe directeur.

5.3.6 Assurer

"L'assurance" est e processus de gouvernance par lequel I'organe directeur fait procéder a des audits, a des examens ou
a des certifications indépendants et objectifs, qui permettront d'identifier et de valider les objectifs et les mesures liés a
la mise en cauvre des activités de gouvernance et a I'exécution de taches visant a atteindre le niveau de sécurité de
I'information voulu.

Pour mener a bien le processus d"assurance”, I'organe directeur devrait:

e demander des avis indépendants et objectifs pour déterminer dans quelle mesure il satisfait a son
obligation de rendre des comptes pour le niveau de sécurité de I'information voulu.

Pour mener a bien le processus d™"assurance”, ladirection générale devrait:
e appuyer les audits, les examens ou les certifications demandés par I'organe directeur.
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Annexe A

Exemplederapport sur |'état dela sécuritédel'information

(Laprésente annexe ne fait pas partie intégrante de la présente
Recommandation | Norme internationale.)

Une organisation peut éaborer un rapport sur |'état de la séeurité de l'information et sen servir comme outil de
communication sur la sécurité de I'information en le transmettant aux parties prenantes.

L'organisation devrait choisir et arréter le format et le contenu du rapport sur I'état de la sécurité de I'information.
L'Annexe A donne un exemple de rapport d'audit sur la sécurité de I'information indiquant que les conditions sont
respectées.

Tableau A —Rapport sur |'état de la sécuritédel'information

Ladirection a pu constater que, pendant la période allant du mmm au nnn, les contrdles et les procédures en matiere de sécurité
de l'information, effectués selon les criteres définis dans xyz (par exemple, normes de la série 27000, COBIT), concernant les
procédures et systémes opérationnels de Il'organisation et complétés par des contrdles de gestion de haut niveau étaient
suffisamment efficaces pour avoir une assurance raisonnable que les objectifs définis en matiere de contrdle de la sécurité de
I'information pour ce qui est de la confidentialité, de I'intégrité et de la disponibilité ont été atteints. La direction a remis a ABC,
en saqualité de vérificateur extérieur de la sécurité de I'information, une lettre de déclaration a cet effet.

Le Conseil d'administration a chargé ABC d'examiner les déclarations de la direction concernant le contrdle de la sécurité de
I'information. Cet examen a été mené conformément aux normes établies et a consisté a évaluer la conception et I'efficacité des
contrdles et procédures en matiere de sécurité de I'information au moyen d'un test par échantillonnage. A cet égard, ABC a
communiqué aladirection un avis selon lequel les résultats des tests effectués montrent que, sauf exceptions spécifiques, selon les
critéres de gestion identifiés dans la norme xyz (par exemple, normes de la série 27000, COBIT), les contrdles étaient & tous
égards importants efficaces.

L'intégralité de la déclaration de la direction et le rapport du vérificateur extérieur avec les éventuelles exceptions identifiées

concernant les contréles de sécurité de I'information, ont été examinés avec le comité d'audit et transmis a tous les membres du
Conseil d'administration. Des exemplaires sont ala disposition des parties prenantes sur demande.

NOTE — Les mentions "nn", "mmm", "xyz" et "ABC" sont des noms fictifs qui devraient ére remplacés par des dates et des
noms précis dans les déclarations réelles.
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Annexe B

Exemple derapport détaillé sur I'état de la sécurité de l'information

(Laprésente annexe ne fait pas partie intégrante de la présente
Recommandation | Norme internationale.)

La présente Annexe donne un exemple de rapport sur |'état de la sécurité de l'information avec un contenu détaillé. Ce
type de rapport est particuliérement utile pour les organisations qui pensent améiorer leur réputation en mettant en
avant la sécurité qu'elles offrent, par exemple les entreprises spécialisées dans les TIC. La transparence de I'approche
adoptée par |'organisation en ce qui concerne le niveau de risque qu'elle accepte en matiéere de sécurité et la divulgation
d'informations a ce sujet contribuent également efficacement a renforcer la confiance. Ces activités permettent aux
parties prenantes d'avoir une connaissance commune de la situation.

Tableau B — Rapport détaillé sur I'état de la sécurité del'information

Introduction
» Portée (stratégie, politiques, normes), périmétre (unités géographique/organisationnelles), période
couver te (mois/trimestre/semestre/année)
Situation générale
e Satisfaisante/pas encore satisfai sante/non satisfaisante
Miseajour (sil y alieu)
e Progrés accomplis dans la mise en cauvre de la stratégie de sécurité de I'information
Eléments menés a bien/en cours/prévus
e Changements apportés au systéme de gestion de la sécurité de I'information

Révision de la politique en matiére de systeme de gestion de la sécurité de l'information (ISMS),
structure organisationnelle pour mettre en cauvre le systéme ISMS (y compris l'attribution des
responsabilités)

»  Progrés accomplis dans la certification
(Nouvelle) certification du systéme ISM S, audits certifiés de la sécurité de I'information

e Budget/personnel/formation
Situation financiére, dotation en personnel adaptée, qualifications dans le domaine de la sécurité de
I'information

e Autresactivitésliées ala sécurité del'information
Participation de la direction ala continuité des activités, campagnes de sensibilisation, assistance pour
les audits internes/externes

Questionsimportantes (le cas échéant)

*  Résultats des évaluations de la sécurité de I'information
Recommandations, solutions proposées par la direction, plans d'action, échéances

»  Progresréalisés en ce qui concerne la suite donnée aux principaux rapports d'audit interne/externe
Recommandations, solutions proposges par la direction, plans d'action, échéances

e Incidentsrelatifs ala sécurité del'information
Incidences prévues, plans d'action, échéances

*  (Non-)Respect de lalégidation et des réglementations connexes
Incidences prévues, plans d'action, échéances

Décision(s) requise(s) (le cas échéant)
e Ressources supplémentaires

Ressources nécessaires pour faire en sorte que la sécurité de l'information appuie les initiatives de
I'entreprise
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