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 تقييس الاتصالاتالصادرة عن قطاع  Xتوصيات السلسلة 
 نظمة المفتوحة ومسائل الأمنوالاتصالات بين الأ البياناتشبكات 

  
 X.1-X.199 الشبكات العمومية للبيانات

 X.200-X.299 التوصيل البيني للأنظمة المفتوحة
 X.300-X.399 التشغيل البيني للشبكات

 X.400-X.499 أنظمة معالجة الرسائل
 X.500-X.599 الدليـل

 X.600-X.699 ومظاهر النظام OSIالتشغيل البيني لأنظمة التوصيل 
 X.700-X.799 (OSI)إدارة التوصيل البيني للأنظمة المفتوحة 

 X.800-X.849 الأمن
 X.850-X.899 (OSI)تطبيقات التوصيل البيني للأنظمة المفتوحة 

 X.900-X.999 المعالجة الموزعة المفتوحة
  أمن المعلومات والشبكات

 X.1000-X.1029 الجوانب العامة للأمن
 X.1030-X.1049 أمن الشبكة

 X.1050-X.1069 إدارة الأمن
 X.1080-X.1099 الخصائص البيومترية

  (1)تطبيقات وخدمات آمنة 
 X.1100-X.1109 أمن البث المتعدد

 X.1110-X.1119 أمن الشبكة المحلية
 X.1120-X.1139 أمن الخدمات المتنقلة

 X.1140-X.1149 أمن الويب
 X.1150-X.1159 (1)بروتوكولات الأمن 

 X.1160-X.1169 الأمن بين جهتين نظيرتين
 X.1170-X.1179 أمن معرفات الهوية عبر الشبكات

 X.1180-X.1199 أمن التلفزيون القائم على بروتوكول الإنترنت
  أمن الفضاء السيبراني

 X.1200-X.1229 الأمن السيبراني
 X.1230-X.1249 مكافحة الرسائل الاقتحامية

 X.1250-X.1279 ةإدارة الهوي
  (2)تطبيقات وخدمات آمنة 

 X.1300-X.1309 اتصالات الطوارئ
 X.1310-X.1319 أمن شبكات المحاسيس واسعة الانتشار

 X.1330-X.1339 أمن شبكة الكهرباء الذكية
 X.1340-X.1349 البريد المعتمد

 X.1360-X.1369 (IoT) إنترنت الأشياءأمن 
 X.1370-X.1389 (ITS) أنظمة النقل الذكيةأمن 
 X.1400-X.1429 سجل الحسابات الموزعأمن 

 X.1450-X.1459 (2) البروتوكول الأمني
  تبادل معلومات الأمن السيبراني
 X.1500-X.1519 نظرة عامة عن الأمن السيبراني

 X.1520-X.1539 تبادل مواطن الضعف/الحالة
 X.1540-X.1549 دسيةتبادل الأحداث/الأحداث العارضة/المعلومات الح

 X.1550-X.1559 تبادل السياسات
 X.1560-X.1569 طلب المعلومات الحدسية والمعلومات الأخرى

 X.1570-X.1579 تعرف الهوية والاكتشاف
 X.1580-X.1589 التبادل المضمون

  أمن الحوسبة السحابية
 X.1600-X.1601 نظرة عامة على أمن الحوسبة السحابية

 X.1602-X.1639 الحوسبة السحابيةتصميم أمن 
 X.1640-X.1659 أفضل الممارسات ومبادئ توجيهية بشأن أمن الحوسبة السحابية

 X.1660-X.1679 تنفيذ أمن الحوسبة السحابية
 X.1680-X.1699 أمن أشكال أخرى للحوسبة السحابية

  
 قطاع تقييس الاتصالات.يرجى الرجوع إلى قائمة التوصيات الصادرة عن  ،من التفاصيللمزيد 
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 ملخص

حماية موارد الشبكة باستخدام خدمات الأمن القائمة على التوصيل الشبكي المعرَّف  ITU-T X.1042تدعم التوصية 
: وهي وارد الشبكة لخدمات الأمن القائمة على التوصيل الشبكي المعرَّف بالبرمجياتوتصنف هذه التوصية أولاً م. (SDN) بالبرمجيات

المعرَّف  تطبيق التوصيل الشبكي المعرَّف بالبرمجيات، ووحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات، وبدالة التوصيل الشبكي
هذه التوصية خدمات الأمن القائمة على التوصيل  ثم تعر ِّف .مجياتالتوصيل الشبكي المعرَّف بالبر  (SM)بالبرمجيات ومدير أمن 

 .الشبكي المعرَّف بالبرمجيات

 

 

 التسلسل التاريخي

  *معرف الهوية الفريد لجنة الدراسات تاريخ الموافقة التوصية الطبعة
1.0 ITU-T X.1042 2019-01-30 17 11.1002/1000/13803  

 

 

 

 مصطلحات أساسية

، التوصيل الشبكي المعرَّف جاذبة، جدار الحماية، مصيدة (DDoS)النفاذ، هجوم حرمان من الخدمة موزَّع  التحكم في
 .، سيناريوهات الأمن(SDN) بالبرمجيات

                                                      
ومثال . في حقل العنوان في متصفح الويب لديكم، متبوعاً بمعرف التوصية الفريد http://handle.itu.int/للنفاذ إلى توصية، ترجى كتابة العنوان  *

 .en-http://handle.itu.int/11.1002/1000/11830ذلك، 

http://handle.itu.int/11.1002/1000/11830-en
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 دـتمهي
. (ICT) وتكنولوجيات المعلومات والاتصالات الاتحاد الدولي للاتصالات وكالة متخصصة للأمم المتحدة في ميدان الاتصالات

هو هيئة دائمة في الاتحاد الدولي للاتصالات. وهو مسؤول عن دراسة المسائل التقنية والمسائل  (ITU-T) ع تقييس الاتصالاتوقطا 
 المتعلقة بالتشغيل والتعريفة، وإصدار التوصيات بشأنها بغرض تقييس الاتصالات على الصعيد العالمي.

 تجتمع مرة كل أربع سنوات المواضيع التي يجب أن تدرسها لجان الدراسات التي (WTSA) وتحدد الجمعية العالمية لتقييس الاتصالات
 التابعة لقطاع تقييس الاتصالات وأن تُصدر توصيات بشأنها.

 الصادر عن الجمعية العالمية لتقييس الاتصالات. 1 وتتم الموافقة على هذه التوصيات وفقاً للإجراء الموضح في القرار
عد المعايير اللازمة على أساس التعاون المعلومات التي تقع ضمن اختصاص قطاع تقييس الاتصالات، تُ  وفي بعض مجالات تكنولوجيا

 .(IEC) واللجنة الكهرتقنية الدولية (ISO) مع المنظمة الدولية للتوحيد القياسي
 
 
 

 ملاحظـة
 و على وكالة تشغيل معترف بها.تستخدم كلمة "الإدارة" في هذه التوصية لتدل بصورة موجزة سواء على إدارة اتصالات أ

 والتقيد بهذه التوصية اختياري. غير أنها قد تضم بعض الأحكام الإلزامية )بهدف تأمين قابلية التشغيل البيني والتطبيق مثلًا(. ويعتبر
مة أخرى مثل فعل التقي د بهذه التوصية حاصلًا عندما يتم التقي د بجميع هذه الأحكام الإلزامية. ويستخدم فعل "يجب" وصيغ ملز 

 "ينبغي" وصيغها النافية للتعبير عن متطلبات معينة، ولا يعني استعمال هذه الصيغ أن التقي د بهذه التوصية إلزامي.
 
 
 

 حقوق الملكية الفكرية
 يتخذ الاتحاد يسترعي الاتحاد الانتباه إلى أن تطبيق هذه التوصية أو تنفيذها قد يستلزم استعمال حق من حقوق الملكية الفكرية. ولا

أي موقف من القرائن المتعلقة بحقوق الملكية الفكرية أو صلاحيتها أو نطاق تطبيقها سواء طالب بها عضو من أعضاء الاتحاد 
 طرف آخر لا تشمله عملية إعداد التوصيات. أو

 المطالبة بها لتنفيذ هذه ات الاختراع يمكنقد تلقى إخطاراً بملكية فكرية تحميها براء الاتحاد لم يكنوعند الموافقة على هذه التوصية، 
التوصية. ومع ذلك، ونظراً إلى أن هذه المعلومات قد لا تكون هي الأحدث، يوصى المسؤولون عن تنفيذ هذه التوصية بالاطلاع على 

 .T/ipr-http://www.itu.int/ITU/ الموقع في )TSB(ت الخاصة ببراءات الاختراع في مكتب تقييس الاتصالات بياناقاعدة ال
 
 
 

©  ITU  2019 
 جميع الحقوق محفوظة. لا يجوز استنساخ أي جزء من هذه المنشورة بأي وسيلة كانت إلا بإذن خطي مسبق من الاتحاد

  للاتصالات. الدولي

http://www.itu.int/ITU-T/ipr/
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 ITU-T X.1042مشروع التوصية 

 خدمات الأمن باستخدام التوصيل الشبكي المعرَّف بالبرمجيات
 مجال التطبيق 1

وتغطي . (SDN) تدعم هذه التوصية حماية موارد الشبكة باستخدام خدمات الأمن القائمة على التوصيل الشبكي المعرَّف بالبرمجيات
 :هذه التوصية ما يلي

 التوصيل الشبكي المعرَّف بالبرمجيات؛ تصنيف موارد الشبكة التي يمكن أن تحميها خدمات الأمن القائمة على -
 تعريف خدمات الأمن القائمة على التوصيل الشبكي المعرَّف بالبرمجيات؛ -
 .عرَّف بالبرمجياتخدمات الأمن القائمة على التوصيل الشبكي الم توصيف تنفيذ -

، والبدالة، وجدار الحماية، ونظام كشف التسلل)إن حماية موارد الشبكة  بواسطة خدمات الأمن على التوصيل ( من قبيل المسير ِّ
 :الشبكي المعرَّف بالبرمجيات تعني ما يلي

 ؛(DDoSمثل هجمات الديدان البرمجية وهجمات )على هجمات جديدة على الشبكة  فوريرد  -
 ؛على الشبكة ماكرة اء شبكات خاصة للتخفيف من هجماتبن -
 الدفاع التلقائي ضد هجمات على الشبكة دون تدخل من مسؤولي الشبكة؛ -
 .توزيع الموارد المواكب للحمولة الدينامية للشبكة -

 المراجع 2

ل الإشارة إليها في هذا النص جزءاً تتضمن التوصيات التالية لقطاع تقييس الاتصالات وغيرها من المراجع أحكاماً تشكل من خلا
لا يتجزأ من هذه التوصية. وقد كانت جميع الطبعات المذكورة سارية الصلاحية في وقت النشر. ولما كانت جميع التوصيات والمراجع 

جع الأخرى إلى المراجعة، يرجى من جميع المستعملين لهذه التوصية السعي إلى تطبيق أحدث طبعة للتوصيات والمرا تخضع الأخرى
الواردة أدناه. وتنُشر بانتظام قائمة توصيات قطاع تقييس الاتصالات السارية الصلاحية. والإشارة إلى وثيقة ما في هذه التوصية 

 يضفي على الوثيقة في حد ذاتها صفة التوصية. لا
[ITU-T Y.3300]  التوصيةITU-T Y.3300 (2014) ، الشبكي المعرف بالبرمجيات للتوصيلإطار. 
[ITU-T Y.3301]  التوصيةITU-T Y.3301 (2016) ،الشبكي المعرف بالبرمجيات للتوصيل المتطلبات الوظيفية. 

[ITU-T Y.3302]  التوصيةITU-T Y.3302 (2017) ،الشبكي المعرف بالبرمجيات للتوصيل الوظيفيةعمارية الم. 

 التعاريف 3
 المصطلحات المعرَّفة في مراجع أخرى 1.3

 أخرى:مراجع لتوصية المصطلحات التالية المعرَّفة في تستخدم هذه ا

مجموعة من التقنيات : [ITU-T Y.3300] (software-defined networking) التوصيل الشبكي المعرّف بالبرمجيات 1.1.3
ليمها وتشغيلها والتحكم فيها وإدارتها مباشرة، مما يسهل تصميم خدمات الشبكة وتس وضبط إيقاعها تمكن من برمجة موارد الشبكة
 .بطريقة دينامية وقابلة للتوسعة
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نفاذاً إلى  إذا كان ينبغي منح كيان ما : إجراء متبع لتحديد ما[b-ITU-T X.1252] (access control) التحكم في النفاذ 2.1.3
 الطالب. سلطة يتمتع بها الطرفمعلومات استناداً إلى ما هو محدد مسبقاً من قواعد وحقوق معينة أو إلى  مرافق أو خدمات أو موارد أو

مجموعة القواعد التي تحدد الشروط التي يمكن : [b-ITU-T X.812] (access control policy) سياسة التحكم في النفاذ 3.1.3
 .أن يحدث بموجبها النفاذ

ياسة الأمنية المتعلقة قواعد الس: [b-ITU-T X.812] (access control policy rules) قواعد سياسة التحكم في النفاذ 4.1.3
 .بتقديم خدمة التحكم في النفاذ

 المصطلحات المعرَّفة في هذه التوصية 2.3
 :هذه التوصية المصطلحات التالية عر ِّفت

 .زمة في نظام شبكةر قوم بإعادة تسيير الي جهاز: (network resource) مورد الشبكة 1.2.3
ات والبوابات ونقاط  تشتمل موارد الشبكة على بدالات الشبكة - ملاحظة  .WiFi عبر نفاذالوالمسير ِّ

ويرفض . جهاز أو خدمة عند ملتقى قطاعين في الشبكة يتفحص كل رزمة تحاول عبور الحدود: (firewall) جدار الحماية 2.2.3
 .سموح بهاغير الم (IP)أرقام المنافذ أو عناوين بروتوكول الإنترنت وجود بمعايير معينة مثل  مستبعَدةأيضاً أي رزمة 

 كتطبيق.  وتشغيلهايمكن فصل خدمات جدار الحماية عن الأجهزة المادية  - ملاحظة

لكشف  وهي تُستخدم. السيبرانيينالمهاجمين  لجذبكشرك تنُصَب   حاسوبيآلية أمن : (honeypot) المصيدة الجاذبة 3.2.3
بالإنكليزية الذي يعني  honeypotة الجاذبة أو ومصطلح المصيد. مع بيانات الهجومولج عن هدف مشروع إبعادهاالهجمات أو 

، "(العسل"هدف الهجوم، أو )إلى مكان "( النحل)"كوز العسل حرفياً هو مصطلح مشتق من سلوكه الذي يجذب المهاجمين 
 .أنه يُستخدم كمصيدة أي

توزيع قواعد سياسة التحكم في خدمة يمكنها إنشاء و : (centralized firewall service) خدمة جدار الحماية المركزية 4.2.3
. وتمكن إدارة هذه القواعد بشكل دينامي من خلال مخد ِّم مركزي. النفاذ إلى موارد الشبكة من أجل كفاءة إدارة جدار الحماية

كخدمة جدار حماية مركزية عبر سطح بيني معياري بين تطبيقات   (SDN)يمكن أن يعمل التوصيل الشبكي المعرَّف بالبرمجيات و 
 .ار الحماية وموارد الشبكةجد

إنشاء خدمة يمكنها : (centralized DDoS-attack mitigation service) المركزية DDoSخدمة تخفيف هجمات  5.2.3
. (DDoS) الموزَّعة الخدمة من الحرمانوتوزيع قواعد سياسة التحكم في النفاذ إلى موارد الشبكة من أجل كفاءة تخفيف هجمات 

 (SDN) ويمكن أن يعمل التوصيل الشبكي المعرَّف بالبرمجيات. القواعد بشكل دينامي من خلال مخد ِّم مركزي وتمكن إدارة هذه
 .وموارد الشبكة DDoSمركزية عبر سطح بيني معياري بين تطبيقات تخفيف هجمات  DDoSكخدمة تخفيف هجمات 

قواعد سياسة التحكم  يمكنها إنشاء وتوزيعخدمة  :(centralized honeypot service) خدمة المصيدة الجاذبة المركزية 6.2.3
يمكن و  .وتمكن إدارة هذه القواعد بشكل دينامي من خلال مخد ِّم مركزي .جاذبة دينامية لتشكيل مصيدة في النفاذ إلى موارد الشبكة

 المصيدةياري بين تطبيقات عبر سطح بيني معمصيدة جاذبة مركزية كخدمة   (SDN)أن يعمل التوصيل الشبكي المعرَّف بالبرمجيات 
 .وموارد الشبكةاذبة الج

 يمكنهاخدمة : (centralized illegal device management service) خدمة الإدارة المركزية للأجهزة غير القانونية 7.2.3
كن إدارة هذه يمو  .ونيةلقائمة السوداء للأجهزة غير القانبشأن اموارد الشبكة  إلىقواعد سياسة التحكم في النفاذ  وتوزيع إنشاء

جهزة لأكإدارة   (SDN)ت التوصيل الشبكي المعرَّف بالبرمجياعمل ييمكن أن و  .من خلال مخد ِّم مركزيوعالمي القواعد بشكل دينامي 
 .بين تطبيقات إدارة الأجهزة غير القانونية وموارد الشبكةعبر سطح بيني معياري  غير قانونية تستند إلى الشبكة

يتحدد مثال على الجهاز غير القانوني وفقاً  ويمكن أن. هذه التوصية خارج مجال تطبيقتقع قاعدة اتخاذ قرار بشأن جهاز غير قانوني ن إ - الملاحظة
 .لاستخدام نظام التعريف الفريد العالمي
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زة إنترنت جهبأ البيضاء لقائمةا خدمة يمكنها وضع وتوزيع سياسات حقوق نفاذ: خدمة إدارة التحكم في النفاذ 8.2.3
ويمكن أن يعمل التوصيل . كن إدارة هذه القواعد بشكل دينامي وعالمي من خلال مخد ِّم مركزيتمو  لى موارد الشبكة.إ (IoT) الأشياء

عبر سطح بيني معياري بين تطبيقات إدارة  تستند إلى الشبكةإنترنت الأشياء كإدارة لأجهزة   (SDN)الشبكي المعرَّف بالبرمجيات 
 .وموارد الشبكة النفاذالتحكم في 

لمستوى  هذه وتقسيمها وفقاً  نفاذيمكن تكوين سياسات الو هذه التوصية. مجال تطبيق لسياسات النفاذ خارج  التراتبيالتكوين  توصيف يقع - ملاحظة
 أمن موارد الشبكة وتوزيعها على نظام الشبكة.

 والأسماء المختصرة المختصرات 4
 التالية:هذه التوصية المختصرات  تستخدم

ACI لتحكم في التطبيقل السطح البيني (Application Control Interface) 

ACM إدارة التحكم في النفاذ (Access Control Management) 

AL-MSO إدارة طبقة التطبيق وضبط إيقاع دعم (Application Layer Management Support and Orchestration) 
ALM إدارة طبقة تطبيق (Application Layer Management) 

BSS نظام دعم الأعمال (Business Support System) 

CL-AS دعم تطبيق طبقة التحكم (Control Layer Application Support) 

CL-CLS طبقة التحكم في طبقة التحكم ةخدم (Control Layer Control Layer Service) 

CL-MSO التحكم إدارة طبقة وضبط إيقاع دعم (Control Layer Management Support and Orchestration) 

CL-RA  طبقة التحكم مواردتجريد (Control Layer Resource Abstraction) 

CLM التحكم إدارة طبقة (Control Layer Management) 

DDoS الحرمان من الخدمة الموزَّع (Distributed Denial-of-Service) 

DNS  اسم الميدانخدمة (Domain Name Service) 

DPI تفحص الرزم المعمق (Deep Packet Inspection) 

I2NSF ةأمن الشبك وظيفةمع  السطح البيني (Interface to Network Security Function) 

IoT  إنترنت الأشياء(Internet of Things) 

IP  بروتوكول الإنترنت(Internet Protocol) 

MAC تحكم في النفاذ إلى الوسائط (Media Access Control) 

MMF وظيفة إدارة متعددة الطبقات (Multi-layer Management Function) 

MMFA وظيفة إدارة متعددة الطبقات في طبقة التطبيق (Multi-layer Management Function Application layer) 

MMFC  وظيفة إدارة متعددة الطبقات التحكم فيطبقة (Multi-layer Management Function Control layer) 

MMFO وظيفة إدارة متعددة الطبقات OSS/BSS (Multi-layer Management Functions OSS/BSS) 

MMFR وظيفة إدارة متعددة الطبقات في طبقة الموارد (Multi-layer Management Function Resource layer) 

NSF وظيفة أمن الشبكة (Network Security Function) 
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OSS  تشغيلالنظام دعم (Operation Support System) 

RCI لتحكم في المواردل السطح البيني (Resource Control Interface) 

RLM إدارة طبقة الموارد (Resource Layer Management) 

RL-MS دعم إدارة طبقة الموارد (Resource Layer Management Support) 

SDN  بالبرمجياتالتوصيل الشبكي المعرَّف (Software-Defined Networking) 

SDN-AL التوصيل الشبكي المعرَّف بالبرمجيات في طبقة التطبيق (Software-Defined Networking - Application Layer) 

SDN-CL  التوصيل الشبكي المعرَّف بالبرمجيات التحكم فيطبقة (Software-Defined Networking - Control Layer) 

SDN-RL التوصيل الشبكي المعرَّف بالبرمجيات في طبقة الموارد (Software-Defined Networking - Resource Layer) 

SIP استهلال الدورة بروتوكول (Session Initiation Protocol) 

SM مدير الأمن (Security Manager) 

TCP بروتوكول التحكم في الإرسال (Transmission Control Protocol) 

VoIP  عبر بروتوكول الإنترنت يةالصوتالاتصالات (Voice over Internet Protocol) 

VoLTE التطور الطويل الأجل عبر الاتصالات الصوتية (Voice over Long-Term Evolution) 

 الاصطلاحات 5

 :يتعين فهم المصطلحات الأساسية التالية في هذه التوصية على النحو التالي
 .يُسمح بأي انحراف عنه في حال ادعاء الامتثال لهذه التوصية تطلَّب إلزامي يجب التقي د به بصرامة، ولا" تدل على ميتعين"

 .يتعين تقدم هذا المتطلب لزعم الامتثال "يوصى" كلمة تدل على متطلب يوصى به لكنه غير إلزامي بالمطلق. وبالتالي لا
 .يسمح بأي انحراف عنه في حال زعم الامتثال لهذه التوصية ولا"يحظر" تدل على متطلب إلزامي يجب التقيد به بصرامة 

يرمي هذا المصطلح إلى إلزام تطبيق  "من الجائز": تدل على مطلب اختياري مسموح به دون أن ينطوي على أي توصية به. ولا
فإن البائع يمكنه إدراج هذه الخاصية  البائع بتقديم هذا الخيار الذي يمكن أن يقدمه مشغل الشبكة/مورد الخدمة اختيارياً. وبالأحرى،

 .في نفس الوقت المواصفةاختيارياً ويدعى إلى الامتثال لهذه 

 (SDN)توصيل الشبكي المعرَّف بالبرمجيات نظرة عامة على المعمارية الوظيفية لل 6

 باستخدام المعمارية الإجمالية( DDoSمثل جدار الحماية وتخفيف هجوم )تصف هذه الفقرة المعمارية المرجعية الإجمالية لخدمات الأمن 
، من قبيل خدمة جدار الحماية المركزية وخدمة تخفيف [ITU-T Y.3300] في التوصية للتوصيل الشبكي المعرَّف بالبرمجيات

 .المركزية DDoS هجوم
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X.1042(19)_F6-1 
 (SDN)لتوصيل الشبكي المعرَّف بالبرمجيات الخدمات الأمن القائمة على  الإجماليةعمارية الم - 6-1الشكل 

 DDoS خدمات جدار الحماية وتخفيف هجوم مثل)، تشغَّل التطبيقات الخاصة بخدمات الأمن 6-1المبين في الشكل  على النحو
دارة طبقة إ)وعندما يقوم مستخدم أو مسؤول . (SDN)تعمل فوق معمارية التوصيل الشبكي المعرَّف بالبرمجيات ( والمصيدة الجاذبة

بإنفاذ سياسات أمن لخدمات الأمن من خلال سطح بيني للتطبيق، تقوم وحدة التحكم ( مثلاً  6-2 في الشكل (ALM) التطبيق
بإنشاء قواعد التحكم في النفاذ المقابلة للإيفاء بمثل هذه السياسات الأمنية بطريقة  (SDN)التوصيل الشبكي المعرَّف بالبرمجيات  في

 (SDN) التوصيل الشبكي المعرَّف بالبرمجيات مثل بدالات المتولدة ووفقاً لقواعد التحكم في النفاذ، تقوم موارد الشبكة .مستقلة وفورية
 .للتخفيف من الهجمات على الشبكة، من قبيل إسقاط الرزم ذات الأنماط المشبوهة بالتصرف

 عماريةالم، التي تستند إلى [ITU-T Y.3302] التوصية في مجياتلتوصيل الشبكي المعرَّف بالبر ل المعمارية الوظيفية 6-2ويبين الشكل 
 .لتوصيل الشبكي المعرَّف بالبرمجياتل الإجمالية

تتألف طبقة تطبيق التوصيل الشبكي المعرَّف بالبرمجيات : (SDN-AL)طبقة تطبيق التوصيل الشبكي المعرَّف بالبرمجيات  -
والمكونات الوظيفية المتعددة لتطبيق التوصيل  (AL-MSO)بقة التطبيق من المكون الوظيفي لدعم وضبط إيقاع إدارة ط

 (ALM) مع المكون الوظيفي لإدارة طبقة التطبيق AL-MSOويتفاعل  .[ITU-T Y.3302]الشبكي المعرَّف بالبرمجيات 
 (MMFA) الطبقات الإدارة متعددة وظيفةعبر النقطة المرجعية لطبقة تطبيق  (MMF)في وظيفة الإدارة متعددة الطبقات 

جميع  وتمكين التشغيلات المشتركة للإدارة في (SDN)من أجل دعم إدارة تطبيقات التوصيل الشبكي المعرَّف بالبرمجيات 
 (SDN-CL) مع طبقة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات SDNوتتفاعل تطبيقات . الفرعية SDNطبقات 

لتفصيل سلوك وخصائص موارد  SDN-CLمع طلبات  (ACI) للتحكم في التطبيق عبر النقطة المرجعية للسطح البيني
المشهد المجرد  (SDN)وتستخدم تطبيقات التوصيل الشبكي المعرَّف بالبرمجيات  .الشبكة تلقائياً على مقاس الطلبات

ة عبر النقطة المرجعية عن طريق نماذج المعلومات والبيانات المكشوف SDN-CLموارد الشبكة التي تقدمها طبقة  وحالة
 (SDN) وحسب حالات استخدام التوصيل الشبكي المعرَّف بالبرمجيات. (ACI)للسطح البيني للتحكم في التطبيق 

، يمكن تحديد (سبيل المثال، داخل مراكز البيانات أو فيما بينها، أو شبكات الاتصالات المتنقلة، أو شبكات النفاذ على)
ويفُترض أن تُستخدم هذه السطوح البينية كسطوح بينية لبرمجة . التطبيق بشكل اختياريالسطوح البينية للتحكم في 

 .المفتوحة (API) التطبيقات

من دعم وضبط إيقاع إدارة طبقة  SDN-CLتتكون : (SDN-CL)طبقة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات  -
 ،(CL-CLS) في طبقة التحكم ، وخدمات طبقة التحكم(CL-AS) تطبيق طبقة التحكم، ودعم (CL-MSO)التحكم 

مثل موارد نقل ) SDNوسائل قابلة للبرمجة للتحكم في سلوك موارد  SDN-CLوتقدم طبقة . (CL-RA)وتجريد الموارد 
على الموارد التي  SDN-CLوتعمل طبقة . MMFوسياسات وظيفة  SDN-AL، وفقاً لطلبات طبقة (ومعالجة البيانات

 SDN-CLوتتفاعل طبقة . مشهداً مجرداً عن الشبكة SDN-ALوتكشف لطبقة  SDN (SDN-RL) ة مواردتقدمها طبق
، مع مكون وظيفي لإدارة طبقة (RCI)باستخدام نقطة مرجعية للسطح البيني للتحكم في الموارد  SDN-RLمع طبقة 
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وتخفيف  مثل جدار الحماية)تطبيق الأمن 
 (DDoS هجوم

 دعم التطبيق
 ضبط الإيقاع

 التجريد

 دعم التحكم
 نقل ومعالجة البيانات

 طبقة التطبيق

السطح البيني للتحكم 
 في التطبيق

 SDNطبقة التحكم في 
م السطح البيني للتحك

 في الموارد

 طبقة الموارد
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. (MMFC)ة إدارة متعددة الطبقات باستخدام النقطة المرجعية لطبقة التحكم في وظيف MMFفي وظيفة  (CLM) التحكم
ويمكن أن . (ACI)بواسطة النقطة المرجعية للسطح البيني للتحكم في التطبيق  SDN-ALوهي تتفاعل أيضاً مع طبقة 

فتقدم . تفويض بعض وظائف الإدارة MMFمن وظيفة  (CL-MSO)يطلب دعم وضبط إيقاع إدارة طبقة التحكم 
 .MMFCمن خلال النقطة المرجعية لوظيفة  SDN-CLلخواص الوظيفية لطبقة خواصاً وظيفية لإدارة ا MMF وظيفة

من دعم إدارة طبقة  SDN-RLتتألف طبقة  :(SDN-RL)طبقة موارد التوصيل الشبكي المعرَّف بالبرمجيات  -
 SDN-RL وطبقة .رد، ودعم التحكم في طبقة الموارد، ومعالجة بيانات طبقة الموارد، ونقل بيانات طبقة الموا(RL-MS) الموارد

أو معالجة رزم البيانات وفقاً لقرارات /هي المكان الذي تقوم فيه عناصر الشبكة المادية أو الافتراضية بإجراء نقل و
التي تنتج عن القرارات ( بما في ذلك معلومات التشكيلة)ويجري تبادل معلومات التهيئة للسياسة المتبعة . SDN-CL طبقة

وكذلك المعلومات عن موارد الشبكة عبر النقطة المرجعية للسطح البيني للتحكم  SDN-CLالتي تتخذها طبقة 
وتتضمن المعلومات المتبادلة من خلال السطح البيني للتحكم في الموارد معلومات التحكم المقدمة من . (RCI) الموارد في

بالإضافة إلى المعلومات ( المثاللتشكيل مورد شبكة أو تقديم سياسات على سبيل ) SDN-RLإلى طبقة  SDN-CL طبقة
دعم  ويقدم(. إذا كانت هذه المعلومات متاحة)عند كشف تغيير مورد الشبكة  SDN-RLالمتعلقة بالتبليغات المرسَلة من طبقة 

ة من قبيل حمولة وحدة المعالجة المركزي)وصفاً للمورد، أي المورِّ د ونسخة البرمجيات وحالتها  (RL-MS)إدارة طبقة الموارد 
وقد يتضمن وكيل إدارة يقوم ببعض عمليات الإدارة المحلية (. المستخدمة أو التخزين (RAM) النفاذ العشوائي ذاكرة أو
خواص وظيفية لإدارة الخواص الوظيفية  (MMF)الإدارة متعددة الطبقات وتقدم وظيفة . MMFحال تفويضه من وظيفة  في

 .(MMFR) وظيفة إدارة متعددة الطبقات الموارد في من خلال النقطة المرجعية لطبقة SDN-RL لطبقة

X.1042(19)_F6-2

RCI

ACI

OSS/
BSS

MMFO MMFA

MMFC

MMFR

 
BSS :؛ نظام دعم الأعمالMMFO :وظيفة إدارة متعددة الطبقاتOSS/BSS  ؛OSS :نظام دعم التشغيل 

 [ITU-T Y.3302] (SDN)المعمارية الوظيفية للتوصيل الشبكي المعرَّف بالبرمجيات  - 6-2الشكل 

 تصنيف موارد الشبكة 7
 :6-2بناءً على الشكل  (SDN) تعر ِّف هذه الفقرة أربعة موارد شبكة لخدمات الأمن باستخدام التوصيل الشبكي المعرَّف بالبرمجيات

هو خدمة تبل ِّغ بشكل صريح ومباشر وبرمجي متطلبات شبكتها وسلوك : (SDN)تطبيق التوصيل الشبكي المعرَّف بالبرمجيات  1)
طبقة  المرغوب إلى وحدة تحكم في التوصيل الشبكي المعرَّف بالبرمجيات عبر سطح بيني مع المستوى الأعلى مثل الشبكة

 لتطبيقات التوصيل الشبكي المعرَّف بالبرمجيات بالإضافة إلى ذلك، يمكن. 6-2في الشكل  (ACL)التحكم في التطبيق 
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 إدارة طبقة التطبيق

 إدارة طبقة التحكم

 إدارة طبقة الموارد
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إدارة طبقة التطبيق 

(AL) 
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 دعم التطبيق
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 معالجة البيانات نقل البيانات
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 SDNفي 
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فعلى سبيل المثال، يمكن تقديم خدمات جدار الحماية، . ات الداخليةتستهلك مشهداً مجرداً للشبكة لأغراض اتخاذ القرار  أن
وتلزم تطبيقات التوصيل الشبكي المعرَّف . ، وإدارة الأجهزة غير القانونية كتطبيقاتDDoSوالمصيدة الجاذبة، وتخفيف 

طبقة التطبيق من خلال دعم وضبط إيقاع إدارة  (ALM)هذه للتفاعل مع إدارة طبقة التطبيق  (SDN) بالبرمجيات
(AL-MSO) تضع هذه التطبيقات قواعد النفاذ، علاوة على ذلك، و . في الأعطال والتشكيلة والمحاسبة والأداء وإدارة الأمن

حتى تنفَّذ  (ACIs)عبر السطوح البينية للتحكم في التطبيق  SDN-CLوبالتالي فهي مطلوبة أيضاً للتفاعل مع طبقة 
 .النفاذ قواعد

ترجمة المتطلبات ‘ 1’ :هي كيان متمركز منطقياً مسؤول عن: (SDN)في التوصيل الشبكي المعرَّف بالبرمجيات وحدة التحكم  2)
تقديم مشاهد ‘ 2’و ؛من تطبيقات التوصيل الشبكي المعرَّف بالبرمجيات إلى بدالات التوصيل الشبكي المعرَّف بالبرمجيات

 وبعبارة أخرى،. الشبكة مثل إحصائيات الحركة والأحداثشبكة مجردة للتطبيقات تحتوي على معلومات مفيدة عن 
وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات قيود التدفق استناداً إلى قواعد النفاذ التي تحصل عليها من  تضع

 SDNو CLMوحدة التحكم هذه مع تطبيقات  يتعين أن تتفاعللذلك، . تطبيقات التوصيل الشبكي المعرَّف بالبرمجيات
 .SDN-RL وطبقة

بيئة  يقوم بإعادة تسيير الرزم في هي برنامج حاسوبي أو جهاز عتاد: (SDN)بدالة التوصيل الشبكي المعرَّف بالبرمجيات  3)
التي تديرها وحدة  قادرة على تخزين قواعد إعادة تسيير الرزمة SDNوبدالات . التوصيل الشبكي المعرَّف بالبرمجيات

لذا، . 6-2 في الشكل (RCI)سطح البيني مع المستوى الأدنى مثل السطح البيني للتحكم في الموارد عبر ال SDN تحكم
 .SDN-CLوطبقة  (RLM)بدالة التوصيل الشبكي المعرَّف بالبرمجيات مع إدارة طبقة الموارد  يتعين أن تتفاعل

ن إلى تطبيق التوصيل الشبكي المعرَّف تنقل سياسات الأم (ALM)هو وظيفة إدارة طبقة تطبيق : (SM)مدير الأمن  4)
دعم  لذا، يتعين على مدير الأمن التفاعل مع تطبيقات التوصيل الشبكي المعرَّف بالبرمجيات من خلال. (SDN)بالبرمجيات 

وتلزم موارد . 6-2موقع موارد الشبكة في الشكل  7-1ويوضح الشكل . (AL-MSO)وضبط إيقاع إدارة طبقة التطبيق 
 .[ITU Y.3301] متطلباتلمتابعة  الشبكة هذه
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 (SDN)موارد الشبكة في خدمات الأمن القائمة على التوصيل الشبكي المعرَّف بالبرمجيات  - 7-1الشكل 

عميل 
 التطبيق/

 المستخدم

 البائعنظام 

وظيفة إدارة 
متعددة 
الطبقات 
(MMF) 

جية
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ت ا
لاقا
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دارة

إ
 

ات
طبق

ة ال
عدد

ة مت
دار

 الإ
قاع

ط إي
ضب

 

إدارة طبقة 
 التطبيق

مدير الأمن 
(SM) 

 إدارة طبقة التحكم

 إدارة طبقة الموارد

دعم وضبط إيقاع 
إدارة طبقة التطبيق 

(AL) 

دعم وضبط إيقاع 
إدارة طبقة التحكم 

(CL) 

دعم إدارة طبقة 
 (RL)الموارد 

 SDNتطبيق 

جدار 
 الحماية

 دعم التطبيق

 خدمات طبقة التحكم

 تجريد المورد

 دعم التحكم في طبقة الموارد

 معالجة البيانات نقل البيانات

طبقة تطبيق 
SDN 

(SDN-AL) 

طبقة التحكم 
 SDNفي 

(SDN-CL) 

طبقة موارد 
SDN 

(SDN-RL) 

 وظائف الأمن
 

 ف هجوممخف

D
المصيدة 
 الجاذبة

 SDNوحدة تحكم في 

 SDNبدالة 
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 (SDN)خدمات الأمن القائمة على التوصيل الشبكي المعرَّف بالبرمجيات  8
التوصيل ‘ 1’: التوصيل الشبكيفي نوعين من التوصيل الشبكي المعرَّف بالبرمجيات باستخدام دمات الأمن بخ الفقرة تعر ِّف هذه

، الميادينبين التوصيل الشبكي  ‘2’والمركزية؛  الجاذبةصيدة الم، مثل خدمة جدار الحماية المركزية وخدمة الميدان الواحد ضمنالشبكي 
في هذه التوصية يشير إلى مجموعة  والميدان. ركزيةالم لأجهزة غير القانونيةركزية وخدمة إدارة االم DDoSمثل خدمة تخفيف هجمات 

 .بقواعد وإجراءات مشتركة تدارمن موارد الشبكة التي 

 خدمة جدار الحماية المركزية 1.8
 المفهوم الأساسي لخدمة جدار الحماية المركزية 1.1.8

كن إدارة قواعد يميمكن لهذه الخدمة إدارة موارد الشبكة بحيث و  .كزيةلخدمة جدار الحماية المر  تصف هذه الفقرة المفهوم الأساسي
بإدارة بدالات التوصيل الشبكي المعرَّف  ة، يقوم جدار الحماية المركزي8-1وعلى النحو المبين في الشكل . جدار الحماية بمرونة

 .أو حذفها منها فيها إدراجهاكن يموقواعد جدار الحماية التي  (SDN)بالبرمجيات 

بروتوكولًا بين جهاز  ولكن .يسهل تحويل استراتيجية اصطفاء رزم صادرة عن تطبيق جدار الحماية إلى جدول تدفق عبر وحدة التحكم - ملاحظة
 (TCP) لا يمكن أن يتطابق في الوقت الحالي إلا مع طبقة بروتوكول التحكم في الإرسال( netconfو Openflowمثل بروتوكولي )التحكم والبدالات 

تحقيق استراتيجية جدار الحماية لتحديد المعلومات  يتعذرلذلك . TCPولا يوجد حقل مناظر له لتحديد معلومات تعريف رزمة البيانات فوق طبقة 
 .دون تغيير البروتوكول TCPفوق طبقة بروتوكول 
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 خدمات جدار الحماية المركزية مفهوم - 8-1الشكل 

 سيناريو الخدمة في خدمة جدار الحماية المركزية 2.1.8
 .مثالًا على سيناريو خدمة جدار الحماية المركزية لوقف انتشار دودة برمجية 8-2يوضح الشكل 

وكشرط مسبق لهذا السيناريو، ينبغي لمدير الأمن تحديد سياسة جديدة لتطبيق جدار الحماية عند التعرف على معلومات عن دودة 
إسقاط الرزم " من قبيل)نع انتشار الرزم بما في ذلك هذه الدودة البرمجية، يمكن للمستخدم إضافة سياسة جديدة ولم .جديدة برمجية

إلى تطبيق جدار الحماية الذي يعمل على أعلى وحدة تحكم في التوصيل الشبكي المعرَّف "( ذات ملف الدودة البرمجية
مركزياً بحيث يستطيع مدير الأمن تحديد سياسات الأمن اللازمة لتطبيق جدار الحماية عبر كن أيضاً إدارتها تمو  .(SDN) بالبرمجيات

 .نقطة واحدة، أي وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات

 وحدة تحكم

قواعد في خدمات  حذف إضافة أو
 الحماية جدار

 جدار الحماية
 >مطابقة، إجراء<. 1
 >مطابقة، إجراء<. 2
3 ..... 

 شبكة خاصة شبكة عمومية كشف تسلل

 منع التسلل

 بدالات
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 الميدان الواحد لخدمة جدار الحماية المركزية ضمنسيناريو  - 8-2الشكل 

 .يقوم تطبيق جدار الحماية بتثبيت قواعد جديدة .1ة الخطو  -

فتضاف قاعدة . وينبغي أن يضع تطبيق جدار الحماية قاعدة جديدة عند الإبلاغ عن معلومات بشأن دودة برمجية جديدة 
 .(SDN)يات إلى وحدة تحكم في التوصيل الشبكي المعرَّف بالبرمج"( إسقاط الرزم ذات ملف الدودة البرمجية"من قبيل )جديدة 

قيد تدفق جديد على جميع بدالات  (SDN)توزع وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات  .2الخطوة  -
 .التوصيل الشبكي المعرَّف بالبرمجيات

لذلك، و . ويمكن أن توزع وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات بعد تثبيتها قيد تدفق جديد على كل بدالة 
إسقاط "من قبيل )الشبكي المعرَّف بالبرمجيات عملية إدراج تدفق تحتوي على قاعدة  وحدة التحكم في التوصيلترسل 

 .إلى جميع بدالات التوصيل الشبكي المعرَّف بالبرمجيات"( الرزم ذات ملف الدودة البرمجية
فْر"وفة أو دودة هي إما دودة برمجية معر  في هذه الفقرةوالدودة البرمجية الجديدة   أما الدودة البرمجية المعروفة، فتُعد  ".يوم الصِّ

فْر"وأما دودة  .في خدمة جدار الحماية لكشفها والدفاع ضدها" البصمات" وأ" التوقيعات"لها بعض الآليات مثل  " يوم الصِّ
تقوم بإيصال حمولات ضارة  والديدان البرمجية. فينبغي تفحصها بالمسح وكشفها قبل تطبيق أي تدبير مضاد للدفاع ضدها

. المستخدم بتفتيش حمولة رزم ويمكن اكتشاف هذه الديدان البرمجية. يمكنها استغلال بعض التطبيقات أو الخدمات الهشة
 .ويرد في التذييل الثاني مثال على كشف رزم البيانات بالمسح

جدول التدفق  فيبإدراج قيد التدفق الجديد  (SDN)تقوم جميع بدالات التوصيل الشبكي المعرَّف بالبرمجيات  .3الخطوة  -
 .الخاص بها

قط الرزم المستقبلية الحاوية على ملفات ديدان يُسقيد تدفق  (SDN)التوصيل الشبكي المعرَّف بالبرمجيات وتضيف بدالة  
التوصيل لبدالة  وبعد ذلك، يمكن. برمجية إلى جدول التدفق عند استلام عملية قيد التدفق بشأن ملف الدودة البرمجية

 .الدودة البرمجيةإسقاط الرزم باستخدام ملف  الشبكي المعرَّف بالبرمجيات
قيود التدفق لإسقاط الرزم الحاوية ملفات  (SDN)التوصيل الشبكي المعرَّف بالبرمجيات تنف ذ بدالة  .4الخطوة  -

 .البرمجية الدودة
يمكن  لاو . الدودة البرمجيةالرزم تماماً عند تلقي رزم فيها ملف  (SDN)التوصيل الشبكي المعرَّف بالبرمجيات وتسقط بدالة  

 .بموجب القواعد المطبقة الدودة البرمجيةتمرير أي رزم بملف 

 بيق جدار الحمايةتط (SM)مدير الأمن  المستخدم

 (SDN)وحدة تحكم في التوصيل الشبكي المعرَّف بالبرمجيات 

  تثبيت قواعد جديدة

 "(إسقاط الرزم ذات ملف الدودة البرمجية"من قبيل )

بدالة 
SDN1 

بدالة 
SDN2 

 رزم صادرة رزم واردة

 SDN3بدالة 
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بإرسال تقارير إلى وحدة تحكم عند تلقي رزمة  (SDN)التوصيل الشبكي المعرَّف بالبرمجيات نقوم بدالة تبديل  .5الخطوة  -
 .مألوفة غير

نوعاً من الرزم لم يعالََ من قبل، فإنها تحذف هذه الرزمة  (SDN)التوصيل الشبكي المعرَّف بالبرمجيات لقى بدالة وعندما تت 
فإذا كان هجوماً،  .وتحلل وحدة التحكم ما إذا كان ذلك هجوماً . وترسل تقريراً إلى وحدة التحكم عن هذا النوع من الرزم

وإذا لم يكن كذلك، تحتفظ وحدة التحكم . 1جدار الحماية وتنفَّذ الخطوة  تقوم وحدة التحكم بإرسال رسالة إلى تطبيق
 .بقيد تدفق منتظم للإيعاز للبدالات بكيفية التعامل مع هذا التسلسل في الرزم اللاحقة

 ة في خدمة جدار الحماية التعاونيةسيناريو الخدم 3.1.8
لتحقيق مراقبة وإدارة  (DPI)فحص الرزم المعمق تتعاونية مع تطبيق مثالًا على سيناريو تطبيق جدار الحماية ال 8-3يوضح الشكل 

بروتوكول الاتصالات الصوتية عبر التطور الطويل الأجل /(VoIP)مركزية لتدفق لبروتوكول الاتصالات الصوتية عبر بروتوكول الإنترنت 
(VoLTE) . ويوضح هذا السيناريو أن تطبيقDPI  رَّف بالبرمجيات توصيل شبكي معيتحكم في كل بدالة(SDN)  لإدارة تدفق
ويمكن لهذا التطبيق التعاون مع . من خلال معالجة القواعد الممكن إضافتها أو حذفها أو تعديلها دينامياً  VoIP/VoLTEمكالمات 

ة أساسية وعلى وجه التحديد، تجري بدالة مفعَّلة بجدار الحماية تحققات أمني. VoIP/VoLTEتطبيق جدار الحماية لحماية خدمة 
مجهولة تُظهر بعض الأنماط المشبوهة،  VoIPوإذا اكتشفت البدالة أن الرزمة هي رزمة تدفق مكالمات  .من رزم التدفقات المجهولة

 .المشبوهة VoIPتحليل أمني أكثر تخصصاً لرزمة مكالمة التوصيل الشبكي المعرَّف بالبرمجيات كي قوم بفإنها تقُلع وحدة التحكم في 
عند التعرف على معلومات عن نمط  DPIق لهذا السيناريو، ينبغي لمدير الأمن وضع سياسة جديدة لجدار الحماية وتطبيق وكشرط مسب

إلى "( إسقاط الرزم ذات الأنماط المشبوهة"من قبيل )ولمنع الرزم من تضمين هذه الأنماط، يضيف المستخدم السياسة الجديدة . مشبوه
كن أيضاً إدارتها مركزياً يمو . (SDN)التوصيل الشبكي المعرَّف بالبرمجيات لان فوق وحدة التحكم في العام DPIجدار الحماية وتطبيق 

 التوصيل الشبكي المعرَّف بالبرمجيات.بحيث يمكن أن يضع مدير الأمن سياسات الأمن للتطبيقات عبر نقطة واحدة، أي وحدة تحكم في 
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 التعاونية الميدان الواحد لخدمة جدار الحماية ضمنسيناريو  - 8-3الشكل 

 .بتثبيت قواعد جديدة للنمط المعروف (DPI)فحص الرزم المعمق تو يقوم تطبيقا جدار الحماية  .1الخطوة  -
 وتضاف .نمط جديد بشأنقاعدة جديدة عند الإبلاغ عن المعلومات  DPIأن تحدد تطبيقات جدار الحماية و وينبغي 

( (SDN) الشبكي المعرَّف بالبرمجيات وحدة التحكم في التوصيلالرزم ذات النمط إلى  إيصال من قبيل)عدة جديدة قا
 التوصيل الشبكي المعرَّف بالبرمجيات. في إلى وحدة تحكم

 تطبيق جدار الحماية (SM)مدير الأمن  المستخدم

 (SDN)في التوصيل الشبكي المعرَّف بالبرمجيات وحدة تحكم 

  تثبيت قواعد جديدة

 "(إسقاط الرزم ذات الأنماط المشبوهة"من قبيل )

المفعَّلة  SDN1بدالة 
 بواسطة جدار الحماية

المفعَّلة  SDN2بدالة 
 DPIبواسطة 

 رزم صادرة الرزم المشبوهة

 SDN3بدالة 

فحص الرزم المعمق تتطبيق 
(DPI) 
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ت قيد تدفق جديد على جميع بدالا (SDN)التحكم في التوصيل الشبكي المعرَّف بالبرمجيات  توزع وحدة .2الخطوة  -
 .التوصيل الشبكي المعرَّف بالبرمجيات

ولذلك، ترسل . ويمكن أن توزع وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات قيد تدفق جديد على كل بدالة 
من قبيل إيصال )عملية إدراج تدفق تحتوي على قاعدة  (SDN)التوصيل الشبكي المعرَّف بالبرمجيات وحدة التحكم في 

وإذا كان لكل بدالة وظيفة مختلفة، ترسل وحدة . إلى جميع بدالات التوصيل الشبكي المعرَّف بالبرمجيات( النمط الرزم ذات
 المفعَّلة البدالات أي ينبغي ألا تحصل .عمليةتدفق مختلفة في كل  قيود الشبكي المعرَّف بالبرمجيات التوصيلالتحكم في 

 .(DPI)فحص الرزم المعمق تب التدفق المتعلقة قيوددار الحماية على بج
ول التدفق ابإدراج قيد التدفق الجديد في جد (SDN)تقوم جميع بدالات التوصيل الشبكي المعرَّف بالبرمجيات  .3الخطوة  -

 .الخاص بها
شبوه المنمط ذات الرزم مستقبلية  إيصالمن أجل  قيد تدفق (SDN)التوصيل الشبكي المعرَّف بالبرمجيات وتضيف بدالة  

 التوصيل الشبكي المعرَّف بالبرمجيات.في تحكم الالتدفق من وحدة  قيدعند استقبال عملية  هاجدول تدفقفي 
 .مشبوهةالرزم الحاوية ملفات  لإيصالقيود التدفق  (SDN)التوصيل الشبكي المعرَّف بالبرمجيات تنف ذ بدالة  .4الخطوة  -

وحدة  نمط مشبوه فيذات الرزم عند استقبال رزم  بإيصال (SDN)التوصيل الشبكي المعرَّف بالبرمجيات  بدالةقوم وت 
تحكم الكافة إلى وحدة   نقل الرزم ذات الأنماط المشبوهة وينبغي التوصيل الشبكي المعرَّف بالبرمجيات.في تحكم ال

 .بموجب القواعد المطبقة (SDN)التوصيل الشبكي المعرَّف بالبرمجيات  في
ووحدة التحكم بإعادة التسيير نحو تطبيق جدار الحماية  (SDN)يل الشبكي المعرَّف بالبرمجيات التوص تقوم بدالة .5الخطوة  -

 .عند تلقي رزمة غير مألوفة
بإعادة  عالجه من قبل، تقومتنوعاً من الرزم لم  (SDN)التوصيل الشبكي المعرَّف بالبرمجيات  في تحكمالعندما تتلقى وحدة و  

 .أساسي أمني كي تخضع لتفتيشار الحماية  تسيير هذه الرزم إلى تطبيق جد
 .يقوم تطبيق جدار الحماية بتحليل الرزمة غير المألوفة .6الخطوة  -

من قبيل رزمة  VoIPلإشارة تدفق مكالمات  أنها رزمة مجهولة ويقررويقوم تطبيق جدار الحماية بتحليل حقول رأسية الرزمة  
 .هذات نمط مشبو  (SIP) بروتوكول استهلال الدورة

 .(DPI)فحص الرزم المعمق تتطبيق  بإطلاقيقوم تطبيق جدار الحماية  .7الخطوة  -
. التفصيلي لرزم الإشارات المشبوهة تحليل الأمنيلل DPIيقوم تطبيق جدار الحماية بتشغيل تطبيق مناسب مثل تطبيق و  

 .DPIبعد ذلك، يقوم بإعادة تسيير الرزم إلى تطبيق و 
 .الرزمة غير المألوفة DPIيحلل تطبيق  .8الخطوة  -

 اعتبرإذا  على سبيل المثال،ف .دورةوصف ال رأسياتومحتويات رزمة الإشارة مثل رقم الاتصال و  رأسيات DPIيحلل تطبيق و  
 .، فإنه يسقط الرزمةVoIP/VoLTEبحث عن أجهزة تمخادعة من قبل متسللين أو رزمة مسح  الرزمة رزمةً  DPI تطبيق

 .حظر هذه الرزمة (SDN)التوصيل الشبكي المعرَّف بالبرمجيات  في تحكمالمن وحدة  DPIيق يطلب تطب: 9الخطوة  -
حظر تلك الرزمة والرزم اللاحقة  (SDN)في التوصيل الشبكي المعرَّف بالبرمجيات تحكم الوحدة من  DPIيطلب تطبيق  

 .هنفس المكالمةمعرف  ذات
 .بتثبيت قواعد جديدة (SDN)كي المعرَّف بالبرمجيات في التوصيل الشبتحكم التقوم وحدة  .10الخطوة  -

إلى "( إسقاط الرزم" من قبيل)تدفق جديد  قيد (SDN)التوصيل الشبكي المعرَّف بالبرمجيات  في توزع وحدة التحكمو  
رزم غير سقاط البإ البدالات هذه ستقوموبعد ذلك، . 2كافة كما في الخطوة التوصيل الشبكي المعرَّف بالبرمجيات   بدالات

 .القانونية كافة
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 ركزيةالماذبة الج صيدةالمخدمة  2.8
 ركزيةالماذبة الج صيدةالم المفهوم الأساسي لخدمة 1.2.8

وعلى النحو المبين . ويمكن للمصيدة الجاذبة إدارة أماكنها دينامياً . المفهوم الأساسي لخدمة المصيدة الجاذبة المركزية تصف هذه الفقرة
مصيدة جاذبة مركزية بدالات ومسارات التسيير الجديدة لجذب المهاجمين إلى مكان يستخدم كفخ،  ، تدير8-4في الشكل 

 .وتشكَّل المصيدة الجاذبة كهدف للهجوم المزمع ويبلغ المعلومات التي تُجمع إلى خدمة المصيدة الجاذبة المركزية. كمصيدة جاذبة أي

X.1042(19)_F8-4 

 ركزيةالماذبة الج صيدةالمفهوم خدمة م - 8-4الشكل 

 ركزيةالماذبة الج مصيدةلل سيناريو الخدمة 2.2.8
المتمثل جاذبة لإضافة مسار تسيير إلى مصيدة جاذبة بدلاً من الهدف الفعلي  مصيدةمثالاً على سيناريو خدمة  8-5يوضح الشكل 

 .(SDN)التوصيل الشبكي المعرَّف بالبرمجيات  في بدالات

 حدة تحكمو 

إضافة أو حذف قواعد بشأن 
 خدمات المصيدة الجاذبة

 >مطابقة، إجراء<. 1
 >مطابقة، إجراء<. 2
3 ..... 

 مهاجم

 بدالات هدف

 مصيدة جاذبة
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 يةمركز  مصيدة جاذبة الميدان الواحد لخدمة ضمنسيناريو  - 8-5الشكل 

 .يقوم تطبيق مصيدة جاذبة بتثبيت قواعد جديدة على وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات .1الخطوة  -
من أجل و  .مشبوهما مضيف  بشأنعن معلومات  أن يحدد تطبيق مصيدة جاذبة قاعدة جديدة عند الإبلاغ وينبغي 

 مصيدةإعادة تسيير الرزم من المضيف المشبوه إلى " من قبيل) القاعدة الجديدة تضافمن المضيف المشبوه،  الحركةمراقبة 
بواسطة تطبيق مصيدة جاذبة قيد التشغيل  (SDN)في التوصيل الشبكي المعرَّف بالبرمجيات تحكم الإلى وحدة "( جاذبة

 .التوصيل الشبكي المعرَّف بالبرمجيات في تحكمالوحدة  وقف

التوصيل  بدالاتقواعد جديدة على  (SDN)التوصيل الشبكي المعرَّف بالبرمجيات  في توزع وحدة التحكم .2الخطوة  -
 .المناسبةالشبكي المعرَّف بالبرمجيات 

ولذلك، . يات بعد تثبيتها قاعدة جديدة على كل بدالةوحدة التحكم في التوصيل الشبكي المعرَّف بالبرمج ويمكن أن توزع 
إعادة تسيير "من قبيل )ترسل وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات عملية إدراج تدفق تحتوي على قاعدة 

كن أيضاً إدارتها ويم. إلى جميع بدالات التوصيل الشبكي المعرَّف بالبرمجيات"( الرزم من المضيف المشبوه إلى مصيدة جاذبة
مركزيًا بحيث يستطيع مدير الأمن تحديد سياسات الأمن لخدمتها عبر نقطة واحدة، أي وحدة التحكم في التوصيل 

 .الشبكي المعرَّف بالبرمجيات

 .بها ةول التدفق الخاصابإدراج قواعد جديدة في جد (SDN)التوصيل الشبكي المعرَّف بالبرمجيات  تقوم جميع بدالات .3الخطوة  -
تسيير رزم  إعادة تدفق لديها قيدإلى جداول التدفق  (SDN)التوصيل الشبكي المعرَّف بالبرمجيات  بدالاتتضيف كل و  

بعد ذلك، يمكن و . المضيف المشبوه بشأنالتدفق  إدراجمستقبلية من المضيف المشبوه إلى مصيدة جاذبة عند تلقي عملية 
 .جاذبة مصيدةإعادة تسيير الرزم من المضيف المشبوه إلى يات التوصيل الشبكي المعرَّف بالبرمج بدالةل

 .بتنفيذ قواعد جديدة لدعم خدمة المصيدة الجاذبة (SDN)قوم بدالة التوصيل الشبكي المعرَّف بالبرمجيات ت .4الخطوة  -
عندما تتلقى الرزم من  جاذبة تسيير الرزم إلى مصيدةإعادة  (SDN)التوصيل الشبكي المعرَّف بالبرمجيات  بدالةيمكن لو  

 .القواعد المطبقة في إطارمضيف هدف فعلي  بدالةلا يمكن تمرير أي رزم من المضيف المشبوه إلى و  .المضيف المشبوه
 .اذبةالج مع الرزم المعاد تسييرها في المصيدةوتجُ 

 تطبيق مصيدة جاذبة (SM)مدير الأمن  المستخدم

 (SDN)وحدة تحكم في التوصيل الشبكي المعرَّف بالبرمجيات 

  تثبيت قواعد جديدة
  إلى مصيدةالمضيف المشبوه من  إعادة تسيير الرزممن قبيل )

 (جاذبة منصوبة مسبقاً 

بدالة 
SDN1 

 مصيدة جاذبة المضيف المشبوه

بدالة 
SDN3 

بدالة 
SDN2 

 هدف
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 .الرزم المشبوهة عنلتحكم تقريراً إلى وحدة اخدمة مصيدة جاذبة  تقدم .5الخطوة  -

دما تتلقى خدمة مصيدة جاذبة رزم من مضيفات مشبوهة، فإنها تعالَ هذه الرزم وترسل تقريراً إلى وحدة التحكم عن وعن 
 .وحدة التحكم رزم هذا النوع من الرزم لدعم تحليل

 ركزيةالم (DDoS)وزَّع المرمان من الخدمة الح هجومخدمة تخفيف  3.8
 ركزيةالم (DDoS)وزَّع المرمان من الخدمة الح هجومالمفهوم الأساسي لخدمة تخفيف  1.3.8

 إلى القواعد ضافةلإتقوم هذه الخدمة با (DDoS)تخفيف هجوم الحرمان من الخدمة الموزَّع لخدمة مركزية  8-6يوضح الشكل 
المرتبطة " خدمة جدار الحماية المركزية"بخلاف . (SDN)في كل بدالة توصيل شبكي معرَّف بالبرمجيات  هاأو تعديل منها ذفالح أو

 .بما يقع ضمن الميدان الواحد، تركز هذه الخدمة بشكل أساسي على الميدان البيني

X.1042(19)_F8-6

....

....

....

 

 المركزية DDoS هجوممفهوم خدمات تخفيف  - 8-6الشكل 

 نةالمركزية بالمخدِّمات الخالية من حالة مخزَّ  DDoSخدمة تخفيف هجوم  2.3.8
 .الخالية من حالة مخزَّنة (DNS)اسم الميدان  ةبمخد ِّمات خدم DDoSتخفيف مركزي من هجوم دمة مثال سيناريو لخ 8-7يوضح الشكل 

 DDoSمخفف هجوم 

وحدة تحكم في التوصيل الشبكي المعرَّف 
 (SDN)بالبرمجيات 

 قواعدإضافة أو حذف أو تعديل 

بدالات 
 nلمستوى ا

 شبكة عمومية

 مخدمات

بدالات 
 2المستوى 

بدالات 
 1المستوى 

 شبكة خاصة

 >مطابقة، إجراء<. 1
.... 
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 بمخدِّمات خالية من حالة مخزَّنة DDoSتخفيف مركزي من هجوم دمة سيناريو بين الميادين لخ 8-7الشكل 

 خفيف بتثبيت قواعد جديدة لوحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجياتيقوم تطبيق الت .1الخطوة  -
وصول  ولمنع .جديد من مدير الأمن DDoSقاعدة جديدة عند العلم بهجوم  DDoSوينبغي أن يحدد تطبيق تخفيف هجوم  

لشبكي المعرَّف بالبرمجيات قاعدة إهدار موارد المخد ِّمات، تضاف إلى وحدة التحكم في التوصيل او الرزم إلى المخد ِّمات 
وتنفَّذ إضافة القاعدة بواسطة تطبيق تخفيف  "(.باحتمال معين DDoSهجوم "إسقاط عشوائي لرزم  قبيل من) جديدة
 .المشغَّل فوق وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات DDoSهجوم 

 .بتوزيع قواعد جديدة على البدالات المناسبة (SDN)عرَّف بالبرمجيات تقوم وحدة التحكم في التوصيل الشبكي الم .2الخطوة  -
ولذلك، . ويمكن أن توزع وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات بعد تثبيتها قاعدة جديدة على كل بدالة 

إسقاط "من قبيل )ى قاعدة ترسل وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات عملية إدراج تدفق تحتوي عل
ويمكن . إلى جميع بدالات التوصيل الشبكي المعرَّف بالبرمجيات"( احتمال معين ممكناً  DDoSهجوم عشوائي لرزم تعُتبر 

أيضاً إدارتها مركزيًا بحيث يستطيع مدير الأمن تحديد سياسات الأمن لخدمتها عبر نقطة واحدة، أي وحدة التحكم 
 .عرَّف بالبرمجياتالتوصيل الشبكي الم في

 .بإدراج قواعد جديدة في جداول التدفق الخاصة بها (SDN)تقوم جميع بدالات التوصيل الشبكي المعرَّف بالبرمجيات : 3الخطوة  -
وتضيف كل بدالات التوصيل الشبكي المعرَّف بالبرمجيات إلى جداول تدفقها قيد تدفق يسقط الرزم المستقبلية التي تعُتبر رزم  

وبعد ذلك، يمكن لبدالة التوصيل الشبكي . DDoSعند استلام عملية إدراج تدفق بشأن تخفيف هجوم  DDoS هجمات
 .DDoSباحتمال يتناسب مع شدة هجوم  DDoSبين بدالات في الميدان إسقاط رزم هجوم  (SDN)المعرَّف بالبرمجيات 

 .DDoSيذ قواعد جديدة للتخفيف من هجوم تقوم بدالة التوصيل الشبكي المعرَّف بالبرمجيات بتنف .4الخطوة  -

 .DDoSالرزم تماماً بشكل انتقائي عند تلقي رزم هجوم  (SDN)وتسقط بدالة التوصيل الشبكي المعرَّف بالبرمجيات  
في كل ميدان  (SDN)عشوائياً من خلال بدالات التوصيل الشبكي المعرَّف بالبرمجيات  DDoSوتُسقَط رزم هجمات 

بعد ذلك، ينبغي إبلاغ وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات . المعالجة وميزات الميادين وفقاً لإمكانيات
 .الإسقاطات نتائجعن 

 DDoSتطبيق تخفيف من هجوم  (SM)مدير الأمن  المستخدم

 (SDN)وحدة تحكم في التوصيل الشبكي المعرَّف بالبرمجيات 

  إضافة أو حذف أو تعديل قواعد

 ممكناً( DDoSهجوم شوائي لرزم تعُتبر إسقاط ع من قبيل)

مجموعة بدالات 
SDN1 

 رزم واردة

 مخد ِّمات

 SDN3مجموعة بدالات 

مجموعة بدالات 
SDN2 

 رزم صادرة
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 خزَّنةالمالة الح ذاتالمركزية بالمخدِّمات  DDoSخدمة تخفيف هجوم  3.3.8
 ذات حالة مخزَّنة بكة الإنترنتعلى ش بمخد ِّمات DDoSمثال سيناريو لتخفيف مركزي من هجوم  8-8يوضح الشكل 

X.1042(19)_F8-8

①

③

③

③

②

④ 

④ 

 

 حالة مخزَّنة ذاتبمخدِّمات  DDoSسيناريو بين الميادين لتخفيف مركزي من هجوم  - 8-8الشكل 

 يقوم تطبيق التخفيف بتثبيت قواعد جديدة لوحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات .1الخطوة  -
قاعدة جديدة وتنفَّذ إضافة  .TCPدور وكيل خدمة بقوم ت تيالبدالة ال DDoSتطبيق تخفيف هجوم  يختارأن  غيوينب 

 .المشغَّل فوق وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات DDoSبواسطة تطبيق تخفيف هجوم 
 .بتوزيع قواعد جديدة على البدالات المناسبة تتقوم وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيا .2الخطوة  -

ويمكن أن توزع وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات بعد تثبيتها قاعدة جديدة على بدالات تخفيف هجوم  
DDoS لى قاعدة ولذلك، ترسل وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات عملية إدراج تدفق تحتوي ع. المناسبة

إلى جميع "( DDoSهجمات لرزم تعُتبر  TCP (TCP Sync-Ack)إشعار باستلام بروتوكول  -توليد رزم تزامن "قبيل  من)
لذلك، تثبَّت قاعدة جديدة في البدالة المختارة بحيث يمكنها توليد رزم . بدالات التوصيل الشبكي المعرَّف بالبرمجيات

TCP Sync-Ack  لتزامنTCP  في حال وصول نفس الطلبات بمعدل تكرار أكبر من المعدل المتوقع، تختار وحدة و . كطلبات
تزامن  وفي. بدالة تبديل جديدة بحيث تقوم البدالة بدور المخد ِّم (SDN)التحكم في التوصيل الشبكي المعرَّف بالبرمجيات 

TCP  العادي، تنقل البدالة دورةTCP ويمكن أيضاً إدارتها مركزياً بحيث يستطيع مدير . إلى المخد ِّم المقابل في الشبكة الخاصة
 .الأمن تحديد سياسات الأمن لخدمتها عبر نقطة واحدة، أي وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات

 .اص بهاالخ على القواعد الجديدة في جدول التدفق (SDN)تنطبق جميع بدالات التوصيل الشبكي المعرَّف بالبرمجيات  .3الخطوة  -
وتضيف كل بدالات التوصيل الشبكي المعرَّف بالبرمجيات إلى جداول تدفقها قيد تدفق يسقط الرزم المستقبلية التي تعُتبر  

وبعد ذلك، يمكن لبدالة التوصيل . DDoSعند استلام عملية إدراج تدفق بشأن تخفيف هجوم  DDoSرزم هجمات 
 .DDoSباحتمال يتناسب مع شدة هجوم  TCP Sync-Ackزم توليد ر  (SDN)الشبكي المعرَّف بالبرمجيات 

 DDoSتطبيق تخفيف من هجوم  (SM)مدير الأمن  المستخدم

 (SDN)وحدة تحكم في التوصيل الشبكي المعرَّف بالبرمجيات 

  يل قواعدإضافة أو حذف أو تعد

 ممكناً( DDoSهجوم تعُتبر  TCPمعالجة رزم تزامن  من قبيل)

 SDN1مجموعة بدالات 

 TCPرزم تزامن 

 مخد ِّمات

 SDN3مجموعة بدالات 

مجموعة بدالات 
SDN2  رزمTCP 

 TCPرزم 

رزمة تزامن + إشعار 
 (Ack)باستلام 
 TCP بروتوكول

 TCPرزم تزامن 

 (Ack)م رزمة تزامن + إشعار باستلا
 TCP بروتوكول
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 .DDoSتقوم بدالة التوصيل الشبكي المعرَّف بالبرمجيات بتنفيذ قواعد جديدة للتخفيف من هجوم  .4الخطوة  -

عند  من مضيف خصم TCP Syncعشوائياً لرزم و تماماً  (SDN)بدالة التوصيل الشبكي المعرَّف بالبرمجيات ستجيب وت 
بواسطة بدالات بدلاً من  ذات الحالة المخزنةللمخد ِّمات  DDoSتعامل مع طلبات هجمات ويُ  .DDoSرزم هجوم تلقي 

 (SDN) عشوائياً من خلال بدالات التوصيل الشبكي المعرَّف بالبرمجيات DDoSوتُسقَط رزم هجمات  .المخد ِّمات الفعلية
التوصيل الشبكي  بدالةتنفيذ نتيجة  إرسالبعد ذلك، ينبغي . نفي كل ميدان وفقاً لإمكانيات المعالجة وميزات الميادي

 .وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجياتإلى  DDoSالمعرَّف بالبرمجيات للتخفيف من هجوم 

 ركزية لإدارة الأجهزة غير القانونيةالمدمة الخ 4.8
 ير القانونيةالمفهوم الأساسي للخدمة المركزية لإدارة الأجهزة غ 1.4.8

دمة الختدير  ،8-9بين في الشكل المعلى النحو و . تصف هذه الفقرة المفهوم الأساسي للخدمة المركزية لإدارة الأجهزة غير القانونية
هزة غير ن قائمة الأجتخزَّ و  .للأجهزة غير القانونية لمنع الحركة من تلك الأجهزة السوداءالمركزية لإدارة الأجهزة غير القانونية القائمة 

 دير المركزيالميحم ل و  .القانونية في قاعدة بيانات القائمة السوداء ويمكن تحديثها إما يدويًا أو تلقائياً بواسطة تطبيقات مستقلة
عن تلك الأحداث إلى تطبيق  ويقدم تقريراً قائمة الأجهزة غير القانونية من قاعدة بيانات القائمة السوداء  لأجهزة غير القانونيةل

 .إلى تلك الأجهزة غير القانونية/جديدة لمنع حركة الشبكة من يةجهزة غير القانونية الذي ينشئ قواعد أمنالأ

X.1042(19)_F8-9 

 مفهوم الخدمة المركزية لإدارة الأجهزة غير القانونية - 8-9الشكل 

 نيةخدمة مركزية لإدارة الأجهزة غير القانو في سيناريو الخدمة  2.4.8
 .مسروق متنقلمنع الحركة من جهاز بغية مثالًا على سيناريو خدمة مركزية لإدارة الأجهزة غير القانونية  8-10يعرض الشكل 

 قائمة سوداء مركزية

 تحميل أجهزة جديدة/مضيف جديد
 وحدة تحكم

 بدالات

 تطبيق جهاز غير قانوني

تحميل قائمة الأجهزة 
 غير القانونية

 مدير جهاز غير قانوني

 قاعدة جديدة

 قواعدإضافة أو حذف 

 أجهزة/مضيفون

 >مطابقة، إجراء<. 1
 >مطابقة، إجراء<. 2
3 ..... 
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 سيناريو الميدان البيني في الخدمة المركزية لإدارة الأجهزة غير القانونية - 8-10الشكل 

 .ق إدارة الجهاز غير القانوني بتثبيت قواعد جديدةيقوم تطبي .1الخطوة  -
عن معلومات بشأن المدير المركزي للجهاز غير القانوني وينبغي أن يحدد تطبيق جهاز غير قانوني قاعدة جديدة عند إبلاغ  

قاعدة  (SM)وكشرط مسبق لهذا السيناريو، يضيف تطبيق الجهاز غير القانوني أو مدير الأمن . أجهزة مسروقة جديدة
التوصيل  إلى وحدة التحكم في"( إسقاط رزم من الأجهزة المخزنة في قائمة سوداء مركزية للأجهزة المسروقة"من قبيل )جديدة 

 .(SDN)الشبكي المعرَّف بالبرمجيات 

 .تقوم وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات بتوزيع قواعد جديدة .2الخطوة  -
ولذلك، ترسل وحدة . حدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات بعد تثبيتها قاعدة جديدةويمكن أن توزع و  

إسقاط رزم من الأجهزة "من قبيل )التوصيل الشبكي المعرَّف بالبرمجيات عملية إدراج تدفق تحتوي على قاعدة  التحكم في
ويمكن أيضاً إدارتها مركزياً بحيث يستطيع مدير . ف بالبرمجياتإلى جميع بدالات التوصيل الشبكي المعرَّ "( المسروقة الجديدة

التوصيل  مركزي للجهاز غير القانوني أو مدير الأمن تحديد سياسات الأمن لخدمتها عبر نقطة واحدة، أي وحدة التحكم في
 .الشبكي المعرَّف بالبرمجيات

 .بإدراج قواعد جديدة في جداول التدفق الخاصة بها (SDN)يات تقوم جميع بدالات التوصيل الشبكي المعرَّف بالبرمج .3الخطوة  -
وتضيف كل بدالات التوصيل الشبكي المعرَّف بالبرمجيات إلى جداول تدفقها قيد تدفق يسقط الرزم المستقبلية من تلك  

 .الأجهزة عند استلام عملية إدراج تدفق بشأن الأجهزة المسروقة

 .DDoSلشبكي المعرَّف بالبرمجيات بتنفيذ قواعد جديدة للتخفيف من هجوم تقوم بدالة التوصيل ا .4الخطوة  -

ولا يمكن تمرير أي . الرزم تماماً عند تلقي رزم من تلك الأجهزة (SDN)وتسقط بدالة التوصيل الشبكي المعرَّف بالبرمجيات  
التوصيل  وحدة التحكم فيإلى  نتيجة التنفيذ إرسالوبعد ذلك، ينبغي . رزم من هذه الأجهزة ضمن القواعد المطبقة

 .الشبكي المعرَّف بالبرمجيات

وإذا اكتفت وحدة . هوية جهاز غير قانونيتحديد المدير المركزي ل يخصصهاهوية فريدة  وتُستخدم. من المهم التعرف على الأجهزة غير القانونية - ملاحظة
ت قاعدة لجهاز، تثبَّ  MACوعنوان  IPى عنوان شبكة يمكن تغييره دينامياً مثل عنوان بالتعرف عل (SDN)التحكم في التوصيل الشبكي المعرَّف بالبرمجيات 

 .ذف القاعدة القديمة على وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات في كل مرة يتغير فيها عنوان الشبكة لجهاز غير قانونيوتحُ جديدة 

 تطبيق جهاز غير قانوني (SM)مدير الأمن  المستخدم

 (SDN)وحدة تحكم في التوصيل الشبكي المعرَّف بالبرمجيات 

  إضافة قواعد جديدة

 إسقاط رزم من الأجهزة المدرجة في القائمة السوداء للأجهزة المسروقة( من قبيل)

 SDN1مجموعة بدالات 
 جهاز

 وقمسر 
 هدف

 SDN3مجموعة بدالات 

مجموعة بدالات 
SDN2 
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 خدمة إدارة التحكم في النفاذ 5.8
 وم الأساسي لخدمة إدارة التحكم في النفاذالمفه 1.5.8

لوحدة إدارة التحكم في النفاذ ذات وحدة التحكم  نيمك .(ACM)تصف هذه الفقرة المفهوم الأساسي لخدمة إدارة التحكم في النفاذ 
، تقوم 8-11في الشكل وعلى النحو المبين . النفاذ تراتبياً  وقسياسات حق أن تدير (SDN)في التوصيل الشبكي المعرَّف بالبرمجيات 

 .بإدارة حقوق النفاذ لمنع النفاذ غير القانوني إلى الموارد ACM وحدة

X.1042(19)_F8-11 

 مفهوم خدمة إدارة التحكم في النفاذ - 8-11الشكل 

 سيناريو الخدمة في خدمة إدارة التحكم في النفاذ 2.5.8
يتضمن هذا . الأمنفي التي تديرها وحدة تحكم  (ACM)إدارة التحكم في النفاذ مة مثالًا على سيناريو خد 8-12يوضح الشكل 

 .وبدالات (SDN)الشبكي المعرَّف بالبرمجيات  وحدة التحكم في التوصيلالسيناريو 

 

 سياسات

 المستوى الثالث

 سياسات

 المستوى الثاني

 سياسات

 المستوى الأول

 تحميل قواعد جديدة

 تحميل قواعد جديدة

 تحميل قواعد جديدة

  وحدة تحكم

 (إدارة التحكم في النفاذ وحدة)

 قواعدإضافة أو حذف 

  بدالات

 ت الأشياء()بوابة إنترن

 موارد موارد

 إنترنت الأشياء طلاب خدمة أجهزة إنترنت الأشياء
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 سيناريو الميدان البيني لخدمة إدارة التحكم في النفاذ - 8-12الشكل 

 .يقوم تطبيق إدارة التحكم في النفاذ بتثبيت سياسات جديدة واردة من مدير الأمن. 1ة الخطو  -
الموارد الموزعة /سياسات جديدة للنفاذ إلى الموارد في أجهزة الخدمة (ACM)وينبغي أن يحدد تطبيق إدارة التحكم في النفاذ  

 .هذا ACM دير الأمن سياسات جديدة بالفعل إلى تطبيقوكشرط مسبق لهذا السيناريو، يضيف م(. أجهزة إنترنت الأشياء مثل)

 .بتوزيع قواعد جديدة (SDN)تقوم وحدة تحكم في التوصيل الشبكي المعرَّف بالبرمجيات  .2الخطوة  -

وبعد ذلك، يمكن توزيعها على كل بدالة من خلال وحدة تحكم في التوصيل الشبكي . ينبغي تخزين قاعدة أو قواعد جديدة 
ويجوز أن ترسل وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات طلب نفاذ لتشغيل . (SDN)بالبرمجيات المعرَّف 

وفي هذه الحالة، لا تتلقى وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات أي . مورد/في جهاز خدمة( الموارد)المورد 
وقد تتمكن بدالات التوصيل الشبكي المعرَّف . مجيات لتوزيع القواعدطلبات من بدالات التوصيل الشبكي المعرَّف بالبر 

بالبرمجيات من مطالبة وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات بمنح قواعد النفاذ للموارد في أجهزة 
 .ف بالبرمجياتالموارد قبل إرسال طلبات توزيع القواعد إلى وحدة التحكم في التوصيل الشبكي المعرَّ /الخدمة

قواعد جديدة إلى قاعدة البيانات المحلية  (SDN)تضيف كل بدالات التوصيل الشبكي المعرَّف بالبرمجيات  .3الخطوة  -
 .الخاصة بها

وتضيف جميع بدالات التوصيل الشبكي المعرَّف بالبرمجيات قواعد جديدة إلى قواعد البيانات المحلية الخاصة بها لمعالجة  
 .الموارد/النفاذ إلى أجهزة الخدمة طلبات إجازة

 .بتنفيذ القواعد الجديدة (SDN)تقوم بدالة التوصيل الشبكي المعرَّف بالبرمجيات  .4الخطوة  -

مورد /إسقاط الرزم بالكامل عند تلقي الرزم من عميل خدمة (SDN)ويمكن لبدالة التوصيل الشبكي المعرَّف بالبرمجيات  
ينبغي أن يكون لكل ميدان بدالة توصيل شبكي معرَّف بالبرمجيات قواعد بيانات مختلفة وفقاً  وهنا،. وفقاً لقواعد النفاذ

ولا يمكن تمرير أي رزم من هؤلاء العملاء عبر بدالة التوصيل الشبكي المعرَّف بالبرمجيات بموجب . لإمكانيات كل ميدان
واعد نفاذ إلى وحدة التحكم في التوصيل الشبكي ينبغي الإبلاغ عن أي رزمة لا تحتوي على أي قو . القواعد المطبقة

   .ACMالمعرَّف بالبرمجيات من أجل إدارتها من خلال تطبيق 

 إدارة التحكم في النفاذ تطبيق (SM)مدير الأمن  المستخدم

 (SDN)وحدة تحكم في التوصيل الشبكي المعرَّف بالبرمجيات 

  تثبيت قواعد جديدة

 ة(حجب النفاذ إلى الأجهزة وفق السياسات المرعي من قبيل)

 SDN1مجموعة بدالات 

 عميل خدمة/مورد
 هدف

 SDN3مجموعة بدالات 

مجموعة بدالات 
SDN2 مخدِّم خدمة/مورد 
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 I التذييل
 

 (SDN)معايير لخدمات الأمن القائمة على التوصيل الشبكي المعرَّف بالبرمجيات 
 (لا يشكل هذا التذييل جزءاً أساسياً من هذه التوصية)

 .ير لمختلف خدمات الأمنيقدم هذا التذييل معاي

1.I معايير لخدمات الأمن في الشبكات ضمن الميدان الواحد 
1.1.I خدمة جدار الحماية المركزية 

ووضع سياسة مرعية تحديات في مجالات مثل التكاليف الكبيرة والأداء وإدارة التحكم في النفاذ  التقليديةتواجه جدران الحماية 
التوصيل قائمة على وللتعامل مع هذه التحديات، تعرض هذه التوصية إطار خدمة جدار حماية مركزية . وآليات نفاذ قائمة على الرزم
ويمكن استخدام بروتوكولات . كن إدارة قواعد جدار الحماية بمرونة بواسطة مخد ِّم مركزييمو . (SDN)الشبكي المعرَّف بالبرمجيات 

 .جدار الحمايةوبدالات ل سطوح بينية معيارية بين تطبيقات التوصيل الشبكي المعرَّف بالبرمجيات القائمة من خلا

 كلفةالت -

ات والبوابات والبدالات تكلفة كبيرة لأن الحاجة تدعو   تعتبر تكلفة إضافة جدران الحماية إلى موارد الشبكة مثل المسير ِّ
رد شبكي مركزياً بحيث يتعامل وللتغلب على هذا الإشكال، يمكن إدارة كل مو . لإضافة جدران حماية إلى كل مورد شبكي

 .مخد ِّم مركزي مع جدار حماية واحد

 الأداء -

ويحتاج كل مورد شبكي للتحقق من . كثيراً ما يكون أداء جدران الحماية أبطأ من سرعة وصلة السطوح البينية لشبكتها 
الشبكة  ظروفيف وفقاً لويمكن نشر جدران الحماية بشكل متك. الشبكة ظروفقواعد جدار الحماية دون الرجوع إلى 

 .في هذا الإطار

 إدارة التحكم في النفاذ -

نظراً لوجود مئات من موارد الشبكة في شبكة مدارة، فإن الإدارة الدينامية للتحكم في النفاذ لخدمات أمنية مثل جدران  
 .الشبكة تصدي لهجمات جديدة علىويعود ذلك إلى أن قواعد جدار الحماية تحتاج إلى إضافة دينامية لل .الحماية تمثل تحدياً 

 سياسة مرعية وضع -

ولكن يصعب وصف أي من التدفقات هي تدفقات مسموحة وممنوعة ضمن . ينبغي وضع سياسة بشأن كل مورد شبكي 
 .وبالتالي، يمكن أن يستعان برؤية مركزية في تحديد السياسات الأمنية لهذه الشبكة. شبكة منظمة محددة تحت الإدارة

 النفاذ القائمة على الرزمآلية  -

في الواقع لأن الوحدة الأساسية للتحكم في النفاذ تتمثل عادة في مستخدمين  آلية النفاذ القائمة على الرزم لا تكفي 
 .ةمسؤولجهة لذلك، يتعين تحديد قواعد مستوى التطبيق وإضافتها إلى خدمة جدار الحماية بواسطة . تطبيقات أو
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2.1.I اذبة المركزيةخدمة المصيدة الج 
تحديات في مجالات مثل التكاليف الكبيرة والأداء وإدارة التحكم في النفاذ ووضع سياسة مرعية  التقليدية الجاذبة صائدالمتواجه 

وللتعامل مع هذه التحديات، تعرض هذه التوصية إطار خدمة مصيدة جاذبة مركزية قائمة على . وآليات نفاذ قائمة على الرزم
ويمكن استخدام  .اذبة بمرونة بواسطة مخد ِّم مركزيالجصيدة المكن إدارة أماكن يمو . (SDN)كي المعرَّف بالبرمجيات التوصيل الشب

 .بروتوكولات التوصيل الشبكي المعرَّف بالبرمجيات القائمة من خلال سطوح بينية معيارية بين تطبيقات وبدالات المصيدة الجاذبة

 التكلفة -
جاذبة إضافية في الشبكة تكلفة كبيرة بسبب الحاجة إلى استخدام موارد شبكية إضافية مثل  تشغيل مصائد تترتب على 

 .كن إدارة أماكن المصيدة الجاذبة بمرونة بواسطة مخد ِّم مركزييموللتغلب على هذا الإشكال،  .مضيفات المصائد الجاذبة

 الأداء -

تعمل كل مصيدة جاذبة دائماً بنفس الطريقة دون الرجوع إلى و . يعتمد أداء المصائد الجاذبة على قدرة الآلات المضيفة 
 .ويمكن نشر المصائد الجاذبة بشكل متكيف وفقاً لظروف الشبكة أو الهجوم في هذا الإطار. ظروف الشبكة أو الهجوم

 إدارة التحكم في النفاذ -

ويعود ذلك إلى . للمصائد الجاذبة تمثل تحدياً نظراً لوجود مئات من موارد الشبكة في شبكة مدارة، فإن التشكيلة الدينامية  
 .أن أماكن مصيدة جاذبة تحتاج إلى تغيير دينامي للتصدي لهجمات جديدة على الشبكة

 وضع سياسة مرعية -

ولكن يصعب تحديد أماكن معينة لمصيدة جاذبة ضد الهجمات المشبوهة . ينبغي وضع سياسة بشأن كل مورد شبكي 
 .وبالتالي، يمكن أن يستعان برؤية مركزية في تحديد السياسات الأمنية لهذه الشبكة. مالهجو و ظروف الشبكة  حسب

 آلية نشر مصيدة جاذبة -

تحدد خدمة مصيدة جاذبة مركزية . ينبغي نشر أماكن مصيدة جاذبة بشكل صحيح حسب ظروف الشبكة والهجوم 
. مثل لمراقبة الهجمات والرد عليها في الوقت الفعليالمكان الأ (SDN)تستند إلى التوصيل الشبكي المعرَّف بالبرمجيات 

 .ويقوم مخد ِّم مركزي بتشكيل مصيدة جاذبة مركزياً كهدف للهجوم المقصود

2.I معايير خدمات الأمن في شبكات الميدان البيني 
1.2.I  خدمة تخفيف هجومDDoS المركزية 

. خارج الشبكات الخاصة، أي من الشبكات العامة DDoSم المركزية عن المخد ِّمات ضد هجو  DDoSتدافع خدمة تخفيف هجوم 
مثل مخد ِّمات شبكة )ومخد ِّمات ذات حالة مخزنة ( DNSمثل مخد ِّمات )وتصنَّف المخد ِّمات ضمن مخد ِّمات عديمة الحالة المخزنة 

الخاصة  الشبكة ويجري تشكيل البدالات في. في شبكة خاصة DDoSتشكيل خدمة تخفيف هجوم  8-6ويوضح الشكل (. الإنترنت
دفاع  وهلم جراً، لإقامة خطوط n -، وبدالات المستوى الثاني، وبدالات المستوى 1في مستويات ميدان تراتبية، أي بدالات المستوى 

 .DDoSدينامية مقابل مجموعة متنوعة من هجمات 
داء وإدارة التحكم في النفاذ ووضع سياسة المركزية تحديات في مجالات مثل التكلفة الكبيرة والأ DDoSوتواجه خدمة تخفيف هجوم 

مركزية  DDoSوللتعامل مع هذه التحديات، تعرض هذه التوصية إطار خدمة تخفيف هجوم . مرعية وآليات نفاذ قائمة على الرزم
. مركزي بمرونة بواسطة مخد ِّم DDoSويمكن إدارة قواعد تخفيف هجوم . (SDN)قائمة على التوصيل الشبكي المعرَّف بالبرمجيات 

ويمكن استخدام بروتوكولات التوصيل الشبكي المعرَّف بالبرمجيات القائمة من خلال سطوح بينية معيارية بين تطبيقات وبدالات 
 .DDoSتخفيف هجوم 
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 التكلفة -

 تمكن إدارة كل مورد شبكي بطريقة مركزية ومرنة بأقل تكلفة بحيث يجري تشكيل البدالات والتعامل معها على مستويات 
على مخد ِّم، تقوم البدالات متعددة المستويات بإسقاطات  DDoSوبازدياد ضراوة هجمات . متعددة بواسطة مخد ِّم مركزي

المشبوهة مبكراً في بداية مسار  DDoSوبعبارة أخرى، تُسقَط رزم هجوم . DDoSانتقائية للرزم لتقليل تأثير هجمات 
 .التسيير إلى المضيف المتأثر

 الأداء -

وفي الخدمة التقليدية، . سرعة وصلة السطوح البينية لشبكتهأبطأ من  المركزي DDoSتخفيف هجوم ما يكون أداء  كثيراً  
يمكن نشر لكن و . دون الرجوع إلى ظروف الشبكة DDoSتخفيف هجوم كل مورد شبكي للتحقق من قواعد يحتاج  

 .لإطاربشكل متكيف وفقاً لظروف الشبكة في هذا ا DDoSتطبيقات تخفيف هجوم 

 إدارة التحكم في النفاذ -

نظراً لوجود مئات من موارد الشبكة في شبكة مدارة، فإن الإدارة الدينامية للتحكم في النفاذ لخدمات أمنية مثل التخفيف  
تحتاج إلى إضافة دينامية للتصدي  DDoSويعود ذلك إلى أن قواعد تخفيف هجوم . تمثل تحدياً  DDoSمن هجوم 

 .دة على الشبكةجدي DDoS لهجمات

 وضع سياسة مرعية -

 DDoS ضد هجمات لإسقاط الرزممعينة  سياساتولكن يصعب تحديد . ينبغي وضع سياسة بشأن كل مورد شبكي 
 .وبالتالي، يمكن أن يستعان برؤية مركزية في تحديد السياسات الأمنية لهذه الشبكة. حسب ظروف الشبكة

 DDoSآلية كشف هجوم  -

. لا من خلال التحقق مما إذا كانت طلبات الخدمات من أحد العملاء تأتي في فاصل زمني متوقع أم DDoSيكُشف هجوم  
وتقوم بإسقاط انتقائي للطلبات بوتيرة  DDoSاحتمال كون الطلبات من عميل هي هجوم  DDoSوتحدد آلية كشف هجوم 

 .أعلى بالتناسب مع هذا الاحتمال

2.2.I  ة غير القانونيةالخدمة المركزية لإدارة الأجهز 
النفاذ  دمات التقليدية لإدارة الأجهزة غير القانونية تحديات في مجالات مثل التكاليف الكبيرة والأداء وإدارة التحكم فيالختواجه 

وللتعامل مع هذه التحديات، تعرض هذه التوصية إطار خدمة مركزية لإدارة . ووضع سياسة مرعية وآليات نفاذ قائمة على الرزم
ويمكن إدارة قواعد إدراج الأجهزة في قائمة سوداء . (SDN)هزة غير القانونية على أساس التوصيل الشبكي المعرَّف بالبرمجيات الأج

ويمكن استخدام بروتوكولات التوصيل الشبكي المعرَّف بالبرمجيات القائمة من خلال سطوح بينية معيارية بين  .على مستوى العالم
 . قانونيتطبيقات وبدالات جهاز غير

 التكلفة -

ات والبوابات والبدالات كبيرة بسبب الحاجة إلى تحديث   تعتبر تكلفة تحديث القوائم السوداء لموارد الشبكة مثل المسير ِّ
وللتغلب على هذا الإشكال، يمكن إدارة كل مورد شبكي مركزيًا بحيث . القوائم السوداء لكل مورد شبكة على حدة

 .واحدة جهاز غير قانونيخدمة إدارة يتعامل مخد ِّم مركزي مع 

 الأداء -

بما أن الرزم تُسقَط من الأجهزة المدرجة في القائمة السوداء في بداية مسار التسيير بخلاف خدمة الإدارة التقليدية، يمكن  
 .العمليةتحسين أداء الخدمة المركزية لإدارة الأجهزة غير القانونية في الممارسة 

 نفاذإدارة التحكم في ال -

مئات من موارد  لإمكانية وجود اً وائم السوداء الموزعة محلياً نظر سهل مزامنة القت لا، تدار القوائم السوداء محلياً عندما  
 .لأجهزة الجديدة غير القانونيةويتعين إضافة قواعد الأمن دينامياً بشأن ا. الشبكة في مختلف البلدان
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 مرعيةوضع سياسة  -

منظمة  بيد أنه يصعب وصف الأجهزة التي يجب حظرها داخل شبكة أي. ورد من موارد الشبكةينبغي وضع سياسة لكل م 
 .ولذا، قد يساعد وجود رؤية مركزية في تحديد السياسات الأمنية لشبكة كهذه. بعينها قيد الإدارة

 آلية تحديث القائمة السوداء -

لذلك، يجب على الخدمات التقليدية الحالية . القانونية من الأهمية بمكان الاحتفاظ بقائمة سوداء حديثة للأجهزة غير 
في الخدمة المركزية . تحديث قاعدة بيانات القائمة السوداء بانتظام لمواكبة أحدث المعلومات عن أي أجهزة غير قانونية

 .د ِّم مركزيلإدارة الأجهزة غير القانونية، تدار القائمة السوداء مركزياً كقاعدة بيانات منطقية واحدة بواسطة مخ
3.2.I خدمة إدارة التحكم في النفاذ 

تحديات في مجالات مثل التكاليف الكبيرة والأداء وإدارة التحكم في النفاذ ووضع سياسة  التحكم في النفاذتواجه خدمات إدارة 
على أساس  كم في النفاذالتحوللتعامل مع هذه التحديات، تعرض هذه التوصية خدمة إدارة . مرعية وآليات نفاذ قائمة على الرزم

وتمكن إدارة قواعد إدراج الأجهزة في قائمة بيضاء على مستوى العالم في خدمات . (SDN)التوصيل الشبكي المعرَّف بالبرمجيات 
ف ويمكن استخدام بروتوكولات التوصيل الشبكي المعرَّ  .الشبكة الموزَّعة )مثل مراقب التوصيل الشبكي المعرَّف بالبرمجيات، بدالة(

مراقب التوصيل الشبكي  التحكم في النفاذ عبربالبرمجيات القائمة من خلال سطوح بينية معيارية بين تطبيقات وبدالات إدارة 
 .المعرَّف بالبرمجيات

 التكلفة -

ات والبوابات والبدالات كبيرة بسبب الحاجة إلى تحد  يث تعتبر تكلفة تحديث القوائم البيضاء لموارد الشبكة مثل المسير ِّ
وللتغلب على هذا الإشكال، تمكن إدارة كل مورد شبكي مركزياً بحيث يتعامل . القوائم البيضاء لكل مورد شبكة على حدة

 .واحدة تحكم في النفاذمخد ِّم مركزي مع خدمة إدارة 

 الأداء -

الإدارة التقليدية، يمكن  بما أن الرزم تُسقَط من الأجهزة التي لا تملك حقوق نفاذ في بداية مسار التسيير بخلاف خدمة 
م المعلومات المتعلقة بحقوق تقسَّ سبالإضافة إلى ذلك،  .في الممارسة العملية خدمة إدارة التحكم في النفاذتحسين أداء 

 .ن في موارد الشبكة وفق مستوى الأمن الخاص بهاوتخزَّ  النفاذ

 إدارة التحكم في النفاذ -

. لإمكانية وجود مئات من موارد الشبكة في مختلف البلدان تسهل مزامنتها نظراً  عندما تدار القوائم البيضاء محلياً، لا 
 .ويتعين نشر قواعد الأمن دينامياً لإرسال حقوق النفاذ الجديدة إلى موارد الشبكة

 مرعيةوضع سياسة  -

ة إنترنت ولكن يصعب وصف أجهز . وفق مستوى الأمن الخاص به ينبغي وضع سياسة لكل مورد من موارد الشبكة 
ولذا، قد يساعد وجود رؤية مركزية . الأشياء التي يجب حظرها داخل شبكة أي منظمة بعينها قيد إدارة التحكم في النفاذ

 .لشبكة كهذه الأمنيةفي تحديد السياسات 

 البيضاءآلية تحديث القائمة  -

لذلك، يجب على الخدمات التقليدية . لأشياءمن الأهمية بمكان الاحتفاظ بقائمة بيضاء حديثة لحقوق نفاذ أجهزة إنترنت ا 
. الحالية تحديث قاعدة بيانات القائمة البيضاء بانتظام لمواكبة أحدث المعلومات عن حقوق نفاذ أجهزة إنترنت الأشياء

. ي، تدار القائمة البيضاء مركزيًا كقاعدة بيانات منطقية واحدة بواسطة مخد ِّم مركز خدمة إدارة التحكم في النفاذفي و 
 .على موارد الشبكة المرعية توزيع بعض أجزاء السياسات يجوزبالإضافة إلى ذلك، 
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 IIالتذييل 
 

 مثال على كشف رزم البيانات بالمسح
 (لا يشكل هذا التذييل جزءاً أساسياً من هذه التوصية)

ويقوم . برمجية والتخفيف منهايتطلب كشف رزم البيانات بالمسح دعماً من أجل اكتشاف بعض الهجمات مثل ملفات الدودة ال
. المسؤول بتشكيل السياسات لكشف بعض رزم التدفق فقط بشكل عشوائي وليس كل رزم التدفق للحصول على أداء أعلى

متتالية من كل تدفق لأداء كشف  mعلى اختيار أول رزم  [b-ICIN SDNSec] وينطوي أحد مخططات كشف رزم البيانات بالمسح
ويمكن تصميم هذا المخطط لجميع التدفقات أو لتدفقات تلبي شروطاً معينة حصراً، مثل رزم آتية من عنوان  .رزم البيانات بالمسح

 .أو متجهة إلى مقصد معين/معين المصدر و (IP)بروتوكول إنترنت 

 (SDN)برمجيات ، كأحد تطبيقات السطح البيني للتوصيل الشبكي المعرَّف بالOpenFlow [b-ONF TS-012]ويجوز توسيع بروتوكول 
ترد  أن ويجب. كن إضافة ميزتين إضافيتين إلى نسق قيد التدفقوتم. المتجهة إلى المستوى الأدنى، من أجل دعم كشف رزم البيانات بالمسح

. بالمسحوتتمثل إحدى هذه الميزات في المخطط الذي يتضمن كشف رزم البيانات . هذه التحديثات في وحدة التحكم والبدالات معاً 
وينبغي عندئذ أن يضاف . د الميزة الأخرى في الشرط الذي يصف التدفقات التي تفي بالشروط التي شكلها المسؤول أو التطبيقاتوتر 

النصوص التالية  على النحو الموضح في [b-ONF TS-012]من المرجع  12.5في الفقرة  (OFPAT_DETECTION)الإجراء الاختياري 
، FW ،IDP ،DPIمن قبيل )ثم إلى أجهزة أمنية  OpenFlowكشف يعيد تسيير رزمة إلى منفذ إجراء  : إجراء اختياري: بخط مائل

. OpenFlowفي بروتوكول  OFPAT_OUTPUTوهذا الإجراء الجديد يشبه الإجراء . لمواصلة كشف البيانات بالمسح.( إلى ذلك وما
على النحو الموضح فيما يلي بالنصوص المكتوبة [ b-ONF TS-012] المرجع في 4.2.7وأخيراً، ينبغي تحديث هياكل الإجراءات في الفقرة 

 :مائل بخط
enum ofp_action_type {  

OFPAT_OUTPUT = 0,                                              /* Output to switch port. */  

OFPAT_DETECTION = XX (a given number),       /*Output to switch port */  

OFPAT_COPY_TTL_OUT = 11,       /* Copy TTL "outwards" – from  

next-to-outermost to outermost */  

OFPAT_COPY_TTL_IN = 12,          /* Copy TTL "inwards" – from  

outermost to next-to-outermost */  

OFPAT_SET_MPLS_TTL = 15,       /* MPLS TTL */  

OFPAT_DEC_MPLS_TTL = 16,      /* Decrement MPLS TTL */  

OFPAT_PUSH_VLAN = 17,            /* Push a new VLAN tag */  

OFPAT_POP_VLAN = 18,               /* Pop the outer VLAN tag */  

OFPAT_PUSH_MPLS = 19,             /* Push a new MPLS tag */  

OFPAT_POP_MPLS = 20,                /* Pop the outer MPLS tag */  

OFPAT_SET_QUEUE = 21,              /* Set queue id when outputting to a port */  

OFPAT_GROUP = 22,                       /* Apply group. */  

OFPAT_SET_NW_TTL = 23,            /* IP TTL. */  

OFPAT_DEC_NW_TTL = 24,            /* Decrement IP TTL. */  

OFPAT_SET_FIELD = 25,                 /*Set a header field using OXM TLV format*/  

OFPAT_PUSH_PBB = 26,                   /* Push a new PBB service tag (I-TAG) */  

OFPAT_POP_PBB = 27,                    /* Pop the outer PBB service tag (I-TAG) */  

OFPAT_EXPERIMENTER = 0xffff  

};  

A Detection action uses the following structure and fields:  

/*Action structure for OFPAT_DETECTION which sends packets out 'port'.*/  

struct ofp_action_detection {  

uint16_t type;                                     /* OFPAT_DETECTION. */  

uint16_t len;                                      /* Length is 16. */  

uint32_t port;                                    /* Output port. */  

uint16_t schema;                              /* One possible schema is: to select the first m  

consecutive packets from each flow. */  

uint32_t condition;                         /* One possible condition: packets  

of the flow to a certain destination. */  

};  

OFP_ASSERT(sizeof(struct ofp_action_output) == 10);  
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 IIIالتذييل 
 

 (SDN)عمارية تنفيذ خدمات الأمن القائمة على التوصيل الشبكي المعرَّف بالبرمجيات م

 (لا يشكل هذا التذييل جزءاً أساسياً من هذه التوصية)

1.III  السطح البيني لإطار وظيفة أمن الشبكة(I2NSF)  مع التوصيل الشبكي المعرَّف بالبرمجيات(SDN)  لدى فريق مهام
 (IETF)هندسة الإنترنت 

1.1.III نظرة عامة 
لدى فريق  (SDN)مع التوصيل الشبكي المعرَّف بالبرمجيات  (I2NSF)لإطار وظيفة أمن الشبكة  السطح البيني تقدم هذه الفقرة

في خدمات الأمن القائمة على الحوسبة السحابية مثل جدران الحماية والتفتيش العميق للرزم  (IETF)مهام هندسة الإنترنت 
التوصيل الشبكي المعرَّف بالبرمجيات إمكانية إنفاذ بعض قواعد اصطفاء الرزم في بدالات  ويفع ِّل .DDoSف هجوم ووظائف تخفي

وبالاستفادة من هذه القدرة على التوصيل الشبكي المعرَّف . الشبكة من خلال التحكم في قواعد إعادة تسيير الرزم الخاصة بها
 .I2NSFلخدمة الأمن في إطار بالبرمجيات، يمكن تحقيق الإنفاذ الأمثل 

لدعم خدمات  (SDN)ت شبكات التوصيل الشبكي المعرَّف بالبرمجياب I2NSF [b-IETF RFC 8329]إطار  III.1يوضح الشكل و 
ينقسم تنفيذ قواعد السياسة الأمنية بين بدالات التوصيل الشبكي المعرَّف بالبرمجيات  في هذا الإطار،و . الأمن القائمة على الشبكة

  .YANGولغة النمذجة  NETCONFوهنا، يُستخدم بروتوكول . (NSFs)وظائف أمن الشبكة و 

X.1042(19)_FIII.1

....

....NSF-1 NSF-3 NSF-nNSF-2

 

 (IETF)الإنترنت  هندسةفريق مهام السطح البيني لإطار وظيفة أمن الشبكة لدى  - III-1الشكل 

 I2NSFمستخدم 

 لدى المطور للإدارةنظام  وحدة تحكم في الأمن

 معيد تسيير وظيفة الخدمة

 SDNشبكة  NSFالسطح البيني المواجه لإطار 

 وحدة تحكم في بدالة

 mبدالة 3بدالة 2بدالة 1بدالة

 السطح البيني المواجه للمستهلك

 السطح البيني للتسجيل

 NSFالسطح البيني المواجه لإطار 
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2.1.III قييس الاتصالات وقطاع ت مقارنة بين معماريتي فريق مهام هندسة الإنترنت 
ومعمارية قطاع تقييس  (SDN)باستخدام التوصيل الشبكي المعرَّف بالبرمجيات  I2NSFمقارنة إطار  III.2يوضح الشكل 

 .وتظهر مكونات قطاع تقييس الاتصالات باللون الأزرق. الاتصالات

X.1042(19)_FIII.2

....

...NSF-1 NSF-3 NSF-nNSF-2

RCI RCI RCI RCI

ACI

ACI

MMFR

 

 ام هندسة الإنترنت وقطاع تقييس الاتصالاتمقارنة بين معماريتي فريق مه - III-2الشكل 

2.III  معمارية التوصيل الشبكي المعرَّف بالبرمجيات(SDN) مؤسسة التوصيل الشبكي المفتوح  في(ONF) 
1.2.III نظرة عامة 

يبين الشكل و . (ONF)في مؤسسة التوصيل الشبكي المفتوح  (SDN)معمارية التوصيل الشبكي المعرَّف بالبرمجيات  تقدم هذه الفقرة
3.III  معمارية التوصيل الشبكي المعرَّف بالبرمجيات(SDN)  الواردة في المرجع[b-ONF TR-521] . 3وفي الشكل.III نُمذج التوصيل ،

الشبكي المعرَّف بالبرمجيات كمجموعة من علاقات العميل والمخد ِّم بين وحدات التحكم في التوصيل الشبكي المعرَّف بالبرمجيات 
وفي دورها كمخد ِّم، يمكن . ت الأخرى التي يمكن أن تكون نفسها وحدات تحكم في التوصيل الشبكي المعرَّف بالبرمجياتوالكيانا

أن تقدم وحدة التحكم في التوصيل الشبكي المعرَّف بالبرمجيات خدمات إلى أي عدد من العملاء، بينما يمكن لوحدة التحكم هذه 
وطالما أنها تُظهر سلوكاً مناسباً للسطح البيني، فإن التفاصيل . ي عدد من المخد ِّماتالعاملة كعميل أن تستدعي خدمات من أ

وهنا، . الداخلية للكيانات المغايرة لوحدات التحكم في التوصيل الشبكي المعرَّف بالبرمجيات تقع خارج مجال تطبيق هذه المعمارية
 .openflowيُستخدم بروتوكول 

 I2NSFمستخدم 

وحدة تحكم 
 الأمن في

 نظام الإدارة لدى المطور

 معيد تسيير وظيفة الخدمة

 SDNشبكة 

تطبيق/مستخدم 
 عميل

 MMFO/السطح البيني المواجه للمستهلك

 الأمن مدير

جدار حماية/تطبيق 
DPI 

 MMFA/NSFالسطح البيني المواجه لإطار 

تطبيق المصيدة 
 الجاذبة

تطبيق هجوم 
DDoS 

تطبيق التحكم 
 النفاذ في

 MMFC/NSFالسطح البيني المواجه لإطار 

 SDNوحدة تحكم في  وحدة تحكم في بدالة

السطح البيني 
 MMFOللتسجيل/

بدالة 
SDN1 

ة بدال
SDN2 

بدالة 
SDN3 

بدالة 
SDNm 
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X.1042(19)_FIII.3

D-CPI D-CPI D-CPI D-CPI D-CPI

A-CPI A-CPI A-CPIA-CPI

 

 (ONF)في مؤسسة التوصيل الشبكي المفتوح  (SDN)معمارية التوصيل الشبكي المعرَّف بالبرمجيات  III-3الشكل 

2.2.III مقارنة بين معماريتي مؤسسة التوصيل الشبكي المفتوح وقطاع تقييس الاتصالات 
. (ITU-T)وقطاع تقييس الاتصالات  (ONF)مقارنة بين معماريتي مؤسسة التوصيل الشبكي المفتوح  III.4يوضح الشكل 

 .مكونات قطاع تقييس الاتصالات باللون الأزرق وتظهر

X.1042(19)_FIII.4

D-CPI
RCI

D-CPI
RCI

D-CPI
RCI

D-CPI
RCI

D-CPI
RCI

A-CPI/MMFO A-CPI/ACI A-CPI/ACIA-CPI/MMFA/MMFC/MMFR

 

 مقارنة بين معماريتي مؤسسة التوصيل الشبكي المفتوح وقطاع تقييس الاتصالات III-4الشكل 
  

 SDNوحدة تحكم في 
n تطبيق  1تطبيق  إدارةn 

 مجموعة موارد مجموعة موارد

 مجموعة موارد

 سياق العميل

 مجموعة موارد

 سياق العميل

 مجموعة موارد

 سياق العميل

 مجموعة موارد

 سياق العميل

 n سياق المخدِّم 4سياق المخدِّم  3م سياق المخدِّ  2سياق المخدِّم  1سياق المخدِّم 

 مجموعة موارد مجموعة موارد مجموعة موارد مجموعة موارد مجموعة موارد

 ضبط إيقاع وتمثيل افتراضي

 SDNوحدة تحكم في 
n 

 nتطبيق  1تطبيق  إدارة

 مجموعة موارد مجموعة موارد

 مجموعة موارد

 سياق العميل

 ة مواردمجموع

 سياق العميل

 مجموعة موارد

 سياق العميل

 مجموعة موارد

 سياق العميل

 n سياق المخدِّم 4سياق المخدِّم  3سياق المخدِّم  2سياق المخدِّم  1سياق المخدِّم 

 مجموعة موارد مجموعة موارد مجموعة موارد مجموعة موارد مجموعة موارد

 ضبط إيقاع وتمثيل افتراضي

 الأمن مدير

تطبيق/مستخدم 
 عميل

 جدار الحماية/
 DPIتطبيق 

تخفيف هجمات 
DDoS  

 وحدة تحكم
 SDNفي 

 SDN بدالة

وحدة تحكم في 
SDN 
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 الاتصالاتسلاسل التوصيات الصادرة عن قطاع تقييس 

 تنظيم العمل في قطاع تقييس الاتصالات Aالسلسلة 
 والاتصالات المعلومات تكنولوجيا/بالاتصالات المتصلةوالسياساتية  الاقتصادية والقضايا والمحاسبة التعريفة مبادئ Dالسلسلة 

 الدولي الصعيد على
 لعوامل البشريةالتشغيل العام للشبكة والخدمة الهاتفية وتشغيل الخدمات وا Eالسلسلة 
 خدمات الاتصالات غير الهاتفية Fالسلسلة 
 أنظمة الإرسال ووسائطه والأنظمة والشبكات الرقمية Gالسلسلة 
 الأنظمة السمعية المرئية والأنظمة متعددة الوسائط Hالسلسلة 
 الشبكة الرقمية متكاملة الخدمات Iالسلسلة 
 ونية وبرامج صوتية وإشارات أخرى متعددة الوسائطالشبكات الكبلية وإرسال إشارات تلفزي Jالسلسلة 
 الحماية من التداخلات Kالسلسلة 
الطاقة،  استخدام كفاءةو المخلفات الإلكترونية، و تغير المناخ، و البيئة وتكنولوجيا المعلومات والاتصالات،  Lالسلسلة 

 إنشاء الكبلات وغيرها من عناصر المنشآت الخارجية وتركيبها وحمايتهاو 
 إدارة الاتصالات بما في ذلك شبكة إدارة الاتصالات وصيانة الشبكات Mلسلة الس

 الصيانة: الدارات الدولية لإرسال البرامج الإذاعية الصوتية والتلفزيونية Nالسلسلة 
 مواصفات تجهيزات القياس Oالسلسلة 
 نوعية الإرسال الهاتفي والمنشآت الهاتفية وشبكات الخطوط المحلية Pالسلسلة 

 ، والقياسات والاختبارات المرتبطة بهماالتبديل والتشوير Qلسلسلة ا
 الإرسال البرقي Rالسلسلة 
 التجهيزات المطرافية للخدمات البرقية Sالسلسلة 
 ماتيةيالمطاريف الخاصة بالخدمات التل Tالسلسلة 
 التبديل البرقي Uالسلسلة 
 على الشبكة الهاتفية البياناتاتصالات  Vالسلسلة 

 والاتصالات بين الأنظمة المفتوحة ومسائل الأمن البياناتشبكات  Xسلة السل
وإنترنت الأشياء  الإنترنت وشبكات الجيل التالي ، والجوانب الخاصة ببروتوكولالبنية التحتية العالمية للمعلومات Yالسلسلة 

 الذكية والمدن
 تاللغات والجوانب العامة للبرمجيات في أنظمة الاتصالا Zالسلسلة 
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