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Resumen

El objetivo de la presente Recomendacion | Norma Internacional es establecer una sintaxis que permita la aplicacion de
servicios de seguridad a los datos de imagenes codificadas JPEG 2000. Estos servicios de seguridad incluyen la
confidencialidad, la verificacion de la integridad, la autenticacion de fuente, el acceso condicional, la difusion progresiva
segura y la transcodificacion segura. La sintaxis permite la aplicacion total o parcial de estos servicios de seguridad a
datos de imagenes codificadas y no codificadas. Se mantienen las caracteristicas inherentes de JPEG 2000, como la
escabilidad y el acceso a distintas zonas espaciales, niveles de resolucion, componentes de color y capas de calidad,
otorgando al mismo tiempo servicios de seguridad a estos elementos.

Origenes

La Recomendacion UIT-T T.807 fue aprobada el 29 de mayo de 2006 por la Comision de Estudio 16 (2005-2008) del
UIT-T por el procedimiento de la Recomendacion UIT-T A.8. Se publica también un texto idéntico como Norma
Internacional ISO/CEI 15444-8.
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PREFACIO

La UIT (Unién Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. E1 UIT-T (Sector de Normalizacion de las Telecomunicaciones de la
UIT) es un organo permanente de la UIT. Este organo estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afios, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2007

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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I ntroduccion

En la "Era digital", Internet ofrece multiples nuevas oportunidades a los detentores de derechos en cuanto a la
distribucion electronica de sus obras (libros, videos, miisica, imagenes, etc.).

Al mismo tiempo, las nuevas tecnologias de la informacion simplifican en gran medida el acceso al contenido por parte
del usuario, lo que va a la par con todo el problema que suponen las copias digitales pirateadas, con la misma calidad
que los originales, y la "comparticién de ficheros" en las redes par a par, que la industria de contenido sigue
considerando responsables de grandes pérdidas.

La Organizacion Mundial de la Propiedad Intelectual (OMPI) y sus Estados Miembros (170) tiene un importante papel
que desempefiar a la hora de garantizar la correcta proteccion de los derechos de autor, y la expresion cultural e
intelectual que representan, en el siglo XXI. La nueva economia digital y los creadores de todos los paises dependen de
ello. Ademas, en diciembre de 1996 se promulgo6 el Tratado de la OMPI sobre derechos de autor, que contiene dos
importantes articulos (11 y 12) sobre medidas tecnoldgicas y obligaciones relativas a la informacion sobre la gestion de
derechos:

Articulo 11
Obligaciones relativas a las
medidas tecnol égicas

Las Partes Contratantes proporcionaran proteccion juridica adecuada y recursos juridicos efectivos contra la accion
de eludir las medidas tecnoldgicas efectivas que sean utilizadas por los autores en relacion con el gercicio de sus
derechos en virtud del presente Tratado o del Convenio de Berna y que, respecto de sus obras, restrinjan actos que no
estén autorizados por 10s autores concernidos o permitidos por la Ley.

Articulo 12
Obligaciones relativas a la informacion
sobre la gestién de derechos

(1) Las Partes Contratantes propor cionaran recursos juridicos efectivos contra cualquier persona que, con conocimiento de causa,
realice cualquiera de los siguientes actos sabiendo 0, con respecto a recursos civiles, teniendo motivos razonables para saber que
induce, permite, facilita u oculta una infraccion de cualquiera de los derechos previstos en €l presente Tratado o en € Convenio de
Berna:

(i) suprima o altere sin autorizacion cualquier informacion electrénica sobre la gestion de derechos;

(i) distribuya, importe para su distribucidn, emita, o comunique al publico, sin autorizacion, ejemplares de obras sabiendo que la
informacién electrénica sobre la gestion de derechos ha sido suprimida o alterada sin autorizacion.

(2) Alosfines del presente Articulo, se entendera por "informacion sobre la gestion de derechos’ la informacion que identifica a la
obra, al autor de la obra, al titular de cualquier derecho sobrela obra, o informacion sobre los términos y condiciones de utilizacion
delas obras, y todo nimero o codigo que represente tal informacion cuando cualquiera de estos elementos de informacion estén
adjuntos a un ejemplar de una obra o figuren en relacién con la comunicacion al piblico de una obra.

Este Tratado representa una solida base para la proteccion de la propiedad intelectual. En 2004 cerca de 50 paises
ratificaron este importante Tratado. Por consiguiente, se espera que las herramientas y métodos de proteccion
recomendados en JPEG 2000 garanticen la seguridad en las transacciones, protejan el contenido (IPR) y las tecnologias.

Las cuestiones relativas a la seguridad, como la autenticacion, la integridad de los datos, la proteccion del derecho de
autor y la propiedad intelectual, la privacidad, el acceso condicional, la confidencialidad, el rastreo de transacciones, por
solo mencionar algunas, son caracteristicas importantes de muchas aplicaciones de imagen que utilizan JPEG 2000.

Los medios tecnologicos para la proteccion de contenido digital se describen y pueden lograrse de distintas maneras,
como la marca de agua digital, la firma digital, la criptacion, los metadatos, la autenticacion y la comprobacién de la
integridad.

La Parte 8 de la norma JPEG 2000 pretende proporcionar herramientas y soluciones en forma de especificaciones que
permitan a las aplicaciones generar, consumir e intercambiar trenes codificados JPEG 2000 seguros. A esto se le
denomina JPSEC.
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NORMA INTERNACIONAL
RECOMENDACION UIT-T

Tecnologia de lainformacion — Sistema de codificacion de
imégenes JPEG 2000: Sistema JPEG 2000 seguro

1 Alcance

En la presente Recomendacion | Norma Internacional se especifica el marco general, los conceptos y la metodologia
para la aplicacion de sistemas de seguridad a los trenes codificados JPEG 2000. El alcance de esta
Recomendacion | Norma Internacional se reduce a la definicion de:

1) Una sintaxis de tren codificado normativa que contiene informacion para interpretar los datos de
imagenes seguros.

2) Un proceso normativo para el registro de herramientas JPSEC ante una autoridad de registro que otorga
un identificador unico.

3) Ejemplos informativos de herramientas JPSEC en casos practicos tipicos.

4) Directrices informativas sobre la implementacion de servicios de seguridad y los metadatos
correspondientes.

La presente Recomendacion | Norma Internacional no pretende describir aplicaciones de imagenes seguras especificas
ni limitar la seguridad de imagenes a técnicas especificas, sino crear un marco que permita ampliaciones posteriores a
medida que evolucionen las técnicas de imagen seguras.

2 Refer encias nor mativas

Las siguientes Recomendaciones y Normas Internacionales contienen disposiciones que, mediante su referencia en este
texto, constituyen disposiciones de la presente Recomendacion | Norma Internacional. Al efectuar esta publicacion,
estaban en vigor las ediciones indicadas. Todas las Recomendaciones y Normas son objeto de revisiones, por lo que se
preconiza que los participantes en acuerdos basados en la presente Recomendacion | Norma Internacional investiguen la
posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y las Normas citadas a continuacion. Los
miembros de la CEI y de la ISO mantienen registros de las Normas Internacionales actualmente vigentes. La Oficina de
Normalizacion de las Telecomunicaciones de la UIT mantiene una lista de las Recomendaciones UIT-T actualmente
vigentes.

- Recomendacion UIT-T T.800 (2002) | ISO/CEI 15444-1:2004, Tecnologia de la informacion — Sstema de
codificacion de imagenes JPEG2 2000: Sstema de codificacion basico.

- Recomendacion UIT-T T.801 (2002) | ISO/CEI 15444-2:2004, Tecnologia de la informacion — Sstema de
codificacion de imagenes JPEG2 2000: Extensiones.

3 Términosy definiciones

A los efectos de la presente Recomendacion | Norma Internacional, se utilizan las siguientes definiciones. Las
definiciones contenidas en la Rec. UIT-T T.800| ISO/CEI 15444-1, clausula3, se aplican a la presente
Recomendacion | Norma Internacional.

31 control de acceso: Prevencion de utilizacion no autorizada de un recurso, incluida la utilizacion de un recurso
de manera no autorizada.

3.2 autenticacion: Proceso de verificacion de la identidad reclamada por o para una entidad de sistema.

321 autenticacion de fuente: Verificacion de que una entidad fuente (por ejemplo, usuario/parte) es
efectivamente la entidad fuente que se reclama.

Rec. UIT-T T.807 (05/2006) 1
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322 autenticacion deimagen fragil/semifrégil: Proceso tanto de autenticacion de la fuente de la imagen como de
verificacion de la integridad de datos/contenido de imagen que deberia poder detectar cualquier modificacion de la
sefal e identificar donde se ha producido y, posiblemente, como era la sefial antes de ser modificada.

NOTA - Sirve para demostrar la autenticidad de un documento. La diferencia entre la autenticacion de imagen fragil y semifragil
es que la primera verifica la integridad de los datos de imagen y la segunda verifica la integridad del contenido de imagen.

33 confidencialidad: Caracteristica de la informacion cuando no se pone a disposicion de personas, entidades o
procesos no autorizados, ni se les divulga.

34 division de datos: Método para proteger datos sensibles de acceso no autorizado mediante criptacion de los
datos y almacenamiento de distintas partes del fichero en distintos servidores.

NOTA — Cuando se accede a datos divididos, cada una de las partes se extrae, combina y descripta. Una persona no autorizada
habria de conocer la ubicacion de los servidores que contienen las partes, poder acceder a cada uno de ellos, saber qué datos es
necesario combinar y, descriptarlos.

35 descriptacion, desciframiento: Transformacion inversa a la criptacion.

3.6 firma digital: Datos anexos a una unidad de datos que permite al receptor de la unidad de datos demostrar la
fuente y la integridad de los datos y protegerlos contra la falsificacion, por ejemplo, por parte del receptor, o
transformacion criptografica de la unidad de datos.

3.7 criptacion: Transformacion reversible de los datos mediante un algoritmo criptografico para producir un
texto cifrado, es decir, esconder el contenido de la informacion de los datos.

NOTA — Un término alternativo para algoritmo de criptacion es cifrado.

38 huellas digitales: Caracteristicas de un objeto que tienden a distinguirlo de otros objetos similares para
permitir a su propietario seguir la pista de los usuarios autorizados que los distribuyen de manera ilegal.

NOTA — A este respecto, se suele hablar de huellas digitales en el contexto del seguimiento de traidores.

3.9 funcion generadora: Funcion que establece la correspondencia entre cadenas de bits y cadenas de bits de
longitud fija, satisfaciendo las dos siguientes condiciones:

NOTA — Para un determinado producto, es computacionalmente imposible encontrar un producto origen que se corresponde con
el resultado. Para un determinado producto origen es computacionalmente imposible encontrar un segundo producto origen que
corresponda al mismo resultado. Esta imposibilidad computacional depende de los requisitos de seguridad especificos del usuario
y del entorno.

3.10 integridad: Propiedad de las cosas para poder salvaguardar su exactitud y entereza.

3.10.1 integridad de los datos de imagen: Propiedad de los datos que no han sido alterados o destruidos de manera
no autorizada.

3.10.2 integridad del contenido de imagen: Garantia de que el contenido de imagen no ha sido modificado por
partes no autorizadas de manera que se modifique su significado perceptual.
NOTA — Permite la realizacién de operaciones de preservacion del contenido en la imagen sin desencadenar una alarma de
integridad.

311 aplicacion de JPSEC: Proceso de software o hardware capaz de consumir trenes codificados JPSEC
interpretando la sintaxis JPSEC para proporcionar los servicios de seguridad especificados.
NOTA — Una aplicacion JPSEC utiliza una o varias herramientas JPSEC.
EJEMPLO — Una aplicacion JPSEC puede leer trenes codificados JPSEC criptados, descriptarlos cuando se le otorgue la clave
adecuada y proporcionar los datos de imagen sin codificar originales JPEG 2000.

312 tren codificado JPSEC: Secuencia de bits resultantes de la codificacion y aplicacion de mecanismos de
seguridad a una imagen utilizando la codificacion JPEG 2000 y las herramientas de seguridad JPSEC.

3121 creador JPSEC: Entidad que crea un tren codificado JPSEC a partir de una imagen, un tren codificado
JPEG 2000 u otro tipo de tren codificado JPSEC para proporcionar servicios JPSEC.

3.12.2 consumidor JPSEC: Entidad que recibe un tren codificado JPSEC y aplica un servicio JPSEC de acuerdo
con ese tren codificado.

3.13 servicio JPSEC: Servicio que proporciona seguridad para el consumo de imagenes JPEG 2000. El servicio
contrarresta los ataques a la seguridad y utiliza cualquiera de las diversas herramientas JPSEC.

314 autoridad de registro JPSEC: Entidad encargada de otorgar un identificador inico para denominar una
herramienta y almacenar la lista de parametros de la descripcion de las herramientas JPSEC.

3.15 herramienta JPSEC: Proceso de hardware o software que utiliza técnicas de seguridad para aplicar un
servicio de seguridad.
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3.15.1 herramienta JPSEC normativa: Herramienta JPSEC que utiliza modelos predefinidos para la descriptacion,
autenticacion o funcion generadora especificados por la parte normativa de esta Recomendacion | Norma Internacional.

3.15.2 herramienta JPSEC no normativa: Herramienta JPSEC especificada por un nimero de identificacion que le
otorga la autoridad registro JPSEC o por una aplicacion definida por el usuario.

3.15.3 herramienta JPSEC definida por €l usuario: Herramienta JPSEC no normativa definida por una aplicacion
definida por el usuario.

3154 herramienta de la autoridad de registro JPSEC: Herramienta JPSEC no normativa definida por la
autoridad de registro JPSEC.

3.16 descripcion de la herramienta JPSEC: Descripcion de los parametros utilizados por una
herramienta JPSEC.

NOTA - Sin embargo, la descripcion de la herramienta JPSEC no describe el algoritmo o método utilizados. La descripcion de la
herramienta JPSEC esta formada por dos partes: la lista de parametros y sus valores. En el caso de las herramientas JPSEC
normativas, la lista de parametros esta definida por la norma. En el caso de las herramientas JPSEC no normativas, la lista de
parametros puede estar definida por la autoridad de registro. En ambos casos, los valores de parametros son los especificados en
los segmentos marcadores SEC e INSEC.

3.17 clave: Secuencia de simbolos que controla las operaciones de cifrado y descifrado

3.17.1 clavessiméricas: Par de claves para cuya utilizacion el creador y el receptor utilizan la misma clave secreta
o dos claves que pueden facilmente derivarse mutuamente en un sistema criptografico.

3.17.2 par de claves asimétricas: Par de claves relacionadas donde la clave privada define la transformacion
privada y la clave publica define la transformacion publica.

3.17.2.1 claveprivada: Clave de un par de claves asimétricas de una entidad que no debe divulgarse.
3.17.2.2 clavepublica: Clave de un par de claves asimétricas de una entidad que puede divulgarse.

3.18 generacion de claves, funcién generadora de claves: Funcion que, a partir de una serie de parametros, de
los cuales al menos uno de ellos debe ser secreto, elabora claves adecuadas al algoritmo o aplicacion de que se trate.

NOTA — La funcién debe garantizar que sea computacionalmente imposible deducir el resultado sin conocer previamente el
material original secreto.

3.19 gestion de claves: Generacion, almacenamiento, distribucion, eliminacion, archivo y aplicacion de claves de
acuerdo con una politica de seguridad.

3.20 emulacion de marcador: Texto cifrado resultante de un proceso de criptacion que contiene un codigo inicial
JPEG.

321 algoritmo codificado de autenticacion de mensaje, funcion de verificacién criptogréfica, funcion de
verificacion global criptogréfica: Algoritmo para el computo de una funcién que establece la correspondencia entre
cadenas de bits y una clave secreta y cadenas de bits de longitud fija, satisfaciendo las dos siguientes condiciones:

*  para cualquier clave y cualquier cadena de origen la funcion ha de aplicarse eficientemente;

+  para cualquier clave fija, sin conocimiento previo de la clave, debe ser computacionalmente imposible
deducir el valor de la funcion de cualquier cadena nueva, incluso conociendo las cadenas de origen y los
correspondientes valores de funcion, cuando el valor de la enésima cadena origen se ha elegido tras
observar el valor de los primeros i-1 valores de la funcion.

NOTA - La posibilidad computacional depende de los requisitos de seguridad especificos del usuario y del entorno.

3.21.1 cdAdigo de autenticacién del mensaje, (M AC, message authentication code): Cadena de bits resultado de la
aplicacion de un algoritmo MAC.

3.22 no repudio: Vinculacion de una entidad a la transaccion en que participa, de manera que esta transaccion no
pueda repudiarse (denegarse) mas tarde.

NOTA —Es decir, el receptor de la transaccion puede demostrar a un tercero neutro que el remitente de la transaccion es
efectivamente el que se supone.

3.23 paquete: Parte de un tren de bits JPEG 2000 Parte 1 que comprende el encabezamiento de paquete y los datos
de imagen comprimidos de una capa del precinto de una resolucion de un componente losa.

NOTA - Esto difiere del término "paquete" utilizado en la transmision de datos a través de una red.
3.24 proteccion: Proceso para asegurar el contenido.

3.24.1 modelo de proteccién: Modelo o lista de campos de parametros necesarios para la aplicacion de un método
de proteccion.
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3.24.2 método de proteccion: Método utilizado para crear o consumir contenido protegido, como la criptacion, la
descriptacion, la autenticacion y la verificacion de integridad.

3.25 seguridad: Todos los aspectos relacionados con la definicion, consecucion y mantenimiento de la
confidencialidad, la integridad, la disponibilidad, la responsabilidad, la autenticidad y la fiabilidad.

NOTA — Un producto, sistema o servicio se considera seguro en la medida en que sus usuarios pueden confiar en que funciona (o
funcionard) de la manera prevista. Se utiliza generalmente en el contexto de la evaluacion de amenazas reales o supuestas.

3.26 sintaxis de sefializacion: Especificacion del formato de trenes codificados JPSEC que contienen toda la
informacion requerida para el consumo de imagenes JPEG 2000 seguras.

3.27 transcodificacion: Operacion que consiste en tomar un tren codificado comprimido y adaptarlo o convertirlo
para producir otro tren codificado comprimido que tiene las caracteristicas deseadas.

EJEMPLO - El tren codificado comprimido resultante puede representar una imagen con una resolucion
espacial inferior o una velocidad binaria inferior que el tren codificado comprimido original.

3.27.1 transcodificacion segura: Operacion que consiste en la transcodificacion o adaptacion de contenido
comprimido original sin desproteger el contenido.

NOTA - El término transcodificacion segura se utiliza por oposicion a transcodificacion para subrayar que la transcodificacion se
realiza sin poner en peligro la seguridad. La transcodificacion segura también puede denominarse transcodificacion de calidad en
el dominio de la criptacion.

3.28 mar ca de agua: Sefial afiadida imperceptiblemente a la cobertura de la sefial para transportar datos ocultos.

3.28.1 marcado de agua: Proceso que inserta imperceptiblemente datos de informacion en los datos multimedia de
alguna de las dos siguientes maneras:

*  Con pérdidas, lo que significa que no podra recuperarse la cobertura de sefial exacta una vez incorporada
la marca de agua.

*  Sin pérdidas, que significa que podra recuperarse la cobertura de sefial exacta una vez extraida la marca
de agua.

4 Simbolosy abreviaturas

A los efectos de la presente Recomendacion | Norma Internacional, se utilizan las siguientes abreviaturas.
BAS Segmento con alineacion de bytes (byte aligned segment)
FBAS  Segmento con alineacion de bytes por campos (field byte aligned segment)
G Granularidad (granularity)
GL Nivel de granularidad (granularity level)
INSEC Marcador de seguridad en el tren codificado (in-codestream security marker)

P Propiedad intelectual con respecto a la tecnologia (intellectual property related to technology)
IPR Derechos de propiedad intelectual relacionados con el contenido (intellectual property rights related
to content)

JPSEC JPEG 2000 seguro (secure JPEG 2000)

KT Modelo de clave (key template)

LSB Bit menos significativo (least significant bit)

MAC  Cobdigo de autenticacion de mensaje (message authentication code)
MSB  Bit mas significativo (most significant bit)

PD Dominio de procesamiento (processing domain)

PKI Infraestructura de clave publica (public key infrastructure)

PO Orden de procesamiento (processing order)

RA Autoridad de registro (registration authority)

RBAS  Segmento con alineacion de bytes por gamas (range byte aligned segment)
SEC Marcador de seguridad (security marker)

T Modelo (template)

A% Valores (values)
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VL Lista de valores (valuelist)
701 Zona de influencia (zone of influence)

5 Sintaxis JPSEC (normativa)

51 Generalidades de JPSEC

JPSEC define un marco para la aplicacion de medidas de seguridad a los datos codificados JPEG 2000. El ntcleo de la
presente Recomendacion | Norma Internacional es la Especificacion de la sintaxis de las imagenes JPEG 2000 seguras,
el tren codificado JPSEC. La sintaxis se dirige a los datos codificados JPEG 2000 y permite la proteccion de todo el
tren codificado o de partes de éste. En cualquier caso, los datos protegidos (es decir, el tren codificado JPSEC) debe
ajustarse a la sintaxis normativa definida por la presente Recomendacion | Norma Internacional.

Al tren codificado JPSEC se asocian una serie de servicios de seguridad JPSEC, incluida la confidencialidad y la
autenticacion del origen y el contenido.

La sintaxis de sefializacion especifica:
— qué servicios de seguridad estan asociados con los datos de imagen;
—  qué herramientas JPSEC se necesitan para proporcionar los servicios correspondientes;
—  como se aplican las herramientas JPSEC;
—  qué parte de los datos de imagen se protegen.

Caso A: Imagen
Tren codificado

SEC
Imagen::> Creador :; E‘_—r_‘> Consumidor :\,> Imagen

o JPSEC JPSEC .
Servicio deseado ——————» —» Servicio

proporcionado

Caso B: Tren codificado JPEG 2000
Tren codificado

Tren codificado JPSEC Tren codificado
JPEG 2000 Cresadgr —> —> Consgm(i:dor > 1PEG 2000
JPSE JPSE
Servicio descado —————P ——» Servicio

proporcionado

Caso C: Tren codificado JPSEC
Tren codificado
JPSEC

Tren codificado . Tren codificado
el — Creador || Consumidor —
Servicio desado ——— P — » Servicio
T.807_FO1 proporcionado

Figura 1 — Conceptos generales del mar co general JPSEC

La sintaxis del tren codificado JPSEC es normativa y su propdsito es permitir a las aplicaciones JPSEC el consumo de
trenes codificados JPSEC de manera compatible (véase la figura 1). La aplicaciéon consumidora JPSEC que interpreta el
tren codificado JPSEC, lo identifica y aplica las herramientas JPSEC sefialadas, proporciona los servicios de seguridad
correspondientes y produce un tren codificado JPEG 2000 resultante o una imagen para su procesamiento posterior, por
ejemplo, por parte del usuario.

Como se muestra en el caso C de la figura 1, el tren codificado JPSEC puede ser creado a partir de otro tren codificado
JPSEC, lo que puede ocurrir cuando se aplican al mismo contenido diversas herramientas JPSEC, pero en distintos
momentos por parte de distintas entidades. En este caso, puede revestir importancia el orden en que se aplican las
herramientas JPSEC durante la creacion y consumo de las operaciones.

La sintaxis de sefializacion identifica las herramientas que utiliza el consumidor JPSEC. Las herramientas estan
definidas por la parte normativa de la norma o por la autoridad de registro o por herramientas privadas. Las
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herramientas definidas normativamente soportan la confidencialidad (gracias a herramientas de criptacion) y la
autenticacion de la fuente y del contenido. Proporcionan un grado mas alto de compatibilidad, pues las
implementaciones del proceso de consumo independientes pueden procesar el mismo tren codificado JPSEC y
proporcionar los servicios correspondientes con el mismo comportamiento.

La manera en que se crea el tren codificado JPSEC queda fuera del alcance de la presente Recomendacion | Norma
Internacional. Para ajustarse a su cumplimiento, los creadores JPSEC deben generar trenes codificados JPSEC que
incluyan la sefializacion JPSEC adecuada. Los trenes codificados JPSEC pueden crearse de distintas maneras, por
ejemplo, una herramienta JPSEC puede aplicarse a pixeles de imagen o a coeficientes de ondicula o a coeficientes
cuantizados o a paquetes.

Un consumidor puede implementar una o mas herramientas JPSEC. Por ejemplo, debe poder realizar una descriptacion
utilizando el cifrado de bloque AES en modo ECB vy la verificacion de firma utilizando una funcidén generadora
SHA-128 y una clave publica RSA. Con estas capacidades, deberia poder garantizar servicios de seguridad de
confidencialidad y autenticacion.

En el marco de la JPSEC, las herramientas JPSEC estan especificadas por modelos, definidos a nivel privado o
registrados por la Autoridad de Registro JPSEC. Las herramientas JPSEC especificadas por los modelos tienen un unico
comportamiento de procesamiento y no requieren una identificacion exclusiva. Las especificadas por la autoridad de
registro estan asociadas con un numero de identificacion exclusivo proporcionado por el registro.

5.2 Servicios de seguridad JPSEC

El objetivo de esta subclausula es exponer y explicar las funcionalidades que entran dentro del alcance de la presente
Recomendacion | Norma Internacional.

Las herramientas JPSEC se utilizan para implementar funciones de seguridad. JPSEC es un marco abierto, es decir,
ampliable en el futuro, que en la actualidad se centra en los siguientes aspectos:

—  Confidencialidad mediante criptacion y criptacion selectiva

Un fichero JPSEC puede soportar una transformacion de los datos (imagen y/o metadatos) (texto simple)
en otra forma (texto cifrado) que oculta el significado original de los datos. Por criptacion selectiva se
entiende que no se cripta toda la imagen y/o los metadatos sino solamente parte de ellos.

—  Verificacion dela integridad

Un fichero JPSEC puede soportar métodos de detectar las manipulaciones de la imagen y/o metadatos,
verificando asi su integridad. Hay dos clases de verificacion de la integridad:

1) Verificacion de la integridad datos de imagen, donde un solo bit de datos de imagen erréneo da
como resultado un fallo de la verificacion (es decir, la verificacion devuelve un resultado "no
integridad"). Esta verificacion suele denominarse verificacion de la imagen (integridad) fragil.

2) La verificacién de la integridad del contenido de imagen en la que un determinado grado de
alteracion de los datos de imagen da como resultado una verificacion satisfactoria, siempre y cuando
esta alteracion no modifique el contenido de la imagen desde el punto de vista del sistema visual
humano, es decir, no se modifica la percepcion de la imagen, se denomina verificacion de la imagen
(integridad) semifragil.

La verificacion de la integridad de la imagen fragil o semifragil puede identificar la ubicacion de los
datos de imagen/la imagen cuya integridad esta en peligro. Las soluciones que pueden aplicarse son:

1) Meétodos criptograficos, como los coédigos de autenticacion de mensaje (MAC, message
authentication codes), firmas digitales, verificaciones criptograficas globales o funciones
generadoras con clave.

2) Métodos basados en la marca de agua. Esta Recomendacion | Norma Internacional no define un
modelo normativo para la tecnologia de marcado de agua, aunque soporta las herramientas no
normativas que utilizan esta tecnologia.

3) Una combinacién de los dos métodos anteriores.
— Autenticacion de la fuente

Un fichero JPSEC puede soportar la verificacion de la identidad del usuario/parte que ha generado el
fichero JPSEC. Para ello pueden utilizarse métodos tales como las firmas digitales o los codigos de
autenticacion de mensaje (MAC).
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—  Acceso condicional

Un fichero JPSEC puede soportar un mecanismo y una politica que otorgue o restrinja el acceso a los
datos de imagen o porciones de los mismos. Puede, por ejemplo, permitir una visualizacion de baja
resolucion (vista previa) de una imagen sin permitir la visualizacién con una resolucion superior.

— ldentificacion del contenido registrado

Un fichero JPSEC puede registrarse ante la autoridad de registro de contenido. Puede soportar un método
que establezca la correspondencia entre los datos de imagen/contenido de imagen (supuestos) y los datos
de imagen/contenidos de imagen registrados. Un ejemplo de este método podria ser la lectura de un
identificador de fichero (matricula) ubicado dentro de los metadatos, que comprueba la coherencia entre
esta matricula y la informacion que se ha actualizado durante el proceso de registro. La matricula puede
contener suficiente informacion para solicitar informacion de la autoridad de registro de contenido donde
se haya registrado el fichero y verificar que ésta corresponda con el identificador.

—  Difusion progresiva segura y transcodificacion segura

Un fichero JPSEC o una secuencia de paquetes pueden soportar métodos que supongan que el mismo
nodo, o uno distinto, puedan realizar la difusién y transcodificacion sin requerir la descriptaciéon ni
desproteger el contenido. Un ejemplo de ello es cuando el contenido JPEG 2000 protegido se difunde a
un nodo intermedio de la red o un intermediario que, a su vez, transcodifica el contenido JPEG 2000
protegido de manera que se preserva la seguridad de extremo a extremo.

53 Comentario sobre € disefio eimplementacion de sistemas JPSEC seguro

Esta Recomendacion | Norma Internacional soporta un conjunto rico y flexible de servicios de seguridad. Por ejemplo,
las primitivas de criptaciéon pueden utilizarse de diversas maneras para lograr distintos objetivos, desde la criptacion de
todo el tren codificado JPEG 2000 a una criptacion selectiva de s6lo una pequefia parte del tren codificado. No obstante,
es importante subrayar que debe tenerse mucho cuidado al implementar cualquier sistema de seguridad, incluidos los
basados en JPSEC.

Se recomienda vivamente a los disefiadores de sistemas de seguridad que tengan cuidadosamente en cuenta las
directrices recomendadas para las primitivas de seguridad que se emplean. Para la mayoria de las primitivas de
seguridad sefialadas utilizando JPSEC, las normas ISO/CEI correspondientes proporcionan importantes directrices para
su uso correcto. Por ejemplo, para realizar una criptacion utilizando un cifrado de bloque y el modo de cifrado de
bloque asociado (cuadro 29), pueden encontrarse las directrices para la eleccion y funcionamiento del modo de cifrado
de bloque en ISO/CEI 10116.

Ademas, en muchas aplicaciones de seguridad, la autenticacion es el servicio mas importante. Incluso cuando el
objetivo del servicio de seguridad es la confidencialidad, debe sumarse también la autenticacion para evitar diversas
formas de ataques. En concreto, en las aplicaciones de imagen, donde el objetivo principal es la confidencialidad, se
recomienda que se aplique también la autenticacion.

La gestion de claves queda fuera del alcance de JPSEC, aunque hay que subrayar su importancia. En cualquier sistema
criptografico es de vital importancia la gestion de las claves criptograficas que controlan las operaciones. Si estas claves
se ven comprometidas, la seguridad de todo el sistema queda en entredicho de tal manera que no puede detectarse el
peligro. Es por tanto imperativo que las claves se generen, distribuyan, almacenen y destruyan con un nivel de
seguridad como minimo igual al de los datos que se protegen. Ademas, puesto que las posibilidades de que una clave se
vea comprometida aumentan con el tiempo, también es imperativo que las claves se utilicen durante un periodo
determinado de tiempo. Para mas informacion sobre la utilizacion y gestion de claves -criptograficas,
véase ISO/CEI 11770.

Al igual que ocurre con todos los sistemas de seguridad, la utilizacion de métodos criptograficos deben ser
completamente opaca al usuario. Es decir, el usuario no debe poder descubrir informacion alguna sobre las operaciones
criptograficas, excepto para el resultado. Por ejemplo, el usuario no debe poder acceder a la informacion sobre por qué
una operacion criptografica no ha logrado producir el resultado deseado. Del mismo modo, el usuario no debe poder
obtener ninguna informacion adicional, incluso aunque pueda medir "canales paralelos" como la temporizacion y/o el
analisis de potencia. En resumen, el usuario no debe poder notar la diferencia en las aplicaciones que consume,
independientemente de cuales sean, ya que, de no ser asi, la fuga de informacion puede poner en compromiso la
seguridad del sistema.

En conclusidn, se recomienda vivamente que los disefiadores de sistemas de seguridad, incluidos los basados en JPSEC,
presten una atencion especial a los detalles de disefio del sistema para garantizar su seguridad.
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5.4 Segmento con alineacion de bytes (BAS, byte-aligned segment)

54.1 Segmento con alineacién de bytes

Para ampliar la sefializacion de clases y modos, la presente Recomendacion | Norma Internacional utiliza una estructura
de datos de longitud variable denominada "segmento con alineacion de bytes" (BAS). Los campos de parametros con un
numero extensible de campos se representan gracias a la estructura BAS por campos (FBAS, field BAS). Los valores de
parametro con gamas mas grandes se representan gracias a la estructura BAS por gamas (RBAS, range BAS).

Como se muestra en la figura 2, el BAS estd compuesto por una secuencia de uno o mas bytes BAS. El bit mas
significativo (MSB) de cada byte BAS indica la existencia de otro byte BAS a continuacién. Concretamente, si
MSB =1, hay un byte BAS a continuacién, mientras que si MSB =0, no hay ningun byte BAS a continuacion y la
estructura BAS se da por terminada. Los bits menos significativos restantes de cada byte BAS estan concatenados para
formar una lista de bits que se utilizan de distintas maneras para distintos pardmetros BAS. A menudo, se utilizan junto
con una lista de parametros que tiene un numero de elementos, y cada bit BAS se pone a 16 0 para proporcionar
informacion sobre su elemento correspondiente. Se ha elegido esta estructura flexible porque podra ampliarse para
adaptarse a la evolucion de la norma, pues se extiende para permitir la sefializacion de nuevos parametros.

MSB LSB
7 6 5 4 3 2 1 0 7 6 5 4 3 2 1 0 7 6 5 4 3 2 1 0
I N T
1 1 0
T.807_F02

Figura 2 — Estructura del segmento con alineacion de bytes (BAS)

54.2 BAS por campos (FBAS)

El BAS por campos (FBAS) es un tipo de BAS donde los bits restantes de los bytes BAS se utilizan para poner los
campos a 1 6 0. El FBAS se utiliza, por ejemplo, en la clase de descripcion de la zona de influencia (DCzoi), donde
pueden especificarse multiples descripciones de imagen como el indice de losa, el nivel de resolucion y el componente
de color. En este caso, se ponen a 1 los tres bits BAS correspondientes a la losa, la resolucion y el color.

Por ejemplo, si se quiere representar un BAS por campos con 9 campos, fl a f9, habra que utilizar, como mucho, dos
bytes BAS. Si los dos bytes fuesen "a" y "b", el bit mas significativo de cada byte seria a0 y b0, por lo que el FBAS
seria:

a0 al a2 a3 a4 a5 a6 a7 | b0 bl b2 b3 b4 b5 b6 b7

a0 y b0 son los bits indicadores. Los campos f1 a f7 se representan en los bits al a a7 y el campo 8 esta en el bit bl y el
campo 9 en el bit b2. Los bits restantes, b3 a b7 se reservan y se ponen a 0.

a0fl 234516 f7|b0f8H 00000

Cuando se utiliza en un tren JPSEC, el FBAS de este ejemplo puede representarse con uno o dos bytes, dependiendo de
los valores reales del campo, porque el valor por defecto de los campos es 0. Por consiguiente, si los campos {8 y 9 no
estan configurados (es decir, el valor es 0), el segundo byte del BAS no es necesario, y a0 se pone a 0. Por otra parte, si
el campo 8 o el campo 9 estan configurados, son necesarios los dos bytes. En este caso, a0 se pone a 1 y b0 se pone a 0.

Cabe sefalar que los bits de campo estan alineados a la izquierda, lo que permitira en el futuro afladir mas campos de
manera compatible.

54.3 BAS por gamas (RBAYS)

El BAS por gamas (RBAS) se utiliza para ampliar la gama o el nimero de bits utilizados para representar un valor. Hay
dos tipos de RBAS, RBAS-8 y RBAS-16.

RBAS-8 contiene uno o mas bytes RBAS que contienen los bits del valor. Al igual que ocurre en FBAS, el primer bit
de cada byte indica si hay otro byte RBAS a continuacion.

Por oposicion al FBAS, el RBAS esta alineado a la derecha, por lo que, si un valor tiene 9 bits significativos, vl a v9,
siendo v1 el bit mas significativo, se representaria con dos bytes BAS:

a0 al a2 a3 a4 a5 a6 a7 | b0 bl b2 b3 b4 b5 b6 b7
de la siguiente manera:

100000v1v2|0v3v4v5v6v7v8v9
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Si el valor es pequefio, de tal manera que v1 y v2 son cero, la representacion de dos bytes anterior puede utilizarse con
vl y v2 puestos a cero, o puede utilizarse un RBAS de un byte como se muestra a continuacion:

0v3 v4v5v6v7v8v9

El RBAS-16 puede utilizarse para representar valores que, generalmente, tienen mas de 7 bits, pero menos de 15. En
este caso, el primer tramo del RBAS tiene dos bytes, siendo el primer bit el indicador, y los siguientes 15 bits, bits de
valor, y los bytes restantes se amplian de uno en uno utilizando la estructura BAS tipica, siendo el primer bit de cada
byte el indicador de los bits BAS siguientes.

a0 al a2 a3 a4 a5 a6 a7 | b0 bl b2 b3 b4 b5 b6 b7 |cOcl c2c3 c4 c5chc7

Si un valor de un parametro tiene 22 bits, puede representarse con una estructura RBAS-16 de tres bytes como se
muestra a continuacion, donde a0 y c0 son bits indicadores para especificar si a continuaciéon hay otro byte BAS.
Cualquier byte BAS restante es un segmento BAS de un byte tradicional.

a0 vl v2v3 v4v5vo v7 [ vBvIv10v11 vI2 v13 vI4 v15|cOv16 v17 vI8 v19 v20 v21 v22
Asi, los bits indicadores se configuran de la siguiente manera:
1vlv2v3v4v5v6ov7|v8vIviOvllvi2v13vi4vI5S|0v16v17v18v19v20v21 v22
Tanto para RBAS-8 como para RBAS-16 los bits de valor también se "alinean a la derecha".

Hay que sefialar que es importante que los creadores y consumidores de JPSEC presten atencion a las presentaciones en
orden creciente y decreciente.

55 Marcador de seguridad principal (SEC, security marker)
551 Segmento mar cador de seguridad

En esta subclausula se presenta una sintaxis simple y flexible, aunque s6lida, para sefializacion JPSEC. Los segmentos
marcadores SEC estan definidos con este proposito y se ubican en el encabezamiento principal. La sintaxis del
segmento marcador SEC permite la descripcion de toda la informacidon necesaria para garantizar la seguridad de las
imagenes JPEG 2000. Para ello, se hace referencia a herramientas normativas JPSEC especificadas por los modelos que
se describen en 5.8 0 a herramientas JPSEC no normativas que pueden haberse registrado a priori ante la autoridad de
registro JPSEC, o haberse definido a nivel privado, y se prevé el tratamiento de los parametros relacionados con estas
herramientas.

Un tren codificado JPSEC puede protegerse con una o mas herramientas JPSEC. Cada una de ellas es una herramienta
JPSEC normativa o una herramienta JPSEC no normativa. Los pardmetros de estas herramientas se incluyen en uno o
mas segmentos marcadores SEC ubicados en el encabezamiento principal del tren codificado después del segmento
marcador SIZ. Cuando se utilizan multiples segmentos marcadores SEC, éstos van concatenados y deben aparecer
consecutivamente en el encabezamiento principal. En la mayoria de los casos, todos los parametros JPSEC pueden ir en
un Unico segmento marcador SEC. No obstante, en algunos casos, la longitud de la sefializacion puede superar el
tamafio maximo del segmento marcador. En este caso, pueden utilizarse segmentos marcadores SEC adicionales.

En la figura 3 se muestra la sintaxis del segmento marcador SEC. El segmento va sefialado por el marcador SEC
0xFF65. Lggc es la longitud del segmento marcador SEC, que incluye los dos bytes Lggc, pero no los dos bytes del
marcador SEC mismo. Zggc es el indice del segmento marcador SEC. Zggc debe ponerse a 0 en el primer segmento
marcador que aparece en el tren codificado. Psgc es un campo de parametros que describe los parametros de seguridad
pertinentes a todo el tren codificado y so6lo esta presente en el primer segmento marcador SEC, es decir, si Zggc= 0. La
sintaxis soporta la utilizacion de diversas herramientas JPSEC que se sefialan en uno o més segmentos marcadores. Si se
utiliza mas de una herramienta JPSEC, el consumidor debera procesar las herramientas en el orden en que aparecen en

ERRRREER]
L
L
L
L
e
o
L
L

sreesrrr

Figura 3 — Sintaxis del segmento marcador de seguridad principal
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SEC:

LSEC:

ZSEC:
PSEC:

Herramienta®:

Codigo marcador. En el cuadro 1 se muestran los tamafios y valores de los simbolos y
parametros del segmento marcador de seguridad principal.

Longitud del segmento marcador en bytes (incluido Lggc, pero excluido el marcador).

Indice del segmento marcador con respecto a los demas segmentos marcadores SEC presentes
en el encabezamiento. Ese campo utiliza la estructura RBAS.

Campo de parametros para los parametros de seguridad del tren codificado. Este campo solo
esta presente en el primer segmento marcador SEC, es decir, cuando Zggc es 0.

Parametros para la herramienta JPSEC i. Si se sefialan multiples herramientas JPSEC, el
consumidor debera procesarlas en el orden en que aparecen en el tren codificado JPSEC.

Cuadro 1 —Valoresdel pardmetro de seguridad principal

Paré&metro Tamario (bits) Valores
SEC 16 0xFF65
Lsgc 16 2..02"%-D
Zssc 8 + 8 * n (RBAS) 0..277
Psec 0, si Zggc> 0
En cualquier otro caso, variable Si Zggc= 0, véase el cuadro 2
Herramienta® Variable Véanse 5.6.2y 5.6.3

En la figura 4 se muestra la sintaxis de los parametros de seguridad del encabezamiento principal cuando se utilizan
multiples segmentos marcadores SEC. En este caso, los parametros de la herramienta JPSEC se encuentran en distintos
segmentos marcadores SEC. Cada segmento marcador empieza con un marcador SEC, OxFF65, y va seguido de la
longitud y el indice de segmentos marcadores. El indice del primer segmento marcador debera ponerse a0 e
incrementarse en uno para cada segmento marcador en el orden en que aparezca. So6lo el primer segmento marcador
contiene los pardmetros de seguridad del tren codificado, Psgc. Todos los segmentos marcadores contienen los
parametros de una o mas herramientas JPSEC.

SEC Lsgc, |st~:c,1| Psec ‘ Herramienta'! ‘

‘ Herramienta ® ‘

‘ Herramienta ¥ ‘

SEC l LSEC,Z l ZSEC,Z ‘ Herramienta i ‘

‘ Herramienta "2 ‘

‘ Herramienta ® ‘

SEC [ Lsecm l ZsEcm ‘ Herramienta ® ‘

‘ Herramienta ®*V ‘

‘ Herramienta @ ‘

Figura 4 — Sintaxis del marcador de seguridad principal cuando se utilizan

multiples segmentos mar cador es
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De ser necesario, la descripcion de una herramienta JPSEC puede ocupar varios segmentos marcadores SEC, por
ejemplo, si se requiere una longitud que supera el tamafio maximo del marcador SEC. Dado que la longitud de la
descripcion de la herramienta estd completamente especificada, el creador de JPSEC simplemente divide las
herramientas en varios segmentos marcadores SEC. El decodificador debe entonces concatenar todos los segmentos,
excepto el marcador SEC y los valores Lggc y Zsgc, € interpretar las herramientas convenientemente.

Psgc es un campo de parametros que describe los parametros de seguridad de todo el tren codificado, por oposicion a
una herramienta en concreto. Se utiliza para indicar eventos tales como el cumplimiento con JPEG 2000 Parte 1 o la
utilizacion de marcadores INSEC. En la figura 5 se muestran los parametros Pggc.

FPSEC Ntools Iméx 1)TRLCP I

Figura 5 — Sintaxis de los parametros de seguridad del tren codificado (PSEC)

Fpsec: Bandera que indica si se utiliza un segmento marcador INSEC, si se utilizan multiples
segmentos marcadores SEC, si se han modificado los datos del tren codificado JPEG 2000
Parte 1 original, y si se ha definido la utilizacion de la etiqueta TRLCP. Este campo utiliza la
estructura FBAS.

Niools: Numero de herramientas JPSEC utilizadas en el tren codificado. Este campo utiliza la
estructura RBAS.

Imax: Valor del indice de maximos ejemplares de herramienta utilizadas en el tren codificado. Este
campo utiliza la estructura RBAS.

Prricp: Campo de parametros para definir el formato de la etiqueta TRLCP. Este campo existe
si Frrecp = 1.

Cuadro 2 — Parametros de seguridad del tren codificado (Psec) en € primer
segmento mar cador SEC

Parametro Tamario (bits) Valores
Fpsec Variable (FBAS) Véase el cuadro 3
Niools 8 +n * 8 (RBAS) 1.2

Lnix 8 +n * 8 (RBAS) 0.. 2"
Prricp 0, si Frrrep=10 Véase el cuadro 4
32,81 Frricp=1

Fpsec es una estructura FBAS que se utiliza para indicar el nimero de banderas de parametro del tren codificado JPSEC.
Los campos representados por Fpsge se muestran en el cuadro 3. Fiysec se pondra a 1 si se utilizan marcadores INSEC
en el tren codificado JPSEC. Fusec se podra a1l si se utilizan multiples segmentos marcadores SEC en el tren
codificado JPSEC. F,q se pondra a 1 si se han modificado los datos JPEG 2000 originales en el tren codificado JPSEC.
Cabe senalar que, si se utilizan marcadores INSEC, se modifican los datos JPEG 2000 originales y, por consiguiente,
Finsec Y Fog deben ponerse a 1. Frgrcp debe ponerse a 1 si se define en Psgc la utilizacion de la etiqueta TRLCP. Si esta
etiqueta esta definida, el descriptor de etiqueta Prg; cp se especifica en el campo de parametros Pggc. Debe especificarse
la utilizacion de la etiqueta TRLCP si cualquiera de las herramientas del tren codificado JPSEC utiliza etiquetas
TRLCP.

Rec. UIT-T T.807 (05/2006) 11
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Cuadro 3 - Semantica de losvalores Fpsec (FBAS)

Campo BAS

NuUmero de bit BAS

Valor (bits)

Semantica

FINSEC

1

no se utiliza INSEC

se utiliza INSEC

qultiSEC

se utiliza un segmento
marcador SEC

se utilizan multiples segmentos
marcadores SEC

F mod

se han modificado los datos
JPEG 2000 originales

cualquier otro caso

F TRLCP

no se define en Pggc la
utilizacion de la etiqueta
TRLCP

se define en Pgpc la utilizacion

de la etiqueta TRLCP

JPSEC define la estructura denominada etiqueta TRLCP, que puede utilizarse para identificar de manera exclusiva un
paquete JPEG 2000. El paquete JPEG 2000 puede estar especificado exclusivamente por su indice de nivel de
resolucion, su indice de capa, su indice de componente y su indice de precinto. La etiqueta TRLCP se define como una
unidad de datos con un numero fijo de bits utilizados para especificar cada uno de estos valores de indice. El nimero de
bits para cada indice se determina en Pggc. Prricp €5 un campo de parametros que describe el formato de la etiqueta
TRLCP como debe utilizarse en las herramientas JPSEC. Este campo sélo existe si Frricp= 1. Prrcp €sta formado por
las siguientes variables, que se muestran en la figura 6.

br

o [ [n [o ]|

relleno

Figura 6 — Sintaxis del descriptor de etiqueta TRLCP (PrrLcp)

bTI

bRZ
TRLCP.

b|_I
ch
pr

El nimero de bits que representa el indice de losa es by + 1 en la etiqueta TRLCP.

El numero de bits que representa el indice de nivel de resolucion es bg + 1 en la etiqueta

El niimero de bits que representa el indice de capa es by + 1 en la etiqueta TRLCP.
El nimero de bits que representa el indice componente es bc + 1 en la etiqueta TRLCP.

El nimero de bits que representa el indice de precinto es bp + 1 en la etiqueta TRLCP.

Cuadro 4 — Campo de parametros para €l descriptor de etiqueta TRLCP (Prricp)

Paré&metro Tamario (bits) Valores
br 8 0..2%1)
br 4 0..15
b 5 0..31
be 5 0..31
bp 8 0..2%1)
Relleno 2 0

El tamaio de cada etiqueta TRLCP resultante es el byte entero mas pequefio que contiene todos los bits. El formato de
la etiqueta TRLCP contiene los bits del indice de losa, el indice de nivel de resolucion, el indice de capa, el indice de
componente y el indice de precinto, por ese orden. De ser necesarios bits adicionales para llenar todo el byte, la etiqueta
TRLCP se situara en los bits menos significativos, y los demas bits se pondran a 0. Cabe sefialar que estos bits
adicionales seran los MSB de la etiqueta TRLCP, de haberlos.

12
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55.2 Aplicacion de multiples herramientas JPSEC

Muchas aplicaciones necesitan la utilizacion de multiples herramientas JPSEC en un tinico tren codificado JPEG 2000.
Por ejemplo, puede utilizarse tanto la criptaciéon como la autenticacion para proteger una imagen JPEG 2000. En las
figuras 3, 4 y 7, donde se utilizan N herramientas, muestran la hipotesis general de aplicacion de multiples herramientas
JPSEC. El consumidor JPSEC leera las N herramientas en el orden en que se sitGian en el segmento marcador SEC que
se muestra en las figuras 3 6 4, y las aplicara en ese mismo orden para consumir el tren codificado JPSEC. Hay que
sefalar que, mientras el consumidor JPSEC aplica las herramientas JPSEC en el orden 1, 2, ... , N, tal y como los lee
del segmento marcador SEC, durante la creacion del tren codificado JPSEC estas herramientas se aplican en orden
inverso, es decir, N, N—1, ...2, 1, como se muestra en la figura 7. La numeracion de las herramientas en la figura se ha
elegido para subrayar que el consumidor JPSEC aplica las herramientas JPSEC en el orden inverso de como las ha
introducido el creador. No obstante, cualquier numeracion de las herramientas JPSEC es aceptable, siempre y cuando en
el tren codificado JPSEC cada una de ellas disponga de un numero exclusivo para su identificacion.

En términos generales, las herramientas JPSEC se crean y consumen en orden inverso dependiendo del proceso. Por
ejemplo, si el creador JPSEC aplica N herramientas JPSEC, el consumidor generalmente aplicara esas mismas
N herramientas pero en orden inverso. El consumo correcto de multiples herramientas JPSEC puede garantizarse
mediante una utilizacidon secuencial de las N herramientas en orden correcto y exigiendo que el consumidor y el creador
coincidan en estado en una etapa intermedia. Por ejemplo, en la figura 7, el estado del consumidor tras la utilizacioén de
la herramienta 1 debe ser igual al estado del creador después de que haya aplicado la herramienta 2. Como ejemplo
concreto de este estado, las gamas de bytes deben ser coherentes, es decir, que cualquier byte afiadido al aplicar la
herramienta 1 ha de eliminarse cuando el consumidor JPSEC haya terminado con esta herramienta.

En determinadas aplicaciones puede ser preferible para el consumidor utilizar multiples herramientas JPSEC de manera
distinta a como se describe anteriormente. Por ejemplo, el consumidor puede elegir utilizar multiples herramientas en
orden distinto para no utilizar algunas de ellas. Ademas, el consumidor puede preferir la aplicacion de determinadas
herramientas JPSEC, pero no eliminarlas, es decir, por ejemplo, verificar la firma digital, pero no eliminarla. Ha de
prestarse una atencion especial a estos casos para garantizar que el procesamiento desordenado o salteado no tiene a
consecuencias incorrectas o inesperadas. Este tipo de utilizacion no se recomienda a menos que la aplicacion JPSEC sea
plenamente consciente de las posibles consecuencias.

Tren de bits JPEG-2000 Tren de bits JPEG-2000

Herramienta N

Creacion JPSEC ¢

Estado tras la

aplicacion de la —>

: Consumo JPSEC

Herramienta 2

Estado antes del
<+— consumo de la

- herramienta 2

T.807_F07

Tren de bits JPSEC

Figura 7 — Utilizacion de multiples herramientas JPSEC

5.6 Herramientas JPSEC

56.1 Sintaxis delas herramientas JPSEC

Como se ha dicho anteriormente, hay dos tipos de herramientas JPSEC. Las herramientas JPSEC normativas estan
especificadas por los modelos de métodos de proteccion que se describen en 5.8, y que también se denominan
herramientas JPSEC normativas. Las herramientas JPSEC no normativas estdn especificadas por una autoridad de
registro JPSEC o por una aplicacion JPSEC privada de acuerdo con un nimero identificador y se denominan,
respectivamente, herramientas de la autoridad de registro JPSEC o herramientas JPSEC definidas por el usuario. La
sintaxis de las herramientas JPSEC normativas puede encontrarse en 5.6.2. La sintaxis de las herramientas JPSEC no
normativas se encuentra en 5.6.3.
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En la figura 8 se muestra la sintaxis de las herramientas JPSEC. Esta sintaxis se divide en tres partes principales que
describen:

1) qué herramienta se aplica y su identificacion;
2) donde se aplica la herramienta y cual es la estructura de la zona de influencia; y,
3) como se aplica la herramienta y un campo de parametros mas detallado.
Por ejemplo, con esta sintaxis, una sintaxis de herramienta JPSEC puede especificar que debe utilizarse una herramienta

de descriptacion (qué) en el componente de resolucion mas baja ubicado en una gama de bytes concreta (donde)
utilizando la descriptacion AES en modo CBC con un conjunto especifico de vectores de inicializacion y claves (como).

MMM E I E_ ey

Figura 8 — Sintaxis de herramienta JPSEC (herramienta®)

t: Tipo de herramienta. El valor 0 en el primer bit BAS indica que se trata de una herramienta
JPSEC normativa. El valor 1 en el primer bit BAS indica que se trata de una herramienta
JPSEC no normativa. Este campo utiliza la estructura FBAS.

i: Indice de ejemplares de herramienta (puede utilizarse como identificador exclusivo). Este
campo utiliza la estructura RBAS.

ID: Valor de identificacion para la herramienta JPSEC i. Para las herramientas JPSEC normativas,
el ID = IDt es de 8 bits y especifica el tipo de modelo. Para las herramientas JPSEC no
normativas, el ID = IDgy se define en la figura 10 y en el cuadro 8.

Lzoi: Longitud de la ZOI en bytes (excluido el Lzqp). Este campo utiliza la estructura RBAS.
ZOl: Zona de influencia de la herramienta JPSEC i.
Lpp: Longitud del Pjp en bytes (excluido el Lpyp). Este campo utiliza la estructura RBAS.

Pip: Parametros para la herramienta JPSEC i.

Cuadro 5 - Valoresde parametro delas herramientas JPSEC

Parametro Tamario (bits) Valores
t 8 + 8 * n (FBAS) X0XX XXXX p, XIXX XXXX p
i 8 + 8 * n (RBAS) 0..2""-2)
77— 1), reservado
ID 8,sit=0 Véase el cuadro 6
Variable, sit=1 Véanse la figura 10 y el cuadro 8
Lzor 16 + 8 * n (RBAS) 0..257m
701 Variable Véase 5.7
Lo 16 + 8 * n (RBAS) 0..2B7n
P Variable Cuadro 7, sit=0.
Gestionado por la autoridad de registro
JPSEC, sit=1.

Todas las herramientas JPSEC tienen la siguiente sintaxis. El primer byte identifica si la herramienta es una herramienta
JPSEC normativa o no normativa y le asigna un identificador de ejemplar. A continuacion va el ID identificador de la
herramienta, seguido por Lz, que indica la longitud del siguiente campo zona de influencia ZOI y la zona de influencia
misma, que describe donde se aplica la herramienta JPSEC en el tren de datos. A continuacion se encuentra el Lpp, que
indica la longitud del siguiente campo de parametros Pip, que es un campo utilizado para transmitir uno o mas
parametros de la herramienta JPSEC.

El primer byte de la herramienta utiliza una estructura FBAS de un byte cuyo primer bit BAS representa el tipo de
herramienta, t, donde 0 especifica que se trata de una herramienta JPSEC normativa y 1 especifica que es una
herramienta JPSEC no normativa. A continuacion se encuentra el indice de ejemplar, i, que se representa mediante una
estructura RBAS. El indice de ejemplar debe ser un identificador exclusivo de la herramienta dentro del tren codificado
y, por consiguiente, no debe repetirse en ninguna otra herramienta del tren codificado, incluso en otro segmento
marcador SEC. El indice de ejemplar es especialmente importante (y necesario) cuando se utilizan marcadores INSEC,
porque el segmento marcador INSEC contiene el indice de ejemplar de la herramienta a que corresponde. Se
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recomienda que la primera herramienta aplicada por el creador JPSEC tenga un indice de ejemplar de 1, y que las
siguientes herramientas adicionales se enumeren secuencialmente, como se hace en el protector.

Ademas, todas las herramientas JPSEC tienen un numero identificador de 8 bits para las herramientas JPSEC
normativas y de 32 bits para las herramientas JPSEC no normativas. En el caso de las herramientas JPSEC normativas,
el niimero de identificador describe qué modelo de método de proteccion se utiliza, por ejemplo, describe el modelo de
descriptacion, el modelo de autenticacion o el modelo generador. En el caso de las herramientas JPSEC no normativas,
el primer bit indica si es una herramienta dependiente de la autoridad de registro o definida por el usuario. En cualquier
caso, el numero ID denomina una herramienta en concreto. Una autoridad de registro JPSEC puede garantizar que los
numeros ID validos son exclusivos. No obstante, una aplicacion JPSEC con un namero ID definido por el usuario
correra el riesgo de escoger un numero ID que también esta siendo utilizado por otra aplicacion JPSEC, por lo que debe
utilizarse este método con mucha precaucion.

Cuando el creador JPSEC ha aplicado todas las herramientas JPSEC, se actualizara el campo de parametros Pggc del
cuadro 2. Por ejemplo, el campo de parametros Pspc contiene el parametro 1,5 que especifica el indice de ejemplares
maximos utilizado por las herramientas en el tren codificado JPSEC. Cuando se aplica una nueva herramienta, se le
debe asignar un indice de ejemplar exclusivo. El protector JPSEC puede remitirse al parametro L4 dado en el campo de
parametros Psgc para determinar el indice de ejemplares que ha de asignar a la herramienta. Por ejemplo, puede elegir
un valor superior en uno al valor L, actual e incrementar a su vez el valor de I,,; en uno convenientemente.

5.6.2 Herramientas JPSEC nor mativas

Las herramientas JPSEC normativas utilizan las sintaxis de herramientas JPSEC que se describe en 5.6.1 y se muestra
en la figura 8, donde el tipo de herramienta es t = 0 y el tamafio del ID es 8 bits. Las herramientas JPSEC normativas se
basan en modelos de métodos de proteccion descritos en 5.8. Hay tres tipos de modelos de método de proteccion; el tipo
utilizado por la herramienta va especificado por identificador de herramienta ID = IDr, que utiliza los valores que se
muestran en el cuadro 6.

Cuadro 6 —Valores|D del modelo de herramienta JPSEC normativa (1D+)

Valores M odelo de método de proteccion
0 Reservado
1 Modelo de descriptacion
2 Modelo de autenticacion
3 Modelo de funcién generadora
4 Herramienta NULA
Todos los valores estan reservados para utilizacion por parte de la ISO

En el caso de las herramientas JPSEC normativas, el campo de parametros P tiene la estructura que se muestra en la
figura 9. P;p estd formado por cuatro campos principales: el modelo de método de proteccion, T, su dominio de
procesamiento, PD, su granularidad, G, y su lista de valores, V. La sintaxis de cada uno de estos campos puede
encontrarse en 5.8, 5.9, 5.10 y5.11, respectivamente. En conjunto, estos campos describen como se aplica la
herramienta. El modelo de método de proteccion, T, describe el método de proteccion concreto para el modelo de
descriptacion, el modelo de autenticacién o el modelo de funcién generadora identificado por el ID de herramienta
normativa. También puede especificar que es una herramienta NULA en caso de que no se utilice ningiin modelo, pero
sigan utilizandose otras funcionalidades. Por ejemplo, la zona de influencia puede estar especificada para representar
regiones de la imagen y sus correspondientes gamas de bytes. El dominio de procesamiento, PD, describe el dominio
donde se aplica el método de proteccion. La granularidad, G, indica la granularidad con que se aplica el método de
proteccion. La lista de valores, V, contiene una lista de los valores que pueden necesitar cada uno de los métodos de
proteccion con granularidad mas fina. Para el modelo de descriptacion, la lista de valores puede utilizarse para
especificar un conjunto de valores de inicializacion de granularidad mas fina que han de utilizarse. En el caso del
modelo de autenticacion, la lista de valores contiene el conjunto de valores MAC o firmas digitales. En el caso del
modelo de funcién generadora, la lista de valores contiene el conjunto de valores generadores. En todos los casos, la
lista de valores contiene una granularidad de valores especificada por el campo granularidad, G.
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________________________________________________________________________

Figura 9 — Sintaxis de par @metr os (P,p) para las herramientas JPSEC normativas (t = 0)
Tip: Parametros del modelo para la herramienta JPSEC normativa con identificador de
modelo IDr.
PD: Dominio de procesamiento de la herramienta JPSEC normativa.
G: Granularidad de la herramienta JPSEC normativa.

V: Lista de valores de la herramienta JPSEC normativa, por ejemplo, vectores de inicializacion,
valores MAC, firmas digitales o valores generadores, dependiendo del ID del modelo.

Cabe sefalar que los parametros del modelo dependen del ID del modelo. No obstante, el dominio de procesamiento, la
granularidad y la lista de valores son independientes del ID del modelo.

Cuadro 7 —Valoresde parametros de la herramienta JPSEC normativa

Parametro Tamario (bits) Valores
To 0,siID;=4 N/A
Variable, en cualquier otro caso Véase 5.8.
PD Variable Véase 5.9.
G 24 Véase 5.10.
\% Variable Véase 5.11.

5.6.3 Herramientas JPSEC no nor mativas

En determinados casos, puede resultar util que una aplicacion JPSEC tenga la posibilidad de aplicar una herramienta
que amplia las funcionalidades de las herramientas JPSEC normativas. Esta capacidad se soporta utilizando una
herramienta JPSEC no normativa, lo que permite utilizar muchos elementos de las herramientas JPSEC normativas,
incluyendo la ZOI y los modelos JPSEC, pero afiade la flexibilidad de utilizar parametros de manera distinta asociados
a un valor ID de herramienta.

Las herramientas JPSEC no normativas utilizan la sintaxis de las herramientas JPSEC que se describe en 5.6.1 y se
muestra en la figura 8, donde el tipo de herramienta t = 1 y el identificador IDg, esta formado por un espacio de nombre
y un nimero ID, como se define en la figura 10 y en el cuadro 8.

Hay dos clases de herramientas JPSEC no normativas:

1) Herramientas de la autoridad de registro JPSEC: herramientas JPSEC no normativas cuya sefializacion se
especifica mediante una autoridad de registro.

2) Herramientas JPSEC definidas por el usuario: herramientas JPSEC no normativas cuya sefalizacion esta
especificada por una aplicacion JPSEC.

Estas dos clases de herramientas JPSEC no normativas se senalan utilizando el identificador IDgx_ g de 32 bits que se
muestra en el cuadro 9, estando los identificadores cuyo primer bit es un 0 definidos por la autoridad de registro, y
aquéllos cuyo primer bit es 1 definidos por una aplicacion JPSEC particular.

Do | T
IDRA,nsl

Figura 10 — Sintaxisde | Dgra
IDrajg:  Identificador de la herramienta para una herramienta de la autoridad de registro y una
herramienta definida por el usuario.
IDrang:  Longitud del campo IDgy s €n bytes. Este campo utiliza la estructura RBAS.

IDranss Cadena que contiene el espacio de nombre de la herramienta de la autoridad de registro
especificada o de la herramienta definida por el usuario.
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Cuadro 8 —Valores de parametrosen la sintaxis de | Dga

Parametro Tamafio (bits) Valores
IDga ia 32 Véase el cuadro 9
DR A ng1 8 + 8 * n (RBAS) 0..2"7M_1)
IDgra s Variable Una cadena que contiene el espacio de nombre

Cuadro 9—Valores|D paralasherramientas JPSEC no normativas (I Dra jq)

IDRajid Significado
0x00 00 00 00 ... 0x7F FF FF FF Herramienta JPSEC de la autoridad de registro. Los valores estan
gestionados por la autoridad de registro JPSEC.
0x80 00 00 00 ... OXEF FF FF FF Herramienta JPSEC definida por el usuario. Los valores pueden estar
definidos por una aplicacion JPSEC particular.
0xF0 00 00 00 ... OxFF FF FF FF Reservado para utilizacion por parte de la ISO.

En el caso de las herramientas de la autoridad de registro, el campo IDgy s €s €l espacio de nombre de la autoridad de
registro (RA, registration authority) donde esté registrada la herramienta. Como cada RA tiene un espacio de nombre
exclusivo, se utilizan IDrp;q ¥ IDrans juntos para identificar una herramienta RA. En el caso de las herramientas
definidas por el usuario, el campo IDgy »s lo eligen sus propios creadores. Para limitar el riesgo de coincidencia de ID,
se recomienda que los creadores busquen la exclusividad al elegir el espacio de nombre, por ejemplo, escogiendo el
nombre de dominio de su organizacién o empresa. No obstante, hay que decir que, en el caso de las herramientas
definidas por el usuario, no hay manera posible de garantizar la exclusividad del espacio de nombre, por lo que puede
haber coincidencias de ID, y este aspecto ha de tenerse en cuidadosamente en cuenta al utilizar herramientas definidas
por el usuario.

El campo Pjp se utiliza para transmitir uno o mas parametros de la herramienta JPSEC no normativa i. El formato del
campo Pip no entra plenamente en el alcance de JPSEC. Si se recurre a una autoridad de registro, el formato se registra
ante ella junto con el ID. Si no se recurre a una autoridad de registro, la herramienta esta definida por el usuario y s6lo
se especifica la longitud de este campo, y corresponde a los usuarios utilizarla adecuadamente.

No obstante, JPSEC permite que se utilicen en el campo Pjp de herramientas JPSEC no normativas estructuras
sintacticas definidas para las herramientas JPSEC normativas. Por ejemplo, una herramienta JPSEC no normativa puede
utilizar los modelos de método de proteccion, el dominio de procesamiento, la granularidad y la lista de valores que se
describen en 5.8, 5.9, 5.10 y 5.11, respectivamente.

Esta sintaxis es muy flexible y puede acomodarse a una amplia gama de técnicas de seguridad, como la integridad de
datos de imagen, el control de acceso y los métodos de proteccion de derechos. Por consiguiente, ofrece un amplio
conjunto de funcionalidades siendo al mismo tiempo simple y concisa.

5.7 Sintaxis dela zona de influencia (ZOl, zone of influence)

57.1 Introduccion

La zona de influencia (ZOI) puede utilizarse para describir la zona de cobertura de una herramienta JPSEC. Los datos
dentro de esa zona de cobertura (especificada por la ZOI) se denominan datos influidos. Las herramientas JPSEC
normativas utilizan a la ZOI para describir su zona de cobertura. Las herramientas JPSEC no normativas pueden utilizar
la ZOI para describir su zona de cobertura o pueden utilizar un método alternativo. En caso de utilizarse un método
alternativo, la longitud de ZOI es 0, es decir, no existe.

La zona de influencia (ZOI) describe la zona de cobertura de todas las herramientas JPSEC. Esta zona de cobertura
puede describirse mediante parametros relacionados con la imagen, por ejemplo, segun la zona de resolucion o imagen;
o por parametros no relacionados con la imagen, por ejemplo, segmentos del tren codificado o indices de paquetes. En
los casos en que se utilizan al mismo tiempo parametros relacionados con la imagen y parametros no relacionados con
la imagen, la ZOI describe la correspondencia entre estas zonas. Por ejemplo, la ZOI puede utilizarse para indicar que
las resoluciones y la zona de imagen especificadas por los parametros relacionados con la imagen corresponden a los
segmentos del tren codificado especificados por parametros no relacionados con la imagen. Esto permite que la ZOI se
utilice como metadatos que indican la ubicacion de ciertas partes de la imagen en el tren codificado JPSEC.

Rec. UIT-T T.807 (05/2006) 17



| SO/CEI 15444-8:2006 (S)

En la figura 11 se muestra la estructura conceptual de la ZOI. La ZOI esta formada por una o mas zonas. Cuando se
utilizan varias zonas dentro de una unica ZOI, ésta esta definida por su unién, lo que indica que la herramienta JPSEC
debe aplicarse a todas las zonas. Todas las zonas de una ZOI se describen gracias a tres unidades fundamentales: clase
de descripcion, modo de parametro y elementos (valores) de parametro. En la presente Recomendacion | Norma
Internacional se definen dos tipos de clase de descripcion: clase de descripcion relacionada con la imagen y clase de
descripcion no relacionada con la imagen. Estos parametros pueden especificarse utilizando un namero de modos, por
ejemplo, mediante un valor unico, multiples valores enumerados o una gama. Los valores o elementos de parametros se
enumeran a su vez de acuerdo con el modo.

201

Zona 1 U Zona 2 U Zona 3 U soses U Zona N

Clase Parametro 1 n Parametro 2 n essee n Parametro M

Modo Elemento 1 U Elemento 2| U essee U Elemento 1

T.807_F11

Figura 11 — Estructura conceptual dela zona deinfluencia

57.2 Sintaxisdela ZOl

En la figura 12 se muestra la sintaxis de la ZOI. La ZOI puede contener una o mas zonas. También puede estar vacia, en
ese caso NZzoi serd 0. En este caso, la influencia de la herramienta se especifica por otros medios, como el marcador
INSEC o los parametros definidos por una herramienta de proteccion JPSEC no normativa.

Zona’ ZonaVxi!

NZzoi | ‘

Figura 12 — Sintaxisdela ZOl

NZzoi: Numero de zonas. Este campo utiliza la estructura RBAS.

Zona®: Zona. La estructura se especifica en 5.7.3.

Cuadro 10 —Valores de pardmetros del campo zona deinfluencia (ZOl)

Parémetro Tamario (bits) Valores
, 0..27"7"-2)
NZzoi 8 +8 * n (RBAS) —
2 —2), reservado
Zona* Variable Véase 5.7.3

5.7.3 Sintaxisdela zona

La zona contiene un indicador de campo clase de descripcion de zona seguido por los parametros de esta clase. La clase
de descripcion de zona utiliza la estructura FBAS. Como se muestra en la figura 13, el segundo byte mas significativo
de cada byte, denominado "x", indica la utilizacion de una clase de descripcion especifica. En la presente
Recomendacion | Norma Internacional se definen dos clases de descripcion: clase de descripcion relacionada con la
imagen y clase de descripcion no relacionada con la imagen (véase el cuadro 12). En los cuadros 13 y 14 se definen los
numeros del indicador de campo para la clase de descripcion relacionada con la imagen y la clase de descripcion no
relacionada con la imagen, respectivamente. Mediante la concatenacion de 6 bits en cada byte, denominado "y", que
siguen a la bandera de clase de descripcion, se indica la utilizacion de una descripcion especifica dentro de la clase de

descripcion determinada. Un bit con el valor "1" en cada clase indica que existe el correspondiente campo de
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parametros. El nimero de parametros sera idéntico al nimero de indicadores de campo clase de descripcion de zona
puesto a'l', y aparecera en el orden en que se sefiale el indicador de campo de clase. La clase de descripcion de zona
tiene un numero variable de bytes y, cuando el MSB es 1, quiere decir que a continuacion hay otro byte de clase de
descripcion de zona. E1 MSB del ultimo byte de clase de descripcion es 0. Si se utilizan tanto clases de descripcion
relacionadas con la imagen como no relacionadas con la imagen, los bytes de la clase de descripcion relacionada con la
imagen precederan a los bytes de la clase de descripcion no relacionada con la imagen. Cuando se utiliza esta estructura

para representar una serie de elementos, el primer elemento de la lista correspondera al bit mas significativo disponible
en el primer byte.

MSB LSB
7 6 5 4 3 2 1 0 7 6 5 4 3 2 1 0 7 6 5 4 3 2 10
T T 1 1 N T T
If{x v vy vy vy vy lix y vy vy vyyl|l = |0|xy v vyyyy
T.807_F13

Figura 13 — Estructura de la clase descripcién de zona (DCzoi)

En la figura 14 se muestra la sintaxis de la zona.

DCzoi* Pzoi’*

PZOin—l,k

Figura 14 — La sintaxis dela zona esta formada por una clase
dedescripcién y uno o mas conjuntos de par ametr os
DCzoi*:  Clase de descripcion de zona k°. Este campo utiliza la estructura FBAS.

Pzoi"*:  Parametros de la zona de acuerdo con la clase de descripcion de zonas especificadas
(DCzoi"). Véase 5.7.6.

DCzoi* especifica el nimero n de los campos clase de descripcion de zona que existen, de acuerdo con el nimero de

bits que estan puestos a 1. Para cada campo clase de descripcion de zona, hay un campo de parametro de zona Pzoi™ .
. . -k

Estos campos aparecen secuencialmente en el mismo orden en que aparecen las banderas en DCzoi".

Cuadro 11 — Valores de parametros de zona

Parametro Tamafio (bits) Valores
DCzoi* Variable (FBAS) Varia de acuerdo con el conjunto de valores del cuadro 12.
Pzoi** Variable Véase en 5.7.6 la sintaxis de este campo.

Cuadro 12 —Valor indicador clase de descripcion

Valor Clase de descripcion

0 Clase de descripcion relacionada con la imagen. Los niimeros de bit siguientes se
definen en el cuadro 13.

1 Clase de descripcion no relacionada con la imagen. Los numeros de bit siguientes
se definen en el cuadro 14.
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Cuadro 13 — Clases de descripcién relacionada con laimagen

NuUmer o de bit Semantica
1 Region de imagen

"""""""""" 2| Losa(s), como se define en JPEG 2000 Parte I
"""""""""" 3| Nivel(es) de resolucion, como se define en JPEG 2000 Parte I
"""""""""" 4 | Capa(s), como se define en JPEG 2000 Parte 1
"""""""""" s | Componente(s), como se define en JPEG 2000 Parte I
"""""""""" 6 | Precinto(s), como se define en JPEG 2000 Parte I
"""""""""" 7| Etiqueta(s) TRLCP (losa-resolucion-capa-componente-precinto)
"""""""""" e | Ppaguete(s)comosedefincenJPEG

2000 Parte 1
"""""""""" 9 | Subbanda(s) como s define en JPEG 2000 Parte I
R T R R Bloque(s) de codigo, como se define en JPEG 2000 Parte 1
"""""""""" T e 17 T
"""""""""" 2 | Velocidad binatia
e s Definido por el usuario. Los detalles pueden especificarse por cualquier otro medio

(por ejemplo, ID de JPSEC)
Todos los demas valores estan reservados.

Cuadro 14 — Clase de descripcién no relacionada con laimagen
NUmero de bit Semantica
1 Paquete(s), como se define en JPEG 2000 Parte 1

"""""""""" , | Gam()debytes(derelleno)

(empezando en el primer byte después del primer marcador SOD)
"""""""""" s | Gama()debytes(derelleno)

(empezando en el primer byte después del primer marcador SEC)
"""""""""" 4 | Gama(s) debytes sin relleno cuando se utilizacl relleno
"""""""""" s | Etiqueta(s) TRLCP (losa-resolucion-capa-componente-precinto)
"""""""""" 6 | Valores)dedistorsion
"""""""""" 7 | importancia(s) relativas)
- s | Definido por el usuario. Los detalles pueden especificarse por cualquier otro medio

(por ejemplo, ID de JPSEC)
Todos los demas valores estan reservados

Los indices de paquetes se numeran secuencialmente dentro de una losa, por lo que es posible que no sean exclusivos en
cada losa. Ademas, los indices de paquetes dentro de una losa pueden desbordarse cuando se supera el maximo valor
de 65535. Por este motivo, se describe mas detalladamente la indexacion de paquetes. Cuando los indices de paquetes
dentro de una losa no exceden los 65535 paquetes, el indice de paquetes descrito en el cuadro 13 se define por el indice
de paquetes que se encuentra en el parametro Nsop SOP, como se define en el cuadro A.40 de la norma JPEG 2000
Parte 1. Es necesario tener en cuenta que cuando el valor maximo no supera los 65536, un paquete JPEG 2000 puede
especificarse unicamente con un indice de losa y un indice de paquetes. Cuando el indice de paquete supera
los 65535 paquetes, el indice de paquetes de JPEG 2000 Parte 1 se define para pasar a 0. En este caso, el indice de
paquetes no identifica exclusivamente un paquete y no puede utilizarse. En este caso, se recomienda utilizar en su lugar
la etiqueta TRLCP. Es necesario tener en cuenta que los servicios de seguridad que requieren indices de paquetes
exclusivos son vulnerables si el indice se desborda y se repite.

Cuando se utilizan etiquetas de TRLCP, su formato debe estar definido por el campo de parametros Psgc del cuadro 2.
En concreto, el formato de la etiqueta TRLCP se especifica en el campo de parametros Prrycp del cuadro 4, que define
el tamafio de las etiquetas TRLCP en la ZOI.

La clase de descripcion no relacionada con la imagen puede también contar con multiples campos configurados
simultdneamente. En este caso, los modos para los distintos campos de parametros tendran el mismo nimero de
elementos (a continuacion se describe la unica excepcion a esta regla), y estos elementos se corresponderan mutuamente
uno a uno y en el mismo orden. Por ejemplo, si la zona utiliza gamas de bytes y gamas de paquetes cada una de ellas
debera tener el mismo numero de elementos por gama y la primera gama de bytes se correspondera con la primera gama
de paquetes, etc.

20 Rec. UIT-T T.807 (05/2006)



| SO/CEI 15444-8:2006 (S)

Hay una excepcion a la anterior regla que exige que cada campo tenga el mismo niimero de elementos, y esto ocurre
cuando uno de los campos f1 contiene un elemento que especifica una gama de elementos (como se describe en el modo
de gama de 5.7.6), cuando esta gama contiene N elementos y otro campo f2 estd especificado por una lista de N
elementos. En este caso, el campo fl, que sélo contiene un elemento (la gama) se interpreta como una lista de N
elementos. Estos N elementos especificados por la gama fl se corresponderan uno a uno con los N elementos
enumerados en f2. Por consiguiente, una gama de elementos puede asociarse a un unico elemento o a multiples
elementos (uno para cada elemento de la gama).

El indice de bytes se ordena a partir del primer byte después del primer marcador SOD o a partir del primer byte
después del primer marcador SEC. En cualquiera de los casos, el byte se etiqueta como byte 0.

Los campos distorsion (tanto el campo distorsion como el campo importancia relativa) proporcionan la capacidad de
indicar la importancia de las areas especificadas en la ZOI. El parametro de distorsion especifica la contribucion de
reduccion de distorsion del segmento de datos especificado, ya sea para un conjunto de paquetes o una gama de bytes o
la zona relacionada con la imagen especificada. La distorsion se expresa en términos de error cuadratico total, utilizando
una descripcion de un byte o de dos bytes dentro de Mzoi. El pardmetro de distorsion relativa puede utilizarse para
especificar la importancia relativa de los segmentos de datos especificados utilizando valores de uno, dos o cuatro bytes
dentro de Mzoi. Pueden encontrase en 5.7.3.2 mas detalles sobre los formatos de estos campos.

La etiqueta TRLCP especifica la losa, la resolucion, la capa, el componente y el precinto del paquete protegido en el
tren codificado. Esta etiqueta se utiliza dentro de la ZOI para especificar estos parametros, ya que la informacion puede
resultar dificil de inferir a partir de un tren codificado protegido.

Cabe sefialar que cuando se utilizan inicamente descripciones relacionadas con la imagen, este campo puede darse por
terminado, por lo que no es necesario representar descripciones no relacionadas con la imagen si no se utilizan.

5.7.3.1 Campogamadebytes

La clase de descripcion no relacionada con la imagen permite que la ZOI se describa en gamas de bytes. En general, el
segundo y tercer elementos del cuadro 14 se utilizardn para representar las gamas de bytes de la mayoria de las
herramientas, como la autenticaciéon y la criptacion/descriptacion sin relleno. No obstante, algunos métodos de
proteccion, como la criptacién/descriptacion con relleno, modifican la longitud de los datos. En estos casos, es
necesario especificar tanto la gama de bytes de relleno como la gama de bytes original o sin relleno. Asi, la gama de
bytes de relleno estd especificada por el 2° y 3° elementos del cuadro 14, de conformidad con las necesidades de la
herramienta de proteccion. (Hay que indicar que estos dos elementos no pueden utilizarse al mismo tiempo.) Ademas, la
gama de bytes sin relleno se especifica gracias al cuarto elemento del cuadro 14. La gama de bytes sin relleno ha de
definirse con el mismo modo de descripcion que la gama de bytes con relleno y tener el mismo nimero de elementos.
Estos elementos deben corresponderse mutuamente uno a uno y en el mismo orden.

5.7.3.2 Campo distorsién y campo importancia relativa

Los campos distorsion e importancia relativa proporcionan la capacidad de indicar la importancia de la zona
especificada por la ZOI.

El campo distorsion se utiliza para asociar una distorsion a una zona especificada por la ZOI. El valor de distorsion
especifica la distorsion por error cuadratico total (o suma de errores cuadraticos) que resultaria si la zona
correspondiente no estuviese disponible para la decodificacion. La distorsion por error cuadratico total es la medida de
distorsion basica que se utiliza en el procesamiento de imagen y video, y se utiliza para derivar la distorsiéon por error
cuadratico medio (MSE, mean-squared-error) comtn y la relacion sefial/ruido de cresta (PSNR, peak-signal-to-noise
ratio). El campo distorsion se expresa utilizando una descripcion de uno o dos bytes, que se explican mas abajo, y la
eleccion de una descripcion de uno o dos bytes indicada por el valor de parametro Mzoi, que especifica la longitud de
este campo. El campo importancia relativa puede utilizarse para describir la importancia relativa entre distintas areas
especificadas por las correspondientes ZOI, sin necesariamente estar ligado a una medicion de la distorsion especifica.
La longitud del campo importancia relativa también figura en Mzoi. Estos campos se exponen mas detalladamente a
continuacion.

5.7.3.21 Campodistorsion deun byte

La distorsion por error cuadratico total se expresa utilizando un campo distorsion de un byte con una representacion de
tipo seudo punto-flotante. Los 8 bits disponibles del campo distorsion se asignan como se muestra en la figura 15 y en
el cuadro 15 para obtener un equilibrio adecuado entre la exactitud y la gama dinamica. Cabe sefialar que no se necesita
un bit de signo ya que la distorsion no es negativa. Para abarcar una gama dinamica suficiente, se utiliza una base 16 y
se emplean 4 bits para el exponente (exp). La mantisa (m) se expresa con 4 bits. Por consiguiente, el valor distorsion
total, D, viene dado por:

D=mx 16°F
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donde m tiene un valor dentro de la gama 0 <m < 15 y exp tiene un valor comprendido en la gama 0 < exp < 15. Un
valor de distorsion cero se representa por m = 0 y exp = 0, lo que supone que el campo distorsion es cero. Al
asignar 4 bits para la mantisa, m, la exactitud es de "4 x (1/2*) = 1/32 o cerca del 3%. Con 4 bits para el exponente y la
utilizacion de una base 16, la gama dinamica va de 0 a max, estando max determinado por m =15 y exp = 15, lo que
corresponde a una distorsion de 15 x 16> =1,7 x 10"°.

exp M

Figura 15— Sintaxis del campo distorsion

exp: Exponente del valor del campo distorsion (base 16).

m:  Mantisa del valor del campo distorsion.

Cuadro 15— Valores de parametros del campo distorsion

Parametro Tamafio (bits) Valores
exp 4 0..15
m 4 0..15

Cabe sefialar que con este formato de distorsion, puede realizarse facilmente una comparacion entre dos distorsiones
para determinar cual de ellas es mayor comparando los dos valores de distorsion como un caracter si signo.
Especificamente, para realizar esta comparacion no es necesario convertir el formato de seudo punto-flotante a la
distorsion total real para determinar cual de los dos valores de distorsion es mayor. Esta propiedad puede simplificar el
procesamiento de varias aplicaciones.

5.7.3.22 Campodistorsion de dos bytes

En el formato de dos bytes, los valores de distorsion se expresaran como un numero de dos bytes con un formato de
seudo punto-flotante. El formato de seudo punto-flotante para la distorsion se define a continuacion. Este formato se
utiliza en E.1.1.1 (ecuacion E.3) de la Rec. UIT-T T.800 | ISO/CEI 15444-1 para expresar el tamafio del escalon de
cuantizacion para JPEG 2000. Cada nimero de 16 bits contiene el exponente (5 bits) y la mantisa (11 bits) del valor
métrico. En concreto, el valor V de punto flotante de la medicion se obtiene mediante la siguiente formula:

v =28‘15(1+L) sie %0
I
V=0 sie=0

donde € es el entero sin signo obtenido a partir de los cinco bits mas significativos del parametro, y L el entero sin signo
que se obtiene a partir de los 11 bits restantes. El caso especial de V = oo corresponde a 1= 0y € = 31. Cabe sefialar
que los valores por debajo de esta representacion se ponen a cero.

e i

Figura 16 — Sintaxis del campo distorsion

e:  Exponente del valor del campo distorsion de dos bytes

W:  Mantisa del valor del campo distorsion de dos bytes

Cuadro 16 — Valores de parametros del campo distorsion

Parametro Tamafio (bits) Valores
5 0..31
n 11 0..2"-1D
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El algoritmo para calcular € y 1L no se define como parte obligatoria de esta Recomendacion | Norma Internacional.
Puede utilizarse una técnica que aplica los siguientes pasos (se presenta un ejemplo de conversion del namero 12,25). Si
V=0,e=u=0.Esdecir:

—  convertir V en niimero binario (12,25;o=1100,01,);

— normalizar el nimero. Esto significa que deberia haber un 1 a la izquierda de la coma y que la
multiplicacion al cuadrado representa el valor original. La forma normalizada de 1100,01 es
1,10001 x 2°;

— el exponente es 2, presentado en notacion de exceso. La desviacion exponencial es 15. En este ejemplo,
el exponente se representa como 18, (10010,);

— la mantisa representa los bits significativos, excepto el bit a la izquierda de la coma, que siempre es uno
y por consiguiente no ha de almacenarse. Pueden afiadirse ceros hasta obtener 11 bits. En este ejemplo, la
mantisa es 10001000000.

5.7.3.2.3 Campoimportanciarelativa

El campo importancia relativa, r, puede utilizarse para describir la importancia relativa entre distintas unidades de
codificacion sin necesariamente remitirse a una medida especifica de la distorsion. Esto permite describir la importancia
relativa o la prioridad entre unidades de codificacion sin explicitamente indicar cuanto mas importante es una con
respecto a la otra. Esta importancia relativa de los datos asociados se especifica gracias a un campo de n bytes que
soporta 2%" clasificaciones posibles, como se muestra en la figura 17 y en el cuadro 17, y el nimero de bytes n de este
campo esta indicado en Mzoi. Por ejemplo, utilizando un campo importancia relativa de un byte, pueden obtenerse
hasta 256 clasificaciones posibles. Cuanto mayor es el valor, mayor es la importancia, como ocurre en el campo
distorsion.

Figura 17 — Sintaxis del campo importanciarelativa

r:  Valores de importancia relativa

Cuadro 17 — Valores de parametros del campo importanciarelativa

Parametro Tamario (bits) Valores

r 8 *n 0..2%-1

5.7.3.24 Comentariosadicionales sobre el campo distorsion y el campo importanciarelativa

Tanto en el campo distorsion de un byte como en el campo importancia relativa de un byte los valores mas grandes
corresponden a una mayor importancia, por lo que es posible establecer una comparacién entre estas dos unidades de
datos, independientemente de si el campo distorsion especifica la distorsion real o la importancia relativa. Se pueden asi
simplificar las aplicaciones.

Los encabezamientos pueden especificarse utilizando los campos distorsién o importancia relativa. La pérdida de varios
tipos de datos, como el encabezamiento principal y el encabezamiento de parte losa o el encabezamiento SEC impiden
la decodificacion de los datos de imagen correspondientes. El creador JPSEC puede querer asignar una distorsion a los
datos utilizando:

1) el mayor valor de distorsion (que se especifica a continuacion) para sefialar el encabezamiento o los
datos mas importantes; o

2) para describir la distorsion total que se puede crear si la imagen o la porcion de la imagen no pueden
decodificarse.

El creador dispone de un cierto grado de flexibilidad a la hora de sefialar los encabezamientos.

El mayor valor de distorsion para los campos de un byte es un byte de todo unos (0xFF). Cabe sefialar que este valor
representa el mayor valor de distorsion posible tanto para el campo distorsion por error cuadratico total de un byte,
como para el campo importancia relativa de un byte. El mayor valor de distorsion en un campo distorsion de dos bytes
son dos bytes puestos a todo unos (0xFFFF). La mayor importancia en el campo importancia relativa de una longitud de
n bytes es un valor de n bytes puestos a todo unos.
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5.7.3.25 Uso conjunto del campo distorsion y €l campo importanciarelativa

El campo distorsion y el campo importancia relativa pueden utilizarse simultdneamente para describir la zona
especificada por la ZOI. En este caso, ambos campos especifican la distorsion por error cuadratico, aunque el campo
distorsion especifica la reduccion incremental de la distorsion, mientras que el campo importancia relativa indica la
distorsion total. En concreto, el campo distorsion especifica la reduccion incremental de la distorsion que se produciria
en la ZOI decodificada. Esto supone que toda la informacion necesaria para decodificar la ZOI esta disponible y se
centra en la reduccion incremental de la distorsion producida por la ZOI. El campo importancia relativa especifica la
distorsion total que se obtendria de no estar disponible la ZOI, es decir, especifica la distorsion total que se obtendria si
no pudiese decodificarse la ZOI teniendo en cuenta no soélo el valor de la ZOI (como se expresa en el campo distorsion)
sino también la distorsion producida por la imposibilidad de decodificar otras partes del tren de bits comprimido que
dependen de la ZOI. La distorsion total asociada con distintas ZOI sirve para medir la importancia relativa de las
distintas ZOI. Cuando ambos campos se utilizan, se utilizard la misma expresién matematica para la distorsion, como se
indica en el campo distorsion.

5.7.3.3 Campo velocidad binaria

El campo velocidad binaria se utiliza para especificar la zona protegida en un dominio de coeficiente ondicula.
Identifica los planes de bits mas significativos cuya velocidad binaria comprimida esta especificada en este campo.
Los MSB se seleccionan utilizando un proceso de optimizacion de distorsion de velocidad como se especifica en la
Parte 1. Por ejemplo, si la velocidad binaria es 2,5, las zonas protegidas incluyen los MSB de todos los coeficientes
ondicula cuya velocidad binaria comprimida es 2,5 bit por pixel. La sintaxis del campo velocidad binaria se encuentra
en la figura 18 y en el cuadro 18. La velocidad binaria especificada se obtiene con la féormula:

R = IR+ FR/16

Por ejemplo, la velocidad binaria de cero se representa por Ir = 0 y Fr = 0; y la velocidad binaria de 2,5 se representa
por =2y Fr=8.

L& |

Figura 18 — Sintaxis del campo velocidad binaria

Iz: Parte entera de la velocidad binaria especificada.

Fr: Parte fraccionaria de la velocidad binaria especificada.

Cuadro 18 — Valores de parametros del campo velocidad binaria

Parametro Tamario (bits) Valores
Ix 4 0..15
Fr 4 0..15

574 Relacion entre multiples par ametros

5741 Generalidades

Cuando la clase de descripcion relacionada con la imagen tiene multiples campos configurados simultaneamente, la
zona resultante sera la interseccion de estos campos. Por ejemplo, una zona puede especificar el nivel de resolucion mas
bajo en la 2° losa. La unién de los campos puede determinarse utilizando multiples zonas en la ZOI.

La clase de descripciéon no relacionada con la imagen también puede tener multiples campos configurados
simultdneamente. En este caso, los modos para los distintos campos de parametros tendran el mismo ntimero de
elementos (la excepcion a esta regla se expone a continuacion), y estos elementos se corresponderan mutuamente uno a
uno. Por ejemplo, si la zona utiliza gamas de bits y gamas de paquetes, cada una de ellas tendra el mismo ntimero de
elementos en cada gama, y la primera gama de bits se correspondera con la primera gama de paquetes, etc.
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Hay una excepcion a la regla expuesta que requiere el mismo niimero de elementos en cada campo. Esto ocurre cuando
uno de los campos f1 contiene un elemento que especifica una gama de elementos (como se describe en el modo de
gama de 5.7.6) y esta gama contiene N elementos, y otro campo 2 esta especificado por una lista de N elementos. En
este caso, el campo fl, que s6lo contiene un clemento (la gama) se interpreta como una lista de N elementos.
Estos N elementos especificados por la gama de f1 se corresponderan uno a uno con los N elementos enumerados en 2.
Por consiguiente, una gama de elementos puede asociarse a un tnico elemento o a multiples elementos (uno para cada
elemento de la gama).

5742 Ejemplos

Como se muestra en la figura 11, la estructura de la clase de descripcién de zona puede tener multiples campos
configurados simultaneamente, donde los campos N son las descripciones relacionadas con la imagen (D;', D/, ..., DY)
y los campos M son las descripciones no relacionadas con la imagen (D,', D,%, ..., D,). La semantica puede entenderse
como {Di1 ND2N..N DN} = D, =D, =.. =DM, es decir, la interseccion de las descripciones relacionadas con la
imagen N se corresponden con cada descripcion no relacionada con la imagen M y, ademas, las descripciones no
relacionadas con la imagen M se corresponden mutuamente. Esta relacion se ilustra en los tres siguientes ejemplos.

En el primer ejemplo, la descripcion de zona tiene dos descripciones relacionadas con la imagen: una para la
resolucién 2 y la otra para la capa 3. En este caso, los datos incluidos son la interseccion de la resolucion 2 y la capa 3,
como se muestra en la figura 19.

Res 0 Res 1 Res 2

L0 L1 L2 L3 Lo L1 L2 L3 0 L1 L2 3

T.807_F19

——
Datos
protegidos

Figura 19 — Ejemplo de ZOlI utilizando descripciones relacionadas con la imagen

En el segundo ejemplo la descripcion de zona tiene dos descripciones relacionadas con la imagen (que son la
resolucion 2 y la capa 3) y una descripcion no relacionada con la imagen (que es la gama de paquetes 80-100 paquetes).
En este caso, los datos influidos son la interseccion de la resolucion 2 y la capa 3. Ademas, se indica que los datos
influidos estan en la gama de paquetes 80 a 100.

Res 0 Res 1 Res 2

LO L1 L2 L3 Lo L1 L2 L3 10 L1 L2 L3

T.807_F20

—

7 Datos
Gama de paquetes|  protegidos
80 a 100

Figura 20 — Ejemplo de ZOlI utilizando descripcionesrelacionadas con
laimagen y no relacionadas con la imagen

En el tercer ejemplo, la descripcion de zona tiene dos descripciones relacionadas con la imagen (resolucion 2 y capa 3)
y dos descripciones no relacionadas con la imagen (gama de paquetes 80-100 y gama de byte 856-1250). Una vez mas,
los datos influidos son la interseccion de la resolucién2 y la capa3 y estan contenidos en los paquetes de la
gama 80 a 100. Ademas, estos paquetes y la zona influida estan ubicados en la gama de bytes 856-1250.
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Res 0 Res 1 Res 2

LO L1 L2 L3 Lo L1 L2 L3 20 L1 L2 L3

T.807_F21

:
Datos
Gama de paquetes| protegidos Gama de bytes
80a 100 856 a 1250

Figura 21 — Segundo g emplo de ZOI utilizando descripcionesrelacionadas con
laimagen y no relacionadas con laimagen

575 Proteccion de datos después del marcador SEC

Todo lo antes expuesto se ha centrado principalmente en el soporte de servicios de proteccion para el tren codificado
JPEG 2000. No obstante, muchos elementos del encabezamiento principal, incluida la sefializacion JPSEC, también
pueden protegerse y pueden asimismo utilizarse la ZOI y los métodos de proteccion para ello.

En concreto, el modo de gama de bytes de la clase de descripcion no relacionada con la imagen puede utilizarse para
especificar que ha de aplicarse una herramienta JPSEC a cualquier dato que vaya detras del marcador SEC. Como se ha
indicado antes, el primer byte del encabezamiento SEC es el byte 1 para la indexacion de la gama de bytes. Los datos
que siguen al marcador SEC y pueden protegerse incluyen el segmento SEC y la mayor parte del encabezamiento
principal. Cabe sefialar que todo el encabezamiento principal JPEG 2000, excepto el segmento marcador SIZ, puede
trasladarse después del marcador SEC y, por consiguiente, protegerse utilizando este método. Si ha de protegerse el
segmento marcador SIZ JPEG 2000, esto se hara a un nivel superior, es decir, en la capa de formato de fichero.

Las herramientas JPSEC para la proteccion del segmento SEC seran generalmente las primeras herramientas del
segmento SEC, lo que permite al consumidor obtener en primer lugar los datos del segmento SEC que, posteriormente,
utilizara para procesar el resto del tren codificado.

5.7.6 Sintaxis de par ametros de la descripcién de zona (Pzoi)

En la figura 22 se muestra la sintaxis de parametros de la descripcion de ZOI.

Figura 22 — Sintaxis de parametr os de descripcion de ZOl

Mzoi:  Modo de descripcion de ZOI. Este campo utiliza la estructura FBAS.
Nzoi:  Nuamero de Izoi. Este campo utiliza la estructura RBAS.
Izoi':  Elemento.

Cuadro 19 — Valores de par &metr os de Pzoi'

Parametro Tamario (bits) Valores
Mzoi Variable (FBAS) Véase el cuadro 20
Nzoi 0 Si el bit namero 2 de Mzoi es 0.
8 + 8 * n (RBAS) 2.2
Izoi! Variable Depende del modo especificado en Mzoi
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Cuadro 20 — Valores de parametro de M zoi

NUmero de bit - L
FBAS Valores (bits) Semantica
1 0 Las zonas especificadas estan influidas por la herramienta JPSEC
1 El complemento de las zonas especificadas influidas
2 0 Se especifica un solo elemento
1 Se especifican multiples elementos
3,4 Modo rectangulo. Una region rectangular donde el primer par de valores especifica la
esquina superior izquierda y el segundo par la esquina inferior derecha, inclusive. Para
00 cada esquina, el primer valor sera la posicion horizontal y el segundo la posicion
vertical. La indexacion empezara en 0 y utilizara la cuadricula de referencia definida en
JPEG 2000 Parte 1.
01 Modo gama. Una gama de valores donde el primero especifica el indice inicial y el
segundo el indice final, inclusive
10 Modo indice. Especifica un tnico valor
11 Mod max. Especifica el valor maximo
5,6 00 Izoi' utiliza enteros de 8 bits
01 Izoi' utiliza enteros de 16 bits
10 Izoi' utiliza enteros de 32 bits
11 Izoi' utiliza enteros de 64 bits
7,8 00 Izoi' se describe en una dimensién
10 Izoi' se describe en dos dimensiones
01 Izoi' se describe en tres dimensiones
9 0 No se utiliza el modo de desplazamiento con longitudes
Se utiliza el modo de desplazamiento con longitudes: se especifica el desplazamiento
1 inicial con las longitudes de los bytes contiguos que siguen. La existencia de esta
bandera anula los modos especificados en los bits 3 y 4.
Todos los demas valores estan reservados

Cuando se utilizan las etiquetas TRLCP, su tamafio esta definido por Prgicp, como se indica en el cuadro 4. En este
caso, se anulan los bits 5 y 6 del pardmetro Mzo.

El modo de desplazamiento con longitudes puede utilizarse para representar convenientemente una serie de segmentos
consecutivos, por ejemplo, una serie de gamas de bytes consecutivas. El primer valor especifica el desplazamiento
inicial y los siguientes valores las longitudes de cada segmento consecutivo. Si se utiliza este campo para representar n
segmentos, Nzoi se podraan + 1.

5.8 Sintaxis del modelo de método de proteccion (T)

5.8.1 Generalidades

Los modelos de método de proteccion contienen parametros para cada herramienta JPSEC descrita en 5.6.1. Por
ejemplo, se utilizan en las herramientas JPSEC normativas de 5.6.2. Asimismo, pueden utilizarse en las herramientas
JPSEC no normativas de 5.6.3. Hay tres tipos de modelos de métodos de proteccion: modelo de descriptacion, modelo
de autenticacion y modelo de funcidén generadora. El modelo utilizado por una herramienta JPSEC normativa se
especifica por su ID, como se muestra en el cuadro 6, y nuevamente en el cuadro 21 con referencia a las subclausulas
donde estan definidas.

Como se indica en 5.6.2, el modelo de método de proteccion, T, junto con el dominio de procesamiento de la
herramienta JPSEC, PD, la granularidad, G, y la lista de valores, V, describen la aplicacion de la herramienta JPSEC.
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Cuadro 21 —Valores D de modelo (IDy)

Valores M odelo de método de proteccion
0 Reservado
1 Modelo de descriptacion, véase 5.8.2
2 Modelo de autenticacion, véase 5.8.3
3 Modelo de funcion generadora, véase 5.8.4
4 Herramienta NULA
Todos los demas valores estan reservados para utilizacion por parte de la ISO

5.8.2 Modelo de descriptacion (T = Tgery, St =0elD =1)

El modelo de descriptacion, Tq..y, se utiliza para indicar al descriptador como descriptar el tren codificado recibido. En
la figura 23 se muestra la sintaxis del modelo de descriptacion. En el cuadro 22 se muestran los tamafios y valores de los
simbolos y parametros del modelo de descriptacion.

MEdccry CTdccry

CPdccry

Figura 23 — Sintaxis del modelo de descriptacion

MEgery: Bandera de emulacion de marcador falsa que indica si se ha realizado una emulacién de
marcador falsa en los datos criptados. La emulacion de marcador falsa puede afectar
negativamente el funcionamiento de los decodificadores JPEG 2000 Parte 1. Este campo utiliza
la estructura FBAS.

CTgeery:  Identificacion del tipo de cifrado.

CPycery:  Parametro de cifrado.

Cuadro 22 — Valores de par ametros del modelo de descriptacion

Parametro Tamafio (bits) Valores
ME gecry 8 +8 * n (FBAS) Cuadro 23
CTaeery 16 Cuadro 24
Si CTgeery < 0x6000, véase 5.8.2.1.
CPyecry Variable Si 0x6000 < CTgeery < 0xC000, véase 5.8.2.2.
Si CTgeery = 0xC000, véase 5.8.2.3.

Cuadro 23 — Valores dela bandera de emulacion de mar cador (M Egecry)

Valores Tipo de método
01xx XXXX Los datos criptados no contienen una emulacion de marcador falsa
00xx XXXX Otro
Todos los demas valores estan reservados para utilizacion por parte de la ISO

El valor por defecto de la bandera de emulacion de marcador es 0. Esta bandera puede ponerse a 1 para indicar que los
datos criptados JPSEC no contienen una emulacion de marcador falsa. El creador JPSEC puede optar por dejar esta
bandera en su valor por defecto de 0.

Cuadro 24 —Valoresdeidentificador cifrado (CT gecry)

Valores Tipo decifrado
0 ... OX5FFF Cifrado de bloque (véase el cuadro 25)
0x6000 ... 0xBFFF Cifrado de tren (véase el cuadro 26)
0xC000 ... OXFFFF Cifrado asimétrico (véase el cuadro 27)

28 Rec. UIT-T T.807 (05/2006)



| SO/CEI 15444-8:2006 (S)

Cuadro 25 —Valores deidentificador del cifrado de bloque (CT gecry)

Valores Tipo decifrado
0x0000 NULO (no hay criptacion)
0x0001 AES (ISO/CEI 18033-3)
0x0002 TDEA (ISO/CEI 18033-3)
0x0003 MISTY1 (ISO/CEI 18033-3)
0x0004 Camellia (ISO/CEI 18033-3)
0x0005 CAST-128 (ISO/CEI 18033-3)
0x0006 SEED (ISO/CEI 18033-3)
Todos los demas valores se reservan para utilizacion por parte de la ISO

Cuadro 26 — Valores de identificador decifrado detren (CT gecry)

Valores Tipo de cifrado
0x6000 SNOW 2 (ISO/CEI 18033-4)

Todos los demas valores estan reservados para utilizacion por parte de la ISO

Cuadro 27 —Valores deidentificador del cifrado asimétrico (CT gecry)

Valores Tipo de cifrado
0xC000 RSA-OAEP (ISO/CEI 18033-2)

Todos los demas valores estan reservados para utilizacion por parte de la ISO

5821 Modelode cifrado de blogue (CPqery para cifrado de bloque)

El modelo de cifrado de bloque se utiliza para indicar al descriptador de bloque como descriptar el tren codificado
recibido. En la figura 24 se muestra el modo cifrado de bloque, el modo relleno, el tamaio del bloque y la informacion
de clave.

Algunos modos de cifrado de bloque utilizan vectores de inicializacion. En estos casos, los vectores de inicializacion de
las herramientas se especifican utilizando el campo granularidad de herramienta (G) descrito en 5.10 y el campo lista de
valores (V) de 5.11. Concretamente, los vectores de inicializacion se utilizan inicamente para los modos con ID
M, > 0x80, por ejemplo CBC, CFB, OFB y CTR. En el caso de CTR, no se trata en realidad de un IV, sino de un
contador. El tamafio del vector de inicializacion especificado por la lista de valores, V, se pondra al tamafio de bloque,
S1Z,.

My, Py SI1Z,,.

KTy

Figura 24 — Sintaxis del modelo de cifrado de bloque

Mpe:  Modo cifrado de bloque. El primer bit indica la utilizacién de vectores de inicializacion con
esta herramienta. Si My, < 0x8, no se utilizan IV, en cualquier otro caso, se requieren uno o
mas valores [V para este modo.

Poe:  Modo relleno.
SlZ,.: Tamafio del bloque en bytes.

KTy  Modelo de clave (véase 5.8.5). Contiene informacion sobre las claves utilizadas por el cifrado
de bloque.

Cuadro 28 — Valores del modelo de cifrado de bloque

Parametro Tamario (bits) Valores
My, 6 Cuadro 29
Py 2 Cuadro 30
S1Z,, 8 1..256
KTy Variable Véase 5.8.5
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Cuadro 29 —Valores del modo cifrado de bloque (M)

Valores Tipo de modo

0 Reservado
0x XXXX Modos utilizados sin IV
Ix xxXX Modos utilizados con un IV
x0 xxxx Los bits no se rellenan
x1 XxXxX Los bits se rellenan
0x 0001 ECB (ISO/CEI 10116)
1x 0010 CBC (ISO/CEI 10116)
1x 0011 CFB (ISO/CEI 10116)
1x 0100 OFB (ISO/CEI 10116)
1x 0101 CTR (ISO/CEI 18033-2)

Todos los demas valores estan reservados para utilizacion por parte de la ISO

NOTA 1 — Se requiere una implementacion cuidadosa en todos los modos, porque una aplicacion indebida puede crear
vulnerabilidades. Cabe sefialar que incluso una implementacion correcta de ECB crea una fuga de informacion cuando aparecen
bloques idénticos. Las directrices al respecto pueden encontrarse en ISO/CEI 10116.

NOTA 2 — Los valores del cuadro 30 s6lo son aplicables cuando My, del cuadro 29 especifica que los bits llevan relleno. Cuando
los bits no llevan relleno, Py, se pondra a 00.

Cuadro 30 —Modo relleno para el cifrado de bloque (Pyc)

Valores Tipoderelleno
00 Robo de texto cifrado (RFC 2040)
01 Relleno PKCS#7 (PKCS#7)
Todos los demas valores estan reservados para la utilizacién por
parte de 1a ISO

NOTA 3 — Cuando se utiliza el relleno, debe disefiarse cuidadosamente el sistema para evitar posibles fallos de seguridad, como
ataques cifrados.

5.8.22 Modelodecifrado detren (CPgery, para cifrado detren)

El modelo de cifrado de tren se utiliza para indicar al descriptador de tren como descriptar el tren codificado recibido.
En la figura 25 se muestra la sintaxis del modelo de cifrado de tren. En el cuadro 31 se muestran los valores del modelo
de cifrado de tren.

Los vectores de inicializacion del cifrado de tren se especifican utilizando el campo granularidad de la herramienta (G)
descrito en 5.10 y el campo lista de valores (V) de 5.11. El tamafio del vector de inicializacion especificado en la lista
de valores V se pondra al tamafio de clave definido en el modelo de informacion de clave, KTi..

KT,

Figura 25 — Sintaxis del modelo de cifrado detren

KT,: Modelo de informacion de clave (véase 5.8.5). Contiene informacion sobre las claves utilizadas
para cifrar el tren.

Cuadro 31 —Valoresdel modelo decifrado detren

Parametro Tamaiio (bits) Valores

KT, Variable Véase 5.8.5

5.8.2.3 Modelo de cifrado asimétrico (CPgey para € cifrado asimétrico)

El modelo de cifrado asimétrico se utiliza para indicar al descriptador de cifrado asimétrico como descriptar el tren
codificado recibido. En la figura 26 se muestra la sintaxis del modelo cifrado asimétrico. El cuadro 32 muestra los
valores del modelo de cifrado asimétrico.
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En el caso de las herramientas que utilizan el modelo de cifrado asimétrico, el campo granularidad de la herramienta
(G) especifica la granularidad con que se aplica el cifrado. No obstante, el campo lista de valores (V) no se utiliza para
representar valor alguno, por lo que el nimero de elementos (N,) del campo lista de valores se pondra a 0.

KT

sy
Figura 26 — Sintaxis del modelo de cifrado assmétrico

KT,: Modelo informacion de clave (véase 5.8.5). Contiene informacion sobre las claves que se
utilizan para el cifrado asimétrico.

Cuadro 32 —Valoresdel modelo de cifrado asimétrico

Parametro Tamaiio (bits) Valores

KT, Variable Véase 5.8.5

5.8.3 M odelo de autenticacion (T =Ty, Sit=0elD =2)

El modelo de autenticacion, T, se utiliza para indicar al verificador como verificar la autenticidad del tren codificado
recibido. Hay tres clases generales de métodos de autenticacion: autenticacion por nimero generador, autenticacion por
cifrado y firmas digitales. Los métodos de autenticacion por nimero generador y por cifrado también suelen
denominarse codigos de autenticacion de mensaje (MAC) y a sus valores, que se utilizan para la autenticacion, se les
suele denominar valores MAC. En la figura 27 se muestra la sintaxis del modelo de autenticacion y en el cuadro 33 los
tamafios y valores de los simbolos y parametros para el modelo de autenticacion.

En numerosas aplicaciones de seguridad, la autenticacion es el servicio de seguridad mas importante. Incluso cuando la
confidencialidad es el servicio de seguridad deseado, éste debe complementarse con la autenticacién para evitar
cualquier tipo de ataque. En concreto, se recomienda autenticar partes del segmento marcador SEC. Ademas, la
autenticacion se realizara tanto en los parametros del modelo de autenticacion (T,,;) como en el mensaje que hay que
autenticar. Especificamente, la zona de influencia indicara que tanto el contenido como los parametros del modelo de
autenticacion (T,y,) deben autenticarse.

Mauth

P auth

Figura 27 — Sintaxis del modelo de autenticacion

Mauth:  Método de autenticacion.

Pautn:  Parametros de autenticacion.

Cuadro 33 — Valores de parametros del modelo de autenticacion

Par ametro Tamafio (bits) Valores
My 8 Cuadro 34
Si Mgy = 0, véase 5.8.3.1,
Paun Variable Si My = 1, véase 5.8.3.2,
Si M,y = 2, véase 5.8.3.3.

Cuadro 34 —Método de autenticacion (M aen)

Valores Método
0 MAC por nimero generador
1 MAC por cifrado
2 Firma digital
Todos los demas valores estan reservados para utilizacion por parte de la ISO
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5.8.3.1 Autenticacién por nimero generador (Paun para MAC por ndmer o generador)

La autenticacion MAC por numero generador se utiliza para indicar al verificador como verificar la autenticidad del
tren codificado recibido. En la figura 28 se muestra la sintaxis del modelo de autenticacion por nimero generador y en
el cuadro 35 los valores de los parametros.

Los valores MAC se especifican utilizando el campo granularidad de la herramienta (G) de 5.10 y el campo lista de
valores (V) de 5.11. El tamaiio del valor MAC especificado en la lista de valores V se pondra al tamafio MAC definido
por SIZHMAC-

MHMAC HHMAC SIZHMAC

KThmac

Figura 28 — Modelo de autenticacién por niumer o gener ador

Mumac: Identificador del método de autenticacion por niimero generador.
Humac: Identificador del nimero generador.

KTumac: Modelo de clave.

SlZymac: Tamafio de MAC (bits).

Cuadro 35— Valores de pardmetros del modelo de autenticacion por niimer o generador

Parametro Tamario (bits) Valores
Mumac 8 Cuadro 36
Humac 8 Cuadro 37
KTumac Variable Véase 5.8.5

SIZumac 16 0...65535

Cuadro 36 — Identificador del método de autenticacion por nimero generador (Muymvac)

Valores M étodo de autenticacion por nimer o gener ador
0 Reservado
1 HMAC (ISO/CEI 9797-2)
Todos los demas valores estan reservados para su utilizacion por parte de la ISO

Cuadro 37 — I dentificador delafuncién generadora (Hpymac)

Valores Funcién generadora
0 Reservado
1 SHA-1 (ISO/CEI 10118-3)
2 RIPEMD-128 (ISO/CEI 10118-3)
3 RIPEMD-160 (ISO/CEI 10118-3)
4 MASH-1 (ISO/CEI 10118-4)
5 MASH-2 (ISO/CEI 10118-4)
6 SHA-224 (ISO/CEI 10118-3)
7 SHA-256 (ISO/CEI 10118-3)
8 SHA-384 (ISO/CEI 10118-3)
9 SHA-512 (ISO/CEI 10118-3)
10 WHIRLPOOL (ISO/CEI 10118-3)
Todos los demaés valores estan reservados para uso por parte de la ISO

Cabe sefialar que si SIZyvac es inferior al tamafio nominal del nimero generador, se trata de la version truncada
correspondiente a los primeros bits SIZjyac del nimero generador.
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5.8.3.2 Modelodeautenticacion por cifrado (Pan para MAC por cifrado)

La autenticacion MAC por cifrado se utiliza para indicar al verificador como verificar la autenticidad del tren
codificado recibido. En la figura 29 se muestra el modelo y en el cuadro 38 el tamafio de claves de nimero generador.
Un ejemplo de autenticacion por cifrado es CBC-MAC. En estas técnicas de cifrado de bloque para autenticacion, el
vector de inicializacion tiene una longitud de un bloque y un valor de 0. Para el cifrado de bloque se utiliza una longitud
por defecto de un bloque. Hay que tener en cuenta que, si SIZcyac es inferior al tamafio nominal del MAC autenticacion
por cifrado, se trata de la version truncada correspondiente a los primeros bits SIZcyac de MAC.

Cabe sefalar que, si el nimero de bits de datos no es un multiplo del tamafio de bloque de cifrado, el bloque original
final sera un bloque parcial de datos, con alineacion a la izquierda y ceros anexados para formar un bloque de cifrado
completo. Hay que tener en cuenta también que CBC-MAC soélo se aplicard a los datos con una longitud fija y
conocida.

Los valores MAC se especifican utilizando el campo granularidad de la herramienta (G) de 5.10 y el campo lista de
valores (V) de 5.11. El tamafio del valor MAC especificado en la lista de valores V, se pondra al tamafio MAC definido
por SIZCMACc

CACMAC CCMAC SIZCMAC

KTemac

Figura 29 — Sintaxis del modelo de autenticacion por cifrado

CAcmac: Método de autenticacion por cifrado.
Ccmac: Valor identificador de cifrado de bloque.

KTcemac: Modelo de clave.

SIZcmac: Tamaiio del MAC (bits).

Cuadro 38 —Valoresdel modelo MAC

Parametro Tamario (bits) Valores
CAcmac 8 Cuadro 39
Cemac 8 Cuadro 25
KTcmac Variable Véase 5.8.5
SIZcnvac 16 0..65535

Cuadro 39 —Método de autenticacion por cifrado (Cemac)

Valores Método
0 CBC-MAC MAC Algoritmo 1 (ISO/CEI 9797-1)
1 CBC-MAC MAC Algoritmo 2 (ISO/CEI 9797-1)
2 CBC-MAC MAC Algoritmo 3 (ISO/CEI 9797-1)
3 CBC-MAC MAC Algoritmo 4 (ISO/CEI 9797-1)
Todos los valores estan reservados para su utilizacion por parte de la ISO

5.8.3.3 Modelodefirmadigital (Pa.n parafirmasdigitales)

La firma digital se utiliza para indicar al verificador como verificar la autenticidad del tren codificado recibido, asi
como para verificar la identidad del emisor con objetivos de identificacion y no de repudiacion. En la figura 30 se
define el modelo y en el cuadro 40 se enumeran los valores.

La firma digital se especifica utilizando el campo granularidad de la herramienta (G) de 5.10 y el campo lista de valores
(V) de 5.11. El tamafio del valor de firma digital especificado en la lista de valores V se configurara para adaptarse al
tamafio definido por SIZps. Dado que el tamafio de la lista de valores esta representado por bytes y no por bits, este
tamafio debe ser el nimero minimo de bytes que puedan ajustarse a SIZps. Cada valor se representara con los bits
menos significativos, y los bits MSB restantes se pondran a 0.
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| Mbps ‘ Hps SIZps

KTps

Figura 30 — Sintaxis del modelo de firma digital

Mps: Meétodo de firma digital.
Hps: Funcion generadora.

KTps: Modelo de claves (véase 5.8.5). Contiene toda la informacién relacionada con la clave publica
o el certificado necesario para verificar la firma digital.

SIZps: Tamaio de la firma digital (bits).

Cuadro 40 — Valores del modelo de firma digital

Parametros Tamario (bits) Valores
Mps 8 Cuadro 41
Hpg 8 Cuadro 37
KTps Variable Véase 5.8.5

SIZps 16 0 ... 65535

Cuadro 41 —Métodosde firma digital (Mps)

Valores Método
1 RSA (ISO/CEI 14888-2)
2 Rabin (ISO/CEI 14888-2)
3 DSA (ISO/CEI 14888-3)
4 ECDSA (ISO/CEI 14888-3)
Todos los demas valores estan reservados para utilizarse por parte de la ISO

584 M odelo de funcién generadora (T = Thagn, SSit=0€ID = 3)

El modelo de funcién generadora, Ty, se utiliza para indicar los parametros utilizados para calcular la funcion
generadora. El cuadro 42 muestra los tamafios y valores de los simbolos y parametros del modelo de funcion
generadora.

Hay que sefialar que, por oposicion al modelo de autenticacion por nimero generador de 5.8.3.1, que supone la
utilizacion de una funcion generadora y una clave secreta, este modelo de funcion generadora no utiliza claves. Si bien
este modelo de funcién generadora puede utilizarse para detectar cualquier error accidental o modificacion accidental de
los datos, no puede evitar una alteracion malintencionada de los datos. Para evitar alteraciones malintencionadas de los
datos, debe utilizarse un modelo de autenticacion, puesto que la clave secreta utilizada por los modelos de autenticacion
evita que los datos sean alterados de manera oculta.

Los valores generadores se especifican utilizando el campo granularidad de la herramienta (G) de 5.10 y el campo de
lista de valores (V) de 5.11. El tamafio del valor generador especificado en la lista de valores V, se configurard como el
tamafio del valor definido por SIZ,q.

Hhash SIZhash

Figura 31— Sintaxis del modelo de funcién generadora

Hpasn: Identificador de la funcion generadora.

S| Zasn: Tamaifio del valor generador (bytes).
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Cuadro 42 —Valores de parametros del modelo de funcién generadora

Par ametro Tamafio (bits) Valores
Hpasn 8 Cuadro 37
SIZ6n 8 0..255

585 M odelo de informacién de claves (KT)

El modelo informacion de claves se utiliza para comunicar la informacion de claves. En la figura 32 se define el modelo
y en el cuadro 40 se enumeran los valores.

LKt ‘ KIDgr ‘ Gk %////////////%

VKT

Figura 32 — Sintaxis del modelo de informacion de claves

LKkr: Longitud de la clave en bits.

KIDgr: Identificador informacion de clave. Indica el significado de los valores en la lista de valores
Vir- En el modelo de descriptacion este valor debe ponerse a 2 (la URI extrae la clave secreta).
En el caso de una firma digital, el valor de este campo puede elegirse libremente.

Gkr: Campo granularidad que representa la granularidad con que se modifica la informacion de
claves.

Vg Campo lista de valores que representa la lista de informacion de claves en continuo cambio.

Cabe sefialar que, en el caso de una clave secreta (modelo de descriptacion), la clave publica del certificado no tiene
significado: el modelo de claves debe contener alguna informacion sobre la ubicacion de la clave (por ejemplo URI).

La informacion de claves puede representarse con uno o mas valores utilizando el campo granularidad de la herramienta
(Gkr) de 5.10 y el campo lista de valores (Vkr) de 5.11. Los dos campos (Ggr ¥ Vkr) juntos determinan como los
valores de clave de la lista de valores (V) se aplican a los datos de imagen protegida, como se indica en 5.10 y 5.11.

La informacion de claves de la lista de valores puede adoptar las formas especificadas en el cuadro 44. Si KIDgr= 1,
cada valor se especifica con un modelo de certificado X.509, como se indica en 5.8.5.1. Si KIDgt = 2, los valores se
especifican mediante una URI para el certificado de la clave secreta.

Cuadro 43 —Valores del modelo de claves

Par ametros Tamario (bits) Valores
LKkt 16 1...65535
KIDgr 8 Cuadro 44

Gkr 24 Véase 5.10
Vkr Variable Véase 5.11

Cuadro 44 —Valoresdel identificador de informacion de claves (K1Dgr)

Valores I dentificador de informacién de clave
0 Reservado
1 Certificado X.509 (ISO/CEI 9594-8)
2 URI para certificado o clave secreta
Todos los demas valores se reservan para uso por parte de la ISO
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5.8,5.1 Modelodecertificado X.509

‘ ERgr ‘ LCERg;

CERgr
Figura 33 — Sintaxis de certificado X.509

ERkr: Regla de codificacion para el certificado X.509.
LCERkt: Longitud del certificado X.509 (CERr) en bytes.
CERkr: Certificado X.509.

Cuadro 45 —Valores de certificado X.509 (Kl kt s KIDkt=2)

Par&metros Tamario (bits) Valores
ERkr 8 0 ... 255 (véase el cuadro 46)
LCERgt 16 1...65535
CERkr Variable -

Cuadro 46 —Valores delaregla de codificacion (ERkr)

Valores Identificador delaregla de codificacion
0 Reservado
1 DER (RFC 3217)
2 BER (RFC 3394)
Todos los demas valores estan reservados para uso de la ISO
59 Sintaxis del dominio de procesamiento (PD)

La sintaxis del dominio de procesamiento se utiliza para indicar en qué dominio se aplica la herramienta JPSEC. Los
dominios posibles son el dominio de pixel, el dominio de coeficiente de ondicula, el dominio de coeficiente de ondicula
cuantizado y el dominio de tren codificado.

PD T

Figura 34 — Sintaxis del dominio de procesamiento

PD: Dominio de procesamiento. Este campo utiliza la estructura FBAS.

Fpp: Campo dominio de procesamiento, donde se da informacion detallada sobre el dominio de
procesamiento. Este campo utiliza la estructura FBAS.

Cuadro 47 — Par ametros del dominio de procesamiento

Parametro

PD Variable (FBAS)

Tamafio (bits) Valores

Véase el cuadro 48

Para el dominio de coeficiente de ondicula y el
dominio de coeficiente cuantizado, véase el

Frp Variable (FBAS) cuadro 49

Para el dominio de tren codificado, véase el
cuadro 50
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Cuadro 48 — Valores de parametros del dominio de procesamiento (PD)

Nuamero de bit Valores Semantica
FBAS
1 1 Dominio de pixel. El método de proteccion se aplica a los pixeles de imagen.
0 Otro
2 1 Dominio de coeficiente de ondicula. El método de proteccion se aplica a los coeficientes
de ondicula.
0 Otro
3 1 Dominio de coeficiente cuantizado: El método de proteccion se aplica al coeficiente de
ondicula cuantizado.
0 Otro
4 1 Dominio de tren codificado: El método de proteccion se aplica al tren codificado
generado por un codificador aritmético.
0 Otro

Hay que indicar que el campo PD tendra unica y exclusivamente un bit puesto a 1, puesto que las herramientas JPSEC
solo pueden aplicarse a un dominio.

En el dominio de pixel de imagen, el dominio de coeficiente de ondicula y el dominio de coeficiente de ondicula
cuantizado, los datos en dos dimensiones han de transformarse a una dimension para poder aplicar las herramientas de
seguridad. Esta transformacion se realizara barriendo los datos de imagen en dos dimensiones por filas.

Cuadro 49 — Valores de parametr os del campo dominio de procesamiento (Fpp) en
el dominio de coeficiente de ondiculay el dominio de coeficiente de ondicula cuantizado

Ndmero de bit FBAS Valor Semantica
! 0 El método de proteccion se aplica al bit con signo
1 El método de proteccion se aplica al bit mas significativo

Cuadro 50 — Valores de pardametros del campo dominio de procesamiento (Fpp) en
el dominio detren codificado

Ndmero de bit FBAS Valor Semantica
0 El método de proteccion se aplica tanto al encabezamiento de paquetes como al
1 cuerpo del paquete
1 El método de proteccion se aplica unicamente al cuerpo del paquete

El campo (Fpp) se utiliza para proporcionar mas informacion relativa al dominio de procesamiento. Con un valor
diferente de PD, este campo (Fpp) tiene varias semanticas. Por ejemplo, en el dominio de coeficiente de ondicula y el
dominio de coeficiente de ondicula cuantizado, el primer bit de Fpp se utiliza para indicar si la herramienta JPSEC se
aplica al bit mas significativo. En el dominio de tren codificado, el primer bit de Fpp se utiliza para indicar si la
herramienta JPSEC se aplica unicamente al cuerpo del paquete o al cuerpo y al encabezamiento del paquete. En el
dominio de pixel, este campo (Fpp) esta reservado.

5.10 Sintaxisde granularidad (G)

La granularidad se utiliza para indicar la unidad de protecciéon de cada uno de los métodos de proteccion. En el
cuadro 53 se definen las granularidades posibles. En la figura 35 se muestra la sintaxis de la granularidad.

‘ PO GL

Figura 35— Sintaxisde granularidad

PO: Orden de procesamiento
GL: Nivel de granularidad
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Para procesar toda la zona especificada por la ZOI, el nivel de granularidad debe ser "zona identificada por la ZOI".

511

El campo lista de valores se utiliza para especificar valores que cambian a medida que la herramienta se aplica, asi
como la granularidad con la que se modifica. Esto se utiliza para indicar valores cambiantes, como pueden ser claves,
vectores de inicializacion, valores MAC, firmas digitales y valores generadores. El campo lista de valores especifica en

Cuadro 51 —Valores dedl parametro granularidad (G)

Parametro Tamario (bits) Valores
PO 16 Véase el cuadro 52
GL 8 Véase el cuadro 53

Cuadro 52 — Valores de orden de procesamiento (PO)

ValoresMSB LSB

Orden de procesamiento

0000 000 000 000 000

Orden especificado por los parametros relacionados con la imagen de la
zona de influencia

1 000 000 000 000 000

Orden especificado por los parametros del tren de bits no relacionados con la
imagen de la zona de influencia

1 000 000 000 000 001

Orden especificado por los parametros de paquete no relacionado con la imagen de

la zona de influencia

0000 001 010011 100

Losa-resolucion-capa-componente-precinto

0000011 100 001 010

Losa-componente-precinto-resolucion-capa

0000 010001 011 100

Losa-capa-resolucion-componente-precinto

0000 100011 001 010

Losa-precinto-componente-resolucion-capa

0000 001 100 011 100

Losa-resolucion-precinto-componente-capa

Todos los demas valores estan reservados

Cuadro 53 —Valoresdel nivel degranularidad (GL)

ValoresMSB LSB Granularidad
0000 0000 Losa
0000 0001 Parte losa
0000 0010 Componente
0000 0011 Nivel de resolucion
0000 0100 Capa
0000 0101 Precinto
0000 0110 Paquete
0000 0111 Subbanda
0000 1000 Bloque de codigo
0000 1001 Zona total identificada por la ZOI
1000 0000 Elemento identificado en una ZOI no relacionada con la imagen
1000 0001 Zona identificada en una ZOI no relacionada con la imagen

Todos los demas valores estan reservados

Sintaxisdelalistadevalores (V)

primer lugar el numero de valores en la lista y el tamafio de cada uno de ellos. A continuacion los enumera.

38
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Como ya se indico en 5.6.2, en el caso de las herramientas JPSEC normativas, el campo lista de valores representa un
parametro distinto para cada modelo. Para el modelo de descriptacion representa los vectores de inicializacion, 1Vy, o
IV, dependiendo de si se utiliza un cifrado de bloque o un cifrado de tren. Para el modelo de autenticacion, representa
el valor MAC, VALyac, para la autenticacion por nimero generador o por cifrado. Para el modelo de firma digital,
representa la firma digital, SIGps. Para el modelo de funcion generadora, representa el modelo generador, HV.
Algunas utilizaciones de los modelos no requieren la especificacion de valores, por ejemplo, no todos los modos de
descriptacion utilizan vectores de inicializacion. En estos casos, el campo lista de valores debe poner N, y S, igual a 0,
de manera que la lista de valores, VL, no tenga ningun elemento. Si solo ha de especificarse un unico valor, por
ejemplo, si se utiliza una Unica clave para toda la imagen, N, se pondrd a 1 de manera que la lista de valores s6lo
contenga un valor.

Ny ‘ Sy ’ VL

Figura 36 — Sintaxis del campo lista de valores
Ny: Numero de valores en la lista de valores, VL. Si Ny = 0, el campo termina. Este campo utiliza
la estructura RBAS.

Sy: Tamaio de cada valor en la lista de valores, VL, en bytes. Este campo utiliza la estructura de
RBAS.

VL: Lista de valores

Cuadro 54 —Valores de marcador de parametrosdel campo lista de valores (V)

Parametro Tamario (bits) Valores
Ny 16 + 8 * n (RBAS) 0.."7%7-1
Sy 8 + 8 * n (RBAS) 0..2"7"-1)
VL 0,si Ny=0 N/A
Ny * Sy, en cualquier otro caso Determinado por el modelo

512  Relacionesentrela ZOl, lagranularidad (G) y lalista devalores (VL)

La ZOI, el PO y la GL se utilizan para garantizar el comportamiento exclusivo de las herramientas JPSEC aplicadas,
independientemente del orden de progresion del tren codificado JPEG 2000. En otras palabras, la firma resultante, los
valores MAC y el tren codificado criptado son independientes del orden progresivo del tren codificado JPEG 2000. La
zona de influencia (ZOI) especifica, en su integridad, la parte del tren codificado JPEG 2000 que debe ser protegida por
la herramienta JPSEC. El orden de procesamiento (PO, processing order), por otra parte, especifica el orden en que la
herramienta JPSEC procesa el tren codificado. El nivel de granularidad (GL, granularity level) especifica las unidades
de proteccion que contienen secuencias de bytes contiguas en el tren codificado reordenado. Por ultimo, cada unidad de
proteccion corresponde a un valor de la lista de valores (VL, value list) en el orden en que aparecen en el tren
codificado reordenado. Esta relacion puede ilustrarse gracias a un ejemplo en que un tren codificado JPEG 2000 tiene
una losa, 3 niveles de resolucion y 3 capas, sin importar el nimero de componentes y precintos. El orden de progresion
es RLCP en el tren codificado JPEG 2000 original, la zona de influencia es resolucion Oy 1, y el orden de
procesamiento (PO) es TLRCP. En las figuras 37 y 38 se muestra el reordenamiento del tren codificado y la
correspondencia entre cada unidad de proteccion y la lista de valores (VL), cuando el nivel de granularidad (GL) es
resolucion y capa, respectivamente.
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Tren codificado Tren codificado .
JPEG 2000 reordenado Lista de valores (VL)

ROLO  |—— 10RO b———s]  Valor0

RO LI ' TLORL Valor 1
ST S ey
RI1LO 1 LIRI }—» Valor 3
RIL LTI Sy
R1L2 4” L _L_Z_R_I_ - _:—> Valor 5
R2LO T807_F37
R2 L1

R2 L2

Figura 37 — El nivel degranularidad (GL) esresolucion

Tren codificado Tren codificado . :
TPEG 2000 reordenado Lista de valores (VL)
——————————— 1
RO LO 44 LORO :
bmm e e b ———— D Valor 0
ROLI 1 LORI !
Fmmmmm——
RO L2 LIRO |
b 17— Valor 1
R1LO LIRI1 !
e —c—————— J
RI LI ' [2RO
Fm———————— I e Valor 2
RIL2 41 L2RI1 |
2o | T T.807_F38
R2 L1
R2 L2

Figura 38— El nivel degranularidad (GL) es capa

NOTA - El tren codificado reordenado solo se utiliza para generar valores en la lista de valores (VL). El tren codificado JPSEC
final tendra el mismo orden de progresion que el tren codificado JPEG 2000 original.

5.13 Marcador de seguridad en el tren codificado (INSEC, in-codestream security marker)

El marcador de seguridad en el tren codificado (INSEC) es un medio adicional de transmitir informacién seguridad. Su
utilizacion es facultativa y puede hacerse junto con los marcadores de seguridad SEC. En concreto, se utiliza con
herramientas JPSEC no normativas.

Mas exactamente, el marcador SEC esta presente en el encabezamiento principal y ofrece la informacion general sobre
las herramientas JPSEC que se aplican para proteger la imagen. El marcador INSEC figura en los datos del tren de bits
mismo y ofrece pardmetros adicionales o alternativos para las herramientas JPSEC no normativas identificadas por el
parametro indice de ejemplar de herramientas. Por consiguiente, el indice de ejemplar de herramientas del marcador
INSEC correspondera a un indice de ejemplar de herramientas del encabezamiento principal.

El segmento marcador INSEC puede situarse en los datos del tren de bits y se aprovecha de que el descodificador
aritmético de JPEG 2000 deja de leer bytes del tren de bits cuando encuentra un marcador de terminacion (es decir, dos
bytes con un valor superior a OxFF8F).

La informacién transportada por el segmento marcador INSEC atafie a los bloques de codigo seguros anteriores y
siguientes hasta que se encuentra otro marcador INSEC.

Cabe senalar que la inclusion de un marcador INSEC da como resultado un fichero que puede no ser compatible con
JPEG 2000 Parte 1. Hay que tener en cuenta que algunos decodificadores pueden experimentar dificultades a la hora de
tratar el marcador en medio de un paquete. La insercion en cualquier punto dentro de un paquete invalida la longitud del
paquete como se indica en el encabezamiento del paquete. Asimismo, puede haber problemas con la criptacion y los
marcadores INSEC debido a:

a) la falta de restricciones de emulacion de marcadores en la criptacion; y/o

b) laincapacidad de ubicar el marcador en caso de utilizarse la criptacion.
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La sintaxis del marcador INSEC es la que se muestra en la figura 39.

INSEC Linsec | i | R ] AP |

Figura 39 — Sintaxis de mar cador de seguridad en € tren codificado

INSEC:

L nsec:

AP:

Cddigo de marcador. En el cuadro 55 se muestran los tamafios y valores de los simbolos y
parametros del segmento marcador de seguridad en el tren codificado.

Longitud del segmento marcador en bytes (excluido el marcador). Cabe sefialar que el
segmento marcador INSEC debe estar alineado por bytes.

Indice de ejemplar de herramientas correspondiente a uno de los pardametros del indice de
ejemplar de herramientas del segmento marcador SEC y, por tanto, que identifica el ejemplar
de la herramienta JPSEC a que se refiere este marcador INSEC. Este campo utiliza la
estructura RBAS.

Zona de relevancia para la informacion INSEC. Este campo utiliza la estructura FBAS.

Parametros adicionales alternativos del método de proteccion. El codificador deberd siempre
asegurarse de que el codificador no emula un marcador en este parametro.

Cuadro 55 — Valores de parametros de seguridad en € tren codificado (INSEC)

Parametro Tamafio (bits) Valores
INSEC 16 0xFF94
Linsec 16 2..02%-1
i 8 +8 * n (RBAS) 0..Q27"7""-1)
R Variable (FBAS) Véase cuadro 56
AP Variable Definido por la autoridad de registro o la aplicacién
Cuadro 56 — Valores de la zona derelevancia (R)
Numero de bit FBAS Valores Zonaderelevancia
0 0 bloques de codigos precedentes
0 Bloques de codigos siguientes |

Dado que INSEC se utiliza con herramientas JPSEC no normativas, el formato de los parametros adicionales o
alternativos estd definido por la herramienta misma, identificada por el ID de herramienta. En concreto, las herramientas
JPSEC no normativas estan definidas por una autoridad de registro o por aplicaciones JPSEC privadas, por lo que la
definicion de estas herramientas debera incluir si se permite o no la utilizacion de INSEC.

6 Ejemplos de utilizacion de la sintaxis nor mativa (infor mativo)

6.1 Ejemplosde ZOl

Esta subclausula contiene ejemplos que muestran como puede utilizarse la sintaxis de la zona de influencia.

En los ejemplos siguientes, los superindices utilizados con Pzoi, Mzoi, e 1zoi corresponden al indice de los elementos
relacionados con la imagen y no relacionados con la imagen que se sefialan en la estructura BAS de DCzoi en el orden
en que aparecen dentro de DCzoi.

6.1.1 Ejemplo 1

En esta subclausula se muestra un ejemplo en que se ven influidos més de tres niveles de resolucion en la regiéon de la
imagen cuya esquina superior izquierda es (100, 120) y la esquina inferior derecha es (180, 210). En este ejemplo son

necesarios 9 bytes.
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Cuadro57—-Z0l en el gemplo 1

Parametro Tz(ag?gl)ﬁo (env(?:gren) Significado derivado
NZzoi 8 (RBAS) 1 El nimero de zonas es uno
Zone" DCzoi 1 0, No sigue un segmento alineado por bytes
R N Clase de descripcion relacionada con la imagen
6 | 101000, | Las regiones de la imagen y los niveles de resolucion se
especifican en orden
Pzoi' Mzoi' 1 0y No sigue un segmento alineado por bytes
"""""""" 0, | Laszonas especificadas estdn influidas por la herramienta
JPSEC
EE o | Sc especifica un tmico elemento
2 0, | Modo rectangulo
2 0, | Izof utiliza un entero de 8 bytes
E Lo Iz0i se describe en dos dimensiones
Izoi' 8 0110 0100, Xul es 100
F 01111000, | Yules120
| 10110100, | Xlres180
| 11010010, | Yires210
Pzoi® Mzoi® 1 0y No sigue un segmento alineado por bytes
R Lo | El complemento de las zonas especificadas estd influido por la
herramienta JPSEC
EE o | Sc especifica un tmico elemento
2 i, | Modomax
2 0, | Izoi utiliza un entero de 8 bits
EE o | Iz0i se describe en una dimension
Izoi® 8 0000 0010y Se especifican <2 niveles de resolucion (es decir, > 3 niveles de
resolucion se especifican en el modo Max y el cambio de
complemento)
6.1.2 Ejemplo 2

En esta subcldusula se muestra un ejemplo en que se ven influidos cédigos de bloque cuyo indice de esquina superior
izquierda es 5 y el indice de la esquina inferior derecha es 10 en la subbanda 1 con un nivel de resolucion 0. En este
ejemplo, se necesitan 10 bytes.
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Cuadro58—-Z0I en el gemplo 2

Parametro T?gi]g?o (e\(]aci?(;?n) Significado derivado
NZzoi 8 (RBAS) |1 El numero de zonas es uno
Zone’ | DCzoi' 1 Iy, Sigue un segmento alineado por bytes
1| 0, | Clase de descripcion relacionada con la imagen
6 | 001000, | Seespecifican niveles de resolucion
DCzoi’ 1 0, No sigue un segmento alineado por bytes
1| 0, | Clase de descripcion relacionada con la imagen
6 | 001100, | Seespecifican subbandas y bloques de codigo
Pzoi’ Mzoi® 1 0, No sigue un segmento alineado por bytes
1| 0o | La zona especificada estd influida por la herramienta JPSEC
1| 0, | Scespecificaun nicoclemento
2 0, | Modo indice
2] 00, | Izoiutilizaunenterode8bis
1| 0, | Izoisedescribe en una dimension
Izoi® 8 0000 0000, El indice de nivel de resolucion es 0
Pzoi’ Mzoi® 1 0y No sigue un segmento alineado por bytes
1| 0o | Las zonas especificadas estan influidas por la herramienta JPSEC |
1| 0, | Scespecificaun nico elemento
2 0, | Modo indice
2 00, | Izoiutilizaun entero e 8 bits
1| 0, | [Izoiscdescribeenunadimension
Izoi® 8 0000 0001, Se especifica de subbanda 1
Pz0i'® | Mzoi’ 1 0y No sigue un segmento alineado por bytes
1| 0, | Laszonas especificadas estén influidas por la herramienta JPSEC |
1| 0, | Scespecificaun nico clemento
2 0, | Modo rectdngulo
2| 00, | Ioiutlizaunenterode8bis
1| 0, | [Izisedescribeenunadimension
Izoi’ 8 0000 0101, El indice de codigo para la esquina superior izquierda es 5
8 | 0000 1010, | El indice de bloque cdigo para la esquina inferior derecha es 10
6.1.3 Ejemplo 3

En esta subcldusula se muestra un ejemplo en que estan influidos segmentos de datos de los bytes 10 a 100 y de los
bytes 10000 a 12000. En este ejemplo se necesitan 12 bytes.
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Cuadro59—-Z0I en el gemplo 3

Parametro T?gi]g?o (e\r/]a(l)?(rj?n) Significado derivado
NZzoi 8 (RBAS) 1 El nimero de zonas es uno
Zone" DCzoi 1 0y No sigue un segmento alineado por bytes
1] l, | Clase de descripcion no relacionada con la imagen
6 | 010000, | Se especifican las gamas de bytes después del marcador SOD
Pzoi* | Mzoi’ 1 0, No sigue un segmento alineado por bytes
1] 0, | Las zonas especificadas estan influidas por la herramienta
JPSEC
1] l, | Seespecifican multiples elementos
2 o, | Modogama
2] 0l, |Izoiutilizaunenterode 16bits
1] 0, |Izoisedescribe en una dimension
Nzoi? 8 0000 0010, El nimero de segmentos de datos es 2
Izoi*! 16 0000 0000, El byte de inicio es el 10° (bytes)
0000 1010,
6| 00000000, | Elltimo byte es el 100° (bytes)
0110 0100,
Izo0i*! 16 0010 0111, El byte de inicio es el 10000° (bytes)
0001 0000,
6| 0010 1110, | ElGltimo byte es el 12000°(bytes)
1110 0000,
6.1.4 Ejemplo 4

En esta subclausula se muestra un ejemplo en que esta influido un nivel de resolucion 0 y el segmento de bytes 10 a 100

corresponde a los datos para el nivel de resolucion 0. En este ejemplo se necesitan 10 bytes.
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Cuadro60—-Z0OI en el gemplo4

Parametro T?g?te;;”lo (e\r/1a(l)(r)cri?n) Significado derivado
NZzoi 8 (RBAS) 1 El nimero de zonas es uno
Zone" DC,o;' 1 1y Sigue un segmento alineado por bytes

R E Clase de descripeion relacionada con la imagen
6 |oowo0, | Los niveles de resolucién se especifican enorden

DC, 1 0y No sigue un segmento alineado por bytes
R Lo | Clase de descripeion no relacionada con la imagen
6 |otw000, | Se especifican gamas de bytes

Pzoi' Mzoi' 1 0y No sigue un segmento alineado por bytes
0 e Las zonas especificadas estén influidas por la herramienta

JPSEC
R E Se especifica un tmico elemento
ER 0, | Modo indice
> oo, Iz0i utiliza un entero de 8 bits
0 e Iz0i se describe en una dimension
Izoi' 8 0000 0000y, El nivel de resolucién es 0

Pzoi Mzoi? 1 0y No sigue un segmento alineado por bytes

0 e ] Las zonas especificadas estén influidas por la herramienta
JPSEC
R C Se especifica un tmico elemento
o o, ] Modo gama
> o, Iz0i usa enteros de 16 bits
R Iz0i se describe en una dimension
Izoi! 16 0000 0000 El primer byte es el 10° (bytes)
0000 1010,
16 0000 0000 El ultimo byte es el 100°(bytes)
0110 0100,
6.1.5 Ejemplo 5

En esta subclausula se muestra un ejemplo en que se influyen mas de 3 niveles de resolucion en losas cuyo indice de
losa superior izquierdo es 0 y el indice de losa inferior derecha es 5, con capas en un niimero inferior o igual a 5 en
losas cuyo indice de losa superior izquierdo es 10 y el indice de losa inferior derecha es 15. En este ejemplo se necesitan

13 bytes.
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Cuadro61—-Z0OI en el gemplo 5

. Tamario Valor N .
Parametro (bits) (en orden) Significado derivado
NZzoi 8 (RBAS) 2 El nimero de zonas es 2
Zone" DCzoi 1 0y No sigue un segmento alineado por bytes
1 0y Clase de descripcion relacionada con la imagen
6 01 1000y Las losas y los niveles de resolucion se especifican en orden
Pzoi Mzoi? 1 0y No sigue un segmento alineado por bytes
1 0y Las zonas especificadas estan influidas por la herramienta
JPSEC
1 0y Se especifica un tinico elemento
2 00, Modo rectangulo
2 00, 1zoi utiliza un entero de 8 bits
1 0y 1zoi se describe en una dimension
Izoi* 8 0000 0000, El indice de losa superior izquierda es 0
8 0000 0101, El indice de losa inferior derecha es 5
Pzoi® Mzoi® 1 0y No sigue un segmento alineado por bytes
1 1y El complemento de las zonas especificadas esta influido por
la herramienta JPSEC
1 0y Se especifica un tinico elemento
2 11, Modo max
2 00, Izoi utiliza un entero de 8 bits
1 0y 1zoi se describe en una dimension
Izoi® 8 0000 0010, Se especifican < 2 niveles de resolucion (es decir se
especifican > 3 niveles de resolucion en modo méax y cambio
de complemento)
Zone' DCzoi 1 0y No sigue un segmento alineado por bytes
1 0y Clases de descripcion relacionada con la imagen
6 010100, Las losas y capas se especifican en orden
Pzoi* Mzoi? 1 0y No sigue un segmento alineado por bytes
1 0y Las zonas especificadas estan influidas por la herramienta
JPSEC
1 0y Se especifica un tinico elemento
2 00, Modo rectangulo
2 00, 1zoi utiliza un entero de 8 bits
1 0y 1zoi se describe en una dimension
Izoi? 8 0000 1010, El indice de losa superior izquierda es 10
8 0000 1111, El indice de losa inferior derecha es 15
Pzoi* Mzoi* 1 0y No sigue un segmento alineado por bytes
1 0Op Las zonas especificadas estan influidas por la herramienta
JPSEC
1 0y Se especifica un Ginico elemento
2 11, Modo max
2 00, 1zoi utiliza un entero de 8 bits
1 0y 1zoi se describe en una dimension
Izoi* 8 0000 0101, Se especifican < 5 capas en modo max
6.1.6 Ejemplo 6

En esta subclausula se muestra un ejemplo en que la parte influida es un segmento del encabezamiento del byte 10 a
100. En este ejemplo hacen falta 8 bytes.
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Cuadro62—-Z0I en el gemplo 6

Parametro T?tr)riltz?o (env(?:gren) Significado derivado
NZzoi 8 (RBAS) 1 El nimero de zonas es 1
Zone" | DCzoi 1 0y No sigue un segmento alineado por bytes
b, Clase de descripcion no relacionada con la imagen
6| 001000, | Se especifican gamas de bytes después del marcador SEC
Pzoi® | Mzoi’ 1 0y No sigue un segmento alineado por bytes
] 0 | Las zonas especificadas estén influidas por la herramienta
JPSEC
R 0o | Se especifica un Gnico elemento
P o, | Modo gama
R o, | Iz0i utiliza un entero de 16 bits
I 0o | I0i se describe en una dimension
Izoi® 16 0000 0000 El primer byte es el 10° (bytes)
0000 1010,
6| 00000000 | El dltimo byte es el 100° (bytes)
0110 0100,
6.2 Ejemplos de modelo informacion de claves
6.2.1 Ejemplo 1

En el cuadro 63 se muestra un ejemplo en que se utiliza una unica clave secreta (128 bits) para descriptar un tren
codificado. La clave secreta esta identificada utilizando una URI y se extrae del servidor de claves a partir de la URI en
la fase de descriptacion.

Cuadro 63 — Informacion de clavesen € ggemplo 1

Parametro Tamario (bits) Valor Significado derivado
LKkt 16 128 La longitud de la clave es 128 bits
KIDgr 8 2 Se identifica la URI de clave secreta
Gk PO 16 000001 010011 100 0, El orden de procesamiento es losa-resolucion-
capa-componente-precinto
GL 8 0000 1001} La unidad de proteccion es la zona total
identificada por la ZOI
Vkr Ny 16 (RBAS) 1 El ntimero de valores en la lista valores, V es 1
Sv 8 (RBAS) 19 La longitud de la informacién de claves es
19 bytes
V1 152 https://server/file La clave secreta puede extraerse de
https://server/file
6.2.2 Ejemplo 2

El cuadro 64 muestra un ejemplo en que se utiliza un certificado X.509 para autenticar un tren codificado, estando el
certificado X.509 incorporado en Klxr con un método de codificacion DER.

Rec. UIT-T T.807 (05/2006) 47


https://server/file
https://server/file

| SO/CEI 15444-8:2006 (S)

Cuadro 64 — Informacion de clave en € g emplo 2

Par ametro Tamafio (bits) Valor Significado derivado
LKkt 16 1024 La longitud de la clave es 1024 bits
KIDgr 8 2 Se identifica el certificado X.509
Gygr PO 16 000001 010011 100 0y, | El orden de procesamiento es losa-resolucion-
capa-componente-precinto
GL 8 0000 1001y La unidad de proteccion es la zona total
identificada por la ZOI
Vkr Ny 16 (RBAS) 1 El nimero de valores de la lista de valores, V es 1
Sy 8 (RBAS) Variable Longitud del certificado X.509
Vi1 ERgr 8 1 El certificado X.509 esta codificado con el método
DER
LCERgy | 16 Variable Longitud de CERgt
CERkr Variable Valor certificado Esta incorporado un certificado con una clave
publica de 1024 bits
6.2.3 Ejemplo 3

En el cuadro 65 se muestra una tnica clave publica utilizada para autenticar un tren codificado, estando la clave publica

incorporada en Klgr.

Cuadro 65 — Informacién de clave en el ggemplo 3

Parametro Tamafio (bits) Valor Significado derivado
LKkt 16 1024 La longitud de la clave es 1024 bits
KIDgt 8 1 Se identifica la clave publica
Gygr PO 16 000 001 010011 100 0, | El orden del procesami.ento es losa-resolucion-
capa-componente-precinto
GL 8 0000 1001, La unidad de proteccion es la zona total
identificada por la ZOI
Vit Ny 16 (RBAS) 1 Numero de valores en la lista de valores, V es 1
Sv 8 (RBAS) 256 La longitud de la clave ptblica es 256 bytes
V1 2048 Valor clave publica La clave publica esta incorporada
6.24 Ejemplo 4

En el cuadro 66 se muestra la utilizacion de multiples claves secretas para descriptar un tren codificado, utilizandose
cada una de las claves en capas distintas.
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Cuadro 66 — Informacion de claves en €l ggemplo 4

Par ametro Tamafio (bits) Valor Significado derivado
LKt 16 128 La longitud de la clave es 128 bits
KIDgr 8 3 Se identifica la URI de la clave secreta
Gygr PO 16 000 001 010 011 1000, El orden de procesamiento es losa-
resolucion-capa-componente-precinto
GL 8 0000 0100, La unidad de proteccion es la capa
Vkr Ny 16 (RBAS) 3 El nimero de valores en la lista de valores,
Ves3
Sv 8 (RBAS) 16 La longitud de cada Vn es 16 bytes
V1 128 https://server/1 La clave secreta para la primera capa
puede extraerse de https://server/1
V2 128 https://server/2 La clave secreta para la segunda capa
puede extraerse de https://server/2
V3 128 https://server/3 La clave secreta para la tercera capa puede
extraerse de https://server/3
V4 128 https://server/4 La clave secreta para la cuarta capa puede
extraerse de https://server/4
6.3 Ejemplos de herramientas JPSEC nor mativas

En los siguientes ejemplos se indica como pueden utilizarse la ZOI y los modelos de claves para proporcionar servicios
basicos de seguridad como la criptacion y la autenticacion en una imagen codificada JPEG 2000.

6.3.1 Ejemplo 1

Una imagen se codifica con JPEG 2000 y tiene tres resoluciones. En este ejemplo, la primera resoluciéon no se cripta
para proporcionar la capacidad de vista previa, y la segunda y la tercera resoluciones se criptan con las claves k1 y k2,
respectivamente. La imagen original en este caso esta codificada con un orden de progresion RLCP, tiene 1 losa, 3
resoluciones, 3 capas, Nc componentes, y Np precintos (el nimero de componentes y precintos no es importante en este
ejemplo especifico). La criptacion se realiza utilizando una AES en modo CBC sin relleno (utilizando el robo de texto
cifrado), utilizando la clave kO para criptar la resolucion 1 y la clave k2 para criptar la resolucion 2, y dejando sin
criptar la resolucion 0.

JPSEC indica al consumidor como debe descriptar el tren codificado JPSEC. En primer lugar, se indica el ID de modelo
de herramienta del modelo descriptacion. Se especifican dos ZOI para la resolucion 1 y su correspondiente gama de
bytes B0-B1, y para la resolucion 2 y su correspondiente gama de bytes, B2-B3. Los parametros del modelo de
descriptacion indican que se ha aplicado una criptacion AES sin relleno (utilizando el robo de texto cifrado). La
informacion de claves y el hecho de que claves distintas se apliquen a resoluciones distintas se indican gracias a los
parametros de informacion de claves. En concreto, la granularidad de la clave se especifica como una resolucion, de
manera que cada resolucion tenga una clave distinta, siendo el orden de procesamiento TRLCP. La informacion de
claves de cada resolucion figura en la lista de valores de claves. La criptacion se realiza en el tren codificado, criptando
tanto los encabezamientos de paquetes como los cuerpos de paquetes. La granularidad de la criptacion es la resolucion,
mientras que el procesamiento se realiza en el orden TRLCP, que es el mismo que el del tren codificado original. Puesto
que las dos resoluciones se criptan separadamente, es necesario contar con dos vectores de de inicializacion (IV) y que
éstos estén incluidos en la lista de valores.

Cabe sefialar que el texto cifrado del paquete resultante esta especificado por el orden de procesamiento y, por
consiguiente, es independiente del orden de progresion del tren codificado original, aunque la ubicacion de los paquetes
criptados en el tren codificado resultante sigue el mismo orden de los paquetes del tren codificado original.
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Cuadro 67 — Segmento marcador SEC para el ggemplo 1

Par ametro Tamairio (bits) Valores Significado
SEC 16 0xFF65 Marcador SEC
Lsgc 16 (RBAS) 0x82 La longitud del segmento marcador SEC es
130 bytes
Zsec 8 (RBAS) 0 Indice de este segmento marcador SEC
Psec | Fpsec 1 0y No sigue una estructura FBAS
Fasee |1 | o 1 No se utiliza INSEC
Futisee |1 | 0o 7 Se utiliza un segmento marcador SEC
Fad |2 | 0, 1 Se han modificado los datos JPEG 2000
originales
Freeee |1 | o 1 No se define en Pgec la utilizacion dela
etiqueta TRLCP
Frrecp | 3 000,
Niools 8 (RBAS) 0000001, El ntimero de la herramienta de seguridad es uno
Lnax 8 (RBAS) 0000000, El indice de ejemplar de herramienta méaximo es
cero
t 8 (FBAS) 0 Herramienta JPSEC normativa
i 8 (RBAS) 0 indice de ejemplar de herramienta
IDr 8 1 Modelo de descriptacion
Lo 16 (RBAS) 0x17 La longitud de la ZOI es 23 bytes
Z0l 184 Véase el cuadro 68 Zona de influencia de esta herramienta
Lrip 16 (RBAS) 0x5e La longitud de Py es 94 bytes
Pp 752 Véase el cuadro 69 Parametros para esta tecnologia
Cuadro 68 —Ejemplo de ZOlI
Parametro T?k;?tzl;]o (mvc?:gcen) Significado derivado
NZzoi 8 (RBAS) |2 El numero de zonas es 1
Zone" DCyor' 1 Iy, Sigue un segmento alineado por bytes
P e Clase de descripcion relacionada con la imagen
6  |oo1000, | Se especifica la resolucion
DCzoi’ 1 0y No sigue un segmento alineado por bytes
] | Clase de descripeion no relacionada con la imagen
6  |o10000, | Se especifican las gamas de bytes después del marcador SOD
Pzoi™! Mzoi' 1 0y No sigue un segmento alineado por bytes
I Las zonas especificadas estén influidas porla
herramienta JPSEC
I R Se especifica un tmico elemento
2 10,  [Modoindice
2 oo, | Iz0i utiliza un entero de 8 bits
T o ] Iz0i se describe en una dimension
Izo1 8 0000 0001, Se especifica la resolucion 1
Pz0i"? Mzoi’ 1 0y No sigue un segmento alineado por bytes
I Las zonas especificadas estén influidas porla
herramienta JPSEC
I R Se especifica un tmico elemento
2 o, [ Modogama
2 o, Iz0i utiliza enteros de 16 bits
T o ] Iz0i se describe en una dimension
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Cuadro 68 —Ejemplo de ZOlI

Parametro T?g?g;m (mvc?:gcen) Significado derivado
Izoi! 16 0x31CC El primer byte es el 12 748 (bytes). (B0)
16 |O0xA3E8 | El dltimo byte es el 41 960 (bytes). (B1)
Zone' DCyor' 1 1y Sigue un segmento alineado por bytes
P O Clase de descripcion relacionada con la imagen
6 |o01000, | Se especifica la resolucion
DCzoi® 1 0y No sigue un segmento alineado por bytes
1T Lo | Clase de descripcion no relacionada con la imagen
6 |o010000, | Se especifican gamas de bytes después del marcador SOD
Pzoi®! Mzoi' 1 0y No sigue un segmento alineado por bytes
1 |0, | Laszonasespecificadas estén influidas porla
herramienta JPSEC
T o, Se especifica un tnico elemento
2 10,  [Modoindice
N ' Izoi utiliza un entero de 8 bits
T O Iz0i se describe en una dimension
Lot 8 0000 0010, Se especifica la resolucion 2
Pz0i"? Mzoi? 1 0y No sigue un segmento alineado por bytes
1 |0, | Laszonasespecificadas estén influidas porla
herramienta JPSEC
T o ] Se especifica un tnico elemento
2 lo, | Modogama
2] 0, |1 Iz0i utiliza un entero de 32 bits
T N Iz0i se describe en una dimension
Izoi’ 32 0xA3EE El primer byte es el 41 966 (bytes). (B2)
32 [ox2ti0l | El dltimo byte s el 135 425 (bytes). (B3)
Cuadro 69 —Ejemplo de P,p
Parametro T?tr)?ti?o Valores Significado
Tip 432 Véase el cuadro 70 Modelo de descriptacion
PD 8 (FBAS) 0y No sigue un segmento alineado por bytes
o, No se utiliza el dominio de pixel
S No se utiliza el dominio de coeficiente de
ondicula
S No se utiliza el dominio de coeficiente de
ondicula cuantizado
L, Se utiliza el dominio de tren codificado
000, | Reservado para utilizacion por parte de 1a ISO
Fpp 8 (FBAS) 0y No sigue un byte FBAS
L, Sélo se cripta el cuerpo del paquete
000000, | Reservado para utilizacion por parte de 1a ISO
G PO 16 000 001 010 011 100 0, El orden de procesamiqnto es losa-resolucion-
capa-componente-precinto
GL 8 0000 0011, La unidad de proteccion es el nivel de resolucion
\% Ny 16 (RBAS) 2 El nimero de valores en la lista de valores, V, es 2
Sy 8 (RBAS) 16 La longitud de cada Vn es 16 bytes
V1 128 Ivo Valor del vector de inicializacién para R1
v2 o s v Valor del vector de inicializacion paraR2
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Cuadro 70 — Ejemplo de modelo de descriptacion

. Tamarfo Valor - .
Parametro (bits) (en orden) Significado derivado
MEeery 8 0 Ha ocurrido una emulacion de marcador
CTeery 16 0001, Cifrado de bloque (AES)
CPyecry M, 6 100000, Modo CBC. Los bits no tienen relleno
Py 2 00y, Robo de texto cifrado
SIZy. 8 16 Tamafio de bloque (16 bytes, 128 bits)
KTy 392 Véase el cuadro 71 Modelo de claves

Cuadro 71 — Ejemplo de modelo de claves

Parametro T(B‘S?ti;]o Valores Significado derivado
LKkt 16 128 La longitud de la clave es 128 bits
KIDgt 8 2 URI para la clave secreta
Gyr PO 16 0000001010011 100, El orden de procesamiento es losa-resolucion-capa-
componente-precinto
GL 8 0000 0011, La unidad de proteccion es el nivel de resolucion
Vkr Ny 32 (RBAS) 2 El nimero de valores en la lista de valores, V, es 2
Sv 8 (RBAS) 19 La longitud de cada Vn es 19 bytes
V1 152 https://server/keyl La clave secreta para el nivel de resolucion 1 puede
extraerse de https://server/keyl
V2 152 https://server/key?2 La clave secreta para el nivel de resolucion 2 puede
extraerse de https://server/key2

6.3.2 Ejemplo 2

En este caso, la autenticacion se aplica a la misma imagen codificada JPEG 2000 que anteriormente. En este ejemplo, se
autentican las tres resoluciones y tres capas por resolucion, utilizando para la autenticacion de cada resolucion una clave
distinta. Puesto que hay tres resoluciones, hay tres claves, y al haber tres capas por resolucion, habra tres valores MAC
por resolucion. Asi, habra un total de nueve valores MAC para toda la imagen JPSEC. En concreto:

* laresolucion 0 tendra los valores MAC M0, M1, M2 (uno para cada capa) utilizando la clave0;
* laresolucion 1 tendra los valores MAC M3, M4, M5 (uno para cada capa) utilizando la clavel;

*  Laresolucion 2 tiene los valores MAC M6, M7, M8 (uno para cada capa) utilizando la clave2.

Este ejemplo muestra como puede sefialarse la autenticacion, asi como la flexibilidad que proporciona la ZOI y las
herramientas de granularidad. Como en el ejemplo anterior, la imagen original esta codificada en el orden de progresion
de RLCP, tiene una losa, tres resoluciones, tres capas, Nc componentes y Np precintos (el nimero de componentes y
precintos no es importante en este ejemplo concreto). La autenticacion se realiza utilizando HMAC con SHA-1.

JPSEC indica como el consumidor puede verificar o autenticar el contenido protegido JPSEC. En primer lugar, se
indica el ID de modelo de herramienta del modelo de autenticacion. A continuacion se utiliza la ZOI para indicar que
hay tres resoluciones y las gamas de bytes correspondientes a cada resolucion. Los parametros del modelo de
autenticacion muestran que se utiliza HMAC con SHA-1. El modelo de informacion de claves ofrece informacion sobre
las claves, incluido el hecho de que la granularidad de claves es la resolucion y proporciona informacién sobre cada una
de las tres claves en la lista de valores de clave. El dominio de procesamiento para la autenticacidn esta especificado en
el tren codificado, incluidos los encabezamientos de paquetes. La granularidad de herramienta para la autenticacion se
especifica como la capa, por lo que hay tres MAC para cada resolucion, lo que suma un total de nueve valores MAC. La
lista de valores contiene los nueve valores MAC. El orden de procesamiento de todo lo anterior se identifica
como TRLCP, que es el mismo orden del tren codificado original.

Cabe sefalar que la utilizaciéon de orden de procesamiento en el campo de granularidad garantiza que los mismos
valores MAC daran resultado independientemente del orden de progresion del tren codificado.

Es necesario indicar que, si este ejemplo demuestra la utilizacion de las MAC, el mismo ejemplo puede utilizarse para
mostrar como se utilizan multiples firmas digitales.
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Cuadro 72 — Segmento mar cador SEC

Parametro T(aggg;ﬁo (env(?:gren) Significado derivado
SEC 16 0xFF65 Marcador SEC
Lskc 16 0x0099 Longitud del segmento marcador SEC
Zsgc 8 (RBAS) 0 indice de este segmento marcador SEC
Pskc Fpsec 1 0y No sigue una estructura FBAS
Frsee | e No hay un segmento marcador INSEC
Fpaasee |1 |0 | S6lo hay un segmento marcador SEC en este tren
codificado
Froa | e No se han modificado los datos JPEG 2000 originales
Freece | I I No se utiliza la etiqueta TRLCP
Padding |3 |o00, | No sc utiliza la etiqueta TRLCP
Niools 7 1 Solo se utiliza una herramienta en este tren codificado
Lnax 7 0 El indice de ejemplar de herramienta maximo es 0
Tool’ t 8 (FBAS) 0 Herramienta JPSEC normativa
i 8 (RBAS) 0 Indice de ejemplar de herramienta
IDt 8 2 Esta hf:rramienta normativa utiliza un modelo de
autenticacion
Lo 16 (RBAS) 0x20 La longitud de ZOI es 32 bytes
701 256 Cuadro 73 Zona cubierta de la imagen
Lpip 16 (RBAS) 0x6¢ La longitud de Pjp es 108 bytes
Ppp 928 Cuadro 74 Parametros de la herramienta JPSEC
Cuadro 73 —Significado dela ZOl
Parametro Tamario(bits) valor Significado derivado
(en orden)
NZzoi 8 (RBAS) 1 El numero de zonas es 1
Zone" DC,q;! 1 Iy Sigue un segmento alineado por bytes
B N Clase de descripeion relacionada con la imagen
6 |oowoo, | Se especifican los niveles de resolucién en orden
DC, 1 0y No sigue un segmento alineado por bytes
R Lo Clase de descripeion no relacionada con la imagen
6 |owo00, | Sc especifica la gama de bytes
Pzoi™! Mzoi' 1 0y No sigue un segmento alineado por bytes
B N La zona especificada estd influidaporla
herramienta JPSEC
B S Se especifica un tmico elemento
2 o, ] Modo gama
2> oo, | Iz0i utiliza un entero de 8 bits
E e Iz0i se describe en una dimension
Izoi' 8 0 El comienzo de la gama es 0
s 2 El final de la gamaes2
Pz0i’? Mzoi? 1 0y No sigue un elemento alineado por bytes
B S La zona especificada estd influida por la
herramienta JPSEC
R Lo Se especifican multiples elementos
> o, ] Modo gama
PR 0, | Izoi utiliza enteros de 32 bits
B S Iz0i se describe en una dimension
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Cuadro 73 —Significado dela ZOl

Parametro Tamafio(bits) (env(?:gren) Significado derivado
Nzor 8 (RBAS) 3 El numero de I es 3
Izoi' 32 104 El primer byte es el 104 (bytes)
E 2762 | El dltimo byte es el 12762 (bytes)
Lo? 32 12768 El primer byte es el 12768 (bytes)
E El dltimo byte es ¢l 41980 (bytes)
Lot 32 41986 El primer byte es el 41986 (bytes)
E 135445 | Eltltimo byte es el 135445 (bytes)
Cuadro 74 — Parametros de sefializacion de P,p
Parametro T?kr)ri]tas?o (env(?:ggn) Significado derivado
Tauth M.uth 8 0 Me¢étodo de autenticacion: autenticacion por
nimero generador
Paun Mumac 1 Se utiliza HMAC para la autenticacion
Humac 1 Se utiliza SHA-1 como funcién generadora
KTumac | LKkt 16 128 Longitud de la clave en bits
KIDgr 8 3 Klkr contiene la URI de la clave privada
Gyt PO 16 0000 001 El orden es losa-resolucion-capa-componente-
010011 100y, precinto
GL |8 00000011, La granularidad de la clave es la resolucion
Vit Ny 16 (RBAS) 3 Hay tres claves en la lista
Sv 8 (RBAS) 8 El tamafio de cada clave es 8 bytes
VL | 64 Key0 La primera clave es clave0 para la resolucion 0
64 |Ker | Lascgunda clave es clavelparala
resolucion 1
64 | Ke2 | La tercera claves es clave2 para la resolucion 2
SIZymac 16 20 El tamano de MAC es 20
PD 8 (FBAS) 0y No sigue un segmento alineado por bytes
0| No se utiliza el dominio de pixel
0 | No se utiliza el dominio de coeficiente de
ondicula
0 | No se utiliza el dominio de coeficiente de
ondicula cuantizado
] Se utiliza el dominio de tren codificado
000, | Reservado para utilizacion por parte de la ISO
Fpp 8 (FBAS) 0y No sigue un byte FBAS
0 | Se cripta el encabezamiento de paquete y el
cuerpo de paquete
000000, Reservado para la utilizacion por parte de
laISO
G PO 16 00000101001 El orden es losa-resolucion-capa-componente-
11000, precinto
GL 8 00000100, La granularidad de la herramienta es la capa
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Cuadro 74 — Par @metros de sefializacion de Py

Parametro Tz(agrig”]o (env(?:gren) Significado derivado
\Y Nv 32 (RBAS) 9 Hay 9 MAC (3 MAC por resolucion)
Sv 8 (RBAS) 20 El tamaio de cada MAC es 20 bytes
VL 160 MO El primer MAC es MO
160 M1 Elsegundo MACesM1
10 M2 | Eltercer MACesM2
10 M3 | Elcuarto MACesM3
160 [ma | Elquinto MACesM4
0 |ms | Elsexto MACesM5
10 [me | Elséptimo MACesM6
160 M7 Eloctavo MACesM7
10 |m8 | Elnoveno MACesM8
6.4 Ejemplos del campo distorsion

En esta subclausula se presentan algunos ejemplos sobre la utilizacion del campo distorsion.

64.1

Ejemplo 1

Este ejemplo se basa en el ejemplo 3 de ZOI de 6.1.3 para mostrar cobmo pueden asociarse los valores de distorsion con
dos segmentos de datos indicados por la ZOI en este ejemplo. Para resumir, el ejemplo 3 de 6.1.3 muestra dos
segmentos de datos: (1) bytes 10 a 100, y (2) bytes 10000 a 12000. La asociacion de los campos distorsiéon con estos
dos elementos de datos se hace en dos fases. En primer lugar, se indica el campo distorsion DCzoi. En segundo lugar,
los valores de distorsion se indican utilizando Pzoi’. Por consiguiente, los inicos cambios que se aportan al ejemplo 3
de ZOI de 6.1.3 es la configuracion de los bits del campo distorsion en DCzoi, y la adicion de Pzoi” (las nueve tltimas

filas del cuadro 75).
Cuadro 75 — Asociacion del campo distorsiéon con dos segmentos de datos
(ampliacién del g emplo 3 de ZOI dela subclausula 6.1.3)
Paré&metro T?é?g;o (envc?rlgzan) Significado derivado
NZzoi 8 (RBAS) 1 El ntimero de zonas es 1

Zone® DCzoi 1 0y No sigue un segmento alineado por bytes
FE Lo | Clase de descripeion no relacionada con la imagen
6 [oro01, | Se especifican las gamas de bytes después del marcador SOD y

se especifican los campos distorsion

Pzoi’ Mzoi* 1 0y No sigue un segmento alineado por bytes

EE Las zonas especificadas estn influidas por la herramienta
JPSEC
FE Lo Se especifican multiples clementos
2 o, ] Modo gama
2 o, ] Izoi utiliza un entero de 16 bits
EE Iz0i se describe en una dimension
Nzoi’ 8 (RBAS) |2 El nimero de segmentos de datos es 2
Izoi*! 16 0000 0000 El primer byte es el 10° (bytes)
0000 1010,
16 [o00000000 | El dltimo byte es el 100° (bytes)
0110 0100,
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Cuadro 75 — Asociacién del campo distorsion con dos segmentos de datos
(ampliacion del gemplo 3 de ZOI dela subclausula 6.1.3)

Paré&metro T?é?tz?o (envc?rlgzan) Significado derivado
Izo0i*? 16 00100111 El primer byte es el 10 000° (bytes)
0001 0000,
16 [ooto1tio | El dltimo byte es el 12 000° (bytes)
1110 0000,
Pzoi® | Mzoi® 1 0y No sigue un elemento asignado por bytes
N Las zonas especificadas estén influidas por la herramienta
JPSEC
FE Lo | Se especifican multiples elementos
2] 0, | Modo indice
2 oo, Iz0i utiliza 8 bits para representar cada valor de distorsion
b e Iz0i se describe en una dimension
Nzoi® 8 (RBAS) |2 El ntimero de segmentos de datos es 2
Izoi®! 8 Valor D1 Valor de distorsion para el primer segmento
Iz0i%? 8 Valor D2 Valor de distorsion para el segundo segmento
6.4.2 Ejemplo 2

En este ejemplo se muestra como pueden asociarse los valores de distorsion con los paquetes JPEG 2000. DCzoi
especifica una gama de cuatro paquetes asi como el campo distorsion. Pzoi' da la gama de paquetes y Pzoi” la distorsion
asociada con cada uno de estos paquetes. Cabe indicar que, puesto que Pzoi' especifica una gama de longitud 4, y Pzoi’
especifica cuatro valores, cada elemento de la gama esta asociado con un valor, por ejemplo, cada paquete estd asociado

con una distorsion.

Cuadro 76 — Sefializacién de una gama de paquetesy distor sién asociada con cada paquete

Parametro T?é?tas?o (mvc?:gzan) Significado derivado
NZzoi 8 (RBAS) |1 El numero de zonas es 1

Zone® DCzoi 1 0y No sigue un segmento alineado por bytes
b Lo | Clase de descripcion no relacionada con la imagen
6 | 100001, | Se especifican los paquetes y los campos distorsién asociados

Pzoi! Mzoi' 1 0y No sigue un segmento alineado por bytes
T N Las zonas especificadas estén influidas por la herramienta JPSEC
Rk 0, | Se especifica un tnico elemento
2| 0, | Modogama
2 0, |1 Izoi utiliza enteros de 8 bits
P 0, | Izoi se describe en una dimension

Nzoi' 8 (RBAS) |1 El numero de segmentos de datos es 1
Izoi"! 8 0000 0000, El primer paquete es el 0

8| 00000011, | Eldltimo paquete esel3

Pzoi® | Mzoi® 1 0y No sigue un segmento asignado por bytes
T 0 |1 Las zonas especificadas estén influidas por la herramienta JPSEC
b L, | Se especifican multiples clementos
2] 10, | Modoindice
2 0, |1 701 utiliza 8 bits para representar cada valor de distorsion
P 0, | Izoi se describe en una dimension
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Cuadro 76 — Sefializacion de una gama de paquetesy distorsion asociada con cada paquete

. Tamario Valor . .
Parametro (bits) (en orden) Significado derivado
Nzoi® 8 (RBAS) | 4 El nimero de segmentos de datos es 4
Izoi®! 8 Valor D1 Valor de distorsion para el primer paquete
Iz0i%? 8 Valor D2 Valor de distorsion para el segundo paquete
1z0i%? 8 Valor D3 Valor de distorsion para el tercer paquete
Iz0i®* 8 Valor D4 Valor de distorsion para el cuarto paquete

7 Autoridad deregistro JPSEC

7.1 Introduccion

El mecanismo de registro JPSEC proporciona una identificacion inequivoca de las herramientas de seguridad no
normativas que siguen la norma JPSEC y que pueden posteriormente presentarse como herramientas no normativas
JPSEC, o convertirse en tales, sumandose a las enumeradas en el anexo B. Este registro lo realiza la autoridad de
registro JPSEC, y debe ser conforme a las directivas JTC 1. El registro de estas nuevas herramientas JPSEC esta
controlado por el proceso que se define en esta subclausula.

Los solicitantes pueden presentar tecnologias que quieran incluir en la lista de referencia JPSEC. Cabe sefialar que la
utilizacion de herramientas JPSEC se especifica con un marcador JPSEC presente en el tren codificado. Cuando una
aplicacion encuentra un ID JPSEC desconocido, puede recurrir a la autoridad de registro JPSEC y obtener la
informacion alli registrada sobre la herramienta.

7.2 Criterios para poder solicitar €l registro

Los solicitantes deberan ser organizaciones reconocidas por los organismos nacionales.

7.3 Solicitud deregistro

Las solicitudes para registrar nuevas herramientas JPSEC se publicaran en el sitio web de la autoridad de registro
JPSEC.

Este sitio web contendra los formularios de solicitud de registro, solicitud de actualizacion, notificacion de asignacion o
actualizacion, y rechazo de la solicitud.

Todos los formularios deberan incluir:
* el nombre de la organizacién solicitante;
*  ladireccion de la organizacion solicitante;

* el nombre, titulo, direccion postal/de correo electronico, nimero de teléfono/facsimil de la persona de
contacto dentro de la organizacion.

Los formularios de solicitud de registro y solicitud de actualizacion contaran también con los siguientes datos:
*  Nombre de la herramienta JPSEC (obligatorio).

* Tipo de herramienta JPSEC, por ejemplo, firma digital, marca de agua, criptacion, aleatorizacion,
generacion y gestion de claves, autenticacion (facultativo).

*  Resumen técnico descriptivo (obligatorio).

*  Descripcion general de la herramienta (obligatorio).

*  Descripcion de un ejemplo practico (facultativo).

*  Especificacion de la sintaxis de los parametros, incluidos los valores posibles (facultativo).
»  Directrices de utilizacion dptima (facultativo).

*  Informacion relativa a los derechos de propiedad intelectual, por ejemplo, propietario, detentor de los
derechos (facultativo).

*  Condiciones de IPR para su utilizacion (obligatorio).

Rec. UIT-T T.807 (05/2006) 57



| SO/CEI 15444-8:2006 (S)

*  Restricciones de utilizacion, por ejemplo, condiciones de exportacion (facultativo).

*  Informacion sobre descarga de las implementaciones (facultativo).

*  Comentarios adicionales, motivacion, referencias, etc. (facultativo).

*  Requisitos de confidencialidad de las entradas de la aplicacion seleccionada (facultativo).

*  Plazo solicitado para el registro de la herramienta (facultativo).

La autoridad de registro JPSEC proporcionard asimismo material formativo para asistir a los solicitantes en la
preparacion de las solicitudes.

7.4 Examen delas solicitudesy respuesta

En esta subclausula se define el proceso que realiza la autoridad de registro JPSEC al examinar las solicitudes para
garantizar su exactitud y responder a las mismas.

Se crea un comité técnico de examen que se encarga de las solicitudes. Este comité esta compuesto por miembros de la
ISO/CEIJTC 1/SC 29/GT 1 y miembros de la autoridad de registro JPSEC. El comité examina las solicitudes en una
reunion del GT 1 a mas tardar nueve meses después de la presentacion de la solicitud.

El comité de examen acepta o rechaza la solicitud de acuerdo con los criterios de rechazo de 7.5.

De ser aceptada, se asigna a la nueva herramienta JPSEC un identificador (ID) durante un periodo determinado de
tiempo. La sintaxis de ID sera conforme a 5.6.3. El comité de examen aprueba la informacion de descripcion de la
herramienta JPSEC de 7.3. Entonces, el ID debera utilizarse para su sefializacion en el tren codificado JPSEC.

Una vez examinada y aceptada la solicitud, la autoridad de registro JPSEC notifica al solicitante la respuesta positiva o
negativa a su peticion de registro. En esta respuesta se incluird una breve explicacion de los resultados del examen
técnico y se enviara a los solicitantes a mas tardar nueve meses después de la fecha de solicitud.

Puede presentarse apelacion a una respuesta negativa si el solicitante cree que se ha cometido un error, o cuando se
requiere mas informacion para aclarar problemas o dudas. Si el solicitante pide un examen adicional aparte del proceso
que sigue esta autoridad, puede someter su caso a examen al Comité del GT 1 en la siguiente reunion del GT 1. Se le
podra entonces pedir que presente informacion adicional, segin lo determinen expertos que, bajo la autoridad del GT 1,
proporcionaran una respuesta definitiva de aceptacion o rechazo. Para que el GT 1 examine una solicitud rechazada, los
solicitantes deberan volver a presentar la propuesta a través de su organismo nacional, especificando por qué solicitan el
examen por parte del GT 1.

75 Rechazo de las solicitudes

Los criterios de rechazo en la solicitud son los siguientes:
» el solicitante no esta capacitado para presentar la solicitud;
*  no se han abonado las tasas correspondientes (de haberlas);
*  yaexiste un elemento aprobado y registrado con contenido idéntico al de la solicitud;
* lainformacion de la solicitud estd incompleta o es incomprensible;

* la justificacion para inclusion en el registro no es adecuada; la herramienta JPSEC candidata debe
demostrar que proporciona un servicio de seguridad 1til y proporcionar ejemplos practicos, cuando
proceda;

* la autoridad considera que la herramienta propuesta no es suficientemente original para poder ser
aplicada a un elemento existente aprobado;

* lasolicitud contiene errores o no se ajusta a las especificaciones JPSEC normativas o a la norma;
*  ladescripcion técnica no es suficiente;

. las condiciones de confidencialidad no son adecuadas.

7.6 Asignacion de identificadoresy registro de las definiciones de objeto

El proceso de examen y la sintaxis anterior garantizan que los ID asignados son exclusivos dentro del registro y que no
se asigna el mismo ID a otro objeto.

Una vez realizada la asignacion, el ID y la informacion asociada se incluirdn en el registro y la autoridad de registro
JPSEC informaré al solicitante de la asignacion en el plazo de nueve meses.

La definicion de la herramienta JPSEC se incluira en el registro en el momento en que se le asigne un ID.
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7.6.1 Reutilizacion de 1D

La autoridad de registro podra reutilizar los identificadores. Por ejemplo, los identificadores que queden disponibles
para reutilizacion una vez hayan expirado o cuando se reclamen o abandonen voluntariamente.

Los propietarios de los ID podran abandonar voluntariamente su ID mediante una solicitud de actualizacion.

7.6.2 Reclamacién

La autoridad de registro JPSEC podra reclamar un identificador por motivos técnicos o por utilizacion incorrecta de la
herramienta. En este caso, el propietario del identificador recibira una notificaciéon de actualizacion.

77 M antenimiento

A efectos de mantenimiento del registro, la autoridad de registro JPSEC aplicard mecanismos de mantenimiento de la
integridad del registro, incluida una copia de seguridad de los archivos.

El propietario de un ID podra actualizar la informacion de la herramienta JPSEC que le corresponde mediante una
solicitud de actualizacion.

La autoridad de registro JPSEC dispondra de mecanismos para mantener la confidencialidad de las entradas, como se
hayan presentado en la solicitud.

7.8 Publicacién del registro

En términos generales, los intereses de la comunidad de los usuarios de las tecnologias de la informacion estan mejor
preservados si la informacion de registro es publica. En determinados casos, no obstante, puede ser necesaria la
confidencialidad de la integridad o parte de los datos atinentes a un registro en concreto, de manera permanente o
durante una parte del proceso de registro.

La autoridad de registro JPSEC publicara la informacién de registro de manera compatible con los requisitos de
confidencialidad de las herramientas JPSEC.

En los casos en que sea necesaria la publicacion, ésta serd obligatoriamente de manera electronica y en papel. Si la
autoridad de registro JPSEC debe ser responsable de la publicacion, mantendra un archivo de distribucion preciso de
sus publicaciones.

79 Requisitos de informacion deregistro

La autoridad de registro JPSEC publicara electronicamente la lista de herramientas JPSEC no normativas en su registro,
asi como toda la informacion asociada con ellas, de manera compatible con los requisitos de confidencialidad de las
herramientas JPSEC.

En el registro de cada herramienta JPSEC se incluira la siguiente informacion:
+ el ID asignado;
* el nombre del solicitante inicial;
* ladireccion del solicitante inicial;
*  lafecha de la asignacion original;
* lafecha de la tltima transferencia de asignacidn, de ser posible (actualizable);
* el nombre del propietario actual (actualizable);
*  ladireccion del propietario actual (actualizable);

* el nombre, titulo, direccion postal/correo electronico, nimero de teléfono/facsimil de la persona de
contacto dentro de la organizacion (actualizable);

* lafecha de la tltima actualizacion (actualizable).

También contendra informacion presentada por el solicitante en la herramienta JPSEC, como se especifica en 7.3, asi
como informacion sobre la aprobacion.
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Anexo A

Directricesy casos practicos

(Este anexo es parte integrante de esta Recomendacion | Norma Internacional)

A.l Una clase de solicitudes JPSEC

Al1l Introduccion

En esta subclausula se obtiene una descripcion conceptual de como puede implementarse una clase de aplicaciones
JPSEC. Esta clase de aplicacion ejemplifica casos de distribucion de imagen JPEG 2000 seguras. En las siguientes
subclausulas se ofrece un panorama general de una aplicacion JPSEC conceptual que incluye a las entidades JPSEC y la
informacion que se comunica entre ellas. Esta descripcion es conceptual y no pretende definir una implementacion
concreta ni especificar requisitos para su implementacion. Las aplicaciones especificas podran incluir entidades
identificadas por la siguiente descripcion.

A.1.2  Exposicion deunadistribucion deimagen JPEG 2000 segura

En la figura A.1 se muestra el esquema de una clase de aplicacion JPSEC de distribucion de imagen JPEG 2000 segura.
En este caso, la aplicacion JPSEC debera proporcionar diversos servicios de seguridad para JPEG 2000, por ejemplo,
confidencialidad en el intercambio de imagenes, autenticacion del origen y el contenido de la imagen.

Autoridad de registro JPSEC

Propiedad de ID de herramienta JPSEC
seguridad
_
Gestor de
datos
criptograficos
ID de herramienta ID de herramienta
JPSEC Datos Datos JPSEC
criptogra- criptograficos
ficos
Nodo
JPSEC '
Propiedad de v
seguridad JPSEC] Imagen/seguridad
—P . resultante
Imagen Creador JPSEC Decodificador
JPSEC

Tren de bits
JPSEC

T.807_FA.1

Figura A.1 - Esquema de una aplicacion de distribucion de imagen segura JPEG 2000

En la aplicacion de distribucion de imagen JPEG 2000 segura se pueden identificar los siguientes pasos:
Paso 1:  El creador JPSEC crea un tren codificado JPSEC.
Paso 2:  El tren codificado JPSEC se distribuye a través de un nodo o varios nodos JPSEC.

Paso 3: El consumidor recibe y consume el tren codificado JPSEC.

Paso 1: Creacién de un tren codificado JPSEC

El creador es responsable de la creacion de un tren codificado JPEG 2000 seguro. Este tren codificado puede crearse a
partir de datos de un mapa de bits o a partir de datos comprimidos JPEG 2000. El creador JPSEC aplica diversas
técnicas de seguridad, como la criptacion, la generacion de firmas y la generacion ICV (valor de verificacion de
integridad) a unos datos de imagen determinados.
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Para asegurar los datos de imagen, el creador define qué propiedad de parametros de seguridad se asocian con la
imagen. La "propiedad parametros de seguridad" tiene los siguientes atributos:
—  Zona de influencia (zona de cobertura de cada método de proteccion).
—  Dominio de procesamiento (dominio que ha de ser procesado por cada método de proteccion).
—  Granularidad (unidad de cada método de proteccion).
—  Identificacion de la herramienta JPSEC (algoritmo criptografico aplicado y pardmetros

correspondientes).

Paso 2: Entrega del tren codificado JPSEC

Un tren codificado JPSEC puede transferirse a un consumidor JPSEC directamente o a través de una red o un medio
(como un CD-ROM). También puede transferirse a través de un nodo JPSEC que puede aplicar varios tipos de
procesamiento adicional, como la transcodificacion, al tren codificado JPSEC.

Cuando asi lo requieran los métodos de la herramienta de seguridad JPSEC del parametro de propiedad de seguridad del
tren codificado JPSEC (por ejemplo, para la criptacion o la autenticacion), el creador JPSEC distribuira al consumidor
JPSEC los datos criptograficos correspondientes a través de un canal independiente (secreto). Estos datos, como pueden
ser las claves o la firma digital, pueden estar gestionados manual o automaticamente por un gestor de datos
criptograficos.

Paso 3: Consumo del tren codificado JPSEC

El tren codificado JPSEC se somete a un proceso de consumo de acuerdo con la aplicacion de la propiedad parametros
de seguridad. Esto implica la aplicacion de técnicas de seguridad adecuadas, como la descriptacion, la autenticacion y la
verificacion de la integridad. Ademas, para cada método de seguridad de la herramienta JPSEC, el creador y el
consumidor JPSEC podran utilizar diversos tipos de datos criptograficos.

El consumidor JPSEC recibe como resultado unos datos de imagen descriptada y/o un servicio de seguridad, como la
verificacion.

El creador JPSEC, el consumidor JPSEC y el gestor de datos criptograficos pueden recurrir a la autoridad de registro
JPSEC para obtener las instrucciones de procesamiento necesarias para un ID de herramienta JPSEC especifica.

En las siguientes subclausulas pueden encontrarse mas detalles sobre las entidades JPSEC conceptuales
correspondientes a un servicio JPSEC. En la figura A.2 se muestra la leyenda que se utiliza.

///// Proceso JPSEC —» Flujo de datos para JPSEC \E Funcion parametrizada

x\\ Proceso JPEG 2000 ~ ========== > Flujo de datos para JPEG 2000 i i Funcion facultativa

% Técnica de seguridad T.807_FA.2

Figura A.2 — Descripcion delaleyenda
— Proceso JPSEC: Proceso que utiliza las herramientas definidas en la presente Recomendacion | Norma

Internacional.

— Proceso JPEG 2000: Proceso definido por la Rec. UIT-T T.800 | ISO/CEI 15444-1 (JPEG 2000
Parte 1).

—  Técnica de seguridad: Técnica de seguridad conocida definida por la presente Recomendacion | Norma
Internacional o por otra norma o documento.

— Flujo de datos JPSEC: Flujo de datos que comunica informacion definida en la presente
Recomendacion | Norma Internacional. La linea punteada indica que es opcional.

— Flujo de datos JPEG 2000: Flujo de datos definido en la Rec. UIT-T T.800 | ISO/CEI 15444-1
(JPEG 2000 Parte 1).

— Funcién parametrizada: Funcion que tiene diversas funciones alternativas que puede seleccionar una
aplicacion.

— Funcién facultativa: Funcion que puede aplicarse facultativamente a una aplicacion JPSEC.
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A.1.3  Procedimiento decriptacion y descriptacion

Claves
\ 4
emulacmn / Cifrado
/Ae marcador /
Procedimlento de cr1ptac1on JPSEC
) Propiedad
PTOPleC!?ld cfe T l de seguridad
segurida EJ
/Sgl/ c19n de’ZOl %
Sé}e cion. de dommlo =
Composicionide/la‘granularidad ®
g Tren
4] 4] 4] 1 1 St
I\_/I_aP_a_tie_ P:t_s_ === Transfor- Cuanti- g Codjﬁca- Composi- %\ P cripladg
o ” cion cion
Tron do bite/ macién zacion aritmética de paquetes
tren codifi- Procedimiento.del codificadorJPEG:2000 \N :[rffzi
cado T v criptado
............................................................... [ —— - > >
T.807_FA3

Figura A.3 —Procedimiento de criptacion

En la figura A.3 se muestra un esquema de procedimiento de criptacion para un creador JPSEC. Este procedimiento
incluye los siguientes procesos:

—  extraccion de datos de acuerdo con el dominio de procesamiento especificado;

—  seleccion de una porcion de los datos extraidos de acuerdo con la zona de influencia especificada (es
decir, criptacion parcial);

— criptacion de los datos seleccionados utilizando una técnica de seguridad especificada. Ademas, es
posible criptar datos en una unidad basada en la granularidad. En este caso, pueden utilizarse claves
distintas para unidades diferentes;

—  sustitucion de los datos de texto simple por datos criptados;
—  (facultativo) aplicacion de un mecanismo de prevencion de emulador de marcador;

—  composicion de la propiedad de parametro de seguridad en el segmento marcador SEC y/o INSEC.
Cabe sefialar que, en general, el procedimiento de criptacion JPSEC genera un tren codificado JPSEC que no es
compatible con versiones anteriores de JPEG 2000 Parte 1. Los datos de imagen habran de pasar a un decodificador

compatible con la Parte 1 una vez adecuadamente descriptados. Es posible aplicar un mecanismo de prevencion de
emulacion de marcador para evitar la emulacion del segmento marcador dentro del tren codificado criptado.
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Figura A.4 — Procedimiento de descriptacion

En la figura A.4 se muestra un esquema de procedimiento de descriptacion para el consumidor JPSEC. Este
procedimiento incluye los siguientes procesos:

— analisis sintactico de la propiedad de parametros de seguridad en el segmento marcador SEC y/o INSEC;
—  extraccion de datos de acuerdo con el dominio de procesamiento indicado;

—  seleccion de una porcion de los datos extraidos de acuerdo con las claves que han de mantenerse (es
decir, descriptacion parcial);

—  descriptacion de los datos seleccionados utilizando la técnica de seguridad indicada. Ademas, es posible
descriptar datos en una unidad de acuerdo con la granularidad;

—  sustitucion de los datos criptados por datos descriptados;

—  aplicacion de un mecanismo de prevencion de emulacion de marcador, si se ha aplicado en el proceso de
criptacion.
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A.1.4  Procedimiento de generacion y autenticacion de firmas
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Figura A.5—Procedimiento de generacién de firmas

En la figura A.5 se muestra un esquema de procedimiento de generacion de firmas para el creador JPSEC. Este
procedimiento incluye los siguientes procesos:

—  extraccion de datos de acuerdo con el dominio de procesamiento especificado;

—  seleccion de una porcion de datos extraidos de acuerdo con la zona de influencia especificada (es decir,
firma parcial);

—  calculo de firmas digitales correspondientes a los datos seleccionados utilizando la técnica de seguridad
especificada. Ademas, es posible generar firmas digitales en una unidad basada en la granularidad;

—  composicion de la propiedad de parametro de seguridad, incluidas las firmas digitales calculadas, en el
segmento marcador SEC y/o INSEC.

Cabe senalar que, en JPSEC, se definen tres modos de autenticacion: "fragil", "semifragil (con perdida/sin pérdida)" y
"transcodificable". El modo de autenticacion "fragil" puede detectar cualquier modificacion de un bit en un tren
codificado, mientras que el modo de autenticacion "semifragil" puede detectar cualquier modificacién intencional, pero
soportar una distorsion incidental hasta determinado punto. Ademas, el modo de autenticacion "transcodificable" puede
verificar la parte fuente del tren codificado.

64 Rec. UIT-T T.807 (05/2006)



| SO/CEI 15444-8:2006 (S)

Claves
1

v

Procedimiento de autenticacién JPSEC

Resultado de
la verificacion

>
‘Procedimiento’de; Procedimiento/de;
(con'p
transcodificable fragil’ 'sin perdidas)
Propiedad
de seguridad
Seleccion’/de/ZOT
Seleccion'de dominio;
Composicion/de/la-granularidad
Tren de bits
con firma - >
Anilisis de R s Decomposi- Decodifi- “§ Cuantizacién § Tran;for—
paquetes cion de cacion inversa \ macion
paquetes aritmética inversa
Tren con % Procedimiento-del-decodificador JREG:2000
firma |

T.807_FA.6

Figura A.6 — Procedimiento de autenticacion

En la figura A.6 se muestra un ejemplo de procedimiento de autenticacion para el consumidor JPSEC. Este
procedimiento incluye los siguientes procesos:

—  extraccion de datos en el dominio de procesamiento indicado;
—  seleccion de una porcion de los datos extraidos de acuerdo con la zona de influencia indicada;

— verificacion de los datos seleccionados utilizando la técnica de seguridad indicada. Ademas, es posible
verificar los datos seleccionados en una unidad basada en la granularidad.
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A.1l5 Generacién delCV (valor deverificacion deintegridad) y procedimiento de verificacion deintegridad
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Figura A.7 — Procedimiento de generacion ICV (valor de verificacion deintegridad)

En la figura A.7 se muestra un ejemplo de procedimiento de generacion ICV para un creador JPSEC. Este

procedimiento incluye los siguientes procesos:

—  extraccidn de datos en el dominio de procesamiento especificado;

—  seleccion de una porcion de los datos extraidos de acuerdo con la zona de influencia especificada;

— calculo de ICV correspondientes a los datos seleccionados utilizando la técnica de seguridad
especificada. Ademas, es posible generar ICV en una unidad basada en la granularidad,

—  composicion de la propiedad de parametro de seguridad, incluido los ICV, calculados en el segmento
marcador SEC y/o INSEC.
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Figura A.8 — Procedimiento de verificacién de integridad

En la figura A.8 se muestra un ejemplo de procedimiento de verificacion de la integridad para un consumidor JPSEC.
Este procedimiento incluye los siguientes procesos:

—  extraccidn de datos de acuerdo con el dominio de procesamiento indicado;
—  seleccion de una porcion de los datos extraidos de acuerdo con la zona de influencia indicada;

—  verificacion de los datos seleccionados utilizando una técnica de seguridad indicada. Ademas, es posible
verificar los datos seleccionados en una unidad basada en la granularidad.
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Anexo B

Ejemplos de tecnologia

(El presente anexo es parte integrante de esta Recomendacion | Norma Internacional)

B.1 I ntroduccion

La sintaxis JPSEC permite aplicar a las imagenes JPEG 2000 herramientas de seguridad normativas y no normativas.
En la presente subclausula se describen 10 ejemplos de tecnologia mediante los que se presentan diferentes usos de
JPSEC. Estos ejemplos son estrictamente ilustrativos y no forman parte de la norma JPSEC, aunque no obstante dan
una idea de la flexibilidad de la norma.

Los ejemplos de tecnologia son los siguientes:
—  Plan de control de acceso flexible a JPEG 2000.
—  Marco de autenticacion unificada para imagenes JPEG 2000.
—  Meétodo sencillo de criptacion basado en paquetes para trenes codificados JPEG 2000.
—  Herramienta de criptacion para el control de acceso al JPEG 2000.
—  Herramienta de generacion de claves para el control de acceso al JPEG 2000.
—  Aleatorizacion en los dominios de ondicula y de tren de bits para el control de acceso condicional.
—  Acceso progresivo al tren codificado JPEG 2000.
—  Autenticacion con capacidad evolutiva de trenes codificados JPEG 2000.

—  Sistema de control de acceso y confidencialidad de los datos JPEG 2000 basado en la division y
compactacion de datos.

—  Transmision en secuencias con capacidad evolutiva y transcodificacion protegida.

B.2 Plan de control de acceso flexible a trenes codificados JPEG 2000

B.21  Serviciodeseguridad

El plan de control de acceso permite reconstruir trenes codificados JPEG 2000 conforme a una combinacion de
resoluciones, capas de calidad, losas y precintos.

B.22  Aplicacién tipica

Sirve para proteger el contenido distribuido por diversos medios, por ejemplo Internet, television digital por cable,
radiodifusion por satélite y CD-ROM. Por regla general, la tecnologia puede aplicarse a las aplicaciones en las que el
tren codificado se cripta una sola vez en el lado del editor y en el lado usuario se descripta el tren codificado protegido
de diversas maneras segun los privilegios de que goce el usuario.

B.2.3 M otivos

En el modelo superdistribucion, el editor distribuye libremente el contenido protegido y protege las claves de seguridad
de contenido. El usuario que desee acceder a partes del tren codificado debe solicitarlo al servidor de claves. Por su
parte, el servidor de clave responde con las correspondientes claves de descriptacion en funcion de los derechos de
usuario. En definitiva, el usuario accede a las subimagenes autorizadas.

B.24  Descripcion técnica

El editor genera el tren codificado JPEG 2000 protegido mediante la criptacion de cada paquete. El nucleo de la
tecnologia consiste en gestionar el arbol de claves que se construye en cualquier orden de losas, componentes,
resoluciones, capas, prerecintos e incluso bloques de codigo. Para describir facilmente la tecnologia, se toma como
hipotesis que el orden del arbol de claves es RLCP (resolucidén-capa-componente-precinto) y que cada resolucion tiene
el mismo numero de prerecintos. A continuacion, dada una funcion generadora unidireccional h(.), se supone que el tren
codificado de una imagen JPEG 2000 consta de nr losas, Nc componentes, N capas, Ng niveles de resolucion por
componente losa, Np prerecintos por resolucion. Sea K la clave maestra del tren codificado JPEG 2000, el arbol de
claves se construye del modo siguiente:
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1) Se genera la clave K = h(K |"T"|t), para cada losa t = 0, 1, ..., ny — 1, siendo "|" el simbolo de
concatenacion y "T" el codigo ASCII de la letra T.

2) Se genera la clave K = h(K*"), para cada r = ng— 2, .., 1, 0, siendo k™™ = h(K |'R") y "R" el
codigo ASCII de la letra R.

3) Se calcula la clave k" = h(K""), para cada r = ng— 1, .., 1, 0, | = n_— 2, .., 1, 0, siendo
k"D = h(K|"L") y siendo "L" el codigo ASCII de la letra L.

4)  Se calcula la clave K'°= h(k" |"C"|c), para cadar =ng—1, .., 1,0,1=n_—1,..,1,0,¢=0, 1, .., nc— 1,
siendo "C" el codigo ASCII de la letra C y c el indice de este componente.

5)  Se generan las claves K'® = h(k"®|"P"|p), para cadar =ng—1, .., 1,0, =n_—1,..,1,0,¢c=0, 1, ...,
nc—1,p=0,1, ..., ng— 1, siendo "P" el codigo ASCII de la letra P y p el indice de este precinto.

El tren codificado protegido se genera mediante la criptacion del cuerpo de cada paquete con su correspondiente clave
(una rama del arbol de claves).

Para reconstruir una subimagen a partir del tren codificado protegido, el usuario obtiene las correspondientes claves de
acceso (por ejemplo, a partir de un servidor de claves). Mediante estas claves de acceso se puede extraer exactamente
las ramas del arbol de claves correspondientes a los paquetes de la subimagen del caso. El proceso de reconstruccion de
claves es similar al de generacion del arbol de claves. Se utilizan las ramas para descriptar los paquetes
correspondientes.

B.25 Sintaxis del tren codificado

En el cuadro B.1 se ilustra la estructura de un segmento SEC. El campo ZOl indica los parametros concedidos, el campo
Pp indica los parametros del método de proteccion para este plan de control de acceso. El campo PMp esta siempre
puesto a 1 para notificar que se utiliza la plantilla de descriptacion. El campo TPp indica los parametros adicionales
para este plan de control de acceso. KTO corresponde al orden de generacion del arbol de claves. El campo Ly indica la
longitud de la informacién de la clave de acceso.

Cuadro B.1 - Ejemplo de parametros para este plan

Parametro Tamaho Valores Descripcion
(bits)
t 8 (FBAS) 1 Mecanismo de proteccion de la autoridad de registro
i 8 (RBAS) Valor del gjemplar | Identificador del ejemplar de mecanismo
IDga IDgaia 32 Valor ID dela ID registrado
herramienta
IDRra st 8 (RBAS) 21 Longitud del IDgx s €n bytes
IDRA ns 168 Namespace Espacio de nombres del RA en el que se registro este
mecanismo
Lyor 16 (RBAS) [[2..2"°—1] Longitud de ZOI
Z01 Variable Véase 5.7 Zona de influencia de este plan
Lem 16 (RBAS) [2..2"%-1] Longitud de Lpip + Pyp
Pp Variable Véase el cuadro B.2 | Parametros de este plan
CuadroB.2—-P,p
| PMp=1 | Taeen TPy
Paré&metro Tamafio Valores Descripcién
(bits)
IDr=1 8 Siempre puesto a 1 Etiqueta de la plantilla de descriptacion
Teecery Variable Valores de la Plantilla de descriptacion
plantilla de
descriptacion
TPip Variable Véase el cuadro B.3 | Informacion adicional de este plan
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CuadroB.3—-TP,p

[kTO Ly Aoty
Paréametro Tamaho Valores Descripcion
(bits)
Orden del tren de claves, puede ser diferente del
orden de progresion del tren codificado, por
ejemplo,
8

KTO 8 0..@2°-1) 0x00: LRCP ~ 0x01: RLCP
0x02: RPCL  0x03: PCRL
0x04: CPRL  otros: Reservado

L. 16 0 (216_ 1 Longitud de la informacion de la clave de acceso,

aki si L= 0, el campo AKy,q no estara presente

AKpp Variable Véase el cuadro B.4 Infomac10n sobre la c}ave de acceso (por ejemplo

longitud de la clave, nimero de claves)
Cuadro B.4 — AKinio
[ Tk B [ [a |
Parémetro Tamafio Valores Descripcion
(bits)

Luk 16 0..2"%-1D Longitud de la clave de usuario

UK | NaN Informacion de la clave de usuario

E, 16 Véase el cuadro 24 dClave descifrada utilizada para criptar las claves

e acceso
Nak 16 0..2"%-1D Numero de claves de acceso
AK Nax * Kpe NaN Claves de acceso
B.26  Conclusion

Esta tecnologia permite al editor proteger el tren codificado JPEG 2000 mediante una clave maestra. El tren codificado
protegido puede distribuirse a varios usuarios, pero las claves de los paquetes se mantienen secretas. El servidor de
claves genera diferentes claves de acceso para los usuarios en funcion de sus prioridades. El usuario genera las claves
de paquetes concedidas a partir de claves de acceso y obtiene diferentes imagenes autorizadas. Es decir, la tecnologia se
conoce con el muy apropiado nombre "se cripta una sola vez, se accede de diversas maneras".

B.3 Mar co de autenticacion unificado para imagenes JPEG 2000

B.3.1  Descripcién de procedimiento

Esta herramienta JPSEC proporciona los siguientes servicios JPSEC: verificacion de la integridad de los
datos/contenido de la imagen y autenticacion del origen, es decir, autenticacion fragil/semifragil para imagenes
JPEG 2000 basadas en planes con firma digital.

Dado que esta herramienta soporta la autenticacion fragil y semifragil, puede utilizarse en diversas aplicaciones, en
particular la distribucion de imagenes, la transmision en secuencias de imagenes, en imagenes médicas y militares, la
aplicacion de la ley, el comercio electronico y el cibergobierno.

En entornos ubicuos, las imagenes pueden experimentar diversos tipos de distorsiones imprevistas como la
transcodificacion y la conversion de formato. Las técnicas de autenticacion tradicionales basadas en la criptografia
protegen las imagenes JPEG 2000 a nivel de integridad de datos, por lo que no pueden aplicarse estos tipos de
distorsiones que preservan el contenido. Por consiguiente, para proteger las imagenes JPEG 2000 a nivel de contenido
de la imagen es necesario utilizar técnicas de autenticacion semifragil. Esta herramienta unifica la autenticacion del
contenido y datos de la imagen y presenta un nuevo concepto denominado velocidad binaria minima de autenticacion
(LABR). Es decir, si la imagen estd transcodificada a una velocidad binaria no inferior a la LABR, se considera
auténtica, de lo contrario no se considera auténtica. La autenticacién puede ser fragil o semifragil. En esta tltima, la
herramienta es capaz de identificar el lugar en el que se ha producido la alteracion cuando la imagen se considera no
auténtica.
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B.3.2  Descripcion técnica

Para ofrecer la autenticacion fragil y semifragil, en esta herramienta informativa de JPSEC se han aplicado un conjunto
de técnicas, a saber, la seleccion de funciones, la firma digital, la ocultacion de datos con pérdidas y sin pérdidas, y
ECC (codigos de correccion de errores). En funcion de la LABR identificada por los usuarios, se seleccionan las
correspondientes funciones de acuerdo con el analisis aplicado a la estructura JPEG 2000 y luego se genera la firma
digital. En el caso de la autenticacion semifragil, se utiliza ECC para mejorar la robustez. Los bits de verificacion de
paridad (PCB) se incorporan en los mensajes en la forma de una filigrana de modo que puedan identificarse las
posiciones que han sido atacadas. La integracion de los datos puede llevarse a cabo de dos maneras diferentes, esto es,
con pérdidas y sin pérdidas. En el caso de la ocultacion de datos con pérdidas la imagen original no puede reconstruirse
después de haber ocultado los datos. En cambio, en el caso de ocultacion de datos sin pérdida la imagen se modifica de
manera reversible, es decir puede reconstruirse la imagen original si la imagen marcada no se ha alterado. La
autenticacion semifragil sin pérdidas resulta muy util para JPEG 2000 dado que la norma soporta la compresiéon con
pérdidas a sin pérdidas. Resulta particularmente til para aplicaciones de imagenes médicas e imagenes distantes, en las
que el requisito sin pérdidas es esencial.

Asi como la velocidad binaria de compresion de imdgenes se utiliza para controlar y caracterizar el grado de
compresion, el parametro LABR (velocidad binaria minima de autenticacion) se utiliza para controlar cuantitativamente
el grado de proteccion. Por ejemplo, cuando una imagen JPEG 2000 se protege con una LABR de 2 bpp (bits per pixel),
el sistema propuesto considera auténtica toda version transcodificada de la imagen siempre que la velocidad binaria
después de la transcodificacion sea mayor o igual a 2 bpp.

La figura B.1 ilustra como utilizar la herramienta para proteger imagenes.

Pardmetros de 1 Analisis/ I
codificacién Codificacion —» m?r?clasclii) :— Dccodificacion | | Imagen
JPEG 2000 ! | JPEG 2000 decodificada
L Codificacion IPEG. |
“odificacion L
[— A Tren | 2000 multiciclo Tren v
. . codificado e . ————— I codificado . .
S Firma fragil JPSEC JPSEC Verificacion fragil
Clave privada q Firma semifragil | Compresion sin | Verificacién semi- | | | (Auténtica?
(con pérdidas) —»l pérdidas :— fragil (con pérdidas)| (zona atacada)
Paramctros dc !_ __ _(J_PEG_) o
autenticacion Firma semifragil ||| | 00— ______ Verificacién semi-
(sin pérdidas) » | fragil (sin pérdidas)
> Conversion de |
|

format
Codificador I ormato

Decodificador T.807 FB.1

Figura B.1 —Proteccion de laimagen utilizando el marco de
autenticacion unificado de JPEG 2000

La sintaxis de sefializacion que se utiliza en esta herramienta depende del método de autenticacion seleccionado. En el
caso de autenticacion fragil se utiliza la sintaxis de herramienta normativa JPSEC, definida en 5.8.3. Para la
autenticacion semifragil se utiliza la sintaxis de herramienta normativa JPSEC, que se muestra en el cuadro BS.
Ademas, Finsgc debe ponerse a 0 dado que esta herramienta no utiliza el marcador ISENC, y F,,q debe ponerse a 1
puesto que el tren codificado resultante de esta herramienta JPSEC sigue siendo coherente con la JPEG 2000 Parte 1.
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Cuadro B.5 — Sintaxis para la autenticacién semifréagil

Parametro Tan_1ano Valor Significado derivado
(bits)
t 8 (FBAS) 1 Se utiliza una sintaxis no normativa para la
herramienta
i 8 (RBAS) 0..2"-1) Indice del ejemplar de herramienta
IDgra IDgaja 32 0..2%-1 Numero de ID que asignara la RA
IDga nsi 8 (RBAS) 21 Longitud de IDga s €n bytes
IDRra s 168 namespace Espacio de nombres de la RA en la que se registra la
herramienta
Lzor 16 (RBAS) | 0..(Q2"-1) Longitud de ZOI
701 Variable Valores ZOl Zona abarcada en la imagen protegida mediante la
herramienta
Lpp 16 (RBAS) 0..2"-1) Longitud de Pip y Lpip en bytes
Pp 1Dy 8 2 Se utiliza una plantilla de autenticacion, definida en
el cuadro 21
Tauth Mauth 8 2 Se utilizan métodos de firma digital, definidos en el
cuadro 34
Paun Mpg 8 Véase el cuadro 41 | Se utiliza un algoritmo de firma digital, por
ejemplo DSA o RSA
Hps 8 Véase el cuadro 37 | Se utiliza la funcidén generadora
KTps Variable Valoresde la La clave publica se almacena en KTpg. Esa
plantilla de clave herramienta utiliza s6lo una clave publica
S1Zps 16 0..2"-1) Tamaflo de la firma digital en bytes
PD 1 0 La estructura FBAS esta terminada
T Ko st o dominio depinels T
1 |0, | Noscutliza el dominio de coeficientes de ondicula
P I, | Seutilizacl dominio de coeficientes de ondicula
cuantificados
1 0y No se utiliza el dominio del tren codificado
3 |ooo, | Reservadoparausoiso
G PO 16 Valoresdela Orden de procesamiento
orden de
procesamiento
GL 8 0000 1001 Nivel de granularidad: la unidad de proteccion es la
zona total identificada en la ZOI
A% Ny 16 1 El niimero de firmas digitales en la lista es 1
Sy 8 (RBAS) 1..2%1) Tamaflo de la firma digital en bytes
VL 8* Sy Valor delafirma Las firmas digitales generadas por la herramienta
digital
LABR | LABR,, 8 0..2%1) La parte entera de LABR
LABRg, 8 0..2°-1) La parte decimal de LABR
Threshold 8 [0,25-1] El valor umbral (valido tnicamente para la
autenticacion sin pérdidas)
Shuftle 8 [0,25-1] El numero de permutaciones en el orden para
integrar bits de filigrana (valido inicamente en el
caso de autenticacion sin pérdidas)

El ID tnico de esta herramienta ha de asignarlo la autoridad de registro. La descripcion de la herramienta puede
descargarse de la autoridad de registro (RA) utilizando el ID asignado.
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B.3.3 Conclusiones

En resumen, esta herramienta dispone de las siguientes caracteristicas especiales:

*  Autenticacion de imagenes JPEG 2000 a nivel de datos o de contenido de la imagen mediante la
integracion de autenticacion fragil y semifragil en un marco. Ademas, la autenticacion semifragil incluye
los modos con pérdidas y sin pérdidas.

* Robustez con respecto a diversas distorsiones indeseadas, tales como las que introduce la
transcodificacion, la conversion de formatos, la compresion con pérdidas y multiciclo de codificacion
JPEG 2000. Por consiguiente, esta herramienta puede utilizarse para proteger imagenes JPEG 2000 en
entornos ubicuos.

*  Proteccion con capacidad evolutiva de imagenes JPEG 2000. Concretamente, esta herramienta permite
proteger cualquier losa, componente, resolucion, capa, prerecinto o bloque de codigo.

*  Compatibilidad con el marco de seguridad de la informacion mas reciente denominado infraestructura de
clave publica, que es la base de las normas internacionales existentes tales como la X.509.

* Intensidad de proteccion cuantitativa controlada por un solo parametro denominado LABR, que resulta
muy conveniente para los usuarios.

*  Capacidad para localizar las zonas de la imagen posiblemente atacadas si la imagen se considera que no
es auténtica. Esto puede resultar util para los usuarios a efectos de visualizacion.

*  Permite la proteccion con pérdidas a sin pérdidas, que corresponde a la compresion con pérdidas a sin
pérdidas de las normas de codificacion JPEG 2000. Por consiguiente, la herramienta dispone de
aplicaciones mas amplias, en particular aplicaciones de imagenes médicas y de imagenes distantes.

B4 M étodo sencillo de criptacion basada en paquetes para trenes codificados JPEG 2000

B.41  Descripcién del funcionamiento

En la presente subclausula se describe una técnica de criptacion selectiva para imagenes JPEG 2000, basada en la
criptacion a nivel de paquetes y algoritmos de cifrado robustos normativos.

Esta técnica emplea como servicio de seguridad la confidencialidad de imagenes JPEG 2000, que se obtiene mediante el
cifrado del tren codificado. Por consiguiente, mediante esta técnica se logra tanto la proteccion de DPI como la
proteccion de la privacidad.

El método soporta la transcodificacion, la capacidad evolutiva y otras funciones de procesamiento de contenido sin
tener que acceder a la clave criptografica o descriptar y volver a criptar. Ademas, no interfiere en los procesos de
codificacion y de decodificacion, los efectos negativos sobre la eficacia de la compresion son muy limitados y no
repercute perjudicialmente en la recuperacion de errores. Este método permite la maxima flexibilidad a la hora de
implementar configuraciones y aplicaciones con diversos niveles de seguridad.

Los productores de contenido pueden utilizar esa técnica para limitar el acceso al contenido de la imagen, y los
proveedores de contenido pueden utilizarla para la transmision confidencial de contenido a los usuarios.
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B.4.2  Descripcion técnica

La técnica consiste en criptar el tren codificado después de comprimir la imagen, como se muestra en la figura B.2.

Transfor- Cuantizacié Codificacion| tribucién d
mada escalar de entropia velocidad

en ondicula

| Criptacién basada |
en paquetes

encabezamiento Paquete 1 Paquete 2 Paquete 3 Paquete 4 Paquete n

Tren codificado [ I AR AR AN D0 )

Proteccion del tren de paquetes

T.807_FB2

Figura B.2 —Principios de criptacién basada en paquetes

Esta herramienta JPSEC puede aceptar como argumento diversos parametros de la imagen, a saber, niveles de
resolucion, capas de calidad, componentes, prerecintos o losas. Solo se procesan las cabidas ttiles del paquete
correspondiente a estos parametros de entrada. Asi pues, el tren codificado protegido mantiene la estructura normal de
JPEG 2000. Una vez cifrado el tren codificado, se afiade el segmento marcador SEC al encabezamiento principal para
permitir que el consumidor JPSEC pueda mas tarde descriptar correctamente la imagen.

Este método utiliza algoritmos subyacentes normalizados sobradamente conocidos para criptar selectivamente los
paquetes, a saber, métodos de DES o AES, relacionados con los modos normalizados descritos en [22] tales como ECB,
CBC, CFB, OFB y CTR. Obviamente, pueden utilizarse otros algoritmos de cifrado en bloque; DES y AES se presentan
como ejemplos de cifrados normalizados.

B.4.2.1 Ejemplo de sefalizacion

Para la sefializacion de esta técnica puede emplearse la sintaxis basada en plantillas de la clausula normativa. A
continuacion figura un ejemplo de sefalizacion para esta técnica (vedse el cuadro B.6), en la que se especifica una zona
para la ZOI, aunque evidentemente podria haber més, seguido de la misma sintaxis que la zona’.
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Cuadro B.6 — Ejemplo dela zona de influencia, en coordenadas
espaciales, resolucionesy capas

Parametro T?é?g;o (envc?rlgzan) Significado derivado
NZzoi 8 1 (RBAS) El nimero de zonas es uno
Zone® DCzoi 1 0 El segmento alineado por bytes no figura a continuacion
R Clase de descripcion relacionado con la imagen
6 | 01100 | Regiones de la imagen, niveles de resolucién, capas de calidad y -
componentes se especifican en orden
Pzoi' Mzoi' 1 El segmento alineado por bytes no figura a continuacion
N Las zonas especificadas se ven afectadas por el método de
proteccion
o Se especifica un solo elemento
2 oo Modo rectangulo
2 oo ] Izoi utiliza un entero de 8 bits
N ] I0i se describe en dos dimensiones
Izoi' 8 01100100 Xul es 100
8 Jourtroo0  |vulest2o
N 10110100 | Xresis80
ER 11010010 | Ylres21t0
Pzoi’ | Mzoi® 1 0 El segmento alineado por bytes no figura a continuacion
R [ Las zonas especificadas no se ven afectadas por el método de
proteccion
R Se especifica un solo elemento
2T ] Modo M&x
2 oo ] Iz0i utiliza un entero de 8 bits
R Iz0i se describe utilizando una sola dimensiéon
Izoi® 8 0000 0010 Se especifican niveles de resolucion < 2. (es decir, niveles de
resolucion > 3 se especifican en el modo Méax y un conmutador
complementario)
Pzoi* | Mzoi El segmento alineado por bytes no figura a continuacion
R Las zonas especificadas se ven afectadas por el método de
proteccion
R Se especifica un solo elemento
2T ] Modo M&x
2 oo ] Iz0i utiliza un entero de 8 bits
O Iz0i se describe en una dimension
Izoi* 8 0000 0101 Las capas < 5 se especifican en modo Max
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Cuadro B.7 — Descripcion dela plantilla de descriptacion, en el caso de AES-192/CBC

Parametro T?tr)riltz?o Valor Significado derivado
Ppm MEgeery 8 0000 0000 NULL: no se utilizan métodos de prevencion de
emulacion del marcador
CTacery 16 0x0003 Identificador de cifrado: AES (cifrado en
bloque)
CPyeery My, 10 0000 Modo de cifrado: CBC
Py 2 01 Modo de relleno (relleno PKCS#7)
S1Z4s 0001 0000 Tamafio del bloque: 16 bytes (128 bits)
KTy LKyt 16 0x00C0 Tamafio de la clave: 192 bits
KIDgr 8 0000 0011 Informacion de clave es una URI
LKIkr 16 0x0021 (=33) | Longitud de la URI: 33 bytes
Kl 264 https://server/ | Esta URI es un https URL, que ha de entender la
path/secretkey | aplicacion que utilice JPSEC. La técnica de
.pem extraccion eficaz de la clave no se describe en la
norma
Gxr PO 1 16 0000 001010 | g jen de procesamiento es TRLCP
011 100
GV |8 0000 1001 La granularidad de la clave es zona total en ZOI
Vit Nv 16 0x0001 Valor de una sola clave en Klkr; los valores no
se especifican en el Vi
Sv 16 0010 0001 Longitud de la URI: 33 bytes
VL | 264 https://server/ | Esta URI es un https URL, que ha de entender la
path/secretkey | aplicacion que utilice JPSEC. La técnica de
.pem extraccion eficaz de la clave no se describe en la
norma
Cuadro B.8 — Sintaxis del dominio de procesamiento
Parametro T?kr)ri]tas?o Valor Significado derivado
PD 1 i 0y . El segmento alineado por bytes no figura a continuacion
1 0y No en el dominio de pixel
1 i 0y i No en el dominio de coeficientes de ondicula
1 Op | No en el dominio de coeficientes de ondicula cuantificado
1 i 1p i Procesado en el dominio del tren codificado
3 1 000, i No utilizado
Cuadro B.9—Granularidad y sintaxisdela lista de valores
Parametro T?tr)‘ri]tzgo Valor Significado derivado
G PO 16 0000 001 010 El orden de procesamiento es TRLCP
011 100
GV 8 0000 0110 La unidad de proteccion es el paquete
A% Ny 16 1 Numero de valores IV especificado
Sv 8 16 Tamafio de IV en bytes
VL 128 Valor Valor IV
B.43  Conclusion

La técnica descrita en la presente subclausula sirve para la criptacion selectiva de imagenes JPEG 2000. Esta técnica se
basa en la criptacion a nivel de paquetes y en algoritmos de cifrado robustos normalizados. Para su sefializacion pueden
utilizarse las plantillas definidas en 5.8 y soporta la utilizacion de diversos niveles de complejidad.
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B.5 Herramienta decriptacion para el control de acceso a JPEG 2000

B.5.1  Serviciosdeseguridad alos que pueden aplicarse

Esta tecnologia sirve de herramienta de criptacion para impedir la emulacion del marcador en un tren codificado
criptado.

B.5.2  Aplicacionestipicas

Esta tecnologia permite la criptacion selectiva e integra de trenes codificados JPEC 2000. Estos métodos de criptacion
selectiva pueden utilizarse para visualizar inicamente una imagen aprobada, por ejemplo un icono, una imagen de baja
calidad y una imagen parcialmente aleatorizada.

B.5.3  Posblesusuarios, modelo deimplementacién y motivos

Esta tecnologia consiste basicamente en la criptacion basada en paquetes de trenes codificados JPEG 2000 mediante un
algoritmo de cifrado sobradamente conocido. Concretamente, esta tecnologia impide la emulacion del marcador en el
tren codificado criptado. Por consiguiente, aun cuando el tren codificado criptado resultante se haga pasar por un
decodificador compatible JPEG 2000 Parte 1, es improbable que el decodificador colapse y que pueda reproducir
correctamente las imagenes protegidas.

B.5.4  Descripcién técnica
(@D} Criptacion
Paso1l El codigo de 2 (bytes) se cripta temporalmente utilizando un algoritmo de cifrado conocido.

Paso 2 Si el codigo criptado temporalmente o su codigo relacionado es mayor que OxFF8F, el codigo de 2 (bytes) no
se cripta.

De lo contrario, el codigo criptado temporalmente se considera como el codigo criptado resultante.
Paso 3 Se aplica este procedimiento al siguiente codigo de 2 (bytes), y se repiten los pasos 1y 2.

Todos los codigos de 2 (bytes) en el texto 1lano deberan ser inferiores a 0OxFF90 conforme a la especificacion de Parte 1.
Ademas, si el codigo criptado temporalmente o su cédigo relacionado es mayor que OXFF8F, este codigo de 2 (bytes) no
se cripta. En definitiva, todos los codigos de 2 (bytes) en el texto cifrado son inferiores a 0xFF90.

Si la longitud del texto llano es impar, el procesamiento tiene una excepcion, a saber, el ultimo byte no se cripta o se
rellena con un byte adicional.
2 Descriptacion

Paso1l Se descripta el codigo 2 (bytes) temporalmente utilizando los mismos algoritmos de cifrado que se utilizé en
la criptacion.

Paso2 Si el codigo descriptado temporalmente o su cédigo relacionado es mayor que OxFF8F, no se descripta el
codigo de 2 (bytes). De lo contrario, el codigo descriptado temporalmente se considera como el codigo
descriptado.

Paso 3  Se procede al siguiente codigo 2 (bytes), y se repiten los pasos 1y 2.

Todos los codigos de 2 (bytes) en el texto llano original antes de la criptacion deben ser inferiores a 0xFF90. Asi pues,
es posible saber si el codigo de 2 (bytes) no esta criptado comprobando simplemente que el cédigo descriptado
temporalmente o su codigo relacionado es mayor que OXFFSF.

B.55 M étodo de sefializacién

En el cuadro B.10 se muestran los parametros de ejemplo de esta tecnologia. Todos los parametros de esta tecnologia se
deberan sefialar conforme a la sintaxis especificada en JPSEC. Concretamente, esta tecnologia debe utilizar la plantilla
"descriptacion", granularidad de "paquete" y dominio de procesamiento "tren de bits" con la correspondiente ZOI.
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Cuadro B.10 — Par ametros de g emplo par a esta tecnologia

Par ametro Tamafio (bits) Valor Significado
SEC 16 0xFF65 Marcador SEC
Lsgc 16 Variable Longitud del segmento marcador SEC
Zskc 8 1 (ejemplo) indice de este segmento marcador SEC
Pskc 1 0 El byte FBAS no figura a continuacioén
Fsee |1 | I (ejemplo) | SeutilizaINSEC
Fourisec |1 | [ Se utiliza un segmento marcador SEC
Fud | [ b Los datos JPEG 2000 originales fueron modificados
Freiee | [ 0 | La utilizacion de la etiqueta TRLCP no esta definida
‘Padding | 3] 000, | Noutilizado
Niools 8 (RBAS) 1 El niimero de la herramienta de seguridad es uno
Lnax 8 (RBAS) 0 El indice maximo del ejemplar de herramienta es cero
t 8 (FBAS) 1 Herramienta normativa JPSEC de proteccion de la RA
i 8 (RBAS) 0000000, indice del ejemplar de herramienta
IDga IDga ia 32 0 ID registrado
IDgA nsi 8 (RBAS) 21 La longitud de IDga 5 €n bytes
IDRra s 168 namespace El espacio en nombres de la RA en la que se registr6 la
herramienta
Lo 16 9 Longitud de la ZOI es de 9 bytes
701 Variable Véase el cuadro B.11 | La zona de influencia para esta herramienta
(ejemplo)
Lep 16 Variable Longitudde L+ T+PD + G
Pip Variable Véase el cuadro B.12 | Parametros de esta tecnologia
(ejemplo)
Cuadro B.11 - Ejemplo de ZOlI de esta herramienta de generacion de claves
Parametro T?tr)?t?o (envc?:gren) Significado derivado
NDzoi 8 1 El nimero de zona es uno
Zone" Dczoi 1 0, El segmento alineado por byte no figura a continuacion
1 0y Clase de descripcion relacionada con la imagen
6 | 101000, | Regiones de la imagen y niveles de resoluciénse
especifican en orden
Pzoi' Mzoi' 1 0y El segmento alineado por bytes no figura a continuacion
T ] [ Las zonas especificadas se ven afectadas por el método
de proteccion
T ] 0o | Se especifica un solo elemento
2] 00, | Modo rectangular
2] 00, | Izoi utiliza un entero de 8 bits
T ] Lo Izoi se describe en dos dimensiones
Izoi' 8 0110 0100, Xul es 100
8 ] 01111000, | Yules120
8 |iotrotoo, | Xlres180
8 ] 11010010, | Yires210
Pzoi’ Mzoi® 1 Op El segmento alineado por bytes no figura a continuacion
T ] L Las zonas especificadas se ven afectadas por el método -
de proteccion
T ] [ Se especifica un solo elemento
2] m, | Modomax
2] 0, | Izoi utiliza un entero de 8 bits
T ] 0o | Izoi se describe en una dimension
Izoi® 8 0000 0010, Se especifican un numero de niveles de resolucion > 3
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Cuadro B.12 — P, para esta tecnologia

. Tamario .
Parametro (bits) Valor Significado
T Variable Véase el cuadro B.13 | Plantillas de descriptacion
PD 8 0000 1000, El byte FBAS no figura a continuacion. Procesado en el
dominio del tren codificado
G PO 16 0000001 010011 El orden de procesamiento es
100 0, losa-resolucion-capa-componente-prerecinto
GL 8 0000 0110, La unidad de proteccion es el paquete
Skip 8 0 El parametro SKkip para esta herramienta
Cuadro B.13 - Ejemplo de plantilla de descriptado de esta tecnologia
. Tamarfio Valor . .
Parametro (bits) (en orden) Significado derivado

ME gecry 8 1 No se ha producido emulacién del marcador
CTeery 16 1 Cifrado en bloque (AES)
CPeeery My, 6 10 0010, Se utiliza el modo OFB. (No hay relleno de bits.)

SIZ,, 16 128 Tamafio de bloque (128 bits)

KTy Variable Valoresdela Plantilla de clave

plantilla de clave
IVsc 128 Valores del vector Valor del vector inicial
inicial
B.5.6  Conclusion

En esta subcléusula se describe una tecnologia de criptacion para los trenes codificados JPEG 2000. La ventaja mas
importante de esta tecnologia es que impide la emulacion del marcador en el tren codificado criptado.

B.6 Herramienta de generacién de claves para el control de acceso a JPEG 2000

B.6.1  Serviciosdeseguridad alosqueseaplica

Esta tecnologia proporciona el control de acceso a la imagen para JPEG 2000 conforme a una estructura jerarquica en
JPEG 2000.

B.6.2  Aplicacionestipicas

La aplicacion tipica de esta tecnologia es la distribucion de imagenes con seguridad, de modo que sélo los usuarios
autorizados puedan reproducir la imagen aceptada. Por ejemplo, sirve para que pueda verse libremente una imagen en
miniatura, pero que la imagen de mayor resolucion sélo pueda decodificarla el usuario que dispone de la clave.

B.6.3  Posblesusuarios, modelo deimplementacién y motivos

Esta tecnologia permite generar claves que se utilizaran en la distribucion de imagenes JPEG 2000 con seguridad. Se
basa en el control de acceso a la imagen, por ejemplo a una region de la misma, o bien con una determinada resolucion
o calidad. El principio de esta tecnologia radica en generar jerarquicamente claves de criptacion y descriptacion
utilizando para ello una funcion unidireccional criptografica, por ejemplo la funcion generadora.
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B.6.4  Descripcion técnica

Resolucion, calidad ]
y/o region concedida Servidor de
claves
Clave Clave de acceso
principal
—» Creador Visualizador f——»
Imagen original Imagen protegida Imagen aceptada

et

(Por ejemplo imagen
T807_FB.3 miniatura)

Figura B.3 — Descripcion general de esta tecnologia

En la fase de la criptacion, el servidor de claves genera una clave principal. Seguidamente, el creador cripta la imagen
utilizando las claves de paquetes que se generan a partir de la clave principal. En la fase de descriptacion, el servidor de
clave genera una clave de acceso en funcion de la resolucion, calidad y/o region concebidas. Posteriormente, el
visualizador decripta la imagen criptada mediante las claves de paquete que se generaron a partir de la clave de acceso.
Obsérvese que estas claves se generan de manera secuencial conforme a una cadena generada protegida.

Esta tecnologia utiliza concretamente la siguiente politica de control de acceso: "si un usuario puede acceder a un nivel
de resolucion/capa, ese mismo usuario puede acceder también a niveles de resolucién/capas inferiores". En cambio, el
acceso a una losa no significa que el usuario tenga acceso a las demas losas.

La ventaja mas importante de esta tecnologia es que el numero de claves que es necesario pasar desde un servidor de
claves a un visualizador es mucho menor que en el caso convencional. Esto significa que esta tecnologia utiliza menos
recursos en cuanto a capacidad de almacenamiento.

B.6.5 M étodo de sefializacion

En el cuadro B.14 se muestran los parametros recomendados en esta tecnologia. Todos los parametros deben sefialarse
conforme a la sintaxis definida en JPSEC. Esta herramienta deberia utilizar especialmente la plantilla "descriptacion”, la
granularidad "paquete" y el dominio de procesamiento "tren de bits" con la correspondiente ZOI.

Cuadro B.14 — Par ametr os recomendados en esta tecnologia

Parametro Tamano (bits) Valores Significado
SEC 16 0xFF65 Marcadores SEC
Lsec 16 0..255 Longitud de marcadores SEC
Zskc 8 0 Indice de este segmento marcador SEC
Pggc 1 0 El byte FBAS no figura a continuacion
Fosee | ] | SeutilizaINSEC
Fouisee |1 | 0 | Se utiliza un segmento marcador SEC
Foa |1 Lo | Los datos JPEG 2000 originales fueron modificados
Freeee | ] 0 | La utilizacion de la etiqueta TRLCP no esta definida
Padding |3 | 000, | Noutlizado
Niols 8 (RBAS) 1 El nimero de la herramienta de seguridad es uno
Lnax 8 (RBAS) 0 El indice méaximo del ejemplar de herramienta es cero
t 8 (RBAS) 1 Herramienta no normativa JPSEC
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Cuadro B.14 — Par ametr os r ecomendados en esta tecnologia

Par ametro Tamafio (bits) Valores Significado
i 8 (RBAS) 0 Indice del ejemplar para esta herramienta
IDgra IDgaid 32 5 ID registrado para esta herramienta
IDRrA nsi 8 (RBAS) 21 La longitud de IDga s €n bytes
IDga ns 168 namespace El espacio de nombres de la RA en la que se registro la
herramienta
L,oi 16 Variable Longitud de ZOI para esta herramienta
701 Variable Valor ZOl Zona de influencia para esta herramienta
Lrip 16 Variable Longitudde L+ T+PD+G
Pp Variable Véase el Parametros de esta tecnologia
cuadro B.16
Cuadro B.15 - Ejemplo de ZOI de esta herramienta de generacion de claves
Parametro T?é?;;]o (envgigren) Significado
NDzoi 8 1 El niimero de zona es uno
Zone" Dczoi 1 0y El segmento alineado por byte no figura a continuacion
1 0y Clase de descripcion relacionado con la imagen
6 | 101000, | Regiones y niveles de resolucién de la imagen se especifican
en orden
Pzoi' Mzoi' 1 0y El segmento alineado por bytes no figura a continuacion
0 e ] Las zonas especificadas se ven afectadas por el método de
proteccion
R N Se especifica un solo elemento
2 oo, ] Modo rectangulo
2 oo, ] I0i utiliza un entero de 8 bits
F T Iz0i se describe en dos dimensiones
8 0110 0100, Xul es 100
s |ourio00, | Yules20
FI 10110100, | XiresisO
K 11010010, | Ylres210
Pzoi® Mzoi® 1 0y El segmento alineado por bytes no figura a continuacion
U T Las zonas especificadas no se ven afectadas por el método de
proteccion
R Se especifica un solo elemento
2 i, | Modo M&x
2 oo, ] I0i utiliza un entero de 8 bits
b e ] Iz0i se describe en una dimension
8 0000 0010, Se especifica un nimero de niveles de resolucion > 3
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Cuadro B.16 — P, para esta tecnologia

Parametro Tamano Valores Significado
(bits)
T Variable Véase el cuadro B.17 Plantillas de descriptacion
PD 8 0000 1000y, El byte FBAS no figura a continuacion. Procesado en el
dominio de tren codificado
G PO 16 0000001 010 011 100, El orden de procesamiento es
losa-resolucion-capa-componente-prerecinto
GL 8 0000 0110y La unidad de proteccion es el paquete
H 16 Véase el cuadro 38 Funcién generadora para esta herramienta de generacion de
de 5.5.3.1 claves
Ly 8 0 ..255 Longitud de la informacion de clave de acceso
AKino Variable Valor delaclave deacceso | Informacion de clave de acceso (esta informacion se cripta
utilizando KTy, en T)

Cuadro B.17 — Ejemplo de plantilla de descriptacién de esta tecnologia

Parametro Tamario (bits) Valor (en orden) Significado derivado
ME gecry 8 1 No se ha producido emulacién de marcador
CTgeery 16 3 Cifrado en bloque (AES)
CPyecry M, 6 10 0010 Se utiliza el modo OFB (no hay bits de relleno)
SIZy. 16 128 Tamaio de bloque (128 bits)
KTy Variable Véase 5.8.5 Plantilla de claves
IVsc 128 Valor del vector inicial Valor del vector inicial

B.6.6 Conclusién

En esta subclausula se describe una tecnologia de control de acceso relacionado con la imagen para trenes codificados
JPEG 2000. La ventaja mas importante de esta tecnologia es que el nimero de claves que se ha de gestionar y a la que
se ha de acceder es muy inferior al del caso convencional.

B.7 Aleatorizacion en los dominios de ondicula de tren de bits y para e control de acceso
condicional

B.7.1 Resumen

El control de acceso a una imagen es una funcién importante en los sistemas de imdgenes con seguridad. A menudo se
desea dar acceso a una imagen en miniatura de pequena resolucion o a una imagen de menor calidad, mientras que para
acceder con mayor resolucion o calidad se necesite una autorizacion. En esta subclausula se describe una técnica para
controlar el acceso condicional. El método se presentd originalmente en [23]. Consiste basicamente en afadir ruidos
seudoaleatorios a la imagen. Los usuarios autorizados conocen la secuencia seudoaleatoria y, por consiguiente, pueden
suprimir este ruido. Por el contrario, los usuarios no autorizados soélo tienen acceso a las imagenes altamente
distorsionadas. El sistema consta de tres componentes principales, a saber, aleatorizacion, generador de nimeros
seudoaleatorios y algoritmo de criptacion. A fin de explotar y mantener integra las propiedades de la JPEG 2000, la
aleatorizacion se aplica selectivamente a los bloques de codigo que constituyen el tren codificado. Por consiguiente, el
nivel de distorsion introducido en determinadas partes de la imagen puede controlarse. Esto permite controlar el acceso
segun la resolucion, la calidad o las regiones de interés de la imagen.
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B.7.2  Descripcion técnica

El sistema consta de tres componentes principales:

*  Aleatorizacién: Puede aplicarse de dos maneras, bien a los coeficientes de ondicula cuantizados o
directamente a los bits en el tren codificado. En el primer caso los signos de los coeficientes en cada
bloque de codigo se invierten de manera seudoaleatoria. En el segundo caso, se invierten también
seudoaleatoriamente los bits del tren codificado.

*  Generador de numeros seudoaleatorio (PRNG): Se utiliza para controlar la aleatorizacion. Se basa en un
valor germen. Una de las formas de integracion preferidas de esta técnica se basa en el algoritmo
SHA1PRNG [24] con un germen de 64 bits para el generador de nimeros seudoaleatorio (PRNG).
Obsérvese que también pueden utilizarse otros algoritmos PRNG.

*  Algoritmo de criptacion: Para comunicar los valores germen a los usuarios autorizados, éstos se criptan y
se insertan en el tren codificado. Una de las formas mas utilizadas de integrar esta técnica consiste en
utilizar el algoritmo RSA para la criptacion [25]. No obstante, pueden utilizarse otros algoritmos de
criptacion. La longitud de la clave puede seleccionarse cuando se proteja la misma.

Las figuras B.4 y B.5 corresponden a los dos casos de aleatorizacion, a saber, en el dominio de ondicula y en el dominio
de tren de bits.

Transformada - ) Aleatorizacion Codificador
de ondicula Cuantizador selectiva aritmético
Tren codificado
aleatorizado
Sintaxis Tren codificado
PRNG JPSEC > JPSEC
Germen
criptado
Niamero ] Criptacion
generador T.807_FB.4

Figura B.4 — Diagrama de bloques de la aleatorizacion en el dominio de ondicula

Tren codificado  —y A]Z%tl(:cltzi?,:lon Tren codificado
aleatorizado
Sintaxis Tren codificado
PRNG JPSEC > JPSEC
Germen
criptado
Ntmero—»{ Criptacion
generador T.807_FB.5

Figura B.5 — Diagrama de bloques de la aleatorizacion en € dominio del tren de bits

Para aumentar la seguridad del sistema, puede utilizarse un germen distinto en cada bloque de c6digo. Ademas, pueden
definirse diversos niveles de acceso utilizando para ello diferentes claves de criptacion. La sintaxis que se describe a
continuacion es muy flexible y permite utilizar multiples valores germen y multiples claves.

B.7.3 Sintaxis del tren codificado

En este ejemplo, se utilizan segmentos marcadores SEC e INSEC. La sintaxis del tren codificado se define mas abajo.
El segmento marcador SEC utiliza la sintaxis de la herramienta para herramientas no normativas. El segmento
marcador INSEC se utiliza para sefialar qué bloques de codigo se aleatorizan y cual es el germen que se utiliza.

B.7.3.1 Sintaxisdel segmento marcador SEC

Se utiliza la sintaxis de herramienta para herramientas no normativas. En el caso de multiples claves, se emplean varios
ejemplares de la herramienta en el segmento marcador SEC. Concretamente, varios ejemplares i = 0, 1, 2, ... con el
mismo ID, cada una correspondiente a un identificador de clave distinto KeyID"”, como se ilustra a continuacién. Véase
la figura B.6
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|t ] i=0 | D | Lo® [ 2019 | Le® | N | KeyD® | Data |
o] i=1 | D | Lo® [ 201% | Lo® | Ng® | KeyD® | Data |
o] i=2 | D | Lo® [201° | Lep® | N® | KeyD® | Data |

Figura B.6 — Sintaxis de la herramienta de proteccién no nor mativa
en € caso de mdultiples claves

La semantica de Pjp es la siguiente:

Cuadro B.18 — Sintaxisy semantica de P,

Par&metros -(reﬂ??sc)) Significado
N 16 El niimero de gérmenes utilizado por este ejemplar
KeyID 32 Identificacion de la clave que habré de utilizarse al
descriptar
Data Variable Los gérmenes criptados

B.7.3.2 Sintaxisdel segmento marcador INSEC

Para incluir la informacion que se utiliza como germen para proteger cada bloque de codigo, se utiliza también el
segmento marcador de seguridad dentro del tren codificado (INSEC). En este ejemplo, este segmento se afiade antes de
los bloques codificados protegidos para indicar qué germen se ha utilizado para protegerlos. En lugar de especificar el
germen propiamente dicho, el marcador contiene un indice que apunta al germen contenido en el segmento marcador
SEC del encabezamiento principal. Como en este ejemplo la informacion INSEC se aplica a los siguientes bloques
codificados, R es siempre igual a 1. La sintaxis de AP es diferente en el caso de la aleatorizacion en el dominio de
ondicula y de aleatorizacion en el dominio del tren de bits:

Siax Off Siax

Figura B.7 — Sintaxisde AP: Aleatorizacion en el dominio de ondicula (izquierda),
aleatorizacién en el dominio tren de bits (derecha)

La semantica es la siguiente:

Cuadro B.19 — Sintaxis semantica de AP

. Tamario .
Parametro (en bits) Significado
Off 16 La traslacion en el tren de bits del bloque de cédigo del primer
byte aleatorizado
Sidx 16 El indice del germen para el bloque de codigo

En el caso de que existan multiples claves, la combinacion del ejemplar de herramienta i y del indice de gérmenes S;4
identifica inicamente a qué germen/clave se refiere este segmento marcador INSEC.
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B.7.4 Conclusiones

En esta subcldusula se describe una herramienta de seguridad para el control de acceso condicional a las imagenes
JPEG 2000. La técnica introduce ruido seudoaleatorio a determinadas partes del tren codificado. Por consiguiente, los
decodificadores no autorizados que no saben como eliminar este ruido veran una imagen decodificada muy
distorsionada.

El grado de seguridad de esta técnica depende de la seguridad de los algoritmos especificados para el generador de
numero seudoaleatorio y criptacion del germen, que en el caso recomendado son, respectivamente, SHAIPRNG y RSA.
SHA1TPRNG es un PRNG protegido, dado que no puede deducirse informacion de la secuencia aunque se conozcan
algunos de los nimeros de la misma. En este ejemplo, el germen PRNG es de 64 bits por lo que cualquier ataque
exhaustivo resultaria inofensivo. Los gérmenes se criptan con RSA utilizando una longitud de clave definida por el
usuario. RSA se considera un algoritmo seguro, siempre que se utilice una clave lo suficientemente larga.

B.8 Acceso progresivo al tren codificado JPEG 2000

B.8.1  Serviciosdeseguridad alosqueseaplica

Este método ofrece un control de acceso no relacionado con la imagen para JPEG 2000 conforme a un orden de
progresion en el tren codificado.

B.8.2  Aplicacionestipicas

Una aplicacion tipica de esta tecnologia es la distribucion segura de imagenes en las que solo los usuarios autorizados
pueden reproducir la imagen aceptada. Concretamente, esta tecnologia es adecuada para el control de acceso segun un
orden de progresion en el tren codificado.

B.8.3  Posiblesusuarios, modelo de implementacién y motivos

El problema que presenta el disefio del mecanismo de control de acceso es llegar a una solucién de compromiso entre la
seguridad, la eficiencia y la flexibilidad. Esta técnica de control de acceso para el tren codificado JPEG 2000 crea una
cadena generadora de claves para cada paquete a fin de criptar paquetes en el tren codificado. Por consiguiente, solo los
usuarios que dispongan de la autorizacion de seguridad adecuada pueden descriptar los paquetes correspondientes a las
imagenes concedidas en el tren codificado.

B.8.4  Descripcion técnica

En la etapa de criptacion, el servidor genera una clave maestra. Seguidamente, el creador cripta el tren codificado
utilizando claves de paquetes que se generan a partir de la clave maestra. En la fase de descriptacion, el servidor de
claves genera una clave de acceso segliin el paquete concedido. Posteriormente, el visualizador descripta los trenes
codificados criptados utilizando las claves de paquetes que fueron generadas a partir de la clave de acceso.

Esta tecnologia se basa concretamente en la siguiente politica de control de acceso: "si un usuario puede acceder a un
paquete, también podra acceder a los paquetes precedentes del tren codificado". Por consiguiente, este control de acceso
se denomina "Acceso progresivo".

La ventaja mas importante de esta tecnologia es que el numero de claves necesarias que han de transmitirse entre el
servidor de claves y el visualizador es muy inferior al caso convencional. Esto significa que la tecnologia permite
utilizar menos recursos en cuanto a capacidad de almacenamiento.
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B.8.5

En el cuadro B.20 se muestran los parametros recomendados en esta tecnologia. Todos los parametros deben sefialarse
conforme a la sintaxis definida en JPSEC. Concretamente, esta tecnologia debe utilizar la plantilla "descriptacion”, la

Paquete
concedido

Clave principal

|

Servidor

de claves

Creador

Clave de acceso

Tren codificado original

|:| Datos criptados
|:| Datos originales

Tren codificado protegido

Visualizador|———»

Tren codificado aceptado

A
T807 FB.8

Paquete concedido

Figura B.8 — Descripcion técnica de esta tecnologia

M étodo de sefializacion

granularidad "paquete" y el dominio de procesamiento "tren de bits" dentro de la ZOI considerada.

Cuadro B.20 — Parametros de g emplo de esta herramienta

Parametro Tamano (bits) Valores Significado
SEC 16 0xFF65 Marcador SEC
Lsgc 16 Variable 0 ... 255 Longitud del segmento marcador SEC
Zskc 8 0 Indice de este segmento marcador SEC
Pggc 1 0 El byte FBAS no figura a continuacion
| Fasee | [ l,  |seutliaNsec
| Fuisee | 1 o, [ Scutilizaun segmento marcador SEC
P | [ I, | Losdatos JPEG 2000 originales fueron modificados
| Frcr | | I No estd definida la utilizacion de la etiqueta TRLCP
| Padding |3 |oo0, | Noutiliado
Niools 8 (RBAS) 1 El numero de herramienta de seguridad es uno
Linax 8 (RBAS) 0 El indice maximo del ejemplar de herramienta es cero
t 8 (RBAS) 1 Herramienta de proteccion RA
i 8 (RBAS) 0 fndice del ejemplar
IDga IDgaid 32 7 ID registrado
IDga nsi 8 (RBAS) 21 La longitud de IDga s €n bytes
IDRrA ns 168 namespace El espacio de nombres de la RA en la que se registro la
herramienta
L,oi 16 (RBAS) Variable Longitud de la ZOI
Z01 Variable Véase el cuadro B.21 | Zona de influencia de esta herramienta
(ejemplo)
Lep 16 (RBAS) Variable Longitudde L+ T+PD + G
Pip Variable Véase el cuadro B.22 | Parametros de esta herramienta
(ejemplo)
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Cuadro B.21 — Ejemplo de ZOlI de esta tecnologia

Parametro Tz(agrig”]o (env(?:gren) Significado
NDzoi 8 1 El niimero de zona es uno
Zone" DCzoi 1 0 El segmento alineado por bytes no figura a
continuacion
0] 1| Clase de descripcion no relacionada con la imagen
"""""""" 000100 | Seespecifican paquetes
Pzoi* | Mzoi' 1 El segmento alineado por byte no figura a
continuacion
1|1 | Las zonas especificadas no se ven afectadas por el
método de proteccion
] 1| Scespecifican miltiples elementos
R > [ModoMax
00 | 2 | Iwiutilizaunentero de 8 bits
00 | 2 | lIzisedescribe en una dimension
Izoi"! 8 0000 1010 Se ha detectado un indice de paquetes > 10
Cuadro B.22 —P,p para esta tecnologia
Parametro Tamafio (bits) Valores Significado
T Variable Véase el cuadro B.23 Plantillas de descriptacion
PD 8 0000 1000, RI byte BAS subsiguiente no existe Dominio de tren
codificado
G PO 16 0000 001 010 011 100, El orden de procesamiento es
losa-resolucién-capa-componente-prerecinto
oL |8 00000110, | La unidad de proteccion es el paquete.
H 16 Véase el cuadro 38 en 5.5.3.1 Funcién generadora para esta herramienta de generacion
de claves
Ly 8 0-255 Longitud de la informacion relativa a la clave de acceso
AKino Variable Valor de la clave de acceso Informacion relativa a la clave de acceso (esta
informacion estéd encriptada utilizando KTy, en T
Cuadro B.23 — Ejemplo de plantilla de descriptacién de esta tecnologia
Parametro T?tr)ri\tas?o (envc?:gren) Significado
ME gecry 8 1 No se ha producido emulacién de marcador
CTeery 16 3 Cifrado de bloque (AES)
CPecery My, 6 10 0010 Se utiliza el modo OFB (sin relleno de bits)
SIZy, 16 128 Tamatfio del bloque (128 bits)
KTy Variable Valores de la plantilla Plantilla de clave
de claves
IV, 128 Valor del vector inicial | Valor del vector inicial
B.8.6  Conclusion

En esta subclausula se describe una tecnologia de control de acceso para el tren codificado JPEG 2000. La ventaja
considerable de esta tecnologia es que el nimero de claves que han de gestionarse y a las que se debe acceder es inferior
al caso convencional. Esta tecnologia ofrece un control de acceso JPEG 2000 flexible y eficaz conforme a un orden de
progresion del tren codificado.
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B.9 Autenticacion con capacidad evolutiva de trenes codificados JPEG 2000

B.9.1  Serviciodeseguridad

En esta subclausula se describe un mecanismo de autenticacion flexible para trenes codificados JPEG 2000. Permite a
los usuarios verificar la autenticidad e integridad de diferentes subimagenes utilizando para ello una sola firma digital.
B.9.2  Aplicacion tipica

En los ambitos de aplicacion delicados, tales como gobierno, finanzas, atencion sanitaria y legislacion, los clientes
exigen por regla general la autenticidad del contenido recibido. Por consiguiente, se necesita un mecanismo de
seguridad evolutivo para autenticacion del documento en la distribucion del contenido.

B.9.3 M otivos

En las aplicaciones publicadas por terceras partes, el producto de imagenes genera un tren codificado y su firma, que
luego los distribuye a una tercera parte para su publicacion. Los usuarios pueden solicitar al editor que transcodifique el
tren codificado debido a la limitacion de recursos (por ejemplo, anchura de banda, capacidad de calculo). El editor
suministrara al usuario los datos de su imagen asi como una prueba de su autenticidad.

B.9.4  Descripcion técnica

El sistema ofrece un mecanismo de autenticacion flexible de tren decodificado JPEG 2000. Consta de tres modulos:
firma, transcodificacion y verificacion. La tecnologia basica es el arbol Merkle que organiza los paquetes JPEG 2000.

B.9.4.1 Médulofirma

El moédulo firma genera una firma en un tren codificado JPEG 2000 de entrada conforme al plan de firmas digitales
preferido. El tren codificado protegido se genera insertando un segmento marcador SEC en el tren codificado original.
Concretamente, el productor:

. lee un tren codificado JPEG 2000;

+  crea un arbol generador para producir el valor raiz. El valor de cada rama es el valor generador de un
paquete. El valor de cada nodo interno es el valor generador de sus nodos vastagos. La estructura en
arbol es similar al orden de progresion del tren codificado;

«  firma el valor raiz del arbol generador con una clave privada basada en el algoritmo de firma;

»  crea los parametros SEC y los inserta en el segmento SEC para producir un tren codificado auténtico.

B.9.4.2 Madédulo detranscodificacion

Genera testigos de integridad subsidiarios (SIT, subsidiary integrity tokens) y un tren codificado transcodificado basado
en la resolucion, capa, componente y region solicitados. E1 SEC del nuevo tren codificado incluye los SIT y otros
parametros. Concretamente, el editor y/o servidor intermediario:

* lee los paquetes descartados que no estan incluidos en el tren codificado transcodificado;
+  crea los subarboles generadores con los paquetes descartados;

*  inserta los valores raiz de los subarboles en el segmento SEC.

Una vez transcodificado, el nuevo tren codificado incluye el segmento SEC actualizado y el anterior tren codificado
salvo los paquetes descartados.

B.9.4.3 Maddulo deverificacion

El modulo de verificacion comprueba la autenticidad del tren codificado protegido. En funcion de la técnica de firma
digital preferida, el verificador obtiene la clave publica y luego:

e lee el tren codificado recibido;

*  construye el arbol generador a partir de los paquetes recibidos y los encabezamientos del tren codificado
de abajo a arriba. En caso de que se descarten algunos paquetes, sustituye el subarbol con el
correspondiente SIT. De este modo se construye el valor raiz;

*  compara el valor raiZ con la firma del segmento SEC basado en el sistema de firmas especifico. Si son
iguales, se acepta el tren codificado, de lo contrario se rechaza el paquete recibido.
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B.9.5 Sintaxis de tren codificado

En el cuadro B.24 se muestra la estructura del SEC. Consta del marcador SEC, el ID de la herramienta y la ZOI, la
plantilla de autenticacion y los parametros de seguridad para la verificacion. Los pardmetros de seguridad incluyen los
datos para la recuperacion de los encabezamientos de tren codificado.

Cuadro B.24 — Sintaxis de la herramienta nor mativa

| t ‘ i ‘ ID | LZOI ‘ ZOIID | LID ‘ PMID ‘ T ‘ TP[D ‘
Parametro Tamairio (bits) Valores Semantica
t 8 (RBAS) 1 Herramienta de proteccion de la autoridad de
registro
i 8 (RBAS) Valor del gjemplar Identificador del ejemplar de herramienta
IDga IDRraia 32 Valor deID ID registrado
IDRa st 8 (RBAS) 21 Longitud de IDgy x5 €n bytes
IDgra ns 168 namespace Espacio de nombres de la RA en la que se
registrara esta herramienta
Lyor 16 [0..2'%-1] Longitud de los parametros de ZOI
ZO0lp Variable Valores ZOI Parametros de la zona
Lp 16 [19..2'%-1] Longitud de los parametros
IDr 8 2 id de la clase de plantilla de autenticacion
T Variable Valoresdela Plantilla de autenticacion/MAC
plantilla de
autenticacion
TP Variable Véase el cuadro B.25 | Pardmetros de seguridad
Cuadro B.25 — Par ametros de seguridad
Lgt _ Lawn _ Lsm _
HashTree / / /
SIT Parametros para la Parametros para la
recuperacion del recuperacion del
encabezamiento principal encabezamiento losa
Paréametro Tamafio (bits) Valores Significado
Orden del arbol generador. Puede ser diferente del
orden de progresion del tren codificado. Por
ejemplo,
0x00: LRCP
HashTree 8 0.2 1) 0x01: RLCP
0x02: RPCL
0x03: PCRL
0x04: CPRL
otros: Reservado
Lyt 16 0..2"%-1D Nuamero de SIT
SIT Variable: Lyan*Lgt | NaN Testigo de integridad subsidiario
Lewn 16 0..2"%-1) Longitud de SMH
SMH Variable Parametros para la recuperacion del
encabezamiento principal
Ly 16 0..2"%-1 longitud del STH
STH Variable Parémetros.para la recuperacion del
encabezamiento losa
9 Para la autenticacion MAC basada en claves, la clave (verificacion) debera comunicarse por separado.
Y NaN: No es un niimero.
9 Lpases el tamaiio del valor generador, por ejemplo 160 para SHA-1.
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B.9.6 Conclusién

Esta tecnologia ofrece un mecanismo de autenticacion flexible para trenes codificados JPEG 2000. Tienen la propiedad
de que se "firma una sola vez, y puede verificarse de muchas maneras". Concretamente, después de que se haya firmado
una vez el tren codificado JPEG 2000 original, podran verificarse varios trenes codificados que han sido
transcodificados a partir del tren codificado original confiando tnicamente en el productor. Esta propiedad cumple a la
perfeccion la caracteristica de "comprimir una vez, descomprimir de muchas maneras". Obsérvese la diferencia con el
método tradicional de autenticacion de imagenes en el que una firma sirve Gnicamente para autenticar una sola imagen.

B.10  Sistema de control de acceso y confidencialidad de los datos JPEG 2000 basado en la division
y compactaciéon de datos

En esta clausula se describe un sistema basado en la divisién mediante un proceso denominado divisién y compactacion
de datos, en el que el fichero JPEG 2000 original se divide en dos nuevos ficheros denominados, respectivamente,
Lured_jp2file, que contiene el contenido protegido y el Control_File, en el que figura informacion necesaria para
acceder al contenido protegido. La reconstruccion del fichero JPEG 2000 original s6lo puede hacerse en tiempo real
utilizando esos dos ficheros mediante el proceso Live_Composing. El proceso Live Composing se gestiona mediante
las reglas de control de acceso y la gestion de derechos. El sistema descrito ofrece un gran nivel de robustez y
flexibilidad para el control de acceso y confidencialidad de los datos JPEG 2000 y se basa en operaciones de calculo
que consumen poco tiempo y pocos recursos de calculo.

B.10.1 Descripcién del funcionamiento

B.10.1.1 Serviciosdeseguridad alosque seaplica

—  Confidencialidad: En el fichero Lured jp2file figura el contenido protegido. Si se decodifica unicamente
el fichero Lured jp2file, el contenido que se obtiene estd aleatorizado, lo que impide acceder al
contenido original. El acceso al contenido original sélo puede realizarse en tiempo real mediante los
datos almacenados en el fichero Control File y utilizando el proceso Live Composing.

—  Control de acceso: Este sistema puede utilizarse para realizar el control de acceso al contenido de la
imagen: varios usuarios comparten el mismo fichero Lured jp2file, pero como tienen diferentes derechos
de acceso no podran acceder a las mismas partes del contenido.

Nota sobre la proteccion de derechos de propiedad intelectual (IPR): Para garantizar el control eficaz y el rastreo de la
radiodifusion y utilizacion de contenido protegido puede establecerse una relacion entre el acceso al contenido con
autenticacion y la gestion de derechos conforme a la voluntad y prerrogativas del propietario del contenido, utilizando
para ello este sistema con la adicion de filigranas y sellos.

B.10.1.2 Aplicacionestipicas

Una de las caracteristicas principales del sistema descrito es la division del fichero JPEG 2000 original en dos ficheros,
el primero (Lured jp2file) contiene tnicamente el 99% de los datos originales y 1% de datos falsos, denominados
sefluelos, fichero que puede distribuirse libremente, radiodifundirse o intercambiarse o copiarse a través de cualquier
red o medio de transmision clasico, y el segundo (Control File) que transporta el 1% de datos originales mas cierta
informacion absolutamente indispensable para acceder al contenido protegido transportado en el Lured jp2file.

La otra caracteristica fundamental es vincular el acceso al contenido protegido incluido en el fichero Lured_jp2file con
una identificaciéon y gestion de derechos que son determinantes para la transmision de secuencias de la informacion
necesaria para recuperar en tiempo real inicamente el contenido aleatorizado.

Por ultimo, se aplica eficazmente el seguimiento y la notificacién mediante las estadisticas de los ficheros registro de
los control_files protegidos que se encuentran en el servidor.

B.10.1.3 Posiblesusuarios, modelo deimplementacién y motivos

Los usuarios potenciales del sistema descrito son los creadores, propietarios y proveedores de contenido, puesto que el
sistema garantiza que una vez el contenido esta protegido y transmitido en un fichero Lured jp2file, sélo los usuarios
autenticados y autorizados tendran acceso al contenido original. Cabe destacar que Unicamente el 99% del contenido
original se facilita libremente, mientras que el 1% necesario para acceder al contenido original se distribuye inicamente
después de haber aplicado los protocolos de autenticacion y gestion de derechos.
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B.10.2 Descripcion técnica

En la figura B.9 se muestra un diagrama del sistema.
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Figura B.9 —Descripcién ddl sistema

El fichero JPEG 2000 original se divide en dos ficheros mediante una operacién denominada division y compactacion
de datos, con el que se generan dos ficheros, a saber, Lured jp2file, que transporta el contenido protegido
(contenido JPSEC) y un Control_File.

Durante el proceso de division y compactacion de datos, algunas partes del fichero JPEG 2000 original se extraen y se
sustituyen por sefiuelos. El fichero Lured jp2file transporta el 99% del contenido original mientras que el
ultimo 1% son datos falsos denominados sefiuelos, es decir datos que en principio no guardan relacion alguna con los
datos originales. A diferencia de la criptacion clasica, el proceso de adicion de sefiuelos no se basa en claves. El fichero
Lured jp2file puede distribuirse, intercambiarse o copiarse libremente por cualquier usuario. El fichero de control
(Control_File) contiene el 1% de datos originales extraidos del fichero original, y se almacena en un Servidor protegido
de ficheros de control.

Cuando un decodificador conforme a JPEG 2000 Parte 1 decodifica el fichero Lured jp2file, el contenido aparece
aleatorizado. La unica manera de acceder al contenido original es recuperar los datos originales extraidos utilizando
para ello el fichero de control (Control File). El dispositivo Live Composing se conecta al servidor protegido de
Control_Files mediante el protocolo Live Dialogy se aplica el protocolo de identificacion y gestion de derechos:

si el usuario tiene derechos o acepta las condiciones de acceso al contenido (por ejemplo pago o abono),
los datos se recuperan del fichero de control y el fichero JPEG 2000 original se recupera en tiempo real.
Ahora bien, en funcion de los derechos del usuario, la reconstruccion de la imagen JPEG 2000 original
puede ser parcial (por ejemplo permitir unicamente el acceso a una determinada losa y/o componente de
color y/o resolucion y/o prerecinto y/o capas de calidad) o integra;

si el usuario no tiene derechos o no acepta las condiciones, s6lo visualizara el contenido aleatorizado.
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Las principales caracteristicas de este sistema son las siguientes:

Separacion del fichero original JPEG 2000 en dos ficheros, el primero incluye el contenido JPEG 2000
protegido con el 99% de los datos originales mas 1% de datos falsos denominados sefiuelos
(Lured jp2file), y el segundo almacena unos cuantos datos de informacion original (1%) necesario para
reconstruir el contenido JPEG 2000 original;

la aleatorizacion visual del contenido;
la conformidad con JPEG 2000 Parte 1 y se preserva el tamafio del fichero;

Sistema de proyeccion de costos a baja velocidad de bits y con poca carga computacional.

El sistema descrito puede utilizarse en cualquier entorno y/o sistema operativo. Tampoco son necesarios equipos o
soporte logico especificos.

En el proceso de adicion de sefiuelos se afiade el siguiente marcador SEC al fichero Lured jp2file:

Cuadro B.26 — Valores de los par ametr os de esta herramienta

Parametro T?tr)riltz?o (env(?:gren) Significado
SEC 16 0xFF65 Marcador SEC
Lsgc 16 0xXXXX Longitud del segmento marcador SEC
Zsec 8 1.5 Indice del segmento marcador
Psgc Finsec 1 0 No se utiliza INSEC
(si Zsgc=1) | Founisec 1 0 Se utiliza un solo segmento marcador SEC
Fik 2 1 Tren JPSEC conforme con la JPEG 2000
Parte 1
Frricp 1 0 La utilizacion de la etiqueta TRLCP no se
define en este campo
Niools 7 1 Se utiliza una herramienta de seguridad en el
tren codificado
Tmax 7 1 Valor maximo utilizado del indice del ejemplar
de herramienta
Padding 5 0 Relleno
Tool® t 8 (RBAS) | 1 Herramienta de proteccién no normativa
i 8 (RBAS) | 0 Indice del ejemplar de herramienta
IDga IDgaja 32 ID Se utiliza la RA para obtener el nimero ID
IDga nsi 8 (RBAS) | 21 Longitud de IDgx s €s 21 bytes
IDRra s 168 namespace Espacio en nombres de la RA en la que se
registro la herramienta
Lo 16 Valor longitud | Longitud de Lyo; + ZOI
701 NZ;01 8 0..254 Numero de zonas
Zone’ | DCyo, 0 El segmento alineado por bytes no figura a
continuacion
1 1 No existe una clase de descripcion relacionada
con la imagen
6 000010 Se especifican indices de paquetes
Pzoi®™ | Mzoi | 1 0 El segmento alineado por bytes no figura a
continuacion
1 0 Las zonas especificadas se ven afectadas por el
método de proteccion
1 1 Se especifican multiples elementos
2 10 Modo indice
2 XX 1zoi utiliza un entero de 8, 16 6 32 bits
1 0 Izoi se describe en una dimension
Nzoi | 8 Variable 2-255 (mimero de indices de paquete)
1zoii | xxx Nzoi | variable Indice de paquetes
Lo 16 0..2"%-1 Longitud de Lpip + Pip en bytes
P Variable Variable ID del fichero de control, URL del servidor de

fichero de control, etc.; la sintaxis la facilita
laRA
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Las herramientas necesarias para realizar la division y composicion de datos y/o los procesos de composicion en directo
podrian obtenerse por medio de una conexion a la autoridad de registro para descargarlas.

B.11 Transmisién segura en secuenciasy transcodificacién con seguridad con capacidad evolutiva

B.11.1 Resumeny motivos

En esta subclausula se describe el método para proporcionar servicios de proteccion de confidencialidad y autenticacion
de trenes codificado JPEG 2000 de manera que:

1) permita a una entidad (potencialmente no fiable) transcodificar con proteccion o adaptar trenes
protegidos JPSEC sin que dicha entidad tenga que desproteger o descriptar el contenido; y

2) permitir al cliente validar que la operacion y transcodificacion fue realizada de manera valida y
permitida.

Con frecuencia se necesita realizar la transcodificacion para adaptar el contenido codificado JPEG 2000 a las diversas
capacidades de los dispositivos del cliente (por ejemplo, para tamafios de pantalla pequefios o conexiones a la red a baja
velocidad binaria) y en el caso de que las condiciones de la red varien con el tiempo. La JPEG 2000 es especialmente
adecuada para aplicaciones de transcodificacion, dadas sus propiedades inherentes de capacidad evolutiva. Ahora bien,
si no se toman ciertas preocupaciones al proteger los trenes codificados JPEG 2000, puede menoscabarse la propiedad
de capacidad evolutiva. Esto puede suceder, por ejemplo, cuando el tren codificado esta criptado en un solo fichero. En
este caso, la unica manera de transcodificar el tren codificado protegido es descriptarlo primero y luego transcodificarlo
o adaptarlo al tren descriptado. Dado que el transcodificador debe descriptar el contenido, se rompe la seguridad de
extremo a extremo del sistema.

JPSEC fue concebido para permitir la transcodificacion segura de contenido protegido JPSEC, entendiéndose por
transcodificacion segura la transcodificacion sin desproteger (descriptar) € contenido. Para ello se emplea la
transmision segura en secuencias con capacidad evolutiva, que combina la codificacion evolutiva, la criptacion y la
sefalizacion de manera que un servidor, un nodo de red intermedio o un servidor intermediario (potencialmente no
fiable) pueda llevar a cabo la transcodificacion segura de manera no muy compleja. Ello permite a JPSEC tener
propiedades aparentemente conflictivas como son la transcodificacion en la red intermedia y la seguridad de extremo a
extremo. Por ejemplo, en la figura B.10 los medios se criptan en el transmisor y se descriptan tinicamente en el receptor,
por lo que permanecen criptados en todos los puntos intermedios: (izquierda) el nodo de red intermedio transcodifica de
modo seguro el contenido protegido para cada cliente JPSEC, (derecha) un servidor no fiable transcodifica de modo
seguro y emite en secuencias el contenido JPSEC sin desprotegerlo.

;1Sin descriptacién!
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de banda
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Figura B.10 — JPSEC permitela seguridad de extremo aextremoy la
transcodificacion segura en un punto intermediodelared
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B.11.2 Descripcion del funcionamientoy dos g emplos de utilizacion

En el primer ejemplo, el tren codificado JPEG 2000 original est4 en el orden RLCP y el objetivo es proteger este tren
mediante la criptacion y autenticacién permitiendo a su vez la transcodificacion segura del tren codificado protegido
segun la resolucion. Dado que el tren codificado JPEG 2000 original utiliza el orden RLCP, cada componente de
resolucion esta representada mediante un segmento de datos contiguo. La criptacion puede realizarse en cada uno de los
tres segmentos de datos contiguo. El encabezamiento JPSEC especifica tres zonas de influencia que describe el
componente de resolucion, el segmento de tren codificado y la plantilla de criptacion utilizada para cada segmento.
También se realiza la autenticacion en cada uno de los tres segmentos de datos, antes o después de la criptacion
dependiendo de la funcionalidad deseada. Esto se especifica también en el encabezamiento SEC utilizando la plantilla
de autenticacion.

Para realizar la transcodificacion segura del tren codificado JPSEC, el transcodificador sencillamente lee y analiza
sintacticamente el encabezamiento SEC, identifica las posiciones de los segmentos de resolucion y luego mantiene o
suprime los primeros segmentos/resoluciones de datos adecuados. Obsérvese que esta operacion de transcodificacion
consiste simplemente en un analisis sintactico y que por lo tanto no se requiere desproteger los datos. La autenticacion
se realiza en los datos transcodificados recibidos con los valores MAC que se incluyeron en el encabezamiento SEC
durante el proceso de proteccion JPSEC.

En el segundo ejemplo, el objetivo es de nuevo proteger en tren codificado permitiendo a su vez la transcodificacion
segun la resolucion. No obstante, este ejemplo es un poco mas complejo que el anterior dado que el tren codificado
JPEG 2000 original esta en el orden PCRL en lugar de RLCP, de modo que los segmentos datos correspondientes a los
tres componentes de resolucion no estdn contiguos en el tren codificado original. JPSEC permite llevar a cabo de
diversas maneras la transcodificacion segura o el cambio de escala por resolucion deseados. Un método consiste en
criptar cada paquete salvo los encabezamientos. De este modo se obtiene el nivel mas alto de capacidad evolutiva en el
tren, aunque ello implica que la operacion en transcodificacion segura sea mas compleja, dado que en este caso la
transcodificacion debe analizar el tren JPSEC a nivel de paquete. El otro extremo, que corresponde a la operacion de
transcodificacion segura mas sencilla, consiste en reordenar los datos de modo que los componentes de la resolucion
estén nuevamente en segmentos contiguos cuyas posiciones se indican en el encabezamiento SEC. Esto puede lograrse
de manera conforme a la JPEG 2000 reordenando los paquetes JPEG 2000 de PCRL a RLCP ¢ indicando el nuevo
orden de progresion en el segmento marcador COD o en el segmento marcador de cambio de orden de progresion
(POC). La reordenacion de los datos y la transformacion de proteccion se muestran en la figura B.11. Una vez mas, el
encabezamiento SEC principal contiene los parametros ZOI que describen los correspondientes parametros
relacionados con la imagen y con el tren de bits para cada segmento de datos, pero en esta ocasion se refieren al tren
codificado JPEG 2000 reordenado.
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Figura B.11 — Ejemplo de construccién de un tren codificado JPSEC
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B.11.3 Sintaxisdel tren codificado

La sintaxis JPSEC puede utilizarse para crear un sistema de transcodificacion seguro y de transmisién segura en
secuencias con capacidad evolutiva utilizando para ello la herramienta de proteccion de plantilla. Concretamente, puede
utilizarse la zona de influencia (ZOI, zone of influence) junto con la plantilla de descriptacion, el dominio de
procesamiento y la granularidad para definir completamente el proceso de descriptacion que debe utilizar un cliente
JPSEC autorizado para descriptar el tren. Por otra parte, los parametros ZOI contienen la informacion que pueden
utilizar los nodos de transcodificacion para realizar la transcodificacion segura.

La ZOI especifica tres zonas, una para cada resolucion, y las gamas de bytes relacionadas con los bits criptados para
cada zona. La sintaxis de sefializacion para la plantilla de proteccion de descriptacion, el dominio de procesamiento y la
granularidad se muestran en el cuadro B.27. El método de descriptacion se indica en la plantilla de proteccion de
descriptacion. En este caso, se especifica criptacion AES en modo CTR, asi como el tamafio del bloque y la longitud de
la clave. El dominio de procesamiento y la granularidad especifican con mayor detalle como se debe realizar la
descriptacion. Indica que el dominio de procesamiento es el propio tren de bits y que los encabezamientos de paquetes y
el cuerpo de los paquetes estan criptados. Pueden especificarse diferentes métodos de descriptacion variando el dominio
de procesamiento y la granularidad. Por ejemplo, la granularidad de la criptacion puede aplicarse a cada uno de los
paquetes por separado o sdlo a los cuerpos de los paquetes. Por otra parte, el método de autenticacion se especifica
mediante la misma ZOI anterior, pero con la siguiente plantilla de autenticacion. La sintaxis de la plantilla de
autenticacion se muestra en el cuadro B.28 para el caso de HMAC con SHA-1. Evidentemente, puede utilizarse también
otros cifrados JPSEC y MAC. Ademas, la solucion propuesta puede utilizarse con otras herramientas de firmas
digitales, control de acceso y gestion de claves. Asimismo, puede asociarse una distorsion a cada paquete (u otra zona
de datos) utilizando el campo distorsion (véase 5.7.3.2) con miras a lograr una tasa velocidad-distorsion (R-D) optima
para la transcodificacion segura y la transmision segura en secuencias [26], [27] y [28].

Cuadro B.27 —Valoresde los parametros para la herramienta de proteccion de plantillas,
dominio de procesamientoy granularidad

Parametro Tamafio (bits) (envc?:gren) Significado
Tacery MEeery 8 0 El bit de emulacion de marcadores NULL
CTgeery 16 1 Criptacion AES
CPgeery My, 6 100101, CTR vy sin relleno
Py 2 0 No se utiliza el relleno en el modo CTR
SIZy, 8 128 El tamaiio del bloque es 128 bits
KTy Variable Plantilla de claves | Plantilla de informacion sobre claves
PD 1 0y El segmento alineado por bytes (BAS) no figura a
continuacion
1o,  [Noeneldominiodepixel
1 |0, |Noeneldominio de coeficiente de ondicula
‘1 ]0, [ Noenel dominio de coeficientes de ondicula
cuantizados
I IO Procesado en el dominio de tren codificado
'3 oo,  [Noutilizado
G PO 16 00000 0101 0011 El orden de procesamiento es TRLCP
100,
GL 8 0000 1001, La granularidad es la zona total identificada mediante la
Z01
A% Ny 16 1 Se especifica un solo valor
Sv 8 16 El tamaifio es de 16 bytes
VL 128 Valor provisional El valor de contador para el modo CTR
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Cuadro B.28 — Valores de los par ametros par a la herramienta de proteccion dela

plantilla de autenticacion

Parametro T?é?tz?o (envc?:gzn) Significado
Tauth Maun 8 0 MAC basado en funcion generadora
P Mumac 8 1 HMAC
Humac 8 1 ID de la generacion numérica es SHA-1
KTymac variable Valor delaclave Véase la plantilla de claves
SIZumac 16 80 El tamano MAC es de 80 bits (truncados de los 160)
B.11.4 Conclusiones

En esta clausula se describe la transmision segura en secuencias y la transcodificacion segura con capacidad evolutiva
mediante JPSEC, lo que permite obtener las dos propiedades aparentemente conflictivas, a saber seguridad de extremo a
extremo y transcodificacion segura en nodos intermedios de la red. De este modo se permite la transcodificacion de
trenes codificados JPSEC sin realizar la descriptacion. Ademés, este método permite autenticar que la
transcodificacion se realizo tinicamente de manera valida y autorizada, y que no se produjo una modificacion indeseada
o voluntaria debido a un error o un ataque. Por todo lo anterior, el servidor o nodo intermediario de la red, por ejemplo
un servidor intermediario (potencialmente no fiable), pueden realizar la transcodificacion segura de tal manera que el

consumidor JPSEC pueda autentificar que el contenido recibido se transcodificé de manera valida y autorizada.
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Anexo C

Compatibilidad

(El presente anexo es parte integrante de esta Recomendacion | Norma Internacional)

C.l Parte 1l

Pueden aplicarse varios métodos de proteccion a los trenes codificados JPEG 2000 para crear trenes codificados JPSEC
que sigan siendo totalmente compatibles con la JPEG 2000 Parte 1. Utilizamos el término "conforme a la Parte 1" para
referirse a los trenes codificados JPSEC para los cuales los decodificadores JPEG 2000 Parte 1, incluidos aquellos que
no reconocen JPSEC tienen un comportamiento totalmente predecible.

El decodificador JPEG 2000 Parte 1 hara caso omiso de los segmentos marcadores que no reconozca. Las herramientas
JPSEC, por ejemplo la herramienta normativa JPSEC para la autenticacion, insertan valores de cédigos de autenticacion
del mensaje, que se calculan a partir de los datos de JPEG 2000, en el segmento marcador SEC junto con los parametros
que describen los métodos concretos de autenticacion que puede utilizar el consumidor JPSEC. Estos parametros y
valores informan al consumidor JPSEC sobre como verificar que el tren codificador JPSEC recibido es auténtico.
Obsérvese que la herramienta de autenticacion JPSEC no manipula los datos JPEG 2000. Por consiguiente, el
decodificador JPEG 2000 Parte 1 que recibe este tren codificado JPSEC comenzara a decodificar el tren JPSEC,
haciendo caso omiso del segmento marcador SEC, y seguira decodificando el tren JPSEC como si se tratara de un tren
JPEG 2000 Parte 1. La herramienta normativa JPSEC para la autenticacion tiene estas mismas caracteristicas y por
consiguiente resulta en un tren codificado conforme a la Parte 1.

JPSEC permite la criptacion y descriptacion de trenes codificados JPEG 2000 y JPSEC. Cuando se utiliza la criptacion,
los datos JPEG 2000 se modifican. En sentido estricto, la conformidad con la Parte 1 no es posible con los trenes
criptados dado que lo mas probable es que el decodificador JPEG 2000 Parte 1 observara valores ilicitos. Una posible
manera de resolver o al menos mitigar este problema es utilizar las capacidades de recuperacion de errores de
JPEG 2000. Gracias a la recuperacion de errores se podra disponer de trenes codificados JPSEC criptados para los que
los decodificadores JPEG 2000 de Parte 1 tendran un comportamiento predecible.

JPESC dispone de un campo paramétrico P, que contiene parametros de seguridad para todo el tren codificado. En
particular, el bit Fpx que puede ponerse al para indicar que el tren codificado JPSEC es decodificable por
decodificadores JPEG 2000 Parte 1. El creador JPSEC puede configurar este parametro al aplicar las herramientas
JPSEC al tren codificado JPEG 2000. Como se dijo anteriormente, el creador JPSEC puede aceptar como entrada un
tren codificado JPSEC protegido. Si el creador JPSEC recibe un tren codificado JPSEC de entrada cuyo bit Fjx esta
configurado para indicar la conformidad con la Parte 1 y luego aplica una herramienta JPSEC que causa la pérdida de la
conformidad con la Parte 1, debera poner a 0 el bit Fj.

Para los trenes JPSEC que no son conformes con la Parte 1, se recomienda utilizar la extension de fichero .jp2s para
indicar que el decodificador JPEG 2000 Parte 1 quizé no pueda decodificar el tren codificado protegido.

C.2 Parte 2

Puede utilizarse la enmienda 2 de la Parte 2 de JPEG 2000 relativa al segmento marcador de capacidades ampliadas
(CAP) para indicar que se utiliza JPSEC. Concretamente, la Parte 2 utiliza el parametro Rg;, para indicar la presencia del
segmento marcador CAP que contiene el pardmetro C,, el cual puede utilizarse para indicar qué partes de JPEG 2000
se utilizan en el tren codificado. Es posible verificar que se utiliza JPEG 2000 Parte 8 (JPSEC) poniendo a 1 el bit
adecuado de Cp.

Por consiguiente, el creador JPSEC puede configurar el parametro Rg;, para indicar la presencia del segmento marcador
CAP. Asimismo, puede insertar o editar el segmento marcador CAP para indicar en el pardmetro C,, que se utiliza la
Parte 8.

C3 JPIP

C.3.1 Reacion general entre JPIPy JPSEC

JPIP especifica un protocolo que consiste en una serie estructurada de interacciones entre un cliente y un servidor
mediante las cuales se intercambian a través de una comunicacion eficiente metadatos y la estructura del fichero de
imagenes y la totalidad o una parte de los trenes codificados de imagenes.

JPIP puede adaptarse mediante diversas ampliaciones del formato de fichero JPEG 2000, como se define en la
Rec. UIT-T T.801 | ISO/CEI 15444-2, Rec. UIT-T T.802 | ISO/CEI 15444-3 y Rec. UIT-T T.805 | ISO/CEI 15444-6.
Ahora bien, para lograr un grado de interactividad sencillo que permita transferir partes de un fichero o tren codificado
JPEG 2000, esas otras capacidades no son obligatorias.
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Se han incluido disposiciones para la ampliacion de protocolos JPIP a fin de dar soporte a las normas JPEG 2000
actuales, Rec. UIT-T T.802 | ISO/CEI 15444-3, JPEG 2000 para imagenes de movimiento y Rec. UIT-T T.805 |
ISO/CEI 15444-6, documentos compuestos, y las futuras partes JPEG 2000 (actualmente JP3D, JPSEC y JPWL).

JPSEC ofrece servicios de seguridad para imagenes JPEG 2000. La sintaxis JPSEC soporta dos tipos de marcadores, a
saber, SEC e INSEC. El encabezamiento principal del tren de bits JPSEC puede contener uno o varios marcadores SEC.
Es decir, JPSEC se basa en un tren codificado JPEG 2000, en el que se modifica el encabezamiento principal
JPEG 2000 para crear un nuevo "encabezamiento principal" JPSEC y se modifican también los correspondientes trenes
de datos JPEG 2000 para crear, en su caso, un nuevo tren de datos protegido. Los marcadores INSEC pueden aparecer
como opcion en la parte "datos" del tren de datos. Estos marcadores especifican pardmetros "de menor tamafo" o "de
zona local" comparados con el marcador SEC y pueden utilizarse para complementar el marcador SEC.

Cabe observar que JPIP se encuentra justo después de la capa de transporte, mientras que JPSEC esta en la capa de
aplicacion. Visto de este modo, JPIP ofrece un servicio de transporte a JPSEC. Es decir, JPIP ofrece herramientas
eficaces para la transmision de informacion de imagenes, incluido el encabezamiento principal (todos los marcadores) y
los trenes codificados, entre servidores y clientes. En esta clausula se describe como puede utilizarse JPIP para
transportar contenido JPSEC.

C.3.2  Aspectos especificos de lainteractividad entre JPIP y JPSEC

En esta subclausula se describen los aspectos que deben tener en cuenta el transmisor y el receptor JPIP para transportar
contenido JPSEC.

En A.3.5 "Bin de datos del encabezamiento principal" de la Rec. UIT-T T.808 | ISO/CEI 15444-9, los dos tipos de
medios de trenes JPP y JPT utilizan los bines de datos del encabezamiento principal. Estos bins de datos consisten en
una lista consecutiva de todos los marcadores y segmentos marcadores en el encabezamiento principal, comenzando por
el marcador SOC. No contiene los marcadores SOT, SOD o EOC. Ahora bien, el encabezamiento principal de
JPEG 2000 tampoco contiene el marcador SEC y su segmento. Por esa razon, en A.3.5 de JPIP FCD 2.0 no se
especifica como utilizar el segmento marcador SEC especificado en JPSEC. Asi pues, es necesario modificar el
transmisor y receptor JPIP para que reconozcan los segmentos marcadores SEC que figuran en el encabezamiento
principal de un tren codificado JPSEC.

En A.3.2 "Bins de datos de prerecinto" de la Rec. UIT-T T.808 | ISO/CEI 15444-9, se describe como utilizar datos de
precinto. Ahora bien, en A.3.2 de JPIP FCD 2.0 no se especifica que pueda utilizarse el marcador INSEC y su segmento
especificado en JPSEC. Por consiguiente, es necesario modificar el transmisor y receptor JPIP para que reconozcan el
segmento marcador INSEC que pudiera aparecer en la parte de datos de un tren codificado JPSEC.

En A.3.3 "Bins de datos del encabezamiento losa" de la Rec. UIT-T T.808 | ISO/CEI 15444-9, los bins de datos del
encabezamiento losa figuran tnicamente dentro del tipo de medios de tren JPP. Para los bins de datos que pertenezcan a
esta clase, el identificador dentro de la clase contiene el indice (comenzando desde 0) de la losa a la que se refieren los
bins de datos. Estos bins de datos consisten en marcadores y segmentos marcadores de la losa n. No deben contener
segmento marcador SOT alguno. La inclusiéon de segmentos marcadores SOD es opcional. Los bins de datos pueden
crearse a partir del tren codificado legal, mediante la concatenacion de todos los segmentos marcadores, excepto SOT y
POC, en todos los encabezamientos de parte losa para la losa n.

En A.3.4 "Bins de datos de losa" de la Rec. UIT-T T.808 | ISO/CEI 15444-9, se indica que los bins de datos deben
utilizarse Uinicamente en medios de tipo tren JPT. Para los bins de datos que pertenecen a esta clase, el identificador
dentro de la clase es el indice (comenzando desde 0) de la losa a la cual pertenece el bin de datos. Cada bin de datos de
losa corresponde a la cadena de bits formada por la concatenacion de todas las partes losa que pertenecen a la losa, en
orden, ademas de su SOT, SOD y todos los segmentos marcadores pertinentes.

Como se indico anteriormente, en A.3.4 y A.3.5 de la Rec. UIT-T T.808 | ISO/CEI 15444-9 se describe la utilizacion
del encabezamiento de parte losa y los datos de parte losa. Ahora bien, en estas clausulas no se especifica si se soportan
segmentos marcadores SEC y segmentos marcadores INSEC. Por consiguiente, debe modificarse el transmisor y
receptor JPIP para reconocer y transportar estos segmentos marcadores junto con los datos protegidos.

C.3.3 Resumen

En términos generales, JPSEC resulta adecuado para el transporte mediante JPIP. El marcador INSEC se utiliza en el
tren codificado para describir algunas partes "pequefias" de datos especificas que estan protegidas mediante
herramientas de seguridad. De este modo se consigue que JPSEC sea mas flexible. Para mejorar la robustez de INSEC,
la capa de servicio (en este caso JPIP) debe facilitar una buena calidad de servicio o proteccion en el marcador INSEC y
sus segmentos. Para lograr este objetivo, es necesario resolver ciertos problemas de JPIP y JPSEC y garantizar la
interactividad entre ambos.
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C4 JPWL

La norma JPEG 2000 inalambrica o JPWL (Rec. UIT-T T.810 | ISO/CEI 15444-11) amplia la especificacion basica de
JPEG 2000 para lograr la transmision eficaz de imagenes JPEG 2000 por un entorno de transmision propenso a errores.
Concretamente, la JPWL define un conjunto de herramientas y métodos para proteger el tren codificado contra errores
de transmision. Asimismo, define mecanismos para describir la sensibilidad del tren codificado a errores de transmision
y las posiciones en el tren codificado que contienen errores de transmision residuales.

JPWL versa particularmente sobre la proteccion del encabezamiento de la imagen, los codigos de correccion de errores
en recepcion (FEC, forward error correcting), la proteccion desigual contra errores (UEP, unequal error protection), la
codificacion conjunto de origen y canal, la particion y entrelazado de datos y la codificacion aritmética robusta. JPWL
no estd vinculada a una red o protocolo de transporte especificos, sino que ofrece una solucién genérica para la
transmision robusta de imagenes JPEG 2000 por redes propensas a errores.

Las principales funciones de JPWL son:
«  proteger el tren codificado contra errores de transmision,
* indicar el grado de sensibilidad de las diferentes partes del codificado a errores de transmision, y

»  especificar las posiciones de los errores residuales en el tren codificado.

E1 JPWL define cuatro segmentos marcadores, a saber, la capacidad de proteccion contra errores (EPC, error protection
capability), el bloque de proteccion contra errores (EPB, error protection block), el descriptor de sensibilidad a errores
(ESD, error sensitivity descriptor) y el descriptor de errores residuales (RED, residual error descriptor).

El segmento marcador EPC indica qué herramientas normativas e informativas de JPWL se utilizan en el tren
codificado. Concretamente, el EPC indica si el tren codificado contiene los otros tres segmentos marcadores normativos
definidos por JPWL, a saber, el descriptor de sensibilidad a errores (ESD), el descriptor de errores residuales (RED) y el
bloque de proteccion contra errores (EPB). Por otra parte, el EPC indica la utilizacion de herramientas informativas que
se habian registrado previamente en la RA JPWL. El EPC debe figurar obligatoriamente en el tren codificado JPWL.

La funcion primordial del EPB es proteger el encabezamiento principal y de parte losa. No obstante, también puede
utilizarse para proteger el resto del tren codificado. El segmento marcador EPB contiene informacion sobre los
parametros de proteccion contra errores y los datos sobre redundancia utilizados para proteger el tren codificado contra
errores.

El segmento marcador ESD contiene informacion sobre la sensibilidad a errores del tren codificado. Esta informacion
puede emplearse al aplicar la técnica de proteccion desigual contra errores (UEP). Es decir, se utilizan codigos mas
potentes para proteger las partes mas sensibles del tren codificado. Esta informacion también puede utilizarse para la
retransmision selectiva. Por tltimo, la informacion contenida en el ESD también podria utilizarse en otras aplicaciones
no JPWL, tales como la transcodificacion a velocidad eficaz o la prebusqueda inteligente.

El segmento marcador RED indica la presencia de errores residuales en el tren codificado. En realidad, puede suceder
que el decodificador JPWL no sea capaz de corregir todos los errores del tren codificado. El RED permite indicar la
posicion de esos errores residuales. Esta informacion puede utilizarse después en el decodificador JPEG 2000 para tener
en cuenta estos errores. Por ejemplo, el decodificador podria solicitar la retransmision, ocultar los errores o descartar la
informacion corrupta.

C.41 Reéacion en general entre JPWL y JPSEC

La combinacion de JPWL y JPSEC es necesaria siempre que las imagenes JPEG 2000 tengan que protegerse y
transmitirse por un canal inalambrico propenso a errores.

En el lado transmisor, la sensibilidad a errores JPWL se genera normalmente durante la codificacion JPEG 2000.
Posteriormente se aplica en las herramientas JPSEC al tren codificado para protegerlo. Por ultimo, las herramientas de
codificacion JPWL se utilizan para mejorar la robustez del tren codificado en cuanto a errores de transmision.

En el lado receptor, se aplican en primer lugar las herramientas de decodificacion JPWL para corregir los posibles
errores de transmision. En esta fase, la JPWL también puede generar informacion relativa a errores residuales. Por
ultimo, se aplican las herramientas JPSEC para satisfacer la necesidad de los servicios de seguridad seleccionados.
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c4.z2
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Tren codificado
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Figura C.1 - Combinacion caracteristica de JPWL y JPSEC

Asuntos especificos relacionados con la compatibilidad entre JPWL y JPSEC

Cabe tener presente una serie de problemas de compatibilidad entre JPWL y JPSEC, que se enumeran a continuacion:

1)

2)

3)

4)

5)

6)

Capacidad de proteccion contra errores JPWL (EPC): la presencia de este segmento marcador afecta a
gamas de byte. Obsérvese que este segmento marcador es obligatorio en los trenes codificados JPWL.

Bloque de proteccion contra errores JPWL (EPB): este segmento marcador se afiade normalmente en la
ultima fase de la transmision y es lo primero que suprime el receptor. En principio no deberia afectar a
JPSE.

Descriptor de la sensibilidad de errores JPWL (ESD): este segmento marcador se afiade normalmente
durante la codificacion JPEG 2000 Parte 1, en cuyo caso debera ser transparente a las subsiguientes
operaciones JPSEC. Sin embargo, JPSEC podria afectar negativamente a la utilizacion de ESD en JPWL.
En particular, JPSEC no deberia cambiar las gamas de bytes en caso de que el ESD las utilice. Ademas,
las operaciones JPSEC no deberian afectar a los valores de distorsion; de lo contrario la informacion
contenida en el ESD resultaria irrelevante. En este ultimo caso, el creador JPSEC tiene la opcion de
suprimir el segmento marcador ESD.

Descriptor de errores residuales JPWL (RED): este segmento marcador puede insertarse después de la
decodificacion JPWL. Por consiguiente, puede afectar a las gamas de byte JPSEC. También puede tener
incidencia en las técnicas de autenticaciéon JPSEC. En el caso de que se corrompa el tren codificado, la
informacion RED puede resultar util para el consumidor JPSEC a fin de manipularlo adecuadamente.

JPSEC SEC: la presencia de este segmento marcador afecta a las gamas de byte. Obsérvese que este
segmento marcador es obligatorio en el tren codificado JPSEC.

JPSEC INSEC: la presencia de este segmento marcador afecta las gamas de byte. Obsérvese que este
segmento marcador figura en los datos del tren codificado.

En el caso en que no se produzcan errores residuales, el codificador y decodificador JPWL deberian ser en teoria
transparentes. En otras palabras, en este caso los trenes en los puntos 1 y 2 de la figura anterior deberian ser totalmente

idénticos.

Como recomendacion general, cuando se utilice junto con JPWL, es preferible que JPSEC utilice las gamas de byte
justo después del marcador SOD a fin de reducir los problemas con las gamas de byte. Ademas, es preferible restringir
la presencia de segmentos marcadores JPWL al encabezamiento principal a fin de evitar su presencia en los
encabezamientos de parte losa.
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Anexo D

Declaracion de patentes

(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

NOTA - El anexo D es un anexo de la ISO/CEI tnicamente. En la base de datos sobre DPI figura una lista de las
empresas que han presentado declaraciones de patentes que conciernen a la UIT. Véase http://itu.int/ITU-T/ipr/.

La Organizacion Internacional de Normalizacién (ISO, International Organization for Sandardization) y la Comision
Electrotécnica Internacional (CEI, International Electrotechnical Commission) desean poner de manifiesto que alegar la
conformidad con esta parte de ISO/CEI 15444 puede implicar la utilizacion de patentes.

La ISO y la CEI se mantienen al margen en lo que respecta a la existencia, validez y alcance de estos derechos de
patente.

Los titulares de estos derechos de patente han garantizado a la ISO y a la CEI que estan abiertos a la negociacion de
licencias de manera razonable y no discriminatoria para todo aquel que lo solicite desde cualquier parte del mundo. A
este respecto, las declaraciones de los titulares de estos derechos de patente estan registradas con la ISO y la CEI. Puede
obtenerse informacion al respecto de las empresas que se enumeran a continuacion.

Obsérvese que existe la posibilidad de que algunos elementos de esta parte de ISO/CEI 15444 estén sujetos a derechos
de patentes distintos de los indicados en este anexo. La ISO y la CEI no se hacen responsables en ningun caso de indicar
algunos o todos los derechos de patente.

Cuadro D.1—Lista de declaraciones

Ndmero Empresa
1 Canon Inc.
2 Columbia University
3 EMITALL Surveillance
4 HP
5 Institute for Infocomm Research
6 MediaLive
7 New Jersey Institute of Technology
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