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RECOMENDACION UIT-T T.36

CAPACIDADES DE SEGURIDAD PARA SU UTILIZACION
CON TERMINALES FACSIMIL DEL GRUPO 3

Resumen

Esta Recomendacion define las dos soluciones técnicas independientes que pueden utilizarse en el contexto de un:
transmision facsimil segura. Las dos soluciones técnicas se basan en los algoritmos HKM/HFX40 y en el
algoritmo RSA.

El anexo A contiene informacion relativa a los algoritmos HKM/HFX40.
El anexo B contiene informacion relativa al algoritmo RSA.
El anexo C describe la utilizacion del sistema HKM para proporcionar capacidades de gestién de claves de seguridad

destinadas a terminales facsimil. La obtencion de las capacidades se describe en términos de dos procedimientos
principales:

— el procedimiento para registro unidireccional entre entidades X e Y (procREGxy); y

— el procedimiento para la transmision segura de una clave secreta entre entidades X e Y (procSTKxy).

El anexo D trata los procedimientos para la utilizacién del sistema de cifrado de portadora HFX40 para obtener
confidencialidad de mensajes en los terminales facsimil.

El anexo E describe el algoritmo de troceo HFX40-l, en términos de su utilizacién, a los céalculos necesarios y la

informacion que ha de intercambiarse entre los terminales facsimil para conseguir la integridad de un mensaje facsimil
transmitido como una alternativa seleccionada o previamente programada a la encriptacion del mensaje.

Origenes

La Recomendacién UIT-T T.36 ha sido preparada por la Comision de Estudio 8 (1997-2000) del UIT-T y fue aprobada
por el procedimiento de la Resolucion N.° 1 de la CMNT el 2 de julio de 1997.
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PREFACIO

La UIT (Unién Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas en el campo
de las telecomunicaciones. El UIT-T (Sector de Normalizacidon de las Telecomunicaciones de la UIT) es un 6rgano
permanente de la UIT. Este érgano estudia los aspectos técnicos, de explotacién y tarifarios y publica Recomendaciones
sobre los mismos, con miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Conferencia Mundial de Normalizacién de las Telecomunicaciones (CMNT), que se celebra cada cuatro afos,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen Recomendacione
sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido en la
Resolucion N.° 1 de la CMNT.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T, se
preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacidn reconocida de telecomunicaciones.

PROPIEDAD INTELECTUAL

UIT sefiala a la atencion la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion suponga el
empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién en cuanto a la

demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya sea por los miembros de
la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT ha recibido/no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo, debe sefialar
a los usuarios que puede que esta informaciéon no se encuentre totalmente actualizada al respecto, por lo que se les ins
encarecidamente a consultar la base de datos sobre patentes de la TSB.

0 UIT 1997

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por ningdn medio,
sea éste electronico o mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita por parte de la UIT.
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Recomendacion T.36

CAPACIDADES DE SEGURIDAD PARA SU UTILIZACION
CON TERMINALES FACSIMIL DEL GRUPO 3

(Ginebra, 1997)

1 Alcance

Esta Recomendacion define dos soluciones técnicas independientes que pueden utilizarse en el contexto de ung
transmision facsimil segura:

e una solucién basada en los algoritmos HKM/HFX40, que se describen en el anexo Ay en el anexo G/T.30;

e una solucién basada en el algoritmo RSA descrito en el anexo B y en el anexo H/T.30.

2 Refer encias nor mativas

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante su referencia en
este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta publicacién, estaban en vigor las
ediciones indicadas. Todas las Recomendaciones y otras referencias son objeto de revisiones por lo que se preconiza qu
los usuarios de esta Recomendacion investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacién. Se publica periédicamente una lista de las
Recomendaciones UIT-T actualmente vigentes.

— Recomendacion UIT-T T.30 (1996), Procedimientos de transmision de documentos por facsimil por la red
telefénica general conmutada.

3 Abreviaturas

Esta Recomendacién utiliza las siguientes abreviaturas.

ASCII Cddigo de normalizacién norteamericano para intercambio de informaiénidan standard code
for information interchange)

B(n) Valor de base (n)

ESH Troceo simple encriptado y aleatorizado (24 cifras decimatesyjted and scrambled plain hash)

ESIM Mensaje de integridad encriptado y aleatorizado. Un nimero de 12 cifras decienatgpted
scrambled integrity message)

ESSK Clave secreta encriptada y aleatorizada. Un nimero de 12 cifras de@nuaigsef] scrambled secret
key)

HKM Algoritmo de encriptacion HKMKKM encryption algorithm)

HKMD +1 Encriptacion doble que utiliza el algoritmo HKRb(ble encryption using the HKM algorithm)

IDx Ultimas seis cifras de la identificacion del facsimil (nimero telefonico del facsimil) Best)é$ik digits

of the facsimile identification (facsimile telephone number) of X]

IDy Ultimas seis cifras de la identificacion del facsimil (nimero telefénico del facsimil) Best\sik digits
of the facsimile identification (facsimile telephone number) of VY]

IM Mensaje de integridad utilizado para confirmar o denegar la integridad del mensaje recibido
(12 cifras decimales)rtegrity message used to confirmor deny integrity of the received message)

IMy Mensaje de integridad generado por Y para confirmar o denegar la integridad del mensaje recibido. Un
namero decimal de 12 cifragnfegrity message generated by Y to confirm or deny integrity of the
received message)

mod n Médulo aritmético que utiliza basemoflulo arithmetic using base n)

Recomendacion T.36  (07/97) 1



MPx Primitiva mutua de X. Un namero de 16 cifras decimales, s6lo generable por X. MPx es producida por
X utilizando el algoritmo HKM con primitivas formadas a partir de UINX, UCNX, IDx e lDyt(al
primitive of X)

MPy Primitiva mutua de Ynfutual primitive of Y)

oT Clave de un solo uso. Un nimero de 6 a 64 cifras decimales acordado por ambos usuarios
(one-time key)

OTx Clave de un solo uso empleada por primera vez por X en el registro de X' aasthmé key as first
used by X in X' sregistration with Y)

OTy Clave de un solo uso empleada por primera vez por Y, cuando Y inicia su registro con X para
completar el registro mutuo, sea diferente o idéntica addextime key as first used by Y)

PH Troceo simple del mensaje (24 cifras decimalga)r hash of the message)

P(n) Valor de fase (nphpase value (n)]

Primitiva Numero compuesto de 64 cifras formado a partir de UIN y UCN

ProcREGxy Procedimiento de registro entre X gahd¢edure for registration between X and Y)

procSTKxy Procedimiento para la transmisién segura de una clave secreta de ptaaedu(e for the secure
transmission of a secret key from X to Y)

PRS Secuencia seudoaleatopsedoRandom segquence)

RCN Numero encriptado registrado. Un nimero de 16 cifras decimedgstefed crypt number)

RNCn NUmero aleatorio no secreto asociado con una SCn. Un ndmero de 4 cifras deoonases ef
random number associated with an SCn)

RNIM Numero aleatorio no secreto asociado con un IM. Un nimero de 4 cifras decimaiesc(et random
number associated with an IM)

RNK Numero aleatorio no secreto utilizado para proporcionar variaciones de las primitivas generadas a partir
de MPx cuando se encripta una SK. Un niimero de 4 cifras decimatese¢ret random number used
to provide variation of the primitives generated from MPx when encrypting an SK)

RNSRn NuUmero aleatorio no secreto asociado con una SRn. Un numero de 4 cifras deoomaias e
random number associated with an SRn)

RNSSn NUmero aleatorio no secreto asociado con una SSn. Un ndmero de 4 cifras demmatese(
random number associated with an Sn)

SCn Clave secreta de peticién de identificacién, nimero n. Un nimero de 12 cifras deesedes (
challenge key, number n)

SH Troceo simple aleatorizado (24 cifras decimalasj(bled plain hash)

SK Clave secreta que puede ser una SCn, SRn, SSn, etc. Un nimero de 12 cifras dsainetlkey)(

SRn Clave secreta de respuesta, numero n. Un numero de 12 cifras decéstagtsrdsponse key,
number n)

SS Clave secreta de sesion utilizada con el algoritmo de integridad HFX40-1 (12 cifras de¢seakts)
session key)

SSK Clave secreta aleatorizada. Un nimero de 12 cifras decismbrsl]ed secret key)

SSn Clave secreta de sesion, nimero n que se utiliza con el sistema de cifrado y/o troceo. Un nimero de
12 cifras decimalesécret session key, number n)

SSx Clave secreta de sesion generada por X para ser utilizada con el algoritmo de cifrado HFX40 (12 cifras
decimales)gecret session key generated by X)

TKX Clave de transferencia, una encriptacion de MPx generado por X. Un nimero de 16 cifras decimales
(transfer key, an encryption of MPx generated by X)

UCN Numero encriptado Unico, por ejemplo UCNx, UCNy. Un ndmero de 16 cifras sélo conocido por el
sistema (nique crypt number)
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UIN Numero de identidad Unico, por ejemplo UINx, UINy. Un niamero de 48 cifras decimales sélo conocido
por el sistemaufique identity number)

UIT-T Union Internacional de Telecomunicaciones — Sector de Normalizacion de las Telecomunicaciones
X Nombre de una entidad
X Sufijo que identifica propiedad o generacion por X
XOR'd Aplicacion de la operacion logica O exclusierc(usively OR' d)
Y Nombre de una segunda entidad
y Sufijo que identifica propiedad o generacion por Y
Anexo A

Procedimientos para la transmision segura de documentos facsimil del grupo 3
utilizando los sistemas HKM y HFX

Al Introduccién

A.11 Este anexo describe los procedimientos utilizados por los terminales para la transmision de documentos
facsimil del grupo 3 a fin de asegurar las comunicaciones utilizando los sistemas HKM y HFX.

A.12  Lautilizacion de este anexo es opcional.

A.1.3  Lacorreccion de errores definida en el anexo A/T.30 o el anexo C/T.30 (segun convenga), es obligatoria.

A.2 Descripcion del procedimiento de transmision segura de documentos facsimil

A.21 Los sistemas HKM y HFX proporcionan las siguientes capacidades para las comunicaciones seguras de
documentos entre entidades (terminales u operadores de terminales):

— autenticacién mutua de entidades;

— establecimiento de claves secretas de sesion;
— confidencialidad de los documentos;

— confirmacion de recibo;

— confirmacion o denegacion de la integridad de los documentos.

A.2.2 Funciones

La gestidn de claves se efectia mediante el sistema definido en el anexo C. Se definen dos procedimientos: el primero e:
el registro y el segundo la transmisién segura de una clave secreta. El registro establece secretos mutuos y permite qu
todas las transmisiones posteriores se efectlien con seguridad. En las transmisiones posteriores, el sistema HKM
proporciona autenticacién mutua, una clave secreta de sesion para la confidencialidad y la integridad de los documentos,
la confirmacién de recibo o la confirmacion o denegacion de la integridad de los documentos.

La confidencialidad de los documentos se obtiene utilizando el sistema de cifrado definido en el anexo D. El cifrado
utiliza una clave de doce cifras decimales que sea aproximadamente equivalente a 40 bits.

La integridad del documento se obtiene mediante el sistema definido en el anexo E. Este anexo E define el algoritmo de
troceo, incluidos los correspondientes calculos y el intercambio de informacion.
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Anexo B

Seguridad en el facsimil G3 basada en el algoritmo RSA

B.1 Preambulo

(El predambulo queda deliberadamente en blanco.)

B.2 Introduccién

Este anexo especifica los mecanismos para ofrecer caracteristicas de seguridad basadas en el mecanismo crip
togréafico RSA.

B.3 Referencias

— ISOICEI 9796:1991Information technology — Security techniques — Digital Signature Scheme Giving Message
Recovery

— RIVEST (R.L.), SHAMIR (A.), ADLEMAN (L.): A method for obtaining digital signatures and public-key
cryptosystems, anexo A: RSEACM (Communications of the ACM), vol. 21, N.° 2, pp. 120-126, 1978.

— 2°ISO/CEI CD 10118-3:1995.
— ISOI/CEI JTC 1/SC 27 N1108:

e SHA-1 (Secure Hash Algorithm), descrito Secure Hash Standard, FIPS (Federal Information Processing
Standard) PUB 180-1, abril 1995, algoritmo que procede del NIST (National Institute of Standardization) de
Estados Unidos.

«  MD-5 (RFC 1321).

— ISO/CEI 9979:1991Information technology — Security techniques — Hash functions — Part 3: Dedicated hash
functions — Procedures for the registration of cryptographic algorithms

B4 Descripcion técnica

El anexo H/T.30 contiene una descripcién completa de esta solucién.

Anexo C

Procedimiento de utilizacion del sistema de gestion de claves HKM
para la transmision segura de documentos por facsimil

c.l1 Alcance

El propésito de este anexo es definir el sistema de gestion de claves HKM que sera utilizado con terminales facsimil para
permitir el intercambio seguro de claves.

El sistema de gestiébn de claves HKM estd concebido para ser empleado con todo tipo de terminales facsimil
especializados, pero es también aplicable a los sistemas facsimil con base informatica.

Este anexo describe la utilizacion del algoritmo HKM en dos procedimientos principales, procREGxy y procSTKxy para
proporcionar:

— autenticacion mutua (descrita en C.5.3 y C.6);

— la utilizacién de un sistema de cifrado para proporcionar confidencialidad del mensaje (anexo D);
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— la utilizacién de una funcién "trocedigsh) para proporcionar integridad del mensaje (anexo E);

— el intercambio seguro de claves que pueden ser claves de interrogacion, claves de respuesta para autenticacion
claves de sesion para confidencialidad del mensaje o integridad del mensaje (descritas en C.5y C.6).

Se emplea notacion algebraica para asistir a la presentacion de protocolos y procedimientos de gestion, como se indice
en C.2.

El sistema HKM esta basado en la utilizacion de 19 ndmeros primos. Estos mismos 19 nameros primos se utilizan
también con el algoritmo de cifrado del mensaje que se describe en el anexo D y el algoritmo de troceo para la integridad
de mensaje que se describe en el anexo E. No obstante, esta Recomendacion no incluye el algoritmo de cifrado de
mensaje ni el algoritmo de troceo para la integridad del mensaje.

En C.6 se dan ejemplos de calculos que pueden utilizarse para verificar la aplicacion de este anexo.

El sistema de gestion de claves HKM esta amparado por los derechos de propiedad intelectual; sin embargo, el poseedo
de esos derechos ha acordado seguir la norma de conducta de la TSB. La TSB puede facilitar mas detalles al respecto.

C.2 Convenios

c.21 Generalidades

La notacion algebraica detallada en C.2.2 se utiliza para describir protocolos y procedimientos de gestién de claves.

c.2.2 Simbolos

[ encierrael mensgje

{} encierrael agoritmo

@] encierralas primitivas

<> encierra informacion que se almacena

>< encierra informacion que se extrae de la memoria

& fusién o modificacién, por ejemplo UCNXx con IDx, sin alterar su longitud

RCNx>>>>>> RCNXx enviado aY
>>>>>>RCNx RCNXx recibido de X

HKM +1 encriptacion que utiliza el algoritmo HKM
HKM-1 decriptacion que utiliza el algoritmo HKM
HKMD +1 encriptacion doble que utiliza el algoritmo HKM
HKMD-1 decriptacion doble que utiliza el algoritmo HKM

C.3 Descripcion del algoritmo HKM para su utilizacion con terminales facsimil
El algoritmo HKM utiliza nimeros secretos especificos de terminal y otras variables especificas de usuario para formar
primitivas que, junto con una clave de encriptacién, proporcionan los nimeros de entrada para calculos que utilizan

aritmética modular. Los nimeros secretos UIN y UCN se almacenan con seguridad en el terminal facsimil en el proceso
de fabricacién o por encargo especial. No hay necesidad de interreferenciarlos con ninguna forma de ndmero de serie.

Los médulos para la aritmética modular se extraen de un conjunto de 19 nimeros primos especiales almacenados en €
terminal.

La salida de los procesos aritméticos modulares son secuencias seudoaleatorias largas que se utilizan para encriptar u
mensaje.

El algoritmo HKM se utiliza también en un modo irreversible, es decir, tiene lugar un proceso de encripcién, pero no se
puede efectuar el proceso inverso.

Las caracteristicas precedentes forman la base criptografica para los dos procedimientos, procREGxy y procSTKXxy.

En C.6 figuran los detalles de la aritmética y de los nUmeros primos especiales.
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C4 Modo registro

C.4.1  Procedimiento para el registro entre entidades X e Y (procREGxy)

Para que X se registre con Y, X genera un namero irreversible combinando criptograficamente UINx, y UCNx con IDx
e IDy. El numero de 16 cifras formado es MPx, que se utiliza para encriptar y transferir claves con seguridad como se
explica en las subclausulas siguientes.

En un medio seguro fuera de las transmisiones de registro, los usuarios acuerdan un OT. El usuario en X selecciona el
modo registro e ingresa la identificacion de facsimil (nUmero telefénico de facsimil) de Y. IDx e IDy forman la base de
las otras primitivas utilizadas por el algoritmo. El usuario en X ingresa también OTXx.

X utiliza OTx con HKM+1 para encriptar MPx para formar TKx que se enviaa Y. En Y, se ingresa OTx y se utiliza con
HKM-1 para descriptar TKx y recuperar MPXx.

Y no almacena MPx sino que lo encripta inmediatamente utilizando+iKddn primitivas formadas a partir de UINy y
UCNy modificadas por IDx e IDy para formar RCNy. Y envia RCNy a X para ser almacenado. Y no tiene necesidad de
almacenar RCNy, X lo devolvera abiertamente a Y cuando X inicia luego una transmision seguraa Y.

Los dos terminales implicitamente se autentican a si mismos pues X es el tnico terminal que puede crear la MPx referido
aY, eY es el Unico terminal que puede recuperar el MPx del RCNy.

procREGxy se puede mostrar utilizando la notacién algebraica:

X Y

> UINX, UCNXx < > UINy, UCNy <

MPx = (UINX, UCNX & IDx & IDy)}{ HKM+1}[UCNx & IDx & IDy]
TKx = (OTx){ HKM+1} [MPx]
TKX >>>>>>

>>>>>> TKX

MPx = (OTX{HKM-1}[TKX]

RCNy= (UINy, UCNy & IDx & IDy){HKM +1}[MPx]
RCNy >>>>>>

>S>>5>>> RCNy
<RCNy>

En C.6.4 figura una descripcion y ejemplos de todos los calculos para procREGxy.

C.42  Procedimientos parael registro entreentidadesY y X (procREGyx)

Para completar el registro, Y lleva a cabo un procedimiento idéntico, procREGyx, con X, que establece MPy y RCNX.
(ElI OTy acordado por los usuarios en Y y X puede ser igual o diferente al OTx usado durante procREGxy.)

procREGyx se puede representar utilizando la siguiente notacion algebraica:

Y X

>UINy, UCNy< > UINX, UCNx <

MPy = (UINy, UCNy & IDy & IDX){ HKM+1}[UCNy & IDy & IDx]
TKy = (OTy){ HKM+1} [MPy]

TKy>>>>>>
>>>>>>TKy
MPy = (OTy){HKM-1}[TKy]
RCNx = (UINx, UCNXx & IDy & IDx){HKM +1}[MPy]
RCNx>>>>>>
>>>>>>RCNX
<RCNx>

C.43 Procedimiento deregistro en una solallamada

Los dos registros separados que utilizan procREGxy y procREGyx se pueden combinar en una sola llamada que se
muestra a continuacion utilizando la notacién algebraica. En este ejemplo, X inicia la llamada.
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X Y
> UINX, UCNXx < >UINy, UCNy<

MPx = (UINX, UCNx & 1Dx & 1Dy) {HKM+1} [UCNXx & IDx & IDy]
TKx = (OTx) { HKM+1} [MPX]
TKX >>>>>>

>>>>>> TKX
MPx = (OTx) {HKM-1} [TKxX]
RCNy = (UINy, UCNy & IDx & IDy) {HKM +1} [MPx]

MPy = (UINy, UCNy & IDy & IDx){HKM +1}[UCNy &
IDy & IDx]

TKy = (OTy) {HKM +1} [MPy]

RCNy, Tky >>>>>>

>>>>>> RCNy, TKy

<RCNy >

MPy = (OTy) {HKM-1} [TKy]

RCNXx = (UINX, UCNX & IDy & IDX) {HKM +1} [MPy]
RCNx >>>>>>

>>>>>> RCNx
<RCNx >

C.44  Autenticacién del registro

La autenticacién del registro se incluye en los procedimientos para los registros entre entidades X e Y mediante la
provision de intercambios de peticion de identificacion/respuesta entre X e Y. La peticion de identificacion/respuesta
utiliza procSTKxy y procSTKyx como se describe en C.5.1. A continuacion se muestra un ejemplo en notacion
algebraica con el procedimiento para el registro en ambos sentidos en una sola llamada.

X Y

>UINX, UCNx< >UINy, UCNy<
MPx = (UINX, UCNx & IDx & IDy){HKM+1}[UCNx & IDx & IDy]

TKx = (OTX){ HKM+1}{ MPx}

<SCOx> by procSTKxy = ESSCOx
TKX, RNCOx, ESSCOx>>>>>>

>>>>>TKx, RNCOx, ESSCOx

MPx = (OTX){HKM—1}{TKx]
RCNy = (UINy, UCNy & IDx & IDy){HKM +1}[MPX]

MPy = (UINy, UCNy & IDy & IDx){HKM +1}JUCNy &
IDy & IDx]
TKy = (OTy{HKM +1}[MPy]

ESSCOx by procSTKxy SCOx
SCOx= SROy
SROy by procSTKyx ESSROy

<SCOy> by procSTKyx ESSCOy

RCNy, TKy, RNSROy, ESSR0Oy, RNCOy, ESSCOy>>>>>>
>>>>>>RCNy, TKy, RNSROy, ESSR0Oy, RNCOy, ESSCO0y
<RCNy>

MPy = (OTy){HKM-1}{TKy]
RCNx = (UINX, UCNXx & IDy & IDx){HKM +1}[MPy]

ESSROy by procSTKyx SROy
Compare SROy with <SC0Oy>

ESSCOy by STKyx SCOy
SCOy= SROx
SROx by STKxy= ESSROx

RCNx, RNSROx, ESSROx>>>>>>
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>>>>>>RCNx, RNROX, ESSROx
<RCNx>

ESSROx by procSTKxy = SROx
Compare SROx with <SCOy>

Si la SCOx de peticion de identificacion es igual a la SROy de respuesta y la SCOy de peticion de identificacion es igual a
la SROx de respuesta, se obtiene autenticacién mutua de registro entre X e Y.

C5 M odo seguro

Una vez que se ha establecido el registro de MPx y MPy, se utiliza el algoritmo HKM para proporcionar los medios de
resguardar la comunicacién de claves secretas entre X e Y. Las claves secretas pueden ser claves SC, SR o SS. [
procedimiento, procSTKXxy, utilizado se describe en las siguientes subclausulas.

C.5.1  Procedimiento para la transmision segura de SK de X a Y (procSTKxy)

SKXx, una clave secreta comunicada con seguridad de X a 'Y, se deatoriza y encripta utilizando HKMD+1 para formar
ESSKx. Las primitivas utilizadas con HKMD+1 son generadas a partir de MPx y modificadas por RNKx. Este nimero
aleatorio no secreto se envia libremente a Y junto con RCNy y ESSKx.

Y recupera MPx utilizando RCNy y desaleatoriza y descripta ESSKx por medio de HKMD-1 para recuperar SKx. Las
primitivas utilizadas con HKMD-1 se derivan de MPx, modificada por RNKx como en X.

procSTKxy puede representarse utilizando la siguiente notacién algebraica:

X Y
> UINX, UCNx, RCNy < > UINy, UCNy, RCNXx <

MPx = (UINX, UCNx & IDx & IDy){HKM+1}[UCNx & IDx & IDy]
ESSKx = (MPx & RNKX){ HKMD+1}[SKx]
RCNy, RNKx, ESSKx >>>>>>

>>>>>> RCNy, RNKx, ESSKx
MPx = (UINy, UCNy & IDx & IDy){HKM-1}[RCNy]
SKx = (MPx & RNKX){HKMD—1}[ESSKX]

En C.6.5 figura una descripcion y ejemplos de todos los célculos de procSTKXxy.

C.5.2  Utilizacion de procSTKxy y procSTKyx en modo seguro

Una vez que X e Y hayan completado el registro, todas las futuras transmisiones se pueden hacer con seguridad. El
algoritmo HKM se utiliza en el modo seguro pararecrear MPx y MPy afin de permitir la transferencia segura de claves
secretas utilizando procSTKxy y procSTKyx.

C.5.3  Autenticacion mutua de X e Y
En este contexto X hainiciado lallamada enviando un mensagje seguroay .

En X

— Xingresa el numero de teléfono facsimil de Y;

—  Xregenera MPx, previamente utilizada en el registro entre X e Y;

— Xgenera SC1x y RNC1x y almacena SC1x;

—  Xutiliza procSTKxy con MPx, RNC1x y SC1x para formar ESSC1x;
— Xenvia RCNy, RNCi1xy ESSClx a.

EnY

— Y descripta RCNy para formar MPX;

— Y utiliza procSTKxy con MPx, RNC1x y ESSC1x para recuperar SC1x;

— Y regenera MPy;

— Y utiliza SC1x como clave secreta de respuesta, SR1y, y regenera RNSR1y;
— Y utiliza procSTKyx con MPy, RNSR1y y SR1 para formar ESSR1y;

— Y genera SCly y RNC1ly y almacena SC1y;

— Y utiliza procSTKyx con MPy, RNC1y y SC1y para formar ESSC1y;

— Y envia RCNx, RNSR1y, ESSR1y, RNCly y ESSCly a X.
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En X

— X descripta RCNx para formar MPy;

—  Xutiliza procSTKyx con MPy, RNSR1 y ESSR1y para formar SR1y;

— X compara SR1y con SC1x, si es igual Y es autenticada a X;

—  Xutiliza procSTKyx con MPy, RCN1y y ESSCL1y para recuperar SCly;

—  Xutiliza SC1ly como clave secreta de respuesta, SR1x, y regenera RNSR1x;
—  Xutiliza procSTKxy con MPx, RNSR1x y SR1x para formar ESSR1x;

— XenviaRNSR1xy ESSR1xa'.

EnY
— Y utiliza procSTKxy con MPx, RNSR1y y ESSR1x para recuperar SR1X;
— Y compara SR1x con SCly, si fuera igual, X es autenticado a Y.

En este punto X e Y han intercambiado RCNx y RCNy y completado el intercambio mutuo de peticion de identificacion
respuesta. Si SC1x es igual a SR1y, y SC1ly es igual a SR1x, se obtiene autenticacién mutua.

Se puede representar el proceso de autenticacién mutua de X e Y utilizando la siguiente notacién algebraica:

X Y
> UINx, UCNx, RCNy < > UINy, UCNy, RCNx <

< SC1x > by procSTKxy = ESSC1x
RCNy, RNC1x, ESSC1x >>>>>>

>>>>>>RCNy, RNC1x, ESSC1x

<RCNy >

ESSC1x by procSTKxy = SC1x

SC1x = SR1ly

SR1y by procSTKyx = ESSR1y

< SC1ly > by procSTKyx = ESSCly

RCNXx, RNSR1y, ESSR1y, RNC1ly, ESSCly >>>>>>

>>>>>> RCNX, RNSR1y, ESSR1y, RNC1ly, ESSCly
< RCNx >

ESSR1y by procSTKyx = SR1y

Compare SR1y with < SC1x >

ESSC1y by procSTKyx = SCly

SC1y = SR1x

SR1x by procSTKxy = ESSR1x

RNSR1x, ESSR1x >>>>>>

>>>>>> RNSR1x, ESSR1x
ESSR1x by procSTKxy = SR1x
Compare SR1x with < SCly >

Si la puesta a prueba SC1x es igual a la respuesta SR1y, y la puesta a prueba SC1ly es igual a la respuesta SR1X ¢
obtiene autenticacién mutua.

C54 Establecimiento de claves secretas de sesién entre X e Y

En este contexto X ha iniciado una llamada enviando un mensaje seguro Y y la autenticacién mutua se ha establecido
satisfactoriamente como se indica en C.5.3.

En X

—  Xregenera MPx previamente utilizado en registro entre X e Y;

— Xregenera SS1xy RNSS1x;

—  Xutiliza procSTKxy con MPx, RNSS1x y SS1x para formar ESSS1x;
— Xenvia RCNy, RNSS1x y ESSS1xa.

EnY
— Y descripta RCNy para recuperar MPX;
— Y utiliza procSTKxy con MPx, RNSS1x y ESSS1x para recuperar SS1x.

El proceso de establecimiento de clave secreta de sesién entre X e Y puede indicarse utilizando la siguiente notacién
algebraica:

X Y
< RCNy > <RCNXx >

SS1x by procSTKxy = ESSS1x
RCNy, RNSS1x, ESSS1x >>>>>>

>>>>>> RCNy, RNSS1x, ESSS1x
ESSS1x by procSTKxy = SS1x
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X eY utilizan SS1x con € codificador de transporte, HFX40, para encriptar y descriptar el mensgje principa afin de
proporcionar confidencialidad (anexo D) y/o con el agoritmo de troceo, HFX40-1, para proporcionar integridad de
mensgje (anexo E) durante la transmision.

C.55 Confirmacién de recibo

En este contexto X inicié una llamada para enviar un mensaje seguro a Y, se establecié la autenticacion mutua como se
indica en C.5.3, se intercambié SS1x con seguridad como se indica en C.5.4, y el mensaje fue enviado. Al final del
mensaje X envia SC2x a Y, que Y utiliza como SR2y si el mensaje se recibié intacto.

En X

— Xregenera MPx, previamente utilizado en registro entre X e Y;

— X genera SC2x y RNC2x y almacena SC2Xx;

—  Xutiliza procSTKxy con MPx, RNC2x y SC2x para formar ESSC2x;
— Xenvia RCNy, RNC2xy ESSC2x a Y.

EnyY

— Y descripta RCNy para formar MPX;

— Y utiliza procSTKxy con MPx, RNC1x y ESSC2x para recuperar SC2x;
— Y regenera MPy;

— Y utiliza SC2x como SR2y y genera RNSR2y;

— Y utiliza procSTKyx con MPy, RNSR2y y SR2y para formar ESSR2y;
— Y envia RCNx, RNSR2y y ESSR2y a X.

En X

— X descripta RCNx para MPy;

—  Xutiliza procSTKyx con MPy, RNSR2y y ESSR2y para recuperar SR2y;

— X compara SR2y con SC2x, si es igual Y tiene recepcion confirmada con X.

El proceso de confirmacién de recepcion puede representarse utilizando la siguiente notacion algebraica:

X Y
>RCNy < > RCNXx <

< SC2x > by procSTKxy = ESSC2x
RCNy, RNC2x, ESSC2x >>>>>>

>>>>>>RCNy, RNC2x, ESSC2x
ESSC2x by procSTKxy = SC2x
SC2x = SR2y

SR2y by procSTKyx = ESSR2y
RCNXx, RNSR2y, ESSR2y >>>>>>

>>>>>> RCNx, RNSR2y, ESSR2y
ESSR2y by procSTKyx = SR2y
Compare SR2y with < SC2x >

Si SR2y, procedente de Y, es igual a SC2x almacenado por X, X acepta la confirmacion de recibo del mensaje por Y.

C.5.6  Confirmacién o denegacion de integridad

En este contexto, X inicié una llamada para enviar un mensaje a Y de proteccion de integridad, se ha establecido la
autenticacion mutua satisfactoriamente como se indica en el C.5.3, se ha intercambiado SSx con seguridad como se
indica en el C.5.4, y el mensaje ha pasado o no la prueba de Y de comprobacién de integridad (anexo E).

Y genera IMy para confirmar o denegar la integridad del mensaje recibido. IMy es un nimero aleatorio de 12 cifras
seleccionado a partir de las cifras 2 a 9. Una cifra se selecciona aleatoriamente para ser reemplazada por un "1" pare
indicar confirmacion de integridad o por un "0" para indicar denegacion.

EnY

— Y genera un nimero aleatorio de 12 cifras con las cifras 2 a 9;

— Y genera un nimero aleatorio entre 1y 12 que sera el puntero de reemplazo del niUmero aleatorio anterior;
— Y cambia el digito en el puntero de reemplazo por un "1" 0 un "0" para formar IMy;

— Y genera RNIMy;

— Y utiliza procSTKyx con MPy, RNIMy e IMy para formar ESIMy;

— Y envia RCNx, RNIMy y ESIMy a X.
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En X

— X descripta RCNx para formar MPy;

—  Xutiliza procSTKyx con MPy, RNIMy y ESIMy para recuperar IMy;

— X comprueba si IMy contiene un "1" o un "0" para confirmacién o rechazo de integridad.

El proceso de confirmacion de integridad puede representarse utilizando la siguiente notacién algebraica:

X Y

>RCNx <

IMy by procSTKyx = ESIMy
RCNx, RNIMy, ESIMy >>>>>>

>>>>>> RCNx, RNIMy, ESIMy
ESIMy by procSTKyx = IMy
Check IMy fora’l ora’Q’

Si el mensaje de integridad secreto contiene un "1", la integridad es confirmada; si contiene un "0", la integridad es
denegada.

Ejemplos de respuesta:

IMy =25779399982 Integridad confirmada.
IMy = 317736845378 Integridad confirmada.
IMy = 73854368892 Integridad denegada.
IMy = 45774524639 Integridad denegada.

C.6 El algoritmo HKM

c6.1 Introduccion

En C.6 se describe el algoritmo HKM en términos de los nimeros que han de ser almacenados y las reglas para los
calculos que se efectian utilizando estos nimeros durante el procedimiento de registro, procREG, y el procedimiento de
transmision segura de una clave, procSTK. Las regla se explica mejor utilizando ejemplos numéricos. Pueden utilizarse
calculos que empleen valores de prueba para verificar la implementacion.

C.6.2 Informacion almacenada
Todos los terminales estan equipados con los mismos 19 nimeros primos modulantes del sistema.

32603 32507 32183 32003 31847 31607 31583 31547 31259
31139 30803 30539 30467 30347 30323 30203 29879 29759 29663

Los primeros nueve numeros se utilizan con el algoritmo HKM para registro, autenticacion y otras funciones de gestion
de clave. Los 19 numeros se utilizan con el algoritmo de confidencialidad de mensaje, conforme al anexo D, y con el
algoritmo de integridad del mensaje, segun el anexo E.

C.6.3 Informacién almacenada con seguridad

Cada terminal esta equipado, mediante un proceso adecuado, con dos nimeros de cifras decimales generados al azar, q
se almacenan con seguridad en el terminal. Estos son el UIN de 48 cifras y el UCN de 16 cifras. UIN y UCN se utilizan
con otros numeros de identificacién para formar las primitivas para el algoritmo HKM.

Ejemplos de prueba para X e Y son:

UINX = 345092978336094172898029844342879120988727823781
UCNx = 1333908734565521
UINy = 973557693837783148353709167436722873449819767357
UCNy = 7598247578649467
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C.6.4  Modo registro

C.6.4.1 procREGxy utilizando notacion algebraica

X Y

>UINX, UCNx< > UINy, UCNy <

MPx = (UINX, UCNX & IDx & IDy){ HKM+1} [UCNX & IDx & 1Dy]
TKx = (OTX){ HKM+1} [MPx]
TKX >>>>>>

>>>>>> TKX

MPx = (OTX{HKM-1}[TKX]

RCNy= (UINy, UCNy & IDx & IDy){HKM +1}[MPx]
RCNy >>>>>>

>>>>>> RCNy
<RCNy>

Las subclausulas siguientes utilizan valores de prueba para mostrar todos los calculos utilizados en procREGxYy:

C.6.4.2 Calculos en X para obtener MPx
MPx = (UINX, UCNx & IDx & IDy){ HKM+1} [UCNx & IDx & IDy]

C.6.4.2.1 Calculos preliminares con las primitivas (UINx, UCNx & IDx & IDy)

UINx = 345092978336094172898029844342879120988727823781
UCNXx = 1333908734565521

IDx = 642092

IDy = 538249

Se forma una primitiva de 64 cifras concatenando UINx y UCNX.
Primitiva = 3450929783360941728980298443428791209887278237811333908734565521

Esta primitiva se divide en dos numeros de 32 cifras, 9 valores de primitivas de fase (P(0) a P(8)) se obtienen del primer
namero y 9 valores de primitivas de base (B(0) a B(8)) se obtienen del segundo nimero. Los valores de fase se calculan
dividiendo el primer nimero en 7 conjuntos de 4 cifras y 2 conjuntos de 2 cifras. Los valores de base se calculan
exactamente del mismo modo a partir del segundo nimero.

Los valores de primitivas de fase se madifican por el agregado de productos incrementales de 101 y los valores de base
se modifican por el agregado de productos incrementales de 79. La modificaciéon por 101 y 79 se utiliza para asegurar
gue la modulacién por los nimeros primos se inicia lo mas pronto posible.

Utilizando la primitiva= 3450929783360941728980298443428791209887278237811333908734565521 los valores de
primitivas de fase y de base son los indicados a continuacion:

P(0) 3450+ (0 * 101)= 3450 B(0) 9120 (0 * 79)=9120
P(1) 9297+ (1*101)=9398 B(1) 9887 (1 * 79)=9966
P(2) 8336+ (2*101)= 8538 B(2) 2782 (2*79)=2940
P(3) 941+ (3 *101)= 1244 B(3) 3781 (3*79)=4018
P(4) 7289+ (4 * 101)=7693 B(4) 1333 (4*79)=1649
P(5) 8029+ (5 * 101)= 8534 B(5) 9087 (5 * 79)= 9482
P(6) 8443+ (6 * 101)= 9049 B(6) 3456r (6 * 79)= 3930
P(7) 42+ (7*101)= 749 B(7)  55-(7*79)= 608
P(8)  87+(8*101)= 895 B(8) 21 (8*79)= 653

Los componentes de 6 cifras de IDx, 642092, y de IDy, 538249, se dividen cada uno en dos grupos de tres cifras (642,
092, 538 y 249) y se utilizan para modificar nuevamente P(0) a P(3) y B(0) a B(3):

P(0)= 3450+ 642= 4092 B(0)= 9120+ 642= 9762
P(1)= 9398+ 092= 9490 B(1)= 9966+ 092= 10058
P(2)= 8538+ 538= 9076 B(2)= 2940+ 538= 3478
P(3)= 1244+ 249= 1493 B(3)= 4018+ 249= 4267
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C.6.4.2.2 Calculos preliminares con el mensaje [UCNx & IDx & IDy]

IDx e IDy estan concatenados para formar un niumero de 12 cifras que se agrega (mod 10) a UCNx para formar una
UCNx modificada.
IDx concatenada con IDy= 642092538249
UCNx = 1333908734565521
UCNXx modificada = 7753823016955521

C.6.4.2.3 Caélculos utilizando HKM +1

El algoritmo HKM+1 utiliza los primeros 9 niumeros primos de C.6.2 como modulos para aplicar la aritmética modular
utilizando las 9 primitivas de fase, P(0) a P(8), y las 9 primitivas de base, B(0) a B(8) calculadas en C.6.4.2.1 para
generar un PRS de 16 entradas (mod 10). El PRS se agrega (mod 10) a la UCNx para formar MPx como se explica a
continuacion.

Por ejemplo, utilizando el primer conjunto de valores de fase y de base, P(0), B(0) y el primer nimero primo:

P(0) se multiplica por B(0)
4092 * 9762= 39946104
39946104 (mod el primer ndmero prinro9946104 (mod 32603) 7429

7429 se utiliza entonces como nuevo valor de fase, P, y se multiplica por el valor de base, B(0)
7429 * 9762= 72521898
72521898 (mod el primer niimero primoY2521898 (mod 32603) 12826

Este proceso se lleva a cabo 16 veces en total (correspondiente al numero de cifras en la UCNx modificada). Se repite
también para los ocho conjuntos restantes de valores primos, de fase y de base.

Se agregan los resultados del primer calculo para cada uno de los nueve "conjuntos" de nameros primos, de fase y de
base. El resultado (mod 10) se agrega (mod 10) a la primera cifra de la UCNx modificada para formar la MPx. El
proceso se repite para cada cifra de la UCNx modificada.

En el cuadro C.1 figuran los resultados de las operaciones anteriores para producir la MPx, 4314920574868366, a partir
del UCNx modificado, 7753823016955521.

Cuadro C.1/T.36 — Célculos en X para obtener MPx

Numero
primo 32603 | 32507 | 32183 | 32003 | 31847 | 31607 | 31583 | 31547 | 31259 Ultima Numero Primitiva
B(n) 9762 | 10058 | 3478 | 4267 | 1649 | 9482 | 3930 608 653 Total cifra encr_|ptado mutua
P(n) 4092 9490 9076 1493 7693 8534 9049 749 895 modificado
7429 9868 | 26988 2034 10651 5448 112 13734 21773 98057 4 7 4
12826 8473( 18634 626% 15802 12096 29581 21864 26183 151726 6 1 3
11892 | 20587 31629 10250 6652 24076 27890 12025 30085 175086 6 g 1
23024 | 26963 4168 20652 13780 22878 14690 23843 14853 164851 1 3 4
27809 | 20460| 13954 1782p 16309 103p5 29559 16471 g719 161461 1 9 9
18880 17370 48| 20147 14678 14748 45p6 13969 4869 108820 D 2 2
1801 | 14842 6029 7191 23904 11166 283B7 7Q09 8888 108717 4 3 0
8345 8692| 17729 2512 22957 24169 97p4 2427 7039 124435 ) 0 5
21596 | 12813| 31014 21794 21857 197p8 23041 19866 1394 178086 6 1 7
9154 | 15406 31893 28288 23236 10612 2669 27%74 371 150658 8 s 4
29128 | 25186| 21234 11049 4223 17897 36[14 13535 24261 150129 9 9 8
16773 | 26244| 31004 5664 21041 1371 22253 27060 25379 176831 1 g 6
5760 5312| 25818 6023 1749p 9345 963 16493 5217 92423 B 5 8
21548 | 19095 4434 1732 22773 14869 26213 27345 30729 168738 8 g 3
29623 6154 5795 29754 5064 20638 249p7 491 29p18 151464 " 2 6
23719 3604 8452 4417 662 10599 242p7 14605 5800 102025 3) 1 6
MPx = (UINX, UCNX & IDx & IDy){HKM +1}JUCNx & IDx & IDy] = 4314920574868366

C.6.4.3 Caélculos en X para obtener TKx
TKX = (OTX){ HKM+1}[MPX]

MPx se encripta por medio del agoritmo HKM+1 paraformar la TKx que utiliza OTx.
OTx = 71628582063812097215
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OTx se amplia por concatenacion para formar una primitiva de 64 cifras para el algoritmo HKM, los 9 valores de
primitivas de fase y los 9 valores de primitivas de base se forman a partir de la primitiva de manera similar a la indicada
en C.6.4.2.1. Sin embargo, no habra nuevas modificaciones de P(0) a P(3) ni de B(0) a B(3).

Los resultados de los célculos con los valores de prueba para formar P(0) a P(8) y B(0) a B(8) utilizando OTx son los
siguientes:

Primitiva= 71628582063812097215 71628582063812097215 71628582063812097215 7162

P(0) 7162+0*101=7162 B(0) 12090 * 79=1209
P(1) 8582+1*101=8683 B(1) 7215 1*79=7294
P(2) 638 2*101= 840 B(2) 7162 2*79=7320
P(3) 1209+3*101=1512 B(3) 8582 3*79=8819
P(4) 7215+4*101=7619 B(4) 638 4*79= 954
P(5) 7162+5*101= 7667 B(5) 12095 * 79= 1604
P(6) 8582+ 6*101=9188 B(6) 7215 6*79=7689
P(7) 6+7*101= 713 B(7) 7BH7*79= 624
P(8)  38+8+*101= 846 B(8) 628*79= 694

Los valores de fase, P(0) a P(8), los valores de base, B(0) a B(8), y los 9 nUmeros primos se utilizan de la misma manera
gue en C.6.4.2.3. La MPx forma el mensaje y se agrega (mod 10) a la PRS y es asi encriptada por el algofitmo HKM
para formar TKx. Los resultados de estas operaciones para producir TKx, 5371333066610533, a partir de MPX,
4314920574868366, figuran en el cuadro C.2.

Cuadro C.2/T.36 — Calculos en X para obtener TKx

Srimo | 32608 | 32507 | 32183 | 32003 | 31847 | 31607 | 31583 | 31547 | 31259 otima | primitva | Clasede
By | 1209 | 7294 | 7320 | 8819 | 954 | 1604 | 7689 | 624 | 694 | Total | geoo | TN SEECE
Py | 7162| 8683| 40| 1512 | 7619| 7667 | 9188 | 713| 846
19063 | 10166 1847 21080 7410 2745 26944 3354 24062 114971 5
20449 | 2337| 3180 3109¢ 30953 9647 19519 11488 2p91 140620 P 5 3
1365 | 12410| 9201l 1917 6998 17019 30758 7343 12660 994756 b 1 7
20135 | 19052 7441 8439 15200 21635 4758 717 2p6l 104737 7 }o
21377 | 30370| 14484 16565 9320 296p1 11148 20p64 B84 159374 |4 b 3
23217 | 16082| 12074 1859 5967 7799 700 25986  9p13  1odr7i b 2 3
30773 | 16852| 4259 898§ 2372 6849 26914 453 16ps6 138873 B 3
4534 | 9521| 22736 31290 16191 3546 9980 30396 3641 131685 b 50
4302 | 11222 9227 16644  41p 30191 15659 8051 26134 124789 B T 6
17241| ~642| 21708 1767 17562 3031  76b5 7d51 6(76 10132 b 46
11052 | 1740| 449 15669 2625 98Ys 20166 9239 13694  sdads B § 6
27241| 13830| 4014 27960 21138 3133 15427 23582  POO 165465 5 5 1
5339 | 6799| 31584 28128 6501 3948 24088 14366 30579 151282 P 50
32060 | 18731 24391 5579 23636 11192 4466 5730 3p47 129632 P b 5
28176 | 29500 23014 1250p 1088 30799 8%}3 10700 12803  15{017 |7 53
27252| 9167 21079 12808 31615 31462 17478 25999 7726 185077 |7 b3

TKx = (OTX){HKM +1}[MPxX] = 5371333066610533

C.6.4.4 Caélculo en Y para recuperar MPx por la decripcion de TKx

MPx = (OTX}{HKM—1}[TKx]
OTx = 71628582063812097215

Los mismos procesos que los utilizados para obtener TKx en C.6.4.3 se llevan a cabo utilizando OTx. Se genera la
misma PRS (mod 10); sin embargo, para HKM-1 ésta se sustrae (mod 10) de la TKx que forma el "mensaje". El proceso
de sustraccion decripta al TKx para recuperar MPX.

Los resultados de los calculos con los valores de prueba para formar P(0) a P(8) y B(0) a B(8) utilizando la OTx
precedente son los siguientes:

Primitiva= 71628582063812097215 71628582063812097215 71628582063812097215 7162
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P(0) 7162+ (0* 101) = 7162 B(0) 1209+ (0* 79) = 1209

P(1) 8582+ (1* 101) = 8683 B(1) 7215+ (1* 79)=7294
P(2) 638+ (2* 101) = 840 B(2) 7162+ (2* 79)=7320
P(3) 1209 + (3* 101) = 1512 B(3) 8582+ (3* 79) = 8819
P(4) 7215+ (4* 101) = 7619 B(4) 638+ (4*79)= 954
P(5) 7162+ (5* 101) = 7667 B(5) 1209+ (5* 79) = 1604
P(6) 8582+ (6* 101) = 9188 B(6) 7215+ (6* 79) = 7689
P(7) 6+(7*101) = 713 B(7) 71+(7*79)= 624
P(8)  38+(8* 101)= 846 B(8) 62+(8*79)= 694

Los valores de fase, P(0) a P(8), los valores de base B(0) a B(8), y los 9 niumeros primos se utilizan del mismo modo que
en C.6.4.3. La PRS idéntica se genera y sustrae (mod 10) de la TKx para recuperar MPx.

Los resultados de las operaciones anteriores para recuperar MPx, 4314920574868366, mediante TKX,
5371333066610533, se indican en el cuadro C.3.

Cuadro C.3/T.36 — Calculos en Y para recuperar MPx mediante la decripcion de TKx

Namero
primo 32603 | 32507 | 32183 | 32003 | 31847 | 31607 | 31583 | 31547 | 31259 Ultima Clave de | Primitiva
B(n) 1209 | 7294 | 7320 | 8819 954 | 1604 | 7689 624 694 Total cifra transferencia mutua
P(n) 7162 | 8683 840 | 1512 | 7619 | 7667 | 9188 713 846
19063 | 10166 1847 21080 7410 2745 26944 3354 24462 116971 1 5 4
29449 2337 3180, 3109¢ 30953 9607 19519 11488 2p91 140620 ol 3| 3
1365 | 12410 9291 1917 6998 17019 307p8 7343 12660 99756 i 7 1
20135 | 19052 7441 843 15299 21635 4768 7117 2p61 104737 7 1 4
21377 | 30370| 14484 16566 9320 29661 11148 20264 6[184 159374 4 3 9
23217 | 16082| 12074 1859 596\7 7709 710 25936 9213 102771 L 3 2
30773 | 16852 4259 898% 23752 6899 269114 453 16986 134873 B 3 0
4534 9521 | 22736 3129 16191 3546 9980 30296 3641 131685 3) 0 5
4302 | 11222 9227 16644 41p 30131 156p9 8051 26[34 121789 ¢] 6 7
17241 642| 21706 1767 17562 3021 7655 7451 6776 100132 P 6 4
11052 1740 449 15664 2626 9813 20166 9239 13694 84448 B 6 8
27241 | 13830 4014 27960 21138 31373 15427 23582 P00 16%465 5 1 6
5339 6799| 31584 2812 650 3948 240B8 14266 30p79 151282 P 0 8
32060 | 18731| 24391 5579 23636 11192 4466 5130 3847 129632 R 5 3
28176 | 29500| 23019 12590 1068 30799 8363 10709 12803 157017 7 3 6
27252 9167| 21079 12808 31615 31462 17978 25999 71726 185077 7 3 6

Primitiva mutuaz (OTxX{HKM—1}[TKx] = 4314920574868366

C.6.4.5 Célculos en Y para obtener RCNy
RCNy = (UINy, UCNy & IDx & IDy){ HKM+1}[MPX]

La entidad Y sigue los mismos célculos preliminares para (UINy, UCNy & IDx & IDy) como los que utiliza la entidad

X para calcular MPx en C.6.4.2 pero utilizando UINy y UCNy para formar los valores de fase y de base. Se utilizan las
identificaciones IDx e IDy para modificar P(0) a P(3) y B(0) a B(3) como anteriormente. Se utilizan los valores de fase y
de base con los primeros 9 niimeros primos de modulacion del sistema conforme al algoritaib paélkdicrear una

PRS (mod 10) la cual, agregada a MPx, forma RCNy, que puede ser comunicada abiertamente.

Los resultados de estos calculos que utilizan valores de prueba son los siguientes:

NUmero de identidad Unico, UINy = 973557693837783148353709167436722873449819767357
Numero de encriptacion Unico, UCNy 7598247578649467

Primitiva= 9735576938377831483537091674367228734498197673577598247578649467

P(0) 9735+ (0 * 101)= 9735 B(0) 2873+ (0* 79)=2873
P(1) 5769+ (1*101)=5870 B(1) 4498 (1*79)=4577
P(2) 3837+ (2*101)=4039 B(2) 1976 (2* 79)=2134
P(3) 7831+ (3*101)=8134 B(3) 735% (3*79)=7594
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P(4) 4835 + (4* 101) = 5239 B(4) 7598 + (4* 79) = 7914

P(5) 3709+ (5* 101) = 4214 B(5) 2475+ (5* 79) = 2870
P(6) 1674+ (6* 101) = 2280 B(6) 7864+ (6* 79) = 8338
P(7)  36+(7*101) = 743 B(7) 94+ (7*79)= 647
P(8)  72+(8* 101) = 880 B(8) 67+ (8*79) = 699

P(0) aP(3), y B(0) aB(3) se modifican como anteriormente utilizando IDx e IDy
IDx = 642092 Dy = 538249

P(0) = 9735 + 642 = 10377 B(0) = 2873 + 642 = 3515
P(1) =5870 + 092 = 5962 B(1) = 4577 + 092 = 4669
P(2) = 4039 + 538 = 4577 B(2) = 2134 + 538 = 2672
P(3) = 8134 + 249 = 8383 B(3) = 7594 + 249 = 7843

Los resultados de las operaciones anteriores para producir RCNy, 9865418902725854, mediante MPX,
43149205748688366, figuran en el cuadro C.4.

Cuadro C.4/T.36 — Calculos en Y para obtener RCNy

Numero ,

primo 32603 | 32507 | 32183 | 32003 | 31847 | 31607 | 31583 | 31547 | 31259 Ultima. | Primitiva Nu_mero
B(n) 3515 | 4669 | 2672 | 7843 | 7914 | 2870 | 8338 647 699 Total cifra mutua encriptado
P(n) 10377 | 5962 | 4577 | 8383 | 5239 | 4214 | 2280 743 880 registrado

25001 | 10586 204 | 13707 | 28499 | 20306 | 29257 7516 | 21199 156275
13430 | 15394 | 30160 | 5924 632 | 26519 | 29357 | 4614 1335 127365
29909 1609 1288 | 25579 1669 | 31481 | 10416 | 19840 | 26654 148445
18063 3304 | 30138 | 21293 | 23808 | 17664 | 26941 | 28398 782 170391
13404 | 18058 6870 9345 9660 | 29659 | 15762 | 13152 | 15215 131125
3725 | 22151 | 12330 | 5965 | 16440 | 3679 6693 | 23201 7225 101409
19572 | 18252 | 22551 | 27112 | 11165 1992 | 30656 | 26222 | 17576 175098
3250 | 17741 9696 | 11484 | 16232 | 27780 | 8509 | 24895 837 120424
12700 | 4893 397 | 12570 | 21097 | 15746 | 12624 | 18095 | 22401 120523
6993 | 25503 | 30928 | 17270 | 19684 | 24617 | 24356 3528 | 28799 181678
30336 366 | 25855 | 11914 | 15499 9145 1638 | 11232 | 30964 136949
19230 | 18490 | 19842 | 24745 | 16289 | 12340 | 13788 | 11294 | 12608 148626
7431 | 23725 | 12423 8843 | 26337 | 15960 | 2224 | 19861 | 29213 146017
4962 | 20676 | 13583 5148 | 24250 | 6657 4491 | 10438 7760 97965
31428 | 22961 | 23535 | 19981 | 4478 | 14962 | 20103 2328 | 16433 156209
10456 | 29330 | 32121 | 24295 | 25028 | 18634 | 7833 | 23507 | 14614 185818
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Numero encriptado registradeCNy = (UINy, UCNy & IDx & 1Dy) {HKM+1} [MPx] = 9865418902725854

C.6.5 Modo seguro

C.6.5.1 Procedimiento procSTKxy que utiliza notacién algebraica

Los siguientes puntos emplean valores de prueba para indicar todos los calculos utilizados en procSTKxy que emplean
HKMD para transferir la clave SKx, entre X e Y. La clave secreta puede ser especificamente una SCn, SRn, SSn, etc.

X Y
> UINX, UCNx, RCNy < > UINy, UCNy <

(UINX, UCNX & IDx & IDy){ HKM+1} [UCNX & IDx & IDy] = MPx
(MPx & RNKX){HKMD+1}[SKx] = ESSKx
RCNy, RNKxX, ESSKx >>>>>>

>>>>>> RCNy, RNKXx, ESSKx
MPx = (UINy, UCNy & IDx & IDy){HKM—-1}[RCNy]
SKx = (MPx & RNKx){HKMD-1}[ESSKXx]

C.6.5.2 Calculos en X para recrear MPx

> UINXx, UCNx, RCNy <
MPx = (UINX, UCNx & IDx & IDy){HKM+1}[UCNXx & IDx & 1Dy]
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Los calculos y valores de prueba son idénticos a los indicados en el C.6.4.2, con los que se obtiene:

MPx = (UINX, UCNXx & IDx & IDy){HKM +1}JUCNXx & IDx & IDy] = 4314920574868366

C.6.5.3 Calculos en X para formar ESSKx utilizando HKMD+1

ESSKx = (MPx & RNKx){ HKMD+1} [SKx]

SKx estd doblemente encriptada mediante la utilizacion de HKIVIBiendo la primera encriptacion un proceso de
aleatorizacion basado en una PRS (mod 12) de 12 cifras generada mediante HKM para formar SSKx, y la segunda
encriptacion es la adicion (mod 10) normal al "mensaje”, SSKx, del la PRS (mod 10) generada mediante HKM.

C.6.5.3.1 Calculos en X para formar SSKx

Se repite y concatena MPx para formar la primitiva de 64 cifras que se utiliza para calcular 1os valores de primitivas de
fase y de base como se indica a continuacion:

Primitiva= 4314920574868366 4314920574868366 4314920574868366 4314920574868366

P(0) 4314+ (0 * 101)= 4314 B(0) 4314 (0* 79)= 4314
P(1) 9205+ (1 *101)=9306 B(1) 9205 (1 * 79)= 9284
P(2) 7486+ (2*101)=7688 B(2) 7486 (2 * 79)= 7644
P(3) 8366+ (3 *101)= 8669 B(3) 8366r (3 * 79)=8603
P(4) 4314+ (4 * 101)= 4718 B(4) 4314 (4 * 79)= 4630
P(5) 9205+ (5 * 101)=9710 B(5) 9205 (5 * 79)= 9600
P(6) 7486+ (6 * 101)= 8092 B(6) 7486 (6 * 79)= 7960
P(7)  83+(7*101)= 790 B(7) 83 (7*79)= 636
P(8) 66+ (8*101)= 874 B(8)  66r(8*79)= 698

RNKX, asociado con SKx, se divide en 2 pares de 2 cifras y el primer par se agrega a P(0) y el segundo par a P(1) para
crear nuevos valores de P(0) y P(1); los nuevos valores para B(0) y B(1) se crean de idéntica manera.

RNKx = 3958
P(0)= 4314+ 39=4353 B(0)= 4314+ 39=4353
P(1)= 9306+ 58= 9364 B(1)= 9284+ 58=9342

Los nimeros primos y los valores de fase y de base se utilizan entonces con HKM para generar una PRS de 12 cifras,
(mod 12)+ 1 (es decir, se aplica el mddulo 12 al nimero de la columna "Total" y se agrega 1 para producir la PRS). Los
resultados de los calculos figuran en el cuadro C.5.

Cuadro C.5/T.36 — Calculos en X para formar la PRS del
aleatorizador/desaleatorizador (mod 12} 1

Numero
primo 32603 | 32507 | 32183 | 32003 | 31847 | 31607 | 31583 | 31547 | 31259 (mod12) + 1
B(n) 4353 | 9342 | 7644 | 8603 | 4630 | 9600 | 7960 636 698 Total PRS
P(n) 4353 9364 7688 8669 4718 9710 8092 790 874
6266 2151 914| 12417 2914p 6947 14583 29435 16031 117199 8
19790 5316 2905 2944 561 1609 131p5 12377 6198 96301 2
8744 | 23883| 31733 578 2362p 22184 161p5 16063 120162 155427 4
14931 | 19445 3781 1206 21192 30041 19407 26387 8474 155687 12
16864 6074 1630 11871 423p 11332 7267 30875 6901 96453 2
19639 | 18593 4899 7049 22145 27513 16847 13254 3p12 132951 4
3501 | 10905| 191277 2886% 15857 16708 702 6495 8023 110183 12
14252 | 30079| 316034 14318 10575 22882 29312 29710 4693 187423 8
28050 7510 90| 3021( 1341 301837 198p9 30454 24)78 184559 12
3415 8314 12117 264 2312y 18687 7295 30433 8817 112472 9
31130 | 10165| 318574 24788 8396 25475 18646 17077 27502 195036 1
10822 8483| 18330 1517 20140 16641 13643 8804 3B70 115408 5
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La PRS del aleatorizador/desal eatorizador resultante se utiliza entonces como aleatorizador para aleatorizar la SKx. La
primera cifra en el aleatorizador indica qué cifra en la SKx se debe intercambiar con la primera cifra en la SKx. La
segunda cifra en el aleatorizador indica el intercambio de la segunda cifra de la SKx y asi sucesivamente para las cifras

restantes. Los resultados de este proceso de aleatorizacion para obtener una SSKx, 721647935700, mediante SKXx
309126704577, se indican a continuacion:

PRS del aleatorizador

8 30912604577= SKx
2 009126734577
4 009126734577

12 00192673457
2 00172673458
4 021706734579

12 0216073450
8 02160784577

12 02160798577
9 02160793574
1 02160793574
5 7218793570

721647935700 = SSKx
C.6.5.3.2 Caélculos en X para formar ESSKx

Los mismos célculos que emplean HKM conforme a C.6.5.3.1 se utilizan para generar una PRS (mod 10) de 12 cifras,
gue se agrega (mod 10) a SSKXx, para producir ESSKXx.

Los resultados de los calculos para producir ESSKx, 638378264968, mediante SSKx, 721647935700, figuran en el
cuadro C.6.

Cuadro C.6/T.36 — Célculos en X para formar ESSKx

Numero Clave
primo 32603 | 32507 | 32183 | 32003 | 31847 | 31607 | 31583 | 31547 | 31259 Ultima Clave secreta
B(n) 4353 | 9342 | 7644 | 8603 | 4630 (| 9600 | 7960 636 698 | Total cifra secre_zta aleatorizada
P(n) 4353 9364 7688 8669 4718 9710 8092 790 874 aleatorizada| encriptada
6266 2151 914| 12417 2914p 6957 14583 29335 16{31 117799 9 7 6
19790 5316 2905 2944 561 16Q9 131p5 12377 6198 96301 1 2 3
8744 | 23883| 31733 579 23626 22184 161p5 16063 12462 155427 7 1] 8
14931 | 19445 3781 12069 21152 30041 19407 26887 8474  1%5687 7 6 3
16864 6074 1630] 11874 4236 11332 7267 30675 6901 96853 3 4 7
19639 | 18593 4899 7049 22145 27513 16847 13254 3012 132951 1 7] 8
3501 | 10905| 19127 28865 15837 16708 702 6495 8023 110183 3 9 2
14252 | 30079| 316024 14318 10575 22882 29312 29y10 4693 187423 3 3 6
28050 7510 90| 30214 1341l 30157 198P9 30454 24fy78 184559 9 5 4
3415 8314| 12117 2671 2312y 18687 7295 30433 8817 112472 P 7 9
31130 | 10165| 318574 24788 8396 254Y5 1846 17077 27502 195036 6 g 6
10822 8483 18330 15175 20140 16641 13643 851504 3870 115408 8 0 8
SSKx= 638378264968
X envia RCNy, ESSKxy RNKx a Y.

C.6.5.4 Calculos en Y para recuperar SKx

Y

> UINy, UCNy <

>>>>>> RCNy, RNKx, ESSKx

MPx = (UINy, UCNy & IDx & IDy){HKM-1}|RCNy]
SKx = (MPx & RNKx){HKMD-1}[ESSKX]

C.6.5.4.1 Calculos en Y para recuperar MPx mediante RCNy
MPx = (UINy, UCNy & IDx & IDy){HKM-1}]RCNy]
Los valores de prueba y céalculos son idénticos a los indicados en C.6.4.5, salvo que se utiliza el proceso de descriptacior

HKM-1 para recuperar MPx a partir de RCNy mediante la sustraccion de la PRS de 16 cifras, cifra por cifra de la
RCNy.
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Los resultados de estos célculos que utilizan valores de prueba son los siguientes:

UINy = 973557693837783148353709167436722873449819767357
UCNy = 7598247578649467

Primitiva= 9735576938377831483537091674367228734498197673577598247578649467

P(0) 9735+0*101=9735 B(0) 28730 *79=2873
P(1) 5769+ 1*101=5870 B(1) 4498 1*79=4577
P(2) 3837+ 2 *101= 4039 B(2) 19762 *79=2134
P(3) 7831+3*101=8134 B(3) 735% 3*79=7594
P(4) 4835+ 4 *101=5239 B(4) 7598 4 * 79= 7914
P(5) 3709+5 * 101= 4214 B(5) 24755 * 79= 2870
P(6) 1674+ 6 * 101=2280 B(6) 78646 * 79=8338
P(7)  36+7*101= 743 B(7) 94 7*79= 647
P(8)  72+8*101= 880 B(8) 6#8*79= 699

P(0) a P(3), y B(0) a B(3) se modifican como anteriormente utilizando IDx e IDy

IDx =642092 IDy= 538249

P(0)= 9735+ 642= 10377 B(0)= 2873+ 642= 3515
P(1)=5870+ 092= 5962 B(1)= 4577+ 092= 4669
P(2)= 4039+ 538= 4577 B(2)= 2134+ 538= 2672
P(3)=8134+ 249= 8383 B(3)= 7594+ 249= 7843

En el cuadro C.7 se muestran los resultados de utilizar estos valores de primitiva de fase y de base con 9 nUmeros primo:
en el algoritmo HKM-1 para obtener MPx, 43149205748688366, a partir de RCNy, 9865418902725854.

Cuadro C.7/T.36 — Célculos en Y para recuperar MPx a partir de RCNy

Numero

4962 | 20676 13583 5148 2425
31428 | 22961| 23535 19981 447
10456 | 29330 32121 24295 2507

664
149
186

44P1 10438 7760 97P65
201j03 2328 16433 156209
7833 23507 14614 185818

primo | 32608 | 32507 | 32183 | 32003 | 31847 | 31607 | 31583 | 31547 | 31259 Otima | Nimero | priniiva
B(n) 3515 | 4669 | 2672 | 7843 | 7914 | 2870 | 8338 | 647 | 699 | Total | cira | encriptado| oo
p(n) | 10377| 5962 | 4577 | 8383 | 5239 | 4214 | 2280 | 743 | 880 registrado
25001 | 10586( 204 13707 28499 20306 29257 7916 21199 156275 5 9 4
13430 | 15394| 30160 5924  63p 26519 29357 4414  1B35 127865 5 g 3
29909 | 1609| 1288 25579  166P 31481 10416 19840 26p54 148445 5 6 1
18063 | 3304| 30134 21298 23808 176p4 26941 28898 782 170391 1 5 4
13404 | 18058| 6870 9345 966D 29639 1572 13]52 15p15 131125 5 4 9
3725 | 22151 12330 596§ 16440 3679  66p3 23301  7p25 101409 b 1 2
19572 | 18252| 2255] 2711R 11165 1992 30656 26p22 17576 179098 8 5 0
3250 | 17741 9696 11484 16232 27780 85D9 24895  B37 120424 f g 5
12700 | 4893| 397 12570 21097 15746 126p4 18095 22401 120523 3 ¢ 7
6993 | 25503| 30924 1727) 19684 246)7 24356 3328 28799 181678 8 4
30336 | 366| 25855 11914 15499 9145 16B8 11332 30p64 136949 0 1 s
19230 | 18490 19847 24745 16269 123%0 13788 11p94 13608 148626 6 > 6
7431 | 23725 12423 8843 26337 15960 22p4 19§61 20p13 146017 7 8
0 7 5 3
8 52 9 6
8 34 8 6

MPx = (UINy, UCNy & IDx & IDy}{HKM—1}[RCNy] = 4314920574868366

C.6.5.4.2 Caélculos en Y para recuperar SKx, mediante ESSKx, empleando HKMD-1
SKx = (MPx & RNKx){HKMD-1}[ESSKX]

La ESSKx se decripta doblemente mediante HKMD-1 en el orden inverso a la doble encriptaciéon efectuada en X. La
primera decriptacion es la sustraccion (mod 10) del "mensaje" (ESSKx) de la misma PRS (mod 10) que la utilizada por
X. La segunda decriptacion es un proceso de desaleatorizacion basada en la misma PRS de 12 cifras {roochd0)

fue utilizada por X.
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C.6.5.4.2.1 Calculo enY para la primera decriptacién de ESSKXx, para recuperar SSKx

Los mismos célculos que emplean HKM de acuerdo con C.6.5.3.2, se utilizan para generar una PRS (mod 10) de
12 cifras, que se sustrae (mod 10) de ESSKX, para producir SSKXx.

La MPx, se repite y concatena para formar la primitiva de 64 cifras que se utiliza para calcular los valores de primitivas
de fase y de base como se indica a continuacion:

Primitiva= 4314920574868366 4314920574868366 4314920574868366 4314920574868366

P(0) 4314+ (0 * 101)=4314 B(0) 4314 (0* 79)=4314
P(1) 9205+ (1*101)=9306 B(1) 9205 (1*79)=9284
P(2) 7486+ (2*101)=7688 B(2) 7486 (2* 79)= 7644
P(3) 8366+ (3*101)= 8669 B(3) 8366r (3 * 79)=8603
P(4) 4314+ (4 *101)=4718 B(4) 4314 (4* 79)=4630
P(5) 9205+ (5 * 101)=9710 B(5) 9205 (5 * 79)= 9600
P(6) 7486+ (6 * 101)= 8092 B(6) 7486F (6 * 79)= 7960
P(7)  83+(7*101)= 790 B(7) 83 (7*79)= 636
P(8)  66+(8*101)= 874 B(8)  66-(8*79)= 698

RNKX, asociado con ESSKXx, se divide en dos pares de dos cifras y el primer par se agrega a P(0) y el segundo par a P(1
para crear nuevos valores de P(0) y P(1); los nuevos valores para B(0) y B(1) se crean de manera idéntica.

RNKx = 3958
P(0)= 4314+ 39= 4353 B(0)= 4314+ 39= 4353
P(1)= 9306+ 58= 9364 B(1)= 9284+ 58= 9342

Los resultados de los calculos para decriptar ESSKx, 638378264968, para formar SSKx, 721647935700, figuran en el
cuadro C.8.

Cuadro C.8/T.36 — Calculos en Y para formar SSKx mediante ESSKx

Numero Clave
primo 32603 | 32507 | 32183 | 32003 | 31847 | 31607 | 31583 | 31547 | 31259 Ultima secreta Clave
B(n) 4353 9342 7644 8603 4630 9600 7960 636 698 | Total cifra aleatorizadal Secr(?ta
P(n) 4353 | 9364 | 7688 | 8669 | 4718 | 9710 | 8092 790 874 encriptada aleatorizada
6266 2151 914| 12417 2914p 6947 14583 29235 16131 117799 9 6 7
19790 5316 2905 2944 561[L 1609 131p5 122377 6198 96301 1 3 2
8744 | 23883 31733 578 2362b 22184 1615 16063 12162 155427 7 8 1
14931 | 19445 3781 12069 21152 30041 19407 26887 874  1%5687 7 3 6
16864 6074 1630 11874 4236 11332 7267 30875 6901 96853 3 7 4
19639 | 18593 4899 7049 22145 27513 16847 13254 3012 132951 1 8 7
3501 | 10905 19127 28865 15847 16708 702 6495 8023 110183 3 2 9
14252 | 30079| 31604 14318 10545 22882 29312 29y10 4693 187423 3 q 3
28050 7510 90| 3021Q 1341 30137 198P9 30454 24)f78 184559 9 4 5
3415 8314| 12117 267 2312 18687 7295 30433 8817 112472 P 9 7
31130 | 10165| 31857 24788 8396 2545 18646 17077 27502 195036 6 ¢ 0
10822 8483 18330 1517% 20140 16641 13643 8{1}04 3870 115408 8 8 0
SSKx= 721647935700

C.6.5.4.2.2 Célculos en Y para obtener SKx mediante SSKx

Los mismos célculos que se emplearon en X para producir la PRS (med 12¢ase C.6.5.3.1) se utilizan en Y para
producir la misma PRS del aleatorizador/desaleatorizador, 8 2 4 12 2 4 12 8 12 9 1 5. Esta PRS del
aleatorizador/desaleatorizador se invierte y utiliza como PRS del desaleatorizador para desaleatorizar SSKx.

La PRS del desaleatorizadores 519128124212 42 8.
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La primera cifra en la PRS del desaleatorizador indica qué cifra de la SSKx debe intercambiarse con la duodécima cifra
de la SSKx. La segunda cifra en la PRS del desaleatorizador indica el intercambio para la undécima cifra de la SSKx y
asi sucesivamente para las cifras restantes. Los pasos de este proceso de desaleatorizacion para producir SK>
309126704577, a partir de SSKx, 721647935700, se indican a continuacion:

PRS del desaleatorizador

5 7216479357@ = SSKx
1 72160793504
9 02160793774

12 02160793574
8 02160784577

12 02160834577
4 021607734579
2 021706734579

12 0017267345D
4 001926734577
2 009126734577
8 00912684577

309126704577 = SKx

Ambas entidades X e Y estan ahora en posesion de la misma SKXx.

C.6.6  Utilizacion del algoritmo HKM en modo seguro

El algoritmo HKM se utiliza en el modo seguro pararecrear MPxy MPy en X e Y, empleando procSTKxy y procSTKyx

para transferir claves secretas con seguridad a fin de proporcionar autenticacion mutua, establecimiento de claves de
sesién secretas para la confidencialidad y/o integridad del mensaje, confirmacion de recepcién y confirmaciéon o
denegacién de integridad.

Los procedimientos para obtener estas capacidades se describen en C.5.

Anexo D

Procedimientos de utilizacion del sistema de cifrado HFX40 para proporcionar
confidencialidad de mensaje para la transmision segura de documentos por facsimil

D.1 Alcance

Este anexo define € sistema de cifrado HFX40 que se utilizara con terminales facsimil para proporcionar
confidencialidad de mensaje. En D.3 figuran ejemplos de calculos que utilizan valores de prueba. Estos calculos se
pueden utilizar para verificar la aplicacién de este anexo.

El sistema de cifrado HFX40 esta disefiado para ser utilizado con todos los tipos de terminales facsimil especializados
pero también se aplica en sistemas facsimil con base informatizada.

El sistema HFX40 esta basado en la utilizacién de 19 nimeros primos. Estos mismos 19 nimeros primos se utilizan
también con el sistema de gestién de claves HKM que se define en el anexo C y con el sistema de troceo para la
integridad del mensaje que se describe en el anexo E. Sin embargo, esta Recomendacién no incluye el sistema de gestié
de claves, ni el algoritmo de troceo para integridad del mensaje.

En D.3 figuran ejemplos de célculos que pueden utilizarse para verificar la aplicacién de este anexo.

El sistema HFX40 esta amparado por los derechos de propiedad intelectual; sin embargo, el poseedor de esos derecha
ha acordado seguir la norma de conducta de la TSB. La TSB puede facilitar mas detalles.
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D.2 Descripcion del algoritmo HFX40 para utilizacién con terminales facsimil en modo seguro

El algoritmo HFX40 se utiliza para proporcionar confidencialidad de mensaje mediante el empleo de encripcion. El
algoritmo utiliza una clave secreta para proporcionar los nimeros necesarios para efectuar calculos aritméticos
modulares. Los médulos para la aplicacién de aritmética modular estan proporcionados por una seleccion de 3 nimeros
primos obtenidos a partir de un conjunto de 19 nameros primos modulantes del sistema, almacenados en el terminal
facsimil. Este conjunto de numeros primos es el mismo que el utilizado por el sistema de gestion de claves HKM
(anexo C) y el sistema de integridad de mensaje HFX40-I (anexo E).

El resultado de los procedimientos aritméticos modulares son largas secuencias seudoaleatorias (PRS) que se utilizar
para encriptar el mensaje facsimil comprimido. S6lo mediante la posesidn de la clave de encriptacién secreta es posible
recrear el mensaje.

El algoritmo HFX40 utiliza una clave de 12 cifras decimales, equivalente a una longitud de clave de 40 bits
aproximadamente.

Los procedimientos de gestion de claves se detallan en el anexo C.

Si se ha de efectuar registro mutuo entre las entidades X e Y, se puede utilizar el modo seguro para establecer la
autenticacion mutua de X e Y, después de lo cual se puede generar SSx en X y transferir con seguridad a Y. Si no se he
efectuado registro, se puede utilizar el modo anulacién (véase la Recomendacion T.30) para permitir a los usuarios en X
e Y ingresar manualmente una clave de sesién secreta preacordada para formar SSx.

La entidad X utiliza SSx con el algoritmo HFX40 para generar tres PRS (mod 2) que se almacenan como entradas en
tres tablas, referidas como tablas P, Q y R. El nUmero de entradas en cada tabla es diferente. La tabla P se genera cc
1021 entradas, la tabla Q con 1019 entradas y la tabla R con 1013 entradas.

Las ultimas 4 entradas de cada tabla se utilizan para formar un multiplexor que modifica las entradas de la tabla cuando
el mensaje esta encriptado y las tablas abreviadas se utilizan para encriptar el mensaje. La tabla P tiene ahora 101’
entradas, la tabla Q 1015 entradas y la tabla R 1009 entradas.

El primer bit del mensaje facsimil comprimido se agrega (mod 2) a la adicion (mod 2) de los bits en las primeras
entradas de las tablas P, Q y R para formar el primer bit del mensaje encriptado. Una vez que cada bit de mensaje se
haya procesado, se modifican las entradas de las tablas P, Q y R correspondientes conforme a las entradas en ¢
multiplexor. La modificacion en cada tabla es un intercambio de la entrada de la tabla con una entrada en el multiplexor
gue es determinada por las entradas en las otras dos tablas.

La entrada en la tabla P se intercambia con la entrada en el multiplexor determinada por las tablas Q y R.
La entrada en la tabla Q se intercambia con la entrada en el multiplexor determinada por las tablas Ry P.
La entrada en la tabla R se intercambia con la entrada en el multiplexor determinada por las tablas P y Q.
Adviértase que el orden es significativo.

El segundo bit del mensaje principal se procesa de manera similar con los bits en las segundas entradas en las tablas.
nuevo multiplexor formado por el intercambio de las primeras entradas en las tablas se utiliza entonces para intercambio
con las segundas entradas en las tablas.

El procedimiento anterior es seguido por cada uno de los bits de mensaje. Cuando se ha utilizado la entrada 1009 en |z
tabla R, la primera entrada (modificada) es la proxima que se ha de utilizar. El procedimiento continda entonces con las
nuevas entradas. De manera similar, las tablas P y Q "recomienzan" después de las entradas 1017 y 1015,
respectivamente.

El mensaje encriptado se envia entonces a Y. Esta entidad utiliza el mismo SSx con el algoritmo HFX40 para generar
tablas idénticas y modificar el multiplexor, sustrayendo la adicién (mod 2) de las entradas en las tablas del mensaje
encriptado para recuperar el mensaje facsimil comprimido original. EI SSx utilizado por Y se transfiere con seguridad
desde X en el modo seguro, o bien se forma a partir de una clave de sesion preacordada ingresada manualmente por
usuario en Y en el modo anulacion.

D.3 Ejemplos de calculos para el algoritmo HFX40

D.3.1 Introduccion

Esta subclausula describe el algoritmo HFX40 en términos de los nimeros que han de almacenarse y las reglas que
emplean estos numeros para generar las PRS utilizan para encriptar el mensaje facsimil comprimido. Los calculos
pueden utilizarse para verificar la implementacion.
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D.3.2  Informacion almacenada
Todos los terminales estan equipados con los mismos 19 nimeros primos de modulacién del sistema.

32603 32507 32183 32003 31847 31607 31583 31547 31259
31139 30803 30539 30467 30347 30323 30203 29879 29759 29663

D.3.3  Seleccién de los nUmeros primos

Para cada llamada facsimil se utiliza una SSx diferente para seleccionar 3 niumeros primos de los 19 nimeros primos
almacenados modulantes del sistema. SSx se divide en cuatro grupos de 3 cifras. Los primeros 2 grupos de tres cifras, g
y g2, forman un tercer grupo g3 mediante la aplicacién de una operacién XOR (O exclusivo) l6gica. Aplicando una
XOR légica a los segundos 2 grupos de 3 cifras, g4 y g5, se forma un sexto grupo, g6. Se agrega 1024 a los grupos g1 :
g3 para formar P(0) a P(2) y a los grupos g4 a g6 para formar B(0) a B(2). Este procedimiento se muestra a continuacion
en el que se usa un ejemplo numérico.

SSx para este ejemplo es 149162536496.

gl=149 P(O= 149 + 1024= 1173
g2=162 P(LE 162+ 1024= 1186
g3=g1 XOR g2=55 P(2= 55+ 1024=1079
g4=536 B(0)= 536+ 1024= 1560
g5= 496 B(1)= 496+ 1024= 1520
g6= g4 XOR g5= 1000 B(2)= 1000+ 1024= 2024

Se forman entonces tres nimeros de 8 cifras mediante la concatenacion de los pares P(0) y B(0), P(1) y B(1), y P(2) y
B(2) entre si y la aplicacion a cada namero de aritmética modular base 19.

P(O)yB(0) 11731560 (modulo 18)10
P(1)yB(1) 11861520 (modulo 18)10
P(2)yB(2) 10792024 (modulo 18) 5

En la lista de los 19 nameros primos modulantes del sistema que figuran en D.3.2, el primero de ellos, 32603, se designa
namero primo (0) y el dltimo, 29663, nimero primo (18).

Empleando el primer valor, 10, obtenido de P(0) y B(0), el primer nidmero primo, es decir nimero primo (0), 32603, se
intercambia con el nimero primo (10), 30803.

Utilizando el segundo valor, 10, obtenido de P(1) y B(1), el segundo namero primo, es decir nimero primo (1), 32507,
se intercambia con el namero primo (10), 32603.

Utilizando el tercer valor, 5, obtenido de P(2) y B(2), se cambia el tercer nimero primo, es decir nimero primo (2),
32183, con el nimero primo (5), 31607.

Este proceso se muestra a continuacion:

NuUmeros primos

modulantes del

sistema no 32603 32507 32183 32003 31847 31607 31583 31547 31259

modificados 31139 30803 30539 30467 30347 30323 30203 29879 29759 29663

10 30803 32507 32183 32003 31847 31607 31583 31547 31259
31139 32603 30539 30467 30347 30323 30203 29879 29759 29663

10 30803 32603 32183 32003 31847 31607 31583 31547 31259
31139 32507 30539 30467 30347 30323 30203 29879 29759 29663

5 30803 32603 31607 32003 31847 32183 31583 31547 31259
31139 32507 30539 30467 30347 30323 30203 29879 29759 29663

D.34  Célculos que emplean el algoritmo HFX40 para generar 3 PRS

Los primeros tres niumeros primos en la disposicion final, 30803, 32603 y 31607, se utilizan como modulos para los
calculos efectuados con los 3 valores de primitivas de fase y 3 valores de primitivas de base obtenidos de SSx en D.3.3
para generar tres PRS (mod 2) que seran almacenados en las tablas P, Q y R. La tabla P tendrd 1021 entradas, la tabla
1019y la tabla R, 1013.
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Los ejemplos de célculos para el primer "conjunto”, es decir nimero prim@0803, P de fase (6)1173 y B de base
(0) = 1560, son los siguientes:

P(0) se multiplica por B(0):

1173 * 1560= 1829880

1829880 [mod nimero primo (031829880 (mod 30803) 12503
12503 (mod 2F 1

Se utiliza entonces 12503 como nuevo valor de fase y se multiplica por B(0):

12503 * 1560= 19504680
19504680 (mod ndmero primo (3)19504680 (mod 30803) 6381
6381 (mod 2 1

El proceso se repite para generar 1021 valores para llenar las entradas en la tabla P.

Se efectian calculos similares con el segundo y tercer "conjuntos" de fases, bases y ndameros primos para genera
entradas para las tablasQ y R. En el cuadro D.1 se muestran otros 16 conjuntos de calculos utilizando el
algoritmo HFX40.

Cuadro D.1/T.36 — Célculos que emplean el algoritmo HFX40 para generar 3 PRS

Nueva fase TablaP Nueva fase TablaQ R Nueva fase TablaR
Fase | B(O) | (mod30803) | (mod2) | Fa® | BO) | (mod32603) | (mod2) Fase | *B(0) | (mod31607) | (mod2)

1173 | 1560 | 12503
12503 | 1560 6381
6381 | 1560 4991
4991 | 1560 | 23604
23604 | 1560 | 12655
12655 | 1560 | 27780
27880 | 1560 | 29767
29767 | 1560 | 16399
16399 | 1560 | 15950
15950 | 1560 | 23979
23979 | 1560 | 12398
12398 | 1560 | 27399
27399 | 1560 | 18679
18679 | 1560 | 30405
30405 | 1560 | 25983
25983 | 1560 | 27535

1186 | 1520 9555
9555 | 1520 | 15265
15265 | 1520 | 22067
22067 | 1520 | 25956
25956 | 1520 3490
3490 | 1520 | 23114
23114 | 1520 | 19849
19849 | 1520 | 12705
12705 | 1520 | 10624
10624 | 1520 9995
9995 | 1520 | 32005
32005 | 1520 3924
3924 | 1520 | 30734
30734 | 1520 | 28184
28184 | 1520 | 31941
31941 | 1520 4453

1079 2024 3013
3013 2024 29768
29768 2024 7490
7490 2024 20007
20007 2024 5601
5601 2024 21118
21118 2024 10168
10168 2024 3875
3875 2024 4464
4464 2024 27141
27141 2024 418

418 2024 24250
24250 2024 27936
27936 2024 29148
29148 2024 16890
16890 2024 18193

CRPRRPRPRPPRPORORRPROROREER
TP RPOOORRPRORRFRPROOORRE
POOOOOROROORRLROOLR

El cuadro D.2 muestralastablas P, Q y R completas.

Las Ultimas 4 entradas de cada tabla se utilizan para formar las entradas iniciales en un multiplexor que se emplea con
una "tabla de verdad" para modificar las entradas de las tablas P, Q y R cuando el mensaje es encriptado.

Multiplexor "Tabla deverdad"
P Q R
1 1 1 0 0
1 1 1 0 1
1 1 1 1 0
0 1 1 1 1

Las tablas abreviadas — la tabla P tiene ahora 1017 entradas, la tabla Q, 1015 entradas y la tabla R, 1009 entradas — ¢
utilizan para encriptar el mensaje como se explica a continuacion.

D.3.5 Utilizacion de las tablas para encriptar el mensaje y del multiplexor para modificar las tablas

Se agrega €l primer bit del mensaje principal (mod 2) a la adicién (mod 2) de las primeras entradas en cada una de las
tablas abreviadas, P, Q y R para formar el primer bit del mensaje encriptado. El segundo bit del mensaje principal se
procesa del mismo modo con las segundas entradas en las tablas y asi sucesivamente. Después de que cada bit
mensaje se haya procesado, se modifican las entradas de las tablas P, Q y R correspondientes basadas en las entradas
multiplexor. La modificacién en cada tabla es un intercambio de la entrada de la tabla con una entrada en el multiplexor
gue se determina por las entradas en las otras dos tablas.
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Cuadro D.2/T.36 — Tablas P, Q y R completas

Tabla P (1021 entradas)
1110101101011111000101000111001001011011000101001111110000000000100110111000011011000011101111
1101101100000111100001111011010111010110100100010011011010010110001000000101000010010111010101
1100001001010010011000010011100010010111100010111100110000000110101111111111001111010001111111
1000110110010111110101001001101101111100001111010111011011110100011000001011010100011010011111
0001011111010011111011000110011111010001010100100010100110011001100100011001100110011110110000
1011000111001110010001011110111011010000000100001010101010111011010010001000000011010011110100
0110000000000001000110011011101110100100000011010111000000011101000010011100100101100011101111
1010101001111111100111111001000011000100011100000101111100011011011011100100111100011101111100
0010111001100100101110111001010111001001101011000100101101000011000110000000000110001010111010
1111011101000111000000001010000101010000000111001111111111101110110001011100011010101001000110
10011110101010000000101011100001111001010101000010010111111111000000001101111 1110

Tabla Q (1019 entradas)
1110001101100011101000001100111011000011100111111110000010101111000011111110001011111100001111
1101011111100101101111111110011101101101001111000101011000101001101101100000110100100110101010
0111100001001111101011110010010001111101101011110100110111000100111011000000111011001101110001
1011101000101010110100110010011100001011110010000111110110110001000010011010111001000010110100
0000000000001010011110010001110010111110010000101110010111100110011111100111101101010000010101
0111110111011001110011011110111101001100100011000110101000101011001000101000110111100000000001
0111100101101011010110001110111100111101100010110011001100011101101010101001011110100011000010
0101101000111010010111100100011111110001110000111111100101011111100111000111100011100191110000
1001000010110011111111100001000101000101101100010100010101000100010011100111010010011001010000
0010011100101011001101001101010100101001110110100000010000100101000100101110111011011011000010
000111000101011101111011001110110010011101110110000100011101100011101011100 1111

TablaR (1013 entr adas)
1001100101000001101111100011010101110101000110100101001100110001101100011010111000001190001100
0111000111101000010100100110100111100000000101001100011011010011000001001001000010111191001101
1101001010110100111110101111011100000000110101111111101111100010111000000110011010100001011010
1110000101110101100101101011101010100111101001110110111000001111101111010101000111100000111111
1010001101101100111011011111111000100000011101101001010001010011100101100110001110000000101111
01100100101000001001110100001000001100100110010111010110110011001000111101000000010000111110001
0011101110101011000110001110110001100101100100110100010001001100010111001111011111001111011101
1100101110001101000001011100110010111000000000001001101010110111001111101110010011000011111011
1001111000111000110111001010101000100101101100011000111001101010000100001111000001100101101010
0000001001100000001110111111011100011110111111000111010100010100100110001111011010011010011010
100100110110110110001010110101111000001111000011010101110001000110100 1111

Después que se haya utilizado un conjunto de entradas en las tablas P, Q y R para encriptar un bit del mensaje:

— la entrada de la tabla P se intercambia con la entrada del multiplexor determinada por las entradas en las tablas Q

YR;

— la entrada de la tabla Q se intercambia con la entrada del multiplexor determinada por las entradas en las tablas R

y P;

— la entrada de la tabla R se intercambia con la entrada del multiplexor determinada por las entradas en las tablas P

yQ;

Adviértase que el orden es significativo.

El siguiente ejemplo en el que se utilizan las primeras 7 entradas de las tablas P, Q y R muestra en detalle como se lleve

a cabo el procedimiento.

Las primeras 7 entradas en las tablas P, Q y R iniciales son:

RPORORPRLRRLRIT
RPOOoOORrRERRIO
coorroor|o
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Las entradas iniciales del multiplexor y latabla de verdad son:

P Q R Tabla de verdad
1 1 1 0 0
1 1 1 0 1
1 1 1 1 0
0 1 1 1 1

Las primeras entradas en las tablas P, Q y R son 1, 1 y 1, respectivamente. La primera entrada en la tabla P se
intercambia con las primeras entradas y las tablas Q y R, éstas son 1y 1. De la "tabla de verdad", la primera entrada en I
tabla P se intercambia con la entrada en la columna P del multiplexor que corresponde a (1, 1) en la "tabla de verdad", er
este caso 0.

La primera entrada en Q se intercambia con la entrada en la columna Q del multiplexor que corresponde a (1, 1), en este
caso 1.

De manera similar la primera entrada en R se intercambia con la entrada en la columna del multiplexor que corresponde
a (1, 1), en este caso 1.

El resultado de esto es que las primeras entradas en las tablas P, Q y R, es decir 1, 1, 1, se transforma en 0, 1, 1
respectivamente. Estas entradas se utilizaran la préxima vez que se emplee la primera entrada en una tabla.

Las entradas del multiplexor después de estos intercambios son:

PR PRFRPRIT
SN e)

PR R RO

Las nuevas entradas del multiplexor se utilizan ahora con las segundas entradas de las tablas P, Q y R exactamente de
misma manera. El resultado de esto es que las segundas entradas en las tablas P, Qy R, 1, 1, 0, se transformaen 1, 1, :
el multiplexor resulta:

el 1)
NN e)

ORr R R|T

Conforme al procedimiento anterior para los primeros 5 bits de mensaje que utilizan las primeras 5 entradas de las ta-
blas P, Q y R se obtienen los siguientes resultados:

Tablas iniciales Tablas después de la encripcion
de 5 bits de mensaje
Entrada P Q R P Q R
1 1 1 1 0 1 1
2 1 1 0 1 1 1
3 1 1 0 1 1 0
4 0 0 1 1 1 1
5 1 0 1 0 1 1
6 0 0 0 0 0 0
7 1 1 0 1 1 0

Los valores del multiplexor utilizados para modificar las tablas luego de encriptar cada uno de los primeros 5 bits de
mensaje son:

Después del bit namero: 1 2 3 4 5
(posicion inicial)
PQOR P QR P QR PQOR P QR P QR
111 111 111 111 111 111
111 111 111 111 011 111
111 111 111 111 1 01 101
011 111 110 110 110 1 00
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El procedimiento anterior se sigue para cada uno de los bits de mensaje. Luego que la tabla R utiliza la entrada nimero
1009, retorna a la entrada nimero 1 (al tope de la tabla) y contintia el procedimiento con las nuevas entradas de la tabla
De manera similar las tablas Q y P, después de los bits nimeros 1015 y 1017, respectivamente, se "reinician” en sus
nuevas primeras entradas. El procedimiento continGia hasta que se haya encriptado el mensaje completo.

El mensaje encriptado se envia entonces a Y. Esta entidad utiliza la misma SSx con el algoritmo HFX40 para generar
tablas idénticas y el multiplexor de modificacion, sustrayendo la adicion (mod 2) de las entradas de las tablas del
mensaje encriptado para recuperar el mensaje facsimil comprimido original y modificar las tablas utilizando el
multiplexor.

Anexo E

Procedimientos de utilizacion del sistema de troceo HFX40-I para proporcionar
integridad de mensaje para la transmision segura de documentos por facsimil

E.1 Alcance

Esta Recomendacion describe el algoritmo de troceo HFX40-I, en términos de su uso, los célculos necesarios y de
informacion que se han de intercambiar entre los terminales facsimil para proporcionar la integridad de un mensaje
facsimil transmitido como una alternativa seleccionada o preprogramada a la encriptacion del mensaje.

Para proporcionar integridad de mensaje, se utiliza una funcién troceo para hacer corresponder arbitrariamente largos
mensajes con valores de longitud fija. La funcién troceo generada por el algoritmo HFX40-1 transforma el mensaje
facsimil comprimido en una secuencia de cifras decimales.

Una funcién troceo es criptograficamente fuerte si es dificil hallar cualquier mensaje que se correlacione con un
determinado valor de troceo, o cualquier par de mensajes que se correlacionen con el mismo valor de troceo. Para
protegerse de la posibilidad de que esto sea efectuado por un tercero, el algoritmo HFX40-1 utiliza primitivas obtenidas
de una clave secreta. El valor de troceo resultante del mensaje es también doblemente encriptado para evitar la
posibilidad que un tercero revierta la funcion troceo para descubrir las primitivas originales.

El algoritmo de troceo HFX40-| se basa en la utilizacion de 19 niumeros primos del sistema. Estos mismos 19 ndmeros
primos se utilizan también con el sistema de gestion de claves HKM que se define en el anexo C y el sistema de cifrado
de mensajes que se describe en el anexo E. Sin embargo, esta Recomendacién no se ocupa del sistema de gestion
claves ni del cifrado de mensajes.

El intercambio seguro de claves secretas sigue los procedimientos detallados en el anexo C.
En E.3 y E.4 se incluyen ejemplos de calculos que se pueden utilizar para verificar la aplicacion del algoritmo.

El sistema HFX40-1 esta amparado por los derechos de propiedad intelectual; sin embargo, el poseedor de esos derecho
ha acordado seguir la norma de conducta de la TSB. La TSB puede facilitar mas detalles al respecto.

E.2 Utilizacion del sistema de troceo HFX40-I

Para enviar un mensaje en el que se protege su integridad, el usuario en X establece una comunicacién con Y con quiel
se ha efectuado registro mutuo (véase el anexo C). Luego de una autenticacion mutua satisfactoria de X e Y (véase e
anexo C), X genera SSx que se envia con seguridad a Y, utilizando el procedimiento para la transferencia segura de une
clave secreta (procSTKxy) definida en el anexo C.

La entidad X también utiliza SSx, para formar las primitivas para la funcién troceo, HFX40-I. Las primitivas son usadas
por el algoritmo HFX40-I para los calculos aritméticos modulares para operar en el mensaje facsimil comprimido byte
por byte. Los modulos para la aritmética modular se extraen de un conjunto de 19 nimeros primos modulantes del
sistema almacenados en el terminal facsimil. El orden en el cual se utilizan los 19 nameros primos se deriva de SSx. Este
conjunto de ndmeros primos es el mismo que el utilizado por el sistema de gestién de claves HKM (véase el anexo C) y
el algoritmo del sistema de cifrado HFX40 (véase el anexo D).

La salida de una secuencia de calculos modulares con un byte del mensaje se utiliza como entrada para los célculos par
el siguiente byte del mensaje, y asi sucesivamente hasta que se haya procesado al mensaje completo. El PH resultante -
encripta doblemente mediante la clave de sesién. La primera encriptacion es una funcién de un solo uso que aleatoriza
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las 24 cifras de PH para formar SH. La segunda encriptacion utiliza una variante de un solo uso del cifrado HKM para
formar ESH. La entidad X envia el mensaje facsimil comprimido y ESH a la entidad Y.

La entidad Y recupera SSx mediante el procedimiento procSTKxy y calcula el PH del mensaje facsimil comprimido
recibido por medio del algoritmo HFX40-1. La entidad Y realiza las dos mismas encriptaciones de PH que X para
formar ESH. Si este valor de ESH concuerda con el valor de ESH recibido de X, no sélo se confirma la integridad del
mensaje sino también la autenticacién del emisor. Cualquier discrepancia entre el ESH calculado y el ESH recibido es,
evidentemente, pérdida de integridad.

Para proporcionar confirmaciéon o denegacion de integridad a X, Y genera IMy, que es un nimero aleatorio de 12 cifras
seleccionado a partir de las cifras 2 a 9, en el cual una cifra es seleccionada al azar para ser reemplazada por un 1 pal
indicar confirmacidon de integridad o por un 0 para indicar negacion. Y envia IMy en forma segura a X utilizando SSx y
procSTKyx.

Ejemplos de respuestas:

IMy = 25779399982 Integridad confirmada.
IMy = 317736845378 Integridad confirmada.
IMy = 73854368892 Integridad denegada.
IMy = 45774524639 Integridad denegada.

E.3 El sistema detroceo HFX40-I para utilizacion con terminales facsimil

E.3.1 Introduccion

En esta subclausula se describe el sistema de troceo HFX40-1 en términos de los nimeros que seran almacenados y le
reglas para los calculos efectuados utilizando estos numeros para generar PH, SH y ESH. La regla se explica mejor
utilizando ejemplos numéricos. Los ejemplos numéricos se utilizan también como valores de prueba que permiten
verificar la implementacion.

E.3.2 Informacién almacenada

Todos los terminales estan equipados con los mismos 19 nimeros primos modulantes del sistema (utilizados también er
los anexos C y D).

32603 32507 32183 32003 31847 31607 31583 31547 31259
31139 30803 30539 30467 30347 30323 30203 29879 29759 29663

E.3.3  Reordenamiento de los nimeros primos modulantes del sistema

Laentidad X utiliza SSx para obtener tres valores de primitivas de fase iniciales, P(0) a P(2) y tres valores de primitivas
de base, B(0) a B(2) que seran utilizados con los primeros tres numeros primos modulantes del sistema, 32603, 32507 y
32183 para generar 19 entradas en una PRS (mod 19).

SSx se divide en seis grupos superpuestos de tres cifras. El primer grupo se forma con las tres primeras cifras, el
segundo con la segunda, tercera y cuarta cifras, y asi sucesivamente. Al primer grupo de tres cifras se le aplica la
operacion légica XOR (O exclusivo) con el segundo grupo, y a su resultado se le vuelve a aplicar la operacion l6gica
XOR (O exclusivo) con el tercer grupo, y asi sucesivamente. Se agregan dos unidades a cada grupo resultante para evite
un resultado de todos ceros. Los valores resultantes se utilizan entonces como valores iniciales de primitivas de fase y de
base, P(0) a P(2) y B(0) a B(2). El cuadro E.1 muestra un ejemplo parab88%02123345.

Cuadro E.1/T.36 — Generacién de P(0) a P(2) y B(0) a B(2) para reordenar los nimeros
primos modulantes del sistema

SSx = 568702123345
Los seis grupos son: 568, 870, 021, 123, 334y 345
Grupo Resultado +2 Valor defase/base
568 568 570 P(0)
870 XOR 568 350 352 P(1)
021 XOR 350 331 333 P(2)
123 XOR 331 304 306 B(0)
334 XOR 304 126 128 B(1)
345 XOR 126 295 297 B(2)
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Los valores de las primitivas de fase y de base se utilizan con los primeros tres nimeros primos modulantes del sistema,
32603, 32507 y 32183, en el algoritmo HKM para generar los primeros 19 valores en una PRS (mod 19). En E.4 figura
un ejemplo de la utilizacién de HKM con estos valores de pruebas.

La PRS (mod 19) generada es:
10, 14,0, 12, 2, 14,9, 6, 10, 1, 2,9, 17, 6, 14,5, 3, 15,5

Los 19 nameros primos modulantes del sistema se transponen utilizando la PRS para determinar el orden en el cual se
deben utilizar en el algoritmo de troceo HFX40-1. El primer valor en la PRS determina qué namero primo "numerado” se
intercambia con el nimero primo en la primera posicién, el segundo valor, qué nimero primo "numerado" se
intercambia con el nimero primo en la segunda posicion, y asi sucesivamente. En el cuadro E.2 se muestran las 19 fase

de transposicion frente a la PRS.

Cuadro E.2/T.36 — Transposicion de los nUmeros primos modulantes del sistema,
"nameros" 0 a 18, utilizando la PRS (mod 19)

Paso PRS ..."NUmero" primo (0 a 18)
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
1 10 | 10 1 2 3 4 5 6 7 8 9 0 11 12 13 14 15 16 17 18
2 14 10 14 2 3 4 5 6 7 8 9 0 11 12 13 1 15 16 17 18
3 0 2 14 10 3 4 5 6 7 8 9 0 11 12 13 1 15 16 17 14
4 12 2 14 10 12 4 5 6 7 8 9 0 11 3 13 1 15 16 17 18
5 2 2 14 4 12 10 5 6 7 8 9 0 11 3 13 1 15 16 17 18]
6 14 2 14 4 12 10 1 6 7 8 9 0 11 3 13 5 15 16 17 18
7 9 2 14 4 12 10 1 9 7 8 6 0 11 3 13 5 15 16 17 18
8 6 2 14 4 12 10 1 7 9 8 6 0 11 3 13 5 15 16 17 18
9 10 2 14 4 12 10 1 7 9 0 6 8 11 3 13 5 15 16 17 18
10 1 2 6 4 12 10 1 7 9 0 14 8 11 3 13 5 15 16 17 18
11 2 2 6 8 12 10 1 7 9 0 14 4 11 3 13 5 15 16 17 18
12 9 2 6 8 12 10 1 7 9 0 11 4 14 3 13 5 15 16 17 18
13 17 2 6 8 12 10 1 7 9 0 11 4 14 17 13 5 15 16 3 18
14 6 2 6 8 12 10 1 13 9 0 11 4 14 17 7 5 15 16 3 18
15 14 2 6 8 12 10 1 13 9 0 11 4 14 17 7 5 15 16 3 18
16 5 2 6 8 12 10 15 13 9 0 11 4 14 17 7 5 1 16 3 18
17 3 2 6 8 16 10 15 13 9 0 11 4 14 17 7 5 1 12 3 18
18 15 2 6 8 16 10 15 13 9 0 11 4 14 17 7 5 3 12 1 18
19 5 2 6 8 16 10 18 13 9 0 11 4 14 17 7 5 3 12 1 15

En el proceso anterior, el primer paso intercambia el primer ndmero primo con el nimero primo "nimero” 10. El
segundo paso intercambia el segundo niimero primo con el ndmero primo "nimero" 14. El paso final intercambia el

namero primo decimonoveno con el nimero primo "namero” 5.

El orden final de los "nimeros" primos modulantes del sistema es:
2,6,8, 16,10, 18, 13,9, 0, 11, 4, 14,17, 7,5, 3,12, 1, 15

dando el orden final de los niimeros primos modulantes del sistema:

32183, 31583, 31259, 29879, 30803, 29663, 30347, 31139, 32603
30539, 31847, 30323, 29759, 31547, 31607, 32003, 30467, 32507, 30203

Los primeros tres se utilizan con el algoritmo HFX40-I para generar PH y en las dos encripciones SH y ESH.

E.34  Calculo de las primitivas que se utilizaran con el algoritmo HFX40-I

Se obtienen ocho primitivas de fase P(0) a P(7) a partir de SSx, como sigue.

SSX, 568702123345, se divide en ocho grupos superpuestos de 4 cifras. El primer grupo se forma con las primeras
cuatro cifras, el segundo con las cifras tercera a sexta, y asi sucesivamente. El primer grupo de cuatro cifras se le aplice

la operacion légica XOR con el segundo, y a su resultado se le aplica la operacion I6gica XOR con el tercero, y asi
sucesivamente. Se agregan dos unidades a cada uno de los valores resultantes para evitar un resultado de todos ceros

los valores resultantes se utilizan como valores iniciales para P(0) a P(7).
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En e cuadro E.3 se muestra un gjemplo con SSx = 568702123345.

Cuadro E.3/T.36 — Célculo de las primitivas que se utilizaran con el algoritmo HFX40-I

SSx = 568702123345
Los ocho grupos son: 5687, 8702, 7021, 0212, 2123, 1233, 2334 y 3345
Grupo Resultado +2 Valor defase/base
5687 5689 P(0)
8702 XOR 5687 14281 14283 P(1)
7021 XOR 14281 11428 11430 P(2)
212 XOR 11428 11376 11378 P(3)
2123 XOR 11376 9275 9277 P(4)
1233 XOR 9275 8426 8428 P(5)
2334 XOR 8426 10740 10742 P(6)
3345 XOR 10740 9445 9447 P(7)

E.3.5 Célculo de PH

Los valores de fase P(0) a P(7) se utilizan en rotacién comenzando con P(1). Cuando se ha utilizado el valor inicial para
P(1) en los célculos con el primer byte del mensaje comprimido, se reemplaza con un nuevo valor generado por los

calculos detallados en los siguientes puntos. Este nuevo valor de P(1) se emplea la proxima vez que P(1) se utilice en los
calculos. Este mismo procedimiento continta con P(2), P(3), etc. El procedimiento global, que a continuacion se explica

con mayor detalle, contindia hasta el final del mensaje.

Sea P(n) el valor de fase que se utiliza. P(n) se modifica para fomgaadtegando a P(n) el valor ASCII decimal del
byte de mensaje corriente, b, y el valor Q (mod M), g, obtenido del byte anterior. Para el primer Byte, q

P(n)=P(n)+b+q
Q se obtiene de'g) multiplicado por (b+ 1).

Q=P(n)*(b+1)
Q es modulado por uno de los 19 nimeros primos reordenados modulantes del sistema utilizado en rotacion,
comenzando por el nimero primo (1) para formar los nuevos valores P(n) y g. Por ejemplo, para el primer byte del
mensaje, Q (mod M) forma el valor q para el segundo byte y P(n) para el noveno byte. El orden de los nimeros primos
modulantes del sistema es el que se determina en E.3.3. Para el primer byte del mensaje, se utiliza el nUmero primo (1).

para el segundo byte el nGmero primo (2), y asi sucesivamente.

En el cuadro E.4 se muestran los calculos para producir la operacion troceo de un mensaje facsimil comprimido de
29 bytes.

PH se forma mediante la concatenacién de las tres cifras menos significativas de los ocho valores de fase finales
tomados en el orden P(0), P(1), P(2), etc. a P(7) para producir un nimero de 24 cifras. En este ejemplo, del cuadro E.4 se
obtiene:

PH=171 666 427 631 042 698 579 505

E.3.6  Primera encriptacion (aleatorizacion) de PH para formar SH

Se utiliza SSx para obtener tres primitivas de fase, P(0) a P(2) y tres primitivas de base, B(0) a B(2). SSx se divide en
Seis grupos superpuestos de tres. Las primeras cifras 1-3 forman P(0), las cifras 3-5 forma P(1), las cifras 4-6 forman
P(2), las cifras 7-9 forman B(0), las cifras 9-11 forman B(1) y las cifras 10-12 forman B(2).

Al primer grupo de tres cifras se le aplica la operacioén légica XOR con el segundo, al resultado de la misma se le aplica
la operacion légica XOR con el tercero, y asi sucesivamente. Se afiaden dos unidades a cada uno de los grupos de tre
resultantes para evitar que se produzca un resultado de todos ceros. Los nuevos valores se combinan con los primero
seis grupos de tres cifras de PH para dar los nuevos valores de P(0) a P(2) y B(0) a B(2).

En el cuadro E.5 se muestra un célculo tipo que utiliza los mismos valores del ejemplo anterior.
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Cuadro E.4/T.36 — Calculos de troceo para un mensaje facsimil comprimido de 29 bytes

b y P(n) q P'(n) Q M Q(mod M) Resultados de troceo
103 | 1 | 14283 0 14386 1496144 | 31583 11743
121 | 2 | 11430 11743 | 23294 2841868 | 31259 28558
2 | 3 | 11378 | 28558 | 39938 119814 | 29879 298
0| 4 9277 298 9575 9575 | 30803 9575
34| 5 8428 9575 18037 631295 | 29663 8372
79 | 6 | 10742 8372 19193 1535440 | 30347 18090
92 | 7 9447 18090 | 27629 2569497 | 31139 16099
92| 0 5689 16099 21880 2034840 | 32603 13454
33| 1| 11743 13454 | 25230 857820 | 30539 2728
33 | 2 | 28558 2728 | 31319 1064846 | 31847 13895
33| 3 298 13895 14226 483684 | 30323 28839
10 | 4 9575 | 28839 | 38424 422664 | 29759 6038
4|5 8372 6038 14414 72070 | 31547 8976
238 | 6 | 18090 8976 | 27304 6525656 | 31607 14614
161 | 7 | 16099 14614 | 30874 5001588 | 32003 9120
141 | 0 | 13454 9120 | 22715 3225530 | 30467 26495
24 | 1 2728 | 26495 | 29247 731175 | 32507 16021
2| 2] 138% 16021 29918 89754 | 30203 29348
3| 3 |28839 | 29348 | 58190 232760 | 32183 7479
62 | 4 6038 7479 13579 855477 | 31583 2736
149 | 5 8976 2736 11861 1779150 | 31259 28646
66 | 6 | 14614 | 28646 | 43326 2902842 | 29879 4579 579 [valor paraP(6)]
1 | 7 9120 4579 13710 164520 | 30803 10505 505 [valor paraP(7)]
93 | 0 | 26495 10505 | 37093 3486742 | 29663 16171 171  [valor para P(0)]
39 | 1 | 16021 16171 | 32231 1289240 | 30347 14666 666 [valor paraP(1)]
133 | 2 | 29348 14666 | 44147 5915698 | 31139 30427 427  [valor paraP(2)]
19| 3 7479 | 30427 | 37925 758500 | 32603 8631 631 [valor paraP(3)]
124 | 4 2736 8631 11491 1436375 | 30539 1042 042 [valor paraP(4)]
92 | 5 | 28646 1042 29780 2769540 | 31847 30698 698 [valor paraP(5)]

Cuadro E.5/T.36 — Calculo de P(0) a P(2) y B(0) a B(2) para la primera encriptacion de PH

Clave de sesion 568702123345

ValoresPy B iniciales +2 Grupos PH NuevosvaloresdePy B

568 568 570 + 171 = 741 P(0)
870 XOR 568 = 350 352 + 666 = 1018 P(1)
021 XOR 350 = 331 333 + 427 = 760 P(2)
123 XOR 331 = 304 306 + 631 = 937 B(0)
334 XOR 304 = 126 128 + 042 = 170 B(1)
345 XOR 126 = 295 297 + 698 = 995 B(2)

Los valores de las primitivas de fase y de base, P(0) a P(2) y B(0) a B(2) precedentes, con el primero de los tres nimeros
primos modulantes del sistema, 32183, 31583 y 31259 procedentes de la secuencia reordenada obtenida en E.3.3, s
utilizan en el algoritmo HKM de modo similar al indicado en E.4, para formar la PRS de 24 entradas (mod 24) siguiente:

4,5,4,16, 2,6, 16, 12, 24, 21,6, 5, 11, 4, 8, 21, 22,5, 24, 9, 3, 16, 19, 8

Esta PRS se utiliza para transponer las 24 cifras de PH para formar SH. El primer valor en la PRS determina la posicion
de la cifra en PH que se intercambia con la primera cifra de PH, el segundo valor determina la posicién de la cifra que se
intercambia con la segunda cifra, y asi sucesivamente. Para la PRS anterior, el primer paso intercambia la posicién 1 con
la posicién 4, el segundo paso intercambia la posicion 2 con la 5, y asi sucesivamente. Este proceso continda hasta e
paso final en que la posicidon 24 se intercambia con la posicion 8. En el cuadro E.6 se muestran los 24 pasos de
transposiciones frente a la PRS.
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Cuadro E.6/T.36 — Transposicion de PH para crear SH

Paso/posicion PRS PH 171 666 427 631 042 698 579 505
1 4 671 166 427 631 042 698 579 505
2 5 w1 176 427 631 042 698 579 505
3 4 66 176 427 631 042 698 579 505
4 16 661 676 427 631 042 198 579 505
5 2 6/1 666 427 631 042 198 579 505
6 6 671 o6& 427 631 042 198 579 505
7 16 671 666 127 631 042 498 579 505
8 12 671 666 17 63 042 498 579 505
9 24 671 666 13 632 042 498 579 50

10 21 671 666 115 932 042 498 58 507
11 6 671 68 115 B2 042 498 576 507
12 5 671 @3 115 9% 042 498 576 507
13 11 671 623 115 @ 642 498 576 507
14 4 671 423 115 906 62 498 576 507
15 8 671 423 25 906 64 498 576 507
16 21 671 423 125 906 661 698 54 507
17 22 671 423 125 906 661 58 574 907
18 5 671 483 125 906 661 63 574 907
19 24 671 483 125 906 661 652 774 9
20 9 671 483 12 906 661 652 34 905
21 3 64 483 127 906 661 652 A5 905
22 16 674 483 127 906 661 952 751 605
23 19 674 483 127 906 661 952 051 6/5
24 8 674 483 &7 906 661 952 051 &
SH =674 483 157 906 661 952 051 672

E.3.7 Encriptacion de SH para formar ESH

De la SSx se obtienen tres primitivas de fase, P(0) a P(2), y tres primitivas de base B(0) a B(2) en un proceso similar a
indicado en E.3.6, salvo que los valores resultantes de la operacion légica XOR y la adicién de 2 calculos se combinan
con los primeros seis grupos de tres cifras en SH para dar los nuevos valores que se utilizan como valores iniciales de

P(0) a P(2) y B(0) a B(2).

En el cuadro E.7 se muestran los resultados de los célculos empleando el valor SH obtenido en E.3.6.

Cuadro E.7/T.36 — Calculo de las primitivas para la encriptacion de EH para formar ESH

SH=674 483 157 906 661 952 051 672

ValoresPy B iniciales +2 Grupos PH NuevosvaloresdePy B

568 568 570 + 674 = 1244 P(0)
870 XOR 568 = 350 352 + 483 = 835 P(1)
021 XOR 350 = 331 333 + 157 = 490 P(2)
123 XOR 331 = 304 306 + 906 = 1212 B(0)
334 XOR 304 = 126 128 + 661 = 789 B(1)
345 XOR 126 = 295 297 + 952 = 1249 B(2)

Los valores de la primitiva de fase y de base, P(0) a P(2) y B(0) a B(2) precedentes, junto con los primeros tres nimeros
primos modulantes del sistema, 32183, 31583 y 31259, procedentes de las secuencias reordenada, obtenida en E.3.3, ¢
utilizan en el algoritmo HKM de manera similar al ejemplo en E.4, para generar 24 entradas en una PRS (mod 10) y se
agregan (mod 10) a SH para formar ESH.

SH: 674 483 157 906 661 952 051 672
(mod 10) PRS: 402 025 183 343 270 975 304 836
ESH: 076 408 230 249 831 827 355 408

E.4 Utilizacion del algoritmo HKM para producir una secuencia seudoaleatoria

E.4.1 Introduccién

Esta subclausula ofrece un ejemplo que utiliza valores de prueba para verificar la aplicacion de la operacion del
algoritmo HKM que utiliza aritmética modular para generar una secuencia seudoaleatoria, PRS.
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La aritmética modular utiliza valores de primitivas de fase y de base obtenidos de diversas maneras mediante un nimero
secreto, tal como una clave de sesién, o una combinaciéon de un nimero secreto y de otra informacion de identificacion,
junto con modulos extraidos de un conjunto universal de niumeros primos modulantes del sistema para generar una PRS
a la que se le puede aplicar ain una operacién modular para formar una PRS especifica.

E.4.1.1 Calculos que utilizan HKM para generar una PRS

Los valores de prueba empleados en este gjemplo son los utilizados en e E.3.3 para formar la PRS de 19 entradas
(mod 19) para reordenar los niumeros primos modulantes del sistema.

Las 3 primitivas de fase, P(0) a P(2) y las 3 primitivas de base B(0) a B(2), son:

P(0)=570 B(0)= 306
P(1)= 352 B(1)= 128
P(2)=333 B(2)= 297

Los 3 nimeros primos modulantes del sistema son: 32603, 32507 y 32183

Utilizando el primer "conjunto” de valores de fase, de base y numero primo P(0), B(0) y 32603:
P(0) se multiplica por B(0)
570 * 306= 174420
174420 (mod el primer niumero prime} 74420 (mod 32603311405

Se utiliza entonces 11405 como el nuevo valor de fase y se lo multiplica por el valor de base, B(0)
11405 * 306= 3489930
3489930 (mod el primer nimero prim 3489930 (mod 32603) 1409

Este proceso se lleva a cabo un total de 19 veces (que corresponde a la cantidad de nimeros primos que se han ¢
reordenar). El proceso completo también se repite para los dos "conjuntos” restantes de valores de fase, base y nimer
primo para generar secuencias similares.

Los resultados del primer célculo de cada uno de los tres "conjuntos” de fase, base y nimero primo se adicionan para
formar el primer valor en la columna total. Los resultados de cada uno de los otros calculos se adicionan para formar las
otras entradas en la columna total. A la secuencia resultante en este ejemplo se le aplica el médulo 19 para generar un
PRS (mod 19). Se pueden utilizar otros nimeros adecuados para modular la secuencia para aplicar la operacion modula
a la secuencia a fin de generar otras PRS especificas.

El conjunto completo de calculos se muestra en el cuadro E.8.

Cuadro E.8/T.36 — Célculos que utilizan HKM para generar
una PRS de 19 entradas (mod 19)

NUmero primo modulante 32603 32507 32183
B(n) 306 128 297 Total (mod 19)
P(n) 570 352 333 PRS
11405 12549 2352 26306 10
1409 13429 22701 37539 14
7315 28548 15950 51813 0
21386 13360 6249 40995 12
23516 19716 21522 64754 2
23236 20609 19800 63645 14
2762 4885 23294 30941 9
30097 7647 31156 68900 6
15636 3606 16811 36053 10
24578 6470 4502 35550 1
22178 15485 17591 55254 2
5044 31660 10881 47585 9
11123 21612 13357 46092 17
12926 3241 8520 24687 6
10393 24764 20166 55323 14
17767 16613 3264 37644 5
24604 13509 3918 42031 3
30134 6281 5058 41473 15
26958 23800 21808 72566 5
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