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Marco de sefalizacion para las redes definidas por software

Resumen

En el Suplemento 67 a las Recomendaciones del UIT-T de la serie Q se describe el marco de
sefializacion para las redes definidas por software (SDN) mediante la especificacion de la arquitectura
y los requisitos de sefializacion de las SDN, asi como las interfaces y los procedimientos de protocolo
de sefializacion. Este Suplemento resultara ademas util a la hora de elaborar protocolos de sefializacion
capaces de soportar flujos de tréfico.

Historia
Edicion Recomendacion Aprobacién  Comision de Estudio ID Gnico™
1.0 ITU-T Q Suppl. 67 2015-04-29 11 11.1002/1000/12503

Palabras clave
Modelo de sefializacion, redes definidas por software, SDN.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador Unico de la Recomendacién. Por ejemplo,
http://handle.itu.int/11.1002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacién. El Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la 1ISO y la CEL.

NOTA

En esta publicacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta publicacion es voluntaria. Ahora bien, la publicacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente publicacién suponga
el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion en cuanto
a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya sea por
los miembros de la UIT o por terceros ajenos al proceso de elaboracién de publicaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de la existencia
de propiedad intelectual, protegida por patente o derecho de autor, que puede ser necesaria para implementar
esta Recomendacion. Sin embargo, debe sefialarse a los implementadores que puede que esta informacién no
se encuentre totalmente actualizada al respecto, por lo que se les insta encarecidamente a consultar las
correspondientes bases de datos del UIT T disponibles en el sitio web del UIT T en http://www.itu.int/ITU-

T/ipr/.

© UIT 2022

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Suplemento 67 a las Recomendaciones UIT-T de la serie Q
Marco de sefializacion para las redes definidas por software

1 Alcance

En este Suplemento se describe el marco de sefializacion para las redes definidas por software (SDN)
mediante la especificacion de la arquitectura y los requisitos de sefializacion de las SDN, asi como
las interfaces y los procedimientos de protocolo de sefializacion. Estos requisitos y los elementos de
informacion de sefializacién identificados permitiran elaborar protocolos de sefializacion capaces de
soportar flujos de trafico.

2 Referencias
[UIT-T M.3400] Recomendacion UIT-T M.3400 (2000), Funciones de gestion de la RGT.

[UIT-T Y.3300] Recomendacion UIT-T Y.3300 (2014), Marco para las redes definidas por
software.

[UIT-T Y.3500] Recomendacién UIT-T Y.3500 (2014), Tecnologia de la informacién —
Computacién en la nube — Visidn general y vocabulario.

[UIT-T Y.3501]  Recomendacion UIT-T Y.3501 (2013), Computacion en nube — Marco y
requisitos de alto nivel.

[UIT-T Y.3512] Recomendacion UIT-T Y.3512 (2014), Computacion en la nube — Requisitos
funcionales de la red como servicio.

3 Definiciones

3.1 Términos definidos en otros documentos
En este Suplemento se utilizan los siguientes términos definidos en otros documentos:

3.1.1 comunicacién como servicio (CaaS) [UIT-T Y.3500]: categoria de servicio en la nube que
consiste en ofrecer al cliente del servicio en la nube una capacidad de comunicacion y colaboracion
en tiempo real.

NOTA — La CaaS puede ofrecer los tipos de capacidad de plataforma y de aplicacién.
3.1.2 red como servicio (NaaS) [UIT-T Y.3500]: categoria de servicio en la nube que consiste en

ofrecer al cliente de servicios en la nube conectividad de transporte y sus correspondientes
capacidades de red.

NOTA — La NaaS puede ofrecer cualquiera de los tres tipos de capacidades en la nube.

3.1.3 cadenade servicio [UIT-T Y.3512]: conjunto ordenado de funciones utilizadas para aplicar
politicas de tratamiento diferenciado del trafico a un flujo de tréfico.

3.1.4 red definida por software (SDN) [UIT-T Y.3300]: conjunto de técnicas que permiten
programar, orquestar, controlar y gestionar directamente recursos de red, facilitando asi la
concepcion, suministro y explotacion de servicios de red de forma dinamica y evolutiva.

3.2 Términos definidos en este Suplemento

En este Suplemento se definen los siguientes términos:

3.2.1 dispositivo intermediario: dispositivo de red de computo que almacena en caché,
transforma, inspecciona, filtra o manipula de alguna manera el trafico con fines distintos al reenvio
de paquetes.
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3.2.2 orquestacion: funcionalidad que se encarga de la gestién y coordinacion automaticas de
recursos y servicios de red.

3.2.3 dispositivo blanco: dispositivo polivalente de procesamiento de datos que desempefia
funciones de dispositivo intermedio reconfigurables y personalizables (por ejemplo, traduccion de
direcciones de red (NAT), caché, inspeccion detallada de paquetes (DPI), sistemas de deteccion de
intrusion (IDS), etc.) para fines distintos del reenvio de paquetes. Puede implementarse de manera
virtual.

4 Abreviaturas y acronimos
En este Suplemento se utilizan las siguientes abreviaturas y acronimos:

ACL Lista de control de acceso (access control list)

API Interfaz de programacién de aplicaciones (application programming interface)
AS Sistema autonomo (autonomous system)

BGP Protocolo de pasarela limitrofe (border gateway protocol)

CaaS Comunicacion como servicio (communication as a service)

CE Entidad de control (control entity)

DPI Inspeccion detallada de paquetes (deep packet inspection)

FCAPS Fallo, configuracién, contabilidad, calidad de funcionamiento y seguridad (fault,
configuration, accounting, performance and security)

FE Entidad funcional (functional entity)

IDS Sistema de deteccion de intrusion (intrusion detection systems)

loT Internet de las cosas (Internet of things)

IP Protocolo Internet (Internet protocol)

LBS Servicio basado en la ubicacion (location-based service)

M2M Maquina a maquina (machine to machine)

MIS Servicio independiente del medio (media independent service)

MN Nodo movil (mobile node)

MPLS Conmutacién por etiquetas multiprotocolo (multi-protocol label switching)
NaaS Red como servicio (network as a service)

NAT Traduccion de direcciones de red (network address translation)

NE Entidad de red (network entity)

NFV Virtualizacién de las funciones de red (network function virtualization)
ONF Open Networking Foundation

QoS Calidad del servicio (quality of service)

RAN Red de acceso radioeléctrico (radio access network)

SDN Red definida por software (software-defined networking)

SLA Acuerdo de nivel de servicio (service level agreement)

VLAN Red de area local virtual (virtual local area network)

VM Maquina virtual (virtual machine)
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VPN Red privada virtual (virtual private network)

5 Convenios
En este Suplemento:

La expresion "se requiere” indica que el requisito es absolutamente obligatorio y debe aplicarse sin
excepcion si se pretende declarar la conformidad con este Suplemento.

La expresion "se recomienda” indica que se trata de un requisito recomendado y que, por ende, no es
absolutamente obligatorio. Su cumplimiento no es indispensable para poder declarar la conformidad.

La expresion "puede opcionalmente™ indica que el requisito se permite, sin que ello signifique que se
recomienda. No se pretende implicar que el fabricante deba ofrecer esta opcion y que el operador de
red/proveedor de servicio tenga la posibilidad de activarla. Significa, méas bien, que el fabricante tiene
la opcidon de proporcionar esta funcion sin que ello afecte a la conformidad con la presente
especificacion.

6 Requisitos de sefalizacion y casos particulares

6.1 Redes con SDN

En el caso de redes con SDN, el controlador SDN centralizado crea un trayecto de trafico de un
extremo al otro de la red utilizando determinados protocolos a través de la interfaz descendente, como
OpenFlow [b-ONF], que programa este trafico en cada nodo del trayecto, incluidos los
conmutadores/encaminadores limitrofes, de agregacion y basicos. El primer paquete del nuevo trafico
se envia a un controlador centralizado de SDN que aplica la politica, calcula el trayecto y utiliza la
interfaz descendente para dirigir el trafico a cada nodo del trayecto.

Como este planteamiento presenta varios problemas, se recomienda resolver las siguientes
dificultades:

. se genera una explosion de estados de reenvio en los conmutadores/encaminadores fisicos;

. el controlador SDN debe comunicar con cada uno de los conmutadores/encaminadores
situados en el trayecto cada vez que se necesita programar nuevo trafico;

. este modelo aumenta ineludiblemente la latencia.

6.2 Redes de superposicion con SDN

En el caso de redes superpuestas con SDN, el controlador SDN centralizado utiliza tdneles
superpuestos  para virtualizar la red. [Estos tlaneles generalmente terminan en
conmutadores/encaminadores virtuales, aunque estos también pueden ser fisicos. En este caso se
reduce el tamafio de los estados de reenvio en los nodos subyacentes fisicos y quizas no haya que
tocar los conmutadores fisicos cuando se afiade un cliente (tenant) o maquina virtual (VM). Y lo que
es mas importante, el controlador SDN proporciona una ruta de migracion transparente para
introducir la SDN en las redes de produccion existentes.

Para crear tlneles superpuestos se puede recurrir a uno de los multiples protocolos de plano de datos
existentes. Tomando OpenFlow como ejemplo, s6lo puede desplegarse en la periferia de la red y no
hay que intervenir en los conmutadores/encaminadores fisicos de agregacion y basicos. En ese caso,
OF-Config [b-ONF] se utiliza para crear tuneles superpuestos y OpenFlow se utiliza para programar
el trafico en los taneles.

Sin embargo, en este caso, es muy dificil garantizar la calidad de servicio (QoS) por cliente o por VM,
ya que cada paquete se encapsula en un tnel. Se recomienda dar soporte a colas de granularidad fina
para aislar las fracciones y garantizar una QoS por cliente, respectivamente.

Serie Q — Suplemento 67 (04/2015) 3



6.3 Requisitos del controlador SDN y casos particulares

6.3.1 Red hibrida

Este modelo de despliegue permite la coexistencia de entornos tradicionales de
encaminadores/conmutadores de fabricantes cerrados y dispositivos compatibles con OpenFlow. Este
enfoque hibrido se refiere a la interconexion de los planos de control y de datos en los elementos de
red tradicionales y en los nuevos, lo que podria considerarse como una migracion gradual de la red
existente. La Figura 6-1 ilustra el modelo de red hibrida. El controlador tradicional mencionado en
esta figura no se limita al servidor y puede ampliarse a otros tipos de dispositivos. El reflector de
trayectos, por ejemplo, que constituye la forma mas utilizada de distribuir los trayectos del protocolo
de pasarela limitrofe (BGP) entre encaminadores del mismo sistema autonomo (AS), puede
considerarse un controlador tradicional. Es necesario proporcionar el componente especifico del tipo
pasarela entre los controladores tradicionales existentes y los controladores OpenFlow en el nuevo

plano de control.

N

<7
% Conmutador/encaminador tradicional

E Dispositivos con OpenFlow
g <'\+;’; Controlador SDN

Controlador — — — — Enlace de control tradicional ————Enlace del plano de datos
tradicional

o T

— = Enlace de control OpenFlow Q Suppl.67(15)_F6-1

Figura 6-1 — Modelo de red hibrida

6.3.2 Interacciones entre dominios SDN diferentes

Con el aumento de los despliegues en las redes con calidad de operador, es imposible que un solo
controlador de SDN contenga todos los estados operativos del sistema completo. Por consiguiente, la
cuestion de la interoperabilidad de los controladores de SDN (también conocida como interfaz este-
oeste) adquiere una importancia crucial. Es necesario establecer nodos controladores que se
comuniquen dentro del mismo dominio administrativo (intradominio), o entre dominios
administrativos (interdominio) en un entorno multiproveedor. La sefializacion de la interfaz este-oeste
debe garantizar la sincronizacion de los estados entre los nodos controladores federados. Si existe una
incoherencia transitoria, sera necesario decidir en el plano local qué estado de instancia de control se
ha de utilizar.

Habida cuenta de las distintas ventajas que presenta la escalabilidad, la alta disponibilidad y el bajo
coste, debe abordarse la necesidad de realizar migracion fluida partiendo de la red existente. Es
necesario reducir la complejidad de la red, simplificar el funcionamiento, evitar la pérdida de la
calidad de funcionamiento e integrar los sistemas SDN en la infraestructura y la logica de servicio
existentes en la red de grado de operador, como BGP, conmutacién de etiquetas multiprotocolo
(MPLYS) y red privada virtual (VPN). Resulta , por tanto, realista adoptar protocolos consolidados
para la interfaz este-oeste que se han desplegado en la red de produccién durante muchos afos.

Baséndose en el anlisis y los requisitos anteriores, el BGP normalizado puede ser opcionalmente la
interfaz este-oeste a la hora de establecer la federacion para los controladores SDN.

6.3.3 Funcion de orquestacion basada en los servicios en la nube

Con el desarrollo de servicios en la nube, se requiere mayor capacidad de orquestacién y gestién de
redes. La red como servicio (NaaS), definido en [UIT-T Y.3500], es un ejemplo de categoria de
servicios en la nube en el que la capacidad proporcionada al cliente del servicio en la nube (CSC) es
la conectividad del transporte y las funciones de red correspondientes. Los requisitos generales de
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NaaS descritos en [UIT-T Y.3501] comprenden la configuracién de la red a la carta, la conectividad
segura, la conectividad con QoS garantizada y la compatibilidad con redes heterogéneas. La
tecnologia SDN es una de las mas importantes para la prestacion de NaaS.

En el marco del modelo de sefializacion de la SDN, la NaaS puede considerarse como una aplicacion
con SDN que se presta a través de una plataforma de gestion en la nube, que ademas necesita
comunicarse con la funcién de orquestacion de la SDN. Se requiere proporcionar la interfaz entre la
plataforma de gestion en la nube y la funcién de orquestacion de la SDN para integrar estrechamente
la computacion y el suministro de red.

Tomando como ejemplo un caso concreto, en el contexto multicliente, las instancias de la maquina
virtual (VM) del mismo cliente siempre se despliegan en los diferentes nodos de computo y se
interconectan mediante la red especifica del cliente, es decir, la red de area local virtual (VLAN).
Cuando se produce la migracion en caliente de la VM a través de diferentes nodos de computo, incluso
en el caso de un centro de datos distribuido geogréficamente, es necesario que las politicas de red
adjuntas a la VM migrada sean conscientes de dicha migracién y se vuelvan a desplegar
autométicamente en el nuevo puerto de la VM.

6.3.4 Funcién de orquestacion para la gestion de dispositivos intermedios

A medida que prolifera el despliegue de dispositivos intermedios (por ejemplo, cachés, cortafuegos,
NAT, etc.) en las redes fijas y moviles, surgen diversos retos, asi como criticas, debido a la deficiente
interaccion con los sistemas de control de las capas superiores (es decir, orquestacion y controlador
SDN). Véase la Figura 6-2.

NAT Caché
LBS NAT (©)

_________

)
(" Red de{_\é\
! acceso | @
‘ ‘ 1inalambrico } == .
[Siontiionteinty / Dispositivos moviles

Red movil

Red fija

Encami- /“I_?_e_d_c_jé__‘l
nadores acceso | j >
centrales ‘ ‘ \_aldmbrico | -

IPS/IDS CDN DPI

IDC 1 IDC 2

Internet

Adaptador PC/TVIP
DPI Cortafuego Q Supp!.67(15)_F6-2

Figura 6-2 — Dispositivos intermedios en las redes fijas y méviles

A fin de proporcionar el encaminamiento de servicios, el establecimiento de conexion y la supervision
de averias, es necesario que el entorno SDN permita la gestion unificada de dispositivos intermedios
para controlar e interconectar eficazmente los componentes de conmutacion de la red y el dispositivo
intermedio.

Se requiere que:

- permita la supervision de dispositivos intermedios para verificar su disponibilidad, el estado
de los recursos, etc.;

- obtenga informacion topoldgica de todos los dispositivos intermedios conectados;

- permita el control de dispositivos intermedios para crear servicios mediante dichos
dispositivos intermedios.
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6.3.5 Funcién de orguestacion para la gestion de dispositivos blancos

La virtualizacion de las funciones de red (NFV) [b-ETSI NFV] es un concepto de naturaleza similar
a la SDN en el sentido de que ambos pretenden transformar la gestién de red desde la capa fisica a la
capa logica. Ademas, la NFV es una tecnologia que recurre a diversas tecnologias de virtualizacion
para gestion funciones de red mediante software en lugar de basarse en hardware especifico parar
gestionar esas funciones.

La Figura 6-3 muestra un caso posible con despliegue de dispositivo blanco en las redes fijas y
moviles.

> NAT Cache

»

Dispositivo blanco

________

1
) . LTE EPC | =
| acceso o]
——— _ W; WCDMA tinalambrico
IDS DPI e carga ' Dispositivos
""""" moviles
limfirots e sticn
Cortafuegos IDC1 || IDC2 Cortafuegos Red mévil
Insercionad  Acelerador WAN Internet Red fija
¥ Controlador QoE SR :’_ _R_ea _d_e_ N
s e nadores 1 acceso | j>
NAT con calidad W centrales | alambrico —=
de operador ‘I:ranscodlflcador N 7 o amm——y
Proteccion DDoS APCé:a/Prl\a/Ci (;I'

DPI Cortafuegos
Q Suppl.67(15)_F6-3

Figura 6-3 — Dispositivos blancos en las redes fijas y moviles

A fin de proporcionar la instalacion, reconfiguracion y personalizacion en el entorno SDN, es
necesario permitir la gestion unificada de dispositivos blancos para el control e interconexion
eficiente entre componentes SDN y dispositivos blancos.

Asimismo, se recomienda proporcionar:

— funcion de supervision de dispositivos blancos para verificar su disponibilidad, el estado de
los recursos (por ejemplo, CPU, memoria, almacenamiento, etc.), capacidad, etc.;

— informacidn funcional como la descripcion del servicio, el tipo de servicio, el fabricante, las
versiones del software, etc.;

- topologia e informacion sobre la conectividad de dispositivos intermedios, como direcciones
del protocolo Internet (IP), el dominio de red, el puerto, la interfaz, la ubicacion, etc.

6.4 Redes moviles definidas por software

La red movil definida por software (SDMN) es una forma de disefiar las redes moviles inalambricas
en la que el controlador SDN centralizado permite gestionar la movilidad de la red central, el trayecto
del trafico y los recursos de las redes de acceso radioeléctrico (RAN) mediante interfaces de
programacion de aplicaciones (API) en los sentidos ascendente y descendente. Se trata de la futura
integracion de redes moviles inaldmbricas de varias RAN conectadas a través de un controlador SDN.
La SDMN presenta una arquitectura SDN para redes moviles integradas por un controlador,
conmutadores basicos de acceso y un nlcleo, asi como dispositivos intermedios que soportan politicas
detalladas. Todas las caracteristicas especificas del protocolo se implementan en software, lo que
maximiza la utilizacion de hardware y software genéricos y basicos tanto en la red central como en
la RAN. Para controlar las diversas redes inalambricas se podria recurrir a un protocolo similar a
OpenFlow, ya que cumple los requisitos de las tecnologias de acceso radioeléctrico LTE y WiFi con
APIs especificas para el sentido descendente y ascendente.

En las SDMN, el controlador I8gico centralizado facilita la aplicacion de técnicas cooperativas para
gestionar la movilidad en las redes centrales. EI controlador centralizado concentrara la inteligencia
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de la red para reducir los costes operativos y lograr la automatizacién. Ademas, las funciones de red
como la movilidad, el equilibrio de carga y los cortafuegos se desplegardn como aplicaciones de
software.

El controlador logico centralizado también permite tomar decisiones relativas a la asignacion de
recursos radioeléctricos con visibilidad global en muchas estaciones base, lo que es mucho mas
optimo que la gestion de recursos radioeléctricos (RRM) distribuida y el traspaso fluido que se
utilizan actualmente. Al centralizar la inteligencia de la red, las decisiones RRM pueden ajustarse en
funcién del perfil dinamico de asignacion de potencia y subportadora de cada estacion base para
lograr el traspaso fluido.

El controlador de red y los protocolos ascendentes y descendentes que se utilizaran en la SDMN
deben ser disefiados y ampliados meticulosamente, y se deben identificar e implementar nuevas
aplicaciones de red.

7 Modelo de sefializacion

La Figura 7-1 muestra el modelo de sefializacién armonizado con la arquitectura de SDN de alto nivel
especificada en [UIT-T Y.3300].

I
Entidades de aplicacion i Plano de aplicacion
1

Entidades de orquestacion

I 1
I I
+ 1
i i
: Sn i
! ! Plano de control
I I
1 1
I
1
I
1

Plano de gestion

Smc Entidades de Sew Entidades de
! control SDN control SDN
Ss Ss
I"_ ______________________________________ Y
Smn! Entidades Entidades i Plano de transporte

i de red de red

__________________________________________

Q Suppl.67(15)_F7-1

Figura 7-1 — Modelo de sefializacién del marco de la SDN

La Figura 7-1 ilustra el modelo de sefializacion basico del marco SDN que consiste en tres planos
horizontales y uno vertical, a saber: plano de aplicacién, plano de control, plano de transporte y plano
de gestion.

En el plano de aplicacion, las entidades de aplicacion, es decir, las aplicaciones con SDN, comunican
sus necesidades/politicas/requisitos/consejos de red a las entidades encargadas de la orquestacion en
el plano de control.

Las entidades de orquestacidn en el plano de control proporcionan API abiertas del servicio de red y
control del servicio, por ejemplo, prestacion del servicio, composicién/encapsulado/exposicion del
servicio y negociacion entre las diferentes entidades de control de la SDN. También proporcionan
funciones de gestion de dispositivos intermedios como verificacion de su disponibilidad, supervision
del estado de los recursos y suministro de informacion sobre conexién (por ejemplo, direccion IP,
puerto, etc.).

Las entidades de control SDN (CE) en el plano de control realizan el control I6gico centralizado de
entidades de red (NE), de modo que la intencién comunicada con las entidades de orquestacion se
traduce en instrucciones detalladas que se envian los trayectos de datos SDN subyacentes de nivel
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inferior, y ofrecen una abstraccién de los trayectos de datos SDN para proporcionar una visién logica
de la red. También se realizaran interacciones entre las entidades de control de la SDN si se
encuentran en diferentes dominios administrativos.

En el plano de transporte, las entidades de red realizan capacidades de reenvio y procesamiento.

El plano de gestion proporciona funcionalidades para la gestion de averias tradicional, gestion de la
configuracién, gestion de la contabilidad, gestion de la calidad de funcionamiento y gestion de la
seguridad (FCAPS), como se describe en [UIT-T M.3400]. El plano de gestion interactla con todos
los planos horizontales.

8 Descripcion de interfaces en el modelo de sefializacion

8.1 Sa

La interfaz Sa permite la interaccion de entidades de aplicacion, por ejemplo, servicios de red
conscientes de SDN, aplicaciones u otros usuarios de la SDN, con las entidades de orquestacion. Se
puede ejecutar el HTTP (como la APl de web RESTful) u otros protocolos sobre esta interfaz. Las
entidades de aplicacion y de orquestacion pueden intercambiar a través de esta interfaz los requisitos
explicitos de las aplicaciones y el estado, estadisticas y eventos de la red.

8.2 Sn

La interfaz Sn permite la interaccién entre entidades de orquestacion y entidades de control SDN, y
la generacion de visiones detalladas o abstractas de las redes para permitir a las entidades de
orquestacion configurar/gestionar/controlar las entidades de control de la SDN mediante la
interaccion con la vision. Esta interfaz traduce los requisitos de las aplicaciones e impone
comportamiento de entidades de orquestacion. Entre las funciones de esta interfaz se cuentan:

. Deteccion de la topologia:

La interfaz Sn intercambia una visién abstracta de la topologia de red y las instrucciones de
control de aplicaciones. Esta relacionada con la topologia de la red y la deteccion del estado
de los dominios de control para la vision abstracta de los recursos de red (por ejemplo,
topologia abstracta, estado de la red, utilizacion) y sus correspondientes requisitos de
sefializacion.

. Configuracion del servicio:

Las entidades de orquestacion coordinan multiples entidades controladores SDN para
facilitar estos servicios. Los servicios pueden configurarse de manera automatica o manual.

. Resiliencia y fiabilidad:
La interfaz Sn proporcionara transferencia fiable de mensajes de sefializacion relacionados

con las funcionalidades para dar soporte a la supervisién de averias y la gestion de la
resiliencia a través de multiples dominios.

8.3 Sew

La interfaz Sew permite a las entidades de control SDN interactuar, ya sea con el mismo dominio
administrativo (intradominio), o entre distintos dominios administrativos (interdominio). Se
recomienda que dé soporte a los siguiente:

. Modo nube, asi como servicios de red y de comunicaciones, por ejemplo, NaaS y
comunicacion como servicio (CaaS), definida en [UIT-T Y.3500]. Estos servicios pueden
configurarse de manera automatica 0 manual. Las entidades de control SDN deben dar
soporte al establecimiento, liberacion, consulta y restauracién de servicios a través de la
interfaz Sew.
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. Elemento de cdmputo del trayecto (PCE), a fin de disefiar trayectos que cumplan el ancho de
banda, la latencia y otros requisitos relacionados con la QoS de los servicios, y realizar
componentes de computo especiales y cooperacion entre diferentes controladores de
dominios SDN por la interfaz Sew. La computo de trayectos interdominio optimos puede
lograrse recurriendo a los servicios de uno o varios PCE.

. Escalabilidad, es decir, la capacidad de las entidades de control SDN de admitir cada vez mas
solicitudes y distintos servicios con la infraestructura SDN existente.
. Resiliencia y fiabilidad, es decir, la capacidad de las entidades de control de continuar las

operaciones cuando se produce un fallo y la capacidad de las entidades de control de
recuperar su estado de funcionamiento tras producirse un fallo.

La interfaz Sew intradominio suele ser de un mismo fabricante contenida en la red monooperador.
Como se trata de un solo fabricante, esta interfaz puede contener elementos patentados especificos de
dicho fabricante.

La interfaz Sew es una interfaz interdominio entre los controladores de las redes SDN que atraviesan
los limites del dominio. Estos limites del dominio los definen los operadores y pueden incluir limites
administrativos dentro de la red del operador, limites entre diferentes fabricantes dentro de la red del
operador o limites entre operadores. La informacién intercambiada a través de la interfaz Sew
interdominio suele ser mas restrictiva que la intercambiada a través de la interfaz Sew intradominio.
La interfaz Sew intradominio puede incorporar elementos patentados, mientras que la interfaz Sew
interdominio esta normalizada para permitir la compatibilidad entre maltiples fabricantes.

8.4 Ss

La interfaz Ss permite la interaccién entre entidades de red y las entidades de control SDN. En esta
interfaz se puede ejecutar el protocolo OpenFlow y el protocolo OF-Config. Esta interfaz realiza el
control de bajo nivel de los dispositivos de red subyacentes.

8.5 Sma

La interfaz Sma permite la interaccion entre el plano de gestion y las entidades de aplicacion.
Mediante esta interfaz, se puede supervisar la calidad de funcionamiento de las aplicaciones y
garantizar el acuerdo de nivel de servicio (SLA). A través de esta interfaz, el plano de gestion realiza
ademas la configuracion inicial.

8.6 Smo

La interfaz Smo permite la interaccion entre el plano de gestion y las entidades de orquestacion. A
través de esta interfaz, se puede facilitar la configuracién de politicas y la actualizacién del software
de las entidades de orquestacion.

8.7 Smc

La interfaz Smc permite la interaccion entre el plano de gestion y las entidades de control SDN. A
través de esta interfaz, se puede realizar la configuracion de politicas y la actualizacion del software
de las entidades de control. Asimismo, a través de esta interfaz se puede recabar informacion sobre
el estado de la red a fin de adaptar constantemente las politicas.

8.8 Smn

La interfaz Smn permite la interaccion entre el plano de gestion y las entidades de red. A través de
esta interfaz, se puede realizar la configuracion inicial del dispositivo y actualizar el software de las
entidades de red. Asimismo, a través de esta interfaz se puede supervisar la calidad de funcionamiento
de la red y verificar el aislamiento de fallos y la eficiencia energética.
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9 Procedimientos del protocolo de sefializacion

9.1 Procedimiento para la migracion en caliente de VM

Como se describe en la clausula 6.3.3, la migracion en caliente de VM a través de distintos nodos de
computo, incluso en un centro de datos distribuido geograficamente, exige politicas de red (como
lista de control de acceso (ACL), QoS, etc.) adjunta a la VM migrada que sean conscientes de la
migracion propiamente dicha y se vuelvan a desplegar automéaticamente en el nuevo puerto de la VM.
En este contexto, el plano de gestidn actia como plataforma de gestion de la computacion en la nube,
que se encarga de la configuracion, el control, el despliegue y la gestion de recursos de computo y
almacenamiento, e interactla con entidades de orquestacion para intercambiar la notificacion de la
migracion VM. Las entidades de orquestacion adoptan el papel de conocimiento de la migracion VM
e inicia las politicas de red de actualizacion en las entidades SDN. En la Figura 9-1 se ilustran los
flujos de informacion:

Entidades de Plano de Entidades de Entidades de Entidades
aplicaciones gestion orquestacion control SDN de red

1.1. Solicita creacion de VM |

2.1.Crea la VM en el nodg
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Y
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[ 4

3.1. Vincula lavVM y
sus politicas de red
3.2. Registra y supervisa
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4. Detecta la VM especifica
enlared

<
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correspondientes politicas de red 6. Instala las politicas de red
7. Solicita la migracion VM en el puerto especifico
‘O 8. Migracion de la VM 9. Detecta la migracion de

especificada la VM especifica en la red

10. Distribuye las
correspondientes politicas de req  11. Reinstala las politicas
de red en el nuevo puerto |
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Figura 9-1 — Procedimientos de migracion en caliente de VM

1. Las entidades de aplicacion solicitan la creacion de una VM y las correspondientes politicas
de red al plano de gestién y a las entidades de orquestacién, por medio de las interfaces Sma
y Sa, respectivamente, de conformidad con lo solicitado por el cliente.

2. El plano de gestion, actuando como plataforma de gestion de la computacion en la nube,
envia la instruccion al noto de computo especifico e informa de la creacion de la VM a las
entidades de orquestacion a través de la interfaz Smo.

NOTA — Las ejecucion de instrucciones recibidas del plano de gestién en los nodos de cémputo, como creacion
de VM, migracién de VM, etc., queda fuera del alcance del presente Suplemento.

3. Las entidades de orquestacion vinculan la VM vy sus politicas de red, toman nota de esta
correspondencia y registran esta VM MAC en las entidades de control SDN y supervisan sus
cambios de estado.

4. Las entidades de control SDN detectan la VM especifica en la red bajo su control e informas
a las entidades de orquestacion.
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10.

11.

Las entidades de orquestacion verifican la correspondencia VM y de politicas de red y
distribuyen las politicas de red vinculadas de la VM especifica a las entidades de control
SDN.

Las entidades de control SDN instalan las politicas de red en el puerto correspondiente de la
VM especifica.

Las entidades de aplicacidn solicitan la migracion de la VM.

El plano de gestion envia la instruccion a los nodos de cdmputo original y de destino,
respectivamente.

Las entidades de control SDN detectan la migracion de la VM especifica en su red contralada
e informan a las entidades de orquestacion.

Las entidades de orquestacion verifican la correspondencia VM y de politicas de red y
distribuyen las politicas de red vinculadas de la VM especifica a las entidades de
control SDN.

Las entidades de control SDN reinstalan las politicas de red en el correspondiente puerto de
la VM especifica y eliminan las contenidas en el puerto original.
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Apéndice |
Casos y requisitos correspondientes de Ss para el transpaso fluido

Ultimamente, cerca del 90% del trafico de los operadores procede de aplicaciones moviles nativas.
Hemos logrado grandes avances en las redes maéviles en cuanto al nimero de dispositivos moviles y
servicios ofrecidos. Ademas, el aumento del nimero de dispositivos moéviles sera exponencial con el
auge del Internet de las cosas (IoT), incluidos los computadores de llevar puesto (wearables) y las
comunicaciones maquina a maquina (M2M).

La Open Networking Foundation (ONF) enumerd los retos y ventajas de la SDN para las redes
moviles e inalambricas [b-ONF]. La red movil definida por software (SDMN) es una forma de disefiar
redes moviles inalambricas en el que el controlador SDN centralizado permite trazar un trayecto de
trafico y gestionar recursos de las redes de acceso movil utilizando API en el sentido descendente y
ascendente. Las redes de acceso movil utilizan tecnologias de acceso radioeléctrico que ya no son
homogéneas ni estaticas.

En las SDMN, la mayoria de las aplicaciones moviles se basan en funciones de interaccién especificas
de las radiocomunicaciones. La interaccion se ocupa de las funciones L1/L2, concretamente de la
interaccion entre tecnologias RAN heterogéneas. Esta interaccion también conlleva nuevos retos en
la asignacién de recursos radioeléctricos o el traspaso fluido. El paradigma SDN se utiliza para
controlar las RAN, ya que el controlador centralizado puede simplificar la gestién de los recursos
radioeléctricos y reducir los costes de gestion de la movilidad.

En las SDMN, el controlador centralizado concentra la inteligencia de la red para reducir los costes
operativos y proporcionar una movilidad fluida. EI controlador con légica centralizada facilita el
control de nivel inferior de las entidades de red (NE) subyacentes. La interfaz Ss permite la
interaccion entre las NE y las entidades de control SDN. En esta interfaz se puede ejecutar el protocolo
OpenFlow y el protocolo OF-config. Las interacciones para dar soporte a la gestion de la movilidad,
el traspaso fluido, la asignacion de recursos radioeléctricos, el equilibrio de carga y los cortafuegos
se despliegan como aplicaciones de software.

En cuanto a la interaccion para dar soporte a las aplicaciones moviles, este Suplemento presenta casos
particulares de sefalizacion especificos por encima del controlador de red. Estos casos estan
relacionados con la asignacion de recursos radioeléctricos y el traspaso fluido.

1.1 Servicio independiente de los medios (MIS) IEEE 802.21

La SDMN se caracteriza por una clara separacion de los planos de control y de datos. La SDMN es
la solucién mas sencilla para la integracion de futuras redes moviles inaldmbricas en las que varias
RAN conectadas a través de pasarelas conservan su independencia. Cabe esperar que el controlador
I6gico centralizado permita al nodo movil (MN) supervisar los enlaces, atribuir recursos y gestionar
la movilidad de los MN.

El marco de sefializacion de la norma IEEE 802.21-2008 [b-IEEE 802.21] puede consistir en una
plataforma comun para la gestion de la movilidad en redes heterogéneas. EI marco de sefializacion
admite el traspaso fluido en RAN heterogéneas a través de la interfaz Ss. Algunas primitivas y
mensajes ayudan los nodos mdviles a supervisar el estado del enlace (por ejemplo, la intensidad de
la sefial y la velocidad de datos), y algunas primitivas y mensajes ayudan a estos nodos moviles a
controlar sus capas de enlace (capa fisica y capa de enlace de datos) para realizar el traspaso fluido
en RAN heterogéneas.

Se puede recurrir a ciertas primitivas y mensajes para transferir informacion sobre la configuracion
de la red a efectos del traspaso y la gestion de la movilidad a través de un plano de control
debidamente separado en las SDMN, y por consiguiente pueden utilizarse para proporcionar una
configuracién de red fluida para la atribucién de recursos, mientras los MN se desplazan a través de
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las RAN. En consecuencia, el marco de sefializacién que utiliza la interfaz Ss resulta adecuado para
atribuir recursos radioeléctricos y gestionar la movilidad en las SDMN que utilizan varias RAN
heterogéneas mediante una clara separacion del plano de control y del plano de datos.

En las SDMN, el marco de sefializacion permite utilizar los protocolos de gestion de la movilidad,
las interfaces y los servicios para proporcionar una buena calidad de funcionamiento del traspaso
fluido sin modificacion alguna.

1.2 Procedimientos del protocolo de sefializacion

En esta clausula, se analiza el flujo de sefializacion para dar soporte al traspaso fluido en tecnologias
de acceso radioeléctrico heterogéneas. Para ilustrar el flujo de sefalizacién, presentamos los
requisitos de alto nivel necesarios para lograr el traspaso fluido.

El traspaso se refiere a la capacidad de transferir una llamada o sesion de datos en curso de un NE a
otro NE, sin interrupcion alguna, a los servicios en curso. El procedimiento de traspaso para la
asignacion de recursos radioeléctricos comprende cuatro etapas, como se ilustra en la Figura I.1.

En la primera etapa, se inicia el traspaso, desde que se detecta la corrupcion del enlace hasta que se
solicita inicializar un nuevo enlace.

En la segunda etapa, se inicia la preparacion del traspaso, que consiste en todos los pasos necesarios
para la medicion del enlace, la recopilacion de informacion sobre las redes adyacentes y el
intercambio de informacidn sobre la QoS ofrecida por estas redes.

En la tercera etapa, se adopta la decision de traspaso, es decir, el procedimiento para decidir si debe
conmutarse la conexion a una nueva red con arreglo a los parametros recabados en la fase de inicio
del traspaso. La asignacion de recursos radioeléctricos la decide la entidad de red o la entidad de
control de la SDN, basandose en el estado del enlace radioeléctrico o en la asignacion de recursos
radioeléctricos de las RAN adyacentes.

En la Gltima fase, los recursos radioeléctricos (por ejemplo, frecuencia, tiempo, modo de interfaz y
potencia) son configurados por la entidad de red o la entidad de control de la SDN. EI MN se prepara
para conectarse a la RAN con los nuevos recursos radioeléctricos asignados al ejecutar el traspaso.
Después, el NE informa de sus recursos radioeléctricos asignados a la entidad de control de la SDN
y a las entidades de red adyacentes.
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Figura 1.1 — Procedimientos de traspaso fluido en las SDMN

Serie Q — Suplemento 67 (04/2015)



Apéndice 11
Metodologia de elaboracion del presente Suplemento

Habida cuenta de la metodologia de normalizacién y la secuencia de estudio convencional, el modelo
de sefializacion que incluye las entidades funcionales (FE) y sus interfaces mutuas debe basarse en
los requisitos funcionales que se derivan de los casos de utilizacion o casos particulares. Por
consiguiente, es necesario desarrollar este Suplemento siguiendo los siguientes pasos:

Paso 1: Casos de sefializacidn y sus correspondientes requisitos funcionales (clausula 6).

Paso 2: Modelos de sefializacidn con las entidades funcionales y su interaccion mutua, que se basan
en los requisitos funcionales derivados en el Paso 1 (clausulas 7'y 8).

Paso 3: Procedimientos de protocolo de sefializacion para casos particulares de sefializacién
(clausula 9).

En cuanto nuevo paradigma, la SDN se basa principalmente en la separacion entre el control y el
reenvio. Consiste en una serie de tecnologias existentes e incipientes y puede utilizarse en muchos
casos diferentes, como la computacion en la nube, los centros de datos, la red de portadoras IP de los
operadores, la red de acceso de banda ancha, la red inalambrica, la seguridad de la red, etc. Cada caso
SDN tiene su solucion especifica y diferentes requisitos funcionales. Por ende, las entidades
funcionales y sus puntos de referencia en el marco de alto nivel de la SDN contaran con descripciones
y requisitos especificos en funcion del caso concreto, respectivamente.
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