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Recomendacion UIT-T Q.817

Certificados digitales de la infraestructura de claves publicas de la red de gestion
de las telecomunicaciones y perfiles de listas de revocacion de certificados

Resumen

En esta Recomendacion se indica la forma en que pueden utilizarse los certificados digitales y las
listas de revocacion de certificados en la RGT y se proporcionan los requisitos necesarios para el uso
de certificados y de extensiones de la lista de revocacion de certificados.

Origenes

La Recomendacion UIT-T Q.817, preparada por la Comision de Estudio 4 (2001-2004) del UIT-T,
fue aprobada por el procedimiento de la Resolucion 1 de la AMNT el 19 de enero de 2001.
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PREFACIO

La UIT (Unién Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la
UIT) es un o6rgano permanente de la UIT. Este 6rgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
aflos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

PROPIEDAD INTELECTUAL

La UIT senala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2001

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por
ningin medio, sea éste electronico o mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita
por parte de la UIT.
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Recomendaciéon UIT-T Q.817

Certificados digitales de la infraestructura de claves publicas de la red de gestion
de las telecomunicaciones y perfiles de listas de revocacion de certificados

1 Alcance, objetivo y aplicacion

1.1 Alcance

Esta Recomendacion tiene por objeto promover el interfuncionamiento entre elementos de la red de
gestion de las telecomunicaciones (RGT) que utilizan la infraestructura de claves publicas (PKI)
como soporte de las funciones relacionadas con la seguridad. Se aplica a todas las interfaces y
realizaciones de la RGT. Es independiente de la pila de protocolos de comunicacion o del protocolo
de gestion de red que se emplee. Las posibilidades de utilizacion que ofrece la PKI se pueden
aprovechar en una amplia gama de funciones de seguridad, tales como las de autenticacion,
integridad, no repudio e intercambio de claves (UIT-T M.3016). Sin embargo, la presente
Recomendacién no especifica si deben implementarse esas funciones, con o sin PKI.

La PKI ha resultado ser un método eficaz y aplicable a escala variable a efectos de autenticacion
segura, no repudio y de distribucion y gestion de claves de criptacion, y de otros parametros
relacionados con la seguridad. La PKI se basa en certificados digitales. La Recomendacion UIT-T
X.509 especifica el formato de esos certificados. Los certificados digitales X.509 pueden contener
cualquier niimero de extensiones. Para que una PKI sustente el interfuncionamiento entre elementos
de la RGT, dichos elementos deben poder procesar el mismo conjunto de extensiones de
certificados. En teoria, todos los elementos de una RGT deberan mostrar el mismo comportamiento
al procesar extensiones de certificados. La presente Recomendacion especifica las extensiones de
certificados que ha de sustentar una PKI de RGT, para promover un interfuncionamiento seguro
entre elementos de RGT. Proporciona ademas comportamientos por defecto para el procesamiento
de esas extensiones.

A fin de facilitar la armonizacién con otras industrias, la presente Recomendacion toma como
precedentes la serie de Recomendaciones UIT-T X.500, en particular la UIT-T X.509, y la Peticion
de Comentarios (RFC) relacionada con la PKI 2459 del Grupo de Tareas sobre Ingenieria de Internet
(IETF).

1.2 Objetivo

El objetivo de esta Recomendacion es proporcionar un mecanismo interoperable y aplicable a escala
variable de distribucion y gestion de claves dentro de una RGT, a través de todas las interfaces, y de
apoyo al servicio de no repudio a través de la interfaz X.

1.3 Aplicacion

Esta Recomendacion se aplica a todas las interfaces Q y X de la RGT, con independencia del
protocolo de comunicacion. Se refiere a la informacion sobre claves publicas y revocacion de claves
publicas utilizada por, o intercambiada entre, elementos de RGT.

Segun los requisitos concretos de la aplicacion, la RGT podria utilizar, en lugar de certificados,
claves publicas definidas previamente que se distribuyen por medios que estan fuera del alcance de
esta Recomendacion.

UIT-T Q.817 (01/2001) 1



2

Referencias normativas

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas la Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacién investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes.

2.1

2.2

3

Normas internacionales

UIT-T M.3016 (1998), Vision general de la seguridad en la red de gestion de las
telecomunicaciones.

UIT-T Q.812 (1997), Perfiles de protocolo de capa superior para las interfaces Q3 y X.

UIT-T X.500 (2001) | ISO/CEI 9594-1:2001, Tecnologia de la informacion — Interconexion
de sistemas abiertos — El directorio: Vision de conjunto de conceptos, modelos y servicios.

UIT-T X.509 (2000) | ISO/CEI 9594-8:2001, Tecnologia de la informacion — Interconexion
de sistemas abiertos — El directorio: Marco para certificados de claves publicas y de
atributos.

UIT-T X.680 (1997) | ISO/CEI 8824-1:1998, Tecnologia de la informacion — Notacion de
sintaxis abstracta uno: Especificacion de la notacion basica.

UIT-T X.681 (1997) | ISO/CEI 8824-2:1998, Tecnologia de la informacion — Notacion de
sintaxis abstracta uno: Especificacion de objetos de informacion.

UIT-T X.682 (1997) | ISO/CEI 8824-3:1998, Tecnologia de la informacion — Notacion de
sintaxis abstracta uno: Especificacion de constricciones.

UIT-T X.683 (1997) | ISO/CEI 8824-4:1998, Tecnologia de la informacion — Notacion de
sintaxis abstracta uno: Parametrizacion de especificaciones de notacion de sintaxis
abstracta uno.

UIT-T X.690 (1997) | ISO/CEI 8825-1:1998, Tecnologia de la informacion — Reglas de
codificacion de notacion de sintaxis abstracta uno: Especificacion de las reglas de
codificacion basica, de las reglas de codificacion canonica y de las reglas de codificacion
distinguida.

UIT-T X.736 (1992) | ISO/CEI 10164-7:1992, Tecnologia de la informacion — Interconexion
de sistemas abiertos — Gestion de sistemas: Funcion sefialadora de alarmas de seguridad.

UIT-T X.740 (1992) | ISO/CEI 10164-8:1993, Tecnologia de la informacion — Interconexion
de sistemas abiertos — Gestion de sistemas: Funcion de pista de auditoria de seguridad.

Otras normas

IETF RFC 2459 (1999), Internet X.509 Public Key Infrastructure — Certificate and CRL
Profile.

IETF RFC 2251 (1997), Lightweight Directory Access Protocol (v3).

Definiciones

Esta Recomendacion utiliza las definiciones de servicios de seguridad y mecanismos de seguridad
especificados en la UIT-T M.3016. Ademas, utiliza las definiciones de los elementos de una
infraestructura de claves publicas especificados en la RFC 2459.

2
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4 Abreviaturas

ASN.1  Notacion de sintaxis abstracta uno (abstract syntax notation one)

BER Reglas basicas de codificacion (basic encoding rules)
CA Autoridad de certificacion (certification authority)
CRL Lista de revocacion de certificados (certificate revocation list)

DER Reglas de codificacion distinguida (distinguished encoding rules)

IETF Grupo de tareas especiales de ingenieria en Internet (internet engineering task force)
OID Identificador de objeto (object identifier)

PKCS  Criptosistema de claves publicas (public key cryptography standard)

PKI Infraestructura de claves publicas (public key infrastructure)
RA Autoridad de registro (registration authority)
RFC Peticion de comentarios (request for comments)

RSA Rivest Shamir Adelman

UIT-T  Union Internacional de Telecomunicaciones — Sector de Normalizacion de las
Telecomunicaciones

5 Vision de conjunto

La infraestructura de claves publicas (PKI) se est4 revelando como la soluciéon de menor costo,
aplicable a escala variable, para la seguridad de la RGT. La presente Recomendacion tiene por
objeto promover el interfuncionamiento entre componentes de la PKI de diferentes suministradores
de productos y proveedores de servicios, asi como el interfuncionamiento entre diferentes empresas
o administraciones. En esta cldusula se da una vision de conjunto de alto nivel de la PKI de la RGT.

La PKI de la RGT consta de los componentes siguientes:

Una autoridad de certificacion (CA), expedidora de certificados de clave publica para todas las
entidades de RGT que necesitan comunicaciones seguras, asi como para cualquier entidad externa
que necesite comunicar de manera segura con entidades de RGT. La CA expide también certificados
a autoridades de certificacion ajenas a la RGT. La CA publica, segiin se requieran, listas de
revocacion de certificados (CRL). Una CRL contiene los numeros de serie de los certificados que
han sido revocados (por ejemplo, porque la clave ha quedado en situacion comprometida o porque el
sujeto de que se trate ya no forma parte de la empresa) y cuyo periodo de validez no ha expirado
todavia. La CA emplea normalmente un ordenador a prueba de manipulaciones guardado con la
maxima seguridad!. El término CA se utiliza también para referirse a una organizacion (mas bien
que a un dispositivo) que expide certificados como un servicio, percibiendo normalmente por ello
una tasa.

El formato mas frecuente de un certificado es tal como se especifica en UIT-T X.509. La UIT-T
X.509 define varios campos obligatorios. Ademads, prevé la adicion de un nimero cualquiera de
extensiones. Cada extension se marca como critica o no critica. Si una entidad que procesa un
certificado encuentra una extension no critica que no reconoce, puede hacer caso omiso de la misma.
Si una entidad que procesa un certificado encuentra una extension critica que no reconoce, debe
rechazar el certificado. La UIT-T X.509 permite también extensiones de las CRL y de asientos de
una CRL particular. El interfuncionamiento en una RGT o entre varias RGT requiere, como minimo,

I' Los requisitos de seguridad fisica y la seguridad de los sistemas de un ordenador a prueba de
manipulaciones quedan fuera del alcance de la presente Recomendacion.
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el pleno acuerdo sobre todas las extensiones criticas (si hay alguna) de los certificados utilizados en
aplicaciones de RGT.

Una autoridad de registro (RA), verificadora de la autenticidad de cada entidad (NE (elemento de
red), OS (sistema de operaciones), WS (estacion de trabajo), empleado, cliente, suministrador, etc.)
que pudiera recibir un certificado de clave publica de la CA de la RGT. La RA suele estar formada
por un pequefio nimero de administradores de seguridad con acceso a la CA.

La RA publica normalmente una declaracion de politica de certificacién (CPS, certification policy
statement) que especifica las condiciones (por ejemplo, verificacion de identidades) en que se
expediria un certificado.

La PKI incluye un directorio para el almacenamiento y la distribucion de los certificados y las CRL.
La UIT-T X.500 contiene la base del directorio. En UIT-T Q.812 figura un perfil para la utilizacién
del protocolo de acceso al directorio (DAP, directory access protocol) X.500. Sin embargo, los
directorios basados en el perfil de PKI del IETF del LDAP (lightweight DAP, un subconjunto del
DAP), version 3, pueden estar disponibles con mayor facilidad que los directorios basados en UIT-T
X.500.

Cualquier entidad de RGT necesitard interactuar con el directorio de PKI de RGT para extraer y
recibir certificados de otras entidades, asi como listas de revocacion de certificados (las CRL).
Tendra que poder procesar los certificados y las CRL. Cualquier entidad de RGT necesitara también
la capacidad de construir y procesar trayectos de certificacion

Los componentes de PKI de RGT han de interactuar mediante protocolos normalizados. En la
figura 1 se ilustran las interacciones entre componentes de PKI de RGT.

Peticiones de autoinscripcion, certificado y CRL

Entidad de Directorio
RGT
Certificados, CRL
A
Certificado, Peticion de
Peticion de clave piblica certificado
de CA

revocacion

de certificado
propio Autoridad
de registro

Peticion de certificado

Certificado Peticién de revocacion

: de certificado Certificados, CRL
Autoridad de
certificacion

T0414250-00

Figura 1/Q.817 — Interaccion entre componentes de PKI de RGT

6 Extensiones de certificados

La PKI del IETF utiliza los certificados definidos en UIT-T X.509. Ese formato permite un cierto
nimero de extensiones. La PKI del IETF incluye numerosas extensiones, que se indican mas
adelante. Las extensiones se definen en la Peticion de Comentarios del IETF 2459. Esta
Recomendacion se basa en la RFC 2459 que es parte normativa de la presente especificacion por
referencia.

En esta Recomendacion figura un perfil especifico de RGT de la RFC 2459, sin repetir texto de
esa RFC.
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Esta Recomendacion contiene las directrices, indicadas a continuacion, de aplicacion por defecto en
el procesamiento de extensiones de certificados. Cada administracion puede elegir comportamientos
diferentes en base a su politica de seguridad:

. Si una extension no critica que DEBE estar presente, estd en cambio ausente o tiene un valor
no valido, el certificado deberd ser aceptado y procesado. Al mismo tiempo, el evento sera
registrado en un registro de auditoria de seguridad y se enviara una alarma de seguridad.
Tanto el registro de auditoria de seguridad como la alarma de seguridad deberan incluir una
copia del certificado, una copia del mensaje que contiene el certificado, indicacién de la hora
en que se recibio el certificado y la entidad que detectd la discrepancia.

. Si esta presente una extension no critica que debiera no estarlo, el certificado debera ser
aceptado y procesado. Al mismo tiempo, el evento sera registrado en un registro de auditoria
de seguridad y se enviara una alarma de seguridad de bajo nivel. Tanto el registro de
auditoria de seguridad como la alarma de seguridad deberdn incluir una copia del
certificado, una copia del mensaje que contiene el certificado, indicacion de la hora en que
se recibio el certificado y la entidad que detectd la discrepancia.

. Si una entidad final no reconoce una extension critica, no proseguird con el procesamiento
del certificado. Al mismo tiempo, el evento serd registrado en un registro de auditoria de
seguridad y se enviara una alarma de seguridad. Tanto el registro de auditoria de seguridad
como la alarma de seguridad deberdn incluir una copia del certificado, una copia del
mensaje que contiene el certificado, indicacion de la hora en que se recibio el certificado y la
entidad que detect6 la discrepancia. La entidad final responderéd a la entidad que envia el
certificado (explicitamente o implicitamente por referencia) con un mensaje en el que
indique que el certificado contiene una extension critica no reconocida.

. Si una entidad final encuentra un valor no valido en una extension critica, no proseguira con
el procesamiento del certificado. Al mismo tiempo, el evento seréd registrado en un registro
de auditoria de seguridad y se enviard una alarma de seguridad. Tanto el registro de auditoria
de seguridad como la alarma de seguridad deberan incluir una copia del certificado, una
copia del mensaje que contiene el certificado, indicacion de la hora en que se recibid el
certificado y la entidad que detectd la discrepancia. La entidad final no respondera a la
entidad que envia el certificado (ni explicitamente ni implicitamente por referencia).

A menos que se indique otra cosa, estas extensiones pueden ser utilizadas tanto en certificados
de CA como en certificados de entidad final.

6.1 Identificador de clave de autoridad
Esta extension se define y requiere en UIT-T X.509.

Esta extension la requieren la RFC 2459 y la presente Recomendacion en todos los certificados
conformes, excepto en los certificados firmados por la propia CA en donde puede ser omitida.

Esta extension es siempre no critica.

El identificador de clave sera la representacion BIT STRING de troceo SHA-1 de 160 bits de la
clave publica (excluyendo el rotulo, la longitud y el nimero de bits no utilizados). La RFC 2459
indica la construccion de la BIT STRING (cadena de bits) para diversos tipos de clave publica.

6.2 Identificador de clave de sujeto
Esta extension se define y requiere en UIT-T X.509.
Esta extension la requiere la RFC 2459.

Esta extension la requiere esta Recomendacion en todos los certificados de CA conformes.

UIT-T Q.817 (01/2001) 5



Esta extension es facultativa para certificados de entidad final que interactian a través de la
interfaz X.

No debera ser utilizada para certificados de entidad final que interactlian solamente a través de
interfaces Q.

Esta extension es siempre no critica.

El identificador de clave serd la representacion BIT STRING de troceo SHA-1 de 160 bits de la
clave publica (excluyendo el rotulo, la longitud y el nimero de bits no utilizados). La RFC 2459
indica la construccion de la BIT STRING (cadena de bits) para diversos tipos de clave publica.

6.3 Utilizacion de claves
Esta extension se define y requiere en UIT-T X.509.

Esta extension es facultativa para certificados de entidad final que interactian a través de la
interfaz X.

No deberad ser utilizada para certificados de entidad final que interactian solamente a través de
interfaces Q.

Esta extension sera ser critica si esta presente.

6.4 Periodo de utilizacion de clave privada
Esta extension se define y requiere en UIT-T X.509.
Esta extension no se recomienda en la RFC 2459.

Esta extension es facultativa en esta Recomendacion; si estd presente, deberd marcarse como no
critica.

6.5 Politicas de certificados

En los certificados que se han de utilizar a través de la interfaz Q esta extension es facultativa, no se
recomienda su utilizacion y deberd marcarse como no critica.

En certificados que se han de utilizar a través de la interfaz X esta extension es facultativa, se
recomienda su utilizacion y puede marcarse como critica.

Esta extension no se necesita para entidades que interactian solamente a través de la interfaz Q.
La RA puede decidir sobre politicas de certificacion diferentes para elementos de RGT diferentes,
imponiendo politicas mas estrictas para elementos con privilegios de acceso mas amplios. La
funcion de control de acceso a los recursos de la RGT se basaria entonces solamente en la identidad
autenticada del iniciador y los privilegios de acceso de ese iniciador, no en la politica de certificacion
del certificado del iniciador.

Esta extension es de utilidad para entidades que interactian a través de la interfaz X, por ello, esas
entidades deberan poder procesarla. Se recomienda la inclusion de esta extension para certificados
expedidos a entidades que, seglin lo previsto, van a interactuar a través de la interfaz X.

Si esta extension esta presente, debera constar de un solo OID.

6.6 Correspondencia de politicas

La RFC 2459 especifica que esta extension es siempre no critica y solo puede estar presente en
certificados de CA.

Esta extension no se necesita para certificados de CA de RGT si el certificado se expide solamente
dentro de esa RGT (es decir, para interacciones de interfaz Q). A las entidades finales que
interactuan solamente a través de interfaces Q no se les exige que procesen esta extension.
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Esta extension puede estar presente en certificados de CA utilizados para interacciones de interfaz X.

6.7 Nombre alternativo de sujeto

Esta extension no se necesita para interacciones de RGT a través de la interfaz Q. Si esta presente,
debera estar marcada como no critica (lo que significa que debe estar presente el nombre distinguido
del sujeto). A las entidades finales que interactuan solamente a través de interfaces Q no se les exige
que procesen esta extension.

Esta extension puede ser de utilidad para algunas interacciones a través de la interfaz X. En tales
casos su utilizacion debera ser tal como se especifica en la RFC 2459.

6.8 Nombre alternativo de expedidor

A las entidades de RGT no se les exige que procesen esta extension. Si esta presente, debera estar
marcada como no critica.

6.9 Atributos de directorio de sujeto
Esta extension no se recomienda para aplicaciones de RGT. Su utilizacion es facultativa.

Si estd presente, debera estar marcada como no critica.

6.10  Constricciones basicas
Esta extension deberd estar presente en todos los certificados de CA y estar marcada como critica.

Esta extension no estard presente en ningun certificado de entidad final.

6.11  Constricciones de nombre
Esta extension puede estar presente en certificados de CA y deberd estar marcada como critica.

Esta extension no estard presente en ningun certificado de entidad final.

6.12  Constricciones de politicas
Esta extension es facultativa. Puede estar marcada como critica o como no critica.

Si el certificado es expedido por una CA a otra CA del mismo dominio de seguridad, se recomienda
que esta extension se marque como no critica. En este caso no se requiere que los elementos de red
(NE) la procesen.

Si el certificado es expedido por una CA a otra CA de otro dominio de seguridad o de otra
administracion, esta extension debera marcarse como critica. Administraciones diferentes estan
siempre en dominios de seguridad diferentes, por lo que es preciso que las pasarelas que soportan las
interfaces X procesen esta extension.

6.13 Utilizacion de clave extendida

Esta extension no sera utilizada para aplicaciones de RGT. Sin embargo, una entidad de RGT que
soporta interacciones de interfaz X puede encontrar este campo en certificados expedidos por una
CA externa.

Esta extension no se utilizard en certificados que vayan a ser utilizados para aplicaciones de
interfaz Q.

Esta extension es facultativa en certificados que vayan a ser utilizados para aplicaciones de
interfaz X.

Si esta extension esta presente, debera estar marcada como critica.
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6.14 Puntos de distribucion de CRL

Esta extension se recomienda para certificados utilizados a través de la interfaz X. Esta extension es
facultativa para certificados utilizados en transacciones de interfaz Q.

NOTA — Se solicitan contribuciones relativas a la criticidad de esta extension.

6.15 Acceso a informacion de autoridad

Esta extension no se utilizard en certificados que vayan a ser utilizados a través de interfaces Q.
Puede ser utilizada en certificados que vayan a ser utilizados a través de interfaces X. Si estéd
presente, debera estar marcada como no critica.

7 Extensiones de lista de revocacion de certificados (CRL)

La PKI del IETF utiliza las CRL definidas en la version 1993 de UIT-T X.509. Especifica ademas
varias extensiones de la CRL basica. (Las extensiones se definen en la Peticion de
Comentarios 2459.)

7.1 Identificador de clave de autoridad

Esta extension deberd estar presente y estar marcada como no critica.

7.2 Nombre alternativo de expedidor

Esta extension no debera ser utilizada en transacciones de interfaz Q de RGT. Puede estar presente
en certificados utilizados a través de una interfaz X. Si estd presente, deberd estar marcada como no
critica.

7.3 Numero de CRL

Esta extension deberd estar presente y estar marcada como no critica.

7.4 Indicador de CRL delta

Esta extension es facultativa para las CRL que sustentan transacciones de interfaz Q. No es necesaria
st el administrador de la RGT decide no expedir listas de revocacion de certificados (CRL) delta. La
utilizacion de esta extension ofrece al administrador de la RGT maés flexibilidad en la distribucion de
informacion de la CRL. Puede estar presente en CRL externas. Si esta presente, debera estar
marcada como critica.

7.5 Punto de distribucion expedidor

Esta extension es facultativa. Para aplicaciones de RGT no debera utilizarse el campo OPTIONAL
(facultativo) onlySomeReasons.

Puede estar presente en CRL externas. Si esta presente, debera estar marcada como critica.

8 Extensiones para asientos individuales en las CRL

La PKI del IETF indica varias extensiones para asientos individuales en una CRL. (Las
extensiones se definen en la Peticion de Comentarios 2459.)

8.1 Codigo de motivo

Esta extension es facultativa. Si estd presente, debera estar marcada como no critica.
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8.2 Codigo de instruccion de retencion

Esta extension es facultativa. No es necesaria en las CRL que sustentan transacciones de interfaz Q.
Esta extension puede estar presente en CRL externas. Si estd presente esta extension, debera estar
marcada como no critica.

8.3 Fecha de no validez

Esta extension es facultativa. No es necesaria en las CRL que sustentan transacciones de interfaz Q.
Esta extension puede estar presente en CRL externas. Si esta presente, debera estar marcada como no
critica.

8.4 Expedidor de certificado

Esta extension no deberd utilizarse para listas de revocacion de certificados (CRL) que sustentan
transacciones de interfaz Q. Esta extension puede estar presente en CRL externas. Si estd presente,
debera estar marcada como critica.
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