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RECOMENDACION UIT-T Q.813

ELEMENTO DE SERVICIO DE APLICACION DE TRANSFORMACIONES DE
SEGURIDAD PARA EL ELEMENTO DE SERVICIO DE OPERACIONES A
DISTANCIA (STASE-ROSE)

Resumen

La presente Recomendacion proporciona las especificaciones para soportar transformaciones de
seguridad, como criptacion, troceado, sellado y firma, centrando la atencion en las unidades de datos
de protocolo (PDU) del elemento de servicio de operaciones a distancia (ROSE) en su totalidad. Las
transformaciones de seguridad se utilizan para facilitar la prestacion de diversos servicios de
seguridad, por ejemplo los de autenticacién, confidencialidad, integridad y no repudio. Esta
Recomendacion describe una manera de realizar las transformaciones de seguridad que se
implementa en la capa de aplicacion y no requiere ninguna funcionalidad especifica de la seguridad
en ninguna de las capas de la pila OSI subyacentes.

Origenes

La Recomendacién UIT-T Q.813 ha sido preparada por la Comision de Estudio 4 (1997-2000) del
UIT-T y fue aprobada por el procedimiento de la Resolucion N.°1 de la CMNT el 26 de junio
de 1998.
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PREFACIO

La UIT (Union Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacién de las Telecomunicaciones de la
UIT) es un érgano permanente de la UIT. Este 6rgano estudia los aspectos técnicos, de explotacién vy
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las
telecomunicaciones en el plano mundial.

La Conferencia Mundial de Normalizacién de las Telecomunicaciones (CMNT), que se celebra cada cuatro
afios, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez produce
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion N.° 1 de la CMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacién o aplicacién de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargc
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

0 UIT 1999

Es propiedad. Ninguna parte de esta publicacién puede reproducirse o utilizarse, de ninguna forma o por
ningun medio, sea éste electronico o mecanico, de fotocopia o de microfilm, sin previa autorizacién escrita
por parte de la UIT.
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Recomendacion Q.813

ELEMENTO DE SERVICIO DE APLICACION DE TRANSFORMACIONES DE
SEGURIDAD PARA EL ELEMENTO DE SERVICIO DE OPERACIONES A
DISTANCIA (STASE-ROSE)

(Ginebra, 1998)

1 Alcance, objetivo y aplicacion

1.1 Alcance

Las transformaciones de seguridad (ST, security transformation) se utilizan para facilitar la
prestacion de diversos servicios de seguridad, tales como autenticacibn de la entidad par,
autenticacion del origen de los datos, confidencialidad, integridad y no repudio. Entre las
transformaciones de seguridad figuran la criptacién, el troceado, los sellos digitales y las firmas
digitales.

Esta Recomendacion se refiere a servicios de seguridad para las PDU de ROSE dentro de la capa ©
aplicacion. Es independiente de la pila de protocolos de comunicaciones subyacente. Define un
nuevo elemento de servicio de aplicacion (A§gplication service element) llamado elemento de
servicio de aplicacion de transformaciones de seguridad para ROSE (STASE-BOSHEy
transformation application service element), que reside entre un ROSE y la capa de presentacion en

la pila de protocolos OSI. La presente Recomendacion indica una manera de efectuar las
transformaciones de seguridad (ST) que no impone exigencia alguna a ninguna de las seis capa:
inferiores de la pila de comunicaciones, lo que contrasta con los métodos [por ejemplo, el de
seguridad genérica de capa superior (GUgSheric upper layers security)] que soportan las
transformaciones de seguridad mediante una funcionalidad insertada en la pila de comunicaciones er
la capa de presentacion.

La presente Recomendacion prevé ademas la autenticacion de la entidad en el momento en que S
establece la asociacion; la negociacién de pardmetros de seguridad (tales como los algoritmos de
seguridad) que se utilizardn mientras dure la asociacion; y la actualizaciéon dinamica, durante la
asociacion, de los parametros de seguridad que se utilizan para cada una de las unidades de datos |
protocolo.

El método presentado en esta Recomendacién podria adaptarse para ASE que no son ROSE y qu
interacttan directamente con la capa de presentacién. Sin embargo, esta Recomendacion se centra ¢
el ROSE y no considera ninguna posible extensién o generalizacion.

La manera segun la cual de llevan a cabo en la practica las transformaciones de seguridad (pol
ejemplo, produciendo y verificando firmas digitales) es un asunto local que queda fuera del alcance
de la presente Recomendacion. En particular es un asunto local la utilizacion de un moédulo de
seguridad genérico, tal como la interfaz de programacion de aplicacién de servicios de seguridad
genéricos (GSS-APReneric security service — application programming interfapera efectuar

las transformaciones de seguridad. No obstante, aunque esta Recomendacion no impone la
utilizacion de la GSS-API, si proporciona en cambio el marco necesario para utilizarla junto con el
STASE-ROSE (véase apéndice llI).

La gestion de claves es un componente importante de la infraestructura de seguridad. La presente
Recomendacion postula el intercambio de informacion relacionada con claves criptograficas. Sin
embargo, el marco general de la gestion de claves queda fuera del alcance de esta Recomendacion.
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12 Objetivo
El objetivo de esta Recomendacién es la proteccion de las PDU de ROSE en su totalidad.

La Recomendacion Q.812 especifica la transferencia, el acceso y la gestion de ficherosfilETAM,
transfer administration and management), el elemento de servicio comun de informacién de gestion
(CMISE, common information management application service element) y el directorio X.500 en la

capa de aplicacion para las interfaces Q3 y X de la red de gestidon de las telecomunicaciones (RGT).
El directorio X.500 y el CMISE utilizan los servicios del elemento de servicio de operaciones a
distancia (ROSEremote operation service element). La presente Recomendacion se refiere a la
seguridad de las unidades de datos de protocolo (Pidtdcol data units) del ROSE. Si bien es la
necesidad de asegurar las interacciones de la RGT o los intercambios de mensajes lo que motiva
presente Recomendacion, también puede utilizarse ésta para proporcionar la seguridad de cualquie
aplicaciéon que utilice un ROSE.

1.3 Aplicacién

Esta Recomendacion es aplicable a las aplicaciones basadas en ROSE, por ejemplo las de usuari
qgue utilizan un CMISE o el directorio X.500. Uno de los objetivos principales de esta
Recomendacion es proporcionar protecciéon a las PDU de CMIP (protocolo de informacion de
gestibn comun). Puesto que el CMIP se basa en la versibn de ROSE de 1988 (véanse las
Recomendaciones X.219 y X.229), esta Recomendacion también emplea esa version, en vez de la di
1994 (véanse las Recomendaciones X.880, X.881 y X.882). Por consiguiente, esta Recomendacion
no es aplicable a la version actual de la Recomendacién X.500, que se basa en la version de ROSI
de 1994,

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. A
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de este
Recomendacion investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacién. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes.

21 Referencias nor mativas

- Recomendacion UIT-T M.3010 (1996Frincipios para una red de gestion de las
telecomunicaciones.

- Recomendacion UIT-T Q.811 (1997Merfiles de protocolo de capa inferior para las
interfaces Q3y X.

- Recomendacion UIT-T Q.812 (199Merfiles de protocolo de capa superior para las
interfaces Q3y X.

- Recomendacion UIT-T X.200 (1994) | ISO/CEI 7498-1:19%tnologia de la informacion
— Interconexidn de sistemas abiertos — Modelo de referencia basico: El modelo basico.

- Recomendacion X.208 del CCITT (198&specificacion de la notacion de sintaxis
abstracta uno.

2 Recomendacion Q.813 (06/98)
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de control de asociacién: Especificacion de protocolo.
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protocolo.
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notacion de sintaxis abstracta uno.
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3 Definiciones
En esta Recomendacion se definen los términos siguientes.

31 entidad de aplicacién de iniciacion de asociacion, iniciador de asociacidntidad de
aplicaciéon que inicia la asociacion de aplicacion.

3.2 entidad de aplicacidon de respuesta de asociacirespondedor de asociacidrEntidad de
aplicaciéon que responde a la iniciacibn de una asociacién de aplicacion por otra entidad de
aplicacion.

3.3 entidad de aplicacion de emision; emisolEntidad de aplicacion que emite la APDU hacia
la entidad de aplicacién de recepcion.

34 entidad de aplicacion de recepcion; receptorEntidad de aplicacion que recibe la APDU
procedente de la entidad de aplicacion de emision.

35 solicitante: Entidad de aplicacion que emite una primitiva de transferencia STASE-ROSE.
3.6 aceptante: Entidad de aplicacidon que recibe una primitiva de indicacion.

3.7 STASE-ROSE: Elemento de aplicacion residente entre la capa de presentacion OSI y un
ROSE que proporciona las transformaciones necesarias para asegurar la transferencia de las PDU 0
ROSE.

3.8 transferencia segura: Mecanismo que proporciona la transferencia de unidades de datos de
protocolo de aplicacion (APDU) entre sistemas abiertos de manera segura.

3.9 usuario STASE-ROSE; usuario SR (SR-user): Elemento de servicio de aplicacion que
utiliza los servicios de un STASE-ROSE. El elemento de servicio de operaciones a distancia (ROSE)
es el unico usuario de los servicios STASE-ROSE.

3.10 proveedor STASE-ROSE; proveedor SR (SR-provider): Proveedor del elemento de
servicio de aplicacion de transformaciones de seguridad para ROSE.

3.11 proveedor ACSE: Proveedor del elemento de servicio de control de asociacion.

Esta Recomendacion utiliza las definiciones de servicios de seguridad y los mecanismos de
seguridad especificados en las Recomendaciones X.800 y M.3016.

4 Abreviaturas

En esta Recomendacion se utilizan las siguientes siglas.

AARE Respuesta de asociacion ACREEE association response)

AARQ Peticion de asociacion ACSBSE association request)

ACSE Elemento de servicio de control de asocia@éso¢iation control service el ement)
AE Entidad de aplicaciorapplication entity)

APDU Unidad de datos de protocolo de aplicacappljcation protocol data unit)

API Interfaz de programacién de aplicaciépplication programming interface)
ASCII Caodigo ASCII american standard code for information interchange)

ASN.1 Notacién de sintaxis abstracta ualbstract syntax notation one)

BER Reglas de codificacién basitmgic encoding rules)

CBC Concatenacién de bloque cifradaplier block chaining)
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CMIP Protocolo de informacién de gestion com@onimon management information
protocol)

CMISE Elemento de servicio comun de informacion de gestiomnfon management
information service el ement)

DER Reglas de codificacidon distinguidistinguished encoding rules)

DES Norma de criptacion digitadi@ital encryption standard)

EBCDIC Caodigo EBCDIC gxtended binary coded decimal interchange code)

FIPS PUB Publicacion de normas federales de tratamiento de la informdetEnal (
information processing standards publication)

FTAM Transferencia, acceso y gestion de ficherfike transfer administration and
management)

GSS-API Interfaz de programacién de aplicacion de servicios de seguridad genéricos
(generic security service — application programming interface

GULS Seguridad genérica de capa supedendric upper layers security)

CEl Comision Electronica Internacional

IETF Grupo de Tareas Especiales de ingenieria Inténtetngt engineering task force)

IS Norma internacionalrgternational standard)

ISO Organizacion Internacional de Normalizacidmtefnational organization for
standar dization)

MAC Caddigo de autenticacion de mensajegsage authentication code)

MD Compendio de mensajeskdssage digest)

NBS Oficina Nacional de Normasational bureau of standards)

NIST Instituto Nacional de Normas y Tecnologfat{onal institute for standards and
technol ogy)

PDU Unidad de datos de protocofwdtocol data unit)

PKCS Criptosistema de claves publicpgh{ic key cryptography standard)

QoP Calidad de proteccioguality of protection)

RFC Peticion de comentariasequest for comments)

ROSE Elemento de servicio de operaciones a distameraote operations service
element)

RSA Rivest Shamir Adelman

SR STASE-ROSE

ST Transformaciones de seguridagtqrity transformation)

STASE-ROSE Elemento de servicio de aplicacion de transformaciones de seguridad (STASE,
security transformation application service element) para elemento de servicio de
operaciones a distancia (RO3$&mote operations service element)

UIT-T Union Internacional de Telecomunicaciones — Sector de Normalizacion de las

Telecomunicaciones
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5 Vision de conjunto

En esta clausula se da una vision de conjunto de alto nivel del STASE-ROSE. La atencion se centra
en lo que hace el STASE-ROSE, dejando para subclausulas posteriores la exposicibn mas
pormenorizada de como lo hace.

El STASE-ROSE es un elemento de servicio de aplicacion residente entre la capa de

presentacion OSI y un ROSE que proporciona las transformaciones necesarias para transferir de
manera segura las PDU del ROSE. Ademas, el STASE-ROSE representa una manera de intercambia
informacion sobre la seguridad que se proporciona. EI STASE-ROSE es invocado por una peticion

del ROSE en el lado de transmision, y da una indicacion al ROSE en el lado de recepcion. Tanto la
peticion como la indicacion contienen la PDU de ROSE que se protege, asi como (opcionalmente),

informacion relativa al tipo de seguridad que se da.

A continuacion se examinan aspectos relativos a las ST y al intercambio de informacién de seguridad
del STASE-ROSE.

51 Transformaciones de seguridad

El STASE-ROSE protege las PDU del ROSE aplicando las transformaciones de seguridad (ST)
seleccionadas a las PDU del ROSE en su totalidad codificadas con las reglas de codificacion
distinguida (DER, distinguished encoding rules). EI STASE-ROSE admite en particular las
siguientes ST:

. confidencial: La PDU del ROSE con codificacién DER es criptada a efectos de proteccion
de la privacidad con un algoritmo de criptacion de claves simétricas;

. cifrado publico: La PDU del ROSE con codificacion DER es criptada a efectos de
proteccion de la privacidad con un algoritmo de criptacion de claves publicas;

. troceado: EIl STASE-ROSE calcula un cédigo de autenticacion de mensajes (i&sge

authentication code) basado en la funcién troceado de la PDU del ROSE con codificacion
DER y una contrasefia secreta y adjunta el resultado a la PDU del ROSE para la proteccién
de la integridad;

. sellado: EI STASE-ROSE calcula el sello digital de la PDU del ROSE con codificacion
DER y adjunta el resultado a la PDU del ROSE para la proteccién de la integridad;

. firmado: El STASE-ROSE calcula la firma digital de la PDU del ROSE con
codificacion DER y adjunta el resultado a la PDU del ROSE para la proteccion del no
repudio;

. firmado confidencial: STASE-ROSE calcula la firma digital de la PDU de ROSE con

codificacion DER y adjunta al resultado PDU ROSE criptada (véase "confidencial') a
efectos de proteccion del no repudio y la privacidad,;

. troceado confidencial: EI STASE-ROSE calcula el MAC de la PDU del ROSE con
codificacion DER y adjunta el resultado a la PDU del ROSE criptada (véase "confidencial")
para la proteccién de la integridad y la privacidad;

. sellado confidencial: EI STASE-ROSE calcula el sello digital de la PDU del ROSE con
codificacion DER y adjunta el resultado a la PDU del ROSE criptada (véase "confidencial")
para la proteccion de la integridad y la privacidad.

El STASE-ROSE puede también pasar a través de las PDU del ROSIErensin ninguna
codificacion ni ninguna ST.
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5.2 Intercambio de informacion de seguridad

Los mensges siguientes, intercambiados entre entidades STASE-ROSE o entre ROSE vy
STASE-ROSE, especifican cudl de las ST indicadas mas arriba se utiliza para proteger la PDU del
ROSE:

. el ROSE invoca STASE-ROSE en el lado de origen;

. el STASE-ROSE de origen envia una PDU de STASE-ROSE a una entidad STASE-ROSE
par en el lado de recepcion;

. el STASE-ROSE del lado de recepcion proporciona una indicacion al ROSE.

Es obligatorio saber cuales son las ST que se efectian, pero no es suficiente para que las
comunicaciones sean satisfactorias. De hecho, ambos lados necesitan saber qué algoritmos s
utilizan, asi como los valores de los pardmetros (por ejemplo, las claves de criptacion, los vectores de
inicializacion) utilizados. Esta Recomendacion proporciona varios valores y mecanismos por defecto

gue sélo requieren un minimo intercambio de informacién relacionada con la seguridad. También

proporciona los medios y sistemas con los que negociar en el momento en que se establece |z
asociacion qué algoritmos seran admitidos y con los que cambiar y especificar esa informacion

dinamicamente para cada PDU de un ROSE.

5.2.1 Valores por defecto de la informacion de seguridad

La utilizacion de la capacidad de negociacion del STASE-ROSE es opcional. Si dos entidades
comunicantes no utilizan dicha capacidad, deben establecer un acuerdo sobre un conjunto de
parametros de seguridad, tales como los algoritmos de seguridad, que se utilizardn mientras dure Iz
asociacion. Ambas partes se pueden poner de acuerdo sobre una serie de valores para esc
parametros por medios que quedan fuera del alcance de la presente Recomendacion.

A menos que las entidades comunicantes acuerden otra cosa, se utilizaran los siguientes convenios
algoritmos de seguridad y mecanismos de seguridad:

- El algoritmo de criptacion por defecto para la criptacion de claves simétricas sera la norma
de criptacion digital (DESdigital encryption standard) en el modo concatenacion de
bloques cifrados (CBjpher block chaining).

- Si se necesita una triple DES, el procedimiento por defecto sera criptacion, descriptacion,
criptacion (EDE encryption decryption encryption) en el modo retroalimentacién externa de
CBC con tres claves DES diferentes.

- Si no se especifica vector de inicializacion (ikitialization vector), el primer IV de la
asociacién constara de 64 bits de valor 0 y cada IV subsiguiente estara formado por los
ultimos 8 bytes de la PDU de ROSE criptada con anterioridad.

- El algoritmo de criptacion de claves publicas por defecto ser& RSA
— El algoritmo de la funcion troceado por defecto sera MD5
- El MAC por defecto (para funcion troceado con clave) sera HMAC

1 RIVEST (R.), SHAMIR (A.), y ADELMAN (L. M.), "A Method for Obtaining Digital Signatures and
Public-Key Cryptosystems', Communications of the ACM, versién 21, N.° 2, pags. 120-126. febrero
de 1978.

2 RSA Data Security Inc., PKCS N.° 1: RSA Encryption Standard, Versién 1.5, noviembre de 1993.
3 RIVEST (R.), IETF RFC 1319: The MD5 Message Digest Algorithm, abril de 1992.

4 KRAWCZYK (H.), BELLARE (M.), CANETTI (R.), IETF RFC 2104, HMAC: Keyed-Hashing for
Message Authentication, febrero de 1997.
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- El sello por defecto sera el troceado MD5 de la PDU del ROSE con codificacion DER
criptada con DES.

- La firma digital por defecto sera el troceado MD5 de la PDU del ROSE con codificacion
DER criptada con RSA y la clave privada del usuario.

- La autenticacidon de la entidad par debera producirse en el momento en que se establece e
asociacion. Se utilizara la unidad funcional (Fwhctional unit) autenticacion opcional del
ACSE. La informacion de autenticacion debera figurar en los campos valor de autenticacion
del llamante (calling-authentication-value) y valor de autenticacion del respondedor
(responding-authentication-value) de la FU autenticacion de las PDU de la AARQ vy la
AARE respectivamente. Las cadena de bits de los campos requisitos ACSE del emisor
(sender-acse-requirements) y requisitos ACSE del respondedor
(responder-acse-requirements) de la FU autenticacion deberan fijarse de modo que incluyan
la FU autenticacion. Los campos valor de autenticacion del llamante y valor de autenticacion
del respondedor son del tipo valor de autenticacién (Authentication-value) que en ISO 8650
se define como una OPCION. La OPCION del valor de autenticacion debera ser EXTERNO.
El contexto de presentacion debera incluir una referencia a la sintaxis abstracta que se utiliza
para el valor EXTERNO. Cuando se emplean valores y convenios por defecto no es
necesario utilizar el campo (opcional) nombre del mecanismo (mechanism-name) de la FU
autenticacion de las PDU del ACSE.

- Si se necesita la autenticacion de la entidad par con criptacion de claves publicas, constara
de lo siguiente:

* identificador unico del emisor;
» identificador unico del receptor;
e una indicacién de tiempo que sea la hora generalizada;

e opcionalmente, una clave de criptacién simétrica, que serd utilizada por el emisor
durante la asociacion, encriptada con la clave publica del receptor;

« una firma digital de los campos precedentes, firmados con la clave privada del emisor;
» opcionalmente, el certificado de clave publica del emisor.

A menos que las entidades comunicantes acuerden otra cosa, por medios que quedan fuera de
alcance de la presente Recomendacion, la firma digital se calculara utilizando MD5 para el troceado
y RSA para la criptacién de claves publicas. La sintaxis de este autenticador figura en 5.2.1.1. Las
claves (opcionales) de criptacion simétrica criptada publicamente en los mensajes AARQ y AARE
pueden ser diferentes, con lo que el iniciador y el respondedor de asociacion pueden utilizar claves
diferentes mientras dura la asociacion.

Los autenticadores propuestos en esta Recomendacién, asi como otras partes de la misma, utiliza
indicaciones de tiempo. Los relojes de sistema se pueden retrasar si van demasiado rapido, o e
retraso puede ser provocado por algun funcionamiento defectuoso. La presente Recomendacion exige
gue, con independencia de tales sucesos, las indicaciones de tiempo consecutivas producidas por u
sistema aumenten de manera monoétona. El apéndice | ilustra una posible construccion de tiempo
monotonamente creciente.

Esta Recomendacion no especifica cual de los dos autenticadores se ha de utilizar. Las entidade:
comunicantes pueden ponerse de acuerdo, por medios que quedan fuera del alcance de la presen
Recomendacion, sobre el autenticador que utilizaran.

Si bien esta Recomendacioén define dos autenticadores, las partes comunicantes pueden concertar L
acuerdo para utilizar otro autenticador. En ese caso, se especificara la sintaxis ASN.1 de ese
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autenticador; también es necesario asignar y registrar un nombre de sintaxis abstracta para el
autenticador, que se utilizara en la negociacion de capa de presentacion.

Las entidades comunicantes pueden ponerse de acuerdo, por medios que quedan fuera del alcance
la presente Recomendacion, sobre un conjunto diferente de valores por defecto.

5.2.1.1 Sintaxis abstracta para el autenticador de claves publicas

El médulo siguiente, para la autenticacion de claves publicas, se ha de llevar en el campo valor de
autenticacion (Authentication-value) de la FU autenticacion de un ACSE cuando se requiera la

autenticacion de la entidad par con criptacion de claves publicas. EI médulo admite dos situaciones
diferentes:

- todos los campos del autenticador se especifican explicitamente;

- ambas entidades comunicantes utilizan GSS-API y la informacion de autenticacion se
transporta como una cadena de octetos que es interpretada localmente por GSS-API.

STASE-ROSE-Authentication-value {itu-t recommendation q(17) q813(813) stase(1) stase-pci(0)
abstractSyntax(1) stase-authentication-value(0) }

DEFINITIONSIMPLICIT TAGS::=BEGIN

-- EXPORTS everything

IMPORTS

Senderld, Receiverld, Signature, SignatureCertificate
FROM Secure-Remote-Oper ations-APDUSs {itu-t recommendation q(17) q813(813) stase(1) stase-pci(0) stase-
data(2)};

Authentication-value::= CHOICE {
explicit [Q] ExplicitAuthenticator,
gssAuthenticator [1] GssAuthenticator,
-- to be used only if the two communicating entities use GSS-API

}
ExplicitAuthenticator ::= SEQUENCE {

senderld  [0] Senderld,
receiverld [1] Receiverld,
time [3] GeneralizedTime,
encryptedSymmetricKey [4] INTEGER OPTIONAL,

-- a symmetric encryption key encrypted with the receiver’s public key
signature [5] Signature,

-- the sender’ s signature of the preceding fields encoded as ASCII characters
certificate [6] SignatureCertificate OPTIONAL

-- the sender’ s public key certificate for the key used for the signature
}

GssAuthenticator ::= SEQUENCE {
gssM echanism [0O] OBJECT IDENTIFIER OPTIONAL,
gsslnitialContextToken  [1] OCTET STRING

}

END
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5.21.2 Nombredesintaxis abstracta

Esta Recomendacion asigna el valor de identificador de objeto ASN.1:

{itu-t recommendation q(17) 9813(813) stase(1) abstractSyntax(1) stase-authentication-value(0) }

como un nombre de sintaxis abstracta para el conjunto de todos los valores de datos de presentacior
cada uno de los cuales es un valor de tipo ASN.1.

STASE-ROSE-Authentication-value. Authentication-value.

El valor de descriptor de objeto correspondiente es "Autenticador STASE-ROSE" ("STASE-ROSE-
Authenticator").

5.2.2 Negociacion de algoritmos de seguridad

Los valores por defecto, ya sean especificados en esta Recomendacién o acordados por las entidade
comunicantes, pueden ser sustituidos dinamicamente como se describe méas abajo.

En el momento en que se establece la asociacion, las entidades comunicantes pueden negociar Ic
algoritmos que van a utilizar mientras dura la asociacion. En el campo informacion de usuario de la
peticion de asociacion ACSE, el originador de la asociacion puede, opcionalmente, incluir:

. un conjunto de algoritmos de criptacidn simétrica aceptables;

. un conjunto de algoritmos de criptacion publica aceptables;

. un conjunto de algoritmos de troceado aceptables;

. un conjunto de algoritmos de troceado con clave (MAC) aceptables;
. un conjunto de algoritmos de sellos digitales aceptables;

. un conjunto de algoritmos de firmas digitales aceptables.

La AARE contendra conjuntos de algoritmos aceptables que seran subconjuntos de los de la AARQ.
Si esta capacidad de negociacion opcional es utilizada por el originador de la asociaciéon en la
AARQ, debe ser utilizada por el respondedor de la asociacion. Una respuesta de asociacién que nc
utiliza la capacidad de negociacion opcional equivale a una respuesta con valores nulos (es decir,
conjuntos vacios). Si en la AARQ falta algunos de los conjuntos indicados mas arriba, sélo se

admitira el valor por defecto del algoritmo correspondiente. Si en la AARQ esta presente alguno de

los conjuntos indicados mas arriba, debera estar presente en la AARE; de no ser asi, la ausencia d
ese conjunto de la AARE equivale a conjunto vacio. Si alguno de los conjuntos indicados mas arriba

esta presente en la AARE pero esta vacio, no se puede utilizar ningun algoritmo para la ST

correspondiente y, por consiguiente, esa ST no sera utilizada mientras dura la asociacion. Si alguno
de los conjuntos indicados mas arriba contiene exactamente un elemento (en la AARE), ese elementc
designa el valor por defecto de la ST correspondiente mientras dura la asociacion. Si alguno de los
conjuntos indicados mas arriba contiene mas de un elemento (en la AARE) y uno de esos elementos
corresponde al valor por defecto de la ST correspondiente (especificado en esta Recomendacién ¢
acordado entre las dos entidades comunicantes), ese elemento designa el valor por defecto de la S
correspondiente mientras dura la asociacion. Si una entidad recibe un mensaje que no concuerda co
los algoritmos elegidos, puede terminar la asociacion. Si alguno de los conjuntos indicados mas
arriba esté presente en la AARE y contiene elementos no contenidos en la AARQ, se declara error. Si
se detecta un error, se libera la asociacion. El proceso de negociacion del algoritmo de seguridad se
presenta de forma resumida en el cuadro 5-1 y se ilustra en el apéndice II.
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Cuadro 5-1/Q.813 — Algoritmos negociados

Conjunto de a goritmos aceptables en AARQ
Presente Ausente
Conjunto de algoritmos aceptables en AARE No vacio Vacio
2omas | 1elementg (NULO)
elementos
No incluye | Los algoritmos | Error Error Error
No vacio algoritmo | de AARE, sin
(subcon- por defecto | algoritmo por
junto de predefinido | defecto
conjunto | 2 0 mas
Presente| de elementog |ncluye el | Los algoritmos | Error Error Error
AARQ) algoritmo | de AARE, con
por defecto | algoritmo por
predefinido | defecto
predefinido
1 elemento El algoritmo de| El Error Error
AARE, es el algoritmo
algoritmo por | selecciona-
defecto do, es el
algoritmo
por defecto
Vacio (NULO) Ninguno Ninguno Ninguno Ninguno
Ausente Ninguno Ninguno Ningung Sdlo el algoritmo
por defecto
predefinido, si no
hay algoritmo por
defecto predefinido,
ninguno

Ademas de la negociacion de los algoritmos de seguridad, el STASE-ROSE sustenta también la
negociacion de diversos parametros de criptacion:

identificacion de las claves de criptacion simétricas que pueden ser utilizadas;
identificacion de las claves publicas que pueden ser utilizadas;

. identificacion de las claves de sello que pueden ser utilizadas;

. identificacion de los ID de contrasefia que pueden ser utilizados;

. especificacidon de los tamafios de claves publicas que pueden ser utilizados;
. especificacion de las claves publicas que pueden ser utilizadas;

. clave secreta del emisor.

A diferencia de lo que ocurre con los algoritmos de criptacion, esta Recomendacion no proporciona
ningun valor por defecto para ninguno de sus parametros.

El STASE-ROSE soporta ademas el transporte de paradmetros de criptacion adicionales:

. especificacion del vector de inicializacion (para criptaciéon DES) que serd utilizado;

. especificacion de los bits de retroalimentacion que seran utilizados en el modo
retroalimentacion de salida de bit k o en los modos retroalimentacion de cifrado de bit k
de DES;

. especificacion de un compendio de claves para la verificacion de una clave publica;

. especificacion de un nimero de secuencia para el mensaje en curso;
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. especificacién de una indicacion de tiempo para el mensaje en curso;

. especificacion de una clave simétrica criptada con una clave de criptacion de claves
simétricas;

. especificacion de una clave simétrica criptada con una clave publica (del receptor);

. especificacion de un identificador de clave de criptacién de claves;

. provision de certificados o trayectos de certificacion de la Recomendacion X.509 de las
claves publicas del emisor que pueden ser utilizadas sin restricciones;

. provision de certificados o trayectos de certificacion de la Recomendacion X.509 de las
claves publicas del emisor que sdélo pueden ser utilizadas para criptacion;

. provision de certificados o trayectos de certificacion de la Recomendacion X.509 de las
claves publicas del emisor que solo pueden ser utilizadas para firmas digitales;

. especificacion de una clave de sesién simétrica criptada con la clave publica del receptor y

firmada con la clave secreta del emisor.

Los valores de esos parametros pueden ser proporcionados por cualquiera de las partes durante
establecimiento de la asociacion, pero no son objeto de negociacion. Por ejemplo, cada parte puede
proporcionar sus propios certificados de claves publicas a la otra parte.

Al final de la fase de negociacion (es decir, el establecimiento de la asociacion), las dos entidades
han llegado a un acuerdo respecto a qué ST sustentaran y qué algoritmos admitirdn para esas ST. E
algunos casos, pero no necesariamente en todos, llegan también a un acuerdo respecto a lo
algoritmos de defecto para algunas o todas las ST que han decidido sustentar. En ciertos casos
también pueden llegar a un acuerdo sobre los valores de algunos o todos los pardmetros de segurida

El STASE-ROSE admite la especificacion y utilizacion de diferentes algoritmos para diferentes
PDU. Ademas, permite que cada entidad comunicante utilice algoritmos distintos de los utilizados
por la otra entidad para las mismas ST. Esto sélo tiene importancia naturalmente, si se ha llegado &
un acuerdo respecto a mas de un algoritmo para una ST determinada durante la fase de negociacior
El STASE-ROSE proporciona algunas reglas directas sobre la especificacion dinamica de algoritmos
mientras dura la asociacion:

. Cuando se haya llegado a un acuerdo respecto a exactamente un algoritmo para una
determinada ST, el algoritmo para esa ST no sera especificado de nuevo mientras dure la
asociacion.

. Si se ha llegado a un acuerdo respecto a mas de un algoritmo para una determinada ST, y S¢

ha acordado un algoritmo por defecto para esa ST, la especificacién del algoritmo para
esa ST, tras el establecimiento de la asociacion, es de caracter opcional. Si no se especifica
entrara en vigor el algoritmo por defecto para la ST tras el establecimiento de la asociacion.

. Si se ha llegado a un acuerdo respecto a mas de un algoritmo para una determinada ST, y nc
se ha acordado ningun algoritmo por defecto para esa ST, cada una de las partes
comunicantes puede especificar el algoritmo que utiliza para esa ST la primera vez que envia
un mensaje que utiliza la ST. Cada unidad comunicante puede especificar el algoritmo que
utiliza para esa ST en los mensajes subsiguientes, aunque no esta obligada a hacerlo.

. Si se ha llegado a un acuerdo respecto a mas de un algoritmo para una determinada ST, y nc
se ha acordado ningun algoritmo por defecto para esa ST, cada vez que la ST
correspondiente sea utilizada por una unidad comunicante, después de la primera vez, el
altimo algoritmo utilizado para esta ST por esa entidad es el algoritmo por defecto para esa
entidad.
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El procedimiento de negociacion utiliza el parametro seleccibn de parametros de criptacion

(EncryptionParametersSelection) definido en 5.3. Este parametro se transfiere al ACSE como datos
de usuario y se llevara en el campo informacion de usuario (User Information) de las PDU de la

AARQ Yy la AARE.

53 Sintaxis abstracta para la negociacion de parametros de seguridad

Se registra el siguiente modulo para la negociacion de pardmetros de seguridad, a utilizar en el
campo informacién de usuario (Userinformation) de un ACSE.

STASE-A-ASSOCIATE-Information {itu-t recommendation q(17) q813(813) stase(1) stase-pci(0) stase-
userinfo(1)}

DEFINITIONSIMPLICIT TAGS::=BEGIN

-- EXPORTS everything

IMPORTS

Senderld, Receiverld, Signature, Keyld , PublicK eyCertificate, EncryptionCertificate, SignatureCertificate,
EncryptedAuthenticatedSymmetricK ey

FROM Secure-Remote-Operations-APDUs{itu-t recommendation q(17) g813(813) stase(1) stase-pci(0) stase-
data(2)};

EncryptionParameter sSelection ::= SET

{symmetricKeylds [0] SET OF Keyld OPTIONAL,
publicKeylds [1] SET OF Keyld OPTIONAL,
sealK eyl ds [2] SET OF Keyld OPTIONAL,
signatureKeylds [3] SET OF Keyld OPTIONAL,
passwordlds [4] SET OF Keyld OPTIONAL,
initializationVector [5] OCTET STRING (SIZE(8)) OPTIONAL,
feedBackBits [6] INTEGER (1..63) OPTIONAL,
-- for k-bit output feedback mode or k-bit cipher feedback mode of DES
symmetricAlgorithms [7] SET OF OBJECT IDENTIFIER OPTIONAL,
publicK eyAlgorithms [8] SET OF OBJECT IDENTIFIER OPTIONAL,
signatureAlgorithms [9] SET OF OBJECT IDENTIFIER OPTIONAL,
sealAlgorithms [10] SET OF OBJECT IDENTIFIER OPTIONAL,
hashAlgorithms [11] SET OF OBJECT IDENTIFIER OPTIONAL,
keyDigest [12] OCTET STRING (SIZE(8..64)) OPTIONAL,
-- for verification of public keys
blockSize [13] INTEGER OPTIONAL,
-- for square mod-n hashing
keySizes [14] SET OF INTEGER OPTIONAL,
-- for RSA
publicK eys [15] SET OF SEQUENCE

{modulus INTEGER,

exponent INTEGER

} OPTIONAL,
sequenceNumber [16] INTEGER OPTIONAL,
timeStamp [17] GeneralizedTime OPTIONAL,
encryptedK ey [18] OCTET STRING (SIZE(64..128)) OPTIONAL,
-- symmetric session key, encrypted with Key-Encryption-Key
encryptedSymmetrickey [19] INTEGER OPTIONAL,
-- symmetric session key, encrypted with the receiver’s public key
keyEncryptionK ey [20] SEQUENCE (SIZE (1..3)) OF Keyld OPTIONAL,
-- one to three symmetric keys used for encrypting a session key
keyListlds [21] SET OF KeyListld OPTIONAL,
-- list of encryption keys that can be used during the association
encryptionCertificate [22] SET OF EncryptionCertificate OPTIONAL,

-- X.509 certificates or certification paths of the sender’s public keys used for encryption only

14 Recomendacion Q.813 (06/98)



signatureCertificate [23] SET OF SignatureCertificate OPTIONAL,
-- X.509 certificates or certification paths of the sender’s public keys used for digital signatures only --

encryptedAuthenticatedSymmetricK eys [24] SET OF EncryptedAuthenticatedSymmetricK ey
OPTIONAL,

-- symmetric session key, encrypted with the receiver’ s public key and signed with sender’ s key--

macAlgorithms [25] SET OF OBJECT IDENTIFIER  OPTIONAL,
publicK eyCertificate [26] SET OF PublicKeyCertificate OPTIONAL,

-- X.509 certificates or certification paths of the sender’ s public keys with no usage restrictions --

}
-- EncryptionParametersSel ection is optionally used during association setup to negotiate which algorithms and other
-- encryption parameters will be supported during the association. It is not used in STASE-ROSE PDUSs. --

KeyListld ::= CHOICE {identifier ~OBJECT IDENTIFIER,
name GraphicString,
number INTEGER

}

END

5.3.1 Nombredesintaxisabstracta

Esta Recomendacion asigna el valor de identificador de objeto ASN.1

{itu-t recommendation q(17) 9813(813) stase(1) abstractSyntax(1) stase-userinfo(l) }

como un nombre de sintaxis abstracta para el conjunto de todos los valores de datos de presentacior
cada uno de los cuales es un valor de tipo ASN.1.

STASE-A-ASSOCIATE-Information.EncryptionPar ameter sSelection

El valor de descriptor de objeto correspondiente es "Informacién de usuario STASE-ROSE"
("STASE-ROSE-User-Information™).

6 Modelo

En el entorno OSI, la comunicacion entre procesos de aplicacion se representa en términos de
comunicacién entre un par de entidades de aplicaciénai@dication entity) que utilizan el servicio

de presentacién. La comunicacion entre algunas entidades de aplicacién quizas requiera transferenci
segura de unidades de datos de protocolo de aplicacién (APDU).

Las APDU enviadas por una AE (el emisor) son recibidas por la otra AE (el receptor). Con la
transferencia segura se garantiza que las APDU transferidas por el emisor, pueden ser verificadas
correctamente a efectos de integridad y/o que pueden ser comprobadas a efectos de no repudio, y/
gue solo puede ser comprendidas por el receptor al que se desea hacer llegar una determinada APDL
La transferencia segura implica transformaciones de seguridad (por ejemplo, la criptacion) de las
APDU provenientes de la entidad de aplicacion de emision antes de transferirlas y efectuar las
transformaciones de seguridad inversas (por ejemplo, la descriptacion) que preceden a su entrega a |
entidad de aplicacion de recepcion. El STASE-ROSE sélo se ocupa de la transferencia segura de la:
unidades de datos de protocolo de aplicacion del elemento de servicio de operaciones a distancie
(ROSE).
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La transferencia segura se lleva a cabo dentro del contexto de la asociacion de aplicacion. Una
asociacion de aplicacion define la relacién entre un par de AE, y consiste en el intercambio de
informacion de control de protocolo de aplicacion haciendo uso de los servicios de la capa de
presentacion. La AE que inicia la asociacion se denomina entidad de iniciacion de asociacién, o
iniciador de asociacion, mientras que la AE gue responde a la iniciacidbn de una asociacién de
aplicacién por otra AE se denomina AE de respuesta de aplicacién, o respondedor de asociacion.

La funcionalidad de una AE se descompone en un proceso de aplicacién y un conjunto de elementos
de servicio aplicacion (ASE). Cada ASE se puede descomponer a su vez en un conjunto de
elementos de servicio de aplicacion (mas primitivos). La interaccion entre las AE se describe en

términos de su utilizacion de los ASE.

La combinacion especifica de un proceso de aplicacion y el conjunto de los ASE que comprenden
una AE viene definida por el contexto de aplicacion.

La figura 1 ilustra un ejemplo de contexto de aplicacion en el que interviene un STASE-ROSE (s6lo
se muestra la relacion de entidad par entre los ASE superiores).

Entidad de aplicacién emisora Entidad de aplicacion receptora
Proceso de aplicacién Proceso de aplicacién
Elementos de servicio Elementos de servicio
de aplicacién de aplicacién
c q Protocolo de
apa de aplicacion en
. ‘. R i
aplicacion OSE asociacion de ROSE
aplicacion
STASE- STASE-
ACSE ROSE ACSE ROSE
Capa de presentacion Conexi6n de presentacion T0408720-98

Figura 1/Q.813 — ASE obligatorios cuando se utiliza STASE-ROSE

Los ASE disponibles para un proceso de aplicacion requieren comunicacién por una asociacion de
aplicacion. El control de la asociacion de aplicacion lo efectla la aplicacién que procesa los servicios
proporcionados por el elemento de servicio de control de asociacion (AG8Hon management
information service el ement).

La figura 2 indica los ASE que deben estar presentes cuando se utiliza un STASE-ROSE. Muestra
los ASE de la red de gestion de las telecomunicaciones (véase la Recomendacion M.3010), en la que
interviene el elemento de servicio comun de informacién de gestion (CMISE) ademés del ACSE, el
ROSE y el STASE-ROSE.

La presente Recomendacion se puede utilizar con cualquier aplicacion que utilice ROSE. Sin
embargo, para simplificar la presentacion, el texto de esta clausula se refiere solamente al CMISE
como el ASE que utiliza ROSE.
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Entidad de aplicacion emisora

Proceso de aplicacién

Entidad de aplicacion receptora

Proceso de aplicacién

Elementos de servicio
de aplicacién

Capa de CMISE

Elementos de servicio
de aplicacién

CMISE

aplicacion CMIP en
asociacion ROSE
de aplicacién
STASE- STASE-
ACSE ROSE ACSE ROSE
Capa de presentacior Conexién de presentacion T0408730-98

Figura 2/Q.813 — ASE presentes cuando se utiliza STASE-ROSE para asegurar el CMISE

7 Visién de conjunto de servicios

7.1 Servicios de asociacion

Esta Recomendacién no prevé servicios separados para el establecimiento y la liberacién de
asociaciones de aplicacion. El proceso de aplicacién del contexto de aplicacién en el que interviene
el STASE-ROSE se basa en los servicios de la Recomendaciéon X.217 para el control de las

asociaciones de aplicacion.

Durante la fase de establecimiento de la asociacion, diversos ASE del contexto de aplicacion pueden

intercambiar informacién de inicializacion para establecer una asociacién que utilice ACSE. Los
requisitos del contexto de aplicacién, de presentacion y de sesion se llevan utilizando pardmetros del

servicio A-ASSOCIATE.

Los servicios A-RELEASE y A-ABORT de la Recomendacion X.217 se utilizan para la terminacion
de una asociacion. Pueden ser invocados por cualquier elemento de usuario.

7.2 Servicios STASE-ROSE

En el cuadro 7-1 se muestra el servicio STASE-ROSE.

Lo que sigue es una breve descripcion del servicio STASE-ROSE:

- SR-TRANSFER

El servicio SR-TRANSFER permite al ROSE iniciar la transferencia segura de las PDU de

ROSE a un ROSE par.

Cuadro 7-1/Q.813 — Servicios STASE-ROSE

Servicio

Tipo

SR-TRANSFER

No confirmado
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7.3 Relacion con los servicios de presentacion
El servicio STASE-ROSE requiere el acceso al servicio P-DATA.

Una sintaxis abstracta denominada con una sintaxis de transferencia compatible (negociada por la

capa de presentacion) constituye un contexto de presentacion. La sintaxis de transferencia de las
reglas de codificacion basica (BER) sera la que se negocie normalmente durante el establecimiento
de una asociacion con un contexto de aplicacion que incluya STASE-ROSE. Incluso aunque el
STASE-ROSE utilice las reglas de codificacion distinguida (DER) para efectuar la codificacién antes
de llevar a cabo las transformaciones de seguridad, las DER no forman parte del contexto de
aplicacién (a menos que las DER sean utilizadas también por la capa de presentacion).

7.4 Definicién de servicios

7.4.1 Convenios

Esta Recomendacion define servicios para el STASE-ROSE siguiendo los convenios descriptivos
definidos en la Recomendacién X.210. La definicién del servicio STASE-ROSE incluye un cuadro
en el que figura la relacién de los parametros de las primitivas. La presencia de los parametros en ur
cuadro se sefiala mediante una de las indicaciones siguientes:

-- No aplicable

M Obligatorio (nandatory)

U Opcidén de usuariauger option)
C Condicional

Ademas, la notacion (=) indica que el valor de un parametro es idéntico al valor que se encuentra a
su izquierda en el cuadro.

En esta Recomendacion, el caractérsé utiliza para direccionar campos en un tipo ASN.1. Por
ejemplo,a.x se utiliza para direccionar el campen el campa de los tipos ASN.1 del ejemplo 1y
el ejemplo 2 que figuran a continuacion.

Examplel ::= SEQUENCE {
a SEQUENCE {

X INTEGER,
y BOOLEAN
}!
b INTEGER
}
A ::= SEQUENCE {
X INTEGER,
y BOOLEAN
}
Example2 := SEQUENCE {
aA,
b INTEGER
}
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7.4.2 Servicios de asociacion

7.4.2.1 Establecimiento de la asociacion

El servicio A-ASSOCIATE de la Recomendacion X.217 es invocado por el proceso de aplicacién de
un contexto de aplicacion en el que interviene un STASE-ROSE para establecer una asociacion con
un proceso de aplicacién par. El establecimiento de la asociacion es la primera fase de cualquier
instancia de la actividad del servicio de transferencia segura.

El cuadro 7-2 contiene la relacién de los parametros definidos por esta Recomendacion como la parte
especifica del STASE-ROSE del parametro de informacién de usuario del servicio A-ASSOCIATE.
Esta informacion es especificada por el iniciador de asociacion e intercambiada cuando se establece
una asociacién. El intercambio de esta informacién de inicializacién es opcional antes de utilizar los
servicios STASE-ROSE.

Cuadro 7-2/Q.813 — Informacién de usuario de A-ASSOCIATE

Nombre de parametro Peticion/Indicacion Respuesta/Confirmacion
symmetricKeylds U C
publicKeylds U C
sealKeylds U C
signatureKeylds U C
passwordlds U C
initializationV ector U U
feedBackBits U U
symmetricAlgorithms U C
publicKeyAlgorithms U C
signatureAlgorithms U C
seal Algorithms U C
hashAlgorithms U C
keyDigest U U
blockSize U U
keySize U C
publicKeys U U
sequenceNumber U U
timeStamp U U
encryptedKey U U
encryptedSymmetricK ey U U
keyEncryptionKey U U
keyListlds U C
publicK eyCertificates U U
encryptionCertificates U U
signatureCertificates U U
encryptedAuthenticatedSymmetricK ey U U
s
macAlgorithms U C
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La condicion C del cuadro 7-2 consiste en que el pardmetro esta presente en la
respuesta/confirmacion solamente si lo estd en la peticion/indicacién. Si esta presente en la
peticion/indicacién pero no en la respuesta/confirmacién, la respuesta/confirmacién se interpreta
como si el parametro estuviera presente con un valor nulo.

A continuacién se describe con mas detalle el significado de estos parametros y la respuesta que s
espera del respondedor:

20

identificadores de claves simétricas (symmetricKeylds)Conjunto de identificadores de

claves de las claves que se han de utilizar en esta asociacion para criptacion simétrica. El
respondedor de la aplicacion respondera con el mismo conjunto de identificadores o un

subconjunto del mismo si el parametro symmetricKeylds esta presente en la indicacién

A-ASSOCIATE.

identificadores de claves publicas (publicKeylds)Conjunto de identificadores de claves

de las claves que se han de utilizar en esta asociacién para criptacion de claves publicas. El
respondedor de la aplicacién respondera con el mismo conjunto de identificadores o un
subconjunto del mismo si el parametro publicKeylds estd presente en la indicacion
A-ASSOCIATE.

identificadores de claves de sello (sealKeylds): Conjunto de identificadores de claves de

las claves que se han de utilizar en esta asociacion a efectos de sellado. El respondedor de I
aplicacion respondera con el mismo conjunto de identificadores o un subconjunto del mismo
si el pardmetro sealKeylds esté presente en la indicacion A-ASSOCIATE.

identificadores de claves de firma (signatureKeylds): Conjunto de identificadores de
claves de las claves que se han de utilizar en esta asociacion para firma digital. El
respondedor de la aplicacién respondera con el mismo conjunto de identificadores o un
subconjunto del mismo si el pardmetro signatureKeylds estd presente en la indicacion
A-ASSOCIATE.

identificadores de contrasefas (passwordldsiConjunto de identificadores de contrasefias

de las contrasefias que se han de utilizar en esta asociacion. El respondedor de la aplicacior
respondera con el mismo conjunto de identificadores o un subconjunto del mismo si el
parametro passwordlds esta presente en la indicacién A-ASSOCIATE.

vector de inicializacion (initializationVector): Vector de inicializacién (IV) que se han de
utilizar para la criptacion DES en el modo concatenacion de bloques cifrados (CBC). Cada
parte puede utilizar un IV diferente para los mensajes que envia.

bits de retroalimentacion (feedBackBits) Bits de retroalimentacion que se han de utilizar
para la criptacion DES en el modo retroalimentacion de cifrado de bit k o el modo
retroalimentacion de salida de bit b. Cada parte puede utilizar un valor diferente para los bits
de retroalimentacion de los mensajes que envia.

algoritmos simétricos (symmetricAlgorithms): Conjunto de algoritmos simétricos que el
iniciador de asociacion puede admitir. El respondedor de asociacion respondera con el
mismo conjunto de algoritmos o un subconjunto del mismo si el parametro
symmetricAlgorithms esta presente en la indicacion A-ASSOCIATE.

algoritmos de claves publicas (publicKeyAlgorithms) Conjunto de algoritmos de claves
publicas que el iniciador de asociacibn puede admitir. ElI respondedor de asociacion
respondera con el mismo conjunto de algoritmos o un subconjunto del mismo si el
parametro publicKeyAlgorithms esta presente en la indicacién A-ASSOCIATE.
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algoritmos de firma (signatur eAlgorithms): Conjunto de algoritmos de firma digital que el
iniciador de asociacion puede admitir. El respondedor de asociacion respondera con el
mismo conjunto o0 un subconjunto del mismo si el parAmetro signatureAlgorithms esta
presente en la indicacion A-ASSOCIATE.

algoritmos de sello (seal Algorithms): Conjunto de algoritmos de sello que el iniciador de la
asociacion puede admitir. El respondedor de asociacion respondera con el mismo conjunto
de algoritmos o un subconjunto del mismo si el parametro sealAlgorithms esta presente en la
indicacién A-ASSOCIATE.

algoritmos de troceado (hashAlgorithms): Conjunto de algoritmos de la funcion troceado

gue el iniciador de la asociacién puede admitir. ElI respondedor de la asociacidon respondera
con el mismo conjunto de algoritmos o un subconjunto del mismo si el parametros
hashAlgorithms esté presente en la indicacion A-ASSOCIATE.

compendio de claves (keyDigest): Compendio de mensajes [imprenta digital (fingerprint)]
de una clave publica, utilizado para verificar la validez de una clave publica.

tamafo de bloques (blockSize)Tamafio de los bloques que se han de utilizar para la
funcion troceado cuadrado modulo n. Cada parte puede elegir un tamafio de bloques
diferente para los mensajes que envia.

tamafio de clave(keySize) Tamafio de la clave del algoritmo de criptacion RSA. El
respondedor de asociacion respondera con un tamafio de clave igual o diferente si esta
presente el parametro keySize en la indicacion A-ASSOCIATE.

claves publicas (publicKeys) Conjunto de claves publicas que ha de utilizar el emisor en
esta asociacion. El respondedor de asociacion puede responder con el conjunto de claves
publicas del respondedor.

namero de secuencia (sequenceNumbemliumero de secuencia de arranque de las PDU

del ROSE, si la asociacién debiera estar protegida contra ataques tales como los de
reactuacion y supresion. Cada parte puede optar por comenzar con un nimero de secuencic
diferente. Si este pardmetro esta presente, el proveedor STASE-ROSE de cualquier parte que
lo suministre asignara un nimero de secuencia a cada APDU del STASE-ROSE enviada en
la asociacion de aplicacion.

indicacion de tiempo (timeStamp) Hora en la que la peticion A-ASSOCIATE fue iniciada

por el iniciador de asociacion. La interpretacion de este parametro depende de la
implementacion y queda fuera del alcance de la presente Recomendacién. Si el respondedor
de asociacion envia la timeStamp, su valor correspondera a la hora en la que se emiti6 la
primitiva de respuesta A-ASSOCIATE.

clave criptada (encryptedKey): Clave simétrica utilizada para (parte de) la asociacion y
criptada con una clave de criptacion de claves (K&Kencryption key) simétricas.

clave simétrica criptada (encryptedSymmetricKey) Clave simétrica utilizada para (parte
de) la asociacion y criptada con la clave publica del receptor.

clave de criptacion de claves (keyEncryptionKey)ldentifica una, dos o tres claves
simétricas que se han de utilizar como KEK simétricas.

identificadores de listas de claves (keyListlds): Conjunto de identificadores de listas de
claves de criptacion simétricas que propone utilizar el iniciador de asociacion. El
respondedor de asociacion respondera con el mismo conjunto de identificadores o un
subconjunto del mismo si el parametro keyListlds esta presente en la indicacion
A-ASSOCIATE.

certificados de claves publicas (publicKeyCertificates)Trayecto de certificacion de la
Recomendacion X.509 que certifica la clave publica del emisor.
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. certificados de criptacion (encryptionCertificates) Trayecto de certificacion de la
Recomendacion X.509 que certifica la clave publica del emisor que sélo puede ser utilizada
para criptacion.

. certificados de firmas (signatureCertificates): Trayecto de certificacion de la
Recomendacion X.509 que certifica la clave publica del emisor que sélo puede ser utilizada
para firmas digitales.

. claves simétricas autenticadas criptadas (encryptedAuthenticatedSymmetricKeys
Clave simétrica utilizada para (parte de) la asociacion y criptada con la clave publica del
receptor, a la que sigue una indicacion de tiempo (hora generalizada), el ID del emisor, el ID
del receptor, y una firma calculada en la representacion ASCIl de esos cuatro campos
utilizando la clave privada del emisor.

. algoritmos MAC (macAlgorithms): Conjunto de algoritmos MAC que el iniciador de
asociacion puede admitir. El respondedor de asociacion respondera con el mismo conjunto
de algoritmos o un subconjunto del mismo si el parametro macAlgorithms esté presente en la
indicacion A-ASSOCIATE.

7.4.2.2 Liberacion de la asociaciéon

El servicio A-RELEASE de la Recomendacion X.217 es invocado por el proceso de aplicacion en el
contexto de aplicacion en el que interviene un STASE-ROSE para pedir la terminacién ordenada de
una asociacion entre entidades de aplicacion pares. Esta Recomendacién no especifica ningung
utilizaciéon de los parametros del servicio A-RELEASE.

El servicio A-ABORT es invocado por el proceso de aplicacion para pedir la terminacion repentina
de la asociacion de aplicacion.

7.4.3 Servicio SR-TRANSFER

El servicio SR-TRANSFER es utilizado por un usuario STASE-ROSE (ROSE) para transferir una
PDU de ROSE de manera segura al usuario STASE-ROSE (ROSE) par.

La estructura de servicio conexa consiste en dos primitivas de servicio, como se ilustra en la figura 3.

Usuario STASE-ROSE Proveedor STASE-ROSE Usuario STASE-ROSE

Peticion
SR-TRANSFER

Indicacion
SR-TRANSFER

T0408740-98

Figura 3/Q.813 — Primitivas del servicio SR-TRANSFER

7.4.4 Parametros de SR-TRANSFER

En el cuadro 7.3 se presenta la relacion de parametros del servicio SR-TRANSFER.
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Cuadro 7-3/Q.813 — Parametros de SR-TRANSFER

Nombre de parametro Peticion Indicacion
PDU de ROSE (ROSE-PDU) M M(=)
Tipo de criptacion (Encryption-Type) M M(=)
Parametros de criptacion (Encryption-Parameters) U C(=)

7441 PDUdeROSE

Este pardmetro identifica la PDU de ROSE que se tiene que transferir. Ha de ser suministrado por el
solicitante del servicio y los valores de los datos deberdn estar de acuerdo con la definiciobn de
[unidades de datos de protocolo de aplicacion de ROSE (ROSEapdus)] de la Recomendacién X.229.

7.4.4.2 Tipo de criptacion

Este parametro identifica el tipo de las ST que desea el usuario del servicio para la PDU del ROSE
en curso. Lo que sigue es una lista de valores validos del tipo (se sefiala que la utilizacién de valores
por defecto para los parametros de criptacion se especifica en 5.2.1):

. claro (clear): No se desea ST.

. confidencial simple (ssmpleConfidential): Proteccion de la privacidad de la PDU total
utilizando los valores por defecto admitidos por el proveedor del servicio.

. confidencial (confidential): Proteccion de la privacidad de la PDU total utilizando los

parametros  proporcionados en el pardmetro  pardmetros de  criptacion
(Encryption-Parameters).

. cifrado publico simple (simplePublicEnciphered) Proteccion de la privacidad de la PDU
total utilizando la clave publica por defecto admitida por el proveedor del servicio.
. cifrado publico (publicEnciphered): Proteccion de la privacidad de la PDU utilizando la

clave publica proporcionada por el parametro parametros de criptacidon
(Encryption-Parameters).

. troceado simple (simpleHashed): MAC basado en la funcion troceado de la PDU
utilizando valores por defecto.

. troceado (hashed): MAC en la funcién troceado de la PDU utilizando los parametros
proporcionados en el parametro parametros de criptacion.

. sellado simple (smpleSealed): Sellado de la PDU utilizando los valores por defecto.

. sellado (sealed): Sellado de la PDU utilizando los parametros proporcionados en el
parametro parametros de criptacion.

. firmado simple (ssimpleSigned): Firma digital de la PDU utilizando los valores por defecto.

. firmado (signed): Firma digital de la PDU utilizando los pardmetros proporcionados en el
parametro parametros de criptacion.

. firmado confidencial simple (ssmpleConfidentialSigned): Proteccion de la privacidad de
la PDU total y firma digital de la PDU utilizando los valores por defecto.

. firmado confidencial (confidentialSigned): Proteccién de la privacidad de la PDU total y

firma digital de la PDU utilizando los parametros proporcionados en el parametro
parametros de criptacion.

. MAC confidencial smple (simpleConfidentialMAC): Proteccion de la privacidad de la
PDU total y MAC de la PDU utilizando los valores por defecto.
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. MAC confidencial (confidentialMAC): Proteccion de la privacidad de la PDU total y
MAC de la PDU utilizando los pardmetros proporcionados en el parametro parametros de

criptacion.

. sellado confidencial smple (ssmpleConfidentialSealed): Proteccion de la privacidad de la
PDU total y sello de la PDU utilizando los valores por defecto.

. sellado confidencial (confidentialSealed): Proteccion de la privacidad de la PDU total y
sello de la PDU utilizando los parametros proporcionados en el pardmetro parametros de
criptacion.

7.4.4.3 Pardmetros de criptacion

Este pardmetro identifica los parametros que se han de utilizar para las transformaciones de
seguridad. La presencia de este parametro depende del tipo de criptacién seleccionado por el usuaris
(como se describe en la subclausula anterior).

8 Interaccion entre elemento de servicio de aplicacion

En esta clausula se describen las interacciones entre procesos de aplicacion, ACSE, ROSE,
STASE-ROSE, el usuario ROSE (por ejemplo, CMISE) y los servicios de la capa de presentacion de
las diferentes etapas de la comunicacién entre dos entidades de aplicacion. Son posibles otras
interacciones, que dan lugar al mismo conjunto de mensajes intercambiados entre los sistemas
comunicantes y la misma funcionalidad. La eleccién de esas interacciones es un asunto local. El
anexo A circunscribe esta discusién al caso en el que el CMISE es el usuario ROSE.

81 Establecimiento de la asociacion

La figura 4 ilustra la secuencia de interacciones entre el proceso de aplicacion, diversos ASE vy el
proveedor del servicio de presentacion durante la fase de establecimiento de la asociacion.

Iniciador de asociacion Iniciador de asociacion
Proceso de aplicacién Proceso de aplicacién
1 E
Capa de . .
aplicacion usuario ROSE usuario ROSE
1| (6 1 3 2 3
2 ROSE 4 ROSE
2 4
STASE- STASE-
ACSE
ACSE ROSE ROSE
5 2
3 |4 5 |1
Capa de presentacion T0408750-98

Figura 4/Q.813 — Interaccion durante el establecimiento de la asociacion
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8.11

Iniciador de asociacion

A continuacion se describen las interacciones en el lado iniciador de asociacion de la figura 4:

1)

2)

3)

4)

5)

6)

8.12

El proceso de aplicacion de la entidad de aplicacién en que interviene un STASE-ROSE
emite una peticion A-ASSOCIATE hacia el ACSE para establecer una asociacion de
aplicacién. Si se desea la autenticacion de la entidad par, el proceso de aplicacion
proporciona al ACSE el valor del autenticador que se ha de llevar en el campo valor de
autenticacion (Authentication-value) de la PDU de la AARQ (utilizando la FU autenticacién
del ACSE). Durante la misma fase, el proceso de aplicacion puede también informar al
STASE-ROSE y al 0 a los ASE del usuario ROSE (por ejemplo, el CMISE) de la asociacion
pedida y proporcionar al STASE-ROSE cualquiera de los valores propuestos para (algunos
de) los pardmetros de criptacion.

El STASE-ROSE proporciona al ACSE cualesquiera valores propuestos para (algunos de)
los parametros de criptacion. EI mecanismo segun el cual el STASE-ROSE informa al
ACSE es un asunto que depende de la implementacion y no se trata en la presente
Recomendacion. Esta informacion se llevara en el campo informacién de usuario ACSE
utilizando la seleccién de parametros de criptacion definida en 5.3. Durante la misma fase, el
0 los ASE del usuario ROSE pueden proporcionar también al ACSE informacion de
importancia para esos ASE. Toda esa informacion se lleva en el campo informaciéon de
usuario ACSE. El campo informacion de usuario ACSE definido en la Rec. UIT-T X.227 |
ISO/CEI 8650-1 consta de una SEQUENCE OF EXTERNAL. La informacién para el
STASE-ROSE, si hay alguna, se llevara en el primer EXTERNAL. El contexto de aplicacion
debera especificar cual o cuales EXTERNAL llevaran la informacién para cada uno de sus
otros ASE.

El ACSE emite una peticion P-CONNECT hacia el proveedor del servicio presentacion para
establecer una asociacion de aplicacion.

El proveedor del servicio de presentacion transfiere a continuacion la peticion P-CONNECT
y recibe una respuesta (no mostrada arriba).

El proveedor del servicio de presentacion emite una primitiva de confirmacién
P-CONNECT hacia el ACSE, confirmando el establecimiento de una conexién de
presentacion.

El ACSE informa al STASE-ROSE sobre el establecimiento de una nueva asociacion de
aplicacion y se proporciona los valores (si hay alguno) de los parametros de criptacion. El
mecanismo segun el cual el ACSE informa al STASE-ROSE es un asunto que depende de la
implementacion y no se trata en la presente Recomendacion.

El ACSE emite una primitiva de confirmacion A-ASSOCIATE hacia el proceso de
aplicacién confirmando el establecimiento de la asociacion. EI ACSE proporciona al proceso
de aplicacion los valores (si hay alguno) de los pardmetros de criptacion. EI mecanismo
segun el cual el ACSE informa al proceso de aplicacion es un asunto que depende de la
implementacion y no se trata en la presente Recomendacion.

Respondedor de asociacion

A continuacion se describen las interacciones en el lado respondedor de asociacion de la figura 4.

El proveedor del servicio de presentacion recibe una peticion de conexién del proveedor del servicio
de presentacién distante:

1)

El proveedor del servicio de presentacion emite una primitiva de indicacion P-CONNECT
hacia el ACSE, informando del interés de unos usuarios del servicio distantes en establecer
una asociacion.
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2)

3)

4)

5)

8.2

El ACSE emite una primitiva de indicacion A-ASSOCIATE hacia el proceso de aplicacion.
Durante la misma fase, el ACSE informa al STASE-ROSE sobre la peticién establecimiento
de una nueva asociacion de aplicacion y proporciona los valores propuestos (si se propone
alguno) de los parametros de criptacion. EI ACSE proporciona ademas informacion
especifica de ASE (llevada en el campo informacién de usuario), si hay alguna, a los
usuarios ROSE. ElI mecanismo segun el cual el ACSE informa al STASE-ROSE es un
asunto que depende de la implementacién y no se trata en la presente Recomendacion.

El proceso de aplicacion emite una primitiva de respuesta A-ASSOCIATE hacia el ACSE
aceptando o rechazando la asociacion de aplicacién. Si la indicacion A-ASSOCIATE
contiene valores propuestos para (algunos de) los parametros de criptacion, el proceso de
aplicacién puede indicar al STASE-ROSE qué valores de esos parametros de criptacion
deberian ser aceptados. EI mecanismo segun el cual el proceso de aplicacion informa al
STASE-ROSE es un asunto que depende de la implementacién y no se trata en la presente
Recomendacion. Durante esta fase, el proceso de aplicacion puede informar también al 0 a
los ASE de usuario ROSE de la asociacion.

El STASE-ROSE proporciona al ACSE los valores aceptados, si se acepta alguno, para los
parametros de criptacion en la AARQ. El mecanismo segun el cual el STASE-ROSE
informa al ACSE es un asunto que depende de la implementacion y no se trata en la presente
Recomendacion. Esta informacion se llevara en el campo informacién de usuario ACSE
utilizando la seleccién de parametros de criptacion definida en 5.3. Durante la misma fase, el
0 los ASE del usuario ROSE pueden proporcionar también al ACSE informacion de
importancia para esos ASE. El campo informacion de usuario ACSE definido en la
Rec. UIT-T X.227 | ISO/CEI 8650-1 consta de una SEQUENCE OF EXTERNAL. La
informacion para el STASE-ROSE, si hay alguna, se llevara en la primera EXTERNAL. El
contexto de aplicacion debera especificar cual o cudles EXTERNAL llevaran la informacion
para cada uno de sus otros ASE.

El ACSE emite una primitiva de respuesta P-CONNECT hacia el proveedor del servicio de
presentacion aceptando o rechazando el establecimiento de la asociacion.

Liberacion de la asociaciéon

La figura 5 ilustra la secuencia de interacciones entre el proceso de aplicacion, diversos ASE vy el
proveedor del servicio de presentacion durante la fase de liberacion de la asociacion.
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Emisor Receptor
Proceso de aplicacién Proceso de aplicacién
Capa de Usuario ROSE Usuario ROSE
aplicacion
1] |4 ROSE 3|2 ROSE
ACSE STASE- ACSE STASE-
5 ROSE 5 ROSE
2 |3 4 |1
Capa de presentacion T0408760-98

Figura 5/Q.813 — Interaccion durante la liberacion de la asociacion
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821 Emisor
A continuacion se describen las interacciones en el lado emisor de la figura 5:

1)

2)

3)
4)

5)

El proceso de aplicacion del contexto de aplicacion en el que interviene un STASE-ROSE
emite una peticion A-RELEASE hacia el ACSE para liberar una asociacion de aplicacion.

El ACSE emite una peticion P-RELEASE hacia el proveedor del servicio de presentacion
para liberar una asociacion de aplicacion.

El proveedor del servicio de presentacion transfiere a continuacion la peticion P-RELEASE
a la entidad de aplicacion par y recibe una respuesta (no mostrada arriba).

El proveedor del servicio de presentacion emite una primitiva de confirmaciéon P-RELEASE
hacia el ACSE, confirmando la liberacién de una conexién de presentacion.

El ACSE emite una primitiva de confirmacion A-RELEASE hacia el proceso de aplicacion
confirmando la liberacion de la asociacion de aplicacion.

El ACSE informa al STASE-ROSE y a los otros ASE (no mostrados en la figura) sobre la
liberacion de la asociacion de aplicacion. El mecanismo segun el cual el ACSE informa al
STASE-ROSE vy a los otros ASE es un asunto que depende de la implementacion y no se
trata en la presente Recomendacion.

8.2.2 Receptor

A continuacioén se describen las interacciones en el lado receptor de la figura 5.

El proveedor del servicio de presentacion recibe una peticion de liberacion del proveedor del servicio
de presentacién distante.

1)

2)
3)

4)

5)

8.3

El proveedor del servicio de presentacion emite una primitiva de indicaciéon P-RELEASE
hacia el ACSE, informando del interés de unos usuarios del servicio distantes en liberar una
asociacion.

El ACSE emite una primitiva de indicacion A-RELEASE hacia el proceso de aplicacion.

El proceso de aplicacion emite una primitiva de respuesta A-RELEASE hacia el ACSE
aceptando la liberacion de la asociacién de aplicacion.

El ACSE emite una primitiva de respuesta P-RELEASE hacia el proveedor del servicio de
presentacion aceptando la liberacién de la asociacion.

El ACSE informa al STASE-ROSE y a los otros ASE sobre la liberacion de la asociacion de
aplicacion. El mecanismo segun el cual el ACSE informa al STASE-ROSE y a los otros
ASE es un asunto que depende de la implementacibn y no se trata en la presente
Recomendacion.

Aborto de la asociacion

La figura6 ilustra la secuencia de interacciones entre el proceso de aplicacion, diversos ASE y el
proveedor del servicio de presentacion durante el aborto de la asociacion.
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Emisor Receptor

Proceso de aplicacién Proceso de aplicacién
Capa de Usuario ROSE Usuario ROSE
aplicacion
! ROSE 2 ROSE
ACSE STASE- ACSE STASE-
3 ROSE 3 ROSE
2 1
Capa de presentacio T0408770-98
Figura 6/Q.813 — Interaccion durante el aborto de la asociacion
8.3.1 Emisor
A continuacioén se describen las interacciones en el lado de emisor de la figura 6:
1) El proceso de aplicacion que utiliza el STASE-ROSE emite una peticion A-ABORT hacia el
ACSE para abortar una asociacion de aplicacion.
2) El ACSE emite una peticion P-ABORT hacia el proveedor del servicio de presentacién para
abortar una conexion de presentacion.
3) El ACSE informa al STASE-ROSE y a los otros ASE sobre el aborto de la asociacion de

aplicacion. El mecanismo segun el cual el ACSE informa al STASE-ROSE y a los otros
ASE es un asunto que depende de la implementacibn y no se trata en la presente
Recomendacion.

8.3.2 Receptor

A continuacién se describen las interacciones en el lado receptor de la figura 6.

El proveedor del servicio de presentacion detecta el aborto de una conexién de presentacion:

1)

2)
3)

8.4

El proveedor del servicio de presentacion emite una primitiva de indicacion P-ABORT hacia
el ACSE, informando de que ha sido abortada una conexién de aplicacion.

El ACSE emite una primitiva de indicacion A-ABORT hacia el proceso de aplicacion.

El ACSE informa al STASE-ROSE vy a los otros ASE sobre el aborto de la aplicacion de
asociacion. El mecanismo segun el cual el ACSE informa al STASE-ROSE vy a los otros
ASE es un asunto que depende de la implementacibn y no se trata en la presente
Recomendacion.

Transferencia de datos

La figura 7 muestra las interacciones entre el proceso de aplicacion, diversos ASE y el proveedor del
servicio de presentacion durante la fase de transferencia de datos.
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Emisor Receptor

Proceso de aplicacién Proceso de aplicacién
Usuario ROSE Usuario ROSE
Capa de
aplicacion
1 3
ROSE ROSE
2 2
STASE- 2-ab| STASE-
ACSE oSt ACSE ROSE  |N2-dr
3 1 Z
Capa de presentacion T0408780-98
Figura 7/Q.813 — Interaccion durante la transferencia de datos
8.4.1 Emisor
A continuacién se describen las interacciones en el lado receptor de la figura 7:
1) El usuario ROSE, impulsado por el proceso de aplicacion (no se muestra), emite una
primitiva de peticion o respuesta ROSE hacia el ROSE, pidiendo la transferencia de datos.
2) El ROSE emite la primitiva de peticion SR-TRANSFER hacia el STASE-ROSE, pidiendo la
transferencia segura de los datos.
3) El STASE-ROSE efectia la codificacion requerida y la transformacion de seguridad en

la PDU del ROSE (presente en los pardmetros de peticion) y emite una primitiva de
peticion P-DATA hacia el proveedor del servicio de presentacion. EI STASE-ROSE, tal
como se define actualmente, puede ser utilizado por los servicios correspondientes a todas
las unidades funcionales del CMISE excepto los servicios ampliados.

8.4.2 Receptor

A continuacioén se describen las interacciones en el lado emisor de la figura 7:

1)

2)

El proveedor del servicio de presentacion emite una primitiva de indicacion P-DATA hacia
el STASE-ROSE, informando de la llegada de datos procedentes de la entidad de aplicaciéon
par en una conexiéon de aplicacion.

El STASE-ROSE efectlua las transformaciones de seguridad inversas en los datos entrantes,
comprueba la validez de la PDU (por ejemplo, validez del sello o de la firma, vigencia de la
indicacion de tiempo, valor del niumero de secuencia) y, si son validos, emite una primitiva
de indicacién SR-TRANSFER hacia el ROSE.

El ROSE emite una primitiva de indicacion o confirmacidn ROSE hacia el usuario ROSE
gue a continuacion informa (no se muestra) al proceso de aplicacion de la llegada de datos
procedentes de una entidad de aplicacion par.

Es posible que el STASE-ROSE receptor encuentre que la APDU entrante es inaceptable
(por ejemplo, por fallos en la descriptacion). En tal caso, la accion a ejecutar por
el STASE-ROSE es un asunto local. No obstante, la presente Recomendacion recomienda
las dos alternativas siguientes:

* La implementacién del STASE-ROSE receptor puede prescindir de la APDU entrante
como se muestra c@dr en la figura 7.

Recomendacion Q.813 (06/98) 29



 El STASE-ROSE receptor puede emitir una primitiva A-ABORTO hacia el ACSE,
como se muestra éhab en la figura 7.

En cualquier caso, se recomienda (no se muestra) que el suceso sea notificado al elemento de
usuario, que se registre en un registro de auditoria de seguridad y que se emita una alarma hacia ¢
administrador de seguridad local.

9 Protocolo STASE-ROSE

El protocolo especificado en esta clausula soporta los servicios STASE-ROSE descritos
anteriormente. Como ya se ha mencionado, el STASE-ROSE utiliza el servicio P-DATA de la capa
de presentacién para transferir de manera segura las PDU de un ROSE.

La maquina de protocolo de STASE-ROSE (SRBIVASE-ROSE-protocol-machine) se comunica

con el ROSE mediante las primitivas del servicio SR-TRANSFER descritas mas arriba. La SRPM es
excitada por las peticiones de servicio procedentes del ROSE, y por las primitivas de indicacion
procedentes del servicio de presentacion. A su vez, la SRPM emite primitivas de indicacion hacia el
ROSE, y primitivas de peticion hacia el servicio de presentacion. Se utilizan las primitivas del
servicio de presentacion peticion P-DATA e indicacion P-DATA.

La recepcion de una primitiva del servicio STASE-ROSE o la recepcion de una primitiva del
servicio de presentacion, y la generacion de las acciones dependientes, son asuntos locales qu
guedan fuera del alcance de la presente Recomendacion.

Durante el intercambio de las APDU, se supone la existencia de una asociacion de aplicacion entre
las AE pares. La asociacion se establecera utilizando los parametros especificados en 7.4.2.

NOTA — Cada asociacion de aplicacion puede ser identificada en un sistema de extremo mediante un
mecanismo interno, dependiente de la implementacién, al que pueden referirse el usuario del servicio
STASE-ROSE (ROSE) y la SRPM.

9.1 Definicién de la sintaxis abstracta de las APDU

Ademas de los tipos ASN.1 definidos en la Recomendacion X.229, se definen los siguientes tipos
para el STASE-ROSE.

Secure-Remote-Operations-APDUs {itu-t recommendation q(17) g813(813) stase(1) stase-pci(0) stase-data(2)}
DEFINITIONSIMPLICIT TAGS::=BEGIN

DEFINITIONSIMPLICIT TAGS::=BEGIN

-- EXPORTS everything

IMPORTS

ROSEapdus
FROM Remote-Operations-ADPUSs {j oint-iso-ccitt remote-oper ations(4) apdus(1)}

AE-title
FROM ACSE-1 {joint-iso-ccitt association-control (2) abstract-syntax(1) apdus(0) version(1)}

DistinguishedName
FROM InformationFramework {joint-iso-ccitt ds(5) modules(1) informationFramework (1)}

-- the referenced module and corresponding syntax are found in Annex D/Rec. X.711 — 1998.

Certificate, CertificationPath
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FROM AuthenticationFramework {joint-iso-ccitt ds(5) modules(1) authenticationFramework(7)};

SR-APDU ::= CHOICE

{ clear [0] ROSEapdus,
simpleConfidential [1] OCTET STRING,
confidential [2] Enciphered ,
simplePublicEnciphered [3] SimplePublicEnciphered,
publicEnciphered [4] PublicEnciphered ,
hashed [5] HashedROSEpdu,
sealed [6] SealedROSEpdu ,
signed [7] SignedROSEpdu ,
confidential Signed [8] Confidential Signed,
confidentia MAC [9] ConfidentiaMAC,
confidential Sealed [10] Confidential Sealed,
gssToken [11] GssToken,

}
Enciphered ::= SEQUENCE

{encrypted OCTET STRING,

encryptionParameters  EncryptionParameters OPTIONAL

}

-- encrypted represents the DER encoded and encrypted ROSE PDU.
-- encryptionParameters represents the parameter s used for encryption.

SimplePublicEnciphered ::= CHOICE
{integers SEQUENCE OF INTEGER,
string OCTET STRING

}

-- SmplePublicEnciphered represents the DER encoded and public key encrypted ROSE PDU.
-- Alarge PDU may be broken into smaller blocks, each of which may be encrypted

-- asan INTEGER. The size of such blocks depends on the public key encryption algorithm

-- used and on the size of the public key; specification of such block sizesis outside the

-- scope of this Recommendation.

-- In some cases the result of public key encryption may be represented as an OCTET STRING.

PublicEnciphered ::= SEQUENCE
{publicEncrypted SimplePublicEnciphered,
encryptionParameters  EncryptionParameters OPTIONAL

}

-- publicEncrypted represents the DER encoded and public key encrypted ROSE PDU.
-- encryptionParameters represents the parameter s used for encryption.

Hash ::= SEQUENCE({

hashVvalue OCTET STRING (SIZE(8..64)),
encryptionPar ameters EncryptionParameters OPTIONAL
}
-- hashValue represents the message digest resulting from hashing the DER encoded
-- ROSE PDU.

-- encryptionParameters represents the parameters used for the hashing algorithm.

HashedROSEpdu ::= SEQUENCE

{data OCTET STRING,
hash CHOICE { hash Hash,
simpleHash OCTET STRING (SIZE (8..64))
}
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-- data represents the DER encoded ROSE PDU
-- hash represents the hash value either as a ssimple OCTET STRING or the Hash
-- structure defined above.

Seal ::= SEQUENCE

{sealValue OCTET STRING (SIZE(8..128)),
encryptionParameters EncryptionParameters OPTIONAL
}

-- seal Value represents the seal value for the DER encoded ROSE PDU.
-- encryptionParameters represents the parameters used by the seal generation algorithm.

SealedROSEpdu ::= SEQUENCE

{data OCTET STRING,

seal CHOICE {seal Seal,
simpleSeal OCTET STRING (SIZE(8..64))
}

}

-- data represents the DER encoded ROSE PDU
-- seal represents the seal value either as a simple OCTET STRING or the Seal structure
-- defined above.

Signature::= SEQUENCE

{signatureValue SEQUENCE (SIZE(1..4)) OF INTEGER,
encryptionParameters EncryptionParameters OPTIONAL
}

-- signatureValue represents the signature for the DER encoded ROSE PDU.
-- encryptionParameters represents the parameters for the signature algorithm.

SignedROSEpdu ::= SEQUENCE

{data OCTET STRING,
signature CHOICE {signature [1] Signature,
simpleSignature [2] SEQUENCE (SIZE(1..4)) OF INTEGER
}
}

-- data contains the DER encoding of the ROSE PDU.
-- signature represents the signature of the DER encoded ROSE PDU, either asa simple
-- INTEGER or the Sgnature structure defined above.

ConfidentialSigned ::= SEQUENCE
{ encrypted OCTET STRING,

signature CHOICE {signature [1] Signature,
simpleSignature [2] SEQUENCE (SIZE(1..4)) OF INTEGER
}
}

-- encrypted represents the encryption of the DER encoded ROSE PDU.
-- signature represents the signature of the DER encoded ROSE PDU in either a simple form
-- or as Sgnature type defined above.

ConfidentiaMAC ::= SEQUENCE
{ encrypted OCTET STRING,

mac CHOICE {mac [1] Hash,
simpleMAC [2] OCTET STRING (SIZE (8..64))
}
}
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-- encrypted represents the encryption of the DER encoded ROSE PDU.
-- mac represents the MAC of the DER encoded ROSE PDU in either a simple form
-- or as Hash type defined above.

ConfidentialSealed ::= SEQUENCE
{ encrypted OCTET STRING,

seal CHOICE {sealed [1] Seal,
simpleSealed [2] OCTET STRING (SIZE (8..64))
}
}

-- encrypted represents the encryption of the DER encoded ROSE PDU.
-- seal represents the seal of the DER encoded ROSE PDU in either a simple form
-- or as Seal type defined above.

EncryptionParameters::= SET

{symmetricKeyld [0] Keyld OPTIONAL,
publicK eyld [1] Keyld OPTIONAL,
sealKeyld [2] Keyld OPTIONAL,
signatureKeyld [3] Keyld OPTIONAL,
passwordld [4] Keyld OPTIONAL,
initializationVector [5] OCTET STRING (SIZE(8)) OPTIONAL,
feedBackBits [6] INTEGER (1..63) OPTIONAL,

-- for k-bit output feedback mode or k-bit cipher feedback mode of DES
symmetricAlgorithm [7] OBJECT IDENTIFIER OPTIONAL,
publicK eyAlgorithm [8] OBJECT IDENTIFIER OPTIONAL,

signatureAlgorithm [9] OBJECT IDENTIFIER OPTIONAL,
sealAlgorithm [10] OBJECT IDENTIFIER OPTIONAL,
hashAlgorithm [11] OBJECT IDENTIFIER OPTIONAL,
keyDigest [12] OCTET STRING (SIZE(8..64)) OPTIONAL,
-- for verification of public keys

blockSize [13] INTEGER OPTIONAL,

-- for square mod-n hashing

keySize [14] INTEGER OPTIONAL,

-- for RSA

publicK ey [15] SEQUENCE

{modulus INTEGER,
exponent INTEGER

} OPTIONAL,
sequenceNumber [16] INTEGER OPTIONAL,
timeStamp [17] GeneralizedTime OPTIONAL,
encryptedK ey [18] OCTET STRING (SIZE(64..128)) OPTIONAL,

-- symmetric session key, encrypted with Key-Encryption-Key
encryptedSymmetricKey [19] INTEGER OPTIONAL,
-- symmetric session key, encrypted with the receiver’s public key

keyEncryptionKey [20] SEQUENCE (SIZE (1..3)) OF Keyld OPTIONAL,
-- one to three symmetric keys used for encrypting a session key
publicK eyCertificate [21] PublicKkeyCertificate OPTIONAL,
-- X.509 certificate or certification path of the sender’s public key with no usage restrictions
encryptionCertificate [22] EncryptionCertificate OPTIONAL,
-- X.509 certificate or certification path of the sender’s public key used for encryption only
signatureCertificate [23] SignatureCertificate OPTIONAL,

-- X.509 certificate or certification path of the sender’s public key used for digital signatures only --

encryptedAuthenticatedSymmetricK ey [24] EncryptedAuthenticatedSymmetricKey OPTIONAL,

-- symmetric session key, encrypted with the receiver’ s public key and signed with sender’ s key--
macAlgorithm [25] OBJECT IDENTIFIER OPTIONAL,

-- EncryptionParametersis an extensible type that is used as a catch-all for any
-- parameters that may be used by any of the STs. In most applications only a small
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-- number, if any, of the components of EncryptionParameters will be used.

Keyld ::= CHOICE {
name GraphicString,
number INTEGER
}
PublicK eyCertificate ::= CHOICE {certificate [O] Certificate,
certificationPath [1] CertificationPath
}
EncryptionCertificate ::= CHOICE {certificate [O] Certificate,
certificationPath [1] CertificationPath
}
Signatur eCertificate ::= CHOICE {certificate [O] Certificate,
certificationPath [1] CertificationPath
}

EncryptedAuthenticatedSymmetricK ey ::= SEQUENCE {
encryptedSymmetricKkey INTEGER,
-- symmetric session key, encrypted with the receiver’s public key

time GeneralizedTime,
sender Senderld,
receiver Receiverld,

signature  Signature
-- the signature is computed over ASCII representation of the preceding four fields with the sender’s private key

}
Senderld ::= CHOICE {
identifier [1] DistinguishedName,
name [2] GraphicString,
application [3] AE-title

}

Receiverld ::= Senderld

GssToken::=CHOICE {
micToken [1] MicToken,
wrapToken [2] OCTET STRING

}

MicToken::=SEQUENCE {
rosePDU [1] OCTET STRING,
token [2] OCTET STRING

END

9.2 Nombre de sintaxis abstracta
Esta Recomendacién asigna el siguiente identificador de objeto:

{itu-t recommendation q(17) g813(813) stase(1) abstractSyntax(1l) stase-data(2)}

como un nombre de sintaxis abstracta para el conjunto de valores de datos de presentacion, cada un
de los cuales es un valor del tipo ASN.1

Secure-Remote-Operations-APDUs.SR-APDU
donde los componentes de los argumentos de las PDU del ROSE los llena el usuario del ROSE.

34 Recomendacion Q.813 (06/98)



El valor del descriptor de objeto correspondiente es"STASE-ROSE-Data’'.

9.3 I dentificadores de algoritmos

A menos que las entidades comunicantes acuerden otra cosa (por medios que quedan fuera del

alcance de la presente Recomendacion), los algoritmos de ST se limitaran a los identificados
en ISO/CEI 9979, y seran identificados por los IDENTIFICADORES DE OBJETO proporcionados
en esa Norma Internacional.

9.4 Nombres de contextos de aplicaciéon

9.4.1 Contexto RGT seguro

El nombre del contexto de aplicacién, cuando la entidad de aplicacion se compone de SMASE,
CMISE, ROSE, STASE-ROSE y ACSE, tendra la siguiente asignacion de valor de identificador de
objeto:

{itu-t recommendation q(17) 9813(813) stase(1) stase-application-context (2) secureT M NContext(0)}

y €l siguiente valor de descriptor de objeto: "Secure-TMN-Interactive-Application-Context" (Contexto
de aplicacion interactiva de RGT seguro).

El campo informacion de usuario ACSE definido en la Rec. UIT-T X.227 | ISO/CEI 8650-1 consta
de una SEQUENCE OF EXTERNAL. La presente Recomendacién especifica que, para este
contexto de aplicacion, el orden de los EXTERNAL en el campo de informacion de usuario sea:

- datos suministrados para STASE-ROSE, si hay alguno;

- datos suministrados para el CMISE definido en la Rec. UIT-T X.711 | ISO/CEI 9596-1, si
hay alguno;

- y datos suministrados para el SMASE definido en la Rec. UIT-T X.701 | ISO/CEI 10040, si
hay alguno.
9.4.2 Contexto de aplicacion de directorio seguro

El nombre del contexto de aplicacidon, cuando la entidad de aplicacion se compone de directorio
X.500, ROSE, STASE-ROSE y ACSE, tendra la siguiente asignacién de valor de identificador de
objeto:

{itu-t recommendation q(17) g813(813) stase(1) stase-application-context (2) secureDirectoryContext(1)}

y el siguiente valor de descriptor de objett®ecure—Directory-Application-Context'Contexto de
aplicacién de directorio seguro).

9.5 Procedimientos STASE-ROSE
El protocolo STASE-ROSE consta de un solo elemento de procedimiento:
Transferencia.

En las subclausulas que siguen, se hace un resumen de este elemento de procedimiento. Consta
una presentacién sumaria de las APDU pertinentes y de una visién de conjunto de alto nivel de las
primitivas del servicio STASE-ROSE, las PDU que intervienen y del servicio de transferencia
utilizado.
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95.1 Transferencia

9511 Finalidad

El procedimiento de transferencia es utilizado por un usuario del servicio STASE-ROSE (ROSE)

para transferir una APDU de ROSE de manera segura. EI STASE-ROSE debera aplicar las
transformaciones de seguridad necesarias a la PDU del ROSE vy transferirla al STASE-ROSE par.
95.1.2 APDU utilizadas

El procedimiento de transferencia utiliza la APDU del STASE-ROSE.

En el cuadro 9-1 se indican los campos de la APDU del STASE-ROSE (SR-APDU). Sélo debera
utilizarse uno de los campos en una unica SR-APDU. En 9.5.1.4 se describe la utilizaciéon de los
campos de la SR-APDU. Véase en 9.1 la definicion ASN.1 de la SR-APDU.

Cuadro 9-1/Q.813 — Campos de APDU de STASE-ROSE

Nombre de campo Fuente Sumidero
clear (claro) pet. ind.
simpleConfidential (confidencial simple) pet. ind.
confidential (confidencial) pet. ind.
simplePublicEnciphered (cifrado publico simple) pet. ind.
publicEnciphered (cifrado publico) pet. ind.
hashed (troceado) pet. ind.
sealed (sellado) pet. ind.
signed (firmado) pet. ind.
confidentialSigned (firmado confidencial) pet. ind.
confidentialMAC (MAC confidencial) pet. ind.
confidentialSealed (sellado confidencial) pet. ind.

95.1.3 Procedimiento detransferencia

Este procedimiento es activado por |os siguientes sucesos.
a) una primitiva de peticion SR-TRANSFER del solicitante;
b) una primitiva de indicacion P-DATA del servicio de presentacion.

9.5.1.3.1 Visién de conjunto

En un entorno de sistemas abiertos, cada sistema puede tener su propia representacion interna ©
elementos de informacion tales como los caracteres, los numeros enteros y los nimeros reales. Par
hacer posible las comunicaciones entre sistemas abiertos heterogéneos, esos items de informacion ¢
pueden especificar utilizando la notacion ASN.1 y se puede intercambiar aplicando una sintaxis de
transferencia convenida, tal como BER o DER. Si se realiza una ST (por ejemplo, la criptacion) en

un item de informacién de la capa de aplicacion, utilizando la representacion interna del sistema (por
ejemplo, la representacion ASCIl de caracteres), el resultado de la transformacién careceria de
significado para otro sistema abierto que utilizara una representacion interna diferente en la capa de
aplicaciéon (por ejemplo, la representacién EBCDIC de caracteres). Por este motivo, las ST deberia
llevarse a cabo en una sintaxis de transferencia de items de informacion.
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La presente Recomendacion especifica que las ST se efectien en las PDU de ROSE con
codificacion DER.

9.5.1.3.2 Primitiva de peticibn SR-TRANSFER

La SRPM solicitante forma una SR-APDU a partir de los valores de los parametros de la primitiva
de peticion SR-TRANSFER.

Los campos de la SR-APDU se construyen como sigue:

1) Si el valor del parametro tipo de criptacion (Encryption-Type) (véase 7.4.dl¢aes el
parametro de ROSE-PDU serd asignado directamente al cbeapade la estructura
SR-APDU.

2) Para cualquier otro valor del parametro tipo de criptacibn se efectia el siguiente
procedimiento:

— ElI STASE-ROSE codificara primero el parametro PDU de ROSE (ROSE-PDU)
utilizando las DER.

» Si se requiere proteccion de la privacidad de la PDU de ROSE (es decir, el valor del
parametro tipo de criptacion es simpleConfidential, confidential,
simplePublicEnciphered o publicEnciphered), el STASE-ROSE criptara el tren de
octetos con codificacion DER y lo asignara a uno de los campos de la estructura
SR-APDU como sigue:

— si el valor de parametro tipo de criptaciorsiespleConfidential, el tren de octetos
con codificacion DER sera criptado utilizando los valores por defecto descritos
en 5.2. Los datos criptados son asignados al cammpbdeConfidential;

— si el valor del pardmetro tipo de criptacioncesfidential, el tren de octetos con
codificacion DER sera criptado utilizando la informacion proporcionada en el
parametro pardmetros de criptacion (Encryption-Parameters). Los datos criptados y
el parametro pardmetros de criptacibn seran asignados a los campos
confidential.encrypted y confidentail.encryptionPar ameter s, respectivamente, de
la estructura SR-APDU;

— si el valor del parametro tipo de criptacionsesplePublicEnciphered, el tren de
octetos con codificacion DER sera criptado utilizando la informacién de claves
publicas por defecto descrita en 5.2. Los datos criptados son asignados al campo
simplePublicEnciphered;

— si el valor del pardmetro tipo de criptacionpesblicEnciphered, el tren de octetos
con codificacion DER serd criptado utilizando el parametro parametros de
criptacion. Los datos criptados y el parametro parametros de criptacion son
asignados a los campos enciphered.publicEncrypted y
enciphered.encryptionPar ameter srespectivamente.

» Si se requiere la comprobacion de la integridad (es decir, el valor del parametro tipo de
criptacion es simpleHashed, hashed, simpleSealed o sealed), el STASE-ROSE calculara
el sello digital o el troceado del tren de datos con codificacion DER y lo asignara a los
diferentes campos de la estruct8RrAPDU como sigue:

— si el valor del pardmetro tipo de criptaciorsiespleHashed, el tren de octetos con
codificacion DER es troceado utilizando los valores por defecto descritos en 5.2. El
tren de octetos con codificacion DER y su valor troceado son asignados a los
camposhashed.data y hashed.hash.simpleHash, respectivamente, de la estructura
SR-APDU;
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— si el valor del parametro tipo de criptacion hesshed, el tren de octetos con
codificacion DER es troceado utilizando la informacion proporcionada en el
parametro parametros de criptacion. El tren de octetos con codificacion DER, su
valor troceado y el parametro parametros de criptacion son asignados a los
campos hashed.data, hashed.hash.hash.hashValue y
hashed.hash.hash.encryptionParameters, respectivamente, de la estructura
SR-APDU;

— si el valor del parametro tipo de criptacionsespleSealed, el tren de octetos con
codificacion DER se sella utilizando los valores por defecto descritos en 5.2. El tren
de octetos con codificacion DER y su valor de sello son asignados a los campos
sealed.data y sealed.seal.simpleSeal, respectivamente, de la estruct8RxAPDU,;

— si el valor de pardmetro tipo de criptacion sealed, el tren de octetos con
codificacion DER se sella utilizando la informacién proporcionada en el parametro
parametros de criptacion. El tren de octetos con codificacion DER, el valor de su
sello hermético y el parametro parametros de criptacion son asignados a los campos
sealed.data, sealed.seal.seal.sealValue y sealed.seal.seal.encryptionParameters,
respectivamente, de la estruct8RrAPDU.

Si se requiere no repudio (es decir, el valor del pardmetro tipo de criptacion es
simpleSignature o signature), el STASE-ROSE calculara la firma digital del tren de
octetos con codificacion DER y la asignara a la estructura SR-APDU como sigue:

— si el valor del parametro tipo de criptaciors@spleSigned, la firma digital del tren
de octetos con codificacion DER se calcula utilizando los valores por defecto
descritos en 5.2. El tren de octetos con codificacion DER y su firma son asignados a
los campossigned.data y signed.signature.simpleSignature, respectivamente, de
la estructuré&R-APDU;

— si el valor del parametro tipo de criptacionsagped, la firma digital del tren de
octetos con codificacion DER se calcula utilizando la informacion proporcionada en
el parametro parametros de criptacion. El tren de octetos con codificacion DER, su
frma y el pardmetro parametros de criptacion son asignados a los
campos signed.data, signed.signatur e.signature.signatureValue
y signed.signatur e.signature.encryptionParameters, respectivamente, de la
estructureéSR-APDU.

Si se desea tanto privacidad como no repudio (es decir, el valor del parametro tipo de
criptacion es simpleConfidentialSigned o confidentialSigned), el STASE-ROSE
calculara la criptacion de la PDU con codificacion DER y la firma de la PDU con
codificacion DER. A menos que las entidades comunicantes acuerden otra cosa, por
medios que quedan fuera del alcance de la presente Recomendacién, la firma se
calculara en claro, es decir, no criptada, ROSEpdu con codificacién DER. Los resultados
de la criptacién y la firma seran asignados a la estrusR#aPDU como sigue:

— si el valor del pardmetro tipo de criptacion es iguairgleConfidentialSigned, la
firma digital y el valor criptado del tren de octetos con codificacion DER se calculan
utilizando los valores por defecto descritos en 5.2. Los datos criptados y la firma
digital seran asignados a los campa®nfidentialSigned.encrypted vy
confidentialSigned.signature.simple.Signature, respectivamente, de la estructura
SR-APDU;

— si el valor del parametro tipo de criptacioncesfidentialSigned, la firma digital
y el valor criptado del tren de octetos con codificacion DER se calculan utilizando
la informacién proporcionada en el parametro parametros de criptacion. Los datos
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criptados, la firma digital y el parametro parametros de criptacion
seran asignados a los campos confidential Signed.encrypted,
confidentialSigned.signatur e.signature.signatureValuey

confidential Signed.signature.signatur e.encryptionParameters, respectivamente,
de la estructur8R-APDU.

* Si desea tanto privacidad como integridad (es decir, el valor del pardmetro tipo de
criptacion es simpleConfidentialMAC o confidentialMAC), el STASE-ROSE calculara
la criptacion de la PDU con codificacion DER y el MAC de la PDU con
codificacion DER. A menos que las entidades comunicantes acuerden otra cosa, por
medios que quedan fuera del alcance de la presente Recomendacion, el MAC se
calculara en claro, es decir, no criptado, ROSEpdu con codificaciéon DER. Los resultados
de la criptacion y la firma seran asignados a la estrus®w&PDU como sigue:

— si el valor del parametro tipo de criptacionsespleConfidentiaMAC, el MAC y
el valor criptado del tren de octetos con codificacion DER se calculan utilizando los
valores por defecto descritos en 5.2. Los datos criptados y el MAC seran asignados a
los camposconfidentialMAC.encrypted y confidentialM AC.mac.simpleMAC,
respectivamente, de la estruct8RrAPDU;

— si el valor del parametro tipo de criptacidrcesfidentialMAC, el MAC y el valor
criptado del tren de octetos con codificacion DER se calculan utilizando la
informacion proporcionada en el pardmetro parametros de criptacién. Los datos
criptados, el MAC y el parametro parametros de criptacion seran asignados a los
campos confidentialMAC.encripted, confidentialM AC.mac.mac.hashValue y
confidentialM AC.mac.mac.encryptionParameters, respectivamente, de la
estructuréSR-APDU.

» Sise desea tanto privacidad como integridad basada en sello digital (es decir, el valor del
parametro tipo de criptacion es simpleConfidentialSealed o confidentialSealed), el
STASE-ROSE calcularé la criptacion de la PDU con codificacion DER vy el sello de la
PDU con codificacion DER. A menos que las entidades comunicantes acuerden otra
cosa, por medios que quedan fuera del alcance de la presente Recomendacion, el sello se
calculara en claro, es decir, no criptado, ROSEpdu con codificacion DER. Los resultados
de la criptacién y la firma seran asignados a la estrusR#aPDU como sigue:

— si el valor del pardmetro tipo de criptacionsespleConfidentialSealed, el sello y
el valor criptado del tren de octetos con codificacion DER se calculan utilizando los
valores por defecto descritos en 5.2. Los datos criptados y el sello seran asignados a
los campogonfidential Sealed.encrypted y confidential Sealed.seal.smpleSealed,
respectivamente, de la estruct8R-APDU,

— si el valor del parametro tipo de criptaciorcesfidentialSealed, el sello y el valor
criptado del tren de octetos con codificacion DER se calculan utilizando la
informacion proporcionada en el parametro parametros de criptacion. Los datos
criptados, el sello y el parametro parametros de criptacion seran asignados a los
campos confidential Sealed.encrypted, confidential Sealed.seal.seal.sealValue y
confidential Sealed.seal .seal .encryptionParameters, respectivamente, de la
estructureéSR-APDU.

La SR-APDU asi formada es transferida al STASE-ROSE par como el parametro datos de usuario de
la primitiva de peticién de transferencia P-DATA del servicio de presentacion.

Recomendacion Q.813 (06/98) 39



La SRPM solicitante espera una primitiva de indicacion P-DATA de la capa de presentaciéon o una
primitiva de peticion SR-TRANSFER del peticionario.

9.5.1.3.3 Primitiva de indicacion P-DATA

La SRPM aceptante recibe una SR-APDU de su par como datos de usuario en una primitiva de
indicacion de transferencia P-DATA. El procedimiento que se indica a continuacion sera efectuado
por el STASE-ROSE para recuperar las primitivas de indicacion SR-TRANSFER.

1) Si en la APDU entrante ha sido seleccionado el carigao de laSR-APDU, el valor del
parametro tipo de criptacién (Encryption-Type) se fijardear y el parametro PDU de
ROSE (ROSE-PDU) se fijara al camglear en laSR-APDU.

2) Si en la APDU entrante se ha seleccionado cualquier otro campo, se lleva a cabo el siguiente
procedimiento:

40

si se ha seleccionado el cangdmpleConfidential, el tren de octetos con codificacion
DER correspondiente a la PDU del ROSE sera recuperado descriptando el campo
simpleConfidential con los valores por defecto descritos en 5.2. El valor del parametro
tipo de criptacion serampleConfidential. El procedimiento a seguir cuando falla la
descriptacion se describe mas adelante en esta subclausula;

si se ha seleccionado el campmmfidential, el tren de octetos con codificacion DER
correspondiente a la PDU del ROSE serd recuperado descriptando el campo
confidential.encrypted con el campaonfidential.encryptionParameters. El valor del
parametro tipo de criptacion serénfidential. El valor del parametro parametros de
criptacion serd el valor del campaonfidential.encryptionParameters. El
procedimiento a seguir cuando falla la descriptacion se describe mas adelante en esta
subclausula;

si se ha seleccionado el campanplePublicEnciphered, el tren de octetos con
codificacion DER correspondiente a la PDU del ROSE sera recuperado descriptando el
camposimplePublicEnciphered con los valores por defecto descritos en 5.2. El valor
del parametro tipo de criptacion sesiinplePublicEnciphered. ElI procedimiento a
seguir cuando falla la descriptacidon se describe mas adelante en esta subclausula;

si se ha seleccionado el campablicEnciphered, el tren de octetos con codificacion
DER correspondiente a la PDU del ROSE sera recuperado descriptando
el campo publicEnciphered.publicEncrypted con el campo
publicEnciphered.encryptionParameters. El valor del parametro tipo de criptaciéon
seraconfidential. El valor del pardmetro pardmetros de criptacion sera el valor del
campo publicEnciphered.encryptionParameters. El procedimiento a seguir cuando
falla la descriptacién se describe mas adelante en esta subclausula.

Si en la APDU entrante se ha seleccionado el cdragted vy:

— si se ha seleccionado el campashed.hash.ssmpleHash, el valor del campo
hashed.data sera utilizado como codificacion DER de la PDU del ROSE. El valor
troceado del tren de octetos con codificacion DER se calculara utilizando los valores
por defecto descritos en 5.2 y se comparara con el chasped.hash.ssmpleHash.

El valor del parametro tipo de criptacion sen@pleHashed. El procedimiento a
seguir cuando falla la comparaciéon del valor troceado se describe mas adelante en
esta subclausula;

— si se ha seleccionado el campshed.hash.hash, el valor del camptashed.data
sera utilizado como codificacion DER de la PDU del ROSE. El valor troceado del
tren de octetos con codificacibn DER se calculara utilizando el campo
hashed.hash.hash.encryptionParameters y se comparara con el campo
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hashed.hash.hash.hashValue. El valor del parametro tipo de criptacion sera
hashed. El valor del parametro parametros de criptacion sera el valor del campo
hashed.hash.hash.encryptionParameters. El procedimiento a seguir cuando falla

la comparacién del valor troceado se describe mas adelante en esta subclausula.

» Sienla APDU entrante se ha seleccionado el casgbed v:

si se ha seleccionado el campealed.seal.simpleSeal, el valor del campo
sealed.data sera utilizado como codificacion DER de la PDU del ROSE. El sello
digital del tren de octetos con codificacion DER se calculara utilizando los valores
por defecto descritos en 5.2 y se comparara con el ceaalgd.seal.smpleSeal. El

valor del parametro tipo de criptacién sarapleSealed. El procedimiento a seguir
cuando falla la comparacion del sello digital se describe mas adelante en esta
subclausula;

si se ha seleccionado el cangpaled.seal.seal, el valor del campeealed.data sera
utilizado como codificacion DER de la PDU del ROSE. El sello digital del tren de
octetos con codificacion DER se calculara utilizando el campo
sealed.seal .seal .encryptionParameters 'y se comparard con el campo
sealed.seal .seal .seal Value. El valor del pardmetro tipo de criptacion sssded. El

valor del pardmetro parametros de criptacion ser4 el valor del campo
sealed.seal .seal .encryptionParameters. El procedimiento a seguir cuando falla la
comparacién del sello digital se describe mas adelante en esta subclausula.

* Sienla APDU entrante se ha seleccionado el cangped y:

si se ha seleccionado el cam@gned.signature.simpleSignature, el valor del
camposigned.data sera utilizado como codificacion DER de la PDU del ROSE. La
firma digital del tren de octetos con codificacion DER se calculara utilizando los
valores por defecto descritos en5.2 y se comparard con el campo
signed.signature.simpleSignature. El valor del parametro tipo de criptacion sera
simpleSigned. El procedimiento a seguir cuando falla la comparacién de la firma
digital se describe méas adelante en esta subclausula;

si se ha seleccionado el campgned.signature.signature, el valor del campo
signed.data sera utilizado como codificacion DER de la PDU del ROSE. La firma
digital del tren de octetos con codificacion DER se calculara utilizando el campo
signed.signatur e.signature.encryptionParameters y se comparara con el campo
signed.signature.signature.signatureValue. El valor del parametro tipo de
criptacion ser&igned. El valor del parametro parametros de criptacion serd el valor
del camposigned.signature.signatur e.encryptionParameters. El procedimiento a
seguir cuando falla la comparaciéon de la firma digital se describe mas adelante en
esta subclausula.

* Sien la PDU entrante se ha seleccionado el caimfodential Signed y:

si se ha seleccionado el campmfidential Signed.signature.simpleSignature, el

tren de octetos con codificacion DER correspondiente a la PDU del ROSE sera
recuperado descriptando el campmfidentialSigned.encrypted con los valores

por defecto descritos en 5.2. La firma digital del tren de octetos con codificacion
DER se calculara utilizando los valores por defecto y se comparara con el campo
confidentialSigned.signature.simpleSignature. El valor del parametro tipo de
criptacion se fijard a simpleConfidentialSigned. Si falla la descriptacion o la
comparacion de la firma digital se seguiran los procedimientos descritos al final de
esta subclausula;
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si se ha seleccionado el cangomfidentialSigned.signature.signature, el tren de
octetos con codificacion DER correspondiente a la PDU del ROSE sera recuperado
descriptando el campo confidentialSigned.encrypted con el campo
confidential Signed.signatur e.signature.encryptionParameters. La firma digital

del tren de octetos con codificacion DER se calculara utilizando el campo
confidential Signed.signature.signature.encryptionParameters y se comparara

con el campoconfidential Signed.signature.signature.signatureValue. El valor

del parametro tipo de criptacion se fijaracanfidentialSigned y el valor del
parametro parametros de criptacion se fijara a
confidentialSigned.signature.signature.encryptionParameters. Si  falla la
descriptacion o la comparacion de la firma digital se seguiran los procedimientos
descritos al final de esta subclausula.

» Sien la APDU entrante se ha seleccionado el caiopiodentialMAC y:

si se ha seleccionadmnfidentialMAC.mac.smpleMAC el tren de octetos con
codificacion DER correspondiente a la PDU del ROSE sera recuperado descriptando
el campoconfidentialM AC.encrypted con los valores por defecto descritos en 5.2.

El MAC del tren de octetos con codificacion DER se calculara utilizando los valores
por defecto y se comparara con el campafidentialM AC.mac.simpleMAC. El

valor del parametro tipo de criptacion se fijara a simpleConfidentialMAC. Si falla la
descriptacion o la comparacion del MAC se seguiran los procedimientos descritos al
final de esta subclausula;

si se ha seleccionado el cangoofidentialM AC.mac.mac, el tren de octetos con
codificacion DER correspondiente a la PDU del ROSE ser& recuperado descriptando
el campo confidentialM AC.encrypted con el campo
confidentialM AC.mac.mac.encryptionParameters. EI MAC del tren de octetos

con codificacion DER se calculara utilizando el campo
confidentialM AC.mac.mac.encryptionParameters y se comparara con el campo
confidentialM AC.mac.mac.hashValue. El valor del parametro tipo de criptacion

se fijar4 aconfidentialMAC y el valor del parametro parametros de criptacion se
fijarda a confidentialMAC.mac.mac.encryptionParameters. Si  falla la
descriptacion o la comparacion del MAC se seguiran los procedimientos descritos al
final de esta subclausula.

* Sienla APDU entrante se ha seleccionado el caoopiddential Sealed y:

si se ha seleccionado el campmmfidential Sealed.seal.smpleSealed, el tren de
octetos con codificacion DER correspondiente a la PDU del ROSE sera recuperado
descriptando el campeonfidential Sealed.encrypted con los valores por defecto
descritos en 5.2. El sello del tren de octetos con codificacion DER se calculara
utiizando los valores por defecto y se comparardA con el campo
confidential Sealed.seal.ssmpleSealed. El valor del parametro tipo de criptacion se
fijara a simpleConfidentialSealed. Si falla la descriptacion o la comparacion del
sello se seguiran los procedimientos descritos al final de esta subclausula;

si se selecciona el camponfidentialSealed.seal.seal, el tren de octetos con
codificacion DER correspondiente a la PDU del ROSE sera recuperado descriptando

el campo confidential Sealed.encrypted con el campo
confidential Sealed.seal .seal .encrytionParameters. El sello del tren de octetos con
codificacion DER se calculara utilizando el campo

confidential Sealed.seal .seal .encryptionParameters y se comparara con el campo
confidential Sealed.seal .seal.seal Value. El valor del pardmetro tipo de criptacion se
fijara a confidentialSealed y el valor del parametro parametros de criptacion se
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fijara a confidentialSealed.seal.seal.encryptionParameters. Si falla la
descriptacion o la comparacion del sello se seguiran los procedimientos descritos al
final de esta subclausula.

» EI STASE-ROSE decodificara el tren de octetos con codificacion DER recuperado de la
APDU entrante y lo asignara al parametro PDU de ROSE.

Si la SRPM puede efectuar los procedimientos anteriores de manera satisfactoria, emitird una
primitiva indicacion SR-TRANSFER hacia el aceptante con los pardmetros recuperados.

Los procedimientos que se han de efectuar cuando cualquier valor de la SR-APDU sea inaceptable
para la SRPM son un asunto local. Sin embargo, esta Recomendacién propone que la
implementacién de la SRPM ejecute una de las dos acciones indicadas a continuacion cuando se
reciba una SR-APDU inaceptable.

1) Prescindir de la SR-APDU. La entidad de aplicacion local asociada puede ser informada, de
una manera que depende de la implementacion, de que se ha recibido una APDU inaceptable
y de que se ha prescindido de ella.

2) Invocar el servicio A-ABORT proporcionado por el elemento de servicio de control de
asociacion para abortar la asociacién de aplicacién. La entidad de aplicacion local asociada
puede ser informada, de una manera que depende de la implementacion, de que se ha
recibido una APDU inaceptable y de que la asociacion de aplicacion ha sido abortada.

Se recomienda que, en cualquiera de los casos el suceso se registre cronolégicamente en un regist
de auditoria de seguridad y que se emita una alarma de seguridad hacia el administrador de segurida
local.

La SRPM aceptante espera una primitiva de indicacion P-DATA de la capa de presentacion o una
primitiva de peticion SR-TRANSFER del usuario del servicio.

9.5.1.4 Utilizacién de los campos de la SR-APDU
La utilizacion de los campos de la SR-APDU es como siguen:

1) clear: Este campo se utiliza si el usuario SR no pide transformaciones de seguridad.

2) simpleConfidential: Este campo se utiliza si el usuario SR pide proteccion de la privacidad
y se utilizan pardmetros de criptacién por defecto.

3) confidential: Este campo se utiliza si el usuario SR pide proteccion de la privacidad y los
pardmetros de criptacion son proporcionados por el usuario SR.

4) simplePublicEnciphered: Este campo se utiliza cuando el usuario SR pide PKCS vy los
parametros de criptacion no son proporcionados por el usuario SR.

5) publicEnciphered: Este campo se utiliza cuando se utiliza PKCS y los parametros de
criptacién son proporcionados por el usuario SR.

6) hashed: Este campo se utiliza cuando el usuario SR pide proteccién en basada en la funcion
troceado.

7 sealed: Este campo se utiliza cuando el usuario SR pide proteccion basada en el sello digital.

8) signed: Este campo se utiliza cuando el usuario SR pide el no repudio.

9) confidentialSigned: Este campo se utiliza cuando el usuario SR pide tanto el no repudio

como la proteccién de la privacidad completa.

10) confidentialMAC: Este campo se utiliza cuando el usuario SR pide tanto la integridad
basada en la funcion troceado como la proteccion de la privacidad.

11) confidentialSealed: Este campo se utiliza cuando el usuario SR pide tanto la integridad
basada en el sello como la proteccion de la privacidad completa.
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9.6 Correspondencia entre los servicios STASE-ROSE vy el servicio de presentacion

En esta subclausula se define la utilizaciéon por la SRPM de las primitivas del servicio de
presentacion descritas en la Recomendacion X.216. En el cuadro 9.2 se define la correspondencic
entre las primitivas del servicio STASE-ROSE y las APDU vy las primitivas del servicio de
presentacion.

El servicio P-DATA es un servicio no confirmado. La utilizacion de los parametros de las primitivas
de la peticion P-DATA y la indicacion P-DATA es como sigue:

. Datosde usuarios: La APDU que se va a transferir. Su tamafio maximo no esta limitado por
esta correspondencia.

Cuadro 9-2/Q.813 — Vision general de la correspondencia del servicio de presentacion

Servicio STASE-ROSE APDU Servicio de presentacion
Peticion/indicacion SR-TRANSFER SR-APDU Peticidn/indicacién P-DATA

10 Correspondencia entrelos servicios ROSE y los servicios STASE-ROSE

En esta clausula se define la utilizacion de las primitivas de los servicios STASE-ROSE descritas en
la presente Recomendacion por los servicios ROSE definidos en la Recomendacion X.219. La tabla
gue sigue define la correspondencia:

Cuadro 10-1/Q.813 — Correspondencia entre los servicios ROSE
y los servicios STASE-ROSE

Servicio ROSE APDU Servicio STASE-ROSE
Peticiéon/indicacion RO-INVOKE ROIV Peticion/indicacion SR-TRANSFER
Peticion/indicacion RO-RESULT RORS Peticion/indicacion SR-TRANSFER
Peticién/indicacion RO-ERROR ROER Peticién/indicacion SR-TRANSFER
Peticion/indicacion RO-REJECT-U RORJ Peticién/indicacion SR-TRANSFER
Peticién/indicacion RO-REJECT-P RORJ Peticién/indicacion SR-TRANSFER

El servicio SR-TRANSFER es un servicio no confirmado.

11 Conformidad

Una implementacion que alegue conformidad con esta Recomendacion debera cumplir los requisitos
gue se indican a continuacion:

. Requisitos de declaracionEl implementador deberé declarar lo siguiente:
a) el contexto de aplicacion con el que se alega conformidad;

b) si se admite la negociacion de los pardmetros de seguridad en el momento en que se
establece la asociacion;

C) qué algoritmos ST se suministran, si es que se suministra alguno, con la implementacion

y si la implementacién puede utilizar algoritmos ST adicionales proporcionados por el
usuario.
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. Requisitos estaticosEl sistema debera:

d) Ser conforme a la definicibn de la sintaxis abstracta de las APDU formulada en la
clausula 9.

Admitir las reglas de codificacion distinguidas especificadas en la
Recomendacion X.690 con el identificador de objeto {joint-iso-ccitt asnl(1l)
ber-derived(2) distinguished-encoding(1)} y el descriptor de objeto "Codificacion
distinguida de un solo tipo ASN.1" para generar e interpretar informacion de protocolo
de aplicacién (por ejemplo, informacién de protocolo CMISE), y esto, ademas de la
utilizacién de las BER en la capa de presentacion para la codificacion de las PDU de
STASE-ROSE.

e) Admitir el protocolo ACSE definido en la Recomendacioén X.227, para establecer y
liberar una asociacion.

. Requisitos dinamicos:El sistema debera:
f) Ser conforme al elemento de procedimiento definido en la clausula 9.

g) Ser conforme a las correspondencias con los servicios utilizados con los que se alega
conformidad, definidas en las clausulas 9 y 10.

12 Tablas de estados de la SRPM

En esta clausula se define una sola méaquina de protocolo STASE-ROSE (SRPM) en términos de une
tabla de estados. La tabla de estados muestra la interrelacion entre el estado de una asociacion c
aplicacion, los sucesos entrantes que se producen en el protocolo, las acciones realizadas y, po
ultimo, el estado resultante de la asociacion de aplicacion.

La tabla de estados de la SRPM no constituye una definicion formal de la SRPM. Se incluye para
proporcionar una especificacion mas precisa del procedimiento definido en la clausula 9.

Esta clausula contiene los siguientes cuadros:

a) El cuadro 12-1, que especifica el nombre abreviado, fuente, y nombre/descripcion de cada
suceso entrante. Las fuentes son:

» usuario STASE-ROSE (usuario SR);
 ACSE (ACSE);
» proveedor del servicio de presentacion (proveedor PS).
b) El cuadro 12-2, que especifica el nombre abreviado de cada estado de la SRPM.

C) El cuadro 12-3, que especifica el nombre abreviado, objetivo y nombre/descripcién de cada
suceso entrante. Los objetivos son:

e usuario STASE-ROSE (usuario SR);

« ACSE(ACSE);

» proveedor de servicio presentacion (proveedor PS).
d) El cuadro 12-4, que especifica los predicados.

e) El cuadro 12-5, que especifica la tabla de estados de la SRPM utilizando las abreviaturas de
las tablas anteriores.
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Cuadro 12-1/Q.813 — Lista de sucesos entrantes

Nombr e abr eviado Fuente Nombre y descripcién
AA-ESTAB ACSE Primitiva de respuesta A-ASSOCIATE o primitiva de
confirmacion A-ASSOCIATE positiva
SRreq Usuario SR Primitiva de peticion SR-TRANSFER
APDUua SRPM par APDU inaceptable como datos de usuario en un g
P-DATAInd
P-DATAInd Proveedor PS Primitiva de indicacién P-DATA
AA-REL ACSE Primitiva de respuesta A-RELEASE positiva o
primitiva de confirmacion A-RELEASE positiva
ABORTIind ACSE Primitiva de indicacién A-ABORT o primitiva de
indicacion A-ABORT-P
Cuadro 12-2/Q.813 — Estados de la SRPM
Nombr e abr eviado Nombre y descripcién
STAO1 Reposo; no asociado
STA02 Asociado

Cuadro 12-3/Q.813 — Lista de sucesos salientes

Nombre abreviado Objetivo Nombre y descripcién
SRind Usuario SR Primitiva de indicacion SR-TRANSFER
P-DATAreq Proveedor PS Primitiva de peticion P-DATA
ABORTreq ACSE Primitiva de peticion A-ABORT
Cuadro 12-4/Q.813 — Predicados
Cadigo Nombre y descripcion
pl APDU inaceptable y la practica local es limitar la APDU
p2 APDU inaceptable y la practica local es abortar la
asociacion
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Cuadro 12-5/Q.813 — Tabla de estados de la SRPM

Sucesos entrantes STAO1 STAQ02
AA-ESTAB STAOQ02
SRreq P-DATAreq
STAOQ02
P-DATAINnd SRind
STAOQ02
APDUua pl:
STAOQ02
P2:
ABORTReq
STAO1
AA-REL STAO1
ABORTind STAO1

12.1  Convenios
La interseccion de un suceso entrante (fila) y un estado (columna) forma una casilla.

En la tabla de estados, una casilla en blanco representa la combinacién de un suceso entrante y u
estado que no esté definido para las SRPM.

Una casilla que no esta en blanco representa la combinaciéon de un suceso entrante y un estado qu
esta definido para la SRPM. Esta casilla contiene una o mas listas de acciones. Una lista de accione:
puede ser obligatoria o condicional. Si una casilla contiene una lista de acciones obligatorias, ésta es
la Unica lista de acciones en la casilla.

Una lista de acciones obligatorias contiene:

a) opcionalmente uno o mas sucesos salientes, y

b) un estado resultante.

Una lista de acciones condicionales contiene:

a) una expresion de predicado que comprende predicados y operadores booleanos (& represent
el booleano NOT), y

b) una lista de acciones obligatorias (esta lista de acciones obligatorias se utiliza solamente si la

expresion de predicado es verdadera).

12.2  Acciones que ha de g ecutar la SRPM

La tabla de estados de la SRPM define la accion que ha de ejecutar la SRPM en términos de un
suceso saliente opcional y el estado resultante de la asociacion de aplicacion.

12.2.1 Intersecciones no validas

Una casilla en blanco indica una interseccion no valida de un suceso entrante y un estado. Si se
produce esta interseccion, se ejecuta una de las acciones siguientes:

a) Si el suceso entrante proviene del usuario SR, cualquier accién ejecutada por la SRPM es un
asunto local.
b) Si el suceso entrante esta relacionado con una APDU recibida, el proveedor PS o el ACSE,

la SRPM emite una ABORTReq hacia el ACSE.
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12.2.2 Intersecciones validas

Si la interseccion de un estado y un suceso entrante es valida, se ejecuta una de las accione
siguientes:

a) Si la casilla contiene una lista de acciones obligatorias, la SRPM realiza la accion
especificada.
b) Si la casilla contiene una o mas listas de acciones condicionales, para cada expresion de

predicado que sea verdadera, la SRPM ejecuta la accion especificada. Si ninguna de las
expresiones de predicado es verdadera, la SRPM ejecuta una de las acciones especificada
en12.2.1.

13 Tablas de estados de la maquina de protocolo de operaciones a distancia

Esta clausula es una ampliacion del anexo A "Tablas de estados de la ROPM" a la
Recomendacion X.229. Se indica aqui la tabla de estados de la parte transferencia de la maquina d
protocolo de operaciones a distancia (ROPM-TRemote-operations-protocol-machine
transfer-part), si el STASE-ROSE esta incluido en el contexto de aplicacién y no lo esta el RTSE
(elemento de servicio de transparencia fiable).

La presente clausula importa las definiciones, convenios y estados definidos en la

Recomendacion X.229 (véase en dicha Recomendacion una descripcion de la informacién). Contiene

los siguientes cuadros:

a) el cuadro 13-1, que especifica los sucesos entrantes recibidos del proveedor del servicio
STASE-ROSE (proveedor SR) por el ROSE ademas de los especificados en el
cuadro A.1/X.229;

b) el cuadro 13-2, que especifica los sucesos salientes ademéas de los especificados en e
cuadro A.4/X.229;
C) el cuadro 13-3, que especifica la tabla de estados de la ROPM-TR, si esta incluido el

STASE-ROSE y no lo esta el RTSE en el contexto de aplicacion.

Cuadro 13-1/Q.813 — Lista de sucesos entrantes

Nombre abreviado Origen Nombre y descripcion
SR-TransInd Proveedor SR Primitiva de indicacion SR-TRANSFER

Cuadro 13-2/Q.813 — Lista de sucesos salientes

Nombre abreviado Objetivo Nombre y descripcion
SR-TransReq Proveedor SR Primitiva de peticion SR-TRANSFER
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Cuadro 13-3/Q.813 — Tabla de estados de la ROPM-TR
para transferencia por el STASE-ROSE

Sucesos entrantes
STAO1 STAO02
AA-ESTAB STA200
TRANSreq SR-TransReq
STA200
SR-Transind TRANSInd
STA200
AA-REL STA100
AA-ABreq ABORTreq
STA100
ABORTInd AA-Abind
STA100
ANEXO A

CMISE seguro

En este anexo se describe la utilizacién del STASE-ROSE para la implementacion de aplicaciones de
red gestién de las telecomunicaciones seguras. La figura 2 muestra el modelo para un contexto de
aplicaciéon en el que intervienen ACSE, CMISE, ROSE y STASE-ROSE. En el presente anexo se
define el contexto de aplicacion, las reglas de establecimiento de asociacién y la conformidad de un
CMISE seguro.

A.1  Contexto de aplicacién
El contexto de aplicacion que aqui se indica procede de la clausula 9.

El nombre del contexto de aplicacion, cuando la entidad de aplicacibn se compone de SMASE,
CMISE, ROSE, STASE y ACSE, tendra la siguiente asignacién de valor de identificador de objeto:

{itu-t recommendation q8xx(8xx) stase(1) stase-application-context (2) secureT M NContext(1)}
y el siguiente valor de descriptor de objeto: "Contexto de aplicacion interactiva de RGT seguro".

A.2 Reglas para el establecimiento de la asociacion

La Recomendacion X.710 define los pardmetros de establecimiento de asociacién para el CMISE. La
presente Recomendacion requiere ademas que se intercambien los parametros de asociaciol
definidos en 7.4.2 si se desea negociar los parametros de seguridad al establecerse la asociacion.

Como se especifica en la clausula 8, el STASE-ROSE proporciona al ACSE cualesquiera valores
propuestos para (algunos de) los parametros de criptacion. EI mecanismo segun el cual el
STASE-ROSE informa al ACSE es un asunto que depende de la implementacién y no se trata en la
presente Recomendacion. Esta informacién se llevara en el campo informacion de usuario del ACSE
utilizando la seleccidén de parametros de criptacion definida en la clausula 5. Durante la misma fase,
el CMISE puede proporcionar también al ACSE informacién importante para el CMISE par. Toda
esa informacion se lleva en el campo informacion de usuario ACSE. ElI campo informacién de
usuario ACSE consta de una SEQUENCE OF EXTERNAL. Esta Recomendacion especifica que la
informacion suministrada por el STASE-ROSE, si hay alguna, figurard en el primer EXTERNAL,
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seguida por la EXTERNAL para CMISE de alguna, seguida de la EXTERNAL para SMASE, en su
caso.

A.3  Conformidad
Un sistema CMISE seguro conforme debera cumplir los siguientes requisitos:

A.3.1 Requisitos estaticos

a) El sistema debera cumplir todos los requisito definidos en 8.1/ X.711.

b) El sistema debera admitir las reglas de codificacion distinguida definidas en la
Recomendacion X.690.

C) El sistema debera admitir el protocolo STASE-ROSE definido en la clausula 10.

A.3.2 Requisitos dinamicos

a) El sistema debera cumplir todos los requisito definidos en 8.2/X.711.
b) El sistema debera admitir los procedimientos STASE-ROSE definidos en la clausula 7 y 9.5.
ANEXO B

Sintaxis ASN.1 definida en esta Recomendacion

Este anexo reune las diversas definiciones de la sintaxis ASN.1 proporcionadas en la presente
Recomendacion.

B.1 Sintaxis abstracta para el autenticador de claves publicas

El siguiente médulo para la autenticacion de claves publicas se ha de llevar en el campo valor de
autenticacion (Authentication-value) de la unidad funcional (FU) autenticaciéon de ACSE cuando se
requiera autenticacion de entidad par con criptacion de clave publica.

STASE-ROSE-Authentication-value {itu-t recommendation q(17) g813(813) stase(1) stase-pci(0)
abstractSyntax(1) stase-authentication-value(0) }

DEFINITIONSIMPLICIT TAGS::=BEGIN
-- EXPORTS everything
IMPORTS

Senderld, Receiverld, Signature, SignatureCertificate
FROM Secure-Remote-Oper ations-APDUs {itu-t recommendation q(17) q813(813) stase(1) stase-pci(0) stase-
data(2)};

Authentication-value::= CHOICE {
explicit [Q] ExplicitAuthenticator,
gssAuthenticator [1] GssAuthenticator
-- to be used only if the two communicating entities use GSS-API.

}

ExplicitAuthenticator ::= SEQUENCE {
senderld  [0] Senderld,
receiverld [1] Receiverld,
time [3] GeneralizedTime,
encryptedSymmetricKey [4] INTEGER OPTIONAL,
-- a symmetric encryption key encrypted with the receiver’s public key
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signature  [5] Signature,

-- the sender’ s signature of the preceding fields encoded as ASCI| characters

}

certificate

GssAuthenticator ::= SEQUENCE {

gssM echanism
gsslnitialContextToken

}
END

[1] OCTET STRING

[6] SignatureCertificate
-- the sender’ s public key certificate for the key used for the signature

OPTIONAL

[0] OBJECT IDENTIFIER OPTIONAL,

Esta Recomendacion asigna el valor de identificador de objeto ASN.1.

{itu-t recommendation q(17) g813(813) stase(1) abstractSyntax(1) stase-authentication-value(0)}

como un nombre de sintasis abstracta para el conjunto de todos los valores de datos de presentacié
cada uno de los cuales es un valor de tipo ASN.1

STASE-ROSE-Authentication-value.Authentication-value.

El valor de descriptor de objeto correspondiente es "STASE-ROSE-Authenticator” (autenticador

STASE-ROSE).

B.2 Sintaxis abstracta para la negociacion de parametros de seguridad

Se registra el siguiente médulo para la negociacion de parametros de seguridad, a utilizar en el
campo informacion de usuario (Userinformation) de un ACSE.

STASE-A-ASSOCIATE-Information
{itu-t recommendation q(17) q813(813) stase(1) stase-pci(0) stase-userinfo(1)}

DEFINITIONSIMPLICIT TAGS::=BEGIN

-- EXPORTS everything

IMPORTS

Senderld, Receiverld, Signature, Keyld , PublicK eyCertificate, EncryptionCertificate, SignatureCertificate,
EncryptedAuthenticatedSymmetricK ey
FROM Secure-Remote-Operations-APDUs {itu-t recommendation q(17) g813(813) stase(1) stase-pci(0)

stase-data(2)};

EncryptionParameter sSelection ::= SET

{symmetricKeylds
publicKeylds
sealKeylds
signatureKeylds
passwordlds
initializationVector
feedBackBits

[0] SET OF Keyld

[1] SET OF Keyld

[2] SET OF Keyld

[3] SET OF Keyld

[4] SET OF Keyld

[5] OCTET STRING (SIZE(8))
[6] INTEGER (1..63)

-- for k-bit output feedback mode or k-bit cipher feedback mode of DES

symmetricAlgorithms
publicK eyAlgorithms
signatureAlgorithms
seal Algorithms
hashAlgorithms
keyDigest

[7] SET OF OBJECT IDENTIFIER
[8] SET OF OBJECT IDENTIFIER
[9] SET OF OBJECT IDENTIFIER
[10] SET OF OBJECT IDENTIFIER
[11] SET OF OBJECT IDENTIFIER
[12] OCTET STRING (S| ZE(8..64))

OPTIONAL,
OPTIONAL,
OPTIONAL,
OPTIONAL,
OPTIONAL,
OPTIONAL,
OPTIONAL,

OPTIONAL,
OPTIONAL,
OPTIONAL,
OPTIONAL,
OPTIONAL,
OPTIONAL,
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-- for verification of public keys

blockSize [13] INTEGER OPTIONAL,
-- for square mod-n hashing
keySizes [14] SET OF INTEGER OPTIONAL,
-- for RSA
publicK eys [15] SET OF SEQUENCE

{modulus INTEGER,

exponent INTEGER

} OPTIONAL,
sequenceNumber [16] INTEGER OPTIONAL,
timeStamp [17] GeneralizedTime OPTIONAL,
encryptedK ey [18] OCTET STRING (SIZE(64..128))  OPTIONAL,
-- symmetric session key, encrypted with Key-Encryption-Key
encryptedSymmetricKkey [19] INTEGER OPTIONAL,
-- symmetric session key, encrypted with the recei ver’s public key
keyEncryptionK ey [20] SEQUENCE (SIZE (1..3)) OF Keyld OPTIONAL,
-- one to three symmetric keys used for encrypting a session key
keyListlds [21] SET OF KeyListld OPTIONAL,
-- list of encryption keys that can be used during the association
encryptionCertificate [22] SET OF EncryptionCertificate OPTIONAL,

-- X.509 certificates or certification paths of the sender’s public keys used for encryption only

signatureCertificate [23] SET OF SignatureCertificate OPTIONAL,

-- X.509 certificates or certification paths of the sender’s public keys used for digital signatures only--
encryptedAuthenticatedSymmetricK eys [24] SET OF
EncryptedAuthenticatedSymmetricK ey OPTIONAL,

-- symmetric session key, encrypted with the receiver’ s public key and signed with sender’ s key--

macAlgorithms [25] SET OF OBJECT IDENTIFIER OPTIONAL,
publicK eyCertificate [26] SET OF PublicK eyCertificate OPTIONAL,

-- X.509 certificates or certification paths of the sender’s public keys with no usage restrictions--
}

-- EncryptionParametersSelection is optionally used during association setup to negotiate which algorithms and other
-- encryption parameters will be supported during the association. It is not used in STASE-ROSE PDUs.--

KeyListld ::= CHOICE {identifier ~OBJECT IDENTIFIER,
name GraphicString,
number INTEGER

}

END
Esta Recomendacion asigna el valor de identificador de objeto ASN.1

{itu-t recommendation q(17) 9813(813) stase(1) abstractSyntax(1) stase-userinfo(1)}

como un nombre de sintaxis abstracta para el conjunto de todos los valores de datos de presentacio
cada uno de los cuales es un valor de tipo ASN.1

STASE-A-ASSOCIATE-Information.EncryptionPar ameter sSelection

El valor de descriptor de objeto correspondiente es "STASE-ROSE-User-Information” (informacién
de usuario STASE-ROSE).

B.3 Definicién de la sintaxis abstracta de las APDU

Ademas de los tipos ASN.1 definidos en la Recomendacion X.229, se definen los tipos siguientes
para el STASE-ROSE.

Secure-Remote-OperationssAPDUs {itu-t recommendation q(17) g813(813) stase(1) stase-pci(0) stase-data(2)}
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DEFINITIONSIMPLICIT TAGS::=BEGIN
-- EXPORTS everything
IMPORTS

ROSEapdus
FROM Remote-Operations-ADPUSs {j oint-iso-ccitt remote-oper ations(4) apdus(1)}

AE-title
FROM ACSE-1 {joint-iso-ccitt association-control (2) abstract-syntax(1) apdus(0) version(1)}

DistinguishedName
FROM InformationFramework {joint-iso-ccitt ds(5) modules(1) infor mationFramework (1)}

-- the referenced module and corresponding syntax are found in Annex D/X.711 — 1998.

Certificate, CertificationPath
FROM AuthenticationFramework {joint-iso-ccitt ds(5) modules(1) authenticationFramework(7)};

SR-APDU ::= CHOICE

{ clear [0] ROSEapdus,
simpleConfidential [1] OCTET STRING,
confidential [2] Enciphered ,
simplePublicEnciphered [3] SimplePublicEnciphered,
publicEnciphered [4] PublicEnciphered,
hashed [5] HashedROSEpdu,
sealed [6] SealedROSEpdu ,
signed [7] SignedROSEpdu ,
confidential Signed [8] ConfidentialSigned,
confidentia MAC [9] ConfidentiaMAC,
confidential Sealed [10] Confidential Sealed,

gssToken [11] GssToken,

}
Enciphered ::= SEQUENCE

{encrypted OCTET STRING,
encryptionParameters  EncryptionParameters OPTIONAL
}

-- encrypted represents the DER encoded and encrypted ROSE PDU.
-- encryptionParameters represents the parameters used for encryption.

SimplePublicEnciphered ::= CHOICE
{integers SEQUENCE OF INTEGER,
string OCTET STRING

}

-- SimplePublicEnciphered represents the DER encoded and public key encrypted ROSE PDU.
-- A large PDU may be broken into smaller blocks, each of which may be encrypted

-- as an INTEGER. The size of such blocks depends on the public key encryption algorithm

-- used and on the size of the public key; specification of such block sizes is outside the

-- scope of this Recommendation.

-- In some cases the result of public key encryption may be represented as an OCTET STRING.

PublicEnciphered ::= SEQUENCE
{publicEncrypted SimplePublicEnciphered,
encryptionParameters  EncryptionParameters OPTIONAL

}
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-- publicEncrypted represents the DER encoded and public key encrypted ROSE PDU.
-- encryptionParameters represents the parameters used for encryption.

Hash ::= SEQUENCE{
hashValue OCTET STRING (SIZE(8..64)),
encryptionParameters  EncryptionParameters OPTIONAL

}

-- hashValue represents the message digest resulting from hashing the DER encoded
-- ROSE PDU.
-- encryptionParameter s represents the parameters used for the hashing algorithm.

HashedROSEpdu ::= SEQUENCE
{data OCTET STRING,
hash CHOICE { hash Hash,
smpleHash  OCTET STRING (SIZE (8..64))
}
}

-- data represents the DER encoded ROSE PDU.

-- hash represents the hash value either as a simple OCTET STRING or the Hash
-- structure defined above.

Seal ::= SEQUENCE

{sealValue OCTET STRING (SIZE(8..64)),
encryptionParameters  EncryptionParameters OPTIONAL
}

-- seal Val ue represents the seal value for the DER encoded ROSE PDU.
-- encryptionParameters represents the parameter s used by the seal generation algorithm.

SealedROSEpdu ::= SEQUENCE

{data OCTET STRING,
seal CHOICE  {seal Seal,
smpleSeal OCTET STRING (SIZE(8..128))
}
}

-- data represents the DER encoded ROSE PDU.
-- seal represents the seal value either asa simple OCTET STRING or the Seal structure
-- defined above.

Signature::= SEQUENCE

{signatureValue SEQUENCE (SIZE(1..4)) OF INTEGER,
encryptionParameters  EncryptionParameters OPTIONAL
}

-- signatureVal ue represents the signature for the DER encoded ROSE PDU.
-- encryptionParameters represents the parameters for the signature algorithm.

SignedROSEpdu ::= SEQUENCE

{data OCTET STRING,

signature CHOICE {signature [1] Signature,
simpleSignature [2] SEQUENCE (SIZE(1..4)) OF INTEGER
}

}

-- data contains the DER encoding of the ROSE PDU.
-- signature represents the signature of the DER encoded ROSE PDU, either asa simple
-- INTEGER or the Sgnature structure defined above.
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ConfidentialSigned ::= SEQUENCE
{ encrypted OCTET STRING,

signature CHOICE {signature [1] Signature,
simpleSignature [2] SEQUENCE (SIZE(1..4)) OF INTEGER
}

}

-- encrypted represents the encryption of the DER encoded ROSE PDU.
-- signature represents the signature of the DER encoded ROSE PDU in either a simple form
-- or as Sgnature type defined above.

ConfidentiaMAC ::= SEQUENCE
{ encrypted OCTET STRING,

mac CHOICE {mac [1] Hash,
smpleMAC  [2] OCTET STRING (SIZE (8..64))
}
}

-- encrypted represents the encryption of the DER encoded ROSE PDU.
-- mac represents the MAC of the DER encoded ROSE PDU in either a simple form
-- or as Hash type defined above.

ConfidentialSealed ::= SEQUENCE
{encrypted OCTET STRING,

seal CHOICE {sealed [1] Seal,
simpleSealed [2] OCTET STRING (S| ZE (8..64))
}
}

-- encrypted represents the encryption of the DER encoded ROSE PDU.
-- seal represents the seal of the DER encoded ROSE PDU in either a simple form
-- or as Seal type defined above.

EncryptionParameters::= SET

{symmetricKeyld [0] Keyld OPTIONAL,
publicKeyld [1] Keyld OPTIONAL,
sealKeyld [2] Keyld OPTIONAL,
signatureKeyld [3] Keyld OPTIONAL,
passwordld [4] Keyld OPTIONAL,
initializationVector [5] OCTET STRING (SIZE(8)) OPTIONAL,
feedBackBits [6] INTEGER (1..63) OPTIONAL,
-- for k-bit output feedback mode or k-bit cipher feedback mode of DES
symmetricAlgorithm [7] OBJECT IDENTIFIER OPTIONAL,
publicK eyAlgorithm [8] OBJECT IDENTIFIER OPTIONAL,
signatureAlgorithm [9] OBJECT IDENTIFIER OPTIONAL,
sealAlgorithm [10] OBJECT IDENTIFIER OPTIONAL,
hashAlgorithm [11] OBJECT IDENTIFIER OPTIONAL,
keyDigest [12] OCTET STRING (SIZE(8..64)) OPTIONAL,
-- for verification of public keys
blockSize [13] INTEGER OPTIONAL,
-- for square mod-n hashing
keySize [14] INTEGER OPTIONAL,
-- for RSA
publicKey [15] SEQUENCE

{modulus INTEGER,
exponent INTEGER

} OPTIONAL,
sequenceNumber [16] INTEGER OPTIONAL,
timeStamp [17] GeneralizedTime OPTIONAL,
encryptedK ey [18] OCTET STRING (SIZE(64..128)) OPTIONAL,

-- symmetric session key, encrypted with Key-Encryption-Key
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encryptedSymmetricKkey [19] INTEGER OPTIONAL,
-- symmetric session key, encrypted with the receiver’s public key

keyEncryptionK ey [20] SEQUENCE (SIZE (1..3)) OF Keyld
OPTIONAL,

-- one to three symmetric keys used for encrypting a session key

publicK eyCertificate [21] PublicKkeyCertificate OPTIONAL,
-- X.509 certificate or certification path of the sender’s public key with no usage restrictions

encryptionCertificate [22] EncryptionCertificate OPTIONAL,
-- X.509 certificate or certification path of the sender’s public key used for encryption only

signatureCertificate [23] SignatureCertificate OPTIONAL,

-- X.509 certificate or certification path of the sender’s public key used for digital signatures only
encryptedAuthenticatedSymmetricK ey

[24] EncryptedAuthenticatedSymmetricK ey OPTIONAL,
-- symmetric session key, encrypted with the receiver’ s public key and signed with sender’s key
macAlgorithm [25] OBJECT IDENTIFIER OPTIONAL,

-- EncryptionParametersis an extensible type that is used as a catch-all for any
-- parameters that may be used by any of the STs. In most applications only a small
-- number, if any, of the components of EncryptionParameters will be used.

Keyld ::= CHOICE {

name GraphicString,
number INTEGER
}
PublicK eyCertificate ::= CHOICE {certificate [O] Certificate,
certificationPath [1] CertificationPath
}
EncryptionCertificate ::= CHOICE {certificate [O] Certificate,
certificationPath [1] CertificationPath
}
SignatureCertificate ::= CHOI CE {certificate [O] Certificate,
certificationPath [1] CertificationPath
}
EncryptedAuthenticatedSymmetricKey ::= SEQUENCE {
encryptedSymmetricK ey INTEGER,
-- symmetric session key, encrypted with the receiver’s public key
time GeneralizedTime,
sender Senderld,
receiver Receiverld,
signature Signature

-- the signature is computed over ASCII representation of the preceding four fields with the sender’s private key.

Senderld ::= CHOICE {

identifier [1] DistinguishedName,

name [2] GraphicString,

application [3] AE-title }
Receiverld ::= Senderld

GssToken::=CHOICE {
micT oken [1] MicToken ,
wrapToken [2] OCTET STRING

}
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MicToken::=SEQUENCE {
rosePDU [1] OCTET STRING,
token [2] OCTET STRING

END

B.4 Identificador de objeto de sintaxis abstracta
Esta Recomendacién asigna el siguiente identificador de objeto:

{itu-t recommendation q(17) g813(813) stase(1) abstractSyntax(1) stase-data(2)}

como un nombre de sintaxis abstracta para el conjunto de valores de datos de presentacion, cada un
de los cuales es un valor de tipo ASN.1

Secure-Remote-Operations-APDUs.SR-APDU

donde los componentes de los argumentos de las PDU del ROSE los llena el usuario del ROSE.

El valor del descriptor de objeto correspondiente es "STASE-ROSE-Data" (datos STASE-ROSE).

B.5 Nombres de contextos de aplicacion

El nombre del contexto de aplicacién, cuando la entidad de aplicacion se compone de SMASE,
CMISE, ROSE, STASE-ROSE, y ACSE, tendra la siguiente asignacion de valor de identificacion de
objeto:

{itu-t recommendation q(17) 9813(813) stase(1) stase-application-context (2) secureT M NContext(0)}

y el siguiente valor de descriptor de objetBectire-TMN-Interactive-Application-Context" (Contexto
de aplicacién interactiva de RGT seguro).

El nombre del contexto de aplicacion, cuando la entidad de aplicacion se compone de directorio
X.500, ROSE, STASE-ROSE y ACSE, tendra la siguiente asignacioén de valor de identificador de
objeto:

{itu-t recommendation q(17) g813(813) stase(1) stase-application-context (2) secureDirectoryContext(1)}

y el siguiente valor de descriptor de objetaSecure—Directory-Application-ContextCéntexto de
aplicacién de directorio seguro).

APENDICE |

Tiempo mono6tonamente creciente para seguridad

La presente Recomendacién especifica la utilizacion de tiempo (hora) mondétonamente creciente para
algunos objetivos de seguridad. En este apéndice se describe la posible construccion de un parametr
de tiempo como ese. Se da a efectos ilustrativos Unicamente. Son posibles otros procedimientos.

Un reloj de sistema real puede experimentar diversas degradaciones:

. su cadencia puede fluctuar, haciendo que se adelante o se atrase con respecto a la hora real;

. puede dejar de generar sefiales de tiempo elementales (hacer tic-tac) durante un cierto
periodo;

. puede perder la hora real en cuyo caso toma como valor por defecto una determinada h

suficientemente adelantada; esta pérdida de la hora real puede ir o no acompafiada de la pare
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En este apéndice se describe la construccion de un reloj, a utilizar por los mecanismos de seguridad
gue da un servicio ininterrumpido incluso si se produce algunos de los percances descritos mas arribe
en el reloj del sistema real.

En el presente apéndice se distingue entre cuatro tipos de tiempo u hora:

1) El UTC o tiempo universal coordinado, que es el tiempo u hora "astrondmicamente
correcto”.

2) El tiempo del SC, que es el tiempo indicado por el reloj del sistemays) clock).

3) El tiempo virtual (VT,virtual time), que es el tiempo utilizado por los mecanismos de
seguridad (y posiblemente por otros componentes del sistema).

4) Tiempo externo (ETexternal time), que es la hora indicada en una PDU entrante.

El VT se lee cada vez que se genera una PDU saliente que contiene una indicacion de tiempo, y cadi
vez que se recibe una PDU entrante que contiene una indicacién de tiempo (también se genera ¢
otros efectos, que quedan fuera del alcance de la presente Recomendacion). Cada vez que se le
el VT, primero se actualiza y a continuacion se indica el valor actualizado en respuesta a la peticion
de lectura. El valor actualizado se almacena también en una memoria no volatil. ElI procedimiento

para actualizar el VT viene dado por el siguiente seudocdédigo:

Si:
VT <SC
entonces:
VT =SC
en los demas casos:
VT = VT + 1tic

siendo 1 tic la cantidad mas pequefia en la que se puede incrementar el reloj (virtual); debe ser lo
bastante pequefia como para que la cadencia maxima posible de los impulsos del reloj (el tic-tac
virtual) sea superior a la frecuencia de cresta a la que se lee el VT. Lo normal es que 1 tic sea
de 10 ms.

Si el SC se para, o0 se repone a su valor por defecto, el VT continla haciendo "tic" con una cadencia
"virtual" que corresponde a la frecuencia con que se utiliza. El VT recupera la hora real una vez que
el SC se actualiza con el UTC.

Para hacer posible un desfase sustancial (por ejemplo, de 30 minutos) del reloj del sistema (SC) entre
reajustes consecutivos del SC con respecto al UTC, los sistemas pueden aceptar unidades de datos
protocolo (PDU) con un ET que difiera del VT en hasta dos veces el desfase permitido (por ejemplo,
1 hora). El valor exacto de este parametro de permisibilidad se puede ajustar para concordar con las
caracteristicas de los relojes de los sistemas comunicantes. Desde luego, con relojes afectados pc
una deriva, la deteccion del retardo se reducira a una granularidad mas gruesa.

En prevision de fallos catastroficos del SC (paradas prolongadas y/o pérdida de la hora real), se
puede introducir un parametro de permisibilidad mas amplio (por ejemplo, de 4 horas). Si llegase

una PDU con un valor de ET entre los dos parametros de permisibilidad seria aceptada de todos
modos, pero el suceso podria registrarse cronoldégicamente en un registro de auditoria de seguridad
Si la PDU entrante tiene un ET que esta fuera del limite permitido por el segundo paradmetro de

permisibilidad, podria emitirse una alerta de seguridad ademas de proceder al registro cronolégico
del suceso en un registro de auditoria de seguridad; la decision respecto a si se continla, se libera
se aborta la asociacién en este caso es un asunto que depende de la politica de seguridad local.
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Todos los registros cronoldgicos de auditoria de seguridad se pueden hacer con el VT. Asi se
garantiza el mantenimiento estricto del orden relativo de los sucesos.

Cada vez que el SC se reajusta con el UTC, el suceso puede ser registrado cronolégicamente en e
registro de auditoria de seguridad. El registro cronoldgico puede contener los valores del SCy el VT
antes y justo después de la actualizacién. Esta informacion puede ser de utilidad para establecer |
correlacion entre el VT y el UTC a efectos de analisis del registro de auditoria de seguridad.

APENDICE Il

Ejemplo de negociacion de algoritmos de seguridad

La figura 1.1 ilustra un posible escenario para la negociacion de algoritmos de séguridad

Iniciador Respondedor

algoritmos simétricos:

T0408790-98

DES, RC4, RC5

algoritmos de troceado algoritmos simétricos:
MD4, MD5, SHA \\ DES, RC4

algoritmos de criptacion de claves publicas algoritmos de troceado:
RSA, rabin SHA

algoritmos de firma digital: algoritmos de firma digital:
SHA+RSA, SHA+DSA SHA + DSA

Figura 11.1/Q.813 — Negociacion de algoritmos de seguridad

Al final del intercambio ilustrado en la figurall-1 € iniciador puede decir que los conjuntos de
algoritmos que el respondedor esta dispuesto a admitir para la asociacion propuesta son inaceptables
En tal caso rechazard la asociacion. Si el iniciador estd dispuesto a aceptar los conjuntos de
algoritmos propuestos por el respondedor, la asociacion seguira su curso con los siguientes
algoritmos por defecto:

. algoritmo simétrico: DES, ya que es el algoritmo por defecto especificado en esta
Recomendacion y se encuentra entre las opciones negociadas para algoritmos simétricos;

. algoritmo de troceado: SHA, ya que es el Unico algoritmo de troceado mutuamente
aceptable;

5 RABIN (M.O.), Digita Signatures and Public Key Functions as Intractable as Factorization,
MIT Laboratory for Computer Science, Technical Report, MIT/LCS/TR-212, enero de 1979.

RIVEST (R. L.), The MD4 Message Digest Algorithm RFC 1320, abril de 1992.
RIVEST (R. L.), The RC4 Encryption Algorithm, RSA Data Security Inc., marzo de 1993.

RIVEST (R. L.), The RC5 Encryption Algorithm, Dr. Dobb’s Journal, Versién 20, N.° 1, pags. 146-148,
enero de 1995.
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. algoritmo de criptacion de claves publicas: no se puede utilizar ningan algoritmo de
criptacion de claves publicas durante esta asociacion ya que no se ha acordado ninguno;

. algoritmo de firma digital: SHA+DSA, ya que es el Unico algoritmo de firma digital
mutuamente aceptable;

. algoritmo de sello digital: MD5+DES, ya que éste es el algoritmo por defecto especificado
en esta Recomendacidén y en la negociacion no se hizo referencia a algoritmos de sello
digital.

APENDICE llI

Utilizacion de GSS-API con STASE-ROSE

La GSS-AP| es una API de alto nivel para la integracion de los servicios de seguridad de las
comunicaciones. La version méas reciente de la API (version 2 de GSS-API) se documenta en
RFC 2078.

La utilizacion de la GSS-API puede reportar diversos beneficios a los vendedores de pilas OSI que
desean implementar el STASE-ROSE. En primer lugar, puesto que la GSS-API es una API de alto
nivel, proporciona a los implementadores de aplicaciones un medio muy sencillo de integracion de
los servicios de seguridad. En segundo lugar, con la utilizacion de la GSS-API con el STASE-ROSE
se garantiza la posibilidad de cambiar los algoritmos de seguridad o incluso mecanismos completos
de seguridad sin tener que modificar el STASE-ROSE.

En este apéndice se describe cdmo puede realizar el STASE-ROSE su funcionalidad criptogréafica
(transformaciones de seguridad en las PDU de ROSE) mediante la utilizacién de la interfaz de

programacion de aplicacion de servicios de seguridad genéricos (GSS-API). En este apéndice se
describe ademas la utilizacion de la GSS-API durante las diferentes fases de la comunicacion.

[11.1 Fase de establecimiento de la asociacion

Iniciador de asociacion Respondedor de asociacion
Proceso de aplicacion Proceso de aplicacién
1 3
¢ GSS-API ® GSS-API
1| (6 1 interaccion 3|2 3 interaccién
2 4
2 GSS-API 4 GSS-API
ACSE STASE- ® ) ACSE STASE- L 2 - -
ROSE médulo ROSE maédulo
5 2
3 4 5 1 T0408800-98

Figura 111.1/Q.813 — Utilizacién de GSS-API con STASE-ROSE
en el momento en que se establece la asociacion

Lafigura Ill-1 se basa en la figura4. Indica una posible manera de utilizar la GSS-API durante la
fase de establecimiento de la asociacion y muestra que, tanto el proceso de aplicacion como el
STASE-ROSE, necesitaran tener acceso al mismo mddulo criptografico GSS-API de soporte. El
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proceso de aplicacién utilizara el modulo GSS-API a efectos de autenticacion durante el
establecimiento de la asociacion, mientras que el STASE-ROSE utilizard el médulo GSS-API
durante la fase de transferencia. A continuacién da una descripcién de la interaccion entre los
diferentes componentes de la figura en el lado iniciador (izquierda) y en el lado respondedor
(derecha).

En lo que sigue se describe la interaccion en el lado iniciador de asociacion:

a) La aplicacion efectta GSS_aquire_cred() para adquirir sus credenciales del modulo
GSS-API.
b) La aplicacion llama GSS_init_sec_context() para iniciar un contexto de seguridad con un

respondedor de asociacién especificado. La aplicacién tiene que decidir respecto a un
conjunto de parametros de seguridad para la asociacion (por ejemplo, si se aplica
autenticacion unilateral o mutua, si hace falta la proteccion de la secuencia de mensajes y
contra la reactuaccion). EI médulo GSS-API devolvera un testigo initial_context a la
aplicacion.

C) La aplicacion iniciard una peticion A-ASSOCIATE de ACSE dirigida al respondedor de la
asociacion, proporcionando al ACSE el testigo initial_context que se ha de llevar en el
campo valor de autenticacion. La sintaxis de la estructura del testigo que se propone en 2.1
debe ser sustentada en este caso por el ACSE. Al mismo tiempo, la aplicacién puede
proporcionar al STASE-ROSE informacion importante sobre proteccion de datos durante la
fase de transferencia de datos (como minimo, deberia proporcionar el pardmetro
context_handle de GSS-API como una referencia del contexto de seguridad). Este paso es
analogo al paso 1 descrito en 8.1.1.

d) Los pasos restantes son similares a los pasos 2 a 6 de 8.1.1.

En lo que sigue se describe la interaccion en el lado respondedor de asociacion:
a) Los pasos 1y 2 son idénticos a los dos primeros pasos de 8.1.2.

b) Cuando la aplicacion reciba una indicacion A-ASSOCIATE, llamara GSS_aquire_cred()
para adquirir sus credenciales del médulo GSS-API (si la aplicaciéon no los ha adquirido
todavia). La aplicacion llamara continuacion a GSS_accept_sec_context() con el testigo
recibido del iniciador (dentro del campo valor de autenticacion del ACSE) como uno de los
parametros de entrada. El modulo GSS-API autenticara al iniciador verificando que el
testigo es valido. Si el iniciador pide autenticacion mutua, la aplicacién recibira del
modulo GSS-API un segundo testigo que ha de ser transmitido de vuelta al iniciador.

Los pasos3, 4 y 5 se efectuaran como se describe en8.1.2. Como parte de la

respuesta A-ASSOCIATE que se da en el paso 3, la aplicacion proporcionara el segundo testigo (en
caso de autenticacion mutua) que se ha de llevar en el campo valor de autenticacion. De nuevo, le
estructura de la sintaxis del testigo propuesta en 2.1 debera ser soportada por el parametro valor d
autenticacion de la respuesta A-ASSOCIATE del ACSE.

Negociacion del contexto de seguridad

Como parte del intercambio de testigos de contexto inicial en el momento en el que se establece la
asociacion, el iniciador y los médulos GSS-API objetivo negociardn (de manera transparente al
STASE-ROSE) un conjunto comun valido de algoritmos de integridad y confidencialidad para la
asociacion de seguridad establecida. Por defecto, el conjunto negociado valido de algoritmos sera
siempre el mayor conjunto comun de algoritmos que admitan ambas partes. La negociacion de
algoritmos la llevan a cabo de manera automatica los modulos GSS-API comunicantes sin ser
controlados por el usuario GSS-API (aplicacion). Este nivel de negociacién es suficiente a efectos de
interoperabilidad, pero no da a las aplicaciones comunicantes ninguna flexibilidad, por ejemplo, para
restringir mas aun el nimero de algoritmos validos.
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Para que la politica de seguridad sea mas flexible, una opcién consistiria, por tanto, en afadir un
segundo mecanismo de negociacion al nivel del STASE-ROSE (externo a los modulos GSS-API),
utilizando los pardmetros de negociacion definidos en 5.3. En particular, serian pertinentes, los
siguientes parametros de la negociacion:

- algoritmo simétrico;

- algoritmo de clave publica;
- algoritmos de firma;

- algoritmos de sello;

- algoritmos de troceado.

La facilidad de negociacién expuesta significaria que dos entidades STASE-ROSE pueden ponerse
de acuerdo sobre la utilizacion de un conjunto de algoritmos que es un subconjunto del conjunto de
algoritmos que esté siendo negociado por los médulos GSS-API. En este caso, un requisito previo
consiste en que las entidades STASE-ROSE conozcan qué algoritmos admiten sus modulos
GSS-API locales. Los principios de la negociacién son los mismos que para el STASE-ROSE en
general.

[11.2 Fasedetransferencia de datos

La figuralll.2 se basa en la figura 7. Indica la utilizacion de la GSS-API durante la fase de
transferencia de datos. Las interacciones entre los diferentes componentes en el lado iniciador
(izquierda) y el lado respondedor (derecha) seran las mismas que se describen en8.4.1y 8.4.2.

Emisor Receptor

Proceso de aplicacién Proceso de aplicacién
Usuario ROSE Usuario ROSE
1 3

ROSE ROSE Interaccioén
GSS-API
2 2
STASE Médulo STASE. |He—| Modulo
i . . >.drl GSS-API
ACSE ROSE GSS-API ACSE >ab | ROSE 2-dr
3 Interaccion 1
GSS-API

T0408810-98

Figura 111.2/Q.813 — Utilizacién de GSS-API con STASE-ROSE
durante la transferencia de datos

Durante esta fase, cada ASE STASE-ROSE hard interfaz con su médulo GSS-API local utilizando

las primitivas GSS-API GSS_wrap() y GSS_get mic() para facilitar las transformaciones de
seguridad. En este momento del proceso, cada aplicacibn debe haber proporcionado a su ASE
STASE-ROSE local el asa de contexto GSS-API que se necesita como parametro de entrada en toda
las llamadas de la funcion GSS_wrap()/GSS_get mic(). Ademds, los modulos GSS-API
comunicantes y los ASE STASE-ROSE (si se utilizd6 negociacion de contexto adicional durante la
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fase de establecimiento de la asociacién, véase 3.1.1) ya han decidido cual es el conjunto de
algoritmos alternativo para la asociacién y, por tanto, las posibilidades de proteccion de la
calidad (QoPguality of protection).

Para cada mensaje enviado, el ROSE pedira un cierto nivel de proteccion del STASE-ROSE. No se
analiza aqui como decide el ROSE cual es el nivel de proteccién que se necesita (preferentemente
deberia conseguir esta informacién de la aplicacion local).

Como minimo, el ROSE debe informar al STASE-ROSE del tipo de criptacion a utilizar, si es que se
utiliza alguna. El STASE-ROSE recibe esta informacién por medio del pardmetro tipo de criptacion
de SR-TRANSFER. Se ha de establecer la correspondencia entre estas peticiones y una llamada de |
funcién gss_wrap()/gss_get _mic(). Cada vez que se pida algun tipo de proteccion de la
confidencialidad (con o sin proteccion de la integridad), el STASE-ROSE debe utilizar la funcién
gss_wrap(). Cada vez que se pida proteccion de la integridad o del no repudio sin proteccidén alguna
de la confidencialidad, el STASE-ROSE debe utilizar la funcién gss_get_mic().

Ahora bien, para la entidad que utiliza el STASE-ROSE no es suficiente saber si ha de utilizar
gss_wrap() o gss_get_mic(). La entidad del STASE-ROSE iniciadora debe saber también qué nivel
de calidad de proteccion ha de pedir cuando llame estas funciones [parametro de entrada qop_rec
para gss_wrap() y gss_get _mic()]. El STASE-ROSE puede en principio decidir sobre el nivel de
calidad de proteccion de dos maneras:

1) El STASE-ROSE es informado sobre la calidad de proteccion requerida por el ROSE
mediante el pardmetro parametros de criptacion de SR-TRANSFER (véase 7.4.4 de la
especificacion del STASE-ROSE).

2) Si no se utiliza el parametro parametros de criptacion de SR-TRANSFER, se utilizara el
nivel de proteccion por defecto para el tipo de criptacion indicado por SR-TRANSFER. En
este caso se supone gue las entidades del STASE-ROSE ya han acordado un nivel de
proteccion por defecto en el momento del establecimiento del contexto.

Cualquiera gue sea la solucién utilizada, es importante asegurar que el STASE-ROSE selecciona un
nivel de QoP que se encuentra dentro de los limites de proteccion que se negociaron en el momentc
en que se establecid la asociacion. El implementador del STASE-ROSE ha de decidir por tanto lo
que deberia ocurrir si, por ejemplo, la primitiva SR-TRANSFER procedente del ROSE pidiera un
nivel de calidad de proteccidn superior al que el contexto establecido puede o esta autorizado a
proporcionar.

Una vez creado un testigo de gss wrap() o de gss_get mic(), se insertara en el protocolo
STASE-ROSE utilizando el campo del protocolo gssToken definido en 2.3. La entidad receptora
verificard los testigos llamando gss_unwrap() o gss_verify_mic().
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