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Recomendacion UIT-T Q.5051

Marco para luchar contra la utilizacion de dispositivos moviles robados

Resumen

En la Recomendacion UIT-T Q.5051 se propone un marco compuesto de requisitos y una amplia gama
de medidas de amplio alcance cuya adopcion y aplicacion se recomienda para luchar contra el robo de
dispositivos mdviles y la reutilizacion de los robados.

El aumento de las funciones y capacidades disponibles en los dispositivos moviles ha acrecentado la
importancia y utilizacion de estos dispositivos en la vida cotidiana de las personas durante los ultimos
afios. Un efecto colateral cuya intensificacion también se ha observado en algunos paises, es el robo de
estos dispositivos con animo de lucro, no s6lo como consecuencia de la venta de los propios equipos sino
también por la utilizacién ilegal de la informacién que se guarda en ellos.

Para responder a esta problemética, se necesitan iniciativas encaminadas a disuadir del robo de
dispositivos mdviles y la reutilizacién de los robados y a proteger los datos del consumidor que se
guardan en estos dispositivos frente a su utilizacion ilegal. Es habitual que los dispositivos robados en un
pais, donde pueden haberse desplegado medidas para frenar la utilizacion de dispositivos robados, se
vendan en otros paises o en otras regiones donde no se hayan adoptado medidas de control similares. Por
ese motivo resulta critico para el éxito de tales iniciativas que se coordinen entre los gobiernos y los
operadores que pretenden luchar contra el robo de dispositivos moviles y la reutilizacion de los robados
en un entorno mundial, y que intercambien informacion. De lo contrario, existe el riesgo de que se
facilite accidentalmente el comercio ilegal transfronterizo de dispositivos robados.

Cabe sefalar que la mayor parte de las soluciones actualmente desplegadas para disuadir del robo de
dispositivos y poner coto a su reutilizacion se basan en la existencia de listas de identificadores Unicos.
Para contrarrestar esas medidas los traficantes suelen manipular los dispositivos para alterar su
identificador Gnico y, en algunos casos, elegir identificadores utilizados en dispositivos legales. De este
modo se pueden volver a colocar los equipos en el mercado y conectarlos a las redes moviles.

En esta tesitura, muchos paises se han comprometido no solo a luchar contra la utilizacion de dispositivos
moviles robados, sino también a evitar que se reintegren a la red dispositivos con identificadores Unicos
reprogramados sin autorizacion, que suelen denominarse identificadores manipulados. Mientras tanto, los
gobiernos de otros paises se enfrentan al reto de dilucidar cual es la mejor estrategia a adoptar,
principalmente por falta de la experiencia técnica y los conocimientos necesarios para entender el
problema y encontrar las posibles soluciones, y para elegir con conocimiento de causa las soluciones mas
convenientes, a la medida de sus respectivos paises, para conseguir la mayor eficacia posible. En ese
sentido, se necesitan directrices para responder a este reto, como se sefiala en la Resolucion 97 de la
AMNT (Hammamet, 2016).

Historia
Edicion Recomendacion Aprobacion Comisién de Estudio ID Unico™
1.0 UIT-T Q.5051  2020-03-13 11 11.1002/1000/14140

Palabras clave
Lucha contra los dispositivos mdviles robados, conformidad, marco, requisitos, seguridad.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector
de Normalizacion de las Telecomunicaciones de la UIT (UIT-T) es un drgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afios, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacidn que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CELI.

NOTA

En esta Recomendacién, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacidn puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2020

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T Q.5051

Marco para luchar contra la utilizacion de dispositivos moviles robados

1 Alcance

La presente Recomendacion describe el marco de referencia y las necesidades que es preciso
considerar para el despliegue de soluciones destinadas a luchar contra la utilizacion de dispositivos
moviles robados.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. A la
fecha de esta publicacion, las ediciones citadas estan en vigor. Todas las Recomendaciones, y
deméas referencias, son objeto de revision, por lo que se alienta a los usuarios de esta
Recomendacion a que utilicen la edicion mas reciente de las Recomendaciones y demas referencias
que se indican a continuacion. Se publica periddicamente una lista de las Recomendaciones UIT-T
vigentes. La referencia a un documento en el marco de esta Recomendacion no le confiere caracter
de Recomendacion.

[UIT-T Q.5050] Recomendacion UIT-T Q.5050 (2019), Solucidon marco para contrarrestar la
falsificacion de dispositivos TIC.

[UIT-T X.1058] Recomendacion UIT-T X.1058 (2017), Tecnologia de la informacién —
Técnicas de seguridad — Codigo de précticas relativo a la proteccion de la
informacion de identificacion personal.

[UIT-T X.1127] Recomendacién UIT-T X.1127 (2017), Requisitos de seguridad y arquitecturas
funcionales para las medidas de lucha contra el robo de teléfonos moviles.

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:
3.1.1 usuario del dispositivo [UIT-T X.1127]: El usuario autorizado del dispositivo movil.

3.1.2 herramienta de desactivacion [b-GSMA]: Una "herramienta de desactivacion" sirve para
inhabilitar funciones esenciales de un dispositivo mdvil. Se trata fundamentalmente de una
funcionalidad del equipo mdvil que, cuando se activa, por ejemplo, cuando se le envia un mensaje
de un determinado formato, el mévil deja de funcionar adecuadamente y s6lo pueda reactivarse o
reutilizarse si el propietario del dispositivo lo autoriza.

3.1.3 telefono mdvil [b-UIT-T X-Sup.19]: Dispositivo electronico utilizado para realizar
Ilamadas telefénicas y enviar mensajes de texto en una amplia zona geogréfica gracias al acceso
radioeléctrico a redes moviles publicas, pudiendo el usuario puede estar en movimiento.

3.1.4 teléfono inteligente [b-UIT-T X-Sup.19]: Teléfono mavil con gran capacidad de célculo,
conectividad heterogénea y sistema operativo avanzado que constituye una plataforma para
aplicaciones de terceros.

3.1.5 dispositivo TIC alterado [UIT-T Q.5050]: Dispositivo de tecnologia de la informacion y
la comunicacion (TIC) cuyos componentes, software, identificador Gnico y elementos estan
protegidos por derechos de propiedad intelectual o marcas registradas, que se ha alterado o tratado
de alterar sin el consentimiento explicito del fabricante ni de su representante legal.
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3.1.6 identificador unico [UIT-T Q.5050]: Identificador asociado a un unico dispositivo cuyo
objetivo es identificarlo de forma exclusiva.

3.2 Términos definidos en la presente Recomendacion

En la presente Recomendacion se definen los siguientes términos:

3.2.1 identificador no valido: Identificador Gnico que no se ajusta al formato definido en la
normativa técnica o que no figura en la base de datos de referencia de identificadores de dispositivo
distribuida por la entidad gestora responsable.

3.2.2 identificador clonado: Identificador de dispositivo valido debidamente asignado a un
dispositivo por la entidad gestora responsable que estd siendo utilizado por otros dispositivos
diferentes.

3.2.3 identificador unico fiable: Sera unico para cada equipo que se pretenda identificar, sélo
podra ser asignado por una entidad gestora responsable y no debera ser modificado por terceros no
autorizados.

4 Siglas y acronimos

En la presente Recomendacion se utilizan las siguientes siglas y acronimos:

EIR  Registro de identidades de equipo (equipment identity register)

P Informacion de identificacion personal

IMEI Identidad internacional de equipos moviles (international mobile equipment identity)
IMSI  Identidad internacional del abonado movil (international mobile subscriber identity)
RUI  Identificador Unico fiable (reliable unique identifier)

TAC Cddigo de homologacion (type allocation code)

5 Convenios

La presente Recomendacion aplica las siguientes formas verbales de expresion del grado de
obligatoriedad de las disposiciones:

a) La expresion "se requiere” indica que el requisito es absolutamente obligatorio y debe
aplicarse sin excepcion si se pretende declarar la conformidad con esta Recomendacion.
b) La utilizacion del verbo "deber"” en presente o la expresion "se recomienda™ indican que se

trata de un requisito recomendado y que, por ende, no es absolutamente obligatorio. Su
cumplimiento no es indispensable para poder declarar la conformidad.

C) La expresion "se tiene la opcion de” u "opcionalmente™ indica que el requisito se permite,
sin que ello signifique que se recomiende. Esta expresion no implica que el fabricante deba
ofrecer la opcién correspondiente, que puede ser habilitada de manera opcional por el
operador de red/proveedor de servicios. Significa, mas bien, que el fabricante tiene la
opcién de proporcionar esta funcion sin que ello afecte a la conformidad con la presente
Recomendacion.

6 Consideraciones generales

El aumento de las funcionalidades y capacidades disponibles en los dispositivos moviles ha
acrecentado la importancia y utilizacion de estos dispositivos en la vida cotidiana de las personas
durante los ultimos afios. Un efecto colateral cuya intensificacion también se ha observado en
algunos paises, es el robo de estos dispositivos con &nimo de lucro, no sélo como consecuencia de
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la venta de los propios equipos sino también por la utilizacion ilegal de la informacion que se
guarda en ellos.

Para responder a esta problematica, se necesitan iniciativas encaminadas a disuadir del robo de
dispositivos moviles y la reutilizacion de los robados y a proteger los datos del consumidor que se
guardan en estos dispositivos frente a su utilizacién ilegal. Es habitual que los dispositivos robados
en un pais, donde pueden haberse desplegado medidas para frenar la utilizacion de dispositivos
robados, se vendan en otros paises o incluso en otras regiones donde tal vez no se hayan adoptado
medidas de control similares. Por ese motivo resulta critico para el éxito de tales iniciativas que se
coordinen entre los gobiernos y los operadores de los diferentes paises que pretenden luchar contra
el robo de dispositivos moviles y la reutilizacion de los robados en un entorno mundial, y que
intercambien informacion. De lo contrario, existe el riesgo de que se facilite accidentalmente el
comercio ilegal transfronterizo de dispositivos robados.

En esta tesitura, muchos paises se han comprometido no solo a luchar contra la utilizacion de
dispositivos moviles robados, sino también a evitar que se reintegren a la red movil dispositivos con
identificadores Unicos reprogramados sin autorizacién, que suelen denominarse identificadores
manipulados. Mientras tanto, los gobiernos de otros paises se enfrentan al reto de dilucidar cual es
la mejor estrategia a adoptar, principalmente por falta de la experiencia técnica y los conocimientos
necesarios para entender el problema y encontrar las posibles soluciones, y para elegir con
conocimiento de causa las soluciones méas convenientes, a la medida de sus respectivos paises, para
conseguir la mayor eficacia posible. En ese sentido, se necesitan directrices para responder a este
reto, como se sefiala en la Resolucion 97 de la Asamblea Mundial de Normalizacion de las
Telecomunicaciones (AMNT) (Hammamet, 2016).

Por consiguiente, en la presente Recomendacion se describe un marco compuesto de requisitos y
una amplia gama de medidas de amplio alcance cuya adopcion y aplicacion se recomienda para
luchar contra el robo de dispositivos moviles y la reutilizacion de los robados.

7 Requisitos de alto nivel

Las partes interesadas deben afrontar varios retos al desplegar soluciones para luchar contra la
utilizacion de dispositivos moviles robados. Al utilizar estas soluciones para luchar contra el robo
de dispositivos moviles, los paises deben tener en cuenta los requisitos expuestos en esta clausula.

7.1 Impedir la utilizacion de dispositivos méviles robados por usuarios no autorizados

Es necesario implementar soluciones que permitan desactivar los dispositivos que hayan sido objeto
de robo o extravio, para impedir que puedan ser utilizados por usuarios no autorizados.

Es necesario que este proceso se ejecute automaticamente cuando un usuario no autorizado intente
acceder al dispositivo un cierto nimero de veces (por ejemplo, cuando el usuario no autorizado no
consiga introducir la contrasefia o el nimero de identificacidn personal (PIN, personal identification
number) correctos tras un cierto nimero de intentos).

Se recomienda que este proceso pueda activarlo a distancia el usuario autorizado del dispositivo
cuando lo solicite (por ejemplo, mediante la sensibilizacion de una herramienta de desactivacion en
el dispositivo extraviado/robado).

Es necesario que exista la opcion de revertir la inutilizacion del dispositivo si el usuario autorizado
lo recupera y la de restaurar los datos del usuario en el dispositivo en la medida posible.

En [UIT-T X.1127] se abordan los requisitos de seguridad y arquitecturas funcionales para las
medidas antirrobo de teléfonos mdviles. En esa Recomendacion se describe la implementacion de
una herramienta de desactivacion destinada a ser utilizada en caso de extravio o robo de un teléfono
inteligente. Esa herramienta debe ofrecer las siguientes capacidades:

— suprimir a distancia los datos del usuario guardados en el teléfono inteligente;
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— dejar el teléfono mavil inservible para un usuario no autorizado;

— impedir su reactivacion, dentro de lo tecnolégicamente posible, sin autorizacion previa del
usuario autorizado;

- cancelar la desactivacion del teléfono inteligente en el caso de que lo recupere el usuario
autorizado y restaurar, en la medida de lo posible, los datos del usuario en el teléfono
inteligente;

— rastrear la localizacion del dispositivo movil perdido o robado.

Ademas, se recomienda ensefiar a los usuarios de los dispositivos moviles como configurar y
utilizar esta funcionalidad y denunciar el extravio/robo de dispositivos mdviles a sus proveedores de
servicios o instancias policiales o judiciales pertinentes, con el fin de impedir que los dispositivos
puedan acceder a redes mdviles y para que las autoridades competentes adopten las medidas
oportunas.

7.2 Impedir que los dispositivos moéviles robados accedan a la red

Es necesario implementar soluciones que impidan que los dispositivos moviles robados accedan a
las redes mdviles, preferiblemente mediante sistemas automaticos que puedan ser objeto de
auditoria.

Es necesario que solo las personas autorizadas, tales como el legitimo propietario del dispositivo,
puedan solicitar que un dispositivo movil robado se reintegre en todas las redes del pais, o bien que
se suprima de éstas.

Se recomienda elaborar un marco de politicas orientadas a impedir la utilizacion de los dispositivos
robados en la red.

Es importante observar que los dispositivos bloqueados en las redes mdviles, utilizando a sus
identificadores Unicos, pueden seguir teniendo acceso a redes que no verifiquen estos
identificadores Unicos de dispositivos moviles, tales como las redes fidelidad inalambrica (Wi-Fi).
Por ello es importante complementar esta solucién con otras tales como las descritas en la
clausula 7.1.

7.3 Impedir la utilizacion de dispositivos méviles con identificadores Unicos manipulados
y/o clonados

Es necesario implementar una solucion que permita identificar los dispositivos mdviles cuyos
identificadores hayan sido manipulados y/o clonados para distinguirlos de los dispositivos
auténticos, con una precisién considerable, con el fin de adoptar medidas disruptivas,
preferiblemente mediante sistemas automaticos, sin repercusion alguna sobre los dispositivos
auténticos.

Es necesario que las bases de datos de referencia se integren en esta solucion con el fin de
identificar la informacion perteneciente a los dispositivos auténticos y el origen legal de los
mismos. Deben utilizarse las bases de datos nacionales de registro como medio de identificacion de
los teléfonos importados y adquiridos legalmente y las bases de datos con identificadores atribuidos
a los fabricantes y demas caracteristicas de los dispositivos como fuente de informacion para la base
de datos de referencia con el fin de facilitar la diferenciacion entre los dispositivos auténticos y los
manipulados.

Es necesario considerar en el marco de esta solucién que los identificadores manipulados pueden
enmarcarse en diferentes tipologias que deben contemplarse en el proceso de deteccion y control,
tales como: identificadores no validos, clonados y, en su caso, no homologados o no registrados en
bases de datos nacionales de referencia.
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7.4 Impedir que los dispositivos moviles robados de otros paises tengan acceso a la red

Se recomienda que la legislacion y los reglamentos locales faciliten la coordinacion y el
intercambio de informacion entre los gobiernos y los operadores de los diversos paises para impedir
la utilizacion de dispositivos robados con independencia del lugar donde fueron sustraidos.

Al no incentivar y facilitar el intercambio de datos a nivel internacional se deja via libre al comercio
ilegal de dispositivos robados en el ambito internacional lo que da lugar a que los dispositivos
robados en un pais pudieran exportarse y venderse en otros paises o regiones.

Se recomienda contar con una base de datos de dispositivos robados a la que puedan tener acceso
todos los integrantes de cualquier pais del mundo con el fin de denunciar los robos de dispositivos y
verificar el estado de un dispositivo para abordar este problema y dar solucion al mismo.

Las listas negras nacionales de dispositivos deben intercambiarse y ponerse a disposicion de la
comunidad mundial, y exigirse la conexién y el intercambio de los datos relativos a los dispositivos
locales robados con la base de datos mundial de dispositivos robados.

7.5 Reducir la repercusion en el consumidor

En toda solucion que se adopte para impedir la utilizacion de dispositivos moéviles robados debe
considerarse la repercusion en el consumidor. Cuando existan varias opciones para lograr el mismo
objetivo, deberd adoptarse la de menor repercusién global en los consumidores legitimos.

Se recomienda controlar los dispositivos con identificadores no validos que hayan sido activados
recientemente en las redes, previa notificacion a los usuarios, concediéndoles un plazo adecuado y
suficiente para que demuestren que los han adquirido legalmente, asi como para atenuar la
repercusion de una subita denegacion de servicio al dispositivo o evitarla.

Se recomienda no bloquear el abono del usuario al servicio cuando se adopten medidas para
controlar los dispositivos con identificadores manipulados y/o clonados.

Se recomienda realizar campafas publicas educativas y de sensibilizacion, que alcancen la maxima
difusion posible, sobre las medidas que proceda adoptar, su objeto, sus beneficios y las alternativas
y acciones que los usuarios pueden emprender si pierden sus teléfonos o se los sustraen, o si
adquieren dispositivos cuyos identificadores hayan sido manipulados o clonados.

Se recomienda considerar el establecimiento de amnistias o periodos transitorios cuando se adopten
medidas contra los dispositivos cuyos identificadores hayan sido manipulados y/o clonados, ya que
los dispositivos que ya se estén utilizando pueden haber sido adquiridos de buena fe sin que los
usuarios hayan sido conscientes de los riesgos que asumian. En el caso de que se decida no bloquear
los dispositivos antiguos, deben adoptarse medidas adicionales para impedir que dichos dispositivos
sean activados con nuevos usuarios.

Se recomienda establecer sistemas eficaces de recopilacion de informes e informacion de los
usuarios con el fin de proceder a la suspensién de los servicios y al bloqueo de los identificadores
de los dispositivos.

Se recomienda facilitar la determinacién del identificador del dispositivo a bloquear sin pedirle al
usuario que lo recuerde o que lo busque, por ejemplo, investigando en el registro de llamadas la
actividad del dispositivo en la red del operador en cuestion con el fin de averiguar el identificador
extraviado/robado.

Se recomienda suspender los servicios de los dispositivos extraviados/robados y blogquear sus
identificadores a la mayor premura posible, por ejemplo, bloqueando el dispositivo tan pronto
hayan validado la solicitud correspondiente las instancias responsables de dicha accion.

Se recomienda dotar de instrumentos adecuados a todas las instancias para que pueden comprobar y
verificar si un determinado dispositivo se ha blogueado.
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Se recomienda que la instancia responsable del bloqueo del dispositivo comunique al usuario
cuando se ha bloqueado aquél o, cuando se haya denegado su bloqueo, los motivos que impiden el
bloqueo del dispositivo denunciado.

7.6 Proteccion de los datos privados del consumidor

Cuando se extravia un dispositivo o es objeto de robo, los datos privados del consumidor deben
quedar protegidos. Como medida principal, se recomienda implementar mecanismos que impidan
utilizar el dispositivo, incluso acceder a los datos privados que haya introducido en el mismo un
usuario autorizado.

Se recomienda sensibilizar a los consumidores sobre la importancia de proteger sus datos
personales y disponer de una copia de seguridad, y formarlos en el manejo de las funcionalidades
que les permiten borrar a distancia la informacion de identificacion personal (11P) que se guarda en
el dispositivo, si se lo roban.

Se recomienda que los fabricantes incluyan en todos los dispositivos nuevos, por defecto, las
caracteristicas especificadas en [UIT-T X.1127].

Se recomienda que las partes interesadas ensefien a los consumidores como configurar y utilizar
esta funcionalidad.

7.7 Impedir que los dispositivos moviles robados tengan acceso a los mercados

Se recomienda que los organismos reguladores de las telecomunicaciones nacionales colaboren con
otros organismos nacionales pertinentes (por ejemplo, Aduanas) para mejorar el control de los
dispositivos denunciados como extraviados o robados en el propio pais y en otros paises.

En el marco de esta colaboracién, debe contemplarse, cuando proceda, lo siguiente:

1) El acceso a las bases de datos de dispositivos robados pero también a informacion adicional
(tal como la relativa a dispositivos no validos 0 no homologados), teniendo en cuenta que
se puede alterar el identificador Gnico para eludir las bases de datos nacionales e
internacionales de dispositivos robados.

2) El acceso a una base de datos mundial de identificadores atribuidos a fabricantes legitimos,
con el fin de validar si la estructura de los identificadores pertenece a los dispositivos que
se pretende importar.

3) El acceso a la lista de marcas y modelos de dispositivos homologados con el fin de
autorizar exclusivamente la importacion de los modelos de dispositivos homologados con
arreglo a los reglamentos nacionales pertinentes.

4) El acceso a las bases de datos nacionales de referencia en las que se registran los
identificadores de los dispositivos importados y adquiridos legalmente, como corresponda.
5) El acceso a una base de datos mundial de dispositivos robados y a una base de datos que

contenga informacion especifica de los dispositivos para poder confirmar la autenticidad de
los mismos. Esta Gltima seria de interés cuando el identificador Gnico del dispositivo
robado pudiera haber sido manipulado y reprogramado con un identificador que
representase a un dispositivo diferente.

Se recomienda consultar el identificador completo en la base de datos nacional de dispositivos, con
el fin de impedir la entrada de un dispositivo con un identificador que corresponda a otro
dispositivo que ya haya entrado al pais.

Se recomienda adoptar las medidas juridicas oportunas contra los puntos de venta que ofrezcan
dispositivos robados.
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7.8 Otras consideraciones para luchar contra la manipulacién de los identificadores
anicos de los dispositivos moviles robados

Entre las consideraciones que pueden tenerse en cuenta para luchar contra la manipulacion de los
dispositivos moviles robados figuran las siguientes:

. Considerar la creacion de marcos de politicas que impidan la utilizacion o venta en el
mercado de dispositivos moviles robados.

. Impartir educacion y formacién sobre los aspectos técnicos del robo y la manipulacion de
los identificadores unicos de los dispositivos moviles.

. Considerar la implantacién de controles sobre la utilizacion de hardware y/o software de

manipulacion de identificadores de dispositivos mdviles.

Se recomienda establecer los fundamentos y el apoyo juridico necesario para que las autoridades
competentes puedan sancionar a quienes modifiquen, alteren, borren o manipulen identificadores de
dispositivos mdviles con el objetivo de eludir las medidas adoptadas para impedir la utilizacion de
los dispositivos moviles robados en el mercado.

Se recomienda que en dicho marco juridico se contemplen también las medidas que proceda adoptar
frente a quienes ofrezcan, posean, importen o vendan hardware y/o software de manipulacion de
identificadores de dispositivos moviles.

Se recomienda que se eduque y se forme a las fuerzas y cuerpos de seguridad en los aspectos
técnicos relativos al robo y la manipulacion de identificadores Unicos de dispositivos moviles, y
sobre el marco juridico que permita la persecucion de estos delitos.

Se recomienda que los fabricantes de dispositivos mdéviles incluyan mecanismos para garantizar la
fiabilidad e integridad de los identificadores Unicos de dispositivos mdviles.

8 Requisitos marco

Al desplegar una solucién para luchar contra el robo de dispositivos mdviles, se deben tener en
cuenta los siguientes requisitos.

8.1 Base de datos de referencia centralizada

Se recomienda utilizar una base de datos de referencia centralizada con informacién de los
dispositivos extraviados y robados. Asi pues, para evitar que los dispositivos robados tengan acceso
a cualquier red movil, todos los operadores deberan utilizar esta base de datos. Esta base de datos
deberé registrar, como minimo, el identificador Unico del dispositivo robado, la fecha del robo y la
entidad que introdujo esta informacion en la base de datos.

Se recomienda que dicha base de datos incluya otros tipos de identificadores e informacion que
facilite la identificacion y la resolucion del problema de los dispositivos robados con identificadores
manipulados.

Se recomienda que en esta base de datos de referencia se registre también informacién sobre los
dispositivos importados y/o adquiridos legalmente.

Se recomienda que las instancias autorizadas tengan acceso a todas las bases de datos pertinentes.

Se recomienda implementar con caracter obligatorio la inscripcion de los dispositivos. Cuando se
implemente la inscripcién de los dispositivos con caracter obligatorio, debera prestarse particular
atencion a la vinculacion de los dispositivos con la 1P, y a los efectos colaterales sobre el comercio
de dispositivos moviles legales y la competencia en el mercado movil.

Se recomienda implementar procedimientos de auditoria para verificar si se han bloqueado los
dispositivos robados denunciados y si todas las partes interesadas han adoptado los procedimientos
correctos.
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8.2 Soporte de la red al bloqueo de dispositivos

Es necesario que las redes moviles cuenten con elementos capaces de impedir el acceso de
dispositivos robados cuyos identificadores validos se hayan incluido en la lista negra y también el
de dispositivos que transmitan identificadores con un formato que no se ajuste a las normas de los
identificadores Unicos?.

Se recomienda que las soluciones de blogueo que se utilizan en las redes mdviles soporten
caracteristicas que impidan la utilizacion de dispositivos con identificadores unicos clonados y por
lo tanto sean capaces de distinguir los dispositivos auténticos de los clonados?.

8.3 Identificadores Unicos fiables

Se recomienda que las bases de datos de referencia que se utilicen para impedir que los dispositivos
moviles robados tengan acceso a las redes maviles se basen en identificadores unicos fiables (RUI,
reliable unique identifiers), ya que la manipulacion de los identificadores Unicos de los dispositivos
puede afectar negativamente a la eficacia de las soluciones implementadas para retirar del mercado
los dispositivos robados.

Se recomienda que los dispositivos moviles guarden3 su identificador Gnico en un elemento seguro
del equipo y que los dispositivos implementen medidas de seguridad, dentro de lo tecnoldégicamente
posible, para detectar la manipulacion del elemento seguro o de la informacion guardada en éste y
que, en caso de que ésta se haya producido, deje inservible el dispositivo en cuestion hasta tanto no
se hayan restaurado los datos originales.

Se recomienda que la entidad de gestion responsable de estos identificadores Unicos implemente un
proceso de incentivacion de la utilizacion correcta y segura de los identificadores Unicos por parte
de los fabricantes de los dispositivos legitimos a los que se han atribuido los identificadores.

Se recomienda que los identificadores unicos cumplan los principios de integridad (todos y cada
uno de los fabricantes deben tener rangos de identificadores atribuidos por la entidad designada) y
los principios de seguridad definidos por la industria (todos las medidas previstas o0 una
combinacion de éstas para implementar los identificadores de forma que resulte imposible
manipularlos)*.

Se recomienda que los gobiernos y los marcos reglamentarios nacionales apoyen los procesos
implementados por la industria para hacer que se cumplan estos principios.

Es necesario que los identificadores Unicos no sean reprogramables, ni siquiera durante las
operaciones de mantenimiento. Si se permite que se modifiquen los identificadores después del
proceso de fabricacion, se puede menoscabar la seguridad de los identificadores Unicos, y facilitar
su manipulacion por parte de un tercero no autorizado.

8.4 Estrechar la colaboracion con las fuerzas y cuerpos de seguridad y otros organismos
nacionales

Para limitar de manera efectiva la circulacion de dispositivos robados en el mercado, es necesario
establecer una estrecha colaboracion entre las autoridades responsables de mantener y facilitar el

1 Véanse [b-3GPP TS 122.016] y [b-3GPP TS 123.003] para los dispositivos conformes con 3GPP/3GPP2.

2 Para los dispositivos conformes con 3GPP/3GPP2 que utilicen el IMEI como identificador tnico, el
soporte de la verificacion IMEI-IMSI de la red de acceso radioeléctrico a la red central puede ayudar a
satisfacer esta necesidad.

3 Por ejemplo, segln la definicion de [b-3GPP TS 122.016], el IMEI no debe cambiarse.
4 Por ejemplo, véase [b-IMEI-SEC] para dispositivos méviles compatibles con 3GPP.
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acceso a las bases de datos de referencia, los organismos nacionales de aduanas y entre estas
entidades de distintos paises y las partes interesadas pertinentes. Se habra de considerar lo siguiente:

- Dado que los organismos de aduanas y otras autoridades nacionales competentes y
autorizadas desempefian un papel fundamental en la vigilancia e interceptacion de
productos robados, perdidos o manipulados, es importante proporcionarles los instrumentos
necesarios para identificar los dispositivos robados, extraviados, manipulados e incluso los
legales, tales como la Base de Datos de Referencia Centralizada.

— Deben establecerse procedimientos de fiscalizacion y comunicacién entre las diferentes
organizaciones que sean plenamente operativos. Entre ellos podria considerarse el
intercambio de informacién pertinente, tal como la de las bases de datos de dispositivos
maviles conformes con las normas nacionales, regionales o internacionales.

- El comercio ilegal de dispositivos moviles robados, puede combatirse mediante
mecanismos que permitan autenticar la identidad de un determinado dispositivo con el fin
de comprobar si es genuino, y si la legislacion y reglamentacion de ese pais permite su
utilizacion.

— Las fuerzas y cuerpos de seguridad, a tenor del marco juridico nacional, pueden optar por
no bloquear inmediatamente los dispositivos con fines de investigacion, a fin de identificar
el origen de los dispositivos robados que se estan vendiendo en el mercado, aunque debe
considerarse preferente el bloqueo de todos estos dispositivos tan pronto como sea posible,
salvo que existan motivos véalidos excepcionales que justifiquen el no hacerlo en casos
puntuales.

Se recomienda que sean las més altas instancias gubernamentales las que definan la estrategia
principal al maximo nivel con el fin de estimular la formacion de alianzas y la adopcion de un
conjunto de medidas de amplio alcance que faciliten los compromisos y la ejecucion de actividades
de diferentes sectores y autoridades independientes de la industria (por ejemplo, fuerzas y cuerpos
de seguridad, aduanas, comercio, etc.).

8.5 Herramientas para verificar el estado de los dispositivos moviles

Es necesario poner a disposicion de los consumidores y de otras partes interesadas una herramienta
de acceso publico que les permita verificar el estado de los dispositivos moviles. Los consumidores
y otras partes interesadas deben poder consultar, preferiblemente por Internet, si un determinado
dispositivo esta identificado como robado o extraviado.

Se recomienda identificar la entidad responsable del bloqueo del dispositivo en la respuesta a la
consulta sobre un dispositivo (incluido el pais al que se aplica el bloqueo) con el fin de evitar que el
consumidor compre o adquiera un dispositivo robado asi como para atender a las reclamaciones
motivadas por un bloqueo improcedente o el bloqueo de un tercero provocado por un dispositivo
clonado con el mismo identificador. Ademas, esta herramienta es importante para que el
consumidor compruebe la situacion del dispositivo antes de comprarlo.

Se recomienda que los minoristas y las entidades implicadas en el manejo de dispositivos verifiquen
los que adquieran para asegurarse de que no se haya denunciado su extravio, robo, o la duplicacion
de su identificador Unico. Debe mantenerse un registro que permita demostrar que se ha observado
la debida diligencia para impedir la compraventa de dispositivos cuyo extravio, robo, o la
duplicacion de su identificador Unico hayan sido objeto de denuncia.

8.6 Apoyo a los marcos juridicos y reglamentarios nacionales aplicables

Se recomienda crear mecanismos que permitan identificar y bloquear en las redes moviles los
dispositivos extraviados y robados, y también aquéllos cuyos identificadores Unicos se hayan
manipulado, siempre que sea técnicamente viable, cosa que debe comprobarse con los operadores
de las redes moviles locales.
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Se recomienda contar con el respaldo de los marcos juridicos y reglamentarios nacionales
aplicables, antes de implementar cualquier medida restrictiva contra los dispositivos robados con
identificadores Unicos manipulados y duplicados, en cuanto a:

— La restriccion del acceso de los dispositivos robados a las redes de telecomunicaciones, con
independencia de que las denuncias se hayan presentado en el propio pais o en el
extranjero.

— La restriccion del acceso de los dispositivos con identificadores manipulados a las redes de
telecomunicaciones.

— La restriccion que prohibe la manipulacion de los identificadores unicos de los dispositivos
moviles, y las consecuencias que ello acarrea.

- El establecimiento de las soluciones necesarias para que las autoridades, los consumidores
y el canal de venta puedan distinguir los productos auténticos de los robados y
manipulados.

— La institucion de una autoridad responsable de exigir el cumplimiento de los puntos
anteriores.

En este contexto, deben consultarse la legislacidn y los marcos reglamentarios nacionales existentes
que quiza ya contemplen los aspectos considerados.

9 Marco de referencia

A continuacion se ilustra en la Figura 1 una propuesta de marco de referencia, basada en los
requisitos marco esbozados en la clausula 8, para luchar contra el robo y la utilizacion de los
dispositivos mdviles robados. Conviene sefialar que no todos los elementos funcionales de la
Figura 1 son obligatorios y que cada pais puede implementar los elementos que se ajusten a sus
necesidades.
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Figura 1 — Marco general propuesto

Deben combinarse diversas actividades y sistemas de informacion, gestionados por diferentes
organizaciones, con el fin de colaborar para controlar y proporcionar informacion esencial para
identificar y luchar contra la utilizacién de dispositivos moviles extraviados, robados y de aquellos
cuyos identificadores no sean validos.

Los consumidores y demas partes interesadas deben poder consultar si un cierto dispositivo esta
afectado por alguna restriccion (robado, extraviado o con un identificador no valido).

La solicitud de bloqueo de un dispositivo robado puede presentarse a través de diferentes instancias
(consumidores, fuerzas y cuerpos de seguridad, operadores moviles o directamente en el sistema
central). Deben adoptarse medidas para la validacion de la identidad del usuario y la titularidad del
dispositivo con independencia del lugar donde se haya presentado la solicitud de blogueo del
dispositivo en uso. Para los dispositivos que no se hayan vendido a un consumidor, por ejemplo los
robados en transito, en los comercios minoristas, etc., la denuncia legal debe venir acompafiada de
la solicitud de blogueo del dispositivo.

Para que se posible limitar la circulacién de dispositivos robados en el mercado, otros organismos
nacionales pertinentes (por ejemplo, las fuerzas y cuerpos de seguridad y las administraciones de
aduanas) deben tener la capacidad de consultar el estado de los dispositivos en todas las bases de
datos de referencia y fuentes de informacion disponibles.

Es indispensable que se pueda intercambiar informacion con instituciones internacionales, ya sea
con carcter bilateral o a traves de una base de datos de referencia mundial.

Para garantizar la eficacia del blogueo de los dispositivos robados en las redes mdéviles del pais,
todos los operadores deben sincronizarse con una base de datos de referencia nacional y mundial.
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Es necesario que la gestion de las RUI se integre con el proceso de bloqueo de mdviles robados, ya
que es posible que se manipulen los identificadores unicos de ciertos dispositivos para eludir el
proceso de bloqueo.

Es necesario implementar un proceso de identificacion y control de dispositivos moviles con
identificadores no validos en las redes que se hayan manipulado con posterioridad al bloqueo de los
dispositivos robados.

10 Caracteristicas deseables

Durante el despliegue de una solucién para luchar contra la utilizacion de los dispositivos moviles
robados, los paises deben tener en cuenta las caracteristicas deseables expuestas en las siguientes
clausulas:

10.1  Base de datos de referencia mundial de dispositivos extraviados y robados

Como los dispositivos bloqueados pueden transportarse a diferentes paises e incluso venderse a los
consumidores de éstos, se recomienda utilizar una base de datos de referencia mundial para
intercambiar informacion sobre los identificadores de los dispositivos robados y bloquearlos, con el
fin de crear una lista negra de dispositivos robados en un solo punto de informacién que facilite el
intercambio de datos y agilice el bloqueo.

Se recomienda que, con independencia de la importancia del operador, se impida a todos los
dispositivos cuyos identificadores figuren en esta base de datos de referencia mundial que se
conecten a una red local, a pesar de los planteamientos alternativos que se puedan considerar
dependiendo del entorno especifico de cada implementacion (por ejemplo, proceso por lotes para la
comparacion de los identificadores Unicos activos con los registrados en la base de datos de
referencia mundial).

Es necesario que la base de datos de referencia mundial esté a disposicion de las fuerzas y cuerpos
de seguridad y de otros organismos gubernamentales a efectos de la tramitacién de denuncias y la
evacuacion de consultas de grupos de identificadores con el fin de facilitar la ejecucion de sus
acciones legales de lucha contra el robo de dispositivos moviles.

Se recomienda verificar la exactitud de los datos relativos a los dispositivos cuyo robo se ha
denunciado, antes de incluirlos en la base de datos mundial. S6lo se entregaran las listas de
dispositivos robados confeccionadas por las partes mencionadas anteriormente, para su inclusién en
esta base de datos mundial de dispositivos robados, cuando se hayan verificado debidamente.

Esta base de datos mundial debe ponerse a disposicion de todas las partes interesadas de cualquier
lugar del mundo para que puedan verificar si un determinado dispositivo ha sido denunciado como
robado. El acceso a la base de datos debe poder efectuarse tanto a nivel del sistema, para las
instancias que puedan bloquear los dispositivos robados, como a nivel del consumidor, para que los
consumidores de cualquier pais puedan comprobar si un dispositivo ha sido denunciado como
robado.

La base de datos mundial debe facilitar la informacion adecuada, siempre que disponga de ella (por
ejemplo, las caracteristicas del dispositivo, el pais donde se produjo el robo, la fecha del hecho,
etc.). Si los identificadores del dispositivo robado aparecieran en varios paises, la base de datos
mundial deberia facilitar dicha informacion en sus resultados.

Deben implementarse procedimientos que permitan a los participantes en la base de datos mundial
abordar las situaciones de bloqueo improcedente (por ejemplo, bloqueo erroneo o debido a la
duplicacion o clonacion de identificadores).
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10.2  Medidas aplicables a los establecimientos que vendan dispositivos extraviados,
robados 0 manipulados

Se recomienda que los paises estudien la creacién de un marco de definicion de responsabilidades
de los puntos de venta para que s6lo pongan a la venta dispositivos homologados y en el que se
sefialen las consecuencias de vender dispositivos robados o con identificadores manipulados. Esto
dotara a las fuerzas y cuerpos de seguridad del respaldo juridico necesario para combatir la venta y
la demanda de tales dispositivos.

También se podrian incluir en la base de datos de referencia nacional los identificadores de los
dispositivos importados y vendidos legalmente. Esta base de datos podria ser de gran utilidad para
una diversidad de medidas y actividades nacionales de fiscalizacion, por ejemplo las relativas a la
importacion, la venta, la utilizacion en las redes y la actuacion de las fuerzas y cuerpos de
seguridad.

Asi pues, el acceso a esta base de datos de dispositivos autorizados podria ayudar a las fuerzas y
cuerpos de seguridad a aplicar las medidas oportunas contra los establecimientos que vendieran al
publico dispositivos robados, manipulados o clonados, e incluso a identificar e interceptar productos
que se hubieran importado ilegalmente.
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Apéndice |

Planteamiento de la GSMA para luchar contra el robo de dispositivos mdviles
(Este apéndice no forma parte integrante de la presente Recomendacion.)

Cada vez son mas los paises en los que los operadores permiten que los consumidores denuncien el
robo o el extravio de dispositivos moviles. Ante una denuncia, el operador de la red mévil puede
averiguar el identificador unico del dispositivo, o sea la identidad internacional de equipos méviles
(IMELI), y bloquear el acceso del teléfono a la red movil. Esto se denomina inclusion en la lista
negra de IMEIS.

Un ejemplo de la utilizacion de la base de datos mundial es el de la comunidad de operadores
moviles, que comunican sus listas negras de IMEI a la base de datos mundial de IMEI de la GSM
Association (GSMA), lo que permite a los operadores intercambiar datos y bloquear dispositivos en
varias redes tanto a nivel nacional como internacional.

La base de datos de IMEI de la GSMA mantiene una lista negra mundial recopilada a partir de los
datos facilitados por los operadores que contribuyen a aquélla. La GSMA puede entregar
informacion de la lista negra 24 horas al dia, siete dias a la semana, a los operadores que se hayan
conectado con la base de datos de IMEI para descargarsela y utilizarla para bloquear dispositivos en
sus propias redes. Los operadores participantes seleccionan una lista de operadores de la que
extraen los datos de la lista negra y de esta forma se determina hasta qué punto funciona el
intercambio de datos.

Como a veces el abonado que denuncia a su proveedor de servicios la pérdida de un dispositivo
movil no puede determinar si se le ha extraviado o se lo han robado, no suele distinguirse entre
ambos estados. Si el propietario encuentra el dispositivo y 1o comunica a su proveedor de servicios,
éste podré desbloquear el dispositivo y suprimir su IMEI de la base de datos de IMEI de la GSMA.
A continuacion la GSMA enviara a los operadores conectados que hubieran descargado el registro
de la lista negra original instrucciones para que eliminen el IMEI de la lista negra.

Gracias a las caracteristicas de esta base de datos mundial y al interés de las diferentes partes
interesadas del mercado en evitar el robo de dispositivos, la GSMA ha desarrollado un sistema que
permite verificar el estado de los IMEI. Este se conoce como Verificacion de dispositivo y permite
intercambiar datos e informacidn sobre el estado de un dispositivo con asociados autorizados, entre
ellos minoristas, compafiias de seguros, empresas de reciclaje y fuerzas y cuerpos de seguridad.

Este sistema permite que las partes interesadas averigiien si un dispositivo ha sido objeto de
denuncia por robo o extravio, obtengan el registro historico del dispositivo de varios afios y
consulten la informacién sobre el modelo del mismo y sus prestaciones. El conocimiento de las
prestaciones presenta diversas ventajas: a) ayuda a los revendedores a identificar y eliminar los
dispositivos robados antes de que lleguen a formar parte de la cadena de suministro; b) confirma el
verdadero modelo del dispositivo como garantia de su autenticidad y facilita el calculo de su valor;
c) disuade del robo de dispositivos porque reduce el valor de los dispositivos robados; d) confirma
quién fue el operador de la red que denuncié el robo o pérdida del dispositivo, lo que facilita su
devolucion a su propietario legitimo.

Ademas de los operadores de red, hay muchas otras organizaciones en el ecosistema de dispositivos
moviles que pueden utilizar este servicio de Verificacion de dispositivos, entre ellos: a) las
empresas de reciclaje de dispositivos, los minoristas y los distribuidores que pueden utilizar estos
datos para reducir la probabilidad de que entren en su flujo de reciclaje o reventa, dispositivos que
hayan sido objeto de denuncia por robo o extravio; b) compafias de seguros que recurran a esta

5 Véase [b-GSMA-IMEI-BIKIst].
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base de datos para reducir las reclamaciones de seguros por extravio o robo de dispositivos que sean
falsas o exageradas; c) las fuerzas y cuerpos de seguridad, que pueden utilizarlos en las
identificaciones y para facilitar la investigacion y/o devolucién de los articulos robados o
extraviados®.

Se puede facilitar el acceso a la base de datos mundial de IMEI para consultar un solo identificador
a otras partes interesadas, entre ellas los consumidores, mediante ofertas de servicio de instancias
autorizadas, tales como las autoridades del pais, que pueden establecer portales en los idiomas
locales desde donde se puedan realizar consultas de IMEI. El acceso para la inscripcion de
identificadores en la lista negra y/o su eliminacion de ésta, s6lo se permite actualmente a los
operadores de red que puedan identificar sin ambiguedad y acreditar los datos del IMEI de sus
clientes, manteniendo de este modo la integridad de la lista negra. Se esta estudiando la ampliacion
del acceso a la lista negra a otras instancias tales como fabricantes de dispositivos, minoristas, etc.
que puedan acreditar y responder de los IMEI que se pretenda acreditar.

Los sistemas de la GSMA antes enumerados (Base de datos de IMEI y Verificacion de dispositivos
en cuanto al estado de su IMEI) aportan a las partes interesadas una serie de ventajas adicionales
frente a las de las bases de datos nacionales que terminan fragmentandose pero que pueden crearse
como fruto de la labor bilateral o multilateral de intercambio y bloqueo de identificadores de
dispositivos que hayan sido objeto de denuncia por extravio o robo. Estas ventajas pueden suponer:
a) la reduccién del tiempo de implementacion y ajuste preciso; b) la disminucion de los gastos de
capital (CAPEX) y de los gastos operativos (OPEX); c¢) la simplificacion de la complejidad y el
aumento de la eficacia (al existir un punto de intercambio comun en vez de varios origenes y
destinos), y d) la reduccién del numero de copias de la informacion. Estos elementos se basan en las
siguientes caracteristicas de los sistemas mencionados: a) modularidad; b) exencién de tasas de
conexidn para los operadores/gobiernos, y ¢) madurez y estabilidad de la plataforma tecnolégica de
la base de datos de IMEI que funciona desde 1996.

6 Véase [b-GSMA-IMEI-DevChk].
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