
  
 

 ـالاتـــي للاتصــــــاد الـدولـــالاتحـ
 
  
 

M.3016.2  ITU-T 

 قطـاع تقييس الاتصـالات  (2005/04)
 في الاتحاد الدولي للاتصالات

  
  

إدارة الاتصالات، بما في ذلك شبكة إدارة : Mالسلسلة 
   وصيانة الشبكات(TMN)الاتصالات 

  شبكة إدارة الاتصالات
 

  ات الأمنخدم:  الإدارةيأمن مستو

  ITU-T M.3016.2 ةـتوصيال
   

  

الاتحاد الدولي
 للاتصالات





  
  تقييس الاتصالات الصادرة عن قطاع Mتوصيات السلسلة 

  وصيانة الشبكات (TMN)إدارة الاتصالات، بما في ذلك شبكة إدارة الاتصالات 
  

  M.10 - M.299  مقدمة ومبادئ عامة بشأن الصيانة وتنظيمها  
 M.300 - M.559  أنظمة الإرسال الدولية  
 M.560 - M.759  لدارات الهاتفية الدوليةا  
 M.760 - M.799  أنظمة التشوير على قناة مشتركة  
 M.800 - M.899  أنظمة الإبراق الدولية وإرسال الصور برقياً  
 M.900 - M.999  وصلات الزمر والزمر الثانوية المؤجرة الدولية  
 M.1000 - M.1099  الدارات الدولية المؤجرة  
 M.1100 - M.1199  ات الاتصالات المتنقلةأنظمة وخدم  
  M.1200 - M.1299  الشبكة الدولية للهواتف العمومية  
  M.1300 - M.1399  الأنظمة الدولية لإرسال المعطيات  
 M.1400 - M.1999  تبادل التسميات والمعلومات  
 M.2000 - M.2999  شبكة النقل الدولية  
 M.3000 - M.3599  شبكة إدارة الاتصالات  
 M.3600 - M.3999  الشبكات الرقمية متكاملة الخدمات   
  M.4000 - M.4999  أنظمة التشوير على قناة مشتركة  

  
  . قطاع تقييس الاتصالاتالصادرة عن قائمة التوصيات يرجى الرجوع إلى لمزيد من التفاصيل
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   الإدارةيأمن مستو
  
  
  
  
  
  
  

  ملخص
 إدارة ي على الجانب الأمني لمستووتركز تحديداً.  الإدارة في مجال إدارة الاتصالاتيصية خدمات أمن مستوتحدد هذه التو

  . من البنية الأساسية للاتصالات التي تشكل جزءاً(MS) وأنظمة الإدارة (NE)عناصر الشبكة 
  
  
  
  
  
  
  
  

  المصدر
 ITU-T M.3016.2 على التوصية 2005 أبريل 13 ريخبتالقطاع تقييس الاتصالات ) 2005-2008 (4وافقت لجنة الدراسات 

  .A.8بموجب الإجراء المحدد في التوصية 
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  تمهيد
 هو هيئة دائمة (ITU-T)وقطاع تقييس الاتصالات . الاتحاد الدولي للاتصالات وكالة متخصصة للأمم المتحدة في ميدان الاتصالات

المسائل التقنية والمسائل المتعلقة بالتشغيل والتعريفة، وإصدار التوصيات بشأنها وهو مسؤول عن دراسة . في الاتحاد الدولي للاتصالات
  .بغرض تقييس الاتصالات على الصعيد العالمي

 التي تجتمع مرة كل أربع سنوات المواضيع التي يجب أن تدرسها لجان الدراسات (WTSA)وتحدد الجمعية العالمية لتقييس الاتصالات 
  .الاتصالات وأن تُصدر توصيات بشأنهاالتابعة لقطاع تقييس 

  . الصادر عن الجمعية العالمية لتقييس الاتصالات1وتتم الموافقة على هذه التوصيات وفقاً للإجراء الموضح في القرار رقم 
لتعاون مع وفي بعض مجالات تكنولوجيا المعلومات التي تقع ضمن اختصاص قطاع تقييس الاتصالات، تعد المعايير اللازمة على أساس ا

  .(IEC) واللجنة الكهرتقنية الدولية (ISO)المنظمة الدولية للتوحيد القياسي 
  
  
  
  

  ملاحظة
  .في هذه التوصية لتدل بصورة موجزة سواء على إدارة اتصالات أو على وكالة تشغيل معترف بها" الإدارة"تستخدم كلمة 

ويعتبر ). بهدف تأمين قابلية التشغيل البيني والتطبيق مثلاً(م الإلزامية غير أنها قد تضم بعض الأحكا. والتقيد بهذه التوصية اختياري
وصيغ ملزمة أخرى مثل فعل " يجب"ويستخدم فعل . التقيّد بهذه التوصية حاصلاً عندما يتم التقيّد بجميع هذه الأحكام الإلزامية

  . الصيغ أن التقيّد بهذه التوصية إلزاميوصيغها النافية للتعبير عن متطلبات معينة، ولا يعني استعمال هذه" ينبغي"
  
  
  
  

  حقوق الملكية الفكرية
ولا يتخذ الاتحاد أي . يسترعي الاتحاد الانتباه إلى أن تطبيق هذه التوصية أو تنفيذها قد يستلزم استعمال حق من حقوق الملكية الفكرية

 تطبيقها سواء طالب بها عضو من أعضاء الاتحاد أو طرف آخر موقف من القرائن المتعلقة بحقوق الملكية الفكرية أو صلاحيتها أو نطاق
  .لا تشمله عملية إعداد التوصيات

وعند الموافقة على هذه التوصية، لم يكن الاتحاد قد تلقى إخطاراً بملكية فكرية تحميها براءات الاختراع يمكن المطالبة بها لتنفيذ هذه 
ات قد لا تكون هي الأحدث، يوصى المسؤولون عن تنفيذ هذه التوصية بالاطلاع على ومع ذلك، ونظراً إلى أن هذه المعلوم. التوصية

  .(TSB)قاعدة المعطيات الخاصة ببراءات الاختراع في مكتب تقييس الاتصالات 
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  مقدمة
ومن الضروري توفير الأمن اللازم لوظائف الإدارة التي . الاتصالات بنية أساسية بالغة الأهمية للاتصالات والاقتصاد العالميين

ومع ذلك، فإن التقيد بهذه المعايير متدن، . دارة شبكات الاتصالاتوتوجد معايير كثيرة لتحقيق أمن إ. تتحكم في هذه البنية
وتحدد هذه التوصية آليات أمنية . وعمليات تطبيقها لا تتفق مع مختلف مكونات المعدات والبرمجيات المستخدمة في الاتصالات

وعلى الرغم . منة لإدارة الاتصالاتلإفساح المجال أمام الجهات البائعة، والوكالات، ومقدمي الخدمات لتنفيذ بنية أساسية آ
تمثل الفهم الحالي لآخر ما تم التوصل إليه في هذا المجال، فإن التكنولوجيات ستتقدم  من أن هذه المجموعة من آليات الأمن

والغرض . ومن أجل تكليل هذه التوصية بالنجاح، يجب أن تكون قابلة للتطور بحسب ما تقتضيه الظروف. والظروف ستتغير
ويمكن أن يدرج مقدمو الخدمات آليات أمنية إضافية لتلبية احتياجاتهم الخاصة . هذه التوصية هو الاستناد إليها كأساسمن 

  .علاوة على تلك التي ترد في هذه التوصية
 والرامية إلى تقديم (ITU-T) الصادرة عن قطاع تقييس الاتصالات M.3016.xوهذه التوصية هي جزء من توصيات السلسلة 

  :شادات ونصائح بشأن تأمين مستوي إدارة الشبكات المتطورة، وهيإر
  .نظرة عامة:  أمن مستوي الإدارة- ITU-T M.3016.0التوصية 
 .متطلبات الأمن:  أمن مستوي الإدارة- ITU-T M.3016.1التوصية 
 .خدمات الأمن:  أمن مستوي الإدارة- ITU-T M.3016.2التوصية 
 .آليات الأمن: من مستوي الإدارة أ- ITU-T M.3016.3التوصية 
 .نموذج الملامح العامة: أمن مستوي الإدارة - ITU-T M.3016.4التوصية 
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  خدمات الأمن:  الإدارة أمن مستوي
   التطبيقمجال  1

 مجموعة من (ITU-T) الصادرة عن قطاع تقييس الاتصالات M من السلسلة 3016.3 و3016.2 و3016.1تحدد التوصيات 
. المتطلبات والخدمات والآليات الرامية إلى تحقيق الأمن المطلوب للوظائف الإدارية اللازمة لدعم البنية الأساسية للاتصالات
 وبالنظر إلى ما تحتاجه الإدارات والمنظمات المختلفة من مستويات دعم متباينة في ميدان الأمن، لا تحدد هذه التوصيات

(M.3016.1-M.3016.3)  اختياريةأمأو الآليات إلزامية /ما إذا كانت هذه المتطلبات، الخدمات .  
 على الجانب الأمني وتركز تحديداً.  الإدارة في مجال إدارة الاتصالاتيوتحدد هذه التوصية متطلبات خدمات الأمن اللازمة لمستو

  . من البنية الأساسية للاتصالات التي تشكل جزءاً(MS) وأنظمة الإدارة (NE) إدارة عناصر الشبكة يلمستو
 أو تتطرق إلى (TMN)ولا تحدد المتطلبات اللازمة لسطح بيني معين تابع لشبكة إدارة الاتصالات تنوعية بطبيعتها وهذه التوصية 
  .هذه المتطلبات
  . متطلبات الأمن أو آلياته اللازمة لدعم متطلبات خدمات الأمنولا تحدد أيضاً

المتعلقة ونموذج الملامح العامة ومتطلبات الأمن، وآليات تحقيقه، . M.3016.x من سلسلة التوصيات اًزءهذه التوصية جوتشكل 
  . هذهM.3016.xبه محددة في أجزاء أخرى من سلسلة التوصيات 

ظمات  مقدم لمساعدة المن(ITU-T) الصادرة عن قطاع تقييس الاتصالات M.3016.4التوصية ونموذج الملامح العامة المحدد في 
 القيم، مدىإلى جانب تحديد  الإلزامي أو الاختياري للمتطلبات الدولية في تحديد الدعم/والإدارات وسائر المنظمات الوطنية

  . الأمنا العامة في مجال هذه المنظمات والوكالات على تنفيذ سياساتهمساعدةغير ذلك، من أجل و  ذاتها،القيمو

  المراجع  2
النص  ا إليها في هذالإشارة من خلال تشكل وغيرها من المراجع أحكاماً تقييس الاتصالاتطاع قالتالية لتوصيات التتضمن 

 جميع ولما كانت. في وقت النشرالصلاحية سارية المذكورة وقد كانت جميع الطبعات . هذه التوصيةجزءاً لا يتجزأ من 
ذه التوصية على السعي إلى تطبيق أحدث طبعة  نحث جميع المستعملين له، إلى المراجعة تخضعالتوصيات والمراجع الأخرى

 والإشارة إلى . الصلاحيةالساريةتقييس الاتصالات نشر بانتظام قائمة توصيات قطاع وتُ. للتوصيات والمراجع الواردة أدناه
  .وثيقة في هذه التوصية لا يضفي على الوثيقة في حد ذاتها صفة التوصية

  .ات أمن شبكات الاتصالاتمتطلب، ITU-T E.408 (2004)التوصية   -
 التوصيل البيني للأنظمة المفتوحة والمستخدمة في معمارية الأمن المطبقة في، ITU-T X.800 (1991)التوصية   -

 .(CCITT)تطبيقات اللجنة الاستشارية الدولية للبرق والهاتف 
 . إلى طرفمعمارية أمن الأنظمة التي توفر اتصالات من طرف، ITU-T X.805 (2003)التوصية   -
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  تعاريفال  3
  :، وهي(ITU-T) الصادرة عن قطاع تقييس الاتصالات X.800تستعمل هذه التوصية المصطلحات التالية المستمدة من التوصية 

  مراقبة النفاذ؛  -
 الاستيقان؛  -
 السرية؛  -
 تكاملية المعطيات؛  -
 .الإنكارعدم   -

  المختصرات  4
  :تستعمل هذه التوصية المختصرات التالية

MS نظام الإدارة  
NE  عنصر الشبكة  

OAM&P التشغيل والإدارة والصيانة والتوريد  
OSI  توصيل بيني للأنظمة المفتوحة  

TMN  شبكة إدارة الاتصالات  

  الاصطلاحات 5
 واصف يحدد (ITU-T) الصادرة عن قطاع تقييس الاتصالات M.3016.3 وM.3016.2 وM.3016.1يُستعمل في التوصيات 

  : برقم، وهيةمن ثلاثة أحرف متبوعيتألف ويتألف هذا الواصف من وسم واحد . ت والخدمات والآلياتمختلف المتطلبا
-  REQُستعمل لوصف المتطلب؛  وي  
-  SER  لوصف الخدمة؛ويُستعمل  
-  MECُستعمل لوصف الآلية  وي. 

  خدمات الأمن  6
كما يصف كيفية استنباط . وخدماتهبات الأمن،  العلاقات بين أهداف الأمن، والتهديدات، والمخاطر، ومتطل1يصف الشكل 

توفير التي سيتم تحقيقها بعد ذلك من خلال " الأهداف المتعلقة بالأمن"كذلك و" التهديدات"من هذه " متطلبات الأمن"
 ذاتها من هيتستفيد التي " لياتالآ"، التي تتصدى للتهديدات، من "الخدمات"وتستفيد هذه . مجموعة من خدمات الأمن

  .معينة" وارزميات أمنيةخ"

  
  إطار الأمن - M.3016.2/1الشكل 

 (ITU-T) الصادرة عن قطاع تقييس الاتصالات M.3016.0 الوارد أدناه هو جدول منسوخ من التوصية 1والجدول 
، هوخدماتالأمن ة القائمة بين متطلبات وهو يعطي نظرة عامة عن العلاق). (M.3016.0)في التوصية المذكورة وارد  4 الجدول(

 الصادرة عن قطاع M.3016.1 التوصية وتناقش مثلاً. ويُستند إليه كأساس في تنظيم سائر التوصيات المنتمية إلى هذه السلسلة

 

M.3016.2_F1

  خوارزميات  آليات الأمن خدمات الأمن ات الأمنمتطلب التهديدات
 الأمن

 أهداف الأمن
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  الصادرة عن نفس القطاعM.3016.2( المتطلبات الوظيفية للأمن، بينما تناقش هذه التوصية (ITU-T)تقييس الاتصالات 
(ITU-T) ( خدمات الأمن، وتناقش التوصيةM.3016.3 الصادرة عن ذات القطاع (ITU-T) المناسبةددة المحمن الأ آليات 

  .لخدمات الأمن
مثل الكشف (ولا يحدد هذا البند سوى خدمات الأمن المشمولة بحلول قياسية؛ ولا يحسب حساب الخدمات الأخرى المحتملة 

  ).عن رفض الخدمة
   وخدماته الأمنتقابل متطلبات - M.3016.2/1الجدول 
 الخدمة الأمنية المتطلب الوظيفي

  استيقان المستعمل  اتالتحقق من الهوي
  استيقان كيان الند

  استيقان مصدر المعطيات
  مراقبة النفاذ النفاذ والترخيص المراقبان

  سرية مراقبة النفاذ   المعطيات المخزونة- سريةالحماية 
  السرية  طيات المنقولةالمع -سرية الحماية 

  مراقبة النفاذ  المعطيات المخزونة - حماية تكاملية المعطيات
  التكاملية  المعطيات المنقولة - حماية تكاملية المعطيات

  الإنكارعدم   المساءلة
  تسجيل التدقيق  تسجيل الأنشطة

  منالأإنذار    الأمنإنذارإبلاغ 
  تسجيل التدقيق  تدقيق الأمن

   الرزممراجعة  (DCN)ادل المعطيات حماية شبكة تب

  : تنظيم البند التالي2ويبين الجدول 
 6 تنظيم البند - M.3016.2/2الجدول 

  المحتويات   البند
  .كيان الند، واستيقان مصدر المعطياتاليناقش خدمات الاستيقان التي تشمل استيقان المستعمل، واستيقان    1.6
  .يناقش خدمة مراقبة النفاذ  2.6
  .يناقش خدمة سرية المعطيات   3.6
  .يناقش خدمة تكاملية المعطيات   4.6
  الإنكاريناقش خدمة عدم    5.6
  يناقش خدمة تسجيل التدقيق   6.6
  يناقش خدمة إنذارات الأمن   7.6

  
  الاستيقان 1.6

وعلى  TMNفي الشبكة فاعلة تدعيها أي جهة إثبات الهوية التي المقدرة على  (TMN)شبكة إدارة الاتصالات  ينبغي أن توفر
 . من هذه الهويةالتحقق

وتُرسي الهويات . (TMN) الفاعلة مستعملين من البشر أو كيانات داخل شبكة إدارة الاتصالات الجهاتويمكن أن تكون 
  . للمساءلة وهي ضرورية لاستيفاء معظم متطلبات الأمن المدرجة في هذا البندالأساس اللازمالمتحقق منها 
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وتقدم خدمة الاستيقان الدليل على أن هوية الكيان أو الشخص . الاستيقان هذا المتطلب هي اللازمة لدعم الأمنية والخدمة
تطلُّب  وبالغرض من تحديد الهوية، يمكن ة الفاعلالجهةورهناً بنوع . هي في الواقع الهوية التي يدعيها هذا الكيان أو الشخص

  :، وهيالأنواع التالية من الاستيقان
  استيقان المستعمل الذي يوفر الدليل على هوية الإنسان المستعمل أو عملية التطبيق؛  -
  كيان الند أثناء علاقة اتصال؛الكيان الند الذي يقدم الدليل على هوية الاستيقان   -
  . استيقان مصدر المعطيات الذي يقدم الدليل على الهوية المسؤولة عن وحدة معطيات محددة  -

ولضمان الاستمرار في تقديم الأدلة، يتعين تكرار . خدمة الاستيقان الدليل بالنسبة لمرحلة زمنية معينةويثبت استعمال 
  .الاستيقان أو وصله بخدمة تكاملية

هي ) الاستيقان الشديد (التجفيروالطرائق المستندة إلى ) الاستيقان البسيط) (PIN(وكلمات السر وأرقام الهوية الشخصية 
  .ت المستعملة لتنفيذ خدمة الاستيقانأمثلة على الآليا

  :، وهما الإدارةيمستو غرضين في مجال تأمين الاستيقانويحقق 
 حماية  توفير لإجراء اتصالات خاصة معبعض، مما يوفر أساساًب بعضهايكفل التحقق من هوية الأطراف المتصلة  1)

  بين النظامين؛وسريتها  المعطيات كاملة لتكاملية
  .أو تدقيق الأنشطة الإدارية المتعلقة بأي نظام/واسية لتسجيل الأحداث في نظام إدارة معين ويوفر آلية أس 2)

  :، وهي)(ITU-T) الصادرة عن قطاع تقييس الاتصالات X.800 للتوصية وفقاً(ويمكن أن تقدم الطبقات التالية هذه الخدمة 
  ؛)إثبات هوية أنداد طبقة النقل(طبقة الشبكة   -
  ؛)بات هوية أنداد طبقة الدورةإث(طبقة النقل   -
  ؛)إثبات هوية عمليات التطبيق(طبقة التطبيق   -
  .في عملية التطبيق ذاتها: (OSI)خارج نطاق التوصيل البيني للأنظمة المفتوحة   -

ن وكذلك وصلة الاستيقاوالموظفين واستيقانهم  يتمثل في تحديد المديرين (TMN)ونظراً لأن متطلب شبكة إدارة الاتصالات 
  . هي طبقة التطبيق وعمليتهOSI التوصيل ببطاريةمن خلال مراقبة النفاذ، فإن المواضع الموصى بها فيما يتعلق 

  استيقان المستعمل 1.1.6
 في هذه الحالة هوية المستعمل الاستيقانويتثبت .  الزبائن المشاركين في إدارة الشبكةستيقانبا المستعملاستيقان يتعلق 

وقصر  الصحيح تتبع الأنشطة الاستيقانويتسنى من خلال . تعملين غير الشرعيين من شن هجمات تنكريةالشرعي ويمنع المس
  .التي جرى التصريح بها من قبلالأنشطة أو أداء الأدوار أنشطة المستعملين على 

SER 1:   كل عنصر من عناصر الشبكة يدعمينبغي أن (NE)/ نظام الإدارة(MS) ستيقان الشديد من خدمة ا
  .الأدلة التي تثبت الهوية

ب استعمال خدمة تسجيل دخول واحدة، لكن هذا الأمر يمكن أن يكون موضع تتطلومن الجدير بالذكر أن هذه التوصية لا 
) ناتالكيا( أن يواصل البروتوكول تحديه للكيان يتعينغير أنه في حال التثبت من تقديم خدمة من هذا القبيل، . توصية مقبلة

 إذا كانت مخزونة بطريقة الشروط؛ وقد لا يضطر المستعمل إلى إدخال هذه الشروط التأهيلية اللازمةمن أجل الحصول على 
  ).Kerberosمثل خزنها بآلية  (مؤمَّناً ما خزناً

  كيان الندالستيقان ا 2.1.6
. ين الكيانات، مثل التطبيقات أو الأنظمة أو الأجهزة من هذا الكيان أثناء إجراء اتصال ببالاستيقانكيان الند الستيقان يتعلق ا

  . هوية الند ويحول دون شن هجمات تنكرية من جانب الأجهزة غير المشروعةالاستيقانويثبت هذا 
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، من النظام إلى النظام، من مثلاً( خلال إجراء عمليات تبادل المعطيات بين الأنظمة الاستيقانكيان الند ال ستيقاناويوفر 
. ، وهو الأساس الذي يُستند إليه في إنشاء اتصالات خاصة مع الحفاظ على تكاملية المعطيات ككل)ق إلى التطبيقالتطبي

 من الكيان المرسل أثناء إجراء عمليات تبادل المعطيات المجال أمام مستقبل رسالة ما للتثبت من مصدر الاستيقانويفسح 
بحيث تكون كل رسالة مرتبطة  بكل رسالة ناً ما مقترمؤمَّنةقناة اتصال ل المجفر داخ الاستيقانوينبغي أن يكون . الرسالة

  . المقدمة مع الرسالة للتحقق من الهوية الحقيقية للكيان المرسلالمجفرةل من المعلومات ويتأكد المستقبِ. الكيان الذي أرسلهاب
SER 2:  نظام الإدارة/يجب أن يدعم عنصر الشبكة (NE/MS) المعطيات بين الأنظمة من  الذي يؤمّن توصيل

 استعمال الاستيقان المحمي أو الاستيقانوينبغي من أجل . الند في مجال الاتصالات الكيان استيقان
  .X.509الأنظمة المستندة إلى شهادة المعيار 

  الاستيقان من مصدر المعطيات 3.1.6
. ةلَنظام ما يُزعم أنه المصدر الأصلي للمعطيات المُستقبَ مصدر المعطيات بالتثبت من الأدلة التي تثبت هوية كيان ستيقانايتعلق 
وعادة ما تقترن هذه الخدمة بخدمة تكاملية .  المعلَنة هو المصدر الأصليمصدر المعطياتإثبات أن  الاستيقان هذا ويتيح

ة قد أرسلت في أي ل، ويمكن أن تكون المعطيات المعنيل والمستقبِوهي خدمة مستقلة عن أي تصاحب بين المرسِ. المعطيات
  . في الماضيوقت

SER 3:   نظام الإدارة / شبكةكل عنصرينبغي أن يدعم(NE/MS) يوفر هوية كيان نظام ما مع التثبت من ،
  . مصدر المعطياتاستيقانخدمة صحة مصدر المعطيات، 

  مراقبة النفاذ 2.6
 الفاعلة من الحصول على سبيل للنفاذ الجهات منعاللازمة لضمان قدرات الم (TMN)شبكة إدارة الاتصالات  أن توفرينبغي 

  .لها بالنفاذ إليهاغير المصرح إلى المعلومات أو الموارد 
وتوفر هذه الخدمة وسيلة تضمن عدم نفاذ الأشخاص إلى الموارد إلا . مراقبة النفاذوالخدمة الأمنية التي تلبي هذا المتطلب هي 

وقد تكون . مهل الراحة، أو متطلبات تغيير كلمة السرانقضاء ستيقان بسبب وقد يتطلب الأمر إعادة الا. مصرح بهابطريقة 
ويمكن تحديد خدمة مراقبة النفاذ وتنفيذها على مستويات . الموارد المعنية النظام المادي، وبرمجيات النظام، والتطبيقات والمعطيات

  . أو على مستوى النعتالموضوعأو مستوى  الموظفعلى مستوى : (TMN)ب في شبكة إدارة الاتصالات حمختلفة من التحب
  :والقيود المفروضة على النفاذ مبينة في المعلومات المتعلقة بمراقبة النفاذ، والتي تحدد ما يلي

  ؛ تحديد أي الكيانات مصرح له بالنفاذوسيلة   -
 ؛)قراءة، كتابة، تعديل، ابتكار، حذف(نوع النفاذ المسموح به تحديد   -
 . التي تستعملها في الاستيقانة والأذوناتالمستيقنالبعد الزمني بالكيانات إقران ة في الوسائل المستعمل  -

  : إلى ثلاثة أنواع، هي(TMN)لنفاذ إلى شبكة إدارة الاتصالات ا تقسيم مراقبة  على نحو أكثر تحديداًويمكن
  مراقبة النفاذ إلى التصاحب الإداري  -

ا يعني أن حقوق النفاذ مرتبطة بالتصاحب ممستوى التصاحب الإداري، مراقبة النفاذ على ممن  هذه الخدمة تمكّن
  .ذاته، أي، الحق في إقامة التصاحب

  مراقبة النفاذ إلى تبليغات الإدارة  -
المصرّح لها مراقبة النفاذ إلى التبليغات، أي، ضمان عدم الكشف عن التبليغات إلا للكيانات من  هذه الخدمة تمكّن

  .بتلقيها
  لنفاذ إلى الموارد المدارةمراقبة ا  -

  .توفر هذه الخدمة مراقبة النفاذ إلى الموارد نفسها
وهذا يعني أن .  التحقق من هوية الكيان الذي يحاول الحصول على سبيل للنفاذ إلى المورد قبل منحه هذا السبيلويتعين

  . باستعمال خدمة استيقان معينةاستعمال مراقبة النفاذ مرتبط دوماً
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SER 4:  كل عنصر من عناصر الشبكة غي أن يدعم ينب(NE)/ نظام الإدارة(MS) خدمات مراقبة النفاذ إلى 
  .الإدارةالتصاحب الإداري، وتبليغات الإدارة، وموارد 

  سرية المعطيات 3.6
  .ةسرية المعطيات المخزونة والمعطيات المتبادلالمقدرات اللازمة لضمان  (TMN)ينبغي أن توفر شبكة إدارة الاتصالات 

  .المرسلة وسرية المعطيات إلى المعطيات المخزونة مراقبة النفاذ: والخدمتان الأمنيتان اللتان تلبيان هذا المتطلب هما
ويمكن التمييز بين النوعين التاليين من .  عن المعطيات المتبادلةالمصرح بهماية ضد الكشف غير الحوتوفر خدمة سرية المعطيات 
  :خدمات سرية المعطيات، وهما

  سرية انتقائية المجالات  -
تي يمكنها يمكن استعمال هذه الخدمة في طبقة التطبيق أو في عملية التطبيق ذاتها، نظراً لأن عملية التطبيق هي ال

  .التمييز بين المجالات
  سرية التوصيل واللاتوصيل  -

وطبقة وصلة المعطيات، يمكن نظراً لضرورة توفير السرية من طرف إلى طرف، الأمر الذي يستبعد الطبقة المادية 
  .توفير السرية في طبقة الشبكة أو طبقة النقل أو طبقة التقديم أو طبقة التطبيق أو في عملية التطبيق

SER 5:  كل عنصر من عناصر الشبكة ينبغي أن يدعم (NE)/ نظام الإدارة(MS) خدمة سرية المعطيات لتوفير 
تبادل المعطيات على أساس التوصيل أو اللاتوصيل  عن عمليات المصرح به الكشف غير  منمايةالح

 .وتوفير السرية فيما يتعلق بمجالات منتقاة

  تكاملية المعطيات 4.6
  .لةالمرسَ قادرة على ضمان تكاملية المعطيات المخزونة والمعطيات (TMN)ينبغي أن تكون شبكة إدارة الاتصالات 

  .المرسَلة وتكاملية المعطيات إلى المعطيات المخزونة مراقبة النفاذ: هما هذا المتطلب اللازمتان لدعموالخدمتان الأمنيتان 
ابتكارها  وأحذفها  وأوتوفر خدمة تكاملية المعطيات وسيلة تكفل صحة المعطيات المتبادلة وتحميها من إدخال تعديلات عليها 

  : من خدمات تكاملية المعطيات، وهيويمكن التمييز بين الأنواع التالية. ومن تكرار المعطيات المتبادلة) إدراجها(
  تكاملية المجالات الانتقائية؛  -
 سترجاع؛الاتوصيل بدون التكاملية   -
 .سترجاعالاتوصيل مع التكاملية   -

ويستخدم العديد . بعضها ببعض للأطراف المتصلة  خدمة تكاملية المعطيات استعمال قيمة سرية تكون معروفة حصراًوتتطلب 
فرم باتجاه  للتوقيعات الرقمية ذي دالة الMD5 من أجل توليد ملخص للرسائل هو الخوارزم لقيمة السريةمن البروتوكولات ا

  .كل رسالةويضاف هذا الملخص إلى ، (HMAC-MD5)  التظليلمعاًستيقان الرسائل لشفرة اواحد 
SER 6:   كل عنصر من عناصر الشبكة يدعمينبغي أن (NE)/ نظام الإدارة(MS)ة المعطيات  خدمة تكاملي

  . من تكرار المعطيات المتبادلةحمايتها إدراجها وأو حذفها  وألحمايتها من إدخال تعديلات عليها 
  الإنكارعدم  5.6

 مسؤوليته عن أية أفعال يؤديها إنكارقدرة على عدم تمكن أي كيان من  الم(TMN)يجب أن توفر شبكة إدارة الاتصالات 
  . عما يترتب عليها من آثارفضلاً

 وسيلة الإنكاروتوفر خدمة عدم . بالعملية التي يؤديها) أو الكيان( التي تلزم الفرد الإنكارعدم تدعم هذا المتطلب خدمة و
  :هذه الخدمة بشكلين، هماتتحقق و. لإثبات أن تبادل المعطيات قد حدث فعلاً

  إثبات المصدر؛: لإنكارعدم ا  -
  .إثبات التسليم: لإنكارعدم ا  -
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 بشكل ملائم بين خدمات الاستيقان ومراقبة النفاذ وتسجيل التدقيق لتحقيق شكل آخر أعم الجمعة من ويمكن الاستفاد
  .الإنكارلخدمة عدم 

SER 7:  كل عنصر من عناصر الشبكة ينبغي أن يدعم (NE)/ نظام الإدارة(MS) لضمان الإنكار خدمة عدم 
  . المترتبة عليها مسؤوليته عن أفعاله وعن الآثارإنكارعدم تمكن أي كيان من 

  تسجيل التدقيق 6.6
 على خزن المعلومات المتعلقة بالأنشطة التي يضطلع بها النظام مع المقدرة (TMN)ينبغي أن توفر شبكة إدارة الاتصالات 

المسجلة  على تحليل المعطيات المقدرة TMN أن توفر الشبكة  أيضاًوينبغي.  هذه المعلومات إلى الأفراد أو الكياناتتتبعإمكانية 
  .بشأن الأحداث المتعلقة بالأمن من أجل التحقق من عدم انتهاكها للسياسة الأمنية

 الحقيقية الأنظمة لموارد التسجيل في (OSI)وهو تجريد للتوصيل البيني للأنظمة المفتوحة : والسجل مستودع لسجلات القيد
  .ت القيد على المعلومات المسجلةوتحتوي سجلا. المفتوحة

داء وظائف إدارية كثيرة، من الضروري أن يكون بالإمكان حفظ المعلومات المتعلقة بالأحداث التي حصلت أو ولأغراض أ
  .ردالعمليات التي أدتها أو حاولت أداءها موارد شتى، أو العمليات المتصلة بهذه الموا

 على تحديد ما إذا كانت أي وعلاوة على ذلك، عندما تسترجع هذه المعلومات من سجل ما، يجب أن يكون المدير قادراً
  .سجلات قد فقدت أو ما إذا كانت خصائص سجلات القيد المخزونة في السجل قد عدّلت في وقت ما

 أن يُنظر إلى التدقيق على أنه استعراض وفحص مستقلين لسجلات النظام وأنشطته بغية اختبار مدى ملائمة مراقبة وينبغي
ومن شأن نتائج . الأمنانتهاك  والإجراءات التشغيلية الموضوعة والكشف عن حالات النظم وضمان التقيد بالسياسة الأمنية

  . التدقيق أن تحدد التغيرات اللازمة في المراقبة والسياسة العامة والإجراءات
 كافية لإفساح المجال أمام الاضطلاع مقدرات (MS)نظام الإدارة /(NE) أن يوفر كل عنصر من عناصر الشبكة المهمومن 

أنشطة التحقيق، والتدقيق، والكشف عن الانتهاكات في الوقت الفعلي وتحليلها لكي يتسنى اتخاذ إجراءات تصحيحية ب
ويبحث هذا البند سجلات تدقيق الأمن؛ غير أن التفاصيل الدقيقة لمضمون هذه السجلات ونسقها لا تندرج ضمن . مناسبة

  .نطاق هذه التوصية
تحقق والتحليل البياني قد تشمل التحقق من رسائل التشغيل والإدارة والصيانة والتوريد وتجدر الإشارة إلى أن أنشطة ال

(OAM&P)وتسجيل .  التي ليس لها صلة بالأمن إلى جانب المعلومات المخزونة في سجلات تدقيق الأمن التي يصفها هذا البند
، هو تسجيل "آخر ما استجد من تغييرات"ن  بوصفها رسائل تعبر ع، التي يُشار إليها أحياناً(OAM&P)هذه الرسائل 

  .ضروري بالنسبة لأية إجراءات قابلة للتدقيق
SER 8:   ينبغي أن يكون عنصر الشبكة(NE)/ نظام الإدارة(MS)ًعلى تسجيل أي فعل يغير نعوت  قادرا 

الأمن، وعمليات مراقبة النفاذ، ومعلمات تشكيل الأجهزة، وعلى تسجيل كل محاولة دخول وخدمات 
 أن بد لاو.  التدقيقأي فعل يتطلبونتيجتها تؤدي إلى استحثاث مؤقت خمول النظام، وعلى تسجيل 

  .تدقيق هذه السجلاتعلى لقدرة ا (MS)نظام الإدارة /(NE) كل عنصر من عناصر الشبكة يدعم
واستيقانها  بحسب التتابع ويُوصى بإرسال قيود سجل التدقيق إلى وحدة خدمة حاسوب غير قابلة للتغيير لتدقيقها بعد وسمها

  .(MS)نظام الإدارة /(NE)من جانب عنصر الشبكة تجفيرياً ) توقيعها(
  إبلاغ إنذارات الأمن 7.6

وينبغي أن . أحداث منتقاةبإنذارات خاصة ب على إصدار تبليغات المقدرة (TMN)يجب أن توفر شبكة إدارة الاتصالات 
  .نتقاءيكون المستعمل قادراً على تحديد معايير الا

ويوفر التبليغ عن .  تصف التبليغ من أجل جمع أحداث الأمنأنظمةووظيفة مراقبة تدقيق الأمن هي عبارة عن وظيفة إدارة 
  . هذه معلومات تخص شرط التشغيل المتعلق بالأمنالأنظمةإنذار الأمن الذي تحدده وظيفة إدارة 

SER 9:  كل عنصر من عناصر الشبكة ينبغي أن يدعم (NE)/ام الإدارة نظ(MS) خدمة تبليغ إنذارات الأمن 
  .لتنبيه مديري الأمن إلى شروط التشغيل المتعلقة بالأمن
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   الرزممراقبة 8.6
 على تفتيش الرزم بالنسبة للحركة القائمة على الرزم التي مقصدها المقدرة (TMN)ينبغي أن توفر شبكة إدارة الاتصالات 

 أن يكون بوسع المستعمل تحديد الترشيح وينبغي. (TMN)دارة الاتصالات  إدارة أي جهاز من أجهزة شبكة إيمستو
  . مصدرها ومقصدهايْذَبالاستناد إلى عناوين شبكتي المصدر والمقصد، وبروتوكول رزمة معينة ومنفَ

ويمكن . محددةعايير مطابقة وفقاً لم عبارة عن عملية فحص القيم الرأسية لكل رزمة تمر عبر عنصر شبكة ما هي الرزم ومراقبة
 . الرزممراقبةاتخاذ إجراء على أساس نتائج 

SER 10:   كل عنصر من عناصر الشبكة يدعميجب أن (NE)/ نظام الإدارة(MS) الرزم لحماية مراقبة خدمة 
 بالسياسة  تتقيد فعلاً لا من جميع الحركات التي(TMN) إدارة شبكة إدارة الاتصالات يمستو
  .الأمنية

  
  
  



  

  الصادرة عن قطاع تقييس الاتصالاتت سلاسل التوصيا
  

   تقييس الاتصالاتتنظيم العمل في قطاع  Aالسلسلة 
  التعاريف والرموز والتصنيف: وسائل التعبير  Bالسلسلة 
  الإحصائيات العامة للاتصالات  Cالسلسلة 
  المبادئ العامة للتعريفة  Dالسلسلة 
  يل الخدمات والعوامل البشريةالتشغيل العام للشبكة والخدمة الهاتفية وتشغ  Eالسلسلة 
  خدمات الاتصالات غير الهاتفية  Fالسلسلة 
  أنظمة الإرسال ووسائطه والأنظمة والشبكات الرقمية  Gالسلسلة 
  رئية وتعدد الوسائطالمسمعية النظمة الأ  Hالسلسلة 
  الشبكة الرقمية متكاملة الخدمات  I السلسلة 
  وإشارات أخرى متعددة الوسائطوالتلفزيونية لبرامج الإذاعية الصوتية إرسال إشارات االشبكات الكبلية و  Jالسلسلة 
  الحماية من التداخلات  Kالسلسلة 
  إنشاء الكبلات وغيرها من عناصر المنشآت الخارجية وتركيبها وحمايتها  Lالسلسلة 
   وصيانة الشبكات(TMN)  بما في ذلك شبكة إدارة الاتصالاتإدارة الاتصالات  Mالسلسلة 

  الدارات الدولية لإرسال البرامج الإذاعية الصوتية والتلفزيونية: الصيانة  Nة السلسل
  مواصفات تجهيزات القياس  Oالسلسلة 
  نوعية الإرسال الهاتفي والمنشآت الهاتفية وشبكات الخطوط المحلية  Pالسلسلة 
  التبديل والتشوير  Qالسلسلة 
  الإرسال البرقي  Rالسلسلة 
  افية للخدمات البرقيةالتجهيزات المطر  Sالسلسلة 
  المطاريف الخاصة بالخدمات التلماتية  Tالسلسلة 
  التبديل البرقي  Uالسلسلة 
  اتصالات المعطيات على الشبكة الهاتفية  Vالسلسلة 
   والأمنشبكات المعطيات والاتصالات بين الأنظمة المفتوحة  Xالسلسلة 
  توكول الإنترنت وشبكات الجيل التالي وملامح بروالبنية التحتية العالمية للمعلومات  Yالسلسلة 
  والخصائص العامة للبرمجيات في أنظمة الاتصالاتلغات البرمجة  Zالسلسلة 

  
  طُبع في سويسرا

  2005جنيف، 
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