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Resumen

Esta Recomendacion UIT-T J.360 relativa a la arquitectura genera ofrece una vision genera de
caracter técnico de laampliacion de |PCablecom al contexto multimedia.

Origenes

La Recomendaciéon UIT-T J.360 fue aprobada € 29 de noviembre de 2006 por la Comision de
Estudio 9 (2005-2008) del UIT-T por el procedimiento de la Recomendacion UIT-T A.8.
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PREFACIO

LaUIT (Union Internaciona de Telecomunicaciones) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la
UIT) es un 6rgano permanente de la UIT. Este érgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2008

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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Recomendacion UIT-T J.360
Arquitectura general de | PCablecom2

1 Alcancey vision general

11 Alcance

La version inicial de IPCablecom [UIT-T J.160-178] fue concebida para la telefonia. El sistema
| PCablecom para multimedia [UIT-T J.179] crea un puente que permite la extension de |PCablecom
a una amplia gama de servicios multimedia. Esta Recomendacion proporciona la arquitectura, las
bases técnicas y la organizacion del proyecto para la segunda version de la familia de
recomendaciones relativas a | PCablecom destinadas a su extension al ambito multimedia.

12 Vision general de | PCablecom?2

IPCablecom2 es un esfuerzo de la industria del cable destinada a permitir la convergencia de las
tecnologias de voz, video, datos y movilidad. Existen decenas de millones de clientes de banda
ancha por cable, y cada vez es mayor la capacidad de la red para ofrecer servicios innovadores
adicionales a acceso a Internet de banda ancha. En particular, los servicios de comunicaciones en
tiempo real basados en los protocolos IP, como por egemplo, la voz sobre IP (VolP), estan
evolucionando rapidamente y los clientes estan adoptando y una amplia gama de dispositivos de
cliente y de tipos de medios. Es previsible que las nuevas tecnol ogias, tales como video sobre [Py
la representacion de las notificaciones de mensajes de voz y de correo en el equipo de TV, cambien
laforma en la que se ofrecen los servicios de comunicacion y de entretenimiento. Estas tecnologias
avanzadas permitiran alos operadores de cable presentar alos consumidores una oferta de servicios
de alto valor y eficiente en términos de costes.

IPCablecom2 define una arquitectura y un conjunto de interfaces abiertas para aprovechar
tecnologias emergentes de comunicaciones, tales como € protocolo de inicio de sesién (SIP,
session initiation protocol) de [IETF RFC 3261], con € objetivo de conseguir la répida
introduccion en las redes por cable de nuevos servicios basados en |P. Un enfoque modular permite
a los operadores desplegar de forma flexible las capacidades de red necesarias en funcion de los
servicios ofrecidos, manteniendo la interoperabilidad entre dispositivos de distintos
suministradores. Dicha plataforma, que intencionadamente se ha disefiado como no especifica para
servicios en particular, proporcionaria las capacidades bésicas necesarias para que los operadores
puedan ofrecer servicios en los ambitos de:

. Comunicaciones residenciales de VoIP y de video basado en IP mejoradas — Capacidades
para la videotelefonia, el tratamiento de [lamadas en funcién de la presencia, la capacidad
de los dispositivos o la identidad, junto con funcionalidades como la de "hacer click para
marcar,

. Integracion de prestaciones de distintas plataformas — Capacidades tales como la
presentacion del nombre del [lamante e identificacion del nimeroenlaTV y € tratamiento
de las [lamadas desde €l propio equipo de TV;

. Servicios con movilidad e integracion con redes celulares e inaldmbricas — Funcionalidades
tales como €l traspaso de llamadas y la itinerancia entre Vol P de |PCablecom sobre WiFi y
redes inaldambricas — celulares; integracion del correo de voz; nimero unico E.164 (es decir,
el nimero telefonico);

. Aplicaciones multimedia — Capacidad para establecer trenes de video y audio con calidad
de servicio (QoS);
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. Ampliacion de servicios comerciales — Funcionalidades tales como centralitas (PBX),
servicios Centrex | P para pequefias y medianas empresas y enlaces basados en Vol P parala
union de centralitas privadas IP (IP-PBX);

. Ampliacion de la telefonia SIP en e ambito residencial — Funcionalidades propias de la
telefoniatradicional (por ejemplo, Ilamada en espera, ID del llamante), servicios através de
operadoray servicios de emergencia.

Tal como se ha sefialado anteriormente, la arquitectura esta disefiada para soportar una amplia gama
de servicios. El conjunto de recomendaciones de IPCablecom? define una arquitectura basicay los
componentes y requisitos genéricos necesarios para un amplio nimero de servicios y aplicaciones.
Los servicios y aplicaciones especificas descansan sobre esta arquitectura bésica, pero se
especifican en diversas ediciones de la misma. Las especificaciones base deberian poder acomodar
distintos servicios y aplicaciones con muy pocos cambios o ninguno.

Esta verson de IPCablecom se basa en la version 6 del susbsistema multimedia IP (IMS)
desarrollado por el 3GPP. El IMS es una arquitectura basada en SIP para la provisiéon de servicios
multimedia. 1PCablecom2 define mejoras del IMS para garantizar se satisfacen requisitos de
| PCablecom que alin no recoge € IMS.

Un objetivo importante de este trabajo es asegurar la interoperabilidad entre el IPCablecom 2.0y €l
IMS del 3GPP. Aunque IPCablecom?2 esta basado en el IMS del 3GPP, incluye funcionalidades
adicionales para satisfacer los requisitos de los operadores de cable. El hecho de reconocer y
favorecer € desarrollo de soluciones convergentes para sistemas inalambricos, de lineas fijas y de
cable permitira continuar el desarrollo de IPCablecom 2.0, contribuyendo al desarrollo del IMS del
3GPP con € objetivo de ainear e desarrollo del IMS del 3GPP 'y de |PCablecom 2.0.

| PCablecom?2 aprovecha normas abiertas y especificaciones existentes siempre gue ello es posible.

2 Referencias

2.1 Referencias nor mativas
Ninguna.

2.2 Refer encias infor mativas

[UIT-T J.160] Recomendacion UIT-T J.160 (2005), Arquitectura para la distribucion de
servicios dependientes del tiempo para redes de television por cable que
utilizan médems de cable.

[UIT-T J.170] Recomendacion UIT-T J.170 (2005), Especificcion de la seguridad de
I PCablecom.

[UIT-T J.171.1] Recomendacon UIT-T J.171.1 (2005), Protocolo de control de pasarela de
circuitos troncales | PCablecom Perfil 1.

[UIT-T J.178] Recomendacion UIT-T J.178 (2005), Sefializacion entre servidores de
gestion de llamadas | PCablecom.

[UIT-T J179 Ap.l] Recomendacion UIT-T J.179 (2005), Soporte de |PCablecom para
multimedia. Apéndice |: Informacion general.

[UIT-T J.361] Recomendacion UIT-T J.361 (2006), Codec de medios | PCablecom?2.
[UIT-T J.362] Recomendacion UIT-T J.362 (2006), Deteccion de punto de control

| PCablecom2.
[UIT-T J.363] Recomendacion UIT-T J.363 (2006), Registro de informacion | PCablecom?2

a los fines de contabilidad.
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[UIT-T J.364] Recomendacion UIT-T J.364 (2006), Alta, configuracion, activacion 'y
gestion de |PCablecom2.

[UIT-T J.365] Recomendacion UIT-T J.365 (2006), Interfaz de gestor de aplicacion
| PCablecom2.
[ES-DCI] PacketCable Electronic Surveillance — Delivery Function to Collection

Function Interface Specification, PKT-SP-ES-DCI-101-060914 (2006), Cable
Television Laboratories, Inc.

[ES-INF] PacketCable Electronic Surveillance — Intra-Network Functions
Specification, PKT-SP-ES-INF-101-060406, 6 April 2006, Cable Television
Laboratories, Inc.

[IETF RFC 3261] IETF RFC 3261 (2002), SP: Session Initiation Protocol.
[TS23.002] 3GPP 23.002 v6.10.0, Network Architecture, December 2005.

3 Términosy definiciones
En esta Recomendacién se utilizan los términos y definiciones siguientes:

31 direccion de contacto: La URI de un agente de usuario en la red. Las direcciones de
contacto, en & contexto de |PCablecom son a menudo, pero no siempre, direcciones utilizadas para
hacer llegar peticiones a un agente de usuario especifico.

3.2 E.164: E.164 es una Recomendacion del UIT-T que define e plan de numeracion de las
telecomuni caciones publicas internacionales utilizado en laRTPC y en otras redes de datos.

3.3 cabecera: Ubicacion central de la red de cable gque es responsable de la inyeccion de los
canales de difusién de video y de otras sefial es en sentido descendente.

34 especificaciones complementarias a IMS: Conjunto de especificaciones del IMS del
3GPP modificadas para reflgjar los aspectos complementarios necesarios para la conformidad con
| PCablecom.

35 | PCablecom Multimedia: Una arquitectura con calidad de servicio (QoS) y agndstica con
respecto alas aplicaciones para servicios prestados sobre redes DOCSIS.

3.6 identidad privada: Véase |dentidad privada de usuario.

3.7 identidad privada de usuario: Utilizada, por eemplo, con objetivos de registro,
autorizacion, administracion y contabilizacion. Una identidad privada de usuario se asocia con una
0 més | dentidades publicas de usuario.

3.8 identidad publica: Véase |dentidad publica de usuario.

3.9 identidad publica de usuario: Utilizada por cuaquier usuario para solicitar
comunicaciones con otros usuarios.

3.10 agentedeusuario SIP: Véase "agente de usuario”.

3.11 servidor: Elemento de red que recibe peticiones que da servicio y alas que responde. Son
gemplo de servidores los intermediarios (proxies), los servidores de agentes de usuario, los
servidores de redireccionamiento y los registradores.

3.12 abonado: Unaentidad (que incluye a uno 0 méas usuario) gue tiene una suscripcion con un
proveedor de servicio.

3.13 suscripcion: Un contrato de servicio 0 servicios entre un usuario y un proveedor de
Servicio.
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3.14 usuario: Una persona que, en e contexto de este documento, utiliza un servicio dado o
invoca una funcionalidad de un agente de usuario (UA).

3.15 agente de usuario (UA): Un agente de usuario SIP tal como se define en
[lETF RFC 3261].

3.16  sesién multimedia: Un conjunto de emisores y receptores multimediay los flujos de datos
entre emisores y receptores. La conferencia multimedia es un gjemplo de sesién multimedia.

4 Abreviaturas, siglas o acr6nimos
En esta Recomendacién se utilizan las siguientes abreviaturas, siglas o acrénimos.

3GPP Proyecto asociado de tercera generacién (3rd generation partnership project)

ALG Pasarela de capa de aplicacion (application layer gateway)

AM Gestor de aplicacion (application manager)

AS Servidor de aplicacion (application server)

BGCF Funcion de control de desganche en pasarela (breakout gateway control function)

CDF Funcién de datos de tarificacion (charging data function)

CDR Registro detallado de Ilamadas (call detail record)

CM Mdbdem de cable (cable modem)

CMS Servidor de gestién de llamada (call management server)

CMTS Sistera de terminacion de médem de cable (cable modem termination system)

CPE Equipo en lasinstalaciones del cliente (customer premises equipment)

CSCF Funcién de control de sesion de [lamada (call session control function)

DHCP Protocolo dindmico de configuracién de anfitrion (dynamic host configuration
protocol)

DNS Sistema de nombre de dominios (domain name system)

DOCSIS Especificacion de la interfaz de servicio de datos por cable (data-over-cable
service interface specification)

EMS Sistera de gestion de elemento (element management system)

E-MTA Adaptador de termina de medios incorporados (embedded multimedia terminal
adapter)

ENUM Correspondencia de nimero E.164 (E.164 number mapping)

ESP Cabida util de seguridad de encapsulado (encapsulating security payload)

FQDN Nombre de dominio totalmente cualificado (fully qualified domain name)

FW Barrera contrafuego (firewall)

GRUU URI)de agente de usuario encaminable globalmente (globally routable user agent
URI

HSS Servidor de abonado en lared origen (home subscriber server)

HTTP Protocolo de transferencia de hipertexto (hyper text transfer protocol)

ICE Establecimiento de conectividad interactiva (interactive connectivity
establishment)
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[-CSCF

IMS

IP
IPSec
MG
MGC
NAP)T

NAT
NCS
NMS
PACM

PAM
P-CSCF

PDS
PSl
QoS
RKS
RTCP
RTP
RTPC
S-CSCF

SDP
SG
SIP
SLF
SNMP
SNTP
SS7
STUN

TCP
TGCP
TLS

Interrogador de la funcion de control de sesion de Ilamada (interrogating call
session control function)

Subsistema multimedios I P (IP multimedia subsystem)
Protocolo Internet (Internet protocol)

Seguridad del protocolo Internet (Internet protocol security)
Pasarela de medios (media gateway)

Controlador de pasarela de medios (media gateway controller)

Traduccion direccion de red y de puerto (network address and port translation);
NA(P)T y NAT se utilizan indistintamente

Traduccion de direccién de red (network address translation)
Sefializacion de [lamada basada en lared (network-based call signalling)
Sisterna de gestion de red (network management system)

Provision, activacion, configuracion y gestion (elemento PAC) (provisioning,
activation, configuration, and management (PAC el ement))

Gestor de aplicacion de |PCablecom (IPCablecom application manager)

Intermediario de la funcion de control de sesion de llamada (proxy call session
control function)

Servidor de entrega de perfil (profile delivery server)

Identidad de servicio publico (public service identity)

Calidad de servicio (quality of service)

Servidor de mantenimiento de registros (record keeping server)
Protocolo de control de RTP (RTP control protocol)

Protocol o de transporte en tiempo real (real-time transport protocol)
Red telef énica publica conmutada

Servidor de la funcién de control de sesion de llamada (serving vall dession
vontrol function)

Protocolo de descripcidn de sesion (session description protocol)

Pasarela de sefializacion (signalling gateway)

Protocolo deinicio de sesién (session initiation protocol)

Funcién de ubicacion de suscripcion (subscription locator function)
Protocolo simple de gestion de red (simple network management protocol)
Protocolo simple de tiempo de red (simple network time protocol)

Sistema de sefializacion N.° 7 (signalling system No. 7)

Transito simple de UDP a través de un NAT (simple traversal of UDP through
NAT)

Protocolo de control de transmisién (transmission control protocol)
Protocolo de control de pasarelatroncal (trunking gateway control protocol)
Seguridad de capa de transporte (transport layer security)
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TR Informe técnico (technical report)

TURN Transito mediante NAT de retransmision (traversal using relay NAT)

UA Agente de usuario (user agent)

UDP Protocol o de datagramas de usuario (user datagram protocol)

UE Equipo de usuario (user equipment)

URI Identificador de recursos uniforme (uniform resource identifier)

XCAP Protocolo de acceso de configuracion XML (XML configuration access protocol)
XDS Servidor de datos XCAP (XCAP data server)

5 | PCablecom2

La arquitectura de |PCablecom?2 describe un conjunto de grupos funcionales y entidades |6gicas asi
como un conjunto de interfaces (denominadas puntos de referencia) que soportan los flujos de
informacion intercambiados entre entidades.

En esta clausula se proporciona:

. Una vision general de la arquitectura; incluyendo la descripcion de las principales
agrupaciones funcionales (por gjemplo, red local, red de acceso, borde, nlcleo) y entidades
|6gicas (por jemplo, UE, P-CSCF, S-CSCF, HSS) dentro de dichas agrupaciones.

. Un conjunto de objetivos de disefio parala arquitecturay especificaciones de | PCablecom?2.
. Un conjunto de recomendaciones relativas a | PCablecom2.

51 Relacion con e IMS del 3GPP

IPCablecom2 se basa en la version 6 del susbsistema multimedia IP (IMS, IP multimedia
subsystem) tal como ha sido definido por el 3GPP. El 3GPP es un acuerdo de colaboracion en el que
participan varios organismos de normalizacion. El objetivo del 3GPP es elaborar especificaciones
técnicas e informes técnicos para GSM y para redes de sistemas moviles de tercera generacion (3G).

El alcance del 3GPP incluye el desarrollo de una arquitectura de comunicaciones SIP basada en IP
para redes moviles. La arquitectura resultante, denominada subsistema multimedia IP (IMS), define
como pueden utilizarse los diversos protocolos (por egemplo, SIP y DIAMETER) en una
arquitectura a nivel de sistema para proporcionar servicios de comunicaciones basados en SIP.

Como parte del objetivo genera de IPCablecom de aprovechar al méximo posible las normas ya
desarrolladas por la industria, se persigue la aineacion con la arquitectura y especificaciones del
IMS que desarrolle el 3GPP. Especificamente, IPCablecom2 reutiliza muchas de las entidades
funcionales bésicas y puntos de referencia definidos en el IMS. La motivacion basica que subyace
tras este objetivo de disefio es la alineacion con un conjunto de normas ampliamente apoyadas por
los productos de los fabricantes, asi como minimizar e esfuerzo de desarrollo de los productos
necesarios para desplegar redes basadas en | PCablecom.

Aunque muchas de las entidades funcionales y puntos de referencia definidos en e IMS son de
amplia aplicacion en otros sectores de laindustria, laversion 6 del IMS es una arquitectura que gira
entorno a lo inalambrico; esta disefiada para satisfacer las necesidades de negocio y operacionales
de laindustriainaldambrica. Por lo tanto, no satisface todas las necesidades de la industria del cable.
IPCablecom2 mejora e IMS para dar cabida a requisitos técnicos singulares de la industria del
cabley paratener en cuentalos requisitos de negocio y operacionales de los operadores de cable.

3GPP estd desarrollando una nueva version de las especificaciones del IMS. Las futuras
actualizacion de | PCablecom se alinearan con |as nuevas versiones segun convenga.

Parainformacion adicional sobre la arquitecturalMS del 3GPP véase [TS 23.002].
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5.2 Visién general

La arquitectura de IPCablecom? esta basada en la arquitectura del IMS, con algunas extensiones
adicionales, como se sefida en la clausula 5.1. Dichas extensiones incluyen la utilizacion de
componentes funcionales adicionales o alternativos comparados con la arquitectura del IMS, asi
como mejoras de capacidades proporcionadas por |os componentes funcionales del IMS.

Algunas de las principal es mejoras que introduce | PCablecom a IMS son las siguientes:

. Soporte de calidad de servicio (QoS) para aplicaciones basadas en IMS sobre redes de
acceso DOCSIS, aprovechando asi la arquitectura multimedia de [PCablecom
[UIT-T J.179 Ap.1].

. Soporte del transito de sefidlizacion y medios a través de dispositivos de traduccion de

direcciones de red (NAT, network address translation) y de barrera contrafuegos (FW,
firewall), en base a mecanismos desarrollados por € 1ETF.

. Soporte de la capacidad para identificar univocamente y comunicar con un individuo
cuando existen multiples agentes de usuario (UA) registrados con la misma identidad
publica.

. Soporte de seguridad de sefializacion de acceso y mecanismos de autenticacion de UE
adicionales.

. Soporte parala provision, activacion, configuracion y gestion de los UE.

En la figura 1 se presenta una vision genera de los elementos y agrupaciones funcionales de la
arquitectura de | PCablecom2.
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Figura 1 —Arquitectura dereferencia de | PCablecom

Esta arquitectura proporciona una plataforma rica'y modular sobre la que pueden construirse una
gran diversidad de servicios de comunicaciones multimedia para un conjunto de equipos de usuario
(UE). Obsérvese que la arquitectura de referencia describe varios casos de despliegue de UE (por
gemplo, UE tras el CM, una pasarela NAT y de barrera contrafuegos entre el UE y el CM). Estos
casos de despliegue pretenden ilustrar €l hecho de que los UE pueden desplegarse en entornos y
configuraciones muy diversas. La arquitectura de referencia no proporciona un conjunto exhaustivo
de escenarios de despliegue.

IPCablecom2 presupone un modelo de usuario compuesto por usuarios, identidades publicas,
equipos de usuario y dispositivos. En e apéndice IV se describen las relaciones potenciales entre
usuarios, identidades publicas, equipos de usuario y dispositivos. Por gemplo, un usuario puede
tener multiples dispositivos equipos de usuario, cada uno de los cuales puede registrarse con una o
més identidades publicas. Una identidad publica puede ser un nimero E.164 o puede ser un
identificador alfanumérico que tiene sentido en e contexto de un servicio de telefonia SIP. Cada
identidad publica esta, en general, asociada con un usuario.

Laarquitectura se divide en varias areas | 6gicas 0 agrupaciones funcionales.

. Red local: lared loca eslared que utiliza e equipo de usuario (UE) para conectarse a la
red de acceso. Puede ser Ethernet, WiFi, Bluetooth o cualquier otra tecnologia utilizada
para establecer unared o conexién de equipos de usuario. Puede existir una pasarelaNAT y

8 Rec. UIT-T J.360 (11/2006)



barrera contrafuegos entre la red local y la red de acceso. En algunos casos, € equipo de
usuario puede incluir un componente de lared de acceso. En tales casos, lared local es una
interfaz interna dentro del UE. Este es &l caso de un UE que dispone de un médem de cable
DOCSI S integrado.

Un UE incluye una aplicacion basada en software o bien un dispositivo hardware donde se
invocan, gjecutan o representan las caracteristicas de servicio para el abonado. Todos los
UE utilizan la misma infraestructura bésica SIP para las comunicaciones basadas en IP en
tiempo rea y de servicios multimedia. Un UE de IPCablecom puede construirse
modularmente e incluir varios niveles de funcionalidades en base a las capacidades que
debe soportar. Por ejemplo, puede que un UE sblo soporte mensgjeria instantédnea basada en
texto y que, por tanto, no soporte cddecs de audio o video Puede que exista un dispositivo
NAT y barrera contrafuego (FW) entre un UE de unared local y la red de acceso. En tales
casos, son necesarios mecanismos que permitan el transito de los NAT/FW de sefiaizacion
y medios.

Red de acceso: un UE puede residir o estar conectado a lared de acceso DOCSIS, o puede
gue obtenga los servicios de otras redes de acceso (incluyendo otras redes de acceso de
cable que no estén bajo e control del operador de cable a que pertenezca la suscripcion
| PCablecom); esto es especialmente importante para un UE mévil, como por gemplo una
computadora portatil, un teléfono Wifi, etc. Cuando un equipo de usuario se encuentraen la
red de acceso de cable, puede acceder a la QoS de la red de acceso interactuando con la
infraestructura de sefializacion SIP de las redes de cable que, a su vez, interactia con la
infraestructura multimedia de |PCablecom através del gestor de aplicacién de 1PCablecom
y €l servidor de politica parareservar recursos de lared de acceso de cable.

Los adaptadores de terminales multimedia integrados (E-MTA, embedded-multimedia
terminal adapter) de IPCablecom estan incluidos en el diagrama de referencia para que éste
resulte mas compl eto.

Borde: esta agrupacion funcional abarca puntos de referencia para los UE y la red de
acceso. Un UE accede a la infraestructura SIP a través del intermediario de la funcion de
control de sesion de llamada (P-CSCF proxy-call session control function). EI P-CSCF
actla como intermediario (proxy) para los mensgjes SIP entre e UE y € resto de la
arquitectura, manteniendo asociaciones de seguridad con el UE. El P-CSCF puede solicitar
recursos con QoS de la red de acceso a inicio de la sesion en nombre del UE a través del
gestor de aplicacion de IPCablecom. El gestor de aplicacion de IPCablecom utiliza su
interfaz con el servidor de politica multimedia de |PCablecom, €l cual facilita una politica
de calidad de servicio (QoS) para los componentes de la red de acceso de cable. Los
servidores STUN y TURN definidos por € IETF se utilizan para permitir e acceso
multimedia a través de dispositivos NAT y FW (el P-CSCF utiliza un servidor STUN
diferenciado para la sefidizacion de acceso a traves de dispositivos NAT y FW). Los
E-MTA de IPCablecom estan servidos por sus respectivos CMTS tal como se describe en €l
Informe técnico de la arquitectura de |PCablecom 1.5 [UIT-T J.160].

Nucleo: e nucleo contiene los componentes bési cos requeridos para proporcionar Servicios
SIP y datos de abonados. Las agrupaciones funcionales del nlcleo constan de los
componentes funcionales siguientes. interrogador-CSCF (I1-CSCF, interrogating-CSCF),
servidor-CSCF  (S-CSCF, serving-CSCF), funcién de localizacion de suscripcion
(SLF, subscription locator function), y servidor de abonado en la red origen (HSS, home
subscriber server).

EL I-CSCF es @ punto de entrada inicial a nucleo para € protocolo SIP. El |-CSCF
coopera con el HSS para determinar el S-CSCF que debe asignarse a una identidad publica
y encamina las peticiones que genera un UE al S-CSCF asignado a la identidad publica del
UE que realiza la peticion. El 1-CSCF también encamina peticiones SIP de terminacion
recibidas de la propiared o de redes externas. En este caso, € |-CSCF consultaa HSS para
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determinar el S-CSCF que se ha asignado a la identidad publica de terminacion y encamina
la peticion SIP a dicho S-CSCF para que sea procesada. El 1-CSCF también permite €
ocultamiento de la topologia cuando la comunicacion se establece con redes externas.

El S-CSCF es responsable del procesamiento de la sesion SIP. Las llamadas o las sesiones
de comunicacion multimedia iniciadas con y desde identidades publicas se envian a
S-CSCF asignado para autorizacion y procesamiento. EI S-CSCF tiene facilidades de
control de servicio que evallan las peticiones SIP segun criterios de filtrado predefinidos
para cada abonado, o bien determina si la peticion SIP debe ser encaminada a un servidor
de aplicaciéon para ser procesada. Ello permite una arquitectura extensible para la répida
introduccion de nuevas caracteristicas y servicios de vaor afadido. EI S-CSCF puede
encaminar mensajes SIP hacia servidores de aplicacion, servidores de presencia, otras
CSCF o hacia funciones de control de pasarela de interconexion (BGCF, breakout gateway
control functions), segin proceda. EI S-CSCF también incluye la funcién de registrador SIP
que establece la correspondencia entre identidades publicas y sus direcciones de contacto
SIP registradas, asigna URI de agente de usuario encaminable globalmente (GRUU,
globally routable user agent URI), y almacena cuaquier otro pardmetro asociados con €l
registro, como por gemplo, las capacidades de agente de usuario SIP. El S-CSCF obtiene
los datos de suscripcion del HSS.

El HSS proporciona al S-CSCF y a servidores de aplicacion el acceso a los perfiles de
usuario y a otros datos de abonado. EI HSS también mantiene la asignacion de una
identidad publica a un S-CSCF. Una suscripcion puede asociarse a varias identidades
publicas. Un HSS hace corresponder una suscripcion a un S-CSCF, con lo que todas las
entidades publicas seran asignadas a mismo HSS.

Los S-CSCF vy los servidores de aplicacion pueden almacenar e | HSS ciertas clases de
datos asociadas con suscripciones.

La SLF se utiliza para localizar una instancia de HSS para una identidad dada cuando
existen multiples HSS.

Aplicaciones: la agrupacién funciona servidor de aplicacion define servidores de
aplicacion que pueden ser invocados como parte del tratamiento de una peticion originada o
terminada en un S-CSCF para un usuario dado, o bien, pueden ser servidores autbnomos
gue pueden invocarse y ser operados de forma independiente. El servidor de presenciaesun
servidor de aplicaciéon especializado que contiene datos de presencia para identidades
publicas. Los datos de presencia se obtienen de diversas fuentes en lared y permite conocer
lavoluntad y disponibilidad del usuario para comunicarse. El servidor de presenciatambién
maneja e tratamiento de la privacidad y la autorizacion de suscripcion de datos de
presencia.

Interconexion: la agrupacion funcional interconexion permite establecer conexiones con
otras redes. La interconexion con la RTPC es gestionada por la funcién de control de la
pasarela de interconexion (BGCF, breakout gateway control function), que determina €l
controlador de pasarela de medios (MGC, media gateway controller) que debe utilizarse
para la interconexion con la RTPC. El MGC controla las pasarelas de medios (MG) que
proporcionan la capa de transporte y la interconexion de portadores con la RTPC. Las
pasarelas de sefidizacion (SG, signalling gateways) proporcionan la conectividad de la
sefidlizacion por canal comin N.° 7, SS7. Los MGC, SG y MG de IPCablecom se utilizan
para la interconexion con la RTPC. La interconexion con redes pares que soporten el
servicio de VolP puede realizarse mediante un elemento de borde. EI elemento de borde
contiene la funcionalidad de intermediario de interconexion y, opcionamente, la
funcionalidad de intermediario de medios que pueden estar en plataformas separadas. El
intermediario de interconexion puede llevar a cabo una serie de tareas, incluyendo el hacer
cumplir el perfil del protocolo y la conversion de sefializacion, segin sean necesarias para
el interfuncionamiento con otras redes. La retransmision de medios puede realizar dicha
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tarea, es decir, retransmitir medios, con fines de ocultamiento de la topologia. EI CMS de
| PCablecom esta situado en la agrupacion funcional de interconexién para indicar que los
E-MTA que atiende pueden comunicarse con los UE.

. Sistemas de soporte operacional: proporcionan varias funciones, tales como la contabilidad
y la provision de UE. La CDF recopila mensagjes de contabilidad procedentes de varios
elementos, la DHCP ayuda en la distribucion de direcciones IP alos UE, los ENUM y DNS
ayudan a la resolucion de URI y FQDN, los PAC y XDS soportan la provision y
configuracion de las UE, y finamente los EMS y NMS ayudan en las funciones de
supervision y de gestion.

Obsérvese que los componentes funcionales descritos anteriormente son funciones l6gicas, que
pueden combinarse en plataformas comunes.

53 Versionesy organizacion de | PCablecom

5.3.1 VersionesdelPCablecom

La arquitectura de 1PCablecom sigue evolucionando conforme se afiaden nuevas capacidades, de
forma que actual mente se compone de varias versiones sucesivas.

. Version 1.0 — Esta version permite la aplicacion de telefonia utilizando adaptadores de
terminal multimedia integrados (E-MTA); esta especificada en la version inicial de las
Recs. UIT-T J.160 aJ.178.

. Version 1.5 — Esta version proporciona nuevas capacidades y afiade SIP para la gestion de
sesion en unared | PCablecom y entre redes | PCablecom; esta especificada en las revisiones
delasRecs. UIT-T J.160 aJ.178.

. Multimedia — Esta version diferencia calidades de servicio (QoS) y define una arquitectura
genérica de QoS; estd especificadaen [UIT-T J.179].
. Version 2 — Esta version soporta puntos extremos basados en SIP y una plataforma de

servicio basada en SIP que puede utilizarse para soportar diversos servicios.

En lafigura 2 se ilustran las versiones de |PCablecom. Las aplicaciones que utilizan la plataforma
de servicio SIP serén definidas en otras versiones autbnomas y no se incluyen en lafigura 2.

Version 2

Version 1.5

Versiéon 1.0

J.360_F02

Figura 2 —Versiones de | PCablecom
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5.3.2 Organizacion de | PCablecom

La organizacion de esta version de |PCablecom2 se basa en la necesidad de la alineacion con y
ampliacion de la especificacion del IMS. En la figura 3 se ilustra a ambito de la version
| PCablecom2.

Recomendacion
de laarquitectura

general
Alcance de
Vision genera ; laversion 2
técnica Recomendaciones de IPCablecom
Referenciaa
bR )4 = otros documentos
R | IPCablecom
“. Referenciaauna
*s ese=e egecificacion o
ey norma externa
Especificacion o
Recomendacion | _ | normaexterna
complementaria (por gjemplo,
a IMS 3GPPR, IETF)

| |
| l

J.360_F03

Figura 3 — Organizacion de | PCablecom?2

En esta Recomendacion se hace una descripcion de alto nivel de la arquitectura de |PCablecom?.
Las areas funcionales individuales (por g emplo, SIP, transito de NAT y FW, seguridad) se incluyen
en apéndices especificos 0 en otras Recomendaciones. El objetivo de este documento es incluir los
aspectos arquitectonicos y la utilizacion previsible del IMS en las redes de cable. Un documento
puede ser una especificacion si documenta requisitos normativos y define puntos de referencia
especificos de |PCablecom, o si incluye un nimero reducido de modificaciones a una especificacion
del IMS (es decir, el nimero de cambios realizados a una especificacion del IMS no es suficiente
parajustificar la elaboracion de una especificacion complementariaa IMS).

En agunos casos estos documentos no se basan en componentes arquitectonicos o puntos de
referencia del IMS. Los documentos que estan basados en €l IMS simplemente hacen referencia a
documentos IMS de la misma forma en que se referencian otros documentos de forma normativa.
Las megoras a IMS estan incluidas en las especificacion complementaria a IMS. Dichas
especificaciones complementarias son especificacion IMS que se han vuelto a publicar y que
contienen cambios en base a requisitos especificos de las redes de cable. En funcién de laformaen
gue se organizan los documentos del IMS, una especificacién complementaria (delta) al IMS puede
incluir cambios gque abarguen un conjunto de especificaciones o informes técnicos de |PCablecom.
Por gemplo, la especificacion complementaria a IMS del 3GPP correspondiente a TS 24.229
contiene cambios en las &reas funcionales de SIP, transito de NAT y FW, seguridad y QoS.

El objetivo es introducir las mejoras de IPCablecom a IMS en las especificaciones del 3GPP.
Conforme €llo ocurra, las especificaciones complementarias a IMS se retiraran y seran sustituidas
por referencias directas alas especificaciones del IMS del 3GPP.
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El cuadro 1 incluye unalista de Recomendaciones.

Cuadro 1 — Recomendacionesrelativas a | PCablecom2

NUmero dereferenciadelas
Recomendaciones de | PCablecom?2

Nombre del documento

J.360

Arquitectura general |PCablecom? (esta Recomendacion)

Apéndice Vision general de la sefializacion SIP de | PCablecom?2

Apéndicell Vision general delacalidad de servicio de |PCablecom?2

Apéndice 1l Vision general de la seguridad de | PCablecom?2

Apéndice IV Visién general del servidor de abonado en lared origen (HSS)
de IPCablecom2

ApéndiceV Vision general del transito del NAT y de labarrera
contrafuego de | PCablecom?2

Apéndice VI Visién general de la estrategia de utilizacién de IPv6 e IPv4

en | PCablecom?2

NUmero dereferenciadela
Recomendacioén | PCablecom

Nombre de la Recomendacioén

J.362 Deteccién del punto de control de |PCablecom?2
J.365 Interfaz del gestor de aplicacion de | PCablecom?2
J.364 Provision, activacion, configuracion y gestion en
I PCablecom?
J.361 Cédec y medios de | PCablecom?2
J.363 Recopilacion de datos para contabilidad de |PCablecom?2

Numero dereferenciadela
especificacion complementariaal IMS

Nombre del documento

J.366.0

Visién general de las recomendaciones complementarias al
subsistema multimedia IP (IMS) de | PCablecom?2

J.366.1 Especificacién de la organizacion de datos de abonado de
| PCablecom?2 (3GPP TS 23.008)

J.366.2 Especificacion de la etapa 2 del modelo de llamada
multimedia IP de IPCablecom2 (3GPP TS 23.218)

J.366.3 Especificacion de la etapa 2 del subsistema multimedia IP de
|PCablecom2 (3GPP TS 23.228)

J.366.4 Especificacion de laetapa 3 de SIPy SDP de | PCablecom?2
(BGPP TS 24.229)

J.366.5 Especificacion de las interfaces Cx y Dx de | PCablecom?2
(3GPP TS 29.288)

J.366.6 Especificacion de las interfaces Cx y Dx y del protocolo
Diameter de |PCablecom2 (3GPP TS 29.229)

J.366.7 Especificacion de la seguridad en el acceso para servicios
basados en I P de |PCablecom2 (3GPP TS 33.203)

J.366.8 Especificacion de la seguridad en el dominio dered de
| PCablecom2 (3GPP TS 33.210)

J.366.9 Especificacion de la arquitectura genérica de autenticacion de
IPCablecom2 (3GPP TS 33.220)
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Tal como se describe en la clausula 1.2, esta version de |PCablecom? define una arquitectura basica
sobre la que pueden construirse las aplicaciones. En la medida en que dichas aplicaciones se apoyen
en la arquitectura basica, seran independiente de la misma y se especificaran en versiones
diferentes.

54 Consider aciones de disefio de | PCablecom2

Para permitir comunicaciones |P en tiempo real a través de la infraestructura de una red de cable,
las especificaciones de |PCablecom? definen requisitos técnicos y especifican puntos de referencia
en las areas siguientes:

. Sefializacion y control del servicio;

. Datos de abonado;

. Transito del elemento de traduccién de direccion de red (NAT) y barrera contrafuegos;
. Calidad de servicio;

. Transporte y codificacion de trenes de medios;

. Aprovisionamiento, activacion, configuraciony gestion;

. Contabilidad y utilizacién de lared;

. Seguridad,

. Interceptacion legal.

54.1 Objetivos arquitectonicos genéricos
L os objetivos de disefio de la arquitectura de | PCablecom?2 incluyen:

. Proporcionar una arquitectura independiente del servicio que permita afiadir nuevos
servicios sin que ellos afecte ala plataforma de control de servicios subyacente.
. Proporcionar una arquitectura modular en la que los componentes arquitectonicos puedan

ser combinados de diversas formas para soportar una amplia gama de prestaciones. Por
giemplo, un equipo de usuario podria construirse mediante una combinacion de blogues
constructivos, tales como agentes de usuario SIP, puntos extremos de medios, oteadores de
presenciay abonados de eventos.

. Soportar relaciones de muchos a muchos entre usuarios, dispositivos de puntos extremos y
sesiones.

. Soportar una amplia variedad de UES, incluyendo UE basados en software o en hardware,
UE inteligentes, UE cableados o0 inalambricos.

. Soportar el funcionamiento de IPv4 e IPv6.

. Soportar € interfuncionamiento con versiones anteriores de | PCablecom.

. Soportar movilidad del UE de forma que éste pueda acceder a servicios desde cualquier red

de acceso, no solamente desde la red de acceso del operador de cable. En generdl,
movilidad en el contexto de IPCablecom significa que el UE con conectividad IP pueda
acceder a servicios de IPCablecom. Aunque es distinto del concepto de itinerancia
desarrollado por €l 3GPP (es decir, el P-CSCF puede estar en lared visitada), las mejoras
introducidas para |PCablecom no deberian romper el modelo de itinerancia del 3GPP.

. Aprovechar las normas existentes y los protocolos abiertos siempre que ello sea posible.
Esenciamente, adoptar la arquitectura IMS y definir las ampliaciones adicionales que sean
necesarias.
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54.2

Sefializacién y control del servicio

Los objetivos de la sefidizacion y el control de servicios de | PCablecom?2 incluyen:

543

Permitir multiples modelos de control de servicio. Estos modelos incluyen el control en el
UE, € control en lared, y € control compartido. Cada aplicacion especifica de |PCablecom
define el modelo de control del servicio.

Permitir que los usuarios puedan establecer sesiones de comunicacion con otros usuarios en
lamismared, con usuarios en redes pares o con laRTPC.

Permitir la presencia de UE no registrados para servicios de emergenciay la configuracion
del UE.

Datos de abonado

L os objetivos de disefio de los datos de abonado de IPCablecom?2 incluyen:

54.4

Definir una entidad 16gica que sea €l repositorio central de lainformacién de usuario final o
de suscripcion necesaria para invocar o gjecutar servicios por las CSCF y los servidores de
aplicacion.

Permitir el amacenamiento centralizado y distribucion de datos permanentes y semi-
permanentes.

Transito del traductor dedireccion de puerto dered (NA(P)T, network address and
port translation) y dela barrera contrafuego

Los objetivos de disefio del transito del NAT (NAT y NAPT se utilizan indistintamente) y de la
barrera contrafuegos de | PCablecom2 incluyen:

5.4.5

No imponer requisitos a los dispositivos NAT ni exigir que la red sea consciente de la
presenciade un NAT.

Permitir que existan varios equipos de usuario detras de cada NAT.
Permitir peticiones entrantes y salientes haciay desde los UE através de NATS.

Mantener vinculaciones con varios P-CSCF para una entrega fiable de mensgjes entrantes
en caso de fallo de un P-CSCF.

Soportar €l transito de los NAT situados entre los UE y lared (NAT en red origen y NAT
en red visitada).

Ser independiente de la aplicacion, es decir, la solucién deberia utilizar mecanismos que
sean Utiles para aplicaciones no basadas en SIP. No obstante, las soluciones implementadas
pueden requerir soportar aplicaciones para utilizar |os mecanismos definidos.

Evitar trayectos de medios innecesariamente largos debido a retardo introducido en dichos
medios.

Poder restablecer las comunicaciones en situaciones de fallo (por gemplo, cuando el
dispositivo NAT debe re-arrancar y se pierden |las vinculaciones).

Calidad de servicio

L os objetivos de disefio de calidad de servicio de |PCablecom?2 incluyen:

Aprovechar la especificacion multimedia de |PCablecom a fin de proporcionar calidad de
servicio (QoS) cuando un abonado accede al servicio através de unared DOCSIS.

Soportar €l marcado y clasificacion de paquetes en la red de acceso de forma que en el
nucleo de red puedan utilizarse mecanismos de QoS tales como Diff Serv (diferenciacion de
Servicios).

Proporcionar un mecanismo que no exija a las aplicaciones conocer |a topologia de la red
de acceso.
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5.4.6

Transportey codificacion detrenes de medios

L os objetivos de disefio del transporte de trenes de medios y codificacion de |PCablecom2 incluyen:

5.4.7

Minimizar los efectos del retardo, la pérdida de paquetes y la variacion de fase en trenes de
medios sensibles a dichos factores (por gemplo, voz y video) a fin de asegurar un
determinado nivel de calidad en los entornos objetivo (que incluyen la telefonia de
audio/video, los trenes de video basados en IPy |os sistemas inaldambricos).

Definir un conjunto de cédecs de video y audio y los protocolos de transmision de medios
asociados soportados.

Incluir tecnologias de codecs de voz de banda estrecha'y de banda ancha.

Incluir tecnologias de cédec de video emergentes para soportar aplicaciones tales como
video telefonia, trenes de video IP, etc.

Especificar los requisitos minimos de compensacion de eco y deteccidn de activacion por la
Voz.

Soportar la transmision transparente y libre de errores de la marcacion multifrecuencia
bitono (DTMF, dual-tone multi frequency).

Soportar la transmision facsimil, transmision por médem, transmision de DTMF vy teletipo
(TTY).

Soportar el calculoy lainformacién de métricas sobre calidad de lavoz.

Provision, activacion, configuracion y gestion (PACM, provisioning, activation,
configuration, management)

L os objetivos de disefio PACM de | PCablecom?2 incluyen:

54.8

Soportar modelos estéticos ligeros y modelos dindmicos de PACM, tanto para entornos
controlados (red local de equipos de usuario bajo e control del proveedor de servicio)
como no controlados (red local de equipos de usuario que no estan bagjo € control del
proveedor de servicio).

Soportar mecanismos de deteccion P-CSCF no basados en DHCP.

Soportar un marco PACM de varios niveles para los UE, servicios y usuarios, permitiendo
definiciones diferenciadas de PACM para cadanivel.

Soportar métodos de mejora del software paralos UE.
Soportar multiples modelos de funcionamiento (es decir, con marcay sin marca).

Contabilizacién y utilizacion delared

L os objetivos de disefio de contabilidad y utilizacion de lared |PCablecom?2 incluyen:

16

Permitir contabilizar la utilizacién de lared y las actividades en tiempo real.

En este caso, tiempo real hace referencia al momento en que los eventos se envian a un
repositorio central y no al momento en que la factura final se pone a disposicion del cliente,
ni a cuando los eventos se envian para indicar una utilizacién incremental de recursos de la
red (es decir, tarificacion en linea).

Permitir que varios elementos de red generen eventos que puedan estar correlados con una
determinada sesion o abonado.

Soportar la correlacion entre eventos de contabilidad en los planos de sefializacion y de
capacidad portadora.

Facilitar la rapida introduccion de nuevas prestaciones y servicios minimizando e impacto
sobre otros elementos de red y la necesidad de sefidizar informacién relacionada con el
servicioy las prestaciones.
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549 Seguridad
L os objetivos de disefio de seguridad de 1PCablecom2 incluyen:

. Soportar mecanismos de confidencialidad, autenticacion, integridad y control de acceso.

. Proteger la red frente a atagues de denegacion de servicio, disrupcién de red y ataques de
apropiacion indebida de servicios.

. Proteger los UE frente a ataques de denegacion de servicio, vulnerabilidades de la
seguridad y acceso no autorizado (desde lared).

. Soportar la privacidad del usuario final mediante la encriptacion y mecanismos de control
de acceso a datos de abonado, tales como informacién de presencia.

. Mecanismos de autenticacion de UE, aprovisionamiento seguro, sefializacion segura,

medios seguros y descarga de software segura.

5.4.10 Interceptacion legal
L os objetivos de disefio de interceptacion legal de |PCablecom?2 incluyen:

. Soportar una arquitectura de interceptacion independiente del servicio que no esté
estrechamente ligada con | as capacidades de servicio basicas de |PCablecom.

. Maximizar latransparencia de lavigilanciaen lared.

. Garantizar que laarquitecturade vigilanciano limita el disefio de las aplicaciones.

. Permitir lainterceptacion de [lamadas realizadas mediante NCSy SIP.

6 Componentes funcionales de | PCablecom

En esta clausula se proporciona informacion adicional sobre cada una de las funciones presentes en
la arquitectura de | PCablecom.

6.1 Red local

6.1.1 Equipodeusuario (UE, user equipment)

|PCablecom soporta clientes basados en sefializacion de [lamada basada en red (NSC, network-
based call signalling) para servicios de telefonia. El sistema multimedia de 1PCablecom
proporciona un marco de calidad de servicio (QoS) y contabilidad agnésticos respecto a los
servicios. |PCablecom2 soporta clientes basados en SIP con diversas capacidades, como por
gjemplo, teléfonos hardware y software, tel éfonos inteligentes, tel éfonos aldmbricos e inaldmbricos,
equipos de usuario de mensgjeria instantanea, terminales de comunicaciones de video, etc. En
coherencia con € IMS, los clientes de IPCablecom se denominan equipos de usuario (UE). Todos
los equipos de usuario descritos anteriormente utilizan la misma infraestructura basi ca para disponer
de servicios multimedia. Los equipos de usuario pueden ser dispositivos fijos 0 méviles, como
computadoras portétiles o teléfonos con capacidad WiFi. Pueden residir en la red de acceso de
cable, o pueden acceder a servicios de otras redes de acceso. Cuando |os equipos de usuario se
encuentran en la red de acceso de cable, pueden conseguir una QoS determinada en dicha red de
acceso interactuando con la infraestructura de sefializacion, que a su vez interactlia con el servidor
de politica multimedia de | PCablecom.

6.1.2 NAT y barrera contrafuegos

Entre lared local y la red de acceso puede existir un NA(P)T (Traductor de direccion de red y de
puerto) y una barrera contrafuegos. Puesto que un NAT puede modificar las direcciones y puertos
IP, y una barrera contrafuegos restringe el acceso, los planos de sefidlizacion y de capacidad
portadora han de comportarse de manera diferente cuando dichos el ementos se insertan entre el UE
y el P-CSCF.
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6.2 Red de acceso

El UE se conecta a borde de red a través de la red de acceso de cable o a través de otras redes de
acceso disponibles (por gemplo, puntos de acceso publicos WiFi, red de datos celular 3G). Los
elementos de la red de acceso proporcionan la conectividad IP y los recursos de QoS necesarios
paraque el UE utilice los servicios de |PCablecom.

6.21 Modem decable(CM)

El moédem de cable (CM, cable modem) es e equipo en domicilio de cliente (CPE) utilizado
conjuntamente con el CMTS para proporcionar el servicio de acceso a internet de banda ancha. Un
E-MTA (adaptador de terminal multimedia integrado) es un cliente basado en NCS de IPCablecom
gue incluye un moédem de cable integrado. Aunque € E-MTA no establece comunicacion directa
con la red, es importante sefialar que a través del mismo CM pueden establecerse servicios de
telefonia basada en NCS'y basada en SIP.

6.2.2 Sistemadeterminacion del médem de cable (CMTYS)

El CMTS reside en la cabecera del operador de cable, y se utiliza conjuntamente con el CM para
proporcionar € servicio de acceso a internet de banda ancha. A partir de la Rec. UIT-T J.112,
DOCSIS ha definido la forma de proporcionar QoS en la red de acceso. |PCablecom multimedia
definen la forma en que los servicios basados en IP pueden solicitar una QoS dada a la red
DOCSIS. En IPCablecom se define como puede proporcionarse QoS a servicios SIP a través de
| PCablecom multimediay DOCSIS.

6.2.3 Punto de acceso

| PCablecom puede utilizarse para ofrecer servicio a UEs con conectividad |P a través de otros tipos
de redes de acceso.

6.3 Borde

6.3.1 Intermediario delafuncién de control de sesion de llamada (P-CSCF)

Un UE accede a lainfraestructura SIP a través de un P-CSCF (proxy-call session control function).
El P-CSCF aida la red SIP de las peculiaridades del protocolo especifico de la red de acceso y
permite e crecimiento de la infraestructura, asumiendo en su interaccion con el UE determinadas
tareas que hacen un uso intensivo de recursos. También representa los limites confiables para SIP
entre partes no confiables de lared (red de acceso, red local) y partes confiables de la red (nlcleo,
aplicacion, interconexién, sistemas de soporte operacional). Un P-CSCF redliza las funciones
siguientes:

. Encaminar mensgjes SIP desde el UE a I-CSCF 0 S-CSCF y viceversa.

. Mantener asociaciones de seguridad entre si mismo y €l UE, y confirmar laidentidad de las
identidades publicas autenticadas.

. Interactuar con el gestor de aplicacion de |PCablecom parala gestion de la QoS.

. Proporcionar la funcionalidad que permita a UE atravesar los NAT y mantener
vinculaciones de NAT para la sefiaizacion SIP.

. Generar identificadores (1D) de correlacion de contabilidad y eventos de contabilidad.

6.3.2 ServidoresSTUNy TURN

Un servidor STUN es una entidad que recibe peticiones STUN y envia respuestas STUN. Las
peticiones STUN son peticiones tipicamente vinculantes que se utilizan para determinar las
vinculaciones asignadas por los NAT. El UE envia una peticion de vinculacion a servidor sobre
UDP. El servidor examina la direccion IP y e puerto origen de la peticion y los copia en la
respuesta que devuelve al UE.
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Lared IPCablecom utiliza dos servidores STUN, uno como componente funcional del P-CSCF (que
no se muestraen lafigura 1) y otro como servidor STUN autonomo:

. El servidor STUN componente funcional del P-CSCF es utilizado por los equipos de
usuario SIP a fin de mantener las vinculaciones NAT para sefializacion. Estos mensajes
STUN también pueden actuar como indicadores de supervivencia, permitiendo a UE
determinar la disponibilidad del P-CSCF y detectar rearranques de los NAT.

. El servidor STUN externo que se muestra en la figura 1 se utiliza para determinar una de
las posibles direcciones de medios candidatas que estan utilizando el protocolo STUN.

Ademas de los servidores STUN, la arquitectura también incluye un servidor TURN. Un servidor
TURN es una entidad que recibe peticiones TURN y envia respuestas TURN. Este servidor puede
actuar como elemento de retransmision de datos, recibiendo datos en la direccion que facilita alos
UE y transmitiéndolos a los UE. Esta funcionalidad de retransmision de datos permite que los
medios transiten los NAT cuando otras técnicas de transito de NAT son insuficientes.

6.3.3 Gestor deaplicaciéon de | PCablecom

El gestor de aplicacion de |PCablecom es responsable de una serie de tareas. Resulta especialmente
importante la determinacion de los recursos necesarios para ofrecer QoS a una sesion en base a los
descriptores de sesion recibidos y gestionar 10s recursos de QoS asignados a una sesion.

Determinar los recursos de QoS para una sesiéon implica interpretar €l descriptor de sesién y
calcular la anchura de banda necesaria, determinar €l tipo de programacion de trafico y rellenar los
clasificadores de trafico. También implica determinar el nimero de flujos necesarios para la sesion
(sblo voz o voz y video) y gestionar la asociacion entre flujos y sesion.

6.4 Nucleo

6.41 Servidor de CSCF (S-CSCF)

Todos los mensajes SIP a margen del didlogo haciay desde un abonado pasan através del S-CSCF
gue atiende a dicho abonado. A ato nivel, el S-CSCF soporta |as capacidades siguientes:

. Funcién de registrador SIP, que proporciona una base de datos que vincula dinamicamente
identidades publicas registradas (AOR) a un conjunto de direcciones de contacto, asigna
GRUUSs, y amacena cualesquiera otros pardmetros asociados con €l registro, por jemplo,
capacidades del agente de usuario y la direccion o direcciones del P-CSCF que pueden
utilizarse para a canzar 1os contactos.

. Autenticacion y autorizacion del usuario SIP.

. Seleccién de servicio y filtrado.

. Encaminamiento de mensajes al P-CSCF de los UE servidos por €l S-CSCF.

. Encaminamiento de mensgjes a un |-CSCF para identidades de usuario publicas no servidas
por e S-CSCF.

. Encaminamiento de mensajes a una BGCF parallamadas ala RTPC.

. Procesado en origen: procesado de peticiones entrantes de inicio de didlogo procedentes de
agentes de usuario (UA) SIP incluidos en UE o en servidores de aplicacion servidos por €l
S-CSCF.

. Procesado en terminacién: procesado de peticiones salientes SIP que terminan en una

identidad publica servida por €l S-CSCF. Ello incluye soportar la bifurcacion de mensajes
SIP cuando con dicha identidad publica se registran varias direcciones de contacto.

. Consultas de encaminamiento externo a bases de datos tales como ENUM para determinar
el encaminamiento de lallamada.
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. Liberacion de sesiones iniciada por lared.
. Generacion de eventos de contabilidad.

En € ndcleo pueden existir varios SS-CSCF. En un instante dado, una suscripcion (y todas las
identidades publicas asociadas al mismo) solo puede ser gestionada a través de un Unico S-CSCF.

L os abonados estan asociados con S-CSCFs. Los datos de suscripcion se amacenan en uno 0 mas
servidores de abonado en la red origen (HSS, home subscriber servers). EI S-CSCF interactda con
la SLF para identificar los HSS relevantes para obtener datos de los usuarios a los que sirve. El S
CSCF también puede interactuar con el HSS para almacenar ciertos tipos de datos de los usuarios
quesirve.

Los puntos extremos y el S-CSCF soportan a los GRUU. Ello permite asignar un GRUU a puntos
extremos durante el proceso de registro, permitiendo asi a los puntos extremos iniciar una peticion
con un contacto especifico en lugar de un AOR. Ello es importante para determinadas prestaciones
tales como la transferencia de llamada y la conferencia.

6.4.2 Interrogador de CSCF (I-CSCF)
El 1-CSCF permite:

. La interaccion con el HSS para determinar la vinculacion entre una suscripcion (y las
identidades publicas asociadas) y un S-CSCF.

. Las consultas al HSS para obtener el S-CSCF y encaminar las peticiones SIP desde otro
operador de red al S-CSCF correcto.

. Encaminar mensajes a los servidores de aplicacion (AS) utilizando identidades de servicio
publicas (PSI, public service identities).

. Encaminar mensajes a un elemento de borde para unarelacion entre pares de Vol P.

6.4.3 Servidor deabonado en lared origen (HSS, home subscriber server)
El HSS es responsabl e de almacenar la siguiente informacion relativa a las suscripciones:

. La asociacion entre abonado y S-CSCF.

. Informacién del perfil de la suscripcion (criterios de filtrado).

. Informacion de seguridad de la suscripcion.

. Datos transparentes u opacos para ser utilizados por servidores de aplicacion.

El HSS proporciona a los componentes de la red e amacenamiento, la recuperacion y el
procesamiento de lainformacion. Soporta las capacidades siguientes:

. Establecimiento de sesién— El HSS soporta los procedimientos de establecimiento de
sesién. Para la terminacion de tréfico proporciona informacion sobre cuédl es e S-CSCF
asignado paramanejar unaidentidad publica.

. Seguridad — EI HSS soporta varios esquemas de autenticacion almacenando datos
relacionados con la seguridad y proporcionando dichos datos de seguridad segin sea
necesario para soportar procedimientos de seguridad de los UE.

. Provisién de servicio — El HSS proporciona acceso a los datos del perfil del servicio para
ser utilizados por € S-CSCF. El HSS también puede almacenar datos especificos de la
aplicacion para €l servidor de aplicacion.

6.4.4 Funcién delocalizacion dela suscripcion (SLF, subscription locator function)

La SLF proporciona el nombre del HSS gue contiene los datos especificos de abonado requeridos.
La SLF no es necesariaen €l entorno de un HSS individual.
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6.5 Multimedia de | PCablecom

IPCablecom multimedia define una plataforma basada en |IP para la distribucién de servicios
multimedia con calidad de servicio mejorada utilizando redes de acceso DOCSIS 1.1 (este
documento utiliza DOCSIS y asume DOCSIS 1.1 o superior). Esta plataforma permite que las
capacidades del nucleo de IPCablecom (por ejemplo, autorizacion de QoS y control de admision,
mensgjes de eventos para facturacion y otras funciones de apoyo interno y de seguridad) soporten
una amplia gama de servicios IP adicionales a la telefonia. Es decir, mientras que el CMS de
IPCablecom estéd hecho a medida de los servicios telefonicos residenciales, l1os componentes
multimedia de | PCablecom ofrecen una plataforma de propdsito general para que los operadores de
cable ofrezcan una amplia variedad de servicios multimedia | P que requieren un trato con QoS.

La arquitectura multimedia de |PCablecom define la interaccion entre un CMTS, un servidor de
politicay un gestor de aplicacion. EIl CMTS se incluye como parte de lared de acceso y se describe
en laclausula 6.2.2. El gestor de aplicacion es especifico de cada operacion. 1PCablecom define un
gestor de aplicacion que se describe en la cldusula 6.3.3. El servidor de politica, que es un elemento
multimedia singular de |PCablecom que puede comunicarse con diversos gestores de aplicacion, se
describe més adelante.

6.5.1 Servidor de politica

El servidor de politica actia principalmente como intermediario entre el gestor o gestores de
aplicaciony e o0 los CMTS. Aplica politicas de red a las peticiones del gestor de aplicacion y alos
mensajes de intermediario entre el gestor de aplicaciony e CMTS.

6.6 Aplicacion
6.6.1 Servidor deaplicacién (AS, application server)

Un servidor de aplicacion (AS, application server) proporciona servicios especificos de la
aplicacion. Un AS puede influir sobre una sesién SIP en funcion de los servicios que soporta,
pudendo también dar cabida y gecutar servicios. Un AS puede iniciar o0 terminar servicios en
nombre del usuario.

6.6.2 Servidor depresencia

El servidor de presencia es un servidor de aplicacion especializado. Actlia como punto central para
la conexién de fuentes de informacion de presenciay partes interesadas.

El servidor de presencia puede obtener informacion de presencia en multiples formas, por gjemplo:

. Utilizando € método PUBLISH de SIP: la peticion PUBLISH se dirige a una identidad
publicay € S-CSCF la transmite a servidor de presencia de conformidad con reglas de
encaminamiento normales,

. Utilizando el método SUBSCRIBE de SIP: € servidor de presencia también puede actuar
como observador, utilizando el método SUBSCRIBE de SIP para suscribirse a informacion
de presencia donde quiera que esté disponible, por g emplo, de un registrador.

L as suscripciones de presencia de observadores se dirigen a identidades publicas y son entregadas
por el S-CSCF a servidor de presencia. El servidor de presencia gestiona € didogo para cada
suscripcion, y enviaun mensaje NOTIFY de SIP al observador u observadores cada vez que hay un
cambio en el estado de presenciaalaque e observador esté suscrito y autorizado.
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6.7 I nter conexion

6.7.1 Elementodeborde

La interconexion con redes pares pueden realizarse a través de un elemento de borde. El elemento
de borde contiene una funcion de intermediario de interconexion y puede contener una funcion de
intermediario de medios.

Las funcionalidades de intermediario de interconexién incluyen:

. interfuncionamiento de protocol os,

. aplicacion obligada del perfil SIP (traduccién, adaptacion o normalizacion);

. servicios relacionados con la seguridad (por gjemplo, mantenimiento de una asociaciéon de
seguridad con lared par);

. gestion de direcciones | P (redes pares con el mismo espacio de direcciones | P privadas);

. interfuncionamiento entre redes IPv6 e |Pv4;

. los intermediarios de medios intercambian medios entre redes pares.

IPCablecom no define requisitos funcionales especificos que deban ser soportados por los
elementos de borde. En lugar de ello, cada operador puede determinar |la necesidad y |os requisitos
exigibles a un elemento de borde.

6.7.2 Funcion de control dela pasarela de inter conexion (BGCF, breakout gateway control
function)

La BGCF permite la seleccion de lared para el encaminamiento ala RTPC, determinando cudl es el
MGC de su red que ha de utilizarse parala conexion con laRTPC.

6.7.3 Pasarelacon lared telefénica publica conmutada (GW RTPC, gateway RTPC)

La pasarela con la RTPC consta de la pasarela de sefializacion (SG), e controlador de pasarela de
medios (MGC) y la pasarela de medios (MG). Los SG, MGC y MG se definen en versiones previas
de IPCablecom y son reutilizados en esta version de |PCablecom, con la adicion de un punto de
referencia de IPCablecom con el MGC. Los SG, MGC y MG son componentes |6gicos que pueden
implementarse en plataformas diferenciadas o que pueden estar incluidos en una Unica plataforma.

La SG redlizala conversién de sefializacion en una capa de transporte entre el transporte basado en
SS7 y el transporte IP utilizado en la red IPCablecom. La SG no interpreta la capa de aplicacion,
sino que interpreta las capas necesarias paralos mensajes de sefializacion de encaminamiento.

El MGC redliza la conversion de protocolo entre los mensajes PUSI del SS7 y los protocolos de
control de llamadas de IPCablecom, y proporciona € control de la conexion de los canales de
mediosen laMG.

La MG proporciona la conversion del canal portador entre la red de conmutacion de circuitos y los
trenes de medios RTP IP de lared IPCablecom. La MG puede introducir codecs y compensadores
de eco, €tc.., segln sea necesario para las conversiones de canales portadores.

6.7.4 Servidor degestion dellamadas (CM S, call management server)

Un servidor de gestion de [lamadas de |PCablecom (CMS) soporta los servicios de telefonia para
clientes NCS (es decir, los E-MTA). El CM S proporciona la mayor parte de las funcionalidades de
la telefonia e interactia con los servidores de aplicacion (por jemplo, servidores de mensgjeria
unificada y servidores de conferencia) para aplicaciones adicionales a los E-MTA. Puede no
disponer de caracteristicas para el funcionamiento transparente a través de los E-MTA y los equipos
de usuario (UE) propiedad del mismo usuario.

El CMS de IPCablecom se comunica con la CSCF como un par de lamisma.
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6.8 Sistemas de soporte de las oper aciones

Es previsible que los servidores siguientes formen parte del sistema de soporte de las operaciones
delared IPCablecom.

6.8.1 Servidor del protocolo de configuracion dinamica de anfitrion (DHCP, dynamic host
configuration protocol)

El servidor DHCP se utiliza cuando la red local del UE estd bajo €l control del proveedor de
servicios. Este proporciona informacion sobre la participacion en la red IP (por eemplo, la
direccion IPy lainformacién del servidor DNS). Es posible que los UE situados en entornos que no
estén bajo e control del proveedor de servicio no puedan utilizar los servicios del servidor DHCP
del proveedor de servicio. En tales casos, se asume que € UE recibe de lared local lainformacion
sobre la participacion en lared IP.

6.8.2 Servidor del sistema de nombresde dominio (DNS, domain name system)

El servidor DNS se utiliza para resolver entidades DNS (por g emplo, FQDNS, registros SRV) en
direcciones de red y viceversa. Es previsible que los UE y otros componentes de red similares
utilicen un servicio DNS del proveedor de servicio para localizar entidades o para e
encaminamiento de mensgjes.

6.8.3 Servidor ENUM

El servidor ENUM se utiliza para almacenar y traducir nimeros E.164 en URIs SIP o en registros
de servidores de nombres (NS, name server) que apuntan a servidor de nombres del operador que
tiene la delegacion del nimero E.164 en particular. Mas especificamente, un servidor ENUM utiliza
el DNS paraidentificar al propietario (proveedor de servicio o usuario final) de un nimero E.164.

6.8.4 Elemento de provision, activacion y configuracién (PAC, provisioning, activation, and
configuration)

El elemento PAC es un componente definido por IPCablecom responsable de la provision,
activacion y configuracion de los UE. Es responsable de mantener informacion de la configuracion
del UE. Los datos de configuracion contienen la informacion necesaria para que un UE pueda
ofrecer servicios. Asimismo también es el elemento que transporta cambios de la configuracion del
tiempo de gjecucion desde lared al usuario o viceversa

El elemento PAC contiene los componentes 10gicos servidor de entrega de perfil (PDS, profile
delivery server) y servidor de datos XCAP (XDS, XCAP data server) e implementa los puntos de
referencia asociados.

. Un PDS es e conjunto légico formado por e notificador y el servidor responsable de
manejar las peticiones de suscripcion de configuracion.
. Un XDS es un servidor XCAP que almacena, modifica y recupera datos entre UES y

elementos de red, o entre el ementos de red.

6.85 Sistemasde gestion de elementoy de gestiéon dered

Un sistema de gestion de elemento (EM S, element management system) o un sistema de gestion de
red (NMS, network management system) esta relacionado con una o mas entidades asociadas con la
supervision y gestion de el ementos de red especificos o de toda una red, respectivamente.

Aungue los EMS pueden tener funcionalidades diferentes y ser diferentes para los distintos
elementos de red, normalmente tienen interfaces con los NMS responsables del seguimiento y
manteni miento del buen estado de lared.

Los EMSy los NMS requieren disponer de puntos de referencia de gestion con varios el ementos
(por giemplo, UE, PAC, servidores de aplicaciones, S-CSCF). |PCablecom sblo define puntos de
referencia de supervision y de gestion para equipos de usuario (UE).
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6.8.6 Servidor detiempo
Los UE utilizan un servidor de tiempo para obtener la hora.

6.8.7 Funcién de datos de tarificacion (CDF, charging data function)

Lafuncidn de datos de tarificacion (CDF, charging data function) recibe eventos de tarificacion de
varios elementos de red de IPCablecom a través del punto de referencia Rf definido en e IMS.
Puede utilizar la informacién contenida en los eventos de tarificacion utilizados para elaborar
registros detallados de Ilamada (CDR, call detail records).

Algunos elementos de IPCablecom entregan mensgjes de eventos definidos en |PCablecom (EM,
event messages) a un servidor de mantenimiento de registros (RKS, record keeping server). El RKS
puede utilizarse para soportar un CMS, CMTS, MGC y un servidor de politica. No obstante, el RKS
no seincluye en la arquitectura de referencia.

7 Interfaces de protocolo y puntos dereferencia

I PCablecom2 define un conjunto de interfaces de protocolo, o puntos de referencia, en una serie de
areas. Muchos de dichos puntos de referencia estan directamente extraidos del IMS, habiéndose
incorporado a los mismos las modificaciones y mejoras necesarias. Algunos de los puntos de
referencia se han definido expresamente para |IPCablecom2. Estos puntos de referencia se
identifican mediante |os respectivos convenios de denominacion:

. IMS: dos o tres letras (por g emplo, Gm, 1SC)

. Puntos de referencia definidos por |PCablecom?2: pkt-<area funcional>-<nimero del punto
dereferencia>.

Para una descripcién mas completa'y la definicién del protocolo véanse los informes técnicos (TR)
y las especificaciones relevantes.

Es posible que algunos de dichos puntos de referencia no existan en implementaciones concretas de
algun vendedor. Por gjemplo, si varios componentes funcionales | PCablecom?2 estan integrados, es
posible que algunos de los puntos de referencia sean internos a dispositivo integrado.

7.1 Sefializacién y control del servicio

En la figura 4 se ilustran los puntos de referencia de sefidlizacion y de control de servicio de
IPCablecom2. La mayor parte de los puntos de referencia se han definido en e IMS, habiéndose
incorporado las variaciones necesarias para |PCablecom, tal como se ha identificado en diversas
especificaciones de IPCablecom. También se incluyen puntos de referencia especificos de
| PCablecom.
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En @ cuadro 2 se describen los puntos de referencia identificados en la figura 4. Todos los puntos
de referencia estén basados en SIP, salvo que se indique o contrario.

Cuadro 2 — Descripcién de los puntos dereferencia de la sefializacion

Punto de Elementos dered Descripcion del punto dereferencia
referencia deIPCablecom
Mx |-CSCF — Elemento Permite que un S-CSCF o un I-CSCF se comunigue con un
de borde elemento de borde cuando interfunciona con otra red. Por
S.CSCF — Elemento | ©i€mplo, unasesion entre lared origen'y unared par puede ser
de borde encaminada através de unafuncién ALG del IMS situada dentro

del elemento de borde para permitir € interfuncionamiento entre
redes SIP con IPv6 y con IPv4.

Mi S-CSCF -BGCF Permite que el S-CSCF envie la sefializacién de sesion ala BGCF
para €l interfuncionamiento con redes RTPC.

Mk BGCF - BGCF Permite que una BGCF envie la sefializacién de sesion aotra
BGCF.
Mw P-CSCF — I-CSCF Permite que la comunicacion y envio de mensajes de sefiaizacion

P-CSCF - S-CSCF entre las CSCF para el registro y control de sesion. También
I-CSCF — S-CSCF permite que e CM S intercambie mensajes SIP con €l S-CSCFy
S-CSCF — S-CSCF |-CSCF parallamadas entre los E-MTA y los UE.

Ma I-CSCF-AS Permite que el 1-CSCF envie peticiones SIP destinadas a una
identidad de servicio publica alojada en un servidor de aplicacion
(AS) directamente a dicho servidor de aplicacion.

ISC S CSCF-AS Permite que un S-CSCF se comunique con un servidor de
aplicacion (AS) para soportar varias aplicaciones.

Gm UE — P-CSCF Permite que un UE se comunique con € P-CSCF pararegistroy
control de sesion.

pkt-sig-1 MGC -MG El protocolo de control de pasarela troncal (TGCP, trunking

gateway control protocol) presentaunainterfaz tal como la
definida en la especificacion TGCP de |PCablecom
[UIT-T J.171.1].

pkt-sig-2 CMS-S-CSCF Protocolo CMSS, tal como se define en la especificacion de
CMS—-1-CSCF sefializacion de CMS a CM S de | PCablecom [UIT-T J.178].
MGC —BGCF Permite al E-MTA de |PCablecom establecer sesiones de voz con
MGC — S-CSCF elementos de | PCablecom. También permite que los BGCF,
MGC - I-CSCF |-CSCF, y S-CSCF intercambien sefializacion de sesion con un

MGC de IPCablecom para € interfuncionamiento con la RTPC.

Para mas informacién, véase lavision general de la sefializacion SIP de |PCablecom?2 (apéndicell).

7.2 Datos de abonado

Los datos de abonado de IPCablecom se almacenan en el HSS situado en la red origen. EI HSS
sirve a S-CSCF, a I-CSCF, y a varios servidores de aplicaciones, incluyendo e servidor de
presencia. Mediante una consultaala SLF se localiza el HSS adecuado para un abonado dado.

En la figura5 se ilustra los puntos de referencia relacionados con los servicios de datos del
abonado.
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Figura5—Puntos dereferencia de los datos de abonado

En el cuadro 3 se describen los puntos de referencia de lafigura 5.

Cuadro 3 - Descripcién delos puntos de referencia de los datos de abonado

Punto de Elementos dered Descripcion del punto de referencia
referencia delPCablecom P P
Cx [-CSCF - HSS Permite que un I-CSCF y un S-CSCF busguen en el HSS
S-CSCF-HSS informacion relativaa encaminamiento, autorizacion y
autenticacion, perfil del abonado y asignacion de S-CSCF.
Sh AS—HSS Permite que un servidor de aplicacion (AS) se comunique con €l
HSS para soportar diversas aplicaciones.
Dx |-CSCF - SLF Permite que un I-CSCF y un S-CSCF busguen la direccién del
SCSCF-SLF HSS que amacena los datos de suscripcién de un usuario dado.
Este punto de referencia no es necesario en un entorno con un
anico HSS.
Dh AS—-SLF Permite que un AS busgue la direccién del HSS que tiene los

datos de la suscripcién de un usuario dado. Este punto de
referencia no es necesario en un entorno con un Unico HSS.

Para mas informacion véase la vision general del HSS IPCablecom (apéndice IV).

7.3 Calidad de servicio

El enfoque de calidad de servicio (QoS) de IPCablecom?2 se basa en el |PCablecom multimedia. En
la arquitectura original de 1PCablecom multimedia, todas las funciones del dominio de control del
servicio estaban agrupadas en una Unica entidad denominada gestor de aplicacion (AM, application
manager), del que podian existir multiples instancias. La arquitectura de |PCablecom2 convierte
dicho dominio en nuevos elementos discretos con puntos de referencia definidos. Al objetos de
proveer calidad de servicio, un gestor de aplicacion (AM) sirve como interfaz entre la arquitectura
IPCablecom SIP y la arquitectura IPCablecom multimedia. Su funcion es recibir mensajes de QoS
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desde e P-CSCF y formular los mensgjes adecuados a servidor de politica de |PCablecom
multimedia. Si bien dicha funcién de gestor de aplicacion puede estar integrada en un servidor de
politica de IPCablecom multimedia, debe considerarse una funcion diferenciada puesto que tiene
requisitos singulares y diferentes de los del servidor de politica, tal como la resolucién de una Unica
sesion basada en una peticion con QoS en un conjunto de peticiones individuales con QoS para cada
flujo IP. La version |PCablecom del gestor de aplicacién es €l gestor de aplicacion de |PCablecom
(PAM, IPCablecom application manager).

En lafigura 6 seilustralarelacion entre el gestor de aplicacion, el P-CSCF y € servidor de politica
de IPCablecom multimedia. Obsérvese también que € gestor de aplicacién que aqui se muestra
como una funcién diferente, puede estar incluido junto con el servidor de politica multimedia de
| PCablecom o, alternativamente, con un P-CSCF.

G kt-qos-1 Gestor de kt-mm-3 -
PDE q P-CSCF P aplicacion de P Servidor de
|PCablecom politica
pkt-mm-2 pkt-qos-2
Red Gm CMTS
GPRS
pkt-mm-1
UE CM

J.360_F06

Figura 6 — Puntos dereferencia de QoS

Tal como se ilustra en la figura 6, la funcién gestor de aplicacion (AM) proporciona la
correspondencia entre los requisitos de QoS de la sesion o didogo, de conformidad con la
sefidizacion SIP, y € estado de QoS de cada uno de los flujos de servicio | P asociados de lared de
acceso de cable.

En el cuadro 4 se describen los puntos de referencia de lafigura 6.
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Cuadro 4 — Descripcién de los puntos dereferencia de QoS

Punto de Elementos dered Descripcion del punto de referencia
referencia de IPCablecom
Gm UE — P-CSCF Véase el cuadro 2.
pkt-gos-1 | P-CSCF — Gestor de Estaeslainterfaz del servicio web de IPCablecom multimedia,
aplicacion gue permite que el P-CSCF haga peticiones de servicio con QoS
al gestor de aplicacion, que, asu vez, hace corresponder dichas
peticiones con peticiones de politicaatravés del punto de
referencia pkt-mm-3. Las peticiones de servicio con una QoS las
obtiene el P-CSCF a partir de los mensajes SIP que transportan
las descripciones de sesion adecuadas. Este punto de referencia se
define en la especificacion de lainterfaz de gestion de aplicacion
[UIT-T J.365].
pkt-qos-2 | Servidor de politica— El servidor de politica utilizael protocolo de descubrimiento
CMTS de puntos de control [UIT-T J.362] paradeterminar el CMTS
servidor en lared paraun UE dado.
pkt-mm-1 | CM —CMTS El CMTS ordenaa CM que establezca, deshaga 0 modifique un
flujo de servicio DOCSIS mediante sefializacion DSx. Este punto
de referencia se define en 1PCablecom multimedia
[UIT-T J179 Ap.l].
pkt-mm-2 | Servidor de politica— El servidor de politica envialas decisiones sobre la politica al
CMTS CMTS que, asu vez, proporciona respuestas alas mismas. Este
punto de referencia se define en |PCablecom multimedia
[UIT-T J.179 Ap.1].
pkt-mm-3 | Gestor de aplicacion— | Permite que el gestor de aplicacion solicite al servidor de politica
Servidor de politica que instale decisiones de politicaen el CMTS. Este punto de
referencia se define en el 1PCablecom multimedia
[UIT-T J.179 Ap.1].

Para més informacion véase lavision general de QoS de I|PCablecom?2 (apéndice 11).

7.4

Transito del traductor dedireccionesdered (NAT, network addresstrandation) y dela
barrera contrafuegos

L os traductores de direcciones de red (NAT, network address translator) manipulan lainformacion
de direccion y del puerto incluida en la cabecera IP y de transporte. Ello genera un desafio a los
equipos de usuario (UE) que se comunican entre si mediante SIP:

El UE anuncia las direcciones requeridas para las comunicaciones de medios en la
sefidizacion SIP (es decir, SDP). Sin embargo, la direccion local del UE situado tras un
NAT puede no resultar alcanzable por otros UE y componentes de red.

Los dispositivos NAT/barrera contrafuegos incluyen reglas que pueden variar sobre como
puede atravesarse la barrera contrafuegos, y sobre como se crean las vinculaciones de NAT
(es decir, correspondencialfiltrado independiente de la direccién, correspondencialfiltrado
dependiente de la direccion, correspondencialfiltrado dependiente de la direccién y del
puerto).

Una vez establecida la comunicacién, €l NAT/barrera contrafuego mantiene € estado (es
decir, los agujeros de la barrera contrafuego y las vinculaciones NAT) en base a
temporizaciones. Si la temporizacion expira, l0s agujeros se cierran y se suprimen las
vinculaciones del NAT. Deben ponerse en marcha mecanismos para mantener las
vinculaciones NAT y los agujeros abiertos para sefializacion y comuni caciones de medios.

Rec. UIT-T J.360 (11/2006) 29



Los objetivos del transito del NAT/barrera contrafuego son proporcionar un mecanismo mediante el
cua un UE pueda:

. Obtener y anunciar (por ejemplo, via SDP) una direccion alcanzable. Cuando existan varias
direcciones alcanzables, deberia acordarse la"mejor"de ellas.

. Proporcionar un medio para abrir y mantener agujerosy vinculaciones de NAT para medios
y sefializacion.

| PCablecom? utiliza la metodologia | CE para obtener y anunciar la"mejor” direccion alcanzable y
cumplir los objetivos de disefio. Esta metodologia utiliza STUN y TURN para conseguir
direcciones candidatas. EI UE anuncia dichas direcciones candidatas utilizando atributos del SDP
descritos en la metodologia ICE. El UE utiliza STUN para realizar pruebas de alcanzabilidad,
permitiendo elegir la mejor direccion, es decir, aquella que utiliza la menor cantidad de recursos de
red y tiene el menor retardo, al tiempo que mantiene el estado en € UE (en lugar de en la red).
También permite el interfuncionamiento con los E-MTA ya que la direccién anunciada en los
medios o lineas de conexién del SDP siempre ser& una direccién alcanzable.

El documento sobre la vision general del transito del NAT y de la barrera contrafuego de
IPCablecom2 (apéndice V) proporciona informacion adicional sobre la metodologia ICE,
incluyendo una descripcién sobre como los UE localizan los servidores STUN y TURN. Asimismo
describe como se abren y mantienen las vinculaciones NAT.

Obsérvese que uno de los objetivos de disefio es proporcionar un mecanismo de transito del NAT y
de la barrera contrafuegos que funcione con independencia de dénde se sitien los NAT y de si éstos
estan o0 no anidados. No obstante, ello puede no ser posible en todos |os casos.

La figura 7 muestra los puntos de referencia relacionados con e transito del NAT/barrera
contrafuegos.

Servidor Mw
stun| | P-CSCF S-CSCF
Gm Gestor de
aplicacion de
IPCablecom
Servidor
X1:x1 de politica
Al:al ‘
UE NAT
A2:a2 y barrera i
\Contrafuego; X2:x2 pkt-nat-1 CMTS 171 Sfqu,\? " 2222
Servidor
STUN
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Figura 7 —Puntosdereferenciadetransito del NAT y dela barrera contrafuegos
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En & cuadro 5 se describen los puntos de referenciade lafigura 7.

Cuadro 5 —Descripcién delos puntosde referencia detransito del NAT y
delabarrera contrafuegos

Punto de Elementosdered Descripcion del punto dereferencia
referencia de | PCablecom P P

Gm UE — P-CSCF Véase el cuadro 2.

Mw P-CSCF — S-CSCF Véase el cuadro 2.

pkt-nat-1 UE — Servidor TURN | Permite que el UE acceda a un servidor TURN para soportar e
transito del NAT que no establezca una correspondencia
independiente de la direccion.

pkt-nat-2 UE — Servidor STUN | Permite que el UE determine una de entre varias direcciones de
externo medios candidatas utilizando STUN como apoyo a la metodologia
ICE.

Para més informacion véase el documento sobre la vision general del transito del NAT y de la
barrera contrafuegos de | PCablecom (apéndice V).

75 Codificacion de mediosy transporte

IPCablecom2 utiliza RTP para transportar la mayoria de los servicios de comunicacion
(principamente voz y video).

En lafigura 8 se muestran los trenes de medios primarios de la arquitectura de | PCablecom?2.
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Figura 8 — Puntos dereferencia delostrenes de medios
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En & cuadro 6 se describen los puntos de referencia de lafigura 8.

Cuadro 6 — Descripcién delos puntos de referencia de los trenes de medios

Punto de Elementos dered Descripcion del punto de referencia
referencia de | PCablecom
Mb UE-UE Permite que componentes con capacidad de manejar
UE-MG medios envien y reciban paquetes de datos de medios.
UE — Elemento de borde Especificamente, un UE puede intercambiar medios con
UE-AS otro UE, una pasarela de medios (MG), un servidor de
UE-E-MTA aplicacion, un elemento de bordey un E-MTA.

A través del punto de referencia Mb puede pasar trafico de audio codificado de banda estrecha o de
banda ancha, tréfico de video codificado con cédecs de video o una combinacion de ambos tipos de
trafico. Los medios también pueden ser datos para la retransmision de sefiales facsimil, de sefiales
de un médem o de sefides DTMF.

La supervision de la calidad de audio en los puntos de referencia Mb se basa en RTCP. No se han
especificado métricas paralos trenes de video.

Para mas informacion véase la especificacion de codecs de audio/video de IPCablecom
[UIT-T J.361].
7.6 Provision, activacion, configuracién y gestion (PACM)

|PCablecom2 define un marco general de para la provision, activacion, configuracion y gestion
(PACM, provisioning, activation, configuration, management) que sirve de ayuda a los principales
procesos de negocio. El marco incluye elementos normalizados (por gemplo, DHCP), protocolos
(por gemplo, XCAP) y elementos de red especificos de IPCablecom (por gjemplo, PAC).

Ademés, el marco PACM se divide en las subareas siguientes:

. Provision.

. Participacion en lared | P (conectividad con lared local).

. I dentificacion del proveedor de servicio.

. Flujos de provision.

. Soporte de modelos asociados a una marca (es decir, ligados especificamente a un
operador) 0 no asociados a una marca (es decir, que funcionan para cualquier operador).

. Marco general paralaactivacion, configuracion y gestion del UE.

. Activacion de UE, abonado y servicio.

. Marco de configuracién y gestion del UE.

. Modelo de datos.

. Protocol os de transporte.
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En lafigura 9 seilustran los puntos de referencia asociados al PACM.
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Figura 9 — Puntos dereferencia de PACM

En el cuadro 7 se describen |os puntos de referenciade lafigura 9.

Cuadro 7 — Descripcion de los puntos der eferencia de PACM

Punto de
referencia

Elementos dered

de | PCablecom Descripcion del punto dereferencia

pkt-pacm-1

UE —DHCP Proporcionainformacion de participacion de lared (por ejemplo,
direccién IP, direcciones del servidor DNS). Este punto de referencia
puede ser suministrado por lared local o por unared de acceso no
operada por el proveedor de servicio de |PCablecom.

pkt-pacm-2

UE -DNS Permite que el UE resuelva nombres DNS paralalocalizacion de
elementos de red o €l encaminamiento de mensgjes.

pkt-pacm-3

UE-PDS Mediante la utilizacién de SIP, este punto de referencia permite que
los UE se suscriban al estado asociado a los datos de configuracion y
de funcionalidades.

Es un punto de referencia genérico que describe lainteraccion entre
el UEy el XDS. Sin embargo, actualmente el PDS interacttia con €l
resto de los componentes SIP como un servidor de aplicacién. Por lo
tanto, los mensgjes SIP de PACM atravesaran las interfaces Gm, Ma,
Mw e ISC.

NOTA 1—El PDS aqui descrito se utiliza especificamente para
PACM. No obstante, como componente |6gico puede definirse para
ser utilizado también en otras aplicaciones.

pkt-pacm-4

UE-XDS Este punto de referencia se utiliza para distribuir y gestionar datos de
configuracion y funcionalidades.

NOTA 2 —El XDS aqui descrito se utiliza especificamente para
PACM. No obstante, como componente |6gico puede definirse para
ser utilizado también en otras aplicaciones.

pkt-pacm-5

UE-Tiempo Permite que los UE obtenga el tiempo.

pkt-pacm-6

UE-EMS & NMS | Permite quelos EMSy los NMS supervisen y gestionen los UE.
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Para méas informacion véase la especificacion de provision, activacion, configuracion y gestion de
|PCablecom [UIT-T J.364].

1.7 Contabilizacion y utilizacion delared

El IMS define puntos de referencia que permiten soportar distintos tipos de redes de acceso de
conectividad del IMS (CAN, connectivity access networks). La contabilidad de | PCablecom2 asume
gue la red de acceso HFC de cable junto con & subsistema multimedia de |PCablecom definen un
nuevo tipo de IP-CAN que se incorpora alaarquitectura general del IMS.

En la figura 10 se muestran los principales componentes de IPCablecom implicados en la
tarificacion fuera de lineay los puntos de referencia entre cada uno de |os componentes.

AS
Rf
I1ISC
Rf Indefinido Sistemade
S-CSCF CDF facturacion
Mw
Rf
Indefinido
pkt-gos-1 [ Gestorde | pkt-mm-3 | Servidor de
P-CSCF aplicacion politica pkt-mm-4
Gm pkt-mm-2 RKS
pkt-mm-1 pkt-mm-5
UE CM CMTS

J.360_F10

Figura 10 — Puntos dereferencia de contabilidad
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En & cuadro 8 se describen los puntos de referencia de lafigura 10.

Cuadro 8 — Descripcién de los puntos de referencia de contabilidad

Punto de Elementos dered Descripcion del punto de referencia
referencia de | PCablecom P P

Gm UE — P-CSCF Véase el cuadro 2.

Mw P-CSCF - S-CSCF Véase e cuadro 2.

ISC S-CSCF-AS Véase el cuadro 2.

Rf CSCF — CDF Punto de referencia basado en DIAMETER y situado entre
los nodos IMS (P-CSCF, S-CSCFy AS) y lafuncion de
datos de tarificacion (CDF, charging data function).

pkt-qos-1 P-CSCF — Gestor de Véase el cuadro 4.

aplicacion

pkt-mm-1 CM —CMTS Véase e cuadro 4.

pkt-mm-2 Servidor de politica— CMTS | Véase d cuadro 4.

pkt-mm-3 Gestor de aplicacion — Véase el e cuadro 4.

Servidor de politica

pkt-mm-4 PS—RKS Punto de referencia basado en RADIUS Yy situado entre el
PSy € servidor de mantenimiento de registros (RKS,
record keeping server). Este punto de referencia se define
en |PCablecom multimedia [UIT-T J.179 Ap.1].

pkt-mm-5 CMTS—-RKS Punto de referencia basado en RADIUS y situado entre el

CMTSYy e RKS. Este punto de referencia se define en
IPCablecom multimedia[UIT-T J.179 Ap.1]

Para més informacion véase |a especificacion de contabilidad |PCablecom [UIT-T J.363].

7.8

Seguridad

La arquitectura de seguridad de IPCablecom?2 identifica los puntos de referencia asociados a los
requisitos de seguridad en toda la arquitectura. Para organizar |os puntos de referencia de seguridad,

se han definido tres dominios de confianza.

. Dominio intrared — Los puntos de referencia situados en este dominio conectan elementos
de red dentro del dominio de un proveedor de servicios.
. Dominio entre redes — Los puntos de referencia situados en este dominio conectan dos

dominios. Los dominios pueden ser de proveedores de servicio distintos o pertenecer a
mismo proveedor.

. Dominio de acceso — Los puntos de referencia situados en este dominio permiten alos UE
conectarse a un proveedor de servicio.

Estos dominios de confianza se utilizan para descomponer la arquitectura de 1PCablecom.

Para mas informacion, véase el marco general de seguridad de |PCablecom?2 (apéndice I11).
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7.8.1 Seguridad en el dominio de acceso

UE

Mb

UE

Figura 11 — Puntos de referencia del dominio del acceso

Las interacciones de los UE con lared tienen lugar en el dominio de acceso. Los métodos de acceso
pueden ser de diversos tipos e incluyen DOCSIS y accesos inal@ambricos. Debido a ello, e dominio
de acceso puede ser objeto de multitud de amenazas, tal como se describe en € apéndice I11. El
cuadro 9 proporciona una vision general de alto nivel sobre como se hacen seguros los puntos de

referencia del dominio de acceso.
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Cuadro 9 — Descripcién de los puntos dereferencia del dominio del acceso

Punto de Elementos dered Descripcion del punto de referencia
referencia de IPCablecom P P
pkt-nat-1 UE — Servidor TURN TURN: Las peticiones TURN son autenticadas y autorizadas
en €l propio protocolo TURN.
pkt-nat-2 UE — Servidor STUN STUN: Laintegridad del mensaje se consigue mediante
externo mecanismos STUN.
pkt-pacm-1 UE — Servidor DHCP DHCP: 1PCablecom no define la seguridad del protocolo
DHCP.
pkt-pacm-2 UE — Servidor DNS DNS: IPCablecom no define la seguridad del protocolo DNS.
pkt-pacm-3 UE — Servidor PDS SIP: integridad y privacidad de |os mensajes mediante la
seguridad del protocolo internet, 1PSec (Internet protocol
security) o mediante la seguridad de |a capa de transporte
(TLS, transport layer security).
pkt-pacm-4 UE — Servidor XDS XCAP: integridad y privacidad de los mensajes mediante
HTTP sobre TLS
pkt-pacm-5 UE — Servidor detiempo | SNTP: IPCablecom no define la seguridad para el protocolo
SNTP.
pkt-pacm-6 UE — Servidor EMSy Laseguridad de lainterfaz de gestion esta fuera del ambito
NMS de esta especificacion.
Gm UE — P-CSCF SIP: integridad y privacidad de los mensajes mediante | Psec
oTLS
STUN: integridad del mensaje mediante mecanismos STUN.
Mb UE-UE RTP: Laseguridad de los medios esta fueradel ambito de
UE-MG esta especificacion.
UE —Elemento deborde | NOTA — Lafigura 11 sdlo muestra unos pocos flujos de
UE-AS medios representativos.
UE-E-MTA

7.8.2 Seguridad interna a un dominio dered

Los puntos de referencia’y componentes internos de un dominio estan contenidos en la red de un
proveedor de servicio y, en consecuencia, conforman una politica de seguridad de naturaleza
holistica. La seguridad de estos puntos de referencia se consigue por 1o genera mediante € punto
de referencia Zb. El punto de referencia Zb utiliza el encapsulado de seguridad de la cabida Util
(ESP, encapsulating security payload) de IPsec. Los puntos de referencia Zb que soportan TCP
también pueden utilizar TLS.

L os siguientes puntos de referencia internos al dominio definen requisitos de seguridad adicionales
gue pueden aplicarse en lugar del punto de referencia Zb o adicionamente a mismo:

. pkt-qos-2 — Mecanismo de desafio criptografico definido mediante el protocolo de
descubrimiento del punto de control.

. pkt-laes-4 — Mecanismo criptogréfico definido mediante SNMPv3.

. pkt-laes-6 — Mecanismo de desafio criptografico definido mediante el protocolo de

descubrimiento del punto de control.
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7.8.3 Seguridad entredominiosdered

L os puntos de referencia entre dominios constan de:

. Elemento de borde — Red par — Su seguridad se logra utilizando €l punto de referencia Za,
que utiliza el ESP de IPsec. El tréfico entre dominios en e IMS ha de pasar a través de una
pasarela de seguridad (SEG, security gateway). La SEG soporta el punto de referencia Zay
obliga a mantener una politica de seguridad para los flujos de trafico entre dominios. Se
asume que el elemento de borde incluye la funcionalidad SEG, pero que dicha pasarela de
seguridad puede constituir un elemento diferenciado.

. Pasarela RTPC — RTPC — La seguridad de la RTPC no esta definida.

. CMS — Puntos extremos — La seguridad del punto de referencia CMS se define en la
especificacion de seguridad de |PCablecom [UIT-T J.170].

7.9 I nter ceptacion legal

La arquitectura de la interceptacion legal de IPCablecom?2 se ilustra en la figura 12. Los elementos
de control de llamada de IPCablecom, tales como las CSCF, forman un conjunto potencial de
puntos de acceso de interceptacion de datos relacionados con la llamada. Los elementos del plano
portador de IPCablecom, tales como el CMTSy la MG, forman el conjunto de potenciales puntos
de acceso de interceptacion del contenido de las [lamadas. La funcidn de entrega (DF, delivery
function) recibe de los puntos de acceso de interceptacion de |PCablecom eventos relacionados con
las llamadas interceptadas y e contenido de las mismas, 1os correlaciona con el servicio de abonado
objetivo y entrega €l resultado a la funcion de recopilacion (CF, collection function) de los agentes
facultados sobre un punto de referencia normalizado definido por [ES-DCI]. Obsérvese que la DF
no forma parte de la arquitectura de |PCablecom, aungue éste especifique los puntos de referencia
con la DF necesarios para la interceptacion legal en las redes |IPCablecom. Los elementos del
control de Ilamada, tales como S-CSCF y P-CSCF, asignados a un abonado objetivo informan a DF
de eventos relacionados con la llamada. Estos elementos de control también proporcionan los
elementos pares necesarios para la interceptacion en caso de redireccionamiento de llamadas y de
control de la llamada por terceros. Los elementos de borde, tales como el BGCF, e |-CSCF y €
MGC, informan a la DF sobre informacion del operador de interconexion. La DF aprovisiona los
puntos de acceso para la interceptacion del contenido de la llamada detectando, en primer lugar, los
puntos de acceso mediante el protocolo de descubrimiento de puntos de control y, a continuacion,
realizando la interceptacion en los puntos de acceso a contenido mediante SNMPv3. El proceso de
acceso a contenido de la [lamada comienza cuando la DF recibe un evento de inicio de la llamada
de los elementos de control de [lamada.

El CMS de IPCablecom se actualiza y mejora para permitir e interfuncionamiento con el ementos
de IPCablecom a fin de poder redizar la interceptacion de llamadas a través de los componentes
NCSYy SIP. Los elementos MGC y MG de I PCablecom pueden, opcionalmente, ser mejorados para
admitir los puntos de referencia de lafigura 12.
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Figura 12 — Puntos de referencia de la inter ceptacion legal

En & cuadro 10 se describen los puntos de referencia de lafigura 12.

Cuadro 10 — Descripcion de los puntos de refer encia de la inter ceptacion legal

Punto de Elementos dered Descripcion del punto de referencia
referencia de IPCablecom
pkt-laes-1 | DF—-CF L os datos relacionados con lallamaday el contenido de la
Ilamada, una vez correlados, se informan alafuncién de
recopilacién del agente facultado. Se define en [ES-DCI].
pkt-laes-2 | Elemento de control de | Loseventos relativos alallamada interceptada se informan ala
sesion— DF DF. Este punto de referencia se basa en DIAMETER.
pkt-laes-3 | Elemento de control de | Permite alos elementos de control de sesion aprovisionar
sesién — Elemento de dindmi camente interceptaciones en elementos pares para llamadas
control de sesion en las que los elementos de control asignados al sujeto objetivo ya
no estén involucrados en lallamada. El redireccionamiento de
Ilamada es un gjemplo de ello. Este punto de referencia esta
basado en SIP.
pkt-laes-4 | Entre DF y puntos de La DF aprovisiona de forma dinamica puntos de interceptacion de
acceso a contenido contenido. Este punto de referencia se basaen SNMPv3.
pkt-laes-5 | Entre punto de acceso a | Seinformadel contenido de lallamada interceptada al DF. Este
contenido y DF punto de referencia esta basado en medios sobre UDP.
pkt-laes-6 | Entre DF y puntos de LaDF, como solicitante, utiliza el protocolo de descubrimiento de

acceso a contenido

punto de control [UIT-T J.362] para determinar los puntos de
acceso deinterceptacion del contenido de llamada adecuados,
actuando como puntos de control en lared paralainterceptacion
del contenido de lallamada.
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Para mas informacion véase la especificacion de vigilancia el ectrénica de | PCablecom — funciones
entre redes [ES-INF] y la especificacion de vigilancia electronica de |PCablecom — interfaz entre la
funcion de entregay 1a funcion de recopilacion [ES-DCI].

7.10  Descubrimiento del punto de control

El punto de referencia de descubrimiento del punto de control que se muestraen lafigura 13, define
un protocolo basado en la red que puede utilizarse para identificar la direccion IP necesaria para
realizar peticiones de QoS, asi como paraintervenir el contenido con fines de interceptacion legal.

Para peticiones de QoS, ello aplica para identificar la direccion IP del CMTS para DQOS y para
|PCablecom multimedia (PCMM). En caso de interceptacion legal, se utiliza para descubrir la
direccion IP que ha de utilizarse en la intervencién del contenido realizada en el CMTS, asi como
en pasarelas de medios y en encaminadores y/o conmutadores de agregacion gque se encuentran
delante de los puntos extremos de medios. Ademas de proporcionar la direccion IP, la respuesta
identifica el protocolo a utilizar y puede indicar la subred en la que se encuentra la direccion de
destino solicitada.

Solicitante

pkt-cpd-1

Punto Tren de medios
extremo Punto de control

J.360_F13

Figura 13 — Punto dereferencia de descubrimiento del punto de control

En el cuadro 11 se describen los puntos de referencia de la figura 13.

Cuadro 11 — Descripcion del punto dereferencia
de descubrimiento del punto de control

Punto de Elementosde red Descripcion del punto dereferencia
referencia de IPCablecom
pkt-cpd-1 Solicitante — Punto de | El solicitante utiliza el protocolo de descubrimiento de punto de
control control para determinar el punto de control adecuado en lared
para un UE dado. Otros puntos de referencia de la arquitectura
se basan en este punto de referencia.

Para més informacion véase la especificacion de descubrimiento de puntos de control de
IPCablecom2 [UIT-T J.362].
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Apéndicel

Vision general dela sefializacion SIP
(Este apéndice no es parte integrante de esta Recomendacion)

.1 Introduccién y objetivo

En este apéndice se presenta una vision general de la arquitectura de sefializacion SIP 'y se describen
los requisitos de alto nivel necesarios para soportar comunicaciones basadas en SIP en la
arquitectura de | PCablecom2.

El objetivo principal de este apéndice es definir como se comunican los elementos funcionales de
| PCablecom?2 que participan en la sefializacion de sesion mediante el protocolo SIP del IETF y sus
extensiones, asi como especificar las mejorasintroducidas en €l IMS del 3GPP.

Puesto que la sefidizacion SIP de IPCablecom2 esta estrechamente alineada con € IMS, los
requisitos normativos de sefiaizacion SIP de IPCablecom2 se definen en especificaciones
complementarias del IMS, que son especificaciones 3GPP mejoradas destinadas a incluir requisitos
especificos del cable. Los requisitos de sefializacion SIP de |PCablecom2 se documentan en las tres
especificaciones complementarias Recs. UIT-T J.366.2, J.366.3 y J.366.4.

.1.1 Relacion con las caracteristicasy servicios de | PCablecom

Este apéndice y las especificaciones complementarias del IMS conexas constituyen la sefializacion
SIP bésica para una amplia gama de servicios de comunicaciones basados en IP, desde
funcionalidades de la telefonia tradicional preexistente hasta servicios y aplicaciones nuevas y
mejoradas. Esta sefidizacion SIP es independiente del servicio y, por lo tanto, los requisitos
especificos de cada servicio y funcionalidad de IPCablecom estén fuera del &mbito de este
documento y se definen de forma separada. La relacion entre este apéndice, las especificaciones
complementarias del IMS relativas a sefidizacion SIP y los servicios y funcionalidades de
| PCablecom se muestran en lafigural.l.

Sefializacion SIP dependiente del servicio

Celular Telefonia SIP Integracion celular

residencial eindambrica Otros servicios

A

Sefializacion S|P bésica (independiente del servicio)

Especificacion complementariaal IMS

Sefidlizacion SIP
(esta Recomendacion) J.366.2 J.366.3 J.366.4

J.360_FL.1

Figural.l—Relacion entre sefializacion y servicios SI P basicos
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.1.2 Relacién con otras especificaciones de | PCablecom?2

Las especificaciones de la sefializacion SIP basica de 1PCablecom2 definen en su conjunto los
requisitos de sefializacion para las capaci dades generales siguientes:

. Encaminamiento de mensajes SIP

. Registro

. Establecimiento de sesion de medios

. Marco de notificacion de eventos

. Plataf orma genérica de control de servicios
. Confirmacion de laidentidad.

Otras especificaciones de |PCablecom?2 tales como las relativas a contabilidad, transito de NAT y
seguridad, imponen requisitos adicionales a la sefidizacion SIP y, por tanto, influyen en las
especificaciones complementarias del IMS antes mencionadas, especificamente en [UIT-T J.366.4].
Asimismo, algunos mecanismos de sefidlizacién afectan a especificaciones complementarias del
IMS no relativas a SIP, como es € caso de [UIT-T J.366.5]. Finamente, la sefidizacion SIP de
I PCablecom2 impone requisitos a [UIT-T J.178] para que se soporte el interfuncionamiento entre
UE de IPCablecom2 y el E-MTA de IPCablecom. En lafigural.2 se muestra la relacion entre estas
especificaciones.

i Sefializacion SIP de | PCablecom? Otras recomendaciones
Recgrrr:riw;jsaglgna |PCablecom2
IPCablecom Sefializacion SI_P
@ (esta Recomendaci6n) ©) | Contabilidad
| Seguridad
Codec y medios
J160-1178 |« D g 1
©)
(6) I_*
EspeCIfI cacion de SIP Otras @&”ﬂcaa ones
complementariaal IMS complementarias del IMS
N A4 A\ 4
233(322 J1.366.4 |
: 3GPP
Etapa 2 llamada |M J.366.5
24.229
N 3GPP
Etapa 3 SIP 29 228
Interfaces Cx y Dx
J.366.3
3GPP
23.228
Etapa2 IMS

J.360_FI.2

Figural.2 —Relacion entre las especificaciones de sefializacion SIP
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.2 Referencias

En este apéndice se utilizan | as referencias informaciones adicional es siguientes:

[UIT-T J.366.4]

[UIT-T J.366.5]

[IETF RFC 3261]

[IETF RFC 3262

[IETF RFC 3311]

[IETF RFC 3312]

[IETF RFC 3320]
[IETF RFC 3329

[IETF RFC 3455

[IETF RFC 3486]
[IETF RFC 3556]

[IETF RFC 3680]

[IETF RFC 4032]

Recomendacion UIT-T J.366.4 (2006), Subsistema multimedia IP(IMS)
IPCablecom2: Protocolo de inicio de sesion (S P) y protocolo de descripcién
de sesion (SDP) — Especificacion nivel 3 (3GPP TS 24.229).

Recomendacion UIT-T J.366.5 (2007), Interfaces Cx y Dx del subsistema
multimedios del protocolo Internet; especificacion de los flujos de sefializacion
y de los contenidos de los mensajes (3 GPP TS 29.228).

IETF RFC 3261 (2002), SP: Session Initiation Protocol.

IETF RFC 3262 (2002), Reliability of Provisional Responsesin the Session
Initiation Protocol (SP).

IETF RFC 3311 (2002), The Session Initiation Protocol (SP) UPDATE
Method.

IETF RFC 3312 (2002), Integration of Resource Management and Session
Initiation Protocol (SP).

IETF RFC 3320 (2003), Sgnaling Compression (SgComp).

IETF RFC 3329 (2003), Security Mechanism Agreement for the Session
Initiation Protocol (SP).

IETF RFC 3455 (2003), Private Header (P-Header) Extensions to the Session
Initiation Protocol (SP) for the 3rd-Generation Partnership Project (3GPP).

IETF RFC 3486 (2003), Compressing the Session Initiation Protocol (SP).

IETF RFC 3556 (2003), Session Description Protocol (SDP) Bandwidth
Modifiers for RTP Control Protocol (RTCP) Bandwidth.

IETF RFC 3680 (2004), A Session Initiation Protocol (SP) Event Package for
Registrations.

IETF RFC 4032 (2005), Update to the Session Initiation Protocol (SP)
Preconditions Framework.

1.3 Términosy definiciones

En este apéndice se utilizan los términos y definiciones adicionales siguientes:

[.3.1 identidad autorizada: Una instancia de una "identidad autorizada’ en una red
| PCablecom?2 es la representacion de un empargjamiento permitido entre una identidad publica y
unaidentidad privada.

[.3.2 nucleo: El nicleo contiene los componentes basicos requeridos para proporcionar Servicios
SIP y datos de abonado. Las agrupaciones funcionales del nucleo constan de los componentes
funcionales siguientes: interrogador CSCF (I-CSCF), servidor CSCF (S-CSCF), funciéon de
localizacién de abonado (SLF) y servidor de abonados de lared origen (HSS).

1.3.3 credenciales de identidad: Conjunto de informacion necesaria para redizar la
autenticacion de una identidad privada. La informacion real depende del mecanismo de
autenticacion.

.3.4 proveedor de servicio |PCablecom2: Operador de red que opera uno 0 mas dominios
administrativos | PCablecom2 independientes.
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[.3.5 dominio DNS del proveedor de servicio | PCablecom2: Nombre de dominio DNS que es
propiedad y esta gestionado por un dominio administrativo |PCablecom2. Se utiliza para formar los
URI SIP que transportan identificadores publicos.

1.3.6  servidor intermediario (proxy): Entidad de intermediacion SIP que acta como servidora
y como UE para redlizar peticiones en nombre de otros UE. Un servidor intermediario juega
principamente el papel de encaminamiento, o que significa que debe asegurar que se envia una
peticion a otra entidad "mas cercand' al usuario objetivo. Los intermediarios también son de
utilidad para laimposicion de politicas (por g emplo, garantizar que a un usuario se le permite hacer
llamadas). Un intermediario interpretay, si es necesario rescribe partes especificas de un mensgje
de peticién antes de reenviarlo.

1.3.7 identificador publico: Identificador utilizado para hacer referenciaa unaidentidad publica.

|.4 Abreviaturasy acr6nimos
En este apéndice se utilizala abreviatura adiciona siguiente:

SIPUE Equipo de usuario que contiene un agente de usuario SIP (user equipment that contains
a SIP user agent)

1.5 Sefializacion SIP de | PCablecom?2

Las aplicaciones y servicios de |PCablecom2 se controlan utilizando €l protocolo de inicio de sesion
(SIP). IPCablecom2 se alinea con una instancia especifica de arquitectura SIP definida en las
especificaciones del subsistema multimedia IP (IMS) desarrolladas por el 3GPP. IPCablecom2 se
basa en la versién 6 del IMS, a cual mejora en aguellos aspectos necesarios para soportar 10s
requisitos de | PCablecom?2.

.5.1 Arquitecturadela sefializacion SIP de | PCablecom2 y puntos dereferencia

En la figura 1.3 se ilustran los puntos de referencia de control del servicio y de sefalizacion
|PCablecom2. La mayoria de los puntos de referencia se han normalizado para el IMS 'y han sido
modificados 10 necesario para IPCablecom2, tal como se identifica en varias especificaciones
| PCablecom2. También se incluyen puntos de referencia especificos de | PCablecom2.
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Figural.3 —Puntos dereferencia de la sefializacion de llamada

1.5.1.1 Componentesfuncionalesde la sefializacion SIP

1.5.1.1.1 Equipodeusuario (UE, user equipment)

IPCablecom2 soporta clientes SIP con una variedad de formas y capacidades, por egemplo,
teléfonos basados en software y basados en hardware, teléfonos inteligentes y teléfonos
inaldmbricos y aambricos, aplicaciones de mensgeria instantanea, terminales de video
comunicaciones, etc. En coherencia con € IMS, a los clientes de IPCablecom2 se les denomina
equipos de usuario (UE). Todos los tipos de UE utilizan la misma infraestructura bésica para €l
acceso a servicios multimedia. Los UE pueden ser dispositivos fijos o moviles, tales como
computadoras portétiles o teléfonos WiFi. Pueden residir en lared de acceso del cable u obtener los
servicios de otras redes de acceso.

1.5.1.1.2 Intermediario defuncién de control de sesion de llamada (P-CSCF, proxy call
session control function)

Un UE accede a la infraestructura SIP a través del P-CSCF. El P-CSCF aida la red SIP de las
particularidades de los protocolos especificos de la red de acceso y proporciona €l escalado de la
infraestructura mangjando tareas intensivas en recursos cuando interactia con e UE. También
representa |os limites de confianza de SIP, pues marca la separacion entre partes no confiables de la
red (red de acceso, red local) y partes confiables de la red (nucleo, aplicacién, interconexion,
soporte operacional). El P-CSCF proporciona las funciones siguientes:

. Encaminamensajes SIP desde el UE a 1-CSCF 0 S-CSCF y viceversa.

. M antiene asociaciones de seguridad con el UE, confirmando la identidad de las identidades
publicas autenticadas.
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Hace e seguimiento del estado de registro de las identidades publicas y elimina la
asociacion de seguridad con el UE cuando la red desregistra unaidentidad publica.

Verifica los datos de los mensgjes entrantes (por ejemplo, verifica la cabecera "Route”" de
SIP).

Bloguea servicios (por gemplo, ignora determinadas peticiones entrantes de identidades
publicas no registradas).

Impone politicas (por gjemplo, si se habilita 0 no la seguridad de la sefiaizaciéon o la
compresion).

Genera eventos de contabilidad.

1.5.1.1.3 Servidor de CSCF (S-CSCF)

El S-CSCF es responsable de la provision de servicios a abonados basados en UE. No obstante, e
S-CSCF no proporciona servicios a los E-MTA de IPCablecom. En lugar de €ello, los E-EMTA son
atendidos por sus CM S, tal como se describe en [UIT-T J.160].

A través del S-CSCF que atiende a un abonado, pasan todos los mensajes SIP distintos del dialogo
haciay desde dicho abonado. A alto nivel, el S-CSCF proporcionalo siguiente:

46

Funcion de registrador SIP, que mantiene datos que dinamicamente vinculan
identificadores publicos registrados (AOR) con un conjunto de direcciones de contacto,
asigna URIs de agentes de usuario encaminables globalmente y almacena cualesquiera
otros pardmetros asociados con €l registro; por € emplo, capacidades de agente de usuario y
la direccién o direcciones del P-CSCF que pueden ser utilizadas para realizar 10s contactos,
distribuye el estado de registro del usuario a entidades que se abonan al |ote Reg-Event.

Autenticacién y autorizacién de usuario SIP.

Plataforma de control de servicio; aplica criterios de filtrado a peticiones de inicio de
didlogo entrantes y, en base a activadores de punto de servicio, encamina peticiones a los
servidores de aplicacion adecuados a fin de proporcionar servicios y funcionalidades.

Encaminamiento de mensajes SIP aun P-CSCF para UE servidos por el S-CSCF.

Encaminamiento de mensagjes SIP a un [-CSCF para identidades de usuario publicas no
atendidas por el S-CSCF.

Encaminamiento de mensagjes a una BGCF parallamadas ala RTPC.
Encaminamiento de mensajes a un I-CSCF parallamadas a unared par.

Encaminamiento de mensgjes ala THIG de I-CSCF para e ocultamiento de la topologia a
las Ilamadas a unared par.

Procesamiento en originacion: procesado de peticiones de inicio de didogo entrantes
procedentes de agentes de usuario SIP contenidos en UE 0 en servidores de aplicaciones
atendidos por el S-CSCF.

Procesamiento en terminacion: procesado de mensgjes SIP salientes que terminan en un
identificador publico servido por € S-CSCF. Ello incluye el desvio de mensajes SIP cuando
se registran multiples direcciones de contacto para dicho identificador pablico.

Puede consultar bases de datos externas, como es €l caso de ENUM, de portabilidad de
nimero local (LNP, local number portability) y bases de datos de nimeros 800 para
determinar hacia donde encaminar la llamada.

Generacion de eventos de contabilidad.

Supervision del estado de funcionamiento de las sesiones activas y liberacion de la sesion si
falla un componente del trayecto de sefidizacion (por gemplo, € S-CSCF puede liberar
sesiones activas asociadas con, o en nombre de, un UE que hafallado).

Liberacion de sesiones iniciada por lared (por ggemplo, debido a actividad administrativa).
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Puede haber varios S-CSCF en el nucleo de |PCablecom. En un instante dado, una suscripcion (y
todos los identificadores publicos asociados a la misma) solo puede ser gestionada por un Unico
S-CSCF.

Los identificadores publicos se asignan a un S-CSCF en e momento del registro. Una vez que un
identificador publico se asigna a un S-CSCF, todas las demas instancias registradas de dicho
identificador publico deben ser asignadas al mismo S-CSCF. Asimismo, todos los identificadores
publicos de la misma suscripciéon deben estar asociados con € mismo S-CSCF. Los datos de la
suscripcion se amacenan en uno 0 més servidores de abonado de la red origen (HSS). EI S-CSCF
interactUa con los HSS relevantes para obtener datos de los usuarios a los que sirve. EIl S-CSCF
también puede interactuar con € HSS para almacenar ciertos tipos de datos de usuario de los
usuarios que atiende.

Los URI de agente de usuario encaminable globalmente (GRUU) son soportados por los puntos
extremos y por el S-CSCF. Ello permite que asignar a los puntos extremos un URI encaminable
globalmente durante el proceso de registro, que a su vez permite que 10s puntos extremos inicien
una peticion a un contacto especifico de un AOR. Esto es importante para determinadas
funcionalidades tales como la transferencia de |lamada y 1a conferencia.

1.5.1.1.4 Interrogador de CSCF (I-CSCF)

El 1-CSCF es responsable del encaminamiento de peticiones entrantes hacia e S-CSCF de
terminacion correcto. También proporciona una funcion de pasarela de interfuncionamiento parala
ocultacion de topologia (THIG, topology hiding interworking gateway function) que puede
utilizarse para ocultar la topologia interna de la red originaria a la red par o a un UE de la red
originaria.

. Encamina mensgjes REGISTER entrates recibidos desde e P-CSCF hacia € S-CSCF
correcto;
. Encamina peticiones de inicio de didlogo entrantes recibidas de un S-CSCF de origen

situada en lared originaria o de un S-CSCF de origen en una red par, hasta el S-CSCF de
terminacién correcto;

. Generacion de eventos de contabilidad.

El 1-CSCF es e punto de encaminamiento en la red para peticiones externas procedentes de otras
redes y destinadas a usuarios en la red originaria. Se comunica con e HSS para determinar la
vinculacion entre una suscripcion (y las identidades publicas asociadas) y un S-CSCF.

1.5.1.1.5 Servidor deaplicacion (AS)

Un servidor de aplicacion (AS, application server) proporciona servicios de |PCablecom de valor
agregado y puede residir en lared originaria del usuario o en la ubicacién de un tercero, que puede
ser otrared o un AS auténomo. Un AS puede influir en una sesién SIP en nombre de los servicios
gue soporta y puede ser anfitrion de y gjecutar servicios. Un AS puede iniciar o terminar servicios
en nombre de un usuario.

1.5.1.1.6 Elementodeborde

La interconexion con redes pares puede redlizarse a través de un elemento de borde. El elemento de
borde contiene una funcion de intermediacion de interconexion y puede contener una funcion de
intermediacion de medios. También puede proporcionar una serie de funciones:

. Interfuncionamiento de protocol os.

. Imposicion de un perfil SIP (traducciédn, adaptacion o normalizacion).

. Servicios relacionados con la seguridad (por g emplo, mantenimiento de una asociacion de
seguridad con €l par).

. Gestion de direcciones | P (redes pares con el mismo espacio de direcciones | P privado).
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. Interfuncionamiento entre redes |Pv6 e |Pv4.

. Retransmision de medios entre redes pares (por €y emplo, parala seguridad de los medios o
el interfuncionamiento de cddecs).

. Ocultacion de direcciones 'y de topologia a nivel de sefializacion (por ejemplo, actiia como
retransmisor de sefidizacion y hace inteligible la informacion de direccion de las
cabeceras).

1.5.1.1.7 Funcién de control dela pasarela deinter conexion (BGCF, breakout gateway control
function)

La BGCF permite seleccionar la red para el encaminamiento hacia la RTPC, estableciendo dentro
de la propiared el MGC que debe utilizarse para la conexion con la RTPC. La BGCF puede hacer
consultas a bases de datos de encaminamiento externas para determinar a donde debe
encaminamiento lallamada.

1.5.1.1.8 Pasarelacon lared telefénica publica conmutada (GW RTPC)

La pasarela (GW) RTPC consta de la pasarela de sefiaizacion (SG, signalling gateway), €
controlador de pasarela de medios (MGC, media gateway controller) y la pasarela de medios (MG,
media gateway). Los elementos funcionales SG, MGC y MG se definen en versiones previas de
|PCablecom y se reutilizan en esta version de |PCablecom2, con la adicion al MGC de un punto de
referencia de 1PCablecom2. Los SG, MGC y MG son componentes |16gicos que pueden existir en
plataformas separadas o ser combinados conjuntamente en una Unica plataforma.

La SG redliza la conversiéon de sefializacion en la capa de transporte entre el transporte basado en
SS7'y el transporte basado en P de la red IPCablecom. La SG no interpreta la capa de aplicacion,
pero si las capas necesarias para el encaminamiento de mensajes de sefializacion.

El MGC redliza la conversiéon de protocolo entre los mensajes PUSI del SS7 y los protocolos de
control de llamadas de IPCablecom, y proporciona el control de conexion de los canales de medios
enlaMG.

La MG proporciona la conversion de canales portadores entre la red de conmutacion de circuitos 'y
los flujos de medios RTP IP en la red IPCablecom. La MG puede introducir cédecs y
compensadores de eco, etc.. segun sea necesario para proporcionar las conversiones de canal
portador.

1.5.1.1.9 Servidor degestion dellamadas (CM S, call management server)

Un servidor de gestion de llamadas de IPCablecom (CMS call management server) da soporte alos
servicios de telefonia para clientes NCS (es decir, E-MTA). En IPCablecom2, el CM S proporciona
la mayor parte de las funcionalidades de telefonia, interactuando directamente con servidores de
aplicaciones (servidores de mensgeria unificada, servidores de conferencia, etc.) a fin de
proporcionar aplicaciones adicionales a los puntos extremos NCS. Sin embargo, no permite
funcionalidades para un funcionamiento transparente a través de los E-MTA y los UE que sean
propiedad del mismo usuario

[.5.1.2 Puntosdereferenciadela sefializaciéon SIP

Los puntos de referenciaincluidos en la figura 1.3 se describen en el cuadro |.1. Todos los puntos de
referencia estan basados en SIP, salvo que se indique lo contrario.
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Cuadro|.1—-Puntosdereferencia de sefializacion de llamada

Punto de Elementos dered de Descripcion del punto de referencia
referencia | PCablecom?2 P P
Mx |-CSCF — Elemento de | Permite que un S-CSCF o un I-CSCF se comunigquen con un
borde elemento de borde en caso de interfuncionamiento con otrared.
S-CSCF — Elemento Por ejemplo, una sesion entre lared originariay unared par
de borde puede encaminarse através de unafuncion ALG del IMS dentro
del elemento de borde para permitir el interfuncionamiento
entre redes SIP I1Pv6 e IPv4.
Mi S-CSCF-BGCF Permite que e S-CSCF transmita sefializacion de sesién ala
BGCF para € interfuncionamiento con redes RTPC.
Mk BGCF - BGCF Permite que una BGCF transmita sefializacion de sesién a otra
BGCF.
Mw P-CSCF - I-CSCF Permite la comunicacion y retransmision de mensgjes de

P-CSCF - S-CSCF sefidlizacion entre las CSCF con fines de registro y control de
[-CSCF — S-CSCF sesion.

S-CSCF — S-CSCF
Ma [-CSCF —-AS Permite al [-CSCF transmitir directamente al servidor de
aplicacion peticiones SIP destinadas a unaidentidad de servicio
publica alojada en un servidor de aplicacion.

ISC S CSCF-AS Permite que un S-CSCF se comunique con un servidor de
aplicacion para soportar diversas aplicaciones.

Gm UE — P-CSCF Permite que un UE se comunique con el P-CSCF con fines de
registroy control de sesion.

pkt-sig-1 MGC -MG Interfaz del protocolo de control de pasarelatroncal (TGCP,

trunking gateway control protocol) tal como se defineen la
especificacion |PCablecom de TGCP en [UIT-T J.171.1].

pkt-sig-2 CMS-S-CSCF Permite que e S-CSCF vy d |-CSCF intercambien sefializacién
CMS—-I-CSCF de sesién con el CM S para permitir que los E-MTA establezcan
MGC — BGCF sesiones de voz con los UE. También permite que BGCF,
MGC — S-CSCF |-CSCF y S-CSCF intercambien sefializacion de sesion con €
MGC —|-CSCF MGC parad interfuncionamiento con la RTPC.

1.5.2 MegjorasdelPCablecom2a IMS

Aunque muchas de los componentes e interfaces definidas en e IMS tienen una amplia
aplicabilidad en otras industrias, la version 6 del IMS es todavia una arquitectura centrada en
aspectos inalambricos y disefiada para satisfacer las necesidades de negocio y operacionales de la
industria inalambrica. Por lo tanto, no satisface todas las necesidades de la industria del cable.
| PCablecom2 mejora el IMS para soportar 10s requisitos tecnol 6gicos especificos de la industria del
cabley también paraincluir los requisitos de negocio y operacionales de un operador de cable.

3GPP esta desarrollando nuevas versiones de las especificaciones del IMS. Las actualizaciones
futuras de |PCablecom?2 se alinearan con estas nuevas versiones segln sea necesario.

1.5.21  Acceso de banda ancha por cable

El acceso radioeléctrico esta tipicamente limitado por la escasez de recursos y un elevado retardo.
Por lo tanto, el IMS obliga a incluir mecanismos especiales y ampliaciones de SIP para mitigar
dichas limitaciones. Puesto que un acceso de banda ancha por cable no presenta las limitaciones de
anchura de banda y de retardo tipicas de los accesos radioeléctricos, dichas capacidades son
opcionales en | PCablecom?2.
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Lainclusion en los UE de las extensiones SIP siguientes, obligatorias en laversion 6 del IMS, son
opcionales en | PCablecom?2.

1.5.2.1.1 Maodificadoresde anchuradebanda para RTCP

La[IETF RFC 3556] afiade atributos SDP que permiten al UE especificar explicitamente la anchura
de banda RTCP méxima que desea recibir del UE distante. Ello permite a un UE IMS reducir la
utilizacion del recurso de acceso radioeléctrico especificando un valor de anchura de banda
reducido de RTCP (que puede ser cero). En IPCablecom2, es opcional que los UE soporten los
modificadores de anchura de banda RTCP. Si & UE soporta esta extension, debe respetar los
atributos de anchura de banda RTCP que reciba a fin de permitir el interfuncionamiento con los UE
IMS que utilicen dichos pardmetros. Asimismo, el UE debe poder enviar los modificadores de
anchura de banda RTCP basados en valores configurados localmente (el valor configurado puede
estar basado en €l tipo de red de acceso).

1.5.2.1.2 P-Associated-URI (URI asociado privado)

La[IETF RFC 3455] define una cabecera P-Associated-URI (URI asociado privado) que se utiliza
como parte del registro implicito que informa a UE de las mlltiples identidades publicas en el
conjunto de registros implicitos. Ello reduce € tréfico de mensgjes de registro ya que pueden
registrarse multiples identidades publicas con una Unica transaccién. En |PCablecom2, es opcional
gue un UE soporte la cabecera P-Associated-URI.

[.5.2.1.3 Compresion SIP

La [IETF RFC 3486] proporciona una capacidad de compresion de mensges SIP que reduce la
anchura de banda de sefializacion utilizada y € retardo en la red de acceso radioeléctrica. En
IPCablecom2, es opcional que un UE soporte la compresion SIP. EI P-CSCF controla s la
compresion S|P se permite 0 no, en base a datos configurados localmente o en funcién del tipo de
red de acceso de la que se informa en la cabecera P-Access-Network-Info (informacién privada de
red de acceso).

1.5.2.1.4 Temporizadores SIP

El IMS modifica (amplia) los intervalos de temporizacion de los mensgjes SIP a fin de reducir la
carga de sefidles en lared de acceso y paratolerar € creciente retardo del acceso radioeléctrico. En
IPCablecom2, el UE debe ser conforme con los intervalos de temporizacion SIP normalizados
especificados en [IETF RFC 3261].

|.5.2.2 Modularidad

En 1PCablecom?2 se exige modularidad a nivel de UE a fin de permitir el interfuncionamiento con
puntos extremos que no sean SIP 3GPP, y que los operadores puedan gustar sus despliegues a
ofertas de servicio especificas. Por o tanto, algunas de las extensiones SIP que son obligatorias en
laversion 6 del IMS se consideran opcionales en | PCablecom?2.

1.5.2.2.1 Respuesta provisional fiable

La[IETF RFC 3262] define una peticion SIP denominada PRACK (acuse de recibo de respuesta
provisional) que se utiliza para habilitar un medio bidireccional temprano y asegurar una entrega
fiable de respuestas provisionales. En I|PCablecom2, es obligatorio que los UE soporten PRACK, y
su utilizacion debe poder configurarse de alguno de los modos siguientes:

1) Requerido — El UE debe incluir la etiqueta de opcion "100rel” en el campo de cabecera SIP
Require (Requerir) de la peticion INVITE, de forma que sdlo pueda establecer sesiones con
otros UE que soporten el PRACK.

2) Negociado — El UE debe incluir la etiqueta de opcién "100rel" en el campo de cabecera SIP
Supported (Soportado) de la peticion INVITE de forma que pueda negociar si se utiliza o
no el PRACK en funcién de si éste es 0 no soportado por € UE distante.
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1.5.2.2.2 UPDATE (actualizar)

La[lETF RFC 3311] define una peticion SIP denominada UPDATE (actualizar) que se utiliza para
la actualizacion de las sesiones de medios antes de responder (principalmente para las
precondiciones). En IPCablecom?2 es obligatorio soportar UPDATE en e UE (es decir, el UE debe
siempre anunciarlo en la cabecera Allow (Permitir), pero su uso es opcional. Por giemplo, e UE
puede optar por no enviar UPDATE s conoce que €l UE distante no lo soporta en funcién de lo
recibido en la cabecera Allow (Permitir) entrante.

[.5.2.2.3 Lotedeeventoregistro (Reg-Event)

La [IETF RFC 3680] define un nuevo lote de evento denominado Reg-Event (evento de registro)
que lared utiliza para informar a UE que ha sido desregistrado. La red puede utilizar este lote de
evento para impedir que un UE acceda a los servicios de la red o para provocar que un UE se
desregistre para una reasignacion de S-CSCF. En IPCablecom2, es opciona que un UE soporte este
lote de evento. Si 1o soporta, €l UE debe tener controles de configuracion para deshabilitar su uso.

[.5.2.2.4 Cabecera P-Access-Network-Info

La [IETF RFC 3455] define una cabecera SIP denominada P-Access-Network-Info (informacion
privada de red de acceso) que permite informar a la red de la tecnologia de acceso (por ejemplo,
radio, 802.11, DOCSIS). En IPCablecom2, es opcional que el UE soporte P-Access-Network-Info.
Si lo soporta, € UE sbélo informard P-Access-Network-Info si conoce €l tipo de tecnologia de
acceso que utiliza. Por ggemplo, un MTA integrado puede conocer que su red de acceso es DOCSIS,
mientras que un cliente software puede no conocer si su acceso es DOCSIS o WiFi.

1.5.2.2.5 Inhabilitacion dela seguridad de la sefializacion

En IPCablecom?2 es obligatorio soportar la seguridad de la sefializacion del UE y del P-CSCF. No
obstante, el P-CSCF debe soportar parametros de configuracion que permitan inhabilitar la
seguridad de la sefiaizacion entre el UE y el P-CSCF. El P-CSCF debe soportar tres modos de
funcionamiento que se aplican atodas las asociaciones de sefializacion del UE con € P-CSCF:

1) Seguridad de sefidlizacion desconectada: la seguridad de la sefializacion estd siempre
desconectada en todos los UE servidos por el P-CSCF.

2) Seguridad de sefializacion conectada: |a seguridad de la sefidlizacion esta habilitada en
todos los UE servidos por €l P-CSCF.

3) Seguridad de sefidizacion negociada: la seguridad de la sefializacion estd conectada en
todos los UE que la soportan (obsérvese que la seguridad de la sefializacion es obligatoria
en los UE de IPCablecom?) y desconectada en todos los UE que no |a soportan.

[.5.2.3 Servicios

La arquitectura de | PCablecom?2 bésica debe soportar algunas capacidades basicas adicionales para
servicios tales como la telefonia SIP residencia y la integracion entre la componente celular y de
acceso inalambrico, no soportada por laversion 6 del IMS.

1.5.2.3.1 Portabilidad de nimeroy encaminamiento a través de operador del URI Tel

En IPCablecom?2 |la portabilidad de la numeracion es opciona para el S-CSCF y obligatoria para €l
MGC. La BGCF permite la adicion en toda la red de un operador preasignado. El UE soporta estos
pardmetros opcionalmente. Obsérvese que un UE que soporte Tel URI debe también soportar estos
pardmetros.

1.5.2.3.2 URI de agente de usuario encaminable globalmente (GRUU, globally routable user
agent URI)

GRUU define un mecanismo que permite que un registrador proporcione una direccion de contacto
encaminable globalmente hasta un agente de usuario que se esté registrando. Es una facilidad que
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requieren determinadas funcionalidades, tales como a transferencia de llamada, que deben tener
capacidad para encaminar una peticion iniciada durante el didlogo hacia una instancia registrada
especifica de una direcciéon-de-registro (AOR, address-of-record) cuando existen maltiples
instancias registradas. En 1PCablecom2, es opciona que € UE soporte GRUU, pero es obligatorio
paralos componentes de red que se ven afectados por el GRUU (por gemplo, S-CSCF). Un UE que
soporte GRUU debe utilizar la AOR como direccion de contacto cuando interfuncione con UE
distantes que no soporten GRUU.

1.5.2.3.3 Proyecto de documento Internet (I nternet-Draft) — L ote de eventos deregistro
GRUU (GRUU reg-event package)

El registro implicito permite registrar varias identidades publicas en una Unica transaccion
REGISTER. Larespuestaa REGISTER puede incluir un tnico URI GRUU. Por |o tanto, cuando se
soportan tanto GRUU como €l registro implicito, debe de haber una forma de comunicar mdltiples
GRUU a UE. Esto se consigue utilizando una extension del lote de eventos Reg (registro) que
permite comunicar multiples URI GRUU al lote de eventos Reg en un NOTIFY.

1.6 Requisitosdel IMS para | PCablecom2

En esta clausula se describen los requisitos que actualmente no soporta la version 6 del IMS pero
gue son necesarios en la arquitectura de sefializacion SIP de | PCablecom2.

.6.1 Sefializacion segura SIP

| PCablecom2 permite que se inhabilite la seguridad de la sefializacion entre el UE y el P-CSCF. En
esta clausula se destaca en primer lugar €l modelo de seguridad de sefializacién definido en el IMS
del 3GPP, describiéndose a continuacion el impacto sobre €l IMS derivado de permitir €l acceso a
servicios IMS sin sefidizacion SIP seguraentre el UE 'y el P-CSCF.

.6.1.1 Descripcién

La arquitectura de seguridad del IMS [UIT-T J.366.7] se basa en varias relaciones de seguridad
obligatorias, dos de las cuales estan estrechamente ligadas con los procedimientos de registro del
IMS:

1) Autenticacion mutua entre el usuario y red.

2) Asociacién de seguridad entre el UE y el P-CSCF, que protege la integridad y ofrece una
proteccion opcional para la confidencialidad de la sefializacion SIP (es decir, seguridad en
la sefializacion).

De conformidad con los procedimientos de registro del IMS, el UE envia en primer lugar una
peticion inicial REGISTER a P-CSCF, que encamina la peticién al SS-CSCF que sirve a usuario.
Dado que aln no se ha establecido una asociacion de seguridad entre el UE y el P-CSCF, |a peticion
inicial REGISTER se envia sin proteccion. EI S-CSCF determina que la peticion REGISTER
recibida se envio sin proteccion verificando el parametro "integridad protegida’ en e campo
cabecera Authorization (autorizacion) de SIP. Debido a que la peticion REGISTER se envi6 sin
proteccion y que e usuario no esta aln registrado, el S-CSCF inicia los procedimientos de
autenticacion mutuos generando una respuesta 401 (no autorizado) a la peticiéon REGISTER sin
proteccion, y e SSCSCF arranca un temporizador reg-await-auth (espera de autenticacion para
registro).

Después de recibir la respuesta 401 (Unauthorized), el UE establece un conjunto de asociaciones de
seguridad con el P-CSCF. El UE envia entonces una segunda peticion REGISTER que contiene la
respuesta al desafio de autenticacion, que se envia protegida sobre la asociacion recién estableciday
se encaminaa mismo S-CSCF. Debido a que la peticion REGISTER se habia enviado protegiday a
gue estd en curso un procedimiento de autenticacion para este usuario (es decir, existe un
temporizador "reg-await-auth” en marcha para este usuario), e S-CSCF autentica a usuario
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verificando la respuesta a desafio de autenticacion. Una vez que & S-CSCF completa
satisfactoriamente |os procedimientos de registro, se enviaa UE unarespuesta 200 (OK).

Con la excepcion de una peticion REGISTER inicia, el IMS requiere que todos los mensgjes SIP
hacia y desde el UE se envien protegidos sobre la asociacion de seguridad. La asociacion de
seguridad también permite la autenticacion del origen de los datos, |o cual permite que el P-CSCF
confirme laidentidad del UE.

La seguridad de la sefidizacion es una capacidad obligatoria del UE en la arquitectura SIP de
| PCablecom2. No obstante, |PCablecom2 permite que la seguridad de sefializacién se desactive de
las formas siguientes:

1) el UE puede ser configurado [UIT-T J.364] para tener desactivada la seguridad de la
sefidizacion; o

2) el P-CSCF puede ser configurado para tener desactivada la seguridad de la sefidlizacion
paratodos los UE que accedan alos servicios IMS através de dicho P-CSCF.

Ademas, existen ciertas peticiones que pueden no requerir seguridad de la sefiaizacion. En € IMS
de 1PCablecom2, la Unica peticion de este tipo es la suscripcion a lote de eventos "ua-profile"
(perfil de agente de usuario).

.6.1.2 Componentes afectados

En esta clausula se describen los componentes del IMS que se ven afectados por permitir el acceso
aservicios IMS sin sefializacién segura entre UE y P-CSCF, asi como la naturaleza del efecto sobre
el componente.

NOTA — En € apéndice |11 se exponen consideraciones de seguridad adicionales relativas a la desactivacion
de la seguridad de sefializacion.

1.6.1.2.1 Equipo deusuario (UE)

Un UE de IPCablecom2 debe soportar la negociaciéon y establecimiento de asociaciones de
seguridad tal como se describe en € IMS. No obstante, aunque no se recomienda la desactivacion
de la seguridad, un UE de IPCablecom?2 debe ser suficientemente flexible como para interfuncionar
en un entorno en el que los procedimientos de seguridad se hayan desactivado.

En IPCablecom2, el UE no inicia una asociacion de seguridad en |os casos siguientes:

. Cuando el UE recibe unaindicacion desde el P-CSCF durante €l registro que sefida que la
seguridad de sefializacién se ha desactivado.
. Cuando & UE se ha configurado para que la seguridad de sefializacion esté desactivada, tal

como se describe en [UIT-T J.364], y no harecibido una indicacién del P-CSCF durante el
registro inicial que sefiale que la seguridad de sefializacion sea necesaria.

Si e UE incluye la etiqueta de opcién "sec-agree" (acuerdo de seguridad) en € campo "Require"
(requerir) de la cabecera, tal como se define en [IETF RFC 3329], cuando se envia una peticion
REGISTER inicia y se recibe unarespuesta 420 (Bad Extension, extension errénea) con el valor de
la etiqueta de opcidn "sec-agree” en el campo "Unsupported” (no soportado) de la cabecera, el UE
deberiareenviar la peticion REGISTER y no seguir los procedimientos de [IETF RFC 3329].

Si el UE se configura para que la seguridad de sefializacion esté desactivaday €l UE no ha recibido
una respuesta 494 (Security Agreement Required, acuerdo de seguridad requerido), e UE no debe
seguir los procedimientos descritos en [IETF RFC 3329].

Si el UE se registra con éxito sin haber establecido una asociacion de seguridad, a cualquier
peticion inicial o transaccién auténoma (excluyendo REGISTER) se aplicalo siguiente:

. Si e UE soporta la cabecera "P-Preferred-1dentity”, debe insertarlo y fijar su valor con una
identidad de usuario publica registrada del propio usuario.

Rec. UIT-T J.360 (11/2006) 53



. Si el UE no soporta la cabecera " P-Preferred-1dentity”, el UE se asegurara de que el campo
cabecera "From" toma un valor de identidad de usuario publica del propio usuario. En este
caso, puede ocurrir que no se mantenga la privacidad.

En base ala politicalocal, se pueden permitir peticiones de suscripcion a lote de eventos ua-profile
(perfil de agente de usuario) con anterioridad al registro. Si el UE no estaregistrado, alas peticiones
SUBSCRIBE redlizadas a |ote de eventos ua-profile se les aplicalo siguiente:

. El UE debe incluir la cabecera "From" y fijar su valor con la identidad de usuario publica
obtenidatal como se describe en la clausulal.6.13 "Encaminamiento de SUBSCRIBES para
informacion de configuracion™.

. Si el UE soporta la cabecera "P-Preferred-ldentity”, el UE debe insertarla 'y fijar su valor
con lamisma identidad de usuario publicaincluidaen el campo cabecera”From".

1.6.1.2.2 P-CSCF

En IPCablecom2, el P-CSCF debe soportar los requisitos de seguridad de la sefializacion tal como
se definen en el apéndice 1.

El P-CSCF puede configurarse para que la seguridad de sefializacion esté "desactivada' o sea
"requerida’ para todos los UE que acceden a servicios IMS a través de dicho P-CSCF. El P-CSCF
también puede configurarse para que la seguridad de sefializacion sea "opcional™; en ese caso, €
P-CSCF determina si la seguridad de sefializacion esté desactivada para un UE determinado en base
aunaindicacion recibidadel UE durante el registroinicial.

Si e P-CSCF se configura para que la seguridad de sefidizacién sea "opciona" o esté

"desactivada’', se aplicalo siguiente:

. El P-CSCF debe aceptar las peticiones REGISTER sin la etiqueta de opcion "sec-agree” en
la cabecera "Require” tal como se define en [RFC 3329]. En este caso, el P-CSCF debe
ignorar los procedimientos relativos a acuerdo del mecanismo de seguridad especificado en
[UIT-T J.364].

. El P-CSCF deberia permitir peticiones no protegidas distintas a REGISTER.

Si d P-CSCF se configura para tener la seguridad de sefidizacion "desactivada', se aplica lo

siguiente:

. El P-CSCF debe aceptar peticiones REGISTER sin la etiqueta de opcion "sec-agree” en la
cabecera "Require" tal como se define en [IETF RFC 3329]. En este caso, €l P-CSCF debe
ignorar |os procedimientos relativos al acuerdo del mecanismo de seguridad especificado en
[UIT-T J.366.4].

. Si e P-CSCF recibe una peticion REGISTER de un UE con la etiqueta de opcion " sec-
agree" en el campo cabecera "Require’ tal como se define en [IETF RFC 3329], el P-CSCF
debe rechazar la peticion con una respuesta 420 (Bad Extension, extension errénea) e
incluir la etiqueta de opcidn "sec-agree” en la cabecera "Unsupported”.

. El P-CSCF deberia permitir peticiones no protegidas distintas a REGISTER.

Si el P-CSCF se configura de forma que la seguridad de sefializacion es "requerida’, se aplica lo

siguiente:

. Si e P-CSCF recibe una peticion REGISTER de un UE sin la etiqueta de opcion "sec-
agree” en la cabecera "Require" tal como se define en [IETF RFC 3329], e P-CSCF

rechazara la peticion con una respuesta 494 (Security Agreement Required, acuerdo de
seguridad requerido).

El P-CSCF deberia confirmar la identidad del originador de la peticion (es decir, insertar una
cabecera "P-Asserted-ldentity”) y eliminar la cabecera "P-Preferred-Identity” en caso de estar
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presente, sdlo para peticiones que no sean REGISTER y hayan sido recibidas sobre una asociacion
de seguridad.

Si e P-CSCF recibe una peticién que no sea REGISTER y sin una cabecera "Route" es decir, una
peticion de un usuario no registrado), el P-CSCF retransmitira la peticion a 1-CSCF del usuario
servido.

1.6.1.2.3 |-CSCF

En IPCablecom2, el 1-CSCF debe soportar requisitos de seguridad de sefializacion tal como se
define en el apéndicellll.

1.6.1.2.4 S-CSCF

En IPCablecom2, el S-CSCF debe soportar requisitos de seguridad de sefidizacion tal como se
define en & apéndice 1.

El S-CSCF puede configurarse para que la seguridad de sefializacion sea "requerida’ para todos los
UE que accedan a servicios IMS através de dicho S-CSCF. El S-CSCF también puede configurarse
para que la seguridad de sefidizaciéon sea "opciona”; en ese caso € S-CSCF acepta peticiones
REGISTER no protegidas autenticadas. El operador debe coordinar las configuraciones del S-CSCF
y del P-CSCF.

Si e S CSCF y e P-CSCF se configuran para permitir €l acceso a servicios IMS sin sefidlizacion
SIP segura para uno o més UE, se aplicalo siguiente:

. Si el S-CSCF recibe una peticion REGISTER y la autenticacion de dicho usuario esta en
curso (es decir, € temporizador "reg-await-auth" estd en marcha), e S-CSCF gjecutara los
procedimientos de registro especificados en [UIT-T J.366.4] como si € valor del parametro
"integrity-protected” (integridad protegida) de la cabecera " Authorization" fuera"si".

. Si mientras se esta realizando € procesamiento en origen de una identidad de usuario
publica registrada, el S-CSCF recibiera una peticién en la que fatara la cabecera
"P-Asserted-ldentity” que por otra parte requiere [UIT-T J.366.4], entonces:

— El S.CSCF identificara a originador en base a valor contenido en la cabecera
"P-Preferred-l1dentity”, s existe, 0 en base a la cabecera "From" s no existiera la
cabecera"P-Preferred-ldentity”.

— S la peticion contiene una respuesta de autenticacion vélida, el S-CSCF insertara una
cabecera "P-Asserted-ldentity" y eliminaré la cabecera " P-Preferred-ldentity"en caso de
exigtir.

— S la peticién no contiene una respuesta de autenticacion valida, e S-CSCF deberia
desafiar la peticion generando una respuesta a 401 (Unauthorized).

Si el S-CSCF recibe una peticion SUBSCRIBE dirigida a lote de eventos "ua-profile" y procedente
de una identidad de usuario publica no registrada pero conocida, € S-CSCF deberia procesar el
origen como si el usuario estuvieraregistrado.

1.6.1.3  Especificacion complementaria al IMS para | PCablecom2

En la especificacion complementaria al IMS para |PCablecom2 [UIT-T J.366.4] se incluyen los
requisitos necesarios para la sefializacion segura SIP.

.6.2 SoportedelPv4y delPv6

.6.2.1  Descripcién

[UIT-T J.366.4] especifica que a los UE y a las entidades del susbsistema IMS se les asignen
direcciones IPv6. Como parte del soporte de la "banda ancha fija' por parte de laversion 7 del IMS
del 3GPP, esto se ha ampliado a fin de permitir que a los UE y los subsistemas IMS se les pueda
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asignar direcciones |Pv4, direcciones IPv6 o ambas. |PCablecom?2 requiere que se soporte I1Pv4 y
gue los UE y los componentes del IM S de | PCablecom?2 soporten ambos tipos de direcciones.

Algunos procedimientos de [UIT-T J.366.4] se describen explicitamente como especificos para
IPv6. Dichos procedimientos no son aplicables a clientes I1Pv4 (por ggemplo, "Cambio de direccién
IPv6 por motivos de privacidad").

.6.2.2 Componentes afectados

Los cambios necesarios para permitir 1Pv4 estan incluidos en [UIT-T J.366.4]. Esta peticion de
modificacion de | as especificaciones del 3GPP incluye |os siguientes cambios rel evantes:

. Cambios de URI y de la asignacion de direcciones, a fin de permitir la asignacion de
direcciones IPv4, IPv6, o de ambos tipos a los UE y a entidades del subsistema IMS
(clausula4.2 de [UIT-T J.366.4]).

— Lautilizacion de IPv6 en |PCablecom?2 requiere estudios adicionales. Inicialmente solo
se asume la utilizacion de IPv4. El cambio se hara de acuerdo con los cambios que
realice el 3GPP.

. Modificaciones a los procedimientos del S-CSCF, mediante la generalizacion de un
procedimiento que verifique un tipo de direccion IP en e SDP, cuando se da un caso de
error por e que € extremo distante indica que no soporta € tipo de direccion
(clausula’5.4.3.2 de [UIT-T J.366.4]).

— El interfuncionamiento entre una red IPCablecom2 basada en IPv4 y redes basadas en
IPv6 requiere estudios adicionales, pero este cambio se incluye para incorporar todos
los cambios conexos derivados de CR de laversion 7 del 3GPP.

— Las modificaciones de los procedimientos del UE para el descubrimiento de P-CSCF a
las referencias relevantes a procedimientos DHCP basados en 1Pv4 (clausula 9.2.1 de
[UIT-T J.366.4]).

— [Este cambio particular no es relevante para IPCablecom2 puesto que se utilizan
procedimientos aternativos para € descubrimiento de P-CSCF, pero se incluye para
incorporar todos los cambios conexos de CR de laversion 7 de 3GPP.

1.6.2.3  Especificacion complementaria al IMS para | PCablecom2

En la especificacion complementaria a IMS para IPCablecom2, clausulas 4.2, 5.4.3.2 y 9.2.1 de
[UIT-T J.366.4], se incluyen los requisitos necesarios para soportar |1Pv4 e IPv6:

1.6.3 Compresion SIP

.6.3.1 Descripcion

Enlaversion 6 del IMS del 3GPP [UIT-T J.366.4] es obligatorio que el UE y el P-CSCF soporten
la compresion de sefializacion (SigComp) tal como se define en [IETF RFC 3320] y la compresion
SIP tal como se define en [IETF RFC 3486]. La compresion SIP es obligatoria a objeto de
minimizar retardos sobre un acceso 3GPP de anchura de banda reducida. Para el acceso de banda
ancha por cable de |PCablecom2, no son de aplicacion este conjunto de consideraciones. Obsérvese
gue, como parte del soporte de la "banda ancha fija" que ofrece laversion 7 del IMS del 3GPP, es
opcional para los UE que utilizan tecnologia de acceso de banda ancha soporten y utilicen la
compresion SIP, no siendo obligatorio que el P-CSCF la utilice (por ejemplo, cuando o soporte €l
cliente) si e UE utilizatecnologia de acceso de banda ancha.

| PCablecom?2 incorpora estos cambios de la version 7 del IMS del 3GPP sobre la compresion SIP:
la compresion de sefiaizacion (SigComp), definida en [IETF RFC 3320], y la compresion SIP,
definida en [IETF RFC 3486], son de implementacién opcional en un UE de IPCablecom2 y de
utilizacién opcional en un P-CSCF.
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Laimplementacion de los requisitos anteriores es funcién del conocimiento que setengade s el UE
se encuentra en una red de banda ancha utilizando un nuevo valor de tipo de acceso, segun se
indique en la cabecera "P-Access-Network-Info", que representa la tecnologia de red de acceso
DOCSIS. Para un andlisis mas detallado, véase la clausulal.6.12.1.2.

NOTA —Lasolucion delaversion 7 del IMS del 3GPP esta sujeta a estudios adicionales en €l seno del 3GPP
para determinar si existen otras formas mas adecuadas de determinar retardos de acceso y sobre si deberia
utilizarse la compresion SIP. En este sentido, 1PCablecom?2 se podra realinear con cualquier ulterior cambio
en este sentido.

.6.3.2 Componentes afectados
L os cambios requeridos se han identificado e incluido en laversion 7.

1.6.3.2.1 Equipo deusuario (UE)

En los UE utilizados en una red de acceso de banda ancha es opcional soportar SigComp y la
compresion SIP.

Si e UE soporta SigComp y la compresion SIP, no deberia utilizarlas si no se encuentra en una red
de acceso de banda ancha (en base a tipo de acceso reflgjado en "P-Access-Network-Info"), o s el
UE desconoce € tipo de acceso.

1.6.3.2.2 P-CSCF

Para un P-CSCF desplegado en unared de acceso de banda ancha por cable, es obligatorio soportar
SigComp y la compresién SIP, pero su utilizacion es opcional .

Si @ UE soporta SigComp, € P-CSCF no deberia proponer utilizar la compresion SIP s el UE se
encuentra en unared de acceso de banda ancha por cable (en base al tipo de acceso reflgjado en "P-
Access-Network-Info"), o si el tipo de acceso es desconocido.

1.6.3.3  Egpecificacion complementariaal IMS para | PCablecom?2

La especificacion complementaria al IMS para 1PCablecom2, clausula 8 de [UIT-T J.366.4],
incluye los requisitos necesarios parala compresion SIP.

.6.4 Fiabilidad delasrespuestas provisionales SIP

1.6.4.1  Descripcion

La fiabilidad de la respuesta provisional del protocolo SIP es un extension definida en
[IETF RFC 3262] para soportar multiples aplicaciones. En primer lugar, es necesaria cuando se
establecen sesiones utilizando |a extensiéon de precondiciones SIP. En segundo lugar, permite que
exista una oferta/respuesta SDP como parte de una peticion INVITE y una respuesta provisional
inicial, necesaria para soportar medios iniciales (por gemplo, en determinados escenarios de
interfuncionamiento con la RTPC). Finalmente, garantiza que la accion tomada por un UE al recibir
una respuesta provisional tiene realmente lugar (por gjemplo, que un UE originario apligue un tono
de llamada cuando reciba una respuesta 180 aINVITE).

Enlaversion 6 del IMS del 3GPP es obligatoria lafiabilidad de las respuestas provisionales del UE
cuando éste inicia una sesion, como forma de soportar la extension de precondiciones SIP.
IPCablecom2 actualizard estos requisitos para permitir que un UE, en base a los datos de
configuracion, interfuncione con UES que no sean 3GPP y que no soporten este extension SIP.

1.6.4.2 Componentes afectados

Los efectos derivados de permitir € interfuncionamiento de un UE con puntos extremos que no
soporten la extension SIP de respuesta provisional fiable se limitan a propio UE.
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1.6.4.2.1 Equipodeusuario (UE)

Un UE gue soporte sesiones debe soportar |a extension de respuesta provisional fiable, tal como se
define en [IETF RFC 3262).

Un UE puede configurarse para que sea necesario gue soporte la extension de respuesta provisional
fiable. En este caso, cualquier intento de establecimiento de una sesiéon con otro UE que no soporte
dicha extension fracasaré.

Alternativamente, un UE puede configurarse para negociar que se soporte la extension de respuesta
provisional fiable, de forma que la extensiéon solo se utilice si la soportan € UE de inicio y de
terminacion.

1.6.4.3  Especificacion complementaria al IM S afectada

La especificacion complementaria al IMS para |PCablecom2 incluye los requisitos asociados a la
fiabilidad de las respuestas provisionales SIP.

Véaselaclausula5.1y el cuadro A.4 de [UIT-T J.366.4].
1.6.5 Actualizacion de SIP

.6.5.1 Descripcién

El méodo de extension SIP UPDATE definido en [IETF RFC 3311] permite a un cliente SIP
actualizar los parametros de una sesion. En particular, se utiliza para soportar precondiciones SIP
[lETF RFC 3312].

Laversion 6 del IMS del 3GPP obliga a soportar el método UPDATE como parte de la extensiéon de
precondiciones. |PCablecom2 amplia estos requisitos para permitir la utilizacion facultativa de
UPDATE & margen de las precondiciones. Especificamente, un UE IPCablecom2 debe soportar
UPDATE, pero deberia adoptar procedimientos para maximizar el interfuncionamiento con los UE
gue no soporten UPDATE (por g emplo, sustitucion dere-INVITE).

.6.5.2 Componentes afectados

Los efectos debidos a permitir que un UE interfuncione con puntos extremos que no soporten la
extension UPDATE de SIP se limitan exclusivamente al UE.

1.6.5.2.1 Equipodeusuario (UE)
Un UE debe soportar UPDATE en sesiones establ ecidas utilizando precondiciones.

Un UE también puede requerir que se soporte UPDATE en sesiones establecidas sin
precondiciones. En este caso, €l establecimiento de una sesién con un UE que no soporte UPDATE
fracasara.

Alternativamente, un UE puede negociar soportar UPDATE en sesiones establecidas sin
precondiciones, de forma que la extension solo se utilice si es soportada por ambos UE, €l iniciador
y el de terminacion.

1.6.5.3 Egspecificacion complementariaal IMS para | PCablecom?2 afectada

En la especificacion complementaria al IMS para IPCablecom2 IMS se incluyen los requisitos
necesarios parael UPDATE SIP. Véase laclausula5.1y el cuadro A.4 de [UIT-T J.366.4].

1.6.6 Precondiciones SIP

.6.6.1 Descripcion

La arquitectura de sefiaizacion de |PCablecom2 puede soportar opcionalmente las precondiciones
SIP, tal como se definen en [IETF RFC 3312] y actualizadas segun [IETF RFC 4032]. Aungue
originalmente SIP las hizo obligatorias, se han relgjado los requisitos de las precondiciones SIP.
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Estas han dgjado de ser obligatorias en la version 6 del IMS de 3GPP. Los cambios se incorporarén
en lasiguiente version de las especificaciones de laversion 6 del IMS.

.6.6.2 Componentes afectados

En esta clausula se describen los efectos sobre los componentes por € hecho de que el UE soporte
opcionalmente la extension de las precondiciones SIP.

1.6.6.2.1 Equipo deusuario (UE)

L os equipos de usuario de |PCablecom2 pueden soportar precondiciones SIP. Si las soporta, el UE
debe cumplir [IETF RFC 3312] y [IETF RFC 4032].

El UE de IPCablecom2 deberia negociar la utilizacion de precondiciones SIP. El UE deberiaindicar
laforma en que soporta las precondiciones SIP mediante las cabeceras SIP apropiadas (Soportada o
Requerir) y ser flexible para permitir el establecimiento de sesiones con UE gue no soporten
precondiciones. Por gemplo, un UE que termine un didlogo SIP deberia incluir la etiqueta de
opcion "precondicion” en la cabecera "Require" (requerir) si la peticion de inicio de didogo
recibida del UE de origen indica que soporta las precondiciones SIP con la etiqueta de opcion
"precondiciones’ en la cabecera" Supported” (soportado).

1.6.6.3  Especificacion complementariaal IMS para | PCablecom?2

En la especificacion complementariaa IMS para | PCablecom?2 se incluyen |os requisitos necesarios
para precondiciones SIP: Véanse las clausulas 5.1.3, 5.1.4 y 6.1 de [UIT-T J.366.4].

[.6.7 Maodificadoresdelaanchuradebanda de SDP paraRTCP

1.6.7.1  Descripcion

El SDP normalizado no dispone de un mecanismo para controlar explicitamente la anchura de
banda RTCP. En lugar de ello, la anchura de banda RTCP se fija a 5% de la anchura de banda de la
sesion. En [IETF RFC 3556] se introducen dos nuevos modificadores de anchura de banda SDP
para RTCP que pueden utilizarse para fija explicitamente la anchura de banda RTCP a cualquier
valor, con independencia de la anchura de banda de la sesion RTP. El IMS utiliza este mecanismo
para limitar la anchura de banda RTCP a un valor inferior a 5% (posiblemente a cero) en
despliegues en los que el acceso radioel éctrico es escaso y caro.

Dado que €l acceso de banda ancha no tiene las restricciones de anchura de banda de la radio, no es
necesario limitar la anchura de banda RTCP por debajo del valor por defecto del 5% en lared de
acceso de IPCablecom. Sin embargo, se considera de utilidad que el UE de 1PCablecom2 soporte
dichos modificadores de anchura de banda cuando los reciba de un UE IMS a fin de evitar
sobrepasar la atribucion de anchura de banda RTCP en lared de acceso radioeléctrica IMS. Por 1o
tanto, es opciona que los UE de IPCablecom2 soporten los modificadores de anchura de banda
RTCP.

.6.7.2 Componentes afectados

En esta clausula se describen los efectos sobre los componentes por € hecho de que el UE soporte
opciona mente los modificadores de anchura de banda RTCP.

1.6.7.2.1 Equipo deusuario (UE)

Paralos UE de IPCablecom?2 desplegados en unared de acceso de banda ancha de cable es opcional
soportar [IETF RFC 3556].

1.6.7.3  Especificacion complementariaal IMS para | PCablecom?2

En la especificacion complementaria a IMS para IPCablecom2 se incluyen, los requisitos
necesarios para los modificadores de anchura de banda SDP para RTCP.
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Véaselaclausula6 de [UIT-T J.366.4].

1.6.8 Lotedeeventosdel estado deregistro
El lote de eventos SIP para el estado de registro es una funcion opciona del UE de IPCablecom?2.

.6.8.1 Descripcién

Cuando un UE redliza con éxito € registro inicial, se crea el estado de registro en un registrador SIP
(es decir, en SS-CSCF) para unalista de URI asociados con laidentidad de usuario publica que habia
sido registrada. La lista de los URI incluye laidentidad del usuario publico que fue explicitamente
registrada (salvo que esté prohibida), el conjunto de identidades de usuario publicas implicitamente
registradas y, posiblemente, otras identidades de usuario publicas asociadas.

El estado de registro de un URI en lalista cambia dinamicamente por motivos tales como:

. Desregistro iniciado por la red: de acuerdo con la politica de administrador local, la red
puede desregistrar una identidad de usuario publica. Esto puede ocurrir, por eemplo,
debido al impago de facturas.

. Re-autenticacion iniciada por la red: de acuerdo con la politica de administrador local, la
red puede reducir el plazo de tiempo de expiracion de un registro actual afin de forzar una
re-autenticacion del UE. Esto puede ocurrir, por ejemplo, cuando se detecta fraude.

. Registro de multiples dispositivo: las direcciones de contacto ligadas a cualquiera de los
URI delared pueden cambiar debido al registro de otros dispositivos.

De conformidad con los procedimientos de registro del IMS, el UE debe suscribirse a la
informacion del estado de registro después de un registro inicia exitoso, y mantener la suscripcion
hasta que todos los URI de la lista se hayan desregistrado. Esta suscripcién permite notificar al UE
eventos tales como los cambios en el estado de registro (es decir, de "activo" a "terminado"),
reduccion de los temporizadores de expiracion de registro, y modificaciones en las vinculaciones de
direcciones de contacto.

1.6.8.2 Componentes afectados

En esta clausula se describen los efectos sobre los componentes por € hecho de que el UE soporte
opcionamente €l lote de eventos de registro ("Event Reg").

1.6.8.2.1 Equipodeusuario (UE)

Para un UE de IPCablecom2 es opcional soportar el "Lote de eventos SIP para registros’
[[ETFRFC 3680]. S e UE no soporta el lote de eventos de estado de registro descrito en
[IETF RFC 3680], no podra realizar los procedimientos descritos en [UIT-T J.366.4] relativos ala
suscripcion y notificacion de informacion del estado de registro.

Las implicaciones basicas por €l hecho de no soportar [|[ETF RFC 3680] son:

. El UE no recibe indicacion explicita de los AOR adicionales que se registren
implicitamente, salvo que soporte la cabecera opcional "P-Associated-URI" (véase la
clausulal.6.12).

. El UE puede quedar desregistrado sin su conocimiento. Si esto ocurre, e UE no podra
recibir peticiones y la mayoria de las peticiones no relativas al REGISTRO que envie el UE
seran descartadas o rechazadas por € P-CSCF en funcion de la existencia o no de una
asociacion de seguridad (véase laclausulal.6.1).

Si e UE determina que ha sido desregistrado (por g emplo, se envia una peticion para la que vence
el temporizador o es rechazada con un cddigo de error adecuado), €l UE deberia intentar
recuperarse utilizando procedimientos especificos de laimplementacion. A titulo de ggemplo, un UE
podria realizar procedimientos de desregistro iniciados por la red tal como se describe en
[UIT-T J.366.4].
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Si el UE soporta € lote de eventos de estado de registro, deberia soportar la cabecera
"P-Associated-URI" a fin de determinar si la identidad de usuario publica utilizada en € registro
esta prohibida (véase laclausulal.6.12.2.1).

1.6.8.2.2 P-CSCF

El P-CSCF no se ve afectado. En el IMS es posible que (por gemplo, como un caso anormal) €l
P-CSCF reciba peticiones de un UE que, sin saberlo, ha sido desregistrado. Dichos casos pueden ir
en aumento s la red 1PCablecom?2 realiza desregistros o reautenticaciones iniciadas por la red y
existen UE gue no soportan el |ote de eventos de estado de registro.

1.6.9 Portabilidad numérica

1.6.9.1  Descripcion

|PCablecom soporta la portabilidad de nimero local (LNP, local number portability) y el
encaminamiento no discriminatorio para operadores. En esta clausula se describe como se obtienen
y utilizan en una red IPCablecom2 los datos para la portabilidad de numero local y el
encaminamiento através de un operador.

Para soportar la portabilidad de nimero, lared |PCablecom2 debe determinar, cuando proceda, si €l
numero llamado ha sido portado. Si el nimero llamado ha sido portado a un destino en laRTPC, la
red IPCablecom2 deberia aplicar una politica de encaminamiento basada en € numero de
encaminamiento de portabilidad y transferir ala RTPC dicho niUmero de encaminamiento, asi como
el indicador de la base de datos de portabilidad numérica. EI mecanismo para obtener los datos de
portabilidad numérica esta fuera del alcance de este apéndice y puede variar en funcién de los
componentes de | PCablecom?2 utilizados para obtener |os datos de portabilidad.

Los procedimientos IMS existentes establecen que el S-CSCF resuelva un URI Tel que contenga
unadireccion E.164 en un URI SIP mediante un mecanismo ENUM/DNS. | PCablecom?2 asume que
cuando dicho URI Tel se resuelve en un URI SIP, no es necesario que la red IPCablecom2 haga una
consulta. En este caso, la peticion puede encaminarse en base a URI SIP. Como tal, se asume que
el servidor ENUM/DNS que contiene la correspondencia entre direccion E.164 y URI SIP se
sincroniza con los procesos de portabilidad local. Los procedimientos/mecanismos para dicha
sincronizacion estén fuera del alcance de este apéndice.

Cuando € URI Tel que contiene € nimero E.164 no puede resolverse en un URI SIP, la red
| PCablecom?2 obtendra los datos relativos a la portabilidad de nimero local para el nimero llamado
donde sea pertinente (por ejemplo, si 1a peticién se debe encaminar a un operador de transito, no se
exige que la red 1PCablecom?2 realice la consulta. En su lugar, e operador "N —1" es quien
tipicamente debe realizar la consulta.

Por defecto, si la consulta sea necesaria la realiza el MGC cuando la consulta de portabilidad para
dicha peticion no ha sido ya realizada (obsérvese que dado que se trata de portabilidad local, es
razonable que la peticién se encamine normalmente al MGC que pueda hacer el encaminamiento
adecuado en base al resultado de la consulta).

El S-CSCF también puede soportar capacidades de portabilidad local. Si asi es, el SSCSCF deberia
ser configurable para controlar s deben utilizarse dichas capacidades a fin de proporcionar
flexibilidad sobre donde debe realizarse la consulta de portabilidad. Los mecanismos mediante los
gue un S-CSCF obtiene los datos de portabilidad local quedan fuera del alcance de este apéndice
(los mecanismos pueden incluir mecanismos basados en ENUM, incluidos mecanismos para
obtener los datos de portabilidad local de la peticion de resolucion de E.164 a URI SIP. Dichos
mecanismos se sujetan a lo establecido en los proyectos de textos del IETF. La politicas de
encaminamiento correspondientes a los casos en los que € S-CSCF resuelve el UIR Tel en un URI
SIPy también consigue los datos de portabilidad local asociados al URI quedan fuera del ambito de
este apéndice.
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Para un encaminamiento no discriminatorio entre operadores, la red |PCablecom?2 seleccionalaruta
hacia la RTPC en base a codigo de acceso de operador marcado o a correspondiente a que €l
cliente esta preasignado, y transfiere el identificador de operador y €l indicador de marcacion a la
RTPC. Ello implica que e URI Tel deberia soportar el parametro cédigo de identificacion de
operador, "cic" (carrier identification code), y e parametro identificador de servicio alternativo,
"dai" (dial around indicator), de forma que e MGC pueda seleccionar € grupo de enlaces
adecuado y pasar €l identificador de servicio aternativo y el codigo de identificacion de operador a
laRTPC.

Obsérvese que los requisitos actuales de | PCablecom2 no exigen que se soporte la preasignacién de
operador independientemente para cada abonado especificamente. En lugar de ello, puede
establecerse un operador preasignado para todos los abonados de la red. La BGCF puede permitir
gue se aflada al URI Tel el operador asignado de la red mediante e parametro "cic", asi como
actualizar € parametro "da". S se soporta, la BGCF afiade estos parametros de
configuracion/politica de encaminamiento. Obsérvese que estos pardmetros pueden haber sido
anadidos por un componente de red anterior y en es caso, no deben ser sobre-escritos por la BGCF.

Corresponden a servidor de aplicaciones las responsabilidades siguientes relativas al acceso no
discriminatorio:

. Fijacion del valor/politica a aplicar en relacion con el identificador de servicio alternativo
parael 1D de operador que proporciona un UE en una peticion.

. Obtencién del codigo de identificacion de operador para llamadas a cobro revertido.

. Completar los valores del codigo de identificacion de operador y del identificador de

servicio alternativo en el caso en que un abonado concreto esté preasignado a un operador.

NOTA — Tal como se ha sefidlado anteriormente, este no es actualmente un requisito, pero si lo
fuera, deberia soportarse de estaforma.

| PCablecom?2 soporta |os requisitos de portabilidad de nimero y de encaminamiento a través de un
operador utilizando los pardmetros de portabilidad de nimero loca del URI Tel y é
encaminamiento a través de un operador, asi como el pardmetro identificador de servicio aternativo
definido en [UIT-T J.178].

1.6.9.2 Componentes afectados

A fin de soportar la portabilidad de nimero y el encaminamiento a través de un operador, la
informacion de portabilidad debe ser transportad en la sefidizacion SIP. En concreto, € URI Tel
debe soportar los pardmetros "rn", "cic'y "npdi", asi como € pardmetro "dai" definido en
[UIT-T J.178]. Estainformacion se utiliza paralos intermediarios (proxies) de encaminamiento (por
gemplo, BGCF) a fin de seleccionar los puntos de salida hacia la RTPC, y por la pasarela RTPC
para comunicar la informacion de encaminamiento correcta a la RTPC. Estos parametros pueden
transportarse en un URI Tel nativo o en el equivalente SIP de un URI Tel, en € que "user = phone"
(usuario = teléfono).

1.6.9.2.1 Equipo deusuario (UE)

La unica responsabilidad del UE para soportar € encaminamiento a través de un operador es
identificar paralared el operador marcado por e usuario cuando hace una llamada. EI UE o hace
reconociendo |os niUmeros marcados por €l usuario a través de un mapa de nimeros e identificando
el operador en el parédmetro "cic" de Tel URI del mensagje INVITE original.

Alternativamente, el mapa de nimeros puede especificar que e UE debe informar de todos los
nimeros marcados, incluyendo los nimeros correspondientes a operador en un URI SIP con
pardmetros de usuario "user=dialstring”. Con este enfoque, se requeriria que un servidor de
aplicacion extrgjerael CICy normalice el URI Tel.
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L os mecanismos para configurar €l mapa de nimeros a fin de controlar el comportamiento del UE
guedan fuera del @mbito de este apéndice.

El UE no juega ningun otro papel para soportar |a portabilidad de nimero.

1.6.9.2.2 S-CSCF

Tal como se especificaen [UIT-T J.366.4], cuando el S-CSCF de origen recibe una peticion de URI
(Request-URI) del formulario URI Tel, debe intentar resolver la direccion E.164 en un URI SIP
globalmente encaminable utilizando ENUM. S la resolucién fracasa, el S-CSCF asume que la
llamada esta destinada a la RTPC y envia un mensge INVITE a la BGCF para su ulterior
encaminamiento.

| PCablecom2 mejora dichos requisitos para soportar la portabilidad de nimero. EI S-CSCF puede
soportar las capacidades de portabilidad de niUmero. Si asi ocurre, el S-CSCF proporciona controles
de configuracion que permiten al operador habilitar 0 deshabilitar los procedimientos de
portabilidad de numero. El operador puede asi elegir entre consultas de portabilidad de numero
realizadas por €l S-CSCF o por una entidad situada més abajo en la estructura de red, como por
gemplo el MGC o laRTPC:

Si é S-CSCF se ha configurado para soportar la portabilidad de nimero, una vez que ha
determinado que una llamada debe dirigirse ala RTPC, el S-CSCF de origen debe determinar si el
nimero llamada estd portado, en cuyo caso, también debe determinar e ndmero de
encaminamiento. No se especifica como obtiene el S-CSCF esta informacion (por g emplo, puede
ser mediante una consulta ENUM). Si el niUmero esta portado, €l S-CSCF de origen debe afiadir un
pardmetro "rn" a la peticion URI Tel para identificar el nimero de encaminamiento y afiadir un
pardmetro "npdi" paraindicar que se ha hecho la exploracién de la base de datos de portabilidad de
ndmero.

Si @ S-CSCF se ha configurado para no soportar la portabilidad de nimero, enviara a la BGCF
peticiones destinadas ala RTPC sin rellenar |os parametros URI Tel de portabilidad de nimero.

Las politicas y procedimientos para la gestién de escenarios en que los URI SIP y URI Te con
informacion de portabilidad de nimero se obtienen a partir de un intento de resolucién de una
direccion E.164 en una URI SIP (s ello es posible mediante algiin mecanismo) quedan fuera del
alcance de este apéndice.

1.6.9.2.3 BGCF

La BGCF recibe peticiones INVITE del S-CSCF y seleccionala mejor ruta haciala RTPC en base a
una politica de encaminamiento configurada localmente. Tal como se especificaen [UIT-T J.366.4],
la entrada necesaria para la decision de encaminamiento es el nimero de teléfono llamado que se
identifica en el URI Tel de la peticion INVITE. IPCablecom2 mejora los requisitos de
encaminamiento paraincluir los pardmetros "cic" y "rn" URI Tel, como consecuencia de lo cual, la
BGCF puede soportar dichos pardmetros en una decision de encaminamiento. No se especifica
como dichos parametros afectan a encaminamiento.

La BGCF puede soportar la adicién de los pardmetros "cic" y "dai" ala URI Tel para permitir la
preasignacion a un operador en toda la red. La adicién de dichos pardmetros se basa en la politica
de encaminamiento. Los atribuidos de la peticion que se encamina puede determinar si se afiade un
pardmetro "cic". La BGCF permitira que dichos parametros hayan sido afiadidos a la peticion por
otro componente de red, y por tanto, no sobrescribir4 sobre los pardmetros si éstos ya han sido
aprovisionados.

1.6.9.24 MGC

El MGC recibe peticiones de la BGCF para el encaminamiento hacia la RTPC o desde la RTPC
hacialared |PCablecom?2.
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Las peticiones desde la BGCF pueden tener un URI Tel que incluya los pardmetros de operador
("cic") y/o de portabilidad de namero ("npdi”, "rn").Las peticiones de la RTPC pueden también
incluir parametros de portabilidad de nimero.

El MGC determinard s se hace una consulta de portabilidad de nimero basada en una
configuracion local y e contenido de dicha peticion, incluyendo los pardmetros recibidos de
portabilidad de nimero.

La politica de encaminamiento MGC incluye encaminamiento basado en pardmetros del operador y
de la portabilidad de nimero. La informacion detallada de la politica de encaminamiento del MGC
gueda fueradel alcance de este apéndice.

1.6.10 URI deagente de usuario encaminable globalmente (GRUU)

[.6.10.1 Descripcion

En la arquitectura SIP de IPCablecom2, es opciona que el UE soporte el URI de agente de usuario
SIP encaminable globamente (GRUU). EI GRUU es beneficioso para IPCablecom2 pues permite
ciertas funcionalidades de la llamada, como la transferencia de la llamada, que permiten que una
peticion SIP se dirija con precision a una instancia de agente de usuario SIP de un UE. También
permite que se definan funcionalidades que se apliquen correctamente a peticiones que se dirigen a
una instancia de agente de usuario SIP concreta de un UE, en lugar de hacerlo de forma general a
una identidad de usuario publica. Por g emplo, cuando una peticién se dirige a un UE concreto a
través de un GRUU, puede ser deseable evitar redirigir la peticidn a un sistema de correo de voz.

1.6.10.2 Componentes afectados
En esta clausula se describen |os ef ectos sobre los componentes por € hecho de soportar el GRUU.

1.6.10.2.1 Equipo de usuario (UE)

Un UE de IPCablecom2 que soporte GRUU debe cumplir los requisitos y directrices del agente de
usuario en desarrollo.

. El UE debe solicitar un GRUU cuando se registra, y recuperar y retener el GRUU facilitado
en larespuesta al registro.
. Si laidentidad de usuario publica registrada es parte de un registro implicito, el UE debe

también obtener y retener el GRUU para cada identidad de usuario publica registrada (para
mas informacién véase la clausulal.6.10.3).

Cuando se envian peticiones o respuestas SIP que requieran una direccion de contacto, el UE
deberia utilizar un GRUU en lugar del URI de contacto que registro.

. En particular, e UE debe utilizar e correspondiente GRUU retenido como direccion de
contacto cuando se envian peticion SIP con una cabecera "From" que contenga una
identidad de usuario publica registrada.

. El UE también debe utilizar € correspondiente GRUU retenido como direccién de contacto
cuando responda a peticiones SIP en las que la "P-Called-Party” sea una identidad de
usuario publicaimplicitamente registrada.

1.6.10.2.2 S-CSCF

El S-CSCF debe poder responder a peticiones de registro que solicitan que se devuelvan URIs de
GRUU. En este caso, necesita construir y devolver un GRUU que esté vinculado con €
identificador de instanciay de identidad de usuario publica proporcionada.

Ademas de atender peticiones dirigidas a identidades de usuario publicas de las que sea
responsable, un S-CSFCF debe también atender peticiones dirigidas a cualquier GRUU que hubiera
sido previamente asignado a una identidad de usuario publica de la que sea responsable. Ese es €l
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caso cuando la responsabilidad de unaidentidad de usuario publica se transfiere desde un S-CSCF a
otro.

Para satisfacer esta necesidad, el formato del GRUU para | PCablecom?2 se define por convenio de la
forma siguiente:

. El GRUU asociado con una identidad de usuario publica en formato SIP o SIPS es €
mismo URI que laidentidad de usuario publica con la adicion del parametro URI "gruu” y
de un pardmetro "opaque”.

. Para un URI que incluya un nimero telefénico, puede solicitarse un GRUU utilizando un
URI SIP que incluya un nimero de teléfono con el formato correcto en la parte de usuario
del URI SIP, junto con el nombre del domino del proveedor y un parametro "user=phone".
Ciertamente, puede que no se solicite un GRUU para unaidentidad de usuario publica en el
URI Tel porgue puede que no se registre un URI tras del formato "tel”. El GRUU resultante
puede ser utilizado paralos formularios SIPy TEL de laidentidad de usuario publica.

. El pardmetro "opaque’ del GRUU que devuelve € S-CSCF consta de un nombre de
parametro "opaque=" seguido de un valor idéntico al valor del pardmetro "sip.instance" que
proporciona el UE en la peticion REGISTER.

Cuando una peticién se dirige aun GRUU, €l perfil de usuario debe poder diferenciar qué servicios
son aplicables a la peticién en funcién de si € objetivo de la peticidén es un GRUU o una identidad
de usuario publica. Esto puede conseguirse mediante un disparo de punto de servicio (SPT, service
point trigger) que verifique s la peticion ("Request") URI de la peticion en curso incluye un
parametro URI "gruu"”.

Tal como se describe en la especificacion de GRUU, cuando se hace una peticion SIP aun URI con
la propiedad GRUU, la l6gica de encaminamiento viene determinada por la propiedad GRUU. Por
lo tanto, lalogica del S-CSCF para latraduccion de la peticion URI de una peticion de terminacion
es distinta para un GRUU que para una identidad de usuario publica. Para un GRUU, € Unico
objetivo posible es un contacto registrado con la identidad de usuario publicay el identificador de
instancia asociada al GRUU.

1.6.10.3 Egspecificacion complementariaal IMS para | PCablecom?2

Las especificaciones complementarias del IMS para IPCablecom2 Recs. UIT-T J.366.2, J.366.3,
[UIT-T J.366.4] y [UIT-T J.366.5] incluyen los requisitos necesarios para € URI del agente de
usuario globalmente encaminable (GRUU).

1.6.11 Ampliacion del lote de eventos de estado deregistro para GRUU

[.6.11.1 Descripcién

Se definen extensiones adicionales para soportar € transporte de las URI GRUU en €l lote de
eventos de registro SIP. La extension del lote de eventos de registro para GRUU debe soportarse s,
a su vez, los elementos |PCablecom2 (UE, S-CSCF y HSS) soportan el GRUU. En cualquier otro
caso, es opcional que la arquitectura de sefializacion SIP soporte la extension del |ote de eventos de
registro de GRUU.

La extension de lote de eventos de registro (Reg-event) para soportar GRUU es opciona en la
arquitectura de sefidlizacion SIP de IPCablecom2. Mejora la informacién proporcionada por €l lote
de eventos de registro paraincluir un GRUU si se asigna uno a un contacto registrado.

Esta funcionalidad esta incluida en IPCablecom2 porque permite que un UE obtenga todos los
GRUU asociados con un conjunto de registro implicito. Cuando un UE se registra y solicita la
asignacion de un GRUU, la respuesta incluira el correspondiente GRUU para la identidad de
usuario publica que se habia registrado. Sin embargo, si la identidad de usuario publica forma parte
de un conjunto de registro implicito, los registro del mismo contacto se hacen para cada una de las
identidades de usuario publicas. Cada una resulta en la asignaciéon de un GRUU diferente, pero no
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existe forma de obtener dichos GRUU en larespuesta al REGISTER. Si el UE tiene una suscripcion
a lote de eventos de registro, lainclusién de la extension del lote de eventos de registro para GRUU
significa que e UE recibira en una notificacion los GRUU asociados con un conjunto de registro
implicito.

1.6.11.2 Componentes afectados

En esta clausula se describen los efectos sobre los componentes por € hecho de que el UE soporte
opcionalmente la extension GRUU de eventos de registro.

1.6.11.2.1 Equipo deusuario (UE)

Si un UE se ha suscrito a un lote de eventos de registro, y posteriormente recibe la notificacion que
indique que ha tenido lugar un registro implicito para un contacto que ha sido registrado por dicho
UE, éste debe retener el GRUU de la notificacion para una utilizacién futura. Laformaen la que se
utilizase trataen lacléusulal.6.10.

1.6.11.2.2 S-CSCF

Cuando se envia una notificacion correspondiente a un lote de eventos de registro, el S-CSCF debe
utilizar el lote de eventos de registro para incluir e GRUU de cada contacto registrado al que se
haya asignado un GRUU.

1.6.11.3 Especificacion complementariaal IMS para | PCablecom?2

La especificacion complementaria al IMS para |PCablecom2 [UIT-T J.366.4] incluye los requisitos
necesarios parala extension del |ote de eventos de estado de registro para GRUU.

1.6.12 Cabeceras privadas del 3GPP

En [IETF RFC 3455] se describe un conjunto de cabeceras SIP privadas para ser utilizadas en las
especificaciones del 3GPP. De elos, hay dos cabeceras-p (privadas) cuyos requisitos |PCablecom?2
son distintos de los correspondientesen el IMS.

NOTA — Las cabeceras privadas descritas en [IETF RFC 3455] que no se identifican en esta clausula se
soportan en IPCablecom?2 sin cambio alguno.
[.6.12.1 Descripcion

1.6.12.1.1 Cabecera P-Associated-URI

El UE recibe la cabecera "P-Associated-URI" en la respuesta 200 (OK) a una peticiéon REGISTER
(registro). De conformidad con [UIT-T J.366.4], incluye la identidad de usuario publica y su
conjunto asociado de identidades de usuario publicas registradas implicitas.

NOTA —Ello difiere de la descripcién hechaen [|[ETF RFC 3455].

De conformidad con los procedimientos de registro del IMS, se requiere que el UE soporte esta
cabecera, queindicaa UE lo siguiente:

. el conjunto de identidades de usuario publicas implicitamente registradas;

. la identidad de usuario publica por defecto, que serd confirmada por € P-CSCF en los
procedimientos "P-Asserted-ldentity” s e UE no incluye wuna cabecera
"P-Preferred-Identity”, o no incluye una identidad de usuario publica registrada en la
cabecera"P-Preferred-l1dentity”;

. s se prohibe o no la identidad de usuario publica para registro, pues las identidades
prohibidas no estan incluidas en la cabecera " P-Associated-URI".

En IPCablecom2, es opcional que el UE soporte |a cabecera "P-Associated-URI".
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.6.12.1.2 Cabecera P-Access-Networ k-1nfo

De conformidad con € IMS, el UE debe incluir la cabecera " P-Access-Network-Info" en cualquier
mensagje SIP (con algunas excepciones) que se envie con proteccion de integridad. Identifica la
tecnologia de acceso utilizada para la conectividad IP (por gemplo, IP-CAN), y lo transfiere €l
S-CSCF alos servidores de aplicaciones confiables formado parte del registro de un tercero.

Sus usos potenciaes incluyen:

. servicios de emergencia, tal como se describe en la clausula’5.2.10 de [UIT-T J.366.4];

. determinacion de s es necesaria la compresion SIP entre el UE y el P-CSCF, tal como se
describe en laclausulal.6.3;

. optimizacion del valor de los temporizadores SIP, tal como se describe en la
clausulal.6.14; y

. optimizacion de los servicios en funcion del tipo de red de acceso.

En IPCablecom2, e UE incluye la cabecera "P-Access-Network-Info" sdlo s se conoce la
tecnol ogia de acceso.

NOTA — Los nuevos valores de tipo de acceso para |PCablecom2 debe registrarse en la organizacion de
normalizacion apropiada.

1.6.12.2 Componentes afectados

En esta clausula se describen los efectos sobre los componentes por e hecho de soportar
opcional mente las cabeceras "P-Associated-URI" y "P-Access-Network-Info".

1.6.12.2.1 Equipo deusuario (UE)

Si e UE no soporta la cabecera "P-Associated-URI", no tiene forma de conocer s la identidad que
ha utilizado en €l registro esta prohibida. Por |o tanto, debe tenerse cuidado para que los UE que no
soporten la cabecera "P-Associated-URI" no se registren utilizando una identidad prohibida. Las
identidades prohibidas no estén vinculadas a la informacion de contacto y no pueden utilizarse para
confirmar la identidad. Las implicaciones basicas por no soportar la cabecera "P-Associated-URI"
son las siguientes:

. El UE no recibe indicacion explicita de que se hayan registrado implicitamente AOR
adicionales salvo que soporte el lote de eventos de estado de registro (véase la
cldusulal.6.8).

. Si laidentidad de usuario publica utilizada para €l registro esta prohibida, el UE no podra
suscribirse con éxito a lote de eventos de estado de registro, st no existe asociacion de
seguridad.

. S se emite una peticion con una "P-Preferred-Identity”que contenga una identidad de
usuario publica prohibida, € P-CSCF la ignorara e insertara en su lugar una
"P-Asserted-1dentity” con unaidentidad de usuario publica por defecto conocida.

El UE soportara los procedimientos de la cabecera "P-Access-Network-Info" descritos en
[UIT-T J.366.4], con las aclaraciones siguientes:

. El UE insertala cabecera"P-Access-Network-Info" solo si se conoce latecnologiade lared
de acceso.

1.6.12.2.2 P-CSCF

Si el P-CSCF recibe una peticion REGISTER que no contenga una cabecera "P-Access-Network-
Info" y conoce la tecnologia de acceso que se utiliza en el UE, el P-CSCF insertard la cabecera
"P-Access-Network-Info".
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NOTA — Dado que puede que ni €l UE ni & P-CSCF inserten la cabecera " P-Access-Network-Info" (es decir,
cuando ninguno de ellos conoce la tecnologia de la red de acceso), las funcionalidades y servicios que
utilizan la"P-Access-Network-1nfo" deben gestionar adecuadamente su ausencia.

1.6.12.2.3 S-CSCF

Si e UE no soporta la cabecera "P-Associated-URI" y la seguridad de sefidizacion esta
deshabilitada o es opcional, el S-CSCF de origen puede recibir peticiones que no sean REGISTER y
gue incluyan una identidad de usuario publica prohibida en la cabecera "P-Preferred-ldentity” y/o
en la cabecera "From". En este caso, el S-CSCF rechazara |la peticion generando una respuesta 403
(Forbidden).

1.6.13 Encaminamiento de peticiones SUBSCRIBE para informacién de configuracion

[.6.13.1 Descripcion

Los UE de IPCablecom2 obtienen informacion de configuracion utilizando e protocolo SIP
mediante la suscripcion a lote de eventos ua-profile. La suscripcion inicia parala configuracion se
dirige aun URI de peticién (Request-URI) especial especifico para cada tipo de dispositivo. El UE
construye €l Request-URI a partir de un identificador de dispositivo especifico del UE, combinado
con el nombre de domino del proveedor. La peticion de suscripcion inicia para la configuracion
debe ser encaminada a un elemento PAC de IPCablecom?2 capaz de proporcionar un perfil de
dispositivo adecuado parael UE.

Es importante diferenciar entre dos clases de UE para las que las peticiones SUBSCRIBE para
configuracion deben ser procesadas:

1) Los UE cuyos URI de dispositivo conoce el sistema.
2) Los UE cuyos URI de dispositivo desconoce el sistema.

L os procedimientos que se describen a continuacion permiten que las peticiones SUBSCRIBE para
informacion de configuracion se encaminadas adecuadamente en cual quiera de |os dos casos.

Un UE puede 0 no ser consciente de si lared conoce o no su URI de dispositivo. Si es desconaocido,
no podra registrarse. El procedimiento que utiliza funcionara en cualquiera de ambos casos. Envia
una peticion de suscripcion para su perfil antes de registrarse. Esta peticion se dirige al URI
especifico del dispositivo. Incluye una cabecera "From™ que contiene el URI especifico del
dispositivo, y debe incluir una cabecera "P-Preferred-Identity” que también contiene e URI
especifico del dispositivo. Ello responde a los procedimientos descritos en la clausula1.6.1.2.1 que
se aplican cuando no hay asociacion de seguridad entre el UE y & P-CSCF y el UE no se ha
registrado.

Debido a que el UE no se ha registrado, el P-CSCF no tiene base para autenticar la peticion. En
lugar de €ello, deja la cabecera "P-Preferred-ldentity” en su lugar, y aplaza la autenticacion a un
servidor subsiguiente. Para seleccionar un I-CSCF para un ulterior procesamiento y al que remitir la
peticion, utilizala cabecera"P-Preferred-l1dentity” si existey si no existe, la cabecera”From".

En ausencia de una cabecera "P-Asserted-ldentity”, € |-CSCF utiliza "P-Preferred-ldentity” s
existe, o la cabecera "From" si aquella no existe, a fin de establecer €l destino a que encaminar la
peticion para e procesamiento de origen.

Si se conoce el URI del dispositivo, habra una entrada explicita para el mismo en el HSS, como una
identidad de usuario publica. El 1-CSCF encamina la peticion al S\CSCF que atiende a dicha
identidad de usuario publica.

El URI dd dispositivo en €l caso de un dispositivo desconocido es, por definicién, desconocido
para el HSS, de forma que no existe en el HSS una entrada exactamente concordante. No obstante,
cuando sea deseable que se soporten dispositivos desconocidos, existira en e HSS una entrada de
identidad de servicio publica (PSl) que sea vaida en todos los casos y que concuerde con todos los
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URI de dispositivos desconocidos deseados. Por g emplo, los dos valores siguientes pueden ser
suficientes:

Sp:MAC%3al .* ! @provider.net
sip:urn%3auuid%3al .* ! @provider.net

Laentrada del HSS deberia identificar un elemento PAC gque maneje suscripciones desconocidas de
dispositivos desconocidos. ElI 1-CSCF encamina las suscripciones redizadas por dispositivos
desconocidos a este servidor para el procesamiento de origen ("orig").

El elemento PAC es responsable de cualquier autenticacion o autorizacion que €lija para
dispositivos desconocidos. El servidor opta entonces entre respetar la peticion o rechazarla. Dado
gue se invoco pararealizar € procesamiento de origen, puede ser necesario encaminar la peticion a
otro destino para el procesamiento de terminacion. No obstante, en el caso de |PCablecom?2 el Unico
caso aplicable es aquél en el que la direccidn de origen y de terminacion son lamisma. Por |o tanto,
el servidor puede simplemente respetar la peticion sin un ulterior encaminamiento. Utiliza
informacion de la peticion de suscripcion (por gemplo, informacion del tipo de dispositivo) para
seleccionar una configuracion por defecto adecuada para € dispositivo (una que permita a
dispositivo utilizar cualquier capacidad restringida que el proveedor pueda permitir opciona mente).
Tipicamente este objetivo una comunicacion inicial suficiente destinada a establecer unarelacion de
negocio entre el proveedor y el usuario del dispositivo, después de lacual € dispositivo cambiard su
estado, pasando a ser conocido para el sistema. Paraméas informacion, véase [UIT-T J.364].

1.6.13.2 Componentes afectados

En esta clausula se describen los efectos sobre los componentes por € hecho de soportar la
suscripcion a lote de eventos de perfil de UA antes del registro.

1.6.13.2.1 Equipo deusuario (UE)

Un UE deberia subscribirse para el perfil del dispositivo, utilizando e URI especifico del
dispositivo sin registrarse previamente empleando dicho URI. Lo hara de acuerdo con los
procedimientos de la cldusulal.6.1.2.1 sobre seguridad de sefidlizacion y el UE.

1.6.13.2.2 P-CSCF

Véase laclausulal.6.1.2.2 sobre seguridad de sefializacion y el P-CSCF.
1.6.13.2.3 |-CSCF

Véase laclausulal.6.1.2.3 sobre seguridad de sefializacion y el 1-CSCF.
1.6.13.2.4 S-CSCF

Véase laclausulal.6.1.2.4 sobre seguridad de sefializacion y el S-CSCF.
1.6.13.25 HSS

El HSS debe poder tratar el caso en € gque un URI — peticion (URI-Request) concuerde con dos
entradas en € HSS, una para una identidad de servicio publica (PSI) valida para cualquier caso y
otra para una identidad de usuario publica. En este caso, la entrada para la identidad de usuario
publicatendra precedencia sobre la de la PS| vélida para cualquier caso.

.6.13.2.6 Elemento de PAC

El elemento de provision, activacion y configuracion (PAC) para un URI de dispositivo conocido
funcionara como un servidor de aplicacion de terminacion en nombre del correspondiente usuario.
Puede detectar que e dispositivo es conocido gracias a la presencia de una cabecera
"P-Asserted-ldentity" que contiene el URI del dispositivo.
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El elemento PAC para un URI de dispositivo desconocido funcionara como un servidor de PSI de
origen. Puede detectar que el dispositivo es desconocido por la ausencia de una cabecera
"P-Asserted-1dentity”.

1.6.13.3 Egpecificacion complementariaal IM S para | PCablecom?2

L a especificacion complementaria al IMS para |PCablecom2 [UIT-T J.366.4] incluye los requisitos
necesarios para encaminar SUBSCRIBE de para informacion de configuracion.

[.6.14 Temporizadores SIP

[.6.14.1 Descripcion

Para acomodar € procesamiento de la interfaz aire de 3GPP y los retardos de transmision, la
version 6 del IMS del 3GPP [UIT-T J.366.4] especifica un conjunto modificado de valores de
temporizadores SIP (comparados con los definidos en [|[ETF RFC 3261]) que se aplican desde €l P-
CSCF a UE, y viceversa. Ello no es aplicable al acceso de banda ancha, en € que se utilizan
valores normalizados de temporizadores SIP [IETF RFC 3261]. Dentro del soporte a la "banda
anchafija' que ofrece laversion 7 del IMS del 3GPP, los UE que utilicen tecnologia de acceso de
banda ancha y el P-CSCF que interaccione con dichos UE utilizan valores normalizados de
temporizadores SIP [|[ETF RFC 3261].

| PCablecom?2 incorpora estos cambios de la version 7 del IMS del 3GPP para los temporizadores
SIP.

Esta solucién es funcion de la especificacion de un nuevo tipo de acceso para la cabecera
"P-Access-Network-Info", que represente la tecnologia de la red de acceso de banda ancha de
| PCablecom?2. Para mas informacion véase la clausulal.6.12.1.2.

Puesto que el UE y & P-CSCF necesitan utilizar un conjunto consistente de valores de
temporizadores SIP, s el UE no proporciona una cabecera "P-Access-Network-Info", tanto UE
como P-CSCF, utilizaran los valores normalizados de temporizadores SIP [IETF RFC 3261].
Obsérvese que esto supone un requisito incremental con respecto a los cambios de la versiéon 7 del
IMS del 3GPP.

Obsérvese que la solucion de laversion 7 del IMS del 3GPP puede ser objeto de estudios ulteriores
en el seno del 3GPP para determinar s existen otras formas mas convenientes de establecer los
retardos de acceso y s los valores de los temporizadores SIP deberian ser modificados.
IPCablecom2 podria realinearse con cualquier cambio que ulteriormente pudiera hacerse en esta
area.

1.6.14.2 Componentes afectados
L os cambios requeridos se identifican e incorporan en laversion 7.

Un requisito adicional es que dado que el UE y & P-CSCF han de utilizar un conjunto consistente
de valores de temporizadores SIP, si e UE no proporciona una cabecera " P-Access-Network-Info",
tanto UE como P-CSCF utilizardn los valores normaizados de temporizadores SIP
[lETF RFC 3261].

1.6.14.2.1 Equipo deusuario (UE)

Solo los UE con tecnologia de acceso inaldmbrica 3GPP utilizan los valores de temporizadores SIP
3GPP modificados. Los restantes UE utilizan valores de temporizadores SIP normalizados
[lETF RFC 3261].

1.6.14.2.2 P-CSCF

El P-CSCF aplica valores de temporizadores SIP 3GPP modificados hacia los UE con tecnologias
de acceso inalambricas. Para los UE utilizados con otras tecnologias de acceso, el P-CSCF aplica
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valores de temporizadores SIP normalizados [IETF RFC 3261]. El P-CSCF toma la determinacion
en funcién del tipo de acceso que se identifica en "P-Access-Network-Info". Cuando un UE no
proporciona "P-Access-Network-Info", se aplican valores de temporizadores normalizados
[lETF RFC 3261].

1.6.14.3 Especificacion complementariaal IMS para | PCablecom?2

En la especificacion complementariaa IMS para | PCablecom2, clausula 7.7 de [UIT-T J.366.4], se
incluyen |os requisitos necesarios para temporizadores SIP.

[.6.15 Cambiosgenerales

[.6.15.1 Descripcién

En esta clausula ase describen un conjunto de cambios diversos del IM S destinados a satisfacer 1os
requerimientos especificos de |PCablecom2, incluyendo clarificaciones terminoldgicas y el soporte
de los direccionamientos basados en IPv4 y 1Pv6.

. [UIT-T J.366.4] utilizaterminologia que implica en algunos casos una tecnologia de acceso
especifica. Los términos "originacién movil", "originado en mévil", "terminacion movil",
"terminado en movil" e "iniciado en movil" se utilizan a en TS 24.229. Como parte del
soporte de la "banda ancha fija' que se hace en la version 7 del IMS del 3GPP,
[UIT-T J.366.4] se ha modificado para corregir la terminologia utilizando términos como
"originacién UE", "originado en UE", "terminacion UE", "terminado en UE" e "iniciado en
UE". IPCablecom2 asume implicitamente este cambio de terminol ogia.

. [UIT-T J.366.4] especifica procedimientos parala obtencién de identidad publica, identidad
privada y nombre de domino de red del hogar cuando el UE contiene una UICC (tarjeta de
circuito integrado UMTS) pero no ISIM (modulo de identidad de servicios IM). (Véanse las
clausulas 4.2 y 5.1.1.1A y e anexo C a [UIT-T J.366.4].) Algunos UE utilizados en
| PCablecom?2 puede que no tengan ni UICC ni ISIM. En tales casos, € UE se configurarao
Se aprovisionara con la informacién requerida. Para mas informacién sobre este caso, véase
el apéndicelll.

Deberiareconocerse lo siguiente:

. Algunos procedimientos de [UIT-T J.366.4] se describen explicitamente como relativos al
acceso 3GPP. Dichos procedimientos no son aplicables a clientes de banda ancha (por
giemplo: la clausula 5.2.8.1 de [UIT-T J.366.4] "Liberacion de la [lamada iniciada por el
P-CSCF " incluye escenarios relativos ala " cobertura radioel éctrica” y alos "recursos de la
interfaz radioel éctrica™.

. [UIT-T J.366.4] también incluye anexos que estan explicitamente dirigidos al acceso
GPRS. Dichos anexos evidencian en si mismos que no son aplicables a acceso de banda
ancha IPCablecom2, y pudiendo el materia correspondiente a |PCablecom?2 estar incluido
en otras especificaciones de | PCablecom?2.

[.6.15.2 Componentes afectados

Se han identificados cambios requeridos para la generalizacion de la terminologia de acceso
(de"-movil" a "UE"). Estos cambios generalizan [UIT-T J.366.4] pero no afectan a los
procedimientos. En esta clausula no se hace un desglose detallado del impacto sobre los
componentes.

1.6.15.3 Egspecificacion complementariaal IMS para | PCablecom?2

Los cambios requeridos para la generalizacion de la terminologia de acceso (de "-movil" a "UE")
estan implicitamente asumidos y, por simplicidad, [UIT-T J.366.4] no esta actualizada con estos
cambios.
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[.6.16 Interfuncionamiento con versiones previas de | PCablecom

Un UE debe ser capaz de establecer sesiones de voz con puntos extremos soportados en versiones
previas de IPCablecom. Por gemplo, los UE y los E-EMTA en una misma red de operador deben
poder llamarse mutuamente sin encaminar las [lamadas a través de otro operador IP o através dela
RTPC: Asimismo, un UE debe poder establecer llamadas con puntos extremos MG basados en
TGCP afin deinterfuncionar con laRTPC:

El control de servicio paralos UE no estéintegrado en forma aguna con € control del servicio para
los E-MTA. El control del servicio del UE esta compartido entre el UE y su servidor SSCSCF y los
servidores de aplicacion asociados. EI CMS proporciona y controla los servicios del E-MTA a
través del NCS. Los UE y los E-MTA se ven uno a otro simplemente como entidades de red
diferenciadas susceptibles de ser [lamadas.

La capacidad de establecer |lamadas entre los UE y otros puntos extremos soportados en versiones
previas de |PCablecom es posible gracias a la interfaz SIP-based pkt-sig-2 que conecta el S-CSCF,
I-CSCF y BGCF con el CMSy MGC (véase lafigural.3). Los requisitos para soportar esta interfaz
sobreel CMSy el MGC sedefinen en [UIT-T J.178].
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Apéndicell

Vision general técnica de la arquitectura de calidad de servicio

(Este apéndice no es parte integrante de esta Recomendacion)

1.1 Introduccién

En este apéndice se proporciona una vision general de la arquitectura de calidad de servicio (QoS)
de IPCablecom2. Especificamente, se describe como que se utiliza e sistema multimedia
| PCablecom2 para proporcionar aplicaciones de QoS que se construyen sobre |PCablecom?2. Para
ayudar al lector a entender cabalmente la arquitectura de QoS de IPCablecom?2, en este apéndice se
analizan los objetivos de alto nivel y los componentes |6gicos e interfaces especificas definidas.

[1.1.1 Vision general del sistema multimedia | PCablecom

El sistema multimedia IPCablecom define una plataforma basada en IP para ofrecer servicios
multimedia sobre una red de acceso DOCSIS 1.1 (Rec. UIT-T J.112) o superior (para €l resto de
este documento las referencias a DOCSIS asumen DOCSIS 1.1 o superior). Esta plataforma amplia
las capacidades principales de IPCablecom (por gemplo, autorizacion de QoS y control de
admisién, mensges de eventos para facturacion y otras funciones de apoyo y seguridad) para
soportar una amplia gama de servicios IP adicionales a la telefonia. Es decir, mientras que la
arquitectura |PCablecom esta adaptada especificamente a los servicios telefonicos residenciales, la
arquitectura multimedia 1PCablecom ofrece una plataforma de propdsito general para que los
operadores de cable puedan distribuir una serie de servicios multimedia IPCablecom gue requieran
tratamiento especifico de calidad de servicio. Por este motivo, no se definen ni se analizan servicios
CONCretos.

Aungue la plataforma multimedia | PCablecom se basa en €l trabajo de |PCablecom, para desplegar
servicios multimedia no es un requisito previo utilizar toda la infraestructura de voz definida en
| PCablecom. En lugar de €ello, el objetivo es que un operador de cable pueda elegir entre desplegar
inicialmente servicios de voz o servicios multimedia, con la garantia de que estas plataformas se
integrarén e interoperaran sin fisuras siempre que sean desplegadas en paralelo.

1.2 Referencias

En este apéndice se utilizan las referencias informativas siguientes:

[UIT-T J.163] Recomendacion UIT-T J.163 (2005), Calidad de servicio dinAmica para la
prestacion de servicios en tiempo real por las redes de television por cable
gue utilizan médems de cable.

[UIT-T J179 Ap.l] Recomendacion UIT-T J.179 (2005), Soporte de | PCablecom para
multimedia. Apéndice |: Informacion general.

[UIT-T J.179] Recomendacion UIT-T J.179 (2005), Soporte de |PCablecom para
multimedia.

[UIT-T J.362] Recomendacion UIT-T J.362 (2006), Deteccion de punto de control
| PCablecom?2.

[UIT-T J.365] Recomendacion UIT-T J.365 (2006), Interfaz de gestor de aplicacion
| PCablecom?2.

[UIT-T J.366.4] Recomendacion UIT-T J.366.4 (2006), Subsistema multimedia IP (IMS)
IPCablecom2: Protocolo deinicio de sesion (SP) y protocolo de descripcion
de sesion (SDP) — Especificacion nivel 3 (3GPP TS 24.229).
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[IETF RFC 3264] IETF RFC 3264 (2002), An Offer/Answer Model with the Session Description
Protocol (SDP).

[IETF RFC 3890] IETF RFC 3890 (2004), A Transport Independent Bandwidth Modifier for
the Session Description Protocol (SDP).

[1.3  Términosy definiciones
En este apéndice se utilizan |os términos adicionales siguientes:

[1.3.1 version 6 del IMS: Conjunto de especificaciones aprobadas que constituyen la version 6
del subsistema multimedia |P del 3GPP

1.4  Abreviaturas, siglas o acr6nimos

En este apéndice se utilizan |as siguientes abreviaturas, siglas 0 acronimos.

DQoS Calidad de servicio dinamica (dynamic quality of service)

DSCP Punto de cddigo de servicios diferenciados (differentiated services code point)
P-CSCF  Funcion CSCF proxy (proxy CSCF)

WS Servicios Web (web services)

1.5 Requisitosy alcance dela calidad de servicio

El objetivo de este apéndice es proporcionar una definicién de la arquitectura necesaria para que un
dispositivo UE obtenga acceso a recursos de red | PCablecom. En particular, describe un mecanismo
completo para que una red |PCablecom solicite los recursos de QoS especificos requeridos para
soportar |os medios asociados a sesiones S|P sobre unared DOCSIS.

Esta arquitectura también reconoce que |PCablecom proporcionara QoS para una amplia variedad
de aplicaciones y servicios (voz, video, €etc.); en este sentido, proporciona un mecanismo genérico
para solicitar recursos de la red de acceso y no requiere que las aplicaciones conozcan la topologia
delared de acceso.

[1.5.1 Requisitos

Se incluyen a continuacion un conjunto de requisitos que se consideran esenciales para desarrollar
una arquitectura de QoS de propdsito general que satisfaga los servicios previstos para
| PCablecom?2:

. La arquitectura de QoS debe permitir la creacion de flujos de servicio para UE que no sean
conscientes de los criterios de QoS através de una politicaimpul sada desde la red.

. Definir de un gestor de aplicacion IPCablecom2 (IPAM, IPCablecom2 application
manager) gue medie en lainteraccién relativa ala QoS entre el P-CSCF y lainfraestructura
multimedia.

. Soportar €l marcado y clasificacion de paquetes desde la red de acceso de forma que pueda
utilizarse un mecanismo de QoS (por gemplo servicios diferenciados, DiffServ) en la red
troncal.

. El IPAM debe recibir informacion suficiente del P-CSCF sobre cada flujo que forme parte
de la sesion, de forma que pueda:

— Construir un clasificador adecuado a tiempo que permita mecanismos de trénsito del
NAT.

— Construir una especificacion de flujo o un perfil de trafico alternativo que reflgie €
limite superior mas reducido de los requisitos relativos a los recursos de cualquier
codec aternativo que esté permitido para € flujo, incluyendo anchura de banda,
velocidad de paquetizacion y tipo de programacion.

74 Rec. UIT-T J.360 (11/2006)



— Determinar € tipo de medios para poder seleccionar un punto de codigo de servicios
diferenciados adecuado (DSCP, differentiated services code point).

. El IPAM debe recibir informacién suficiente de la P-CSCF para cada sesiéon de forma que
pueda:

— Construir un identificador de correlacion adecuado para |os registros de contabilidad.
— Identificar el abonado para poder acceder alos datos del perfil del mismo.

— Reconocer si la sesion debe tener una prioridad més elevada (por jemplo, una llamada
de emergencia).

. Lainterfaz debe permitir que la reservay el compromiso de recursos se realicen en etapas
diferenciadas.

[1.5.2 Alcance

El alcance actua de la arquitectura de QoS de IPCablecom esta limitada exclusivamente a la parte
de acceso basada en DOCSIS de la red de un operador de cable y a la forma en la que la red
|PCablecom puede solicitar recursos de QoS a marco multimedia IPCablecom. Por lo tanto, la
arquitectura descrita en este apéndice no considera € caso de un UE en itinerancia que pueda
agregarse a unared |PCablecom desde redes de acceso no basadas en DOCSIS.

Ademas, esta arquitectura no prohibe la utilizacion de las capacidades de QoS en redes habilitadas
para | PCable2Home. No obstante, la provision de QoS en unared | PCable2Home no esta dentro del
alcance de este apéndice.

1.6 Marcodelaarquitectura para calidad de servicio

En el contexto global de aprovechar a méaximo posible las normas existentes en la industria, un
objetivo especifico es la alineacion con la arquitectura 'y especificaciones del IMS desarrolladas por
el 3GPP. Especificamente, |PCablecom? se alinea con la version 6 del IMS y reutiliza muchos de
los componentes y puntos de referencia basicos del IMS. Otro objetivo igualmente importante es
utilizar el conjunto de capacidades de QoS que proporciona el sistema multimedia |PCablecom.

| PCablecom?2 debe soportar un modelo de impulso (push) de la politica relativa a la interfaz con el
sistema multimedia |PCablecom. La versién 6 del IMS proporciona dos mecani Smos Conexos para
la provision de la calidad de servicio y latarificacion de los flujos de servicio IP que configuran las
sesiones multimedia. La politica local basada en e servicio (SBLP, service-based local policy)
proporciona un mecanismo para la autorizacion, establecimiento y modificacion de portadores IP
utilizando un testigo de autorizacion similar al de la arquitectura de calidad de servicio dinamica
[UIT-T J.163] de IPCablecom. Ta como ocurre en e caso de DQoS, e establecimiento de
contextos PDP utilizando SBLP requiere la participacion activa de un equipo de usuario con
capacidad para diferenciar la QoS.

El segundo mecanismo es la tarificacion basada en flujos (FBC, flow-based charging). La FBC
proporciona la forma de identificar, controlar y tarificar por los flujos IP que configuran una sesién
utilizando un mecanismo de propuesta iniciado por la red similar a sistema multimedia
I PCablecom. Sin embargo, la FBC no proporciona un mecanismo para el establecimiento de nuevos
portadores (o flujos de servicio). Ni laSBLP ni la FBC tal como se definen en laversion 6 del IMS
proporcionan la informacion completa necesaria para soportar e establecimiento de nuevos flujos
de servicio utilizando € sistema multimedia |PCablecom. Es posible que se lleve a cabo una
alineacion futura con los trabgjos relativos a control de la politica y la tarificacion que se estan
realizando paralaversion 7 del IMS.
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[1.6.1 Modelodereferenciadelaarquitectura para QoS

En la figura Il.1 se ilustra la arquitectura para QoS de IPCablecom2. La infraestructura de QoS
definida en la version 6 del IMS no es suficientemente agndstica respecto a acceso como para
satisfacer los requisitos de 1PCablecom2. Por lo tanto, IPCablecom2 utiliza los componentes del
sistema multimedia | PCablecom incluyendo el servidor de politica, el CMTSy el moédem de cable.
El gestor de aplicacion de 1PCablecom2 es un gestor de aplicacion especializado que recibe
peticiones de QoS anivel de sesion através de SOAP desde el P-CSCF y creay gestiona las puertas
multimedia |PCablecom para cada flujo de la sesion utilizando la interfaz pkt-mm-3 del sistema
multimedia | PCablecom.

La arquitectura de QoS no prohibe la utilizacion del punto de referencia Gq definido en €l IMS para
aquellos UE que puedan acceder a servicios a través de unared GPRS. En lafigurall.l seilustrala
coexistencia de la arquitectura de QoS definidaen el IM S para dispositivos basados en GPRS con la
arquitectura de QoS del sistema multimedia IPCablecom?2 utilizada en los UE que acceden a los
servicios através de unared DOCSIS:

G kt-qos-1 Gestor de kt-mm-3 :
PDF K P-CSCF e aplicacion i Servdor de
IPCablecom politica
pkt-mm-2 pkt-gos-2
Red Gm CMTS
GPRS
pkt-mm-1
UE CM

J.360_FlI.1

Figurall.l—Puntosdereferencia de sefializacion para QoS

El sistema multimedia IPCablecom define los puntos de referencia de pkt-mm-1 a pkt-mm-3.
IPCablecom2 introduce los nuevos puntos de referencia de QoS pkt-gos-1 y pkt-qos-2. En €
cuadro11.1 se describen brevemente estas interfaces y en € cuadro 11.2 se hace una breve
descripcién de cada elemento de red.
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CuadroIl.1 —Puntos dereferencia de QoS

Punto de
referencia

Elementos de
red |PCablecom

Descripcion del punto dereferencia

pkt-mm-1

CMTS-CM

El CMTS utiliza sefializacion DSX definida para DOCSIS para
ordenar al CM el establecimiento, desconexion o cambio del flujo de
servicio DOCSIS afin de satisfacer una peticion de QoS.

pkt-mm-2

Servidor de
politica— CMTS

Interfaz que soporta las peticiones de QoS del intermediario (proxy)
en nombre de un UE.

Estainterfaz es fundamental paralagestion de la politica. Controlalas
decisiones sobre la politica que el servidor de politica (PS, policy
server) hacellegar ad CMTSYy sedefineen [UIT-T J.179].

En algunos casos, esta interfaz también se utiliza parainformar al PS
del momento en que quedan inactivos recursos de QoS.

pkt-mm-3

IPAM-PS

Interfaz que permite a gestor de aplicacion de |PCablecom (IPAM,
| PCablecom application manager), un gestor de aplicacion
especializado definido en IPCablecom, para solicitar al PS que
implemente una decision sobre politicaen el CMTS en nombre del
UEy que sedefineen [UIT-T J.179].

Estainterfaz también puede utilizarse parainformar a IPAM de
cambios en € estado de los recursos de QoS.

Gm

UE - P-CSCF

Permite que e UE se comunique con el P-CSCF con fines de registro
y control de sesion. Este punto de referencia esta basado en SIPy se
describeen [UIT-T J.366.4].

Mw

CSCF — CSCF

Permite la comunicacion y reenvio de mensajes de sefializacion entre
los CSCF para el registroy el control de sesién. Este punto de
referencia se basaen SIP.

Gq

P-CSCF — PDF

Lainterfaz Gq se utiliza para el intercambio de informacién de
establecimiento de politica de sesion entre la funcién de decision de
politica (PDF, policy decision function) y el P-CSCF.

pkt-qos-1

P-CSCF - IPAM

Estainterfaz basada en SOAP/ XML entre el P-CSCF y el gestor de
aplicacion de | PCablecom transporta informacion de QoS anivel de
sesion. El IPAM utiliza estainformacion para constituir mensajes
adecuados para lainterfaz pkt-mm-3y lo define [UIT-T J.365].

pkt-gqos-2

Servidor de
politica— CMTS

El servidor de politica utilizael protocolo de descubrimiento del
punto de control para determinar el CM TS servidor en lared para un
UE dado. Este punto de referencia se basa en la especificacion de
IPCablecom [UIT-T J.362].
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Cuadro|l.2 —Elementosdered de QoS

Elemento dered | PCablecom Breve descripcion

UE Un UE es un cliente e interactla con lared para acceder aserviciosy
proporciona interfaces a usuarios o entidades.

P-CSCF El P-CSCF andizael SDP de los mensgjes SIP e implementa lainterfaz

del cliente de servicios web para proporcionar QoS mediante la
interaccion con el gestor de aplicacion. Reserva, compromete 'y suprime
los criterios de QoS en lared de acceso.

Gestor de aplicaciones El gestor de aplicacién de IPCablecom es responsable de gestionar

| PCablecom (IPAM) recursos de QoS en lared de acceso que solicitael P-CSCF. El gestor de
aplicacion de IPCablecom recibe mensgjes de QoS anivel de sesion
desde el P-CSCF y formulay envia mensajes de QoS de | PCablecom
multimedia a servidor de politica.

Servidor de politica (PS) El servidor de politica actiia como un intermediario entre el gestor o
gestoresde aplicaciény € 0 losCMTS. Aplicapoliticasdered alos
mensajes del gestor de aplicacion y actiia como intermediario de los
mismos ante el CMTS.

Sistema de terminacién de El CMTS es un dispositivo en |a cabecera de lared de cable que

modem de cable (CMTYS) implementa el protocolo MAC RFI DOCSISy se conectaconlosCM a
través de lared HFC.

Mdédem de cable (CM) M dbdem de cable conforme con DOCSIS.

11.6.2 Relacion conlaversion 6 del IMS del 3GPP

Las Recomendaciones relativas a |PCablecom2 incluyen una version mejorada de la version 6 del
IMS del 3GPP (TS 24.229) afin de documentar los requisitos de QoS para el protocolo de control
de llamada utilizando SIP y SDP. A continuacion se resumen las modificaciones hechas a
TS 24.229:

. Requisitos adicionales para incluir €l descriptor de medios "b=" 'y e modificador de
anchura de banda "TIAS" definido en [IETF RFC 3890] para describir la anchura de banda
gue requiere la sesion.

. Se afiaden tipos de SDP adicionales a la definicion del perfil de SDP para agentes de
usuario. Los tipos de SDP incluyen:

— Tiempo de paguete (a=ptime) — Este tipo debe ser incluido por el UEs paraindicar €l
tiempo de paquetizacion que el UE espera pararecibir tréfico.

— Velocidad maxima de pagquetes (a=maxprate) — Este tipo debe ser incluido cuando el
UE utiliza un cédec 1PCablecom que no sea bien conocido.

— AT (a=Loca-Turn) — Este tipo debe ser incluido cuando por e UE cuando utiliza un
servidor TURN paratransitar un dispositivo NAT local.

11.6.3 Relacién con € punto de referencia multimedia pkt-mm-11

La arquitectura multimedia de | PCablecom define también una interfaz basada en servicios web con
el gestor de aplicacion desde un servidor de aplicacion situado aguas arriba en lared. Esta interfaz
se etiqueta pkt-mm-11 en el informe técnico multimedia [UIT-T J.179 Ap.l]. Aunque dicha interfaz
pueda ser utilizada por el P-CSCF como interfaz con el gestor de aplicacion de |PCablecom2, se ha
desarrollado una nueva interfaz para lograr un funcionamiento més eficiente del P-CSCF. La
interfaz multimedia definida requeriria una doble traduccion de los parametros de sesion, generando
una tara adiciona para el P-CSCF para traducir los parametros de sesion en una peticion de QoS
genérica. La interfaz definida por IPCablecom permite que € P-CSCF transfiera a gestor de
aplicacion de IPCablecom el conjunto de parametros de sesion, que es responsable de la traduccion
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en un mensgje vélido de QoS multimedia de IPCablecom. Ello reduce la cantidad de traducciones
requeridas y permite que el P-CSCF se implemente de forma mas agnostica respecto a la red de
acceso.

1.7  Descripcion dela arquitectura

En la clausula 11.6 se describe un conjunto de entidades de red |6gicas agrupadas segin funciones
de servicio especificas (QoS), asi como un conjunto de puntos de referencia que soportan los flujos
de informacion intercambiados entre grupos funcionales y entidades de red. En esta cldusula se
presenta un analisis més detallado de los elementos |6gicos y puntos de referencia asociados nuevos
en la arquitectura de | PCablecom. También ofrece una visién general de otros asuntos relativos a la
arquitectura de QoS no documentados en otro documento.

[1.7.1 Componentesfuncionales

En esta clausula se facilita informacion adicional sobre el gestor de aplicacion de |PCablecom2 y €l
P-CSCF y sus papeles en relacion con la arquitectura de QoS.

1.7.1.1 P-CSCF

Ademas de su papel de proveedor de la conectividad del UE con la red IPCablecom, el P-CSCF
también es responsable de reservar, comprometer y liberar recursos de QoS para una sesién dada.
Es importante sefialar que el P-CSCF no determina realmente |os recursos de QoS necesarios para
la sesién, més bien simplemente actlia como intermediario entre la informacién de descripcion de
sesion y el gestor de aplicaciones de IPCablecom?2 e indica si se reservan o se comprometen |os
recursos para la sesién. Aunque la arquitectura permite que un operacién de compromiso en dos
fases (reserva seguida de compromiso), no se requiere que el P-CSCF adopte este enfoque. Puede
utilizarse un compromiso en una sola fase (reservar y comprometer 10s recursos en una uUnica
peticion).

Unavez que terminalasesion, el P-CSCF liberalos recursos atribuidos ala misma.

11.7.1.2 Gestor de aplicaciéon de | PCablecom2 (IPAM)

El gestor de aplicacion de IPCablecom2 (IPAM, [PCablecom2 application manager) es
basi camente responsable de determinar 10s recursos de QoS necesarios para la sesion en funcién de
los descriptores de sesion recibidos, asi como de gestionar |os recursos de QoS atribuidos a dicha
sesion.

El hecho de determinar los recursos de QoS para una sesion implica interpretar e descriptor de
sesion y calcular la anchura de banda requerida, determinando € tipo de programacion del tréfico y
rellenando los clasificadores de trafico. También implica determinar € nimero de flujos necesarios
parala sesion (sesion de voz frente a sesidon de voz y video) y gestionar la asociacién de los flujos a
lasesion.

[1.7.1.3 Relacién entre P-CSCF e | PAM

La arquitectura de IPCablecom multimedia proporciona una relacion bien entendida y conocida
entre el IPAM y e PS. Se describe a continuacion la relacion entre el P-CSCF y e IPAM. La
arquitectura de QoS no se desarrollé con relaciones preconcebidas entre los dos elementos de red.
Aungue la eleccion de como se despliegan los P-CSCF y los IPAM, y su cardinalidad asociada es
principalmente una decision de despliegue, en las figuras 1.2 y 11.3 se representan |os escenarios de
despliegue més habituales.

Rec. UIT-T J.360 (11/2006) 79



Gestor de
P-CSCF aplicacion de
|PCablecom
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Figurall.2—-Deunoauno
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aplicacion de
IPCablecom
P-CSCF

J.360_FIL.3

Figurall.3—Devariosauno

En la figura 11.2 se ilustra una relacién biunivoca entre el P-CSCF y e IPAM. Aunque dicho
despliegue es extremadamente sencillo de gestionar, puede no ser la forma mas eficiente de utilizar
los recursos. En la figura 11.3 se ilustra una relacion de varios a uno entre P-CSCF e IPAM. Este
escenario mantiene la ssmplicidad de una relacién biunivoca (puesto que e P-CSCF no tiene que
determinar a qué IPAM ha de enviar su peticién), pero puede ser una utilizacién mas eficiente de
recursos del IPAM.

Otro posible escenario que no se muestra es la relacion de uno a varios (o de varios a varios). En
este caso, €l P-CSCF puede comunicarse con varios IPAM. Aungue este escenario se soporta, para
el mismo no se proporcionan directrices sobre como el P-CSCF determina el IPAM al que ha de
enviar sus peticiones. Este escenario puede llegar a ser necesario conforme la red evolucione y se
invoguen distintos gestores de aplicacion para diferentes redes de acceso o en determinados casos
deitinerancia

[1.7.2 Interfacesdel protocoloy puntosdereferencia

En este apéndice se identifican varias interfaces o puntos de referencia en la arquitectura de QoS de
IPCablecom2. La mayoria de dichos puntos de referencia son interfaces existentes definidos por
|PCablecom multimedia. En esta clausula se proporciona una visién genera de la interfaz del
protocolo entre P-CSCF y IPAM, ya que esla nicainterfaz definida por 1PCablecom.

Esta interfaz puede no existir en la implementacion de producto de un determinado suministrador.
Por gemplo, si un suministrador de P-CSCF decide integrar € IPAM en el P-CSCF, la interfaz
entre P-CSCF e IPAM seriainterna a dicho producto.

[1.7.2.1 Descripcion delainterfaz P-CSCF — IPAM

Lainterfaz entre P-CSCF e IPAM est4 basada en servicios Web. Permite que e P-CSCF solicite y
suprima recursos de calidad de servicio en lared DOCSI S habilitada para | PCablecom multimedia.
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La interfaz de los servicios web del gestor de aplicacion de IPCablecom2 permite a P-CSCF
solicitar la gestion de la QoS en la red de acceso en base a los pardmetros del protocolo de
descripcion de sesion (SDP) incluidos en la oferta y la respuesta, ta como se define en
[IETF RFC 3264]. EI IPAM tiliza la interfaz pkt-mm-3 de IPCablecom multimedia para
comunicar dichos requerimientos a servidor de politica de | PCablecom multimedia.

[1.7.3 Aplicacion de una politica de calidad de servicio en | PCablecom

El término control de politica se ha utilizado frecuentemente para describir € proceso en virtud del
cual se crea en lared de acceso un nuevo flujo o portador de servicio dindmico a peticion de una
aplicacion. Ello tiene pleno sentido puesto que el establecimiento de un nuevo flujo de servicio en
la red de acceso implica la inclusién de una nueva politica dinamica en €l punto de vigilancia del
cumplimiento de la politica. Esta politica dinamica determina el tratamiento de los paquetes del
nuevo flujo de servicio en lared de acceso durante la sesion.

Esta clausula se centra en niveles méas elevados de la politica que pueden afectar a una peticion de
usuario que se procesa en la red. Dichas politicas pueden ser implementadas a varios niveles de la
red a fin de responder a las necesidades de negocio de los operadores de red. La politica puede
aplicarse en los niveles siguientes:

. Nivel de aplicacion: las aplicaciones pueden emplear la politica para limitar el uso de un
aplicacion en base ala suscripcién u otrainformacion.
. Nivel de red de sefializacién: por gemplo, € P-CSCF o e S-CSCF pueden imponer en una

red | PCablecom restricciones basadas en lared o en la suscripcion relativas a la utilizacion
de determinados parametros de medios en una oferta SDP enviando una respuesta negativa
a mensaje SIP tal como se describe en las clausulas 6.2y 6.3 de [UIT-T J.366.4].

. Nivel de red portadora: cada uno de los elementos de red de la red portadora (gestor de
aplicacion de IPCablecom2, servidor de politica y CMTS) tiene papeles singulares en
relacion con la politica de control. A continuacion se analiza mas detalladamente e papel
de cada elemento de red:

— El gestor de aplicacion de 1PCablecom2 es e punto de entrada desde la red SIP a
sistema de QoS de la red de acceso. El IPAM puede aplicar una politica que tenga en
cuenta € servicio limitado que proporciona el P-CSCF y potencialmente informacion
basada en la suscricion.

— El servidor de politica puede recibir mensgjes de varios gestores de aplicacion
incluyendo, aunque no exclusivamente, 1os gestores de aplicacion de |PCablecom. Las
politicas aplicadas en el PS pueden optimizar la utilizacion de recursos de la red de
acceso entre multiples aplicacionesy tipos de tréfico.

— ElI CMTS es responsable del control de admision y puede aplicar politicas que
controlen la atribucion de recursos entre varios tipos de traficos en funcion de la clase
de sesion y posiblemente del modelo de autorizacion utilizado, como |PCablecom e
I PCablecom multimedia.

En algunos casos, podrian tomarse decisiones de politica similares en més de un nivel delared. La
eleccion del nivel en que se implementa un determinada politica sera funcion de criterios tales
como:

. El acceso alainformacién requerida.

. Los efectos sobre la calidad de funcionamiento de la politica de implementacién a dicho
nivel.

. Lafacilidad de implementacion de una politicaa un nivel dado.

Finalmente, la politica se implementara a nivel de red que responda mejor a las necesidades de
negocio del operador de cable.

Rec. UIT-T J.360 (11/2006) 81



[1.7.4 Encaminamiento de peticiones de calidad de servicio

Asumiendo una relacion entre P-CSCF e IPAM como la descrita en la clausula 11.7.1.3, e
encaminamiento de las peticiones de QoS es estético, es decir, cada P-CSCF dispone de un Unico
gestor de aplicacion (con la posibilidad de un segundo gestor en caso de fallo del primero) a que se
envian todas sus peticiones de QoS. En caso de que se utilice una relacion entre varios P-CSCF y
varios gestores de aplicacion, € encaminamiento de peticiones queda fuera del campo de
aplicacion.

La arquitectura multimedia vigente no sefidla explicitamente nada sobre cdmo se encaminan las
peticiones de QoS entre el IPAM y el PSy entre el PSy e CMTS. A la vista de este vacio,
|PCablecom ha definido un mecanismo dindmico para € encaminamiento de mensgjes de QoS
desde PS a CMTS. Este procedimiento se describe en [UIT-T J.362] y se basa en un enfoque de
consulta asociada a trayecto. Una consulta asociada a trayecto es aquella consulta que sigue el
mismo trayecto através de la red que seguiria cualquier otro paquete destinado a un UE dado. Este
mecanismo permite al PS aprovechar |os protocol os de encaminamiento subyacentes para garantizar
gue seidentificael CMTS adecuado en base aladireccion |P del UE en cuestion.

En IPCablecom no se define el encaminamiento de |as peticiones de QoS desde IPAM aPS.

1.8  Ejemplosde procedimientos

En esta clausula se describe un g emplo de comportamiento operacional basado en las interfaces y
requisitos definidos en 1PCablecom. Los flujos de Ilamadas que se muestran sélo son referencias
destinadas a facilitar la comprensién de la arquitectura de QoS de | PCablecom?2.

[1.8.1 Llamada exitosainiciada por el UE

En lafigurall.4 seilustra el caso de una llamada exitosa iniciada por €l UE. En este gemplo, €l
P-CSCF inicia el proceso de QoS cuando recibe un mensaje SIP con una oferta SDP (normal mente
un mensge INVITE). La P-CSCF pasa la oferta SDP a IPAM a través de la interfaz de QoS
definida. EL IPAM puede traducir entonces las necesidades preliminares de la sesion en peticiones
multimedia |PCablecom. Normalmente, ello conlleva la creacion de varias puertas multimedia
IPCablecom (por egjemplo, una llamada de audio normalizada tendria una puerta en sentido
ascendente y otra puerta en sentido descendente).

La peticion multimedia 1PCablecom generada por €l IPAM se pasa a servidor de politica para
verificaciones sobre la politica aplicada. Dichas verificaciones se realizan normamente a nivel de
red, es decir, €l servidor de politica vela por que las peticiones satisfagan las politicas basadas en |la
red (la cantidad de recursos solicitados esté dentro de limites, el tipo de programacion es el
adecuado para €l servicio, etc.). Una vez que dichos requisitos superan las verificaciones del
servidor de politica, se pasan al CMTS para su realizacion.

Cuando recibe la peticiéon de recursos, el CMTS es responsable del control de admision y de la
atribucién de recursos. Este proceso garantiza que € CMTS tiene los recursos adecuados para
satisfacer la peticion. Una vez que la peticion ha pasado el control de admisiéon y se han atribuido
los recursos, e CMTS inicia los flujos necesarios y readliza la notificacién al médem de cable que
atiende al UE a través de la interfaz de mensgjeria para intercambio dinamico de servicios (DSX,
dynamic service exchange) definida de conformidad con DOCSIS. En esta etapa, |0os recursos
solamente se reservan, no estando aln disponibles para su utilizaciéon. Unavez que la atribucion de
recursos se ha notificado con éxito a CM, e CMTS devuelve un identificador de flujo a servidor
de politica, y lo pasaal IPAM solicitante.

Una vez que e P-CSCF recibe la respuesta SDP, tiene suficiente informacién acerca de la parte
distante como para comprometer |os recursos para la sesion. Lo hace pasando la respuesta SDP a
IPAM. El IPAM (conjuntamente con la oferta SDP) la traduce en una nueva peticion |PCablecom
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multimedia que actuaiza los recursos previamente reservados. En la medida en que la peticion
actualizada seaigual o inferior en términos de recursos reservados, se garantiza su concesion.

Una vez que los recursos estdn comprometidos, la sesion puede empezar utilizando los flujos
establecidos y recibir la QoS deseada.

Cuando se recibe un mensgje BYE, € P-CSCF liberalos recursos asociados a la sesién mediante la
peticion ReleaseQoSResources.

Enlafigurall.4 seilustraun gemplo de llamada exitosa iniciada por un UE.

Rec. UIT-T J.360 (11/2006) 83



UEA

84

Servidor
CMTS de politica IPAM P-CSCF
INVITE (SDP A) R
ReserveQoSRequest
Definir parametros
de la conexion
Gate-Set*
(reserva y autoriza)
Autorizacién
de puerta
Gate-Set*
(Reserva y autoriza)
Creacion
de puerta
- - %
Gate-Set-Ack Gate-Set-Ack*
ReserveQosResponse

180 RINGING

v

INVITE (SDPA)

180 RINGING

<
<

A

CommitQoSRequest

Actualiza parametros
de la conexion

200 OK (SDP B)

* Indica que puede haber uno o méas de estos mensajes en funcion del tipo de sesion.

Figurall.4 —Ejemplo dellamada exitosa iniciada por un UE

Rec. UIT-T J.360 (11/2006)

. Gate-Set*
Gate-Set* (Compromiso)
(Compromiso)
Compromiso
de pucrta
Qe Ack® Gate-Set-Ack*
Gate-Set-Ack > CommitQosResponse =
< 200 OK (SDP B)
ACK >
Medio ACK >
RTP bidireccional
. BYE
ReleaseQoSRequest N
_ Gate-Delete* b
_  Gate-Delete
Supresion
de puerta
Gate-Delete-Ack* Gate-Delete-Ack*
ReleaseQosResponse
BYE
J.360_F20



.1

Apéndicelll

Vision general dela seguridad de | PCablecom?2
(Este apéndice no es parte integrante de esta Recomendacion)

I ntroduccion

La arquitectura de seguridad de IPCablecom2 protege los datos, interfaces y componentes que
conforman la arquitectura de IPCablecom2. En este apéndice se describen las relaciones de
seguridad entre los elementos de la arquitectura de | PCablecom?2.

L os objetivos de disefio de la arquitectura de | PCablecom?2 incluyen:

1.2

Soporte de mecanismos de confidencialidad, autenticacion, integridad y control de acceso.

Proteccion de lared frente a atagues por denegacion de servicio, de interrupcién dered y de
apropiacion indebida de servicios.

Proteccion de los UE (es decir, de los clientes) de los ataques por denegacion de servicio,
vulnerabilidades de la seguridad, acceso no autorizado (desde lared).

Soporte de la privacidad del usuario final mediante la encriptacién y mecanismos de control
del acceso alos datos de abonado, como por g emplo, informacion de presencia.

M ecanismos para la autenticacion del dispositivo, UE y usuario, aprovisionamiento seguro,
sefializacion segura'y descarga segura de software.

Aprovechamiento y ampliacion de la arquitectura de seguridad del IMS para lograr los
objetivos anteriores.

Referencias

En este apéndice se utilizan las referencias informacion adicionales siguientes:
[UIT-T J.366.4] Recomendacion UIT-T J.366.4 (2006), Subsistema multimedia IP (IMS)

|PCablecom2: Protocolo deinicio de sesion (SP) y protocolo de
descripcion de sesion (SDP) — Especificacion nivel 3. (3GPP TS 24.229)

[UIT -T J.366.7] Recomendacion UIT-T J.366.7 (2006), Subsistema multimedia IP (IMS)

| PCablecom2: Seguridad de acceso IPCablecom?2 para servicios
pasados en IP. (3GPP TS 33.203)

[UIT J.366.8] Recomendacion UIT-T J.366.8 (2006), Subsistema multimedia IP (IMS)
| PCablecom2: Especificacion de seguridad del dominio de red.
(3GPP TS 33.210)
[UIT J.366.9] Recomendacion UIT-T J.366.9 (2006), Subsistema multimedia IP (IMS)
|PCablecom?2: Especificacion de arquitectura genérica de autenticacion.
(3GPP TS 33.220)
[IETF RFC 1750] IETF RFC 1750 (1994), Randomness Recommendations for Security.
[IETF RFC 2246] |ETF RFC 2246 (1999), The TLS Protocol Version 1.0.
[IETF RFC 2617] IETF RFC 2617 (1999), HTTP Authentication: Basic and Digest Access

Authentication.

[IETF RFC 3268] IETF RFC 3268 (2002), Advanced Encryption Standard (AES)

Ciphersuites for Transport Layer Security (TLS).

[IETF RFC 3280] IETF RFC 3280 (2002), Internet X.509 Public Key Infrastructure —

Certificate and Certificate Revocation List (CRL) Profile.
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[IETF RFC 3310] IETF RFC 3310 (2002), Hypertext Transfer Protocol (HTTP) Digest
Authentication Using Authentication and Key Agreement (AKA).

[IETF RFC 3329] IETF RFC 3329 (2003), Security Mechanism Agreement for the Session
Initiation Protocol (SP).
[I[ETF RFC 3489] IETF RFC 3489 (2003), STUN — Smple Traversal of User Datagram

Protocol (UDP) Through Network Address Tranglators (NATS).

[ID SIP-OUTBOUND] Managing Client Initiated Connectionsin the Session Initiation Protocol
(S P), http://www.ietf.org/internet-drafts/draft-ietf-sip-outbound 02.txt.

[ID TURN] Obtaining Relay addresses from Smple Traversal of UDP Trough NAT
(STUN), draft-ietf-behave-turn-00, March 2006.

[TS 23.002] 3GPP TS 23.002 v6.10.0 (2005), Network architecture.

[TS33.222] 3GPP TS 33.222 v6.5.0 (2005), Generic Authentication Architecture

(GAA); Access to network application functions using Hypertext Transfer
Protocol over Transport Layer Security (HTTPS).

[11.3 Términosy definiciones

En este apéndice se utilizan los términos y definiciones adicionales siguientes:

[11.3.1 mddulo deidentidad de servicio IM (ISIM, | M servicesidentity module): € conjunto de
datosy funciones de seguridad del IMS en un UICC, puede constituir una aplicacion diferenciada.

[11.3.2 IPCablecom multimedia: Una arquitectura de QoS agndstica respecto ala aplicacion para
servicios en redes DOCSIS.

[11.4  Abreviaturas, siglas o acr6nimos

En este apéndice se utilizan |as siguientes abreviaturas, siglas 0 acronimos adicionales.

AKA Autenticacion y acuerdo de clave (authentication and key agreement)

BSF Funcién de servidor de arrangue (bootstrapping server function)

DDoS Ataque distribuido de denegacion de servicio (distributed denial of service attack)
DNSSEC Seguridad del DNS (DNS security)

DoS Denegacion de servicio (denial of service)

GBA Arquitectura genérica de arranque (generic bootstrapping architecture)

IDS Sistema de deteccion de intrusiones (intrusion detection system)

MiM Atague que por intrusion (man in the middle)

PKI1 Infraestructura de clave publica (public key infrastructure)

SA Asociacion de seguridad (security association)

UICC Tarjeta UMTS con circuitos integrados (UMTSintegrated circuit card)

USIM Modulo universal de identidad de abonado (universal subscriber identity module)
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[11.5 Seguridad de | PCablecom?2

La arquitectura de seguridad de |PCablecom2 describe los puntos de referencia'y los componentes
|6gicos, asi como los flujos de datos entre dichos componentes.

En estaclausula seincluye:

. Unadescripcion de larelacion entre las versiones del IMS de IPCablecom2 y 3GPP;
. Unavisién genera de laarquitectura de |PCablecom2;

. Una descripcion de las amenazas a la arquitectura de | PCablecom?;

. Una descripcion de |os mecanismos de seguridad de | PCablecom?2.

[11.5.1 Relacion con e IMSdel 3GPP

| PCablecom2 se basa en € IMS definido por el proyecto de colaboracién para la tercera generacion
(3GPP). El 3GPP es un acuerdo de colaboracién entre varios organismos de normalizacion con el
objetivo de elaborar especificaciones e informes técnicos para las redes de los sistemas moviles
GSM y de Tercera Generacion (3G).

En e marco del objetivo general de IPCablecom de aprovechar las normas existentes de la
industria, siempre que ello sea posible, existe el objetivo concreto de la alineacion con la
arquitectura y especificaciones del IMS que desarrolle el 3GPP. Especificamente, 1PCablecom2
reutilizara muchas de las entidades e interfaces basicas del IMS. Aunque en este apéndice se andiza
el IMS, su objetivo principal es describir las mejoras y modificaciones a las especificaciones del
3GPP. Para mas informacion sobre la arquitectura del IMS del 3GPP véase [ TS 23.002].

[11.5.2 Arquitectura dereferencia de | PCablecom?2

En lafiguralll.1 se muestra una vision general de los elementos y agrupaciones funcionales de la
arquitectura de | PCablecom2.
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Figuralll.l—Arquitecturadereferencia de | PCablecom

Laarquitectura de |PCablecom?2 se basa en la arquitectura del IM S con las ampliaciones adicionales
necesarias para soportar las redes de cable. Dichas ampliaciones incluyen la utilizacion
componentes adicionales o alternativos, asi como mejoras de las capacidades que proporcionan |os
componentes funcionales del IMS.

Algunas de las principal es mejoras que | PCablecom2 incorporaa IMS son las siguientes:

. Soportar calidad de servicio para aplicaciones basadas en IMS sobre redes de cable,
aprovechando la arquitectura multimedia de | PCablecom;
. Soportar que la sefializacion y los medios transiten los dispositivos de traduccién de

direcciones de red (NAT, network address translation) y las barreras contrafuegos (FW,
firewall) en base a mecanismos establecidos por € 1ETF;

. Soportar la identificacion inequivoca y la comunicacion con un UE individual cuando se
hayan registrado varios UE con la mismaidentidad publica;

. Soportar seguridad de la sefializacién de acceso y mecanismos de autenticacion de UE
adicionales paralos UE de | PCablecom,

. Soportar la provision, activacion, configuracién y gestion de los UE de | PCablecom.
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| PCablecom?2 incluye los componentes légicos y los puntos de referencia del IMS existentes, asi
como elementos logicos y puntos de referencia afadidos para soportar los requisitos de
| PCablecom?2.

[11.5.3 Amenazasala seguridad en | PCablecom2

[11.5.3.1 Amenazas generales: clasificacion y analisis

A continuacion se presenta una vision global de las amenazas generales en el contexto de una
arquitectura genérica de comunicaciones multimedia basadas en | P.

[11.5.3.1.1 Amenazas a dominios confiables

Un dominio confiable es una agrupacion de elementos de red que son confiables para comunicarse
de forma consistente con un conjunto de politicas de seguridad relevantes. Los dominios confiables
pueden estar delimitados por fronteras fisicas o l6gicas. La comunicacion a través de dominios
confiables siempre esta sujeta arevision alos efectos de autenticacion y autorizacion. Las interfaces
deinterés en unainfraestructura multimedia | P son las siguientes:

. Interfaces en el dominio interno de lared (intra-red), que conectan los elementos de red en
el dominio de un proveedor de servicio. Un compromiso relativo a un elemento de red
puede ir en detrimento del funcionamiento adecuado de lared. En esta cldusula se recogen
casi todas las amenazas que pueden producirse.

. Interfaces en el dominio entre redes, que conectan dos dominios. Los dominios pueden
corresponder a proveedores de servicio diferentes 0 a mismo proveedor. Los niveles de
confianza entre dominios pueden determinar € nivel de confianza que se pueden tener
dentro de un dominio (intra dominio), y por tanto, es imperativo que dichas interfaces sean
seguras. Ademas, la seguridad de dos dominios conectados de esa forma descansa en todas
las demas conexiones establ ecidas por cada dominio individual.

. Interfaces en el dominio de acceso, que permiten que los UE se conecten con un proveedor
de servicio. Este conjunto de interfaces es altamente vulnerable a multitud de amenazas de
seguridad, debidas en su mayor parte al hecho de que los dominios tipicamente contienen
UE y elementos de red que pueden ser confiables y no confiables. Cualquiera que sealared
de acceso, una autenticacion robusta es vital para un proveedor de servicio. S la
autenticacion desaparece, deben minimizarse los servicios ofrecidos y los elementos de red
alos gque se proporciona acceso no autenticado.

[11.5.3.1.2 Apropiacion indebida del servicio

La "apropiacién indebida del servicio" hace referencia a miltiples amenazas, incluyendo de forma
no exhaustiva las siguientes:

. Manipulacion del equipo de usuario (UE) — Los UE, especialmente |os basados en software,
son vulnerables a atagues troyanos y a la manipulacién de su comportamiento. Las técnicas
de mitigacion incluyen la utilizacién de codigo firmado y de UEs integrados.

. Explotacién de las debilidades de |os protocol os — La expl otacion de medidas criptograficas
débiles puede tener un gran impacto, ya que tipicamente conlleva la necesidad de un
redespliegue importante. Para mitigarlo existen diversas técnicas, entre las que seincluye la
aplicacion de una arquitectura con caracteristicas de disefio muy defensivas.

. Falsificacion o suplantacion de identidad — Es la accidn de hacerse pasar por otro usuario
para conseguir el acceso alos servicios. Ello puede conducir a una pérdida de credibilidad y
de ingresos. Para mitigarlo se puede utilizar una autenticacion robusta y la educacion del
usuario.

. Clonacion de UE — Es @ acto de imitar un UE legitimo. Es tipicamente un asunto relevante
cuando las identidades de los UE se consideran suficientes para ofrecer servicios, como es
el caso en arquitecturas que no distinguen entre "usuario" y "cliente". La recomendacion es
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exigir las credenciales a los UE a fin de autenticar a los usuarios antes de ofrecerles
servicios y construir infraestructuras que puedan identificar la clonacion y mitigar las
amenazas

. Fraude de suscripcion e impago de servicios — Las suscripciones establecidas con
informacion falsificada y la deteccion de impagos estén fuera del alcance de esta
especificacion

[11.5.3.1.3 Interrupcion y denegacion del servicio

Los atagues generales de denegacion de servicio (DoS) tratan de provocar la interrupcion del
servicio saturando algunas o todas las entidades proveedoras de servicios de lared. Estos ataques se
realizan a los niveles 2 a 4 del modelo de referencia de interconexion de sistemas abiertos. Los
ataques por denegaciéon de servicio se basan en hacer que un elemento dado de la red quede
inutilizable mediante alguno de varios mecanismos posibles. Los ataques por DoS incluyen:

. Atagues por mensgjes malformados — El atacante genera mensges malformados para
detectar alguna debilidad en la robustez de una pila de protocolos. Las debilidades incluyen
el desbordamiento de memorias intermedias o la insuficiencia de la capacidad para tratar
fallos de multiples pardmetros y de errores. Para mitigar este tipo de ataque se requieren
pilas de protocol os software bien disefiadas y pruebas de robustez.

. Atagues por vaciamiento de la capa cuatro — El atacante hace que e dispositivo victima se
vea obligado a mangjar una cantidad excesiva de informacién de estado, a menudo en €
contexto de pilas de protocolo conscientes del estado. Un gjemplo de ello es un ataque a
nivel TCP, como es €l caso de inundacion con mensagjes de sincronismo (SYN), técnica
utilizada para agotar los recursos de la pila que verifica cudl es el estado de la sesion. Estos
ataques pueden mitigarse mediante sistemas de deteccion de intrusiones (IDS, intrusion
detection systems) y contrafuegos, asi como mediante pilas de protocolo bien
dimensionados y pruebas de robustez.

. Atagues por inundacién a nivel portador — Son ataques por denegacion de servicio basados
en gue un determinado elemento de red quede indisponible, normalmente mediante el envio
de una cantidad excesiva de tréfico de medios desde la red a sus interfaces. Para prevenir
este tipo de ataque se requieren barreras contrafuegos con capacidad para conocer € estado
y que abran puntos de acceso a los medios solamente si la conexion la inicia el lado
confiable de la barrera contrafuegos. Los atagues por inundacion a menudo utilizan
direcciones de origen falsificadas para abrir agujeros de acceso en la barrera contrafuegos.
La amenaza puede mitigarse verificando la direccion de origen con tomas de contacto
tridireccionales. La calidad de servicio (Qo0S) puede asimismo prevenir que exista un
numero excesivo de flujos a través de un encaminador dado.

Los ataques por inundacion utilizan paquetes IP con direcciones de origen falsificadas (spoofed).
Algunos ataques por inundacion pueden evitarse rechazando los paguetes con direcciones
falsificadas. Existen varios mecanismos para evitar la falsificacion de direcciones:

. Utilizacion de un mecanismo de desafio/respuesta como STUN o TURN;

. Utilizacidén de TCP, que hace mas sencilla la verificacion de direccion (toma de contacto
tridireccional);

. Retransmisién de trayecto inverso en unidifusion (URPF, unicast reverse path forwarding),

gue utiliza tablas de encaminamiento para determinar si la ruta a la fuente del paguete (e
trayecto inverso) apunta alainterfaz por la que entra el paquete.

Los atagues zombi son ataques por denegacion de servicio lanzados desde un punto extremo
autenticado. Ademés, la mayoria de los ataques zombi utilizan un gran nimero de zombis,
produciendo asi un ataque de denegacion de servicio distribuido (DDoS, distributed denial of
service attack). Tipicamente, un troyano pone en peligro un punto extremo aprovechando la
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autenticacion del mismo. La defensa frente a un atague zombi es muy dificil porque el punto
extremo estd autenticado y autorizado. Los ataques zombi pueden ser minimizados detectando un
comportamiento andmalo del tréfico y filtrando el tréfico malicioso.

[11.5.3.1.4 Amenazas al canal de sefializacion

En un entorno multimedia, como es el caso de una arquitectura SIP, los mensajes de sefializacion
incluyen datos relativos a la identidad, servicios, encaminamiento y otros datos sensibles y criticos.
En e dominio de acceso existen componentes multimedia, como los intermediarios, que los
exponen a un gran nimero de amenazas.

L os ataques a la seguridad de la sefidizacion incluyen:

. Riesgo de pérdida de confidencialidad — La informacion de sefializacion, como la identidad
del llamante y los servicios suscritos por € cliente, son vulnerables a ser descubiertos. La
informacion de identificacion del llamante también puede utilizarse para localizar al
[lamante aunque éste desee mantener en privado su localizacion.

. Atagues por interposicion (MiM, man in the middle) — Se trata de ataques que son
consecuencia de la interceptacion y posible modificacion del trafico entre dos partes de la
comunicacion. Estos atagues tienen éxito s las partes de la comunicacién no pueden
distinguir las comunicaciones con el receptor deseado de las que se tienen con € atacante.
Los atagques, algunos de los cuales se describen en otras clausulas, incluyen la usurpacion
de la personalidad del intermediario, € redireccionamiento indeseado y la pérdida de
privacidad debido a unaintervencion de interposicion (MiM).

. Atagues por denegacion de servicio (DoS) — Los ataques DoS en el canal de sefializacion
van desde la creacion de peticiones falsas que dan lugar a atagues por amplificacion, hasta
la falsificacion de las cabeceras de encaminamiento. La utilizacion de multidifusion para
transmitir peticiones SIP aumenta notablemente las posibilidades de atagues por
denegacion de servicio.

Muchas de estas amenazas pueden mitigarse exigiendo autenticacion mutua, confirmacion de
identidad, confidencialidad e integridad en el plano de sefializacion.

[11.5.3.1.5 Amenazasal canal portador

Las amenazas sobre el canal portador estan relacionados con el tréfico de medios transferido entre
las partes de la comunicacion.

Los ataques ala seguridad del portador incluyen:

. Riesgo de pérdida de confidencialidad — En este sentido, la confidencialidad hace referencia
ala proteccion de los propios mensgjes de medios, que podrian ser de una sesion de audio,
mensgjeria instantdnea u otra transferencia de mensajes multimedia. En funcion de los
mecanismos de seguridad negociados, |a confidencialidad extremo a extremo puede estar 0
no bajo e control del emisor.

. Riesgo de pérdida de la integridad — El cana portador puede sufrir atagues por
modificacion, supresion y repeticion.
. Atagues por interrupcion — Como ocurre con cualquier tecnologia de medios, la capacidad

de las partes para comunicarse introduce comunicaciones indeseadas. Esta categoriaincluye
todos los ataques a la red telefénica publica conmutada (RTPC) "normal” tales como los
ataques por hostigamiento, asi como algunas nuevas amenazas relativas a la degradacion e
interrupcion del servicio en el modelo de | P.

Los ataques sobre € cana portador se mitigan requiriendo la autenticaciéon mutua, la
confidencialidad y laintegridad en € plano portador a fin de evitar |a manipulacién de los datos en
el mismo y garantizar la privacidad de informacién sensible.
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[11.5.3.1.6 Reconocimiento

Los ataques bien planificados a proveedores de servicio comienzan normalmente consiguiendo €l
reconocimiento en una red. Las amenazas por reconocimiento pueden mitigarse utilizando
mecanismos de ocultacion de la topologia, incluyendo la introduccién de elementos de borde. La
obligatoriedad de utilizar técnicas de filtrado en el dominio de acceso permite aplicar con carécter
obligatorio una politica de tréfico en €l borde de lared.

I11.5.3.1.7 Consider aciones sobre el modelo deitinerancia

Los modelos de itinerancia pueden minimizar o incrementar las amenazas de seguridad. Los UE
gue acceden a servicios a través de entornos que les son gjenos pueden exponer al UE y a su red
origen a mayores riesgos. En el limite de seguridad entre los respectivos dominios se obliga a la
adopcion de unarelacion de confianza entre las redes origen y visitada.

[11.5.3.2 Amenazas de seguridad especificas del protocolo

En las clausulas siguientes se ilustran amenazas que se ciernen sobre protocolos multimedia
Aungue la lista no incluye todos los protocolos multimedia, incluye los principales protocolos
analizados en la arquitecturay en las clausul as anteriores.

11.5.3.21 SIP

A continuacién se exponen ejemplos de ataques que pueden realizarse a partir de informacion
obtenida capturando mensgjes SIP en lared:

. Manipulacién del cuerpo del mensgje (por gemplo, enviando mensajes SIP malformados
para interrumpir e funcionamiento de un elemento de red SIP, enviado mensajes
REGISTER falseados para redireccionar los mensgjes de sefidizacion, dejando a UE
secuestrado incapaz de iniciar 0 aceptar sesiones);

. Terminacion indeseada de sesiones (por ejemplo, enviando mensajes BY E 0 CANCEL para
terminar prematuramente una sesion);

. Suplantacion de un servidor (por ejemplo, enviando mensagjes INVITE falsos);

. Enmascaramiento y falseado de respuestas del servidor, induciendo la indisponibilidad o
denegacion de servicio (por gemplo, inundando la red con mensajes 302 Redirect o
401 Unauthorized).

En las subclausulas siguientes se explican algunas de |as vulnerabilidades mas rel evantes.

[11.5.3.2.1.1  Secuestroderegistro

En el secuestro de registro un punto extremo malicioso cambia €l registro de otro punto extremo
existente para que apunte a atacante o a otro lugar diferente. El secuestro de registro puede tener
varias formas:

. Clonacion de punto extremo SIP — Un agente de usuario (UA) atacante pude intentar
registrarse como un UE victima existente. El UE atacante se convierte en un clon del UA
victima, robando laidentidad de la victima.

. Explotacion de identidad débil — Si un registro evalla la identidad de un UA, la cabecera
"From:" de una peticion SIP puede ser modificada arbitrariamente y quedar asi expuesta a
un registro malicioso.

. Los atacantes pueden desregistrar a alguno o todos los usuarios de un dominio
administrativo, impidiendo que dichos usuarios sean invitados a nuevas sesiones y
produciendo asi un tipo de ataque DoS.

Para mas informacion sobre secuestro de registro véase la cldusula 26.1.1 de [|[ETF RFC 3261]. El
método general para prevenir e secuestro de registro es realizar una confirmacion segura de la
identidad.
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[11.5.3.2.1.2 Falseamiento deidentidad de usuario

Salvo gue estén autenticados, 1os mensajes SIP son vulnerables a la falsificacion o suplantacién de
la identidad. No es necesario rellenar campos tales como "From:”, mientras que "P-Asserted-
|dentity” puede ser manipulado salvo que searellenado de forma segura por un elemento confiable.

L as siguientes son posibles soluciones para mitigar dicha amenaza:

. Utilizacion de credenciales fuertes y establecimiento de tlneles seguros para los flujos de
mensaj es.
. Utilizacién de mecanismos de identidad SIP adecuados, tales como "identidad SIP' que

apoye confirmaciones criptograficamente verificables.

[11.5.3.2.1.3 Mensajes SIP malformados

Un atacante puede enviar mensajes SIP malformados que intenten explotar una debilidad en la
robustez de una pila SIP o del propio protocolo. Dicha debilidad incluye e inicio de DoS
injustificados, € desbordamiento de memorias intermedias o la insuficiencia de capacidad para €l
tratamiento de fallos de multiples parametros. Para mitigar este tipo de atague se debe realizar una
prueba de robustez de la pila. Entre los escenarios que conducen a ataques DoS se encuentran los
siguientes:

. Utilizacion de campos de cabecera "Via' fasificados que identifican un anfitrion objetivo
como origen de la peticién, enviando dichas peticiones a un gran nimero de elementos de
red SIP.

. Utilizacion de campos de cabecera "Route” falsificados en una peticion que identifica €

anfitrion objetivo, enviando dichos mensgjes a intermediarios con bifurcaciones,
amplificando asi € nimero de mensajes enviados al objetivo.

Los servidores intermediarios SIP aceptan por naturaleza las peticiones procedentes de puntos
extremos | P diferentes y, consecuentemente, estan expuestos a un nimero creciente de amenazas.

[11.5.3.2.1.4  Tormentas de mensajes SIP

Las tormentas de mensajes SIP pueden consistir en el envio de mensajes SIP de forma aleatoria para
gue la memoria o la capacidad de proceso quede agotada por el almacenamiento de estados o por
los pasos de encriptacion requeridos, respectivamente. Las tormentas de mensajes SIP pueden
proceder de la propiared o del exterior de la misma. Las técnicas de mitigacion destinadas a reducir
el efectos de dichos ataques incluyen lo siguiente:

. Depuracion de pilas para el vaciado de recursos,

. Utilizacion de contramedidas anti-repeticion;

. Evitar multiples respuestas a un Unico evento (por ejemplo, multiples mensajes 401 para un
desafio de autenticacion);

. Deteccion de tormentas y utilizacion de los filtros adecuados para clausurar los UE con un

comportamiento anémalo.

Las tormentas de mensgjes pueden producirse por inundaciones de eventos de registro, cuando un
gran nimero de puntos extremos intentan registrarse, pero la autenticacion falla en el borde de la
red y los intermediarios de borde se bloquean. Ademas, |os intermediarios de borde pueden permitir
gue los puntos extremos se registren sin autenticacion y trasladan el desafio del UE a servidores
internos de lared, siendo entonces dichos servidores internos susceptibles de sufrir inundaciones de
DoS. Existen varias formas de mitigar este tipo de atagues:

. Requerir la autenticacién en los intermediarios de borde, para asi distribuir la carga debida
alaautenticacion y defenderse de las inundaciones de DoS por eventos de registro;
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. Imponer medidas de control de inundacion — proporcionar una paabra singular (una
"nonce") a un UE que se autentica por vez primera, que puede utilizarse posteriormente al
amparo de una limitacién de tasa uso de menos estricta;

. Permitir que el P-CSCF otorgue prioridad a la sefializacion, en base a desafios exitosos
anteriores del mismo UE.

[11.53.2.15 Secuestro de sesion

El atague por secuestro de sesion puede redlizarse de varias formas, entre las que se encuentran las
siguientes:

. Modificacién de informacién del SDP;

. Utilizacion de mensajes tales como "301 moved permanently” para la redireccion de
mensajes INVITE a otra ubicacion (asumiendo que el atacante conoce |os campos Call-1D,
To, From, Cseq).

El método general para prevenir e secuestro de sesion es requerir la autenticacion de todos los
mensajes SIP.

[11.5.3.2.1.6  Suplantacion de un servidor

Los servidores SIP pueden ser suplantados en lared por un atacante. La suplantacion de un servidor
SIP puede dar lugar a una situacion de denegacion de servicio 0 de quebrantamiento de la
privacidad. Presenta un problema probablemente mayor cuando se considera la movilidad SIP. El
método general de prevenir la suplantacion es la autenticacion de servidor por los agentes de
usuario.

Para mas informacién véase la clausula 26.1.2 de [IETF RFC 3261].

[11.5.3.2.1.7  Manipulacion de cuer pos de mensajes
Paramas informacion véase la clausula 26.1.3 de [IETF RFC 3261].

[11.5.3.2.1.8  Terminacion de sesion
Para mas informacion véase la clausula 26.1.4 de [IETF RFC 3261].

[11.5.3.2.1.9 Reconocimiento de amenazas

Determinados campos y mensgjes SIP facilitan el reconocimiento de amenazas. La mitigacion de
dichas amenazas pueden facilitarse evitando la utilizacion de determinados campos (por ejemplo,
OPTIONS) en los mensgjes.

111.5.3.2.2 TUN

En general, los atagues sobre STUN pueden clasificarse como ataques por denegacion de servicio y
ataques por escucha. Los ataques por denegacion de servicio pueden lanzarse contra un servidor
STUN o contra otros elementos que utilicen el protocolo STUN.

Muchos de |os ataques requieren que el atacante genere una respuesta a una peticion STUN legitima
a fin de proporcionar a UE una MAPPED-ADDRESS (direccién correspondiente) falseada. Los
ataques que pueden lanzarse utilizando esta técnicaincluyen:

. Denegacion de servicio distribuido (DDoS) contra un objetivo
. Silenciamiento de un UE

. Asuncién de laidentidad de un UE

. Escucha

Para una informacion més detallada de estos ataques y de como los trata el protocolo STUN véase
[IETF RFC 3489].
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11.5.3.2.3 TURN

Un servidor TURN actta como redireccionador para canalizar los trenes de medios a través de un
NAT hacia un destino. Por lo tanto, un servidor TURN tiene la potencialidad de convertirse en
origen de un ataque por DoS que utilice trenes de medios de gran anchura de banda. Para prevenir
una utilizacién indebida de un servidor TURN resulta critico disponer de una forma
criptogréficamente verificable de establecer un mecanismos de autenticacion y autorizacion que
permita alos receptores de trenes de medios autorizar a servidor TURN un reenvio de medios.

11.53.24 TLS

Debido a que la seguridad de la capa de transporte (TLS, transport layer security ) se realiza tramo
atramo, puede ponerse en riesgo en un servidor que terminay re-origina sefializacion

La TLS también se basa en un mecanismo que establece la confianza entre dos entidades de
comunicacion, como es la infraestructura de clave publica (PKI, public key infrastructure) en un
dominio administrativo. El establecimiento de TL S entre servidores implica autenti cacion mutua.

La TLS en general se basa en una confianza de naturaleza transitiva para la seguridad tramo a
tramo. Si cada punto extremo tiene su servidor local y entre |os servidores locales existe confianza,
los puntos extremos pueden asumir, en virtud del carécter transitivo de la confianza, que la
comunicacion extremo a extremo es segura.

[11.5.3.2.5 HTTP Digest

La amenaza principal que existe para la autenticacion HTTP Digest son los ataques por
interposicion (MiM, man in the middle). HTTP Digest actua verificando que un usuario tiene una
contrasefia previamente compartida. Una vez que €l UE solicita acceso a un recurso, el servidor
desafia al UE para que entregue una contrasefia. Durante el desafio, €l servidor envia una palabra
unica (nonce) sin cifrar que es utilizada por el UE para generar de forma segura una funcién de
resumen y troceo (hash) de la contrasefia. La contrasefia troceada y resumida se envia a servidor
sin cifrar. Este método de autenticacion es susceptible de un ataque por interposicion (MiM) que
utilice un atague por diccionario en un intento por encontrar una palabra que genere e mismo
resumen (hash) seguro como valor a devolver a servidor. En consecuencia, la autenticacion HTTP
Digest deberia utilizarse sobre trayectos de datos seguros.

[11.5.3.2.6 DNS

El servicio de nombres de dominio (DNS, domain name service) es en general inseguro si no se
utiliza DNSSEC. Las posibles amenazas de seguridad incluyen la manipulacién de consultas de
peticion o respuesta que generan una redireccion o denegacion de servicio, y la utilizacion de una
funcionalidad de DNS dinamico, si esta permitida, para manipular servidores DNS vy reflgar
topologias incorrectas.

Para mitigar algunas de estas amenazas, € DNS sblo debe utilizarse para informacién general,
utilizando otros mecanismos de configuracion, como la autenticacion, para validar elementos de
red.

[11.5.3.2.7 UE basados en softwar e

I PCablecom soporta UE basados en software para autenticar y utilizar servicios de red. Los UE
basados en software presentan desafios que conducen a determinadas vulnerabilidades:

. Aunque los UE basados en software pueden tener prevista la conexion a un dispositivo
hardware de almacenamiento de claves, como por gemplo, una tarjeta inteligente,
generalmente almacenan las credenciales en un sistema de almacenamiento desprotegido

. Laimagen software en un UE basado en software no esta protegida contra la manipul acién

. Las aplicaciones sobre UE basados en software pueden almacenar una contrasefia de
usuario para una posterior entrada automati zada.
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[11.5.4 Arquitecturade seguridad de | PCablecom?2

En esta clausula se describe la arquitectura de seguridad de IPCablecom2, incluyendo las mejoras
del IMS. Los dominios confiables descritos en la clausula 111.5.3 se utilizan para descomponer la
arquitectura de IPCablecom2. En las clausulas siguientes se discute en detalle cada dominio
confiable.

[11.5.41 Dominio de acceso

Los UE se conectan a la red a través del dominio de acceso. En la figura I11.2 se muestran las
interfaces y componentes presentes en el dominio de acceso.

Acceso
(NAT
pktnatl 4 ™ Servidor TURN
pkt-nat-2 i
L [ Servidor STUN
(PACM
kt-pacm-1
6 & DHCP
kt-pacm-2
PP = DNS
kt-pacm-3
PP - PDS
kt-pacm-4 PAC
Pep — XDS
UE
kt-pacm-5
LA = Tiempo
Pkt-pacm-6
pec ' EMS& NMS
Mb he
(Sefializacion
Gm
[ P-CSCF
g
UE «/Iedios
L | | Servidor
de medios
.
Servidor de
aplicacion

J.360_FlIl.2

Figuralll.2—Puntos dereferencia del dominio de acceso

Las interacciones del UE con la red tienen lugar en el dominio de acceso. Los métodos de acceso
son diversos e incluyen DOCSIS y sistemas inal@dmbricos. Debido a dichas caracteristicas, €l
dominio de acceso es objeto de numerosas amenazas, tal como se describe en laclausulalll.5.3.

En el cuadro I11.1 se incluye una vision general de alto nivel de la arquitectura de seguridad
resultado de las mejoras que |PCablecom?2 introduce en el IMS. Se incluye cada punto de referencia
del dominio de acceso junto con el mecanismo de seguridad empleado en dichainterfaz.
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Cuadro I11.1—Descripcion delos puntos dereferencia del dominio de acceso

Punto de Elementosdered N , .

referencia de | PCablecom? Descripcion de la seguridad de los puntos dereferencia

pkt-nat-1 UE — Servidor TURN TURN: las peticiones TURN se autentican y autorizan en el
propio protocolo TURN.

pkt-nat-2 UE — Servidor STUN externo | STUN: integridad del mensaje mediante mecanismos STUN.

pkt-pacm-1 | UE — Servidor DHCP DHCP: |PCablecom?2 no define seguridad para el protocolo
DHCP.

pkt-pacm-2 | UE — Servidor DNS DNS: IPCablecom2 no define seguridad para el protocolo
DNS.

pkt-pacm-3 | UE — Servidor PDS SIP: integridad y privacidad de mensajes mediante IPsec 0
TLS.

pkt-pacm-4 | UE — Servidor XDS XCAP: integridad y privacidad de mensajes mediante HTTP
sobre TLS

pkt-pacm-5 | UE — Servidor de tiempo SNTP: 1PCablecom?2 no define seguridad para el protocolo
SNTP.

pkt-pacm-6 | UE — Servidor EMSy NMS | Laseguridad de lainterfaz de gestion esta fuera del alcance
de esta especificacion.

Gm UE — P-CSCF SIP: integridad y privacidad de mensajes mediante | Psec 0
TLS.

STUN: integridad del mensaje mediante mecanismos STUN
(dado que las peticiones STUN se envian al puerto SIP
normalizado, el P-CSCF debe contener |6gicamente la
funcionalidad STUN).

Mb UE-UE RTP: laseguridad de los medios esta fueradel alcance de
UE — Servidor de medios esta especificacion.
UE-MG
UE-E-MTA

[11.5.4.2 Dominiointernoalared

Los puntos de referenciay componentes intra-dominio estan dentro de la red de un proveedor de
servicio, y consecuentemente, al amparo de una politica de seguridad global.

El IMS define la seguridad de las conexiones internas del dominio mediante lainterfaz Zb, tal como
sedescribeen [UIT-T J.366.8]. En e IMS laintegridad es obligatoriay la confidencialidad opcional
cuando se implementa la interfaz Zb. Se utiliza ESP |PSec para proporcionar servicios de seguridad
paralainterfaz Zb entre los componentes internos al dominio.

|PCablecom mejora la interfaz Zb afiadiendo TLS para proporcionar servicios de seguridad a los
flujos de datos TCP internos a dominio. En la clausula I11.6.6 se describen los requisitos de TLS
del punto de referencia Zb.

[11.5.4.3 Dominioentreredes

Los puntos de referencia entre dominios conectan el dominio de seguridad del operador con
asociados y redes externas. Estas conexiones permiten el interfuncionamiento de lared del operador
y otras redes y proveedores de servicio, incluyendo la RTPC. En la figura 111.3 se muestra la
frontera de confianza entre dominios.
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Figuralll.3—Puntosdereferencia del dominio entreredes

El IMS define la seguridad de la conectividad entre dominios mediante la interfaz Za, tal como se
describe en [UIT-T J.366.8]. Para la interfaz Za, se requiere tanto la integridad como la
confidencialidad sobre la base de ESP IPSec. En e IMS € tréfico entre dominios ha de pasar a
través de una pasarela de seguridad (SEG, security gateway). La SEG termina los taneles IPSec del
punto de referencia Za e impone una politica de seguridad a los flujos de trafico entre dominios. En
la figura 111.3 se muestra una arquitectura que incluye la funcionalidad SEG en e elemento de
borde, aunque el SEG puede ser un elemento separado.

La pasarela RTPC con el punto de referencia RTPC se hace segura empleando mecanismos de
seguridad de la RTPC.

|PCablecom2 soporta el interfuncionamiento con redes |PCablecom. El servidor de gestion de
llamadas (CMS, call management server) proporciona la traduccion de los mensgjes de
IPCablecom. En [UIT-T J.170] se describe con detalle la seguridad para € punto de referencia
del CMS.

[11.6  Requisitos de seguridad de | PCablecom

En las clausulas siguientes se describen las mejoras que |PCablecom? aporta a la arquitectura de
seguridad del IMS.

[11.6.1 Autenticacion deusuarioy de UE

El IMS del 3GPP se apoya completamente en credenciales amacenadas en tarjetas UMTS con
circuitos integrados (UICC, UMTSintegrated circuit card) parala seguridad en el acceso. LaUICC
es una plataforma para aplicaciones de seguridad utilizada para autenticacion y acuerdo de clave
(AKA, autheticacion and key agreement). Un requisito de 1PCablecom es soportar multiples tipos
de UE, tales como UE basados en software, que podran tener o no acceso alos UICC.

En [UIT-T J.366.7] se describe e enfoque del IMS a la autenticacion y a establecimiento de
seguridad de transporte entre el UE y el P-CSCF. El IMS utiliza una combinacion de 1PSec para la
integridad y la confidencialidad opcional e IMS AKA para la autenticacion. Para cumplir los
requisitos del IMS relativos a tiempos de ida y vuelta minimos, los elementos de seguridad de la
negociacion "descansan” en el flujo de mensges de registro SIP. La [IETF RFC 3329] se utiliza
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para negociar la seguridad entre el UE y e P-CSCF, y & IMS AKA [IETF RFC 3310] se utiliza
entre el UE 'y el S-CSCF para realizar la autenticacion mutua. La [IETF RFC 2617] se amplia para
latransferencia de datos de autenticacion entre el UE y e S-CSCF. Las comunicaciones entre el UE
y e P-CSCF y las comunicaciones entre el UE y el S-CSCF estan relacionadas porque el material
para las claves de las asociaciones de seguridad entre el UE y el P-CSCF se calcula utilizando el
secreto compartido alargo plazo almacenado en el servidor de abonado de lared de origen (HSS) y
en la UICC en e UE. En la figura 111.4 se muestra los flujos de mensaes de alto nivel para la
autenticacion durante € registro. En aras de la simplificacién no se muestran algunos elementos y
mensajes.

UE P-CSCF S-CSCF HSS
(1) Register ;
(2) Register R (3) Cx
Security-Client=ipsec-3gpp -Cli _ e
Authorization: 'privatel D' iflc;ggg Client, sec-agree S-CSCF recuperaAVv(s)
Require: sec-agree Authorization: ‘privatel D' plar Sé?dpﬁl\é_ag%gg udliza
integrity-protected=no © ©
) ; (4) Cx
’ (6) 401 Unauthorized () 401 Unauthorized <
T - ; www-authenticate: nonce,
Security-Server: ipsec-3gpp; . ’
www-authenticate: nonce, agorithm
algorithm
El cliente calculaCK/IK a
partir de RAND/AUTN
(autenticaci6n de red)
IPSec SA———»,
[———|PSec SA———
El cliente calcula RES para
laautenticacion de cliente
(7) Register 8) Regist
er
(8) Reg > (9) Cx A
Security-Verity=ipsec-3gpp Security-Client, sec-agree
Authorization: 'privatel D', stripped
nonce, RES Authorization: 'privatel D',
Require: sec-agree integrity-protected=yes
(10) Cx
(12) 200 OK (12) 200 OK <
P-CSCF inserta P-A sserted-ldentity
en los mensaj es siguientes

J.360_FlIlL4

Figuralll.4—Flujosde mensajesderegistrodel IMS

Para la autenticacion durante el registro, se realizan |0s pasos basi cos siguientes:

1) El UE envia una peticién de registro a P-CSCF. El mensgje incluye una cabecera
"Security-Client" (seguridad-cliente) de [IETF RFC 3329] con los mecanismos de
seguridad que soporta € UE. El IMS establece que "ipsec-3gpp" sea obligatorio. El
mensaj e también incluye una cabecera "authorize" (autorizar) con la identidad privada del
abonado.

2) El P-CSCF retira las cabeceras del acuerdo de seguridad, inserta "integrity-protected=no"
en la cabecera "Authorized" (autorizado) y retransmite la peticién de registro a |-CSCF
adecuado, que envialapeticion al S-CSCF adecuado de lared origen del abonado.
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3) El S-CSCF contacta con €l HSS para actualizar el URI del S-CSCF para dicho usuarioy, s
es necesario, solicita uno o mas vectores de autenticacion.

4) El HSS devuelve uno 0 més vectores de autenticacion s se solicita. Los vectores de
autenticacion proporcionan los datos necesarios para que el S-CSCF cree una cabecera de
"www-authenticate”" y desafie al usuario.

5) El S-CSCF creay envia una respuesta SIP 401 (Unauthorized), que contiene la cabecera
"www-authenticate” e incluye un desafio. Esta respuesta se encamina de vuelta al P-CSCF.

6) El P-CSCF retira la clave de integridad (1K, integrity key) y la clave de confidencialidad
(CK, confidentiality key) de la respuesta 401 para usar los servidores de aplicacion (SA)
IPSec entre el P-CSCF y € UE, y enviael resto de larespuestaa UE.

7) Cuando recibe e mensge de desafio, € UE determina la validez del desafio de
autenticacion recibido. EI UE establece asociaciones de seguridad con e P-CSCF
utilizando la IK y la CK obtenidas de los datos enviados por € HSS, utilizando |a clave
compartida a largo plazo en su UICC. El UE calcula entonces una respuesta (RES) y envia
una segunda peticién de registro con una cabecera "Authorization" que incluye la respuesta
al desafio. Este mensgje incluye cabeceras "Security-Verify" (seguridad-verificacion) de
acuerdo con [|ETF RFC 3329].

8) El P-CSCF retira las cabeceras del acuerdo de seguridad, inserta "integrity-protected=yes’
en la cabecera "authorize" (autorizar) y lo remite a I-CSCF que, a su vez, lo envia
al S-CSCF pertinente.

9) El S-CSCF compara la respuesta a desafio de autenticacion recibida del UE con la
respuesta esperada recibida del HSS. Si concuerdan, el S-CSCF actualizalos datos del HSS
utilizando lainterfaz Cx.

10) El HSS proporciona al S-CSCF datos de abonado a través de la interfaz Cx, incluyendo
perfiles de servicio, que contienen los criterios de filtrado iniciales.

11) El S-CSCF envia unarespuesta 200 OK al UE. Larespuesta 200 OK contiene una cabecera
"P-Associated-URI" con lalista de identidades publicas del usuario que estan asociadas ala
identidad publica que se esta registrando.

12) El P-CSCF envia 200 OK a UE. Debido a que € usuario se ha autenticado y existe una
asociacion de seguridad entre el P-CSCF y € UE, e P-CSCF inserta una cabecera
"P-Asserted-ldentity” en todos |os mensagjes subsiguientes desde dicho UE.

| PCablecom tiene requisitos destinados a soportar UE y esguemas de autenticacion no considerados
en la arquitectura del IMS, asi como mecanismos de transporte adicionales. |PCablecom2 mejora
las especificaciones del IMS en varias &reas para soportar dichos requisitos.

[11.6.1.1 Descripcién

Laarquitectura de |PCablecom2 soporta |os mecanismos de autenticaciOn siguientes:

. IMS AKA

. Autenticacion SIP Digest

. Autenticacion basada en certificado

La arquitectura también debe acomodar equipos de usuario (UE) que tengan varias credenciales de
autenticacion. Por gemplo, un UE puede tener un certificado para acceder a servicios mientras se

encuentre en una red de cable y un UICC para acceder a servicios cuando se encuentre en una red
celular.

Un abonado puede tener varias credenciales para la misma identidad privada. Un abonado puede
tener varios UE cada uno con diferentes capacidades relativas a dichas credenciales. Por jemplo,
un abonado puede tener un MTA con un certificado para su uso en €l hogar y un UE basado en
UICC para cuando se encuentre de vigje.
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[11.6.1.1.1 Autenticacion IMS AKA

Laautenticacion IMS AKA con credenciales UICC seguira funcionando tal como se describe en las
especificaciones del 3GPP.

[11.6.1.1.2 Autenticacion SIP Digest

IPCablecom?2 soporta la autenticacion SIP tal como se describe en [IETF RFC 3261]. La
autenticacion SIP utiliza un esqguema de desafio — respuesta para la autenticacion de mensajes SIPy
el acceso a servicios. En este enfoque, se desafia a un usuario para que demuestre cua es su
identidad, ya sea durante €l registro o durante otros inicios de dialogos SIP.

La autenticacion SIP de 1PCablecom2 se maneja de forma similar al IMS AKA, y es conforme con
[IETF RFC 3261] y con [IETF RFC 2617]. Este enfoque minimiza el impacto sobre € flujo de
autenticacion del IM S existente, manteniendo las cabecerasy |os tiempos de iday vuelta existentes.
A diferencia de IMS AKA, los desafios no se calculan previamente. A fin de maximizar la
seguridad de la autenticacion SIP Digest, se utilizan directivas "auth-int" "cnonces' y "qop", que
requieren que € S-CSCF calcule los desafios en tiempo real.

En la figura 111.5 se muestra el flujo de mensgjes de la autenticacion basada en SIP durante un
registro.

UE P-CSCF S-CSCF HSS

(1) Register

— (2) Register N (3) MAR-Cx
Authorization: ‘privatel D', . : 1
algorithm=MD5 gugﬁﬂ%af'&”bg"’ate' D, S-CSCF recuperaAV/(s) para

d = ID privado, actualizael URI
del S-CSCF

(5) 401 Unauthorized (4) MAA-Cx

A

(6) 401 Unauthorized

<

Authentication-
scheme=HTTP_Digest_ MD5,

<

www-authenticate: realm,
nonce, qop, opaque, algorithm

www-authenticate: realm,

nonce, qop, opaque, algorithm AV=nonce, domain, opague,
stale?, agorithm, QOP=auth/
El cliente calculalarespuesta auth-int, HA1

Digest segiin RFC 2617 para
laautenticacion de cliente

(7) Register R ;
Authorization: privatel D' 1 e > ) SAR-Cx >
nonce, qop, nc, cnonce, ﬁ(;ﬁggrggg Or?(:: 22;’22‘2 o
response, opague respor;se o’paq’ue
11) 200 OK < (10) SAA-Cx
j (12) 200 OK « ) )
N E— Authentication-info: gop,
Authentication-info: cop, rspauth (equals response),
rspauth (equals response), cnonce, nc

cnonce, nc

El cliente validalos valores
de "authenticaci6n-info"

J.360_FIIIl.5

Figuralll.5—Autenticacion SIP Digest
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Para la autenticacion SIP Digest durante el registro, tienen lugar los pasos bésicos siguientes. Por
simplicidad, no se muestra el contenido de las cabeceras [IETF RFC 3329] y de otras cabeceras SIP.

1)

2)

3)

4)

5)

6)
7)

102

El UE envia una peticién de registro a P-CSCF. El mensgje incluye una cabecera
"Authorization" (autorizacion) que incluye la identidad privada del abonado. A
continuacién se muestra un g emplo de dicha cabecera:

REGISTER sip:home.atlanta.com SIP/2.0

Authorization: Digest username="alice private@atlanta.com",
realm=" atlanta.com", nonce="", uri="sip:home.atlanta.com",
response="", algorithm="MD5"

IPCablecom afiade el parametro "agorithm" al mensge de registro IMS inicia a fin de
informar a la red del tipo de desafio a crear. Ello permite soportar varios tipos de
credenciales por cada usuario.

El P-CSCF retransmite la peticién del registro al [-CSCF apropiado, que envialapeticion a
S-CSCF de lared origen del abonado.

El S-CSCF contacta con €l HSS utilizando una instruccion MAR dirigida al HSS sobre la
interfaz Cx. El mensgje MAR incluye la identidad privada del abonado, la informacion del
S-CSCF y e numero de vectores de autenticacion solicitados. EI HSS utiliza esta
informacion para actuaizar € URI del S-CSCF para la identidad privada y entregar la
informacion correcta del vector de autenticacion al S-CSCF.

El HSS devuelve un mensge MAA sobre la interfaz Cx. El mensge MAA incluye las
identidades publicas y los vectores de autenticacion para dicho abonado. En una clausula
posterior se detalan el contenido del vector de autenticacion para SIP Digest. Las
principales diferencias son la fata de CK e IK, y €l contenido del elemento de datos
autenticacion SIP (SIP-Authenticate). En lugar de los datos AKA, la pargja de valores de
atributos AVP (Attribute-Vaue-Pair) de autenticacion SIP (SIP-Authenticate) contiene los
datos que requiere el S-CSCF para calcular una respuesta Digest, basicamente HA 1.

El S-CSCF crea una respuesta SIP 401 (Unauthorized), que incluye un desafio en el campo
cabecera "www-authenticate”" (autenticacion www) y en otros campos [|[ETF RFC 3261]. A
continuacién se muestra un € emplo de cabecera:

SIP/2.0 401 Unauthorized
WWW-Authenticate: Digest realm="atlanta.com",
nonce="CjPkImRgNuT25eRkajM09uT19nM09uT19nMz50X25PZz=="",
gop=auth,auth-int, opaque="5ccc069c403ebaf9f0171e9517£40e41",
algorithm="MD5"
En una clausula posterior se incluye informacion sobre la creacion de "nonce” (palabra
singular). En funcion de la politica local, €l servidor devuelve los pardmetros qop entre los
gue debe elegir €l cliente.

Esta respuesta de encamina de vueltaa P-CSCF, y de alli a UE.

Unavez que el UE recibe € desafio, éste calcula la respuesta en base a elementos presentes
en la cabecera WWW-Authenticate y en otros elementos adicionales (por g emplo, cnonce)
generados por €l UE. Los valores de la cabecera "Authorize' se calculan segun
[IETFRFC 3261] y [IETF RFC 2617]. El valor "gop" se selecciona de entre los que
proporciona €l S-CSCF. Los valores de "Cnonce" se calculan tal como se describe en una
cldusula posterior. EI UE envia una segunda peticion de registro con la cabecera
"Authorization". A continuacion se muestra un gjemplo de cabecera " Authorization":
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REGISTER sip:home.atlanta.com SIP/2.0
Authorization: Digest
username="alice private@atlanta.com", realm="atlanta.com",
nonce="CjPkImRgNuT25eRkajM09uT19nM09uT19nMz50X25PZz==",
uri="sip:home.atlanta.com", gop=auth-int, nc=00000001,
cnonce="0a4f113b",
response="6629fae49393a05397450978507c4efl",
opaque="5ccc069c403ebaf9f0171e9517£f40e41", algorithm="MD5"
8) El P-CSCF retransmite el mensgje a |-CSCF adecuado que, a su vez, lo enviaa S-CSCF

pertinente.

9) Cuando recibe €l segundo registro del UE, el S-CSCF calcula el desafio igual que € UE, a
fin de comparar los dos resultados y autenticar al abonado. Utilizando parametros del HSS
tales como HA1, y los parametros procedentes de la cabecera "Authorization” tal como
"cnonce', el S-CSCF cacula la respuesta del desafio segun [IETF RFC 3261] e
[IETF RFC 2617]. El célculo se hace de una forma consistente con el parametro "gop"
enviado por € UE.

Si los dos resultados del desafio son idénticos, el S-CSCF realiza un procedimiento SAR
sobre lainterfaz Cx, informando a HSS que el usuario estaregistrado y solicitando €l perfil
de usuario.

10) El HSS devuelve un mensgje SAA a S-CSCF que contiene e perfil de usuario, y que
incluye, entre otras cosas, €l conjunto de todas |as identidades de usuario publicas asignadas
para la autenticacion de la identidad de usuario privada, asi como los criterios de filtrado
iniciales.

11) El S-CSCF envia una respuesta 200 OK a la peticién de registro. La respuesta incluye una
cabecera "Authentication-Info" (informacién de autenticacion), que permite al UE
autenticar lared o e SSCSCF. El vaor "rspauth” se calcula segun [IETF RFC 2617]. La
cabecera también incluye un valor de "nextnonce". El mensge 200 OK se enviaa UE. A
continuacién se muestra un gjemplo de cabecera " Authentication-Info":

SIP/2.0 200 OK
Authentication-Info:
gop=auth-int, rspauth="7729fae49393a05397450978507c4efl",
cnonce="0a4f113b",nc=00000001,
nextnonce="8829fae49393a05397450978507c4efl"

12) Larespuesta 200 OK se encaminaa P-CSCF adecuado y desde alli a UE.
13) El UE valida el vaor de "rspauth” para autenticar lared o el S-CSCF.
Debido a que € usuario ya ha sido autenticado y existe una asociacion de seguridad entre €l

P-CSCF y e UE, e P-CSCF inserta una cabecera "P-Asserted-ldentity” en todos los mensges
subsiguientes procedentes de dicho UE.

El hecho de afadir la capacidad de soportar SIP Digest afecta a las especificaciones del IMS de la
forma siguiente:

. Se permite que existan nuevos algoritmos Digest (resumen) en las cabeceras
"www-authenticate”" y "Authorization™.

. El HSS debe calcular y almacenar 10s nuevos tipos de respuestas Digest.

. L os UE deben poder soportar y calcular nuevos tipos de respuestas Digest.

. La red de origen (0 S CSCF) autentica a UE incluyendo una cabecera

"Authentication-Info" en la respuesta 2xx después de una autenticacion exitosa del UE.
Enlaclausulalll.6.1.2 se analizan los efectos sobre componentes concretos.
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[11.6.1.1.3 Autenticacion basada en certificados
L a autenticacion basada en certificados queda fuera del alcance de esta version del apéndice.

[11.6.1.2 Componentes afectados

En las cldusulas siguientes se describen los efectos en los componentes del IMS a fin de acomodar
los requisitos de autenticacion |PCablecom.

11.6.1.21 UE

A fin de soportar nuevas formas de autenticacion, los UE de |PCablecom deben enviar e parametro
"algorithm" adecuado en |las peticiones de registro.

Los UE de IPCablecom que soportan la autenticacion Digest deben ser conformes con
[IETF RFC 3261], y por tanto con [IETF RFC 2617]. Los UE deben enviar e pardmetro
"algorithm" con el valor del algoritmo Digest adecuado en la peticién de registro inicial. Cuando se
recibe un desafio desde e S-CSCF en un mensgje 401 Unauthorized, los UE deben crear una
cabecera "Authorization" que incluya una respuesta a desafio, tal como se describe en
[IETF RFC 2617] basada en € parametro algoritmo incluido en la cabecera "www-Authenticate".
Los pardmetros "Cnonce" y "nc" deben estar incluidos en la respuesta al desafio. El pardmetro
"cnonce" debe tener 32 octetos codificados en ASCIlI hexadecimal, tal como se indica en
[IETF RFC 2617], de conformidad con las directrices de [IETF RFC 1750]. El vaor de "qop"
utilizado en los célculos de respuestay devueltos en la cabecera " Authorization" debe ser uno de los
valores recibidos en la cabecera 401 "www-Authenticate" del S-CSCF. Los UE deben poder validar
los valores de la cabecera " Authentication-Info" que devuelve e S-CSCF con e mensgje 200 OK.

Los UE deben poder almacenar de forma segura nombres de usuario y contrasefias minimizando €l
riesgo. Los UE pueden, opcionalmente, pedir que los usuarios introduzcan €l nombre de usuarioy la
contrasefia.

11.6.1.2.2 S-CSCF

Con €l objetivo de soportar nuevas formas de autenticacion, el S-CSCF debe entender [os nuevos
valores del parametro "algorithm” incluidos en las cabeceras "Authorization" enviadas por los UE.
Dicho valor debe utilizarse para la AVP "Authentication-Scheme" (esgquema de autenticacion) en
los procedimientos Cx.

Para soportar SIP Digest, el S-CSCF debe poder calcular respuestas Digest tal como se describe en
[IETF RFC 3261] e [IETF RFC 2617]. El S-CSCF recibirdun HA1 del HSS sobre lainterfaz Cx, y
debe utilizar dicho valor HA1 para crear la respuesta digest (resumen) correspondiente a esta
identidad privada. Esta respuesta se compara con la respuesta recibida por € UE, que debe
cacularse de la misma forma. El valor de "qop" recibido del UE debe utilizarse para calcula la
respuesta. Si la respuesta calculada por el S-CSCF es idéntica a la respuesta recibida del UE, €l
S-CSCF envia un mensgje 200 OK que incluye la cabecera "Authentication-Info" segun
[IETF RFC 2617]. El pardmetro "nextnonce" debe utilizarse en la cabecera " Authentication-Info".

Debido a que la seguridad de Digest depende en gran medida del célculo del pardmetro "nonce”, €l
S-CSCF debe seguir las directrices siguientes relativas ala creacion y utilizacion de "nonce'”:

. El pardmetro "nonce" debe tener 32 octetos codificados en hexadecimal ASCII segun
[IETF RFC 2617).

. "Nonce" debe generarse de acuerdo a procedimiento de generacion de numero
pseudoaleatorio de [IETF RFC 1750].

. "Nextnonce" siempre se envia en respuestas " Authentication-Info" (por g emplo, respuestas

2xX) paralaautenticacion exitosadel UE.
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En funcion delapoliticalocal, el S-CSCF deberia:

. Aceptar un "nonce" gue haya sido previamente utilizado con un computo de "nonce"
(nonce-count) valido, por ejemplo, para permitir PRACK u otros tipos de peticiones
recibidas antes de una respuesta 2xx.

. Aceptar un "nonce" previamente utilizado solo durante un periodo de tiempo especificado.
Se recomienda que dicho tiempo sea de 10 minutos 0 menos.

. Aceptar un "nonce" previamente utilizado solo un nuimero especificado de veces. Se
recomienda que sean 5 veces 0 menos.

. Aceptar un "nonce" antiguo en base a las reglas de politica anteriores, aunque se haya

enviado "nextnonce".

Las reglas de politica anteriores estan principalmente relacionadas con e caso en que se ha
deshabilitado la seguridad de sefidizacién en lared.

11.6.1.2.3 HSS

A fin de soportar nuevos esquemas de autenticacion, la interfaz y procedimientos Cx deben ser
ampliados. La autenticacion Digest afiade nuevos pardmetros a la interfaz Cx, especificamente la
AVP "SIP-Auth-Data-Iltem” presente en los procedimientos MAR y MAA. El vector de
autenticacion proporcionaa S-CSCF el HA1 y otros elementos que le permiten calcular respuestas.
Para mas informacién, véase el apéndicelV.

111.6.1.3 Seguridad de la sefializacion

El IMS define I Psec para que la sefidizacion sea segura entre los UE y los intermediarios del borde.
UICC proporciona credenciales para la autenticacion e IPsec. EI mecanismo de seguridad se
negocia utilizando e acuerdo de seguridad SIP [IETF RFC 3329]. Sin embargo, € Unico
mecanismo permitido parala negociacion en IMS es ipsec-3gpp.

| PCablecom?2 afiade TLS como una opcion para la seguridad de la sefializaciéon entre el UE y €
P-CSCF. La utilizacion del TLS por el UE es opciona y se basa en que ofrece las ventajas
siguientes:

. TLS es & mecanismo de seguridad recomendado especificado en [IETF RFC 3261].

. Existe unatendencia genera alautilizacién de TCP para un mejor manejo de mensajes mas
largos.

. TLS soportad transito de NAT en lacapadel protocolo.

. TLS estéd implementado al nivel de aplicacion en lugar de al nivel de nucleo (kernel). Ello

proporciona algunas ventajas, como que se soporte mas facilmente en diversos entornos.

El hecho de soportar TLS parala sefializacion, lleva aconsiderar las credenciales TLS.

. TLS mutuamente autenticado — El UE y e servidor proporcionan certificados cuando se
establece la seguridad de la sefializacion. El servidor debe validar el certificado del UE y el
UE debe validar € certificado del servidor. La autenticacion mutua proporciona un elevado
grado de seguridad.

. Autenticacion desde e lado del servidor— Solo el servidor proporciona un certificado a
establecerse la seguridad de la sefializacion. Este enfogque evita la carga computacional
extra propia de la aplicaciéon de un sistema PKI en el UE. Proporciona un nivel medio de
seguridad, con menores exigencias sobre la CPU del UE. Puede ser utilizado para asegurar
sesiones HTTP Digest.

Ambos modelos requieren que el P-CSCF y el UE soporten las funcionalidades de | os sistemas PKI,
tales como validacion de certificado y gestion de certificados.
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El hecho de que se soporte TLS lleva también considerar las asignaciones de puertos TLS y la
gestion de la conexion TLS. |PCablecom? utilizara |os puertos SIP normalizados para UDP, TCPy
TLS. Los UE que negocian € TLS opciona antes de la mensgjeria SIP, se conectan a puerto
SIPS 5061. En cualquier otro caso, los UE utilizan e puerto normalizado UDP/TCP SIP 5060. Las
peticiones y las respuestas se realizan de acuerdo con los procedimientos descritos en
[ID SIP-OUTBOUN].

| PCablecom?2 soporta una sesion TLS opcional previa ala sefidizacion SIP siempre que el UE y €
P-CSCF la soporten. Ello proporciona seguridad al mensgje de registro inicial. Las cabeceras
[IETF RFC 3329] se utilizan durante el proceso de registro con €l fin de proporcionar seguridad
contra atagues por reduccién de opciones de autenticacion y mantener la coherencia con €l flujo de
mensajes de registro IMS existente.

Lafiguralll.6 muestrala negociacién de la seguridad de sefializacion durante un didlogo de registro
exitoso. Por simplicidad, sblo se muestran las cabeceras de seguridad de la sefializacion.

UE P-CSCF S-CSCF HSS

TLSopcional (SSA)

< »

(1) Register

El cliente envialalista
de mecanismos de
seguridad que admite

(2) Register

Security-Client=<ipsec-
3gppltis>

Require: sec-agree
Proxy-Require: sec-agree

(3) Cx

v

(4) Cx

(5) 401 Unauthorized |«

(6) 401 Unauthorized <

El servidor envialalistade
|os mecanismos soportados
Security-Server: <ipsec-
3gppltls>

- IPSec|TLS
IPSec o TLS negociado <

(7) Register (8) Register

(9) Cx

v

Security-Verify=<must be
same as Security-Server>
Require: sec-agree

Proxy-Require: sec-agree

(12) 200 OK

(10) Cx

(11) 200 OK

A

A

| P-CSCF inserta "P-Asserted
dentity" en mensajes ulterioreq

J.360_FIII.6

Figuralll.6 —Seguridad en el transporte

Para gque TLS pueda utilizarse para la seguridad de la sefializacién entre el UE y €l P-CSCF, han de
mejorarse las especificaciones del IMS para permitir que TLS sea un mecanismo de seguridad SIP
adicional que pueda ser negociado. En [IETF RFC 3329] TLS es un mecanismo de seguridad que
puede ser negociado, por |o que el Unico cambio afecta alas especificaciones del IMS.

Ta como se muestra, los UE que soportan TL S pueden negociar un TL S autenticado en el lado del
servidor antes de iniciar los mensgjes SIP, por ggemplo, cuando un usuario requiere privacidad. Las
cabeceras [|[ETF RFC 3329] se utilizan para negociar |a seguridad de sefializacion utilizada durante
e registro SIP a fin de proteger contra ataques por reduccion de opciones de autenticacion
(bid-down), y mantener la coherencia con los flujos de mensgjes del IMS.
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A alto nivel, los efectos sobre los componentes del IMS son |os siguientes:

. el UE debe soportar |a capacidad de negociar TLS utilizando [IETF RFC 3329];

. el UE puede establecer TLS antes de los mensgjes SIP,

. el P-CSCF debe soportar la capacidad de negociar TL S utilizando [IETF RFC 3329];
. el P-CSCF puede soportar TLS antes de los mensgjes SIP.

[11.6.1.3.1 Componentes afectados

En las clausulas siguientes se describe e impacto en los componentes del IMS a fin de poder
negociar la seguridad de la sefializacion.

[11.6.1.3.1.1 Equipodeusuario (UE)

A fin de soportar la negociacion de la seguridad de la sefidizacion, los UE de |PCablecom deben
soportar TLStal como se define en [IETF RFC 2246].

Los UE deben soportar la construccion e interpretacion de cabeceras [IETF RFC 3329] que
contienen el nombre de mecanismo ("mechanism-name") "tIs".

11.6.1.31.2 P-CSCF

El P-CSCF debe ser capaz de establecer sesiones TL S basadas en la peticion de un UE. El P-CSCF
siempre deberia solicitar los certificados del UE, pero si no recibe ninguno, deberia establecer TLS
autenticado desde lado del servidor. S se establece TLS mutuamente autenticado, el P-CSCF debe
fijar integrity-protected=yes en las cabeceras "Authorization". Si no se establece TLS mutuamente
autenticado, el P-CSCF fija integrity-protected=no. Estas reglas son adicionales a las reglas
existentes relativas al establecimiento de IPSec. Si bien TLS autenticado desde lado servidor
proporciona integridad, e TLS mutuamente autenticado es mas parecido a caso del 3GPP que
utiliza IPSec combinado con AKA.

El P-CSCF debe soportar el nombre de mecanismo ("mechanism-name™) "tIs" de [[ETF RFC 3329].
Este puede negociarse como TLS mutuamente autenticado o como autenticado desde lado servidor,
en funcién de las capacidades del UE. Se aplican las mismas reglas para la asignacion de valores
con integridad protegida que |as anteriormente mencionadas.

L os certificados deberian validarse de conformidad con [|[ETF RFC 3280].

11.6.1.3.1.3 SCSCF

El S CSCF puede desafiar cualquier mensgie SIP. Los mensges que contienen cabeceras
"Authorize" con integridad protegida fijada en "no" siempre deberias ser desafiados, ya que dicha
bandera indica falta de seguridad de sefializacion entre el UE y el P-CSCF en peticiones de registro
no iniciales. Si el S-CSCF desafia exitosamente a un abonado, el S-CSCF debe insertar |a cabecera
"P-Asserted-ldentity” en los mensajes subsiguientes procedentes de dicho abonado en caso de que
dicha cabecera no estuviera yaincluida en 1os mismos.

[11.6.1.3.2 Inhabilitacién dela seguridad de sefializacion

Aungue no se recomienda, la seguridad de sefializacién puede ser inhabilitada en el P-CSCF. Al
inhabilitar la seguridad de la sefiaizacion, los UE y la red quedan expuestos a muchas de las
amenazas descritas en la clausula I11.5.3, especialmente cuando ello se combina con una forma mas
débil de autenticacion, como SIP Digest.

El apéndice | de sefiaizacion SIP de IPCablecom2 y la especificacion complementaria de
IPCablecom2 [UIT-T J.366.4] contienen informacion detallada sobre los procedimientos para
inhabilitar la seguridad de sefializacion. La mayor diferencia en los procedimientos cuando se
inhabilita la seguridad de sefializacion es que las peticiones de didlogo no registrado deberian ser
desafiadas.
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111.6.2 Confirmacion dela identidad

Los entornos |PCablecom requieren que los elementos de red confiables transporten de alguna
forma la identidad de los abonados a otros elementos o0 servicios, y puedan eliminar la identidad
cuando se comuniquen con redes no confiables. La confirmacion de la identidad es el mecanismo
por & que los elementos y servicios pueden confiar en laidentidad de un usuario.

Tal como se describe en [UIT-T J.366.4], e IMS asigna la tarea de confirmacién de la identidad a
las P-CSCF para todos los mensgjes SIP, en base a flujo estricto descrito en laclausulalll.6.1. Una
vez que se establecen las asociaciones de seguridad (SA, security associations) |PSec y el abonado
se autentica, el P-CSCF confirma la identidad del mismo. Supervisando los mensajes SIP dirigidos
a UE, el P-CSCF observa el mensgje 200 OK desde € S-CSCF de los abonados. Esta informacion,
més la presencia de las asociaciones de seguridad con el UE permiten que € P-CSCF haga una
autenticacion exitosa del UE.

IPCablecom2 mejora el IMS con los requisitos siguientes:

. Un P-CSCF que tenga establecida una sesion TLS con un UE y que observe una respuesta
200 OK desde el S-CSCF dirigida a dicho abonado, puede confirmar la identidad de la
identidad pablica utilizada por el UE.

. Un P-CSCF que no tenga establecida una sesion TLS y que observe una respuesta 200 OK
desde el S-CSCF del UE durante la autenticacion SIP, no puede confirmar la identidad de
dicho UE. En este caso, el S-CSCF confirma la identidad después de la autenticacion
exitosa del abonado.

[11.6.3 Seguridad del transito deun NAT
En las cldusulas siguientes se describe la seguridad STUN y TURN.

11.6.3.1 STUN

El protocolo STUN [IETF RFC 3489] define las contramedidas a los ataques descritos en la
cldusula 111.5.3.2.2. Ello incluye recomendaciones sobre la arquitectura de red asi como
mecanismos para la integridad de los mensgjes que proporciona STUN. Para esta version del
apéndice no se proponen mecanismos adicionales.

11.6.3.2 TURN

El servidor TURN representa un recurso de red utilizado durante una conexion por lo que su
seguridad es importante.

El protocolo TURN [ID TURN] define las contramedidas a los ataques descritos en la
clausulalll.5.3.2.3. Ello incluye recomendaciones sobre la arquitectura de red asi como
mecanismos para la integridad de los mensgjes que proporciona TURN. No se proponen
mecanismos adicionales.

NOTA — La seguridad de TURN esta siendo actualizada. Se dispondra de informacion adicional tan pronto
como esté disponible el proyecto de texto sobre TURN.

[11.6.4 Seguridad dela configuracion

[11.6.4.1 Arquitecturagenéricadearranque

La infraestructura de autenticacién del 3GPP tiene la virtud de permitir que las funciones de
aplicaciones en €l lado de red y en € lado del usuario establezcan claves compartidas. En este
sentido, el 3GPP disefio e "arranque de la seguridad de las aplicaciones " para autenticar a
abonado definiendo una arquitectura genérica de arranque (GBA, generic bootstrapping
architecture) basada en e protocolo AKA. En lafiguralll.7 se muestran los componentes y puntos
dereferenciade la GBA.
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Figuralll.7 —Componentesy puntos dereferencia dela GBA

El IMS describe actualmente la arquitectura genérica de arranque (GBA) basada en €l protocolo
AKA. Esta arquitectura establece como un UE se arranca con un servidor para recibir informacion
de configuracién y para obtener claves que pueden utilizar tanto el UE como los servidores de
aplicacion afin de que las comunicaciones sobre lainterfaz Ua sean seguras.

De conformidad con [UIT-T J.366.9], una funcién de arranque de servidor (BSF, bootstrapping
server function) y un UE se autenticaran mutuamente utilizando un protocolo AKA vy llegardn a un
acuerdo sobre las claves de sesion posteriormente utilizadas entre el UA 'y la funcion de aplicacion
de red (NAF, network application function). A tal fin, la BSF adquiere los valores de seguridad de
usuario GBA (GUSS, GBA user security settings) del HSS y restringe la aplicabilidad de las claves
a NAF especificas utilizando un procedimiento de obtencién de claves. Tal como se describe en
[UIT-T J.366.9], e IMS utiliza el GBA para autenticar y recibir informacién de configuracion
mediante IPsec. El IMS requiere un ISIM basado en UICC para este proceso, ya que utilizael IMS
AKA paralaautenticacion e | Psec para €l transporte.

Dado que IPCablecom2 amplia el IMS para soportar escenarios de despliegue no basados en UICC,
el protocolo AKA no puede ser utilizado por todos los clientes de IPCablecom para conseguir una
autenticacion mutua entre el UE y la BSF. En consecuencia, es necesario un nuevo procedimiento.
| PCablecom afiade una opcién para que lainterfaz Ub pueda soportar HTTP Digest sobre TLS para
la autenticacion y obtencidn de clave GBA.

Obsérvese que en |PCablecom2, la NAF es un servidor XCAP que proporciona la configuracion
al UE.

En e caso de UEs que no soporten IPsec ni AKA, en e momento en que e UE comience la
comunicacion con la NAF, debe establecer un tanel TLS con ella. La NAF se autentica con el UE
mediante un certificado de clave publica. EI UE debe verificar que € certificado del servidor se
corresponde con la FQDN de la NAF con la que establecio e tanel. La autenticacion del UE no se
lleva a cabo como parte del TLS (es decir, no es necesario un certificado del UE). Las interfaces Zh,
Zny Uason interfaces normalizadas definidas en [UIT-T J.366.9].

Lainterfaz Ub utiliza e mecanismo HTTP Digest para establecer las credenciales (por g emplo, la
clave o clavesde lasesion) entreel UE 'y laBSF.
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Enlafiguralll.8 seilustra el nuevo intercambio de arranque sobre lainterfaz Ub.
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Figuralll.8 — Flujos de mensajes GAB

L os pasos siguientes describen el procedimiento de arranque paraHTTP Digest sobre TLS.

1)

2)

3)

110

El UE comienza el procedimiento de arranque iniciando una sesion TLS con laBSF. El UE
y laBSF negocian el TLS autenticado por e lado del servidor. El UE autentica la BSF con
el certificado que presenta la BSF. Esta no requiere la autenticacion del UE en este
momento.

El UE iniciael procedimiento de arranque enviando un mensaje HTTP Request (peticién) a
la BSF incluyendo la identidad privada en una cabecera "Authorization”. El UE indica €l
algoritmo que soporta en el pardmetro "agorithm" de la cabecera " Authorization".

LaBSF envia unainstruccion MAR a HSS afin de obtener un vector de autenticacion para
dicho usuario. El HSS responde con el vector de autenticacion adecuado para dicho usuario
y agoritmo en un mensge MAA. El contenido del vector de autenticacion se mejora tal
como se hace en SIP Digest para permitir que la BSF calcule un desafio a UE tal como se
describe en [IETF RFC 2617].

NOTA 1 - En un entorno con varios HSS, la BSF puede obtener la direccion del HSS en el que se
ha almacenado la suscripcion del usuario consultando ala SLF antes del paso 3.
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4) La BSF responde a la peticion del UE con un mensaje 401 Unauthorized que contiene una
cabecera "www-authenticate" para forzar que e UE se autentiqgue. La cabecera
"www-authenticate” incluye un "nonce", creado de conformidad con las directrices
descritas anteriormente en este apéndice (es decir, 32 octetos codificados en hexadecimal
ASCII). El parametro "agorithm" informa a UE del algoritmo que deberia utilizar para
calcular su respuesta.

5) Cuando recibe €@ desafio, € UE tiliza los datos recibidos en la cabecera
"www-authenticate” para crear una segunda peticion HTTP (HTTP Request) con la
respuesta al desafio en una cabecera "Authorization”. La respuesta a desafio se calcula
segun [IETF RFC 2617]. Debe incluirse un "cnonce'. El UE debe seleccionar un valor de
"qop" de la lista de valores de "gop" enviados por la BSF. El mensgje se envia a la BSF
sobrelasesién TLS.

6) La BSF verifica la validez de la respuesta a desafio que envia e UE calculando por si
misma la respuesta y comparando los valores. La BSF cacula la respuesta segin
[IETF RFC 2617]. Utiliza e valor HA1 que suministra el HSS sobre e punto de
referencia Zh.

7) Si larespuesta al desafio que envia el UE es idéntica a la respuesta calculada por la BSF,
ésta debe enviar un mensaje 200 OK incluyendo laB-TID al UE paraindicar autenticacion
exitosa. Ademés, la BSF suministraré la duracién de la clave Ks en un mensaje 200 OK.

El valor B-TID debe generarse en e formato de NAI tomando el valor de "nonce"
codificado en base64 del paso 4 y e nombre de servidor BSF, es decir,
base64encode(nonce) @BSF_servers domain_name.

NOTA 2 — Antes de codificar € "nonce" obtenido del paso 4 en base64, dicho "nonce" debe
convertirse de un valor hexadecimal codificado en ASCII aun valor codificado en binario.

8) El UE y la BSF deben utilizar el secreto maestro de TLS de la sesién TLS existente para
Ks. Tanto el UE como la BSF deben utilizar Ks para obtener Ks NAF. Dicho Ks NAF
debe utilizarse para que €l punto de referencia Ua sea seguro.

Ks NAF se calculacomo Ks NAF=KDF(Ks, "gba-h", RAND, IMPI, NAF_Id) donde KDF
es lafuncién de obtencion de clave descritaen el anexo B de [UIT-T J.366.9]. El pardmetro
"nonce” codificado en binario se sustituye por la variable RAND basada en AKA cuando se
calculaKs NAF. Kses € secreto maestro delasesion TLS existente.

El UE y la BSF deben almacenar la clave Ks con el B-TID asociado para su utilizacion
ulterior, hasta que haya expirado lavida de Ks, o hasta que se actualice la clave.

La clave Ks se utiliza para obtener claves para comunicaciones con servidores de
aplicacion, tales como e elemento de provision, activacion y configuracion (PAC),
utilizando el punto de referencia Ua.

[11.6.4.2  Descarga segura del software
Ladescarga segura del software esté fueradel dmbito de estaversion del apéndice.

[11.6.5 Seguridad delos medios
Laseguridad de los medios esta fuera del @mbito de estaversion del apéndice.

[11.6.6 Utilizacion de TL S parala seguridad dentro del dominio

Tal como se define en la especificacion complementaria a IMS [UIT-T J.366.8], € punto de
referencia Zb conecta de forma segura los componentes del IMS del mismo dominio de confianza.
La implementacién de la interfaz Zb es opcional. Si se implementa, la interfaz Zb debe utilizar
| Psec ESP parala autenticacion e integridad. La confidencialidad (encriptacion) es opcional.

Rec. UIT-T J.360 (11/2006) 111



IPCablecom2 afade el soporte de TLS para la seguridad interna a un dominio por los motivos
siguientes:

. TLS es el mecanismo de seguridad recomendado especificado en [|ETF RFC 3261].
. TLS soportad transito de NAT en la capa de protocolo.
. TLS se implementa en € nivel de aplicacion en lugar del nivel nicleo (kernel), lo cua

proporciona algunas ventajas, como es un soporte mucho mas facil en numerosos entornos.

Los componentes de |PCablecom2 con interfaces SIP se requieren a fin de soportar TLS para la
seguridad dentro de un dominio, ademas del 1Psec del IMS.

Savo que se especifique en esta clausula, las interfaces SIP que requieren TLS DEBEN ser
conformes con la especificacion de TLS [IETF RFC 2246] y con cualquiera de los requisitos
especificados en [IETF RFC 3261] relativos a su utilizacion en SIP.

TLS [IETF RFC 2246] soporta la negociaciéon y utilizacion de métodos de compresion. Sin
embargo, ya que dichos métodos no estédn especificados en la [IETF RFC 2246] sobre TLS, la
compresion NO DEBE utilizarse.

111.6.6.1 Algoritmosde autenticacion TLS

El algoritmo HMAC-SHA-1 (con clave de 160 bis) ha de soportarse para proporcionar la
autenticacion del origen de los datos y los servicios de integridad de datos en TLS. No se requiere
AES-XCBC.

[11.6.6.2 Algoritmosdeintercambio declavespara TLS

Los siguientes son los requisitos relativos a los métodos para intercambio de claves en el protocolo
TLS:

. Debe soportarse Rivest Shamir Adleman (RSA).
. Debe soportarse Diffie Hellman (DH).

[11.6.6.3 Utilizaciéon de certificados X.509en TLS

Los certificados X.509 se utilizan para la autenticacion en TLS, debiendo estar todos los
certificados X.509 firmados por una parte confiable. Pueden utilizarse certificados autofirmados.

[11.6.6.4 Generador denumero aleatoriopara TLS

L as implementaciones de generacion de nimeros aleatorios tienden a ser una debilidad del sistema.
Muchos fabricantes de semiconductores estan afiadiendo generadores de nimeros pseudoal eatorios
Seguros a sus circuitos integrados que, cuando existan, deberian utilizarse. Si no hay disponible una
solucion basada en hardware, puede utilizarse opcionalmente un generador fuerte de nimeros
pseudoleatorios a fin de respetar la conformidad con [IETF RFC 1750].

L os siguientes son requisitos relativos ala generacion de nimeros pseudoal eatorios.
. Puede soportarse un generador de nimeros pseudoal eatorios basado en hardware.

. Si no se dispone de un generador de nimeros pseudoal eatorios basado en hardware debe
soportarse un generador de nimeros pseudoal eatorios basado en software.

[11.6.6.5 Algoritmosdeencriptacion TLS

Los siguientes son los requisitos del cliente TLS y del servidor TLS relacionados con algoritmos
criptogréficos para proporcionar servicios de encriptacion para TLS-SA:

. Debe soportarse 3DES en modo CBC (con tres claves independientes de 56 bits).
. Debe soportarse AES CBC (con clave de 128 bits).
. Puede soportarse la encriptacion nula.
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[11.6.6.6 ConjuntosdecifradoparaTLS

TLS especifica varios conjuntos de cifrado (ciphersuites) para su utilizacion en el protocolo TLS,
tal como se analiza con detalle en [IETF RFC 3268]. Los conjuntos de cifrado representan las
combinaciones recomendadas para la autenticacion de la encriptacion y el intercambio de claves a
utilizar en TLS.

Losrequisitos relativos a los conjuntos de cifrado son los siguientes:

. Puede soportarse "TLS_RSA_WITH_NULL_SHA".

. Deberia soportarse "TLS RSA_WITH_3DES EDE_CBC_SHA".

. Debe soportarse "TLS RSA_WITH_AES 128 CBC_SHA".

. Deberia soportarse"TLS DH_RSA_ WITH_3DES EDE_CBC_SHA".
. Debe soportarse "TLS DH_RSA_WITH_AES 128 CBC_SHA".

[11.6.6.7 Autenticacion TLS

TLS permite la autenticacion unidireccional, en la que solo el servidor se autentica al cliente, o la
bidireccional, en la que cliente y servidor se autentican mutuamente. La autenticacion
unidireccional es el método habitualmente utilizado en la internet publica; sin embargo, para la
sefiaizacion de red y el control de aplicaciones, la autenticacion bidireccional es obligatoria para
gue ambas partes sepan que se estan comunicando con el punto extremo deseado.

L os requisitos siguientes estan relacionados con la autenticacion TLS:
. debe soportarse la autenticacion bidireccional para aplicaciones TLS.

[11.6.7 Validacion de certificado
[IETF RFC 3280] deberia ser utilizada como directriz paralavalidacion de certificados.

111.6.8 Revocacion de certificado
Larevocacion de certificados queda fuera del alcance es esta version del apéndice.

ApéndicelV

Visién general del servidor de abonado delared deorigen
en | PCablecom?2 (HSS, home subscriber server)

(Este apéndice no es parte integrante de esta Recomendacion)

Queda en estudio.
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ApéndiceV

Vision general del transito del NAT y delabarrera
contrafuego en | PCablecom?2

(Este apéndice no es parte integrante de esta Recomendacion)

V.1 I ntroduccion

En este apéndice se presenta una vision general sobre como la arquitectura de 1PCablecom?2 y los
UE asociados permiten €l transito a través de dispositivos NA(P)T y de barreras contrafuegos (alos
gue habitualmente se hace referencia como NAT) de flujos de medios y de sefializacion asi como de
provision y gestion. Para ayudar a lector a entender €l enfoque y las metodologias de transito del
NAT de IPCablecom2, en este apéndice se analizan objetivos de alto nivel y componentes |6gicos e
interfaces especificas definidos.

V.2 Referencias
En este apéndice se utilizan las referencias informativas adicionales siguientes.

[UIT-T J.179] Recomendacion UIT-T J.179 (2005), Soporte de IPCablecom para multimedia.
[UIT-T J.364] Recomendacion UIT-T J.364 (2006), Alta, activacion, configuracion y gestion
de IPCablecom?2.

[IETF RFC 2663] IETF RFC 2663 (1999), IP Network Address Translator (NAT) terminology
and considerations.

[IETF RFC 3489] |IETF RFC 3489 (2003), Smple Traversal of User Datagram Protocol (UDP)
Through Network Address Trandators (NAT) (STUN).

[ID BEHAVE] IETF draft, draft-ietf-behave-nat-udp-04, Network Address Translation (NAT)
Behavioural Requirements for Unicast UDP, 6 September 2005.

[ID ICE] IETF draft, draft-ietf-mmusic-ice-07, Interactive Connectivity Establishment
(ICE): A Methodology for Network Address Translator (NAT) Traversal for
Offer/Answer Protocols, 6 March 2006.

[ID OUTBOUND] IETF draft, draft-ietf-sip-outbound-03, Managing Client Initiated Connections
in the Session Initiation Protocol (SP), 20 March 2006.

[ID TURN] IETF draft, draft-ietf-behave-turn-00, Obtaining Relay Addresses from Smple
Traversal of UDP Through NAT (STUN), February 2005.

V.3 Términosy definiciones

En [IETF RFC 2663] se definen varios términos relacionados con el NAT; para una descripcion de
términos y definiciones NAT no incluidos a continuacion véase dicho documento. Ademas, en este
documento se utilizan los términos siguientes:

V.3.1 ALG: Pasarela de la capa de aplicacion (ALG, application layer gateway) incluida en un
dispositivo NAT que intenta inspeccionar la sefializacion de aplicacion y modificar las direcciones
delaaplicacion afin de tener en cuentalos cambios introducidos por el NAT.

V.3.2 NAT, NAPT: Los NAT redizan la traduccién de direcciones IP, generalmente
interconectando dominios de direcciones publicos y privados. Los dispositivos NAPT también

traducen puertos a fin de ahorrar direcciones IP. En este documento, el término NAT también hace
referencia a dispositivos NAPT.
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V.4  Abreviaturas, siglaso acr6nimos

En este apéndice se utilizan |as siguientes abreviaturas, siglas 0 acronimos adicionales.
DQoS Calidad de servicio dinamica (dynamic quality of service)

RPV Red privadavirtual

UDPTL  Capade transporte del protocolo UDP (UDP transport layer)

V.5 Requisitosy campo de aplicacién del nat de | PCablecom?2

El objetivo de este apéndice es proporcionar una definicion de la arquitectura necesaria para que un
UE consiga acceder a la red IPCablecom2 en presencia de uno o mas dispositivos NAT. En
particular, se presenta un conjunto completo de mecanismos destinados a que e UE mantenga los
vinculos de sefidizacion y de medios para garantizar que € trafico de medios y de sefializacion
destinado a UE pueda atravesar € NAT, asi como permitir que el UE sea aprovisionado y
gestionado cuando se encuentre detras de un NAT.

Ademas, esta arquitectura proporciona es Util en caso de fallo de trayectos de sefializacion a través
de un intermediario CSCF (P-CSCF, proxy-CSCF) de respaldo.

Finalmente, esta arquitectura asume que los UE tendran que interfuncionar con dispositivos que no
sean |PCablecom2 y que no soporten los mecanismos de transito de NAT requeridos, velando por
gue estos casos sean viables.

En la clausula siguiente se recoge € conjunto de requisitos necesarios para conseguir dicho
objetivo.
V.5.1 Requisitos

Lalista siguiente reflgjalos requisitos que deberia satisfacer una solucién de propésito general para
e transito del NAT para soportar 10s servicios previstos en | PCablecom?2.

. Permitir que existan varios UE (uno o mas dispositivos) detras de un Unico NAT.

. No imponer requisitos a los dispositivos NAT, ni exigir que la red sea consciente de la
presenciadel NAT.

. Permitir peticiones entrantes y salientes hacia y desde equipos de usuario a través de los
NAT.

. Mantener vinculaciones con varios P-CSCF para la entrega fiable de mensgjes entrantes en
caso de fallo de un P-CSCF.

. Soportar €l transito de NATs entre el UE y la red (NAT en origen y NAT en la red
visitada).

. Ser independiente de la aplicacion, es decir, la solucion no deberia utilizar mecanismos

especificos de las aplicaciones que podrian no ser Utiles para aplicaciones no basadas en
SIP. Las soluciones actualmente utilizadas pueden requerir soportar la aplicacion.

. Evitar trayectos de medios innecesariamente largos debido a retardo introducido en dichos
medios.
. Restablecer las comunicaciones en situaciones de fallo (por g emplo, cuando e dispositivo

NAT re-arrancay se pierden las vincul aciones).

V.5.2 Campo deaplicacién

El campo de aplicacion de la solucion para € transito de NAT esta limitado alos NAT situados en
la red de acceso. En el caso del acceso por cable, ello significalos NAT entreel UEy e CMTS.
Obsérvese que los E-MTA de IPCablecom quedan fuera del @ambito de este documento. No
obstante, pueden imponerse algunos requisitos adicionales sobre los E-MTA de IPCablecom a fin
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de garantizar su interoperabilidad con los UE de IPCablecom2 de acuerdo con los procedimientos
de trénsito descritos en este documento y en otras especificaciones.

V.5.3 Limitaciones

En este apéndice no se trata el transito de NAT y de barreras contrafuegos por parte de trenes de
medios de facsimil de la Rec. UIT-T T.38 sobre la capa de transporte del protocolo de datagramas
de usuario (UDPTL, user datagram protocol transport layer).

No se soporta la retrollamada del operador en caso de Ilamadas de emergencia (como por ejemplo,
911 en los Estados Unidos de América) realizadas sin un registro previo.

V.6  Aspectosbasicosdel NAT

Los traductores de direcciones de red (NAT, network address translators) traducen las direcciones
entre dos dominios de direcciones | P. La correspondencia se realiza en lamayoria de |os casos entre
un espacio de direcciones privadas de internet, que se reservan para un fin especifico, y un espacio
de direcciones publicas de internet. A dicha correspondencia se hace referencia como vinculacion
del NAT, ya que e NAT vincula la dupla Privatel P.PrivatePort (1P privada: puerto privado) a la
dupla Publicl P:PublicPort (1P publica: puerto publico) para permitir que los subsiguientes paquetes
de respuesta desde el punto extremo externo sean remitidos al pertinente anfitrion interno. En este
apéndice, e término NAT también hace referencia a los dispositivos de traduccion de puertos de
direcciones de red (NAPT, network address port transation ) que también traducen las direcciones
de los puertos para reducir el nimero de direcciones publicas utilizadas en el lado de direcciones
publicas del NAT (para més informacion véase la seccidn 4 de [|[ETF RFC 2663)).

Ademas de la traduccion de direcciones, los dispositivos NAT tienen funcionalidad como barrera
contrafuegos. En otras palabras, bloquean tréfico que pretende atravesar el NAT (desde € exterior
al interior del dispositivo NAT/FW) en base a determinadas reglas de filtrado.

V.6.1 Tiposdedispositivos NA(P)T y barrera contrafuegos

En las clausulas siguientes se utilizan definiciones tomadas del grupo de trabgjo BEHAVE del IETF
tal como se defineen [ID BEHAVE].

V.6.1.1 TiposdeNAT
Por conveniencia, seincluyen las definiciones de [ID BEHAVE]:

Correspondencia independiente del punto extremo: el NAT reutiliza la correspondencia de
puertos para ulteriores paguetes enviados desde la misma direccion IP y puerto interno a cualquier
direccion [Py puerto externo.

Correspondencia dependiente de la direccion: el NAT reutilizala correspondencia de puerto para
ulteriores paquetes enviados desde la misma direccion IP y puerto interno a la misma direccion [P
externa, con independencia de cual sea € puerto externo. Si los paguetes se envian a distintas
direcciones | P externas, la correspondencia sera distinta.

Correspondencia dependiente deladireccion y € puerto: el NAT reutiliza la correspondencia de
puertos para ulteriores pagquetes enviados desde la misma direccién IP y puerto interno ala misma
direccion y puerto externos. Si los paguetes se envian a distintas direcciones IP y/o puertos
externos, se utilizard una correspondencia distinta.
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Este comportamiento de correspondencia de direcciones se describe en e cuadro V.1 y en la
figuraV.l.

Interno }  Externo

I

I

|

I
ox -: X1:x1

X NAT

LA x2x2

]

I

I

Y1yl Y1

A \
Y2y2 Y2

I
J.360_FV.1

FiguraV.1—-Tiposde NAT (correspondencia de dir ecciones)

En la figura V.1, la direccion X:x interna al NAT se traduce a la direccion X1:x1 cuando se
comunicacon Y 1:y1 que es externo al NAT. Lamismadireccion X:x se traduce en X2:x2 cuando la
comunicacion escon Y 2:y2.

CuadroV.1-Tiposde NAT (correspondencia de direcciones)

Tipode NAT Descripcion de la correspondencia

Correspondencia independiente del punto X1:x1 siempre es X2:x2 paratodos los valores de Y 2:y2
extremo

Correspondencia dependiente de ladireccion | X1:x1 es X2:x2 solo si Y1 coincide con'Y2

Correspondencia dependiente de ladireccion | X1:x1 es X2:x2 sélo si Y 1.yl coincide con Y 2:y2
y €l puerto

Obsérvese que para NAT pequefios (NAT de CPE residenciales), normalmente se asigna una unica
direccion IP (generalmente del espacio publico) como direccion IP externa (es decir, X1 = X2). Sin
embargo, los NAT de mayor tamafio asignaran la direccion IP externa de entre un conjunto de
direcciones I P disponibles.

V.6.1.2 Comportamiento del filtrado

El comportamiento del filtrado de [ID BEHAVE] se describe en términos de categorias similares.

. Filtrado independiente del punto extremo: para enviar paquetes desde el lado interno del
NAT a cualquier direccion IP externa es suficiente permitir la recepcion de cualquier
paguete en el punto extremo interno.

. Filtrado dependiente de la direccién: para poder recibir paguetes desde un punto extremo
externo determinado, es necesario que e punto extremo interno haya enviado antes
paguetes ala direccién | P de dicho punto extremo externo

. Filtrado dependiente de la direccion y € puerto: para recibir paquetes desde un punto
extremo externo determinado, es necesario que el punto extremo interno haya enviado antes
paquetes aladireccion IPy a puerto de dicho punto extremo externo

En & cuadro V.2 se describe este comportamiento de filtrado tomando los gemplos de la
figuraV.1.
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Cuadro V.2 —Tipos de comportamiento defiltrado

Tipode NAT Ejemplo defiltrado

Filtrado independiente del punto extremo El envio de paquetes desde X:x a'Y 1:y1 permitirarecibir
paguetes enviados desde Y 1:y1 o desde Y 2:y2.

Filtrado dependiente de ladireccion El envio de paquetes desde X:x a'Y 1:y1 permitirarecibir
paguetes desde Y 1:z para cualquier puerto z, pero no
permitirarecibir paquetes desde cualquier otradireccion IP.

Filtrado dependiente de ladirecciony € El envio de paquetes desde X:x a Y 1:y1 sblo permitird que
puerto se envien paquetes desde Y 1.yl a X:x.

V.6.2 Consideracionessobred transitodel NA(P)T y la barrera contrafuegos

Aunque € NAT proporciona una solucion bastante sencilla para prevenir el agotamiento de las
direcciones IP, la consecuencia es que estos dispositivos rompen muchas de las aplicaciones
existentes, en particular, aplicacionesy protocolos de comunicacion en tiempo real, tales como SIP,
gue dependen del intercambio de informacién de direccionamiento en el propio protocolo (algunas
veces en las lineas de la cabecera SIP, o mas generalmente, dentro del cuerpo del mensaje SDP de
algunos mensagjes SIP). Si la direccion incluida en € protocolo no es alcanzable, € receptor del
mensaje serd incapaz de responder satisfactoriamente dando lugar a sesiones infructuosas. Debido
al creciente problema que los dispositivos NAT representan para los protocol os de comunicaciones,
hasta ahora se han utilizado varias soluciones y también se han propuesto nuevas soluciones futuras.
A continuacion se presenta una vision sinoptica de algunos de los enfoques més utilizados y de sus
Inconvenientes:

. Pasarela de capa de aplicacion (ALG, application-layer gateway): solucion consistente en
que € dispositivo NAT incluya una pasarela de capa de aplicacion que analice el contenido
de los mensgjes del protocolo y los modifique en base a las vinculaciones del NAT que
haya creado. Sin embargo, requiere la actualizacion constante del ALG conforme
evolucionen los protocolos de forma que se preserve la operaciéon esperada. Ademas, este
enfoque fracasa cuando el protocolo incluye una verificacion de integridad o esta
encriptado.

. Otro enfoque es e propuesto por e grupo MIDCOM del IETF. En este enfoque, un
elemento de sefializacidn controla directamente e dispositivo NAT a fin de abrir agujeros
en la barrera contrafuegos para los medios y obtener la informacién de vinculacién del
NAT necesaria para actualizar cualquier informacion de direccionamiento |P (por g emplo,
SDP) interior a protocolo. Sin embargo, ello requiere que el dispositivo NAT lo soporte 'y
gue el dispositivo de sefializacion sea capaz de determinar cudl es e dispositivo NAT que
debe controlar.

. Otras soluciones propuestas incluyen la insercion directa de un retransmisor de medios (un
traductor de direcciones adicional) en el trayecto, o bien, la tunelizacion a través del
dispositivo NAT mediante tecnologia VPN. Cada uno de dichos métodos tiene sus ventajas
e inconvenientes, pero la principal desventgja es que obligan a que los medios utilicen el
mismo trayecto que la sefidlizacion. Ello puede resultar en que el encaminamiento de
medios no sea el Optimo en determinadas circunstancias.

. La actual situacién a corto plazo definida por € IETF consiste en utilizar la metodologia
ICE [ID ICE] con STUN [IETF RFC 3489] y TURN [ID TURN] para los medios y la
metodologia saliente [ID OUTBOUND] para la sefidizacion. EI método ICE permite que
un punto extremo descubra, anuncie y encuentre la mejor direccion para la comunicacion
utilizando los mecanismos descritos en el documento que esta siendo elaborado por e IETF
[ID ICE] relativo a ICE, a tiempo que la metodol ogia saliente (outbound) permite que €l
punto extremo gestione activamente su conectividad con lared SIP creando y manteniendo
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flujos con su intermediario o intermediarios aprovisionados, tal como se describe en €
documento en elaboracion por € IETF[ID OUTBOUND].

El grupo de trabagjo BEHAVE del IETF esta analizando otras soluciones. Sin embargo, ello
implica realizar modificaciones del comportamiento del NAT a méas largo plazo para
solucionar estos problemas.

Ademas del problema de los protocolos que incluyen informacion de direcciones IP en su cabida
util, los dispositivos NAT son causa de otros problemas, tales como:

Los dispositivos NAT tienen temporizadores asociados con las vinculaciones NAT y con
los agujeros de las barreras contrafuegos. En €l caso de transporte UDP, estas vincul aciones
tienden atener tiempos de vida bastante breves, y si no existe tréfico durante un periodo de
tiempo, las vinculaciones quedan invalidadas y los agujeros cerrados. Para evitar esta
situacion, deben implantarse mecanismos que mantengan las vinculaciones/agujeros tanto
para medios como para sefializacion.

El protocolo RTP del IETF especifica que, para el protocolo UDP y otros similares, RTP
deberia utilizar un nimero puerto de destino par, y € correspondiente flujo RTCP deberia
utilizar el nimero de puerto de destino (impar) siguiente mas alto. Sin embargo, las
traducciones del NAT hacen que esta practica sea invélida ya que normamente no
mantienen estas relaciones de puertos através del NAT.

Otro asunto de interés es e encaminamiento de sefializacion entrante a dispositivos UE.
Esta sefializacion debe encaminarse através del NAT sobre una conexion parala que exista
unavinculacion del NAT.

Dados los requisitos de la clausula V.5.1, la solucion actual del IETF que utiliza | CE (para medios)
y OUTBOUND (para sefiaizacion) ha sido la elegida para | PCablecom?2. Estas soluciones no solo
satisfacen los requisitos establecidos, sino que ademas gozan de un apoyo creciente por parte de la
industria.

V.7

Arquitectura del NAT de | PCablecom2

Lafigura V.2 representa un diagrama de referencia que muestra los componentes e interfaces mas
importantes relativos a transito de NAT/FW en la arquitectura de 1PCablecom2. EI médem de
cable no se muestra ya que no contiene ninguna funcién especificamente relacionada o que afecte al
trénsito del NAT.
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Figura V.2 —Puntosdereferenciadetransito del NAT
y delabarrera contrafuegos (FW)

Las direcciones de red que se muestran en la figura V.2 tienen la forma "IP_address.port”
("1P_direccion:puerto™). Obsérvese que:

. Para dispositivos UE, normalmente se utiliza la misma direccién IP para medios y para
sefidizacion: Al =A2.
. Para dispositivos NAT/FW en domicilio de cliente (CPE) residencial (desplegado en un

entorno residencial) normalmente X1=X2=X3. Para NATs de mayor tamafio, con un
numero elevado de dispositivos cliente, la direccion |IP externa puede elegirse de entre un
conjunto de direcciones | P.

Se sobrentiende que existen otras topologias de red con dispositivos NAT, tal como un NAT de red.
Estas redes estédn actualmente fuera del campo de aplicacion de |PCablecom2 y no son objeto de
este documento. Algunas topologias de red (tales como puntos de interconexion) pueden
considerarse dentro del ambito y objeto de atencion de otros documentos.

Cuadro V.3 —-Puntosdereferenciadel NAT de | PCablecom?2

Puntosde | Elementosdered
referencia de |PCablecom?2

Gm UE — P-CSCF Permite que el UE se comunique con el P-CSCF pararegistroy
control de sesion. Este punto de referencia esta basado en SIPy se
defineen [UIT-T J.366.4].

Mw CSCF — CSCF Permite la comunicacion y envio de mensajes de sefializacion entre
los CSFC para apoyar €l registroy el control de sesion. Este punto de
referencia esta basado en SIPy se define en [UIT-T J.366.4].

Descripcion del punto dereferencia
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Cuadro V.3 —Puntosdereferenciadel NAT de | PCablecom?2

Puntosde | Elementosdered
referencia de IPCablecom?2

pkt-nat-1 UE — Servidor Interfaz basada en STUN definida por [|[ETF RFC 3489] y que utiliza
STUN/P-CSCF el UE paradeterminar ladireccién IP asignada asu NAT servidor o
para mantener las vinculaciones NAT activas con un P-CSCF através
de un mecanismo de supervivencia.

pkt-nat-2 UE — Servidor Interfaz basada en TURN definidapor [ID TURN] y que utilizael UE
TURN para solicitar recursos del servidor TURN para laretransmision de
paguetes de medios hacia/desde el UE solicitante.

Descripcion del punto dereferencia

V.7.1 Relacion con |PCablecom para multimedia

En la figura V.2 se muestran los elementos funcionales de la arquitectura de 1PCablecom para
multimedia [UIT-T J.179]. Incluye e gestor de aplicacion (AM) y e servidor de politica (PS).
Aungue este documento no afecta a funcionamiento de IPCablecom para multimedia, es un
requisito que e AM suministre las definiciones de clasificador de paquetes adecuadas para los
fluyjosde mediosa CMTS.

El AM construye clasificadores de paguetes para flujos de medios utilizando la direccion IP y
puerto por defecto, tal como se anunciaen laslineas"m="y "c=" del SDP. Cuando un UE invoca €l
procedimiento ICE y recopila direcciones candidatas, ha de utilizar €l puerto y direccion asignadas
al servidor TURN como direccién por defecto en el SDP.

Cuando se utiliza un servidor TURN, la direccion por defecto anunciada en el SDP es, como se
ilustra en la figura V.2, "Z2:z2". Sin embargo, no aporta valor aguno el hecho de definir un
clasificador de paquetes por lo que en e SDP debe haber algun filtro singular que describa los
flujos desde las direcciones "X2:x2" y "Z1:z1". Puesto que € cliente conoce adénde enviar los
paquetes, conoce el valor de "Z1:z1" y habra de suministrarlo a través de SDP (un nuevo atributo
del SDP definido en [UIT-T J.366.4]).

V.7.2 Reacion conlaversion 6 dd IMSde 3GPP

|PCablecom?2 se basa en la version 6 del subsistema multimedia IP (IMS) definido por el 3GPP. El
3GPP es un acuerdo de colaboracion entre varios organismos de normalizacion. El objeto del 3GPP
es elaborar especificaciones técnicas e informes técnicos para las redes de los sistemas méviles
GSM vy de tercera generacion (3G).

La actua arquitectura de la version 6 del IMS no soporta e transito de NAT y de barrera
contrafuegos. Dada esta limitacion y el requisito de que |PCablecom2 soporte dispositivos para el
transito del NAT y de I< barrera contrafuegos, |PCablecom?2 ha afiadido |os requisitos necesarios a
los documentos de la version 6 del IMS. Los cambios a IMS se limitan a lo incluido en dos
especificaciones técnicas, a saber, Rec. UIT-T J.366.3y [UIT-T J.366.4].

Los cambios introducidos por Rec. UIT-T J.366.3 afiaden requisitos para soportar el transito del
NAT y de la barrera contrafuegos desde |a perspectiva de la arquitectura.

Los cambios de procedimientos introducidos por [UIT-T J.366.4] se refieren a transito de
sefiaizacion y de medios a través de los dispositivos de NAT y de barrera contrafuegos. Dichos
cambios incluyen afiadir lo incluido en € documento IETF Outbound Internet-Draft
[ID OUTBOUND] para sefidizacion, y en lo incluido en e documento IETF Interactive
Connectivity Establishment Internet-Draft [ID ICE] para medios. En la clausula V.8 de este
documento se presenta una vision de ato nivel de las interfaces asociadas y de los diferentes
papeles de los elementos de red en relacidn con € transito del NAT.
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V.7.3 Relacion con losE-MTA de | PCablecom

Este documento no aplica a los E-MTA de IPCablecom. Sin embargo, la solucion propuesta
conllevaque los E-MTA de | PCablecom acepten un paguete RTP vacio (sin cabida Util) con un tipo
de cabida atil de 20 a modo de campo de supervivencia destinado a mantener las vinculaciones
NAT paralos medios.

V.7.4 Provisiony gestion

Ademas de permitir €l transito de dispositivos NAT para sefidlizacion y para medios, es imperativo
gue € UE pueda ser aprovisionado y gestionado cuando se encuentra tras un NAT. La provision
hace referencia a los procesos necesarios para inicializar los atributos del usuario y los recursos del
equipo de usuario y componentes de red necesarios para proveer servicios a usuario. La gestion se
refiere a los protocolos, metodologias e interfaces que permiten supervisar, regular y garantizar la
disponibilidad de los servicios ofrecidos en la red de un proveedor de servicio.

V.74.1 Provision

Los procesos de provision de |PCablecom?2 utilizan sefializacion SIP normalizada, en particular 1os
métodos SUBSCRIBE/NOTIFY . El aspecto singular del proceso de provision es que ocurre antes
del registro del UE, que es cuando tipicamente se crean las vinculaciones del NAT. Debido a este
procedimiento de registro previo, €l P-CSCF necesita emplear los conceptos de "saliente"
(Outbound) del IETF para asegurar que puede responder a la peticidn suscripcion ("subscribe’) y la
posterior notificacion. La forma més sencilla de hacerlo es requiriendo que € P-CSCF afiada una
cabecera ruta de registro ("record route”") e insertando un testigo de flujo en la parte de usuario del
URI utilizado en & valor del campo cabecera "record route”. El testigo de flujo actia como un
identificador del flujo en & que se harecibido el mensaje SUBSCRIBE. El flujo permite a P-CSCF
identificar ladireccién IPy puerto fuentes contenidos en la cabecera | P de la peticion SUBSCRIBE.

Ademas, el UE necesita garantizar que las vinculaciones del NAT permanecen activas durante la
vida de la suscripcion, de forma que pueda entregarse el mensaje NOTIFY asociado.

V.74.2 Gestidn

La gestion del UE queda actualmente fuera del ambito de este apéndice y por tanto no se han
desarrollado procedimientos sobre cOmo gestionar un UE situado tras un NAT.

V.8 Descripcion dela arquitectura

En la clausula V.7 se describen un conjunto de entidades de red |6gicas agrupadas de acuerdo a
funciones de servicio especificas (NAT), asi como un conjunto de interfaces que soportan |os flujos
de informacion intercambiados entre grupos funcionales y entidades de red. En esta clausula se
presenta un andlisis mas detallado de dichos elementos |6gicos y de las interfaces asociadas a la
arquitectura de 1PCablecom2. También se ofrece una vision general de otros asuntos relacionados
con laarquitectura NAT que no han sido documentados.

V.8.1 Componentesfuncionales

En esta clausula se presenta informacion adicional de cada uno de los elementos funcionales de la
arquitectura de IPCablecom2 y su papel en € transito del NAT y la barrera contrafuegos.

V.811 P-CSCF

El papel principal del P-CSCF en e transito del NAT es garantizar que las peticiones y las
respuestas se realizan a través de un flujo para €l que existe una vinculacion del NAT. Cuando se
produce €l registro, el P-CSCF amacena un testigo identificador de flujo en la cabecera "path”
(trayecto) de SIP, de forma que puede identificar cudl es el flujo que debe utilizarse para las
peticiones entrantes que contienen un URI con dicho testigo identificador de flujo.
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El P-CSCF también soporta la extension "rport" (puerto de la peticion) para garantizar que todas las
respuestas a UE, incluidas las de peticiones durante € didlogo (mid-dialog), se envian ala misma
direccion IPy puerto sobre los que se recibid la peticion a fin de asegurar su capacidad de transitar
el NAT.

El P-CSCF también actia como servidor STUN para permitir que € UE utilice STUN como
mecanismo de supervivenciay para verificar 1os cambios que se produzcan en las vinculaciones del
NAT (por g emplo, para detectar re-arranques de NAT que puedan suprimir € flujo).

V.81.2 SCSCF/Registro

El S-CSCF/Registro es responsable de generar y asignar el identificador de recurso uniforme de
agente usuario encaminable globalmente (GRUU, globally routable user agent uniform resource
identifier) parael UE, asi como el P-CSCF asociado. EI S-CSCF/Registro almacena el identificador
de instancia (instance-id) asociado con el GRUU asi como €l identificador de registro (reg-id) y
cabecera "path”, e incluye atodos ellos como parte de lainformacién de contacto.

V.813 UE

El UE es responsable de gestionar €l proceso global de descubrimiento del NAT e invocar los
mecanismos del protocolo necesarios paraimplementar € transito del NAT. En funcion del tipo de
UE (autdnomo, integrado, etc.) son necesarios |0s protocol 0s 0 mecani Smos siguientes:

. Mecanismo saliente (" Outbound") para sefializacion.

. Clientey servidor STUN para mantener las vinculaciones del NAT (sefializacion y medios),
verificaciones de conectividad (ICE) y recopilacién de direcciones candidatas (1CE).

. Cliente TURN para retransmision de medios.

. Metodologia | CE para medios.

Antes de que el UE pueda recibir peticiones de sesion entrantes (0 respuestas a peticiones de sesion
salientes), ha de invocar los procedimientos definidos en [ID OUTBOUND] durante e proceso de
registro para crear un flujo con su P-CSCF asignado. Una vez que se han creado los flujos, el UE
puedeiniciar las sesionesy recibir peticiones de sesion através del NAT.

Durante el proceso de establecimiento de sesion, € UE inicia la metodologia ICE para recopilar,
anunciar y probar direcciones candidatas.

El UE también utiliza €l parametro de extension "rport” de la cabecera "Via' tal como se define en
IETF RFC 3581 para €l encaminamiento de respuesta simétrica de mensajes SIP.

V.8.14 ServidoresSTUN

Los servidores STUN reciben peticiones de vinculacion STUN y proporcionan una respuesta que
incluye la direccién IPy € puerto de origen en la cabecera | P de la peticion de vinculacién STUN.
EnlafiguraV.2 seincluyen dos servidores STUN:

. El servidor STUN representado como un componente funcional del P-CSCF lo utiliza €
UE para mantener las vinculaciones del NAT para sefiaizacion. Estos mensgjes STUN
también pueden actuar como indicador de supervivencia que permite a UE determinar la
disponibilidad del P-CSCF.

. El servidor STUN externo de la esgquina inferior derecha de la figura V.2 se utiliza como
parte de la metodologia ICE [ID ICE] para determinar una de las posibles direcciones de
medios candidata utilizando STUN [IETF RFC 3489]. En e gemplo de flujo de medios
representado con la direccion IP fuente "A2:a2", el UE obtiene la direccion traducida
"X3:x3" através del servidor STUN.
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V.8.15 Servidor TURN

Ademas de los servidores STUN, la arquitectura contiene un servidor TURN. Este puede ser
necesario s €l dispositivo NAT no utiliza la correspondencia independiente del punto extremo
(véase la cldusula VV.6.1.1). Cuando se utiliza para transferir medios, € servidor TURN actlia como
un retransmisor de medios. EI UE envia paquetes desde la direccion "A2:a2" a la direccion del
servidor TURN "Z1:z1". El NAT traduce en primer lugar la direccion fuente de dichos paguetes a
"X2:x2",y son entonces retransmitidos por €l servidor TURN de forma que la direccion fuente pasa
aser "Z2:z2". El servidor TURN también retransmite paquetes de medios en sentido contrario, es
decir, paguetes enviados a "Z2:z2" seran enviados a "X2:x2" y entonces, a través del NAT, a
"Al:a2". Obsérvese gque €l servidor TURN proporciona un filtrado independiente de la direccion
(véase la clausula V.6.1.2) que mantiene algunas de las caracteristicas de filtrado de un NAT, pero
no mantiene las restricciones de puertos, es decir, si € tréfico se envia a una direccion IP, se puede
recibir desde la misma con independencia del puerto del que proceda.

Obsérvese que en la figura V.2 solo se representa un gjemplo con un unico flujo de medios. De
hecho, puede haber varios flujos de medios y cada uno de ellos puede tener un flujo RTP, asi como
un canal de control RTCP utilizando RTCP. Las traducciones del NAT vy los correspondientes
mecani smos para la comunicacion son relevantes para ambos.

V.8.2 Interfacesy puntosdereferenciadel protocolo

En este apéndice se han identificado varias interfaces o puntos de referencia de la arquitectura
asociada al transito del NAT de IPCablecom?2. En esta cldusula se presenta una vision general delas
interfaces del protocolo.

V.8.21 Transitode NAT por los medios

Los UE se comunican a través de una red que proporciona componentes de sefializacion, asi como
de servidores STUN y TURN que permiten €l transito del NAT. Los UE soportan los protocolos
STUN y TURN asi como la metodologia ICE. En las clausulas siguientes se describen |os requisitos
asociados. El diagramade lafigura V.3 ilustra unavision abstracta de la arquitectura.

Sefializacion

UE UE
STUN STUN
Cliente Cliente
TURN TURN

Servidores
STUNy TURN
Soporte I:I Soporte
deICE I:I deICE
Medios J.360_FV.3

Figura V.3 —Diagrama abstracto dereferencia

V.8.211 ICE

Lametodologia ICE [ID ICE] se compone de |0s pasos siguientes:
. Recopilacion de direcciones candidatas para las comunicaciones de medios.

. Anunciar las direcciones candidatas junto con la direccion de transporte activa en las lineas
m/c del SDP.
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. Redlizar verificaciones de conectividad con las direcciones candidatas a fin de seleccionar
una direccion adecuada para las comunicaciones.

. En funcién del resultado de las verificaciones de conectividad, se puede seleccionar una de
las direcciones candidatas como la direccion de transporte activa.
. Mantener |as vinculaciones paralos medios.

Si uno de los puntos extremos no soporta la metodologia ICE, dicho punto extremo ignorara
cualquiera de los atributos "a = candidate” y no proveera ninguno de dichos atributos. En tal caso,
se utilizara el valor por defecto de las lineas m/c y no se haran verificaciones de conectividad.

V.8.2.1.2 PKT-NAT-1

El transito simple de UDP a través del NAT (STUN, simple traversal of UDP through NAT)
proporciona un conjunto de funciones. Dichas funciones permiten a las entidades situadas detras de
un NAT conocer las vinculaciones de direcciones atribuidas por el NAT a fin de mantener dichas
vinculaciones abiertas, y comunicarse con otros dispositivos que conocen € STUN para validar la
conectividad. EI STUN no requiere cambios en los NAT y funciona con un nimero arbitrario de
NAT en cascada entre la entidad de la aplicacion y lainternet publica.

STUN es un protocolo cliente — servidor sencillo. Un cliente envia una peticién a un servidor y éste
devuelve unarespuesta. Existen dos tipos de peticiones, a saber, peticiones de vinculacion, enviadas
sobre UDP, y peticiones de secreto compartido, enviadas sobre TLS sobre TCP. Las peticiones de
secreto compartido solicitan a servidor que devuelva un nombre de usuario y contrasefia
temporales. Dicho nombre de usuario y contrasefia se utilizan en subsiguientes peticiones de
vinculacion y en respuestas de vinculacion parala autenticacion y laintegridad de los mensgjes.

L as peticiones de vinculacion se utilizan para determinar las vinculaciones realizadas por los NAT.
El cliente envia una peticién de vinculacion al servidor sobre UDP. El servidor analiza la direccion
IPy el puerto fuentes de la peticion y los copia en la respuesta que se devuelve al cliente.

Unavez gque € cliente aprende cudl es ladireccion WAN de su NAT local, anuncia dicha direccion
como direccion candidata en el SDP para que puntos extremos distantes intenten y efectivamente la
alcancen mediante el proceso ICE.

V.8.21.3 PKT-NAT-2

TURN es Util para aplicaciones que requieran que un cliente incluya una direccién de transporte en
un mensgje del protocolo, con la expectativa de que e cliente pueda recibir los paguetes que un
anfitrion enviara a dicha direccién. SIP es un gemplo de ese tipo de protocolo, que utiliza el
protocolo de descripcion de sesion (SDP). El SDP transporta una direccion |P sobre la que € cliente
recibira paguetes de medios de su par. TURN es un protocolo cliente — servidor sencillo. Su sintaxis
y funcionamiento general son equivalentes a STUN a fin de facilitar una implementacion conjunta
de ambos. TURN define un mensgje de peticidn, denominado "Allocate" (atribucion), que solicitaa
servidor TURN la atribucion de una direccion IP publicay un puerto. TURN puede g ecutarse sobre
UDP y TCP, puesto que permite que un cliente solicite pargjas de direccién y puerto para la
recepcion tanto en UDP como en TCP.

Un cliente TURN descubre, en primer lugar, la direccion de un servidor TURN en base a la
configuracion (véase [UIT-T J.364]). Esta puede haber sido previamente configurada como una
direccion 1P, un nombre de dominio o un FQDN. Ello permite utilizar servidores TURN diferentes
para UDP y TCP. Una vez conocido e servidor TURN, € cliente envia una peticion TURN
"Allocate" a servidor TURN. TURN proporciona un mecanismo para autenticacion mutuay para
verificaciones de integridad de peticiones y respuestas en base a un secreto compartido. Suponiendo
gue la peticion es autenticada y no ha sido alterada, €l servidor TURN atribuye una direccion de
transporte a cliente TURN, denominada direccion de transporte atribuida, y la devuelve en la
respuesta a la peticion "Allocate'. Normalmente, la direccién de trasporte atribuida serd una de las
interfaces en el propio servidor TURN. Sin embargo, también se permite que & servidor TURN esté
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detrés de un NAT, en cuyo caso la direccion de transporte atribuida puede ser ladel NAT, en cuyo
caso se hace corresponder con la direccion privada del servidor TURN. Un funcionamiento
adecuado del servidor TURN requerira que tenga numerosas vinculaciones establecidas en el NAT
con anterioridad; 1os medios para hacerlo quedan fuera del alcance de este apéndice.

Unavez que a cliente se le asigna una direccion TURN, la anuncia en lalinea"c=" del SDP. En
consecuencia, € servidor TURN sera la primera direccion que se utilice hasta que mediante €l
proceso | CE se encuentre otra direccion candidata que constituya un trayecto mas adecuado.

V.8.22 Gm (transitodel NAT por la sefializacion)

En esta clausula se proporciona una vision de ato nivel del procedimiento definido en el proyecto
de documento del IETF "draft-ietf-sip-outbound-03" [ID OUTBOUNDD] y de los papeles de los
distintos elementos de red de IPCablecom2. Obsérvese que el término flujo ("flow") se utilizaen [IP
OUTBOUND] y en las clausulas siguientes para describir una conexion en la capa de red que utiliza
la mismas direcciones IPy puertos (UDP o TCP) en cualquier extremo de la conexion.

Servi-
— dor P-CSCF
STUN
Savi- S-CSCH
— dor || P-CSCF ;
STUN Registrador
Sefializacion SIP
NAT y Servi-

— dor P-CSCF
UE i / STUN

FiguraV.4—Transito del NAT por la sefializacion SIP

J.360_FV.4

Tal como seilustraen lafigura V.4, un UE puede conectarse con un nimero cualquiera de P-CSCF.
No obstante, para que un UE reciba llamadas entrantes, la sefializacion debe seguir un trayecto para
el que existaun vinculacion del NAT. Pueden existir varias de dichas vinculaciones sobre maltiples
flujos con intermediarios de borde (por g emplo, para disponer de redundancia). Los problemas del
transito del NAT por parte de la sefializacion SIP implican o siguiente:

. establecimiento de una conexion saliente: establecimiento de una o varias conexiones 0
flujos de sefializacion con € P-CSCF,

. mantenimiento de las vinculaciones del NAT y de los agujeros de la barrera contrafuego
abiertos paradichosflujos; y

. sefidlizacion entrante: capaz de encaminar la sefializacion a un P-CSCF adecuado y desde

alli a UE sobre un flujo para el que exista unavinculaciéon del NAT.

V.8.2.2.1 Establecimiento de una conexion saliente

El registro SIP se utiliza para establecer una conexion saliente y las vinculaciones del NAT para
dicho flujo. Durante €l registro:

. El UE establece un identificador de instancia (instance-id) exclusivo que permanece
constante cuando se produce un re-arranque.
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. El UE también utiliza un identificador de registro (reg-id) como se describe en [ID
OUTBOUND] paraidentificar cada flujo que se establece con un P-CSCF. Se utiliza STUN
para mantener activo € flujo (es decir, las vinculaciones del NAT y los agujeros).

. El UE incluye e identificador de instancia (instance-id) y € identificador de registro
(reg-id) cuando se registra. S se registra en varios flujos, utiliza el mismo identificador de
instancia (instance-id) pero un identificador de flujo (flow-id) diferente para cadaflujo.

. El P-CSCF transmite el REGISTER e incluye una cabecera "Path" [ID OUTBOUND] para
establecer un trayecto de sefidlizacion entre e P-CSCF que termina la conexién/flujo
especificay el S-CSCF/Registrador. EI P-CSCF incluye en la parte de usuario de una ruta
flexible en la cabecera "path” un identificador exclusivo para identificar el flujo sobre €l
que se realiza € registro. El P-CSCF hara corresponder a dicho flujo cualquier peticion
futura que incluya dicho identificador.

El Registro almacena:

. El identificador de instancia (instance-id) y €l identificador de registro (reg-id) como parte
de la informacion de contacto, ademés del instante de tiempo en que se reaizé la Ultima
actualizacion de la vinculacion.

. La cabecera"Path".

Obsérvese que la existencia de mdltiples registros en flujos aternativos (con diferentes
identificadores de registro) permite que el UE preestablezca canal es de sefializacion redundantes.

Si se permite que UE no registrados establezcan didlogos (por ejemplo, llamadas de emergencia,
suscripcion a perfiles de configuracion, etc.), cualquier sefializacion que se produzca durante el
tiempo de vida de dicha sesién debe mantenerse en el flujo establecido para dicha sesion. Ello
obliga a que & P-CSCF registre larutay vele porque la sefidlizacion de dicha sesién se establezca
sobre dicho flujo hasta que termine la sesion.

V.8.2.2.2 Mantenimiento delasvinculacionesdel NAT
Tal como se haindicado anteriormente, €l UE utiliza STUN para:

. mantener las vinculaciones del NAT vy los agujeros de la barrera contrafuego abiertos a la
sefaizacion;

. determinar si se produce un fallo de la conexién; y

. determinar si la vinculacion del NAT ha cambiado como consecuencia de un re-arranque
del mismo.

El servidor STUN utilizaen el P-CSCF el mismo puerto que se utiliza para la sefializacion de dicho
flujo. EI UE hace peticiones STUN sobre € flujo a modo de mecanismo de supervivencia del flujo,
asi como para determinar si las vinculaciones del NAT se han modificado como consecuencia de un
re-arranque del NAT.

V.8.2.2.3 Sefalizacion entrante

Obsérvese la sefidlizacion en ambos sentidos debe establecerse sobre un flujo con vinculaciones del
NAT vigentes. En el caso de UDP, llo implica que los mensgjes SIP se envian y se reciben sobre €l
mismo puerto UDP.

Como consecuencia de los registros, € S-CSCF/Registrador puede mantener informaciéon de
contacto (incluyendo los identificadores de registro, reg-id) y cabeceras "Path" para poder acceder a
una instancia de UE sobre uno o mas flujos. Por lo tanto, puede encaminar una llamada entrante a
unainstancia de UE sobre un flujo dado, y s falla, reintentarlo sobre un flujo alternativo.
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Apéndice VI

Vision general delaestrategia | Pv6 e | Pv4 de | PCablecom?2

(Este apéndice no es parte integrante de esta Recomendacion)

Queda en estudio.

128 Rec. UIT-T J.360 (11/2006)






Serie A
SerieD
SerieE
SerieF
Serie G
SerieH
Seriel

Seried

SerieK
SerielL
SerieM
SerieN
SerieO
SerieP
Serie Q
SerieR
Serie S
Serie T
SerieU
SerieV
Serie X
SerieY

SerieZ

SERIES DE RECOMENDACIONES DEL UIT-T

Organizacion del trabajo del UIT-T

Principios generales de tarificacion

Explotacion genera de lared, servicio telefonico, explotacion del servicio y factores humanos
Servicios de telecomunicacion no telefonicos

Sistemas y medios de transmision, sistemasy redes digitales

Sistemas audiovisuales y multimedia

Red digital de servicios integrados

Redes de cabley transmision de programas radiofonicosy televisivos, y de otras sefiales
multimedia

Proteccion contralas interferencias

Construccion, instalacion y proteccion de los cables y otros el ementos de planta exterior
Gestiodn de las telecomunicaciones, incluidala RGT y el mantenimiento de redes
Mantenimiento: circuitos internacional es para transmisiones radiofonicasy de television
Especificaciones de |os aparatos de medida

Calidad de transmision telefonica, instalaciones telefonicas y redes locales
Conmutacion y sefializacion

Transmision telegréfica

Equipos terminales para servicios de telegrafia

Terminales para servicios de telemética

Conmutacion telegrafica

Comunicacion de datos por lared telefonica

Redes de datos, comunicaciones de sistemas abiertos y seguridad

Infraestructura mundial de lainformacion, aspectos del protocolo Internet y Redes de la
préxima generacion

Lenguajesy aspectos generales de soporte |6gico para sistemas de telecomunicacion

Impreso en Suiza
Ginebra, 2008




	UIT-T Rec. J.360 (11/2006) Arquitectura general de IPCablecom2
	Resumen
	Orígenes
	PREFACIO
	ÍNDICE
	1 Alcance y visión general
	1.1 Alcance
	1.2 Visión general de IPCablecom2

	2 Referencias
	2.1 Referencias normativas
	2.2 Referencias informativas

	3 Términos y definiciones
	4 Abreviaturas, siglas o acrónimos
	5 IPCablecom2
	5.1 Relación con el IMS del 3GPP
	5.2 Visión general
	5.3 Versiones y organización de IPCablecom
	5.4 Consideraciones de diseño de IPCablecom2

	6 Componentes funcionales de IPCablecom
	6.1 Red local
	6.2 Red de acceso
	6.3 Borde
	6.4 Núcleo
	6.5 Multimedia de IPCablecom
	6.6 Aplicación
	6.7 Interconexión
	6.8 Sistemas de soporte de las operaciones

	7 Interfaces de protocolo y puntos de referencia
	7.1 Señalización y control del servicio
	7.2 Datos de abonado
	7.3 Calidad de servicio
	7.4 Tránsito del traductor de direcciones de red (NAT, network address translation) y de la barrera contrafuegos
	7.5 Codificación de medios y transporte
	7.6 Provisión, activación, configuración y gestión (PACM)
	7.7 Contabilización y utilización de la red
	7.8 Seguridad
	7.9 Interceptación legal
	7.10 Descubrimiento del punto de control

	Apéndice I – Visión general de la señalización SIP
	I.1 Introducción y objetivo
	I.2 Referencias
	I.3 Términos y definiciones
	I.4 Abreviaturas y acrónimos
	I.5 Señalización SIP de IPCablecom2
	I.6 Requisitos del IMS para IPCablecom2
	Apéndice II – Visión general técnica de la arquitectura de calidad de servicio
	II.1 Introducción
	II.2 Referencias
	II.3 Términos y definiciones
	II.4 Abreviaturas, siglas o acrónimos
	II.5 Requisitos y alcance de la calidad de servicio
	II.6 Marco de la arquitectura para calidad de servicio
	II.7 Descripción de la arquitectura
	II.8 Ejemplos de procedimientos
	Apéndice III – Visión general de la seguridad de IPCablecom2
	III.1 Introducción
	III.2 Referencias
	III.3 Términos y definiciones
	III.4 Abreviaturas, siglas o acrónimos
	III.5 Seguridad de IPCablecom2
	III.6 Requisitos de seguridad de IPCablecom
	Apéndice IV – Visión general del servidor de abonado de la red de origen en IPCablecom2 (HSS, home subscriber serve...
	Apéndice V – Visión general del tránsito del NAT y de la barrera contrafuego en IPCablecom2
	V.1 Introducción
	V.2 Referencias
	V.3 Términos y definiciones
	V.4 Abreviaturas, siglas o acrónimos
	V.5 Requisitos y campo de aplicación del nat de IPCablecom2
	V.6 Aspectos básicos del NAT
	V.7 Arquitectura del NAT de IPCablecom2
	V.8 Descripción de la arquitectura
	Apéndice VI – Visión general de la estrategia IPv6 e IPv4 de IPCablecom2

