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Recomendacion UIT-T J.290

Arquitectura basica del decodificador multimedia de
la proxima generacion

Resumen

En esta Recomendacion se describe una funcionalidad arquitecténica basica del decodificador
multimedia de la préxima generaciéon gque los operadores y los fabricantes de equipos PUEDEN
utilizar en sus decisiones deinversion relativas alared y productos conexos. Esta arquitectura define
una plataforma eficiente en términos de costes que dispone de la capacidad y flexibilidad necesarias
para permitir el crecimiento de los servicios de video ala carta, television digital de ata definiciony
conexion a redes gestionadas en el hogar de una amplia gama de dispositivos que estén a disposicion
de los consumidores, asi como futuros servicios multimedia basados en €l protocolo Internet (1P),
incluyendo voz sobre IP, videotelefonia y juegos con participacion de varios jugadores. El objetivo
de esta Recomendacion es proporcionar funcionalidades basicas que puedan utilizarse en entornos de
red especificos. DEBERIA observarse que la parte correspondiente a la red en e hogar de esta
arquitectura estd basada en la Rec. UIT-T J.190. En una implementacién real de las funcionalidades
de la arquitectura del decodificador multimedia de la préxima generacion (NG-STB-A), esta
Recomendacion DEBE utilizarse conjuntamente con la Rec. UIT-T J.292 o la Rec. UIT-T J.291
relativas ala disponibilidad de lared de acceso.

Origenes

La Recomendaciéon UIT-T J.290 fue aprobada € 29 de noviembre de 2006 por la Comision de
Estudio 9 (2005-2008) del UIT-T por el procedimiento de la Recomendacion UIT-T A.8.
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PREFACIO

LaUIT (Union Internaciona de Telecomunicaciones) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la
UIT) es un 6rgano permanente de la UIT. Este érgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2007

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.

i Rec. UIT-T J.290 (11/2006)


http://www.itu.int/ITU-T/ipr/

INDICE

Pagina

1 N o o 1

2 REFEIENCIBS ...ttt b e b b nrenneas 1

3 D= 1 oo o 1= SR 1

4 Abreviaturas, Siglas 0 aCrONIMOS..........c.ccveieieeriere et eeesre e s eee e saeeeesreesreenne e 3

5 (0000177 1 10 1S USRS 5

6 ArquitecturamultimediaintegradaL............cccveveieeiieie e 6

6.1 Descripcion de laarquitecturade referencia.........oooeeeeevesesesesesesceeeennn 7

6.2 Atributos de una arquitectura multimediaintegrada...........cccooeeeveeieriennns 8

6.3 Arquitecturade |0S ServicioS de VIde0........ccoeeeririeierene e 10

6.4 Arquitectura de servicios multimediabasados en [P..........cccccceeveceveerieenene 20

6.5 Arquitecturade lared del hogar ..........cccevveveieeceece e 24

6.6 Publicidad digital avanzada.............ccccceveeiiiie i 31

7 Equipo en lasinstalaciones del cliente (CPE) .......c.ccovvieieneneneneseseeeeee e 32

7.1 VLS Lo 0= 0 - S 32

7.2 Dispositivos de video de abonado (SVD) ....ccveeeveeveiieseeseee e 33

7.3 Otros dispositivos de equipos en las instalaciones del cliente (CPE) ............ 36

8 = 1010 =" SRS 37

8.1 Elemento hardware de seguridad............cccooeveeereere e 37

8.2 AULENTICACION. ...ttt b bbb bbb 38

8.3 Claves de criptaCion de ClaVe..........cceiveveiee s e 38

84 Direccion delaunidad............ceoveieiinineiiseseeeeee e 38

8.5 ResistenciaalamanipulaCion ...........cccooeveiiiinieierese e 38

8.6 GESLION B CLAVES.......ceete ettt eenne e 39

8.7 ProteCCiON CONra COPIA . ...uecueerveeeerreesreeeeseesteeseeseesseeeesseesseeessseessessesseessens 40

9 Arquitecturade red de 1a CabECEra..........ccveieiiecece e 40

9.1 Arquitecturade distribucién de lared de lacabecera..........cccoeevveeecveeiieneee 41

9.2 Arquitecturade gestion de SESION Y FECUISOS .........cveerieriererierieresesieseeesaesens 42

10 (0= 110 1= o o (XS "= V7o 1o RO 44

101 INESENV Y DIffSEIV oo 44

10.2  Cadlidad de servicio extremo aextremo Y SEVICIOS. .....coeueveeriererseeneesienneens 44

10.3  Requisitos del puente de QOS.........ccooeiiriririnineeee e 46
Apéndice | — Relacion entre el tipo de servicio independiente del medio (M) y € tipo de

(01 SRS 49

2T o] To | 11 = S 50

Rec. UIT-T J.290 (11/2006) i






Recomendacion UIT-T J.290

Arquitectura basica del decodificador multimedia de
la proxima generacion

1 Alcance

En esta Recomendacion se describe una funcionalidad arquitectonica basica del decodificador
multimedia de la préxima generacion que los operadores y los fabricantes de equipos PUEDEN
utilizar en sus decisiones de inversion relativas a la red y productos conexos. Esta arquitectura
define una plataforma eficiente en términos de costes que dispone de la capacidad y flexibilidad
necesarias para permitir €l crecimiento de los servicios de video a la carta, television digital de alta
definicidon y conexion aredes gestionadas en el hogar de una amplia gama de dispositivos que estan
a disposicién de los consumidores, asi como futuros servicios multimedia basados en el protocolo
Internet (IP, Internet protocol), incluyendo voz sobre IP, videotelefonia y juegos con participacion
de varios jugadores. El objetivo de esta Recomendacion es proporcionar funcionalidades bésicas
que puedan servir utilizarse en entornos de red especificos. DEBERIA observarse que la parte
correspondiente alared en el hogar de esta arquitectura esta basada en la Rec. UIT-T J.190. En una
implementacion real de las funcionalidades de la arquitectura del decodificador multimedia de la
proxima generacion (NG-STB-A, next generation STB architecture), esta Recomendacion DEBE
utilizarse conjuntamente con laRec. UIT-T J.292 o laRec. UIT-T J.291 relativas ala disponibilidad
delared de acceso.

2 Referencias
Ninguna.
3 Definiciones

En esta Recomendacién se definen los términos siguientes:

31 dominio de servicio autorizado (ASD, authorized service domain): Los dispositivos de
este dominio pueden autenticarse por si mismosy permiten aplicar derechos sobre la utilizacion de
contenidos tal como defina el operador de red.

3.2 identificador de aplicacion: Este campo se refiere a un identificador (ID) numérico para
una aplicacion que se gjecuta en el decodificador multimedia.

3.3 dominio de salida autorizado (AOD, authorized output domain): Los dispositivos de este
dominio se conectan a ASD mediante interfaces de salida aprobadas por €l operador.

34 dominio de mgjor esfuerzo (BED, best effort domain): Dispositivos y segmentos de capa
fisica que no cumplen los requisitos de ASD, AOD o GSD. Los dispositivos de este dominio no
reguieren la proteccion de contenidos o una calidad de servicio garantizada.

35 identificador del sistema de acceso condicional (CA_system_1D): Este campo indica el
tipo de sistema de acceso condicional (CA) aplicable a los flujos asociados ECM y/o EMM. Este
identificador CA_system_ID puede ser utilizado como un identificador de cliente DSG en modo
avanzado DSG.

3.6 cliente DSG: El cliente DSG (pasarela del decodificador multimedia DOCSIS) termina el
tunel DSG y recibe el contenido del servidor DSG.

3.7 mensaj es de control de derecho a prestaciones (ECM, entitlement control message): Un
mensgje de control de derecho a prestaciones (ECM) es un mensgje criptado que contiene criterios
de acceso avarios niveles de servicio y una palabra de control (CW, control word).
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3.8 servicios de portal integrado: Elemento de servicios de portal (PS) que no utiliza una
interfaz separada parala conexion con un dispositivo de decodificador multimedia.

39 decodificador multimedia integrado: Un decodificador multimedia integrado es una
entidad funcional de aplicacién de servicio integrada. Incluye € cliente o clientes DSG, un
controlador de cliente DSG, un procesador integrado para €l entorno de aplicacion y un médulo
integrado o sustituible para el acceso condicional.

3.10 mensajes de gestion de derecho a prestaciones (EMM, entitlement management
message): Un mensgje de gestion de derecho a prestaciones (EMM) contiene los datos de
autorizacion reales y se envia de forma segura a cada dispositivo CPE.

3.11 dominio de servicio garantizado (GSD, guaranteed service domain): Los dispositivos del
dominio de servicio garantizado (GSD) pueden recibir servicios de contenido sensibles a la calidad
de servicio tales como Vol P, juegos interactivos con varios jugadores y videotelefonia I P.

3.12 dispositivo de acceso en € hogar (HA, home access): Agrupacion de elementos |6gicos
utilizados para conseguir el acceso HFC a una o varias redes | PCable2Home.

3.13 dispositivo puente en el hogar (HB, home bridge): Grupo de elementos |6gicos utilizados
para conectar en modo puente varias redes | PCable2Home.

3.14 dispositivo del cliente en @ hogar (HC, home client): Grupo de elementos |6gicos
utilizados para proporcionar funcionalidades a aplicaciones de cliente.

3.15 dispositivo IP de LAN: Un dispositivo IP de red de &rea local (LAN) es representativo de
un dispositivo I P tipico que previsiblemente reside en redes domeésticas y que se supone que incluye
unapilaTCP/IPy un cliente DHCP.

3.16 servicios de portal (PS, portal services): Elemento funcional que proporciona las
funciones de gestion y traduccién entre lared HFC y lared del hogar.

3.17 unidireccional: Esta expresion implica que € trayecto descendente (de la red a abonado)
esta en funcionamiento, y que e trayecto ascendente (del abonado a la red) no lo esta. Ello puede
deberse a que €l trayecto ascendente no esté disponible, e dispositivo del decodificador multimedia
no esté registrado o que e dispositivo del decodificador multimedia no permita e modo de
funcionamiento bidireccional.

3.18 conjunto de parametros de calidad de servicios: Conjunto de codificacion de flujos de
servicio que describe los atributos de calidad de servicio de una flujo de servicio o una clase de
servicio.

319 pasarelaresidencial: Dispositivo que permite las funcionalidades de interconexion entre la
red de acceso y lared del hogar tal como se describe en laRec. UIT-T J.190.

NOTA — En un futuro proximo DEBERIA tenerse en cuenta la forma de aplicar la funcionalidad de pasarela
residencial J.190 alas diversas redes.

3.20 clase de servicio: Conjunto de atributos de disposicion en cola y de programacion del
tratamiento de los datos que recibe una denominacion concreta y que se configura en € equipo
situado en la cabecera de lared. Una clase de servicio se identifica mediante un nombre de clase de
servicio. Una clase de servicio tiene un conjunto de parametros de calidad de servicio (QoS)
asociados.

3.21 controlador de decodificador multimedia: Sistema informético responsable de la gestion
de los dispositivos del decodificador multimedia en un sistema de cable. Gestiona los dispositivos
del decodificador multimedia y 1os mensagjes de informacion enviados a través del canal fuera de
banda.
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3.22 dispositivo de decodificador multimedia: Receptor que contiene integradas tanto una
funcion de servicios de portal (PS) para la conectividad de lared del hogar como un decodificador
multimedia.

3.23 bidireccional: Esta expresion implica que tanto € trayecto descendente como €l trayecto
ascendente estén en funcionamiento.

3.24 direccion MAC bien conocida: Hace referencia a la direccion MAC del cliente en el
dispositivo del decodificador multimedia. Esta direccion MAC ha sido asignada por el fabricante
del sistema de acceso condicional al dispositivo del decodificador multimedia.

4 Abreviaturas, siglas o acr 6nimos
En esta Recomendacion se utilizan las siguientes abreviaturas, siglas o acrénimos.

AES Norma de criptacion avanzada (advanced encryption standard)

AP Interfaz de programacion de aplicaciones (application programming interface)
ASD Dominio de servicio autorizado (authorized service domain)

BED Dominio de mejor esfuerzo (best effort domain)

BP Punto frontera (de |PCable2Home) (boundary point)

CA Acceso condicional (conditional access)

CAS Sistema de acceso condicional (conditional access system)

CBC Concatenacion de bloques cifrados (cipher block chaining)

CE Dispositivo electronico (consumer electronics)

CMTS Sistema de terminacion de médem de cable (cable modem termination system)
Codec Codificador/decodificador

CPE Equipo en las instalaciones del cliente (customer premises equipment)
CSA Algoritmo de aleatorizacion comin (common scrambling algorithm)
CSsP Procesador de seguridad configurable (configurable security processor)
Ccw Palabra de control (control word)

DES Norma de criptacion de datos (data encryption standard)

DHCP Protocolo dindmico de configuracién de anfitrion (dynamic host configuration
protocol)

DiffServ  Arquitectura de servicios diferenciados para tréfico en la red (differentiated services
architecture for network traffic)

DLNA Alianzadered paralavidadigital (digital living network alliance)

DRM Gestién de derechos digitales (digital rights management)

DSCP Punto de cddigo de servicio diferenciado (Diffserv code point)

DSL L inea de abonado digital (digital subscriber line)

DTCP Proteccién de contenidos con transmision digital (digital transmission content
protection)

DTV Television digital (digital TV)

DVB Difusion de video digital (digital video broadcast)
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DVI
DVR
ECB
ECM
EMM
EPG
FIPS

FTTH
Gige
GSD
HDCP

HDMI
HDTV
HFC
ID

IP
Layer 3

MAC
MGCP
MIB
MPEG
MPTS
MTA
NAT
NCS
NE

Interfaz de video digital (digital video interface)

Grabacién de video digital (digital video recording)

Libro de cédigo e ectrénico (electronic code book)

Mensagje de control de derecho a prestaciones (entitlement control message)
Mensaje de gestion de derecho a prestaciones (entitlement management message)
Guia electronica de programas (electronic program guide)

Norma federal de procesamiento de la informacion (federal information processing
standards)

Fibraalavivienda (fibre to the home)
Gigabit Ethernet
Dominio de servicio garantizado (guaranteed service domain)

Proteccion de contenidos digitales de gran anchura de banda (high-bandwidth digital
content protection)

Interfaz multimedia de ata definicidn (high definition multimedia interface)
Television de ata definicion (high definition TV)

Hibrido fibra coaxia (hybrid fibre coaxial)

| dentificador

Protocolo Internet (Internet protocol)

Capa de red en la pila OSl; capa protegida por la barrera cortafuegos en la que se basa
el encaminamiento |P

Control de acceso a medios (media access control)

Protocolo de control de la pasarela de medios (media gateway control protocol)
Base de informacién de gestion (management infor mation base)

Grupo de expertos de imégenes en movimiento (moving picture experts group)
Flujo de transporte multiprograma (multiple program transport stream)
Adaptador de terminal de medios (multimedia terminal adapter)

Traduccion de direccién de red (network address trandl ation)

Sefializacion de llamada de red (network call signalling)

Elemento de red (network e ement)

NG-STB-A Arquitectura del decodificador multimedia de la proxima generacion (next generation

NIU
OCAP
OEM
OSS
PC
PHY
PID

STB architecture)

Unidad de interfaz de red (network interface unit)

OpenCable Applications Platform

Fabricante de equipo original (original equipment manufacturer)
Sistema de soporte de operaciones (operations support system)
Computador personal (personal computer)

Capafisica (physical layer)

Identificador de paquetes (packet identifier)

Rec. UIT-T J.290 (11/2006)



PS
QAM
QoS
QPSK

RMS
RSA

RSVP
RTP

RTSP
SCTE

Ul
UPnP
USB
VLAN
VoD
VolP
XML

5

Servicios de portal (portal services)

M odulacién de amplitud en cuadratura (quadrature amplitude modul ation)

Calidad de servicio (quality of service)

Modulacién por desplazamiento de fase en cuadratura (quadrature phase shift keying)
Red de arearegional (regional area network)

Sistera de gestion de derechos (rights management system)

Sistema criptogréfico de clave publica desarrollado por Rivest, Shamir, Adleman;
asimismo empresa del mismo nombre que comercializa tecnologia de clave publica

Protocolo de reserva de recursos (resour ce reservation protocol)
Protocolo en tiempo real (real time protocol)
Protocolo de flujos en tiempo real (real time streaming protocol)

Sociedad de ingenieros de telecomunicaciones por cable (society of cable
telecommuni cations engineers)

Digital seguro (secure digital)

Algoritmo de troceo seguro 1 (secure hash algorithm 1)

Protocolo simple de gestion de red (simple networ k management protocol)
Sistema en un chip (system-on-chip)

Flujo de transporte de programa unico (single program transport stream)
Decodificador multimedia (set-top box)

Dispositivo de video de abonado (subscriber video device)

Protocolo de control de transmision (transmission control protocol)

Tipo de servicio (type of service) (también punto de cédigo DiffServ, DSCP)
Flujo de transporte (transport stream)

Protocol o de datagrama de usuario (user datagram protocol)

Interfaz de usuario (user interface)

Disponible sin preparativos (universal plug and play)

Bus serial universal (universal serial bus)

Red de &realocal virtual (virtual local area network)

Video ala carta (video-on-demand)

V oz sobre IP (voice over |P)

L enguaje de marcaje extensible (extensible markup language)

Convenios

En esta Recomendacion, las palabras utilizadas para sefialar la importancia de determinados
requisitos se escriben en MAY USCULAS. Dichas palabras son las siguientes:

"DEBE(N)"

Esta palabra, o €l adjetivo "REQUERIDQ", significa que &l elemento es un
requisito absoluto de esta Recomendacion.
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"NO DEBE(N)" Esta expresion significa que el elemento es una prohibicidn absoluta de esta

Recomendacion.

"DEBERIA(N)" Esta palabra, o e adjetivo "RECOMENDADO", significa que, en

determinadas circunstancias, pueden existir motivos validos para hacer caso
omiso de este elemento, pero que deberian tenerse en cuenta todas las
explicaciones y ponderar cuidadosamente €l caso antes de optar por unavia
diferente.

"NO DEBERIA(N)" Esta expresion significa que pueden existir motivos véidos en determinadas

circunstancias en las que el comportamiento indicado sea aceptable o
incluso de utilidad, pero que deberian tenerse en cuenta todas las
implicaciones y ponderar cuidadosamente el caso antes de implementar
cualquier comportamiento descrito con esta etiqueta.

"PUEDE(N)" Esta palabra, o e adjetivo "OPCIONAL", significa que €l elemento es

6

verdaderamente opcional. Un vendedor puede optar por incluir el elemento
porque asi se exige en un determinado mercado o porque mejora €l
producto, por gjemplo; otro vendedor puede omitir el mismo elemento.

Arquitectura multimedia integrada

Se presentan a continuacion atributos clave de la NG-STB-A para una arquitectura multimedia
integrada:

Capacidad ampliada: Proporciona capacidad ampliada que no restringe la introduccion de
nuevos servicios. Permite a operador de cable disponer de opciones para una utilizacion
maés eficiente del espectro mediante conversion de canales anal égicos en servicios de video
con compresion digital; algoritmos de compresion avanzados; esguemas de modulacion
maéas avanzados, gestion integrada de los recursos espectrales en la cabeceray video digital
conmutado.

Transiciéon a un entorno completamente digital: Soporta la transicion a servicios
completamente digitales a tiempo que permite mantener de una forma economica la
television y los dispositivos VCR anal égicos.

Acceso condicional flexible y seguro (CA): Implementa el acceso condicional mediante
hardware interno (el procesador de seguridad configurable, (CSP, configurable security
processor) de la NG-STB-A) que puede ser configurado o actualizado a distancia mediante
descargas de software. Permite utilizar varios sistemas de CA, incluyendo sistemas de CA
preexistentes 0 nuevos, propietarios 0 no propietarios, permitiendo asi la integracion del
CPE de varios suministradores. Proporciona flexibilidad a un precio inferior que s se
utilizan CA fisicamente removibles. Al mismo tiempo, las redes de cable pueden continuar
soportando un esguema de seguridad fisicamente diferenciado mediante tarjetas de
seguridad.

Soporte de la distribucién al por menor: Facilita la venta al por menor de dispositivos de
video de abonado (SVD, subscriber video devices) que permiten la activacion por €l propio
usuario mediante una configuracion a distancia realizada por el operador afin de garantizar
la compatibilidad con cualquier sistema de cable NG-STB-A.

Red segura en el hogar: Permite utilizar tecnologias y sistemas normalizados de red en €
hogar, sistemas de gestion de derechos digitales (DRM, digital rights management), y la
ubicuidad del protocolo Internet (1P) parala distribucion de contenidos en €l hogar. Permite
alos operadores de red ofrecer servicios de red multimedia en el hogar gestionados desde la
cabecera. Soporta la utilizacién de sistemas de entretenimiento simultaneos en varias
habitaciones (multiestancia) que utilizan dispositivos de almacenamiento en el hogar que
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6.1

sirven contenidos a los dispositivos domésticos conectados en red tanto de gama alta como
de gama bagja. Integra servicios multimedia entre dispositivos basados en decodificador
multimedia de video y computadoras personales de datos.

Canales autenticados bidireccionales seguros. Todos los CPE de la préoxima generacion
permiten canales de comunicacion autenticados bidireccionales seguros entre la cabecera de
red y CPE. Ello aumenta la seguridad respecto a la que puede conseguirse en sistemas
unidireccionales. Dichos canales se utilizan para la gestion de claves de acceso
condicionales renovables, gestion a distancia de los CPE, actuaizacion de firmware
descargable, datos para aplicaciones interactivas privadas y reconfiguracion de algoritmos
de criptacion.

Opciones de transporte flexible: Permite el transporte de video en modo difusion,
multidifusion y/o unidifusion I P.

CPE equipados para normas futuras de transmision y de compresion: Permite futuros
aumentos de la capacidad efectiva de los sistemas con inversiones incrementales minimas
sin que inversiones anteriormente realizadas en CPE queden inutilizables, tanto s las
inversiones las realizan los operadores o los consumidores en el mercado a por menor.

Entorno de aplicaciones bien definidas en el CPE: Incluye la capacidad necesaria para que
el software de integracion de sistemas (middleware) de la plataforma de aplicaciones
basadas en las Recomendaciones UIT-T de la serie J.200 permita utilizar aplicaciones
descargables, se mantenga la capacidad de creacién rapida de servicios, asi como las
posibilidades de innovacion y de desarrollo de nuevos modelos de negocio a fin de que las
Recomendaciones UIT-T de la serie J.200 puedan gjecutarse en todos los SVD, siempre que
existan condiciones de licencia razonables. Proporciona |os ahorros de coste propios de una
plataforma normalizada sin afectar a la capacidad de innovacion de los operadores de cable
en relacion con las interfaces de usuario y € disefio del aspecto y percepcion de los
Servicios.

Prestacion rapida de nuevos servicios. Permite la autoinstalacion y la prestacion répida de
nuevos servicios mediante la auto deteccion, la gestion a distancia y las capacidades de
configuracion a distancia de los CPE que sean conformes con laNG-STB-A.

Gestion mejorada de recursos mediante interfaces abiertas en la cabecera: La
reestructuracion de los elementos de red de la cabecera con interfaces abiertas permite un
uso més eficiente de los recursos del sistema, aumentando efectivamente la capacidad
utilizable del sistemay la flexibilidad del mismo, reduciendo los costes y aumentando el
numero de suministradores de componentes de la cabecera, a tiempo que se garantiza la
capacidad de interconexion.

Descripcion dela arquitectura dereferencia

La arquitectura de referencia se define mediante un conjunto de elementos de red utilizados para
satisfacer necesidades especificas. Estos elementos de red funcionan dentro de los principales
segmentos de red que incluyen la oficina técnica de apoyo, la cabecera, la planta externa 'y las
facilidades en domicilio del cliente, tal como se representa en lafigura 1.
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Segmentos Cabecera Red de Instalaciones
de red distribucion del cliente

Sistema de acceso condicional Transporte TS y/o IP entre Dispositivos de video/audio
— Criptadores cabecera/nodo y ubicaciones — Dispositivos de video de abonado
— Gestion de abonados de abonados Dispositivos de datos
—FTTH — Moédems de cable
Elementos -PC
—HFC
dered c —_PDA
. . N — Coax
Slstem'a de procesamiento de sefial ADSL/VDSL Dispositivos de l.a red en el hogar
— Codificadores — Nodos, encaminadores y conmutadores
Multiplexores — Pasarelas
Moduladores/transmisores — Sistemas cableados e inaldmbricos

J.290(06)_FO01
Figura 1 —Principales segmentosy elementosdered

6.2 Atributos de una ar quitectura multimedia integrada

6.2.1 Arquitecturadelosserviciosdevideo

Un CPE que sea conforme con laNG-STB-A tendra como minimo, |os atributos siguientes.

- Acceso condicional: Utiliza un sistema de acceso condicional (CA) interno reconfigurable
basado en una combinacién de hardware para la descriptacion (CSP) e intercambio de
claves definido por software. Permite la descriptacion de multiples flujos para DVR,
capacidades para la insercion de publicidad local y otras aplicaciones que requieran varias
sefides.

- Transporte de video: Se permiten dos modos:

» modo no IP (MPEG bésico sobre QAM);
* modo IP (MPEG encapsulado en | P).

- Soporte de las aplicaciones de los dispositivos de video: Todos los CPE de video disponen
de los recursos minimos necesarios (es decir, memoriay capacidad de procesamiento) para
soportar [b-UIT-T J.200], [b-UIT-T J.201] y [b-UIT-T J.202].

- Codecs de video: Permite la decodificacion de H.262 (video MPEG-2) y de cddecs
avanzados, H.264 (AVC MPEG-4) y, opcionamente, VC-1. El dispositivo de cliente
DEBE poder conmutar de forma casi instantanea entre un codec avanzado que se encuentre
activo y un codec MPEG-2.

- Codecs de audio: Permite la decodificacion de AAC MPEG o Dolby Digital.

6.2.2 ArquitecturalP multimedia

- Protocolo Internet: Se selecciona IP como capa portadora basica para todos 10s servicios
multimedia de lared del hogar.

- QoS (calidad de servicio) de lared IP en e hogar: { Texto informativo: Plan para cumplir
UPnP (norma para la disponibilidad sin preparativos) a fin de permitir la gestion,
aprovisionamiento y observacion del servicio para dispositivos UPnP de las redes en €l
hogar.}

- IPv6: En dispositivos "todo IP" conectados puede emplearse tanto 1Pv4 como IPv6, con €l
objetivo de que finalmente se haga unamigracion a | Pv6.
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6.2.3

6.2.4

6.2.5

Red del hogar

Dominios de red del hogar: Se definen dominios de red del hogar en funcién del nivel de
servicio y de proteccion de los contenidos.

 Dominio de servicio garantizado (GSD, guaranteed service domain): calidad de
servicio (QoS) gestionada desde |a cabecera hasta el dispositivo extremo.

e Dominio de servicio autorizado (ASD, authorized service domain): los contenidos
pueden transferirse a dispositivos receptores que disponen de sistemas certificados, con
DRM autenticado por lared del operador o de acceso condicional.

» Dominio autorizado de salida (OAD, output authorized domain): los contenidos pueden
transferirse a través de una interfaz de derechos gestionados desde € ASD a
dispositivos con DRM no autenticado por € operador.

 Dominio del mejor esfuerzo (BED, best effort domain): dispositivos conectados
externosa GSD, ASD o OAD.

El CPE PUEDE estar ubicado en cualquiera de dichos dominios o en varios dominios
cuando hay solapamientos entre ellos.

Puerto USB-2 y/o Ethernet: Proporciona una conexion universal de los CPE alas redes del
hogar. Puede utilizarse cualquier capa fisica que pueda transportar trafico IP de forma
transparente (por gemplo, cables CATS para Ethernet) mediante un adaptador entre
puerto USB y la capa fisica especifica.

Comparticién de aplicaciones. Permite el uso compartido de aplicaciones entre dispositivos
de la serie J.200, asi como dispositivos que no pertenecen a dichas series que residen en
uno o méas dominios de red del hogar definidos en la clausula 6.5.1; por g emplo, un PC con
un cliente compatible con la NG-STB-A. Las siguientes son g emplos de aplicaciones. €l
acceso distante al contenido de un DVR, |os juegos con varios participantes y €l gestor de
informacion personal (por eemplo, calendario familiar, libro de direcciones, relg
despertador).

I nsercion de programas

Insercion de programas. Las técnicas de insercién de programas, taes como la
Rec. UIT-T J.181 (Insercion de programas digitales) permiten responder a la necesidad que
tienen los operadores de una distribucion flexible de programas. Se dispone asimismo de
capacidad para unir dos flujos criptados diferentes, por ejemplo, para sustituir un contenido
criptado de un flujo difundido por un contenido criptado que previamente ha sido
almacenado temporalmente en el disco duro local.

Segmento dered: en instalaciones del cliente

Dispositivos de video del abonado (SVD, subscriber video devices): Los SVD son
dispositivos de video que satisfacen la NG-STB-A, y que incluye un sintonizador tal como
un decodificador o una unidad de adaptacion de medios o televisores digitales
independientes (DTV). Un SVD basico (de gama baja) se define con funcionalidades
NG-STB-A minimas necesarias. Los SVD de gama alta incluyen varias opciones de
configuracion a discrecion de los fabricantes, operadores de red y comerciantes minoristas.
En el cuadro 1 se muestran funciones SVD basicasy gjemplos de diversas opciones.
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Cuadro 1 - Funcionalidades basicay ampliada de los SVD

Ejemplos de funciones

Funcionalidad basica delos SVD opcionales de los SVD

 Soporte para multiples modos de transporte. » Interfaces digitales con proteccién contra
« Soporte parala decodificaciéon MPEG-2 (con copia (por emplo, HDMI, DV1).
definicion normal y alta) y H.264. » Funcién de pasarelaintegrada (cliente,

« Conectividad en lared del hogar como cliente. servidor y gestion de direcciones 1P)
entre las redes de acceso y del hogar.
» CA descargable.

e Funcionaidad de DVR bésico.
» Capacidad del middleware parala serie J.200. Codec VC-1
. Salidade definicion normal. odee VA=

e Sdidadevideo de alta definicion.

» Interfaces de salidadigital con proteccion contra
copia.

* Mando adistancia universal OEM con
capacidad paracontrolar el SVDylaTV
preexistente.

e Opcionamente, modulacién QAM J.83 en
sentido descendente.

 Incluye puertos USB-2 y/o Ethernet de propdsito
general paralaconectividad de lared del hogar
y laeventual conexion de periféricos no
especificados.

- Gestién de derechos: Los dispositivos CPE respetan y protegen los derechos de los titulares
de los contenidos cuando utilizan contenidos de alto valor.

6.2.6 Segmentodered: cabeceradelared

. Gestion de recursos de calidad de servicio (QoS) y de sesion: Define la estructura logica y
los flujos de procesos con QoS (peticiones, concesiones y garantia de servicio). Coordinay
es conforme con los procesos de QoS de la cabecera asociados con todos |os recursos de la
cabecera, laplanta externay red del hogar.

. Interfaces OSS/BSS Define el modelo de las interfaces con los sistemas de facturacion de
apoyo, €l sistema soporte de las operaciones (OSS, operations support system), y € sistema
soporte del negocio (BSS, business support system).

6.3 Arquitectura de los servicios de video

L as caracteristicas comunes de la arquitectura de | os servicios de video incluyen lo siguiente:

. Seguridad: e procesador de seguridad configurable gestiona las funciones de acceso
condicional (CA), proteccidn contra copia, soporte para servicios por demanda seguros,
descargas seguras y gestion de derechos digitales (DRM) en el hogar.

. Proteccion contra copia: mecanismo de proteccion contra copia para la distribucion de
contenidos a través de salidas protegidas.

. Descar gas de firmwar e: permiten la configuracion del dispositivo.

. Transporte de video: se soporta tanto el modo no IP (MPEG basico sobre QAM) como el
modo |P (MPEG encapsulado en IP).

. Codecs de video: se soportan los codecs H.262 (video MPEG-2) y H.264 (AVC MPEG-4)

asi como, opcionalmente, €l cédec SMPTE 421M (VC-1).
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. Entorno softwar e de cliente de video: soporta el middleware de la serie J.200 en todos los
dispositivos de red de la proxima generacion que permiten la descarga de aplicaciones,
ademas de ofrecer flexibilidad para soportar aplicaciones a través de los sistemas basados
en la cabecera de lared.

. Descarga segura de software: soporta la instalacion y actualizacion de aplicaciones
software, programas de gestion de dispositivos (controladores), kernels e implementaciones
del middleware de la serie J.200.

6.3.1 Seguridad

Un SVD incluird un procesador de seguridad configurable (CSP) interno de la proxima generacion
para la gestion de aspectos de seguridad rel acionados con los servicios. Los elementos de seguridad
pueden clasificarse de laformasiguiente, existiendo un cierto solapamiento entre ellos.

. Autenticacion y gestion del dispositivo.

. Acceso condicional (CA) aservicios entre lacabecerade red y el equipo de cliente.

. Descarga segura de actualizaciones del firmware y aplicaciones descargables.

. Proteccion contra copia.

. Seguridad del dominio de servicio autorizado (ASD).

. DRM en los dispositivos de una o mas redes del hogar en el dominio de servicio autorizado.

. Puente de seguridad entre CA y DRM segun se defineen laRec. UIT-T J.197.

El modelo de seguridad de la préxima generacion incluye tres subsistemas:

1) criptacion/descriptacion de contenido y de clave, basado en hardware pero que puede ser
reconfigurado a distancia;

2) gestion de claves, parcialmente basado en software y, por tanto, redefinible mediante la
descarga segura del sistema de acceso condicional;

3) autenticacion, parciamente basado en software y, por tanto, actualizable mediante la

descarga segura del sistemade CA.
Estos subsistemas permiten la gestion por parte del operador de |os siguientes aspectos del CA:

. Reconfiguracion a distancia de la maguina de descriptacion para permitir varios algoritmos
de aleatorizacién predefinidos, incluidos algoritmos de CA comunes preexistentes y nuevos
algoritmos de CA.

. Descarga inicial y actualizacion definidos por software del mecanismo de intercambio de
clavesdel CA.

En e modelo de referencia CSP, el contenido PUEDE permanecer seguro gracias a una norma
abierta, un sistema CA/DRM no propietario y/o un sistema CA/DRM propietario (preexistente
0 no).

La "méaquina de descriptacion flexible" del CSP puede configurarse para soportar varios algoritmos,
tal como se muestra en la figura 2. Es suficientemente flexible como para permitir que la
configuracion mediante instrucciones a distancia sea compatible con los algoritmos de criptacion
utilizados por el sistema de CA, asi como con el sistema o sistemas de proteccion de contenidos.
Los mensgjes de derecho a prestaciones y de control se codifican y distribuyen a través de canales
dentro y fuera de banda hasta el CPE de video de forma que e CSP pueda recuperar las claves de
forma segura; a este procedimiento se le denomina aplicacion de gestion de claves de acceso
condicional definida por firmware.

Los aspectos de seguridad del CSP se protegen gracias a la integracion en un sistema construido
sobre un chip (SOC, system-on-chip) que incluye una maguina de descriptacion configurable y un
microcontrolador para la gestion de claves. EI SOC incluye el CSP y los elementos del
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decodificador de forma que ni €l video abierto (no protegido) ni el video comprimido abandonan en
ningin momento e SOC. El video digital abierto se protegerd entre e CSP y los elementos del
decodificador del SOC utilizando técnicas de funcion de troceado simple o técnicas criptograficas
rapidas.

El CSP se estructurard para evitar incurrir en obligaciones derivadas de regalias debidas a sistemas
CA/DRM que permanezcan inactivos. Es previsible que los derechos de propiedad intelectual
(IPR, intellectual property rights) asociados a un sistema CA/DRM no se aplique hasta que dicho
sistema CA/DRM sea activado por €l operador.

En la figura 2 se muestran varios algoritmos posibles. Los agoritmos permitidos serén
seleccionados en Ultima instancia cuando se desarrollen las especificaciones. Para soportar la
transicion desde e sistema CA preexistente, el equipo de cliente DEBE tener la capacidad de
funcionar tanto en un entorno simulcrypt como multicrypt. En caso de que se active el modo
simulcrypt, el CSP permitira el uso compartido de claves en el CPE.

El CSP utilizara tecnologias que permitan la descriptacion de flujos de transporte seguros
normalizados propietarios 0 no propietario basados en variantes tales como DES, 3-DES, CSA y
algoritmos de criptacion AESy Multi2.

El CSP podra generar firmas digitales seguras en sistemas hardware resistentes a la manipulacion,
sin desproteger las claves privadas o € procesamiento de generacién de las claves de troceado y la
criptacion. La red de la préxima generacion podra firmar digitalmente mensajes utilizados para la
autenticacion y garantizar laintegridad mediante una funcién de troceado segura.

Cada CSP de un dispositivo CPE se identificara con un ID especifico. A los efectos de serializacion
privada, cada uno puede incluir un identificador univoco conocido como ID semilla privado. Este
ID semilla se utiliza para generar la clave Unica que permite descriptar los derechos a prestaciones
de dicho CPE. El CPE podra cambiar el ID semilla a otro valor Unico mediante una instruccion
segura desde la cabecera de lared. La clave de criptacion se generaria entonces utilizando el nuevo
ID semilla como un componente de la clave. También puede utilizarse una clave asimétrica para
descriptar la clave de categoria enviada en € mensaje de gestion de derecho a prestaciones (EMM,
entitlement management message).
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Figura 2 — Ejemplo de diagrama de bloques de seguridad
6.3.1.1 Soporte de multiplesflujos

Los CSP tendran capacidad para descriptar y volver a criptar simultaneamente varios flujos de
contenidos. Es previsible que los distintos CSP tengan capacidad para procesar un nimero diferente
de flujos en funcion de las capacidades de los CPE asociados, pero todos los CSP tendran la
capacidad de procesar un nimero minimo de flujos simultdneamente. Los CSP DEBERIAN
permitir |os siguientes escenarios de multiples flujos:

. Ver y grabar: capacidad de poder visualizar, por disponer de dos sintonizadores, un flujo
criptado 'en directo’ a tiempo que se graba otro en un disco duro simultaneamente. Es muy
probable que ello requiera que el CSP suprima para ambos flujos la criptacion del sistema
de acceso condicional de red y aplique a ambos flujos simultaneamente una criptacion local

en € disco duro.
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. Servidor DVR: dispositivo DVR con varios sintonizadores y un disco duro que ofrece
servicio a otros dispositivos en € hogar que no tienen disco duro distribuyendo el material
grabado através de lared del hogar. Un servidor DVR puede soportar varios flujos que se
graban y se reproducen de forma concurrente, por eemplo, distribuyendo flujos
simultdneamente a varios dispositivos del hogar y grabando a mismo tiempo varios
programas. El CSP del dispositivo DVR PUEDE disponer de la facilidad de ver y grabar al
tiempo que distribuye flujos criptados enviados desde el disco duro a dispositivos distantes
en un escenario de DVR multiestancia

Los CSP PUEDEN soportar varios flujos utilizando varios nicleos CSP, aumentando el caudal de
un unico nucleo, o aplicando ambos procedimientos.

6.3.1.2 Acceso condicional

La arquitectura NG-STB-A prevé que € operador de cable pueda elegir entre varias opciones de
acceso condicional (CA), permitiendo que el operador de red utilice un CA propietario asi como
cualquier nuevo sistema de CA normalizado. El CSP de cada CPE puede configurarse para € ecutar
el CA especifico elegido por el operador de cable.

Puesto que la eleccion del CA puede redlizarse en cualquier momento bajo € control de una
instruccion de la cabecera de la red, un sistema equipado con un CSP puede migrar sin problemas
de un CA aotro. El CSP sera compatible con tarjetas de seguridad. En los dispositivos de abonado
con interfaces para tarjetas de seguridad, el CSP DEBERIA ser laopcion por defecto en caso de que
no se instale unatarjeta de seguridad.

6.3.1.2.1 Actualizacion del softwar e de acceso condicional

Determinados aspectos relativos a algoritmos, intercambio de claves, gestion de claves y protocol os
criptogréficos, se implementan en software o en firmware actualizable en el CSP. La actualizacion
del software es un aspecto importante de un sistema de seguridad robusto y es deseable que esté
disponible en los sistemas de la proxima generacién. Por motivos de coste, es conveniente utilizar
actualizacion de software en lugar de actualizacién de hardware en tantas situaciones como sea
posible.

La NG-STB-A no soporta un sistema de CA "basado exclusivamente en software" en el que las
funciones criptogréficas se realicen en un procesador de propdsito general. Los elementos de
seguridad basados en hardware constituyen una parte necesaria de un sistema de seguridad que sea
realmente efectivo para contenidos de alto valor. Los elementos basados en software y hardware
especifico son complementarios y PUEDEN proporcionar una seguridad adicional con respecto a
las soluciones basadas exclusivamente en software o en hardware.

6.3.1.2.2 Actualizacién del hardwar e de acceso condicional

Aungue la actualizacion del software es mas eficiente en términos de coste, y operacionalmente mas
facil de implementar, es deseable disponer en e CSP de un cierto nivel de actualizacion del
hardware de |a tecnologia de gestién de claves y de descriptacién de transporte.

La actualizacion del hardware de la tecnologia de gestion de claves y de la descriptacion de
transporte puede conseguirse de varias formas utilizando hardware removible que soporte los
requisitos de anchura de banda de los flujos de transporte. Por eemplo, para dispositivos
NG-STB-A que soporten una interfaz de tarjeta de seguridad con capacidad para varios flujos, la
insercion de una tarjeta de seguridad permitiria una actualizacion completa. Alternativamente, si la
seguridad del dispositivo se viera comprometida podria utilizarse un puerto de comunicacion, por
gemplo, USB 2.0, destinado a alojar un nuevo dispositivo para una actualizacion completa del
hardware.
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6.3.2 Proteccion contra copia

Si un dispositivo NG-STB-A utiliza una tarjeta de seguridad, la interfaz implementara capacidad
para actualizacion y configuracion. También se tendrdn en cuenta métodos adicionales de
proteccion contra copia de la préxima generacion.

6.3.3 Descargasde firmwarey/o software

Se asume que los SV D soportan tres tipos de descargas seguras de firmware:

. Firmware de control general que controla la interfaz de usuario, €l funcionamiento del
dispositivo y que permite determinadas aplicaciones (por eemplo, VoD, EPG,
Recomendaciones UIT-T de la serie J.200).

. Firmware interno parala gestion y comunicacion con el CSP.

. Mensges altamente seguros destinados a ser transferidos a CSP, que reconfiguran €l
hardware y/o instalan un firmware de gestién de claves de acceso condicional en el CSP.

Las descargas seguras se codifican para la transmision hasta el SVD a través de un canal seguro.
Todos los trayectos de sefid para descarga segura requieren intercambios autenticados
bidireccionales, asumiéndose ademas que los trayectos de sefia fisicamente accesibles entre
bloques de lafigura 2 estan criptados.

6.34 Transportedevideo

Los flujos digitales de video y audio normalmente se transportan sobre flujos de transporte
MPEG-2. Tanto € flujo de transporte de programa tnico (SPTS, single program transport stream)
como los flujos de transporte multiprograma (MPTS, multiple program transport streams)
PUEDEN entregarse en varios segmentos del sistema. La informacion especifica del programa
MPEG-2y lainformacion de servicio (J.94 SlI) se utilizan en la capa de transporte MPEG.

6.3.4.1 Redtroncal

El transporte troncal de audio/video (difusion a la carta) se basa normalmente en transporte
MPEG-2 sobre el protocolo de datagramas de usuario (UDP)/IP transportado sobre Gigabit
Ethernet. PUEDEN utilizarse tanto SPTS como MPTS. Un gemplo de SPTS es € flujo de video a
la carta en la salida Gigabit Ethernet del servidor de flujos. Son ejemplos de MPTS los flujos en
difusion multiplexados desde un multiplexor. El encapsulamiento IP en la red troncal termina
normalmente en el borde delared (en el QAM o el CMTS).

L as redes troncales futuras PUEDEN utilizar el protocolo RTP u otros protocolos para recuperar la
sincronizacion afectada por la variacion de fase o € retardo de la red. La utilizacion de un
encabezamiento adicional, como por gemplo RTP, PUEDE permitir que e paquete transporte
informacion especifica adicional de video, tal como el identificador de sesion de VoD o el
identificador del programa.

6.3.4.2 Desded bordedelared hasta lainstalacion del cliente

La arquitectura de referencia NG-STB-A prevé dos medios alternativos para el transporte de datos
entre el borde de la cabeceray lainstalacion del cliente. Los datos de video se comprimen mediante
MPEG-2 o alguno de los métodos de codificacion avanzados descritos a continuacion. Los datos de
audio estaran codificados en MPEG-1 capa 3, 0 en agun otro esquema de codificacion de audio.
L os dos métodos de transporte posibles son |os siguientes:

. Bésico: transporte MPEG-2 sobre QAM

La utilizacién de flujos de transporte multiprograma (MPTS) MPEG-2 sobre QAM es €
método convencional actualmente utilizado en los sistemas digitales por cable. Con €l
objetivo de mantener la retrocompatibilidad, € dispositivo de video de abonado digital
(SVD), o € equipo de cliente de video de la proxima generacion, deberan procesar €l
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transporte de MPEG-2 sobre QAM tanto para aplicaciones de difusiéon como de video ala
carta. La cabida util del flujo de transporte PUEDE ser audio o video MPEG-2 o un flujo
comprimido empleando un cddec avanzado.

. Mejorado: Video sobre | P

En este enfoque, €l video se transporta sobre IPy se entrega sobre varios medios tales como
FTTH, DSL, HFC o cables coaxiaes. Ello permitira en el futuro establecer servicios tales
como flujos de medios basados en IP dirigidos a los SVD digitales. El audio y video
PUEDEN transportarse en cualquiera de los formatos siguientes:

— Paqguetes de transporte MPEG-2 sobre IP.
— Paquetes de transporte MPEG-2 en cabidas Utiles del protocolo RTP sobre |P.
— Cabidas Utiles RTP (o de otro protocolo | P en tiempo real) sobre | P.

El CPE receptor DEBERIA poder procesar flujos distribuidos en cualquiera de los tres formatos
anteriores.

Ademés, tanto datos como EMM PUEDEN ser transportados sobre HTTP con TLS. Para las
aplicaciones de VoD, PUEDE utilizarse RTSP para el control de sesion. El CPE receptor DEBERIA
asimismo soportar dichos protocol os. Para aplicaciones de VoD, se utiliza RTSP para el control de
sesion, mediante SETUP, PLAY, PAUSE, TEARDOWN.

Es necesario que €l termina de abonado soporte dos métodos de transporte, basico y mejorado. En
la figura 3 se muestran formas de transporte de video alternativas basadas en ambos métodos de

transporte.

i Difusién i Protocolos de
i Video alacarta i transporte |P
DT T T e e e e et e e e e e e e e e -~
______________________ ! )
ECM | PSI Datos Audio
EMM | S [ carusd Video
C - Otras
Aplicacion Seccion PES aplicaciones
MPEG-2 TS
RTP (opcional)

Canal de RF (.83)

J.290(06)_F03

NOTA — Es necesario utilizar TCP paralatransmision de RTSPy HTTP/TLS.

Figura 3 — Enfoques alter nativos de transporte de video
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6.3.5 Codbdec devideo

Los sistemas de cable NG-STB-A distribuiran los contenidos de video en cualquiera de los dos
formatos comprimidos: en MPEG-2 (para definicién normal o de ata definicion), tal como se hace
en los sistemas actuales, y en un formato de compresion avanzado. La eleccion entre MPEG-2 u
otro procedimiento avanzado se hara para cada programa o para cada servicio (incluyendo la
conmutacién en funcion del contenido, programa o publicidad). Por lo tanto, el SVD DEBE poder
conmutar rgpidamente para decodificar contenidos en MPEG-2 y contenidos comprimidos mediante
un método avanzado. La transicion entre la codificacion de MPEG-2 y la decodificacion de cddec
avanzados, DEBE realizarse de forma imperceptible para e espectador, tal como actuamente
ocurre en latransicion entre programas MPEG-2.

El formato de compresion avanzado serd H.264 (MPEG-4 Parte 10, codificacion avanzada de
video) y, opcionamente, VC-1.

El operador elegird el formato de compresion avanzada a utilizar. No es previsible que un operador
utilice en su red los dos formatos de codificacion avanzada simultaneamente. Por |o tanto, |o normal
seria que e SVD pueda decodificar simultaneamente MPEG-2 y uno de los sistemas de
codificacion avanzada, asi como que pueda detectar cua es el codec avanzado gque necesita aplicar
en el sistema al que esta conectado, y configurar su software adecuadamente durante la fase de
carga. Ello puede requerir la descarga del firmware adecuado o la activacion del firmware residente
més conveniente.

Es previsible que los aspectos residentes pero no utilizados del codec avanzado (es decir, estructura
hardware o cédigo firmware) no infringiran los derechos de propiedad intelectual (IPR) asociados a
dicho codec. Los IPR no se aplicaran salvo que el operador active el codec avanzado. Este requisito
es necesario para que los suministradores de los SVD que sean conformes con NG-STB-A de
caracter OEM, asi como los operadores de cable que desplieguen dichos dispositivos, no se vean
obligados a pagar regalias por IPR savo que realmente utilicen los algoritmos alternativos de
codificacion avanzada.

Ademés de las técnicas de codificacion avanzadas de video, se consideraran esguemas de
codificacion avanzada de audio que conlleven mejoras significativas en relacion con la codificacion
de audio actualmente utilizada.

6.3.6 Entorno software del cliente de video

Todos los SVD que sean conformes con la NG-STB-A dispondran de memoria y recursos de
procesado suficientes para poder gecutar €l middleware de las Recomendaciones UIT-T de la
serie J.200. El middleware PUEDE estar residente o ser descargado en el dispositivo. El objetivo es
gue dicho middleware se gjecute en los SVD sujeto a la negociacion de unos términos de licencia
razonables. Las Recomendaciones UIT-T de la serie J.200 proporcionan un entorno consistente para
aplicaciones tanto de caracter no direcciona como direccional. Las primeras (aplicaciones no
direccionales) son independientes de los canales de programacién, como por gjemplo, un juego, y
las segundas (canales direccionales) estan ligadas a canales de programacion especificos, como por
gjemplo un enlace que mediante un clic permitan rebobinar una pelicula que esta siendo visionada.

Las Recomendaciones UIT-T de la serie J.200 incluyen un conjunto de APl para e componente
middleware de la solucion software. También especifican un conjunto de ficheros de peticion de
permisos, una imagen codigo firmada digitalmente y una aplicacion de supervision para diversos
aspectos de seguridad y acceso competitivo a recursos.
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La figura 4 describe la arquitectura del software de un CPE de video basado en las
Recomendaciones UIT-T de la serie J.200.

Aplic EPG Aplic VoD Aplic DVR Otras aplicaciones

< Interfaz' API >
Aplicaciones

nativas
y basicas
del fabricante

Aplicaciones
del fabricante
accesibles Middleware API
mediante una
interfaz nativa Java

Sistema operativo

Protocolo de comunicacion de aceeso Protocolo de comunicacion en el hogar DRM y proteccion de copia

| Controladores de dispostivo |

| Hardware del dispositivo |

J.290(06)_F04

Figura 4 — Arquitectur a software de un CPE de video

El modelo de referencia identifica dos categorias de aplicaciones nativas que probablemente el
fabricante del dispositivo incluya en sus productos. Las aplicaciones del fabricante descritas como
"nativas y basicas' tendrén acceso directo a sistema operativo, obviando la capa de middleware de
las Recomendaciones UIT-T de la serie J.200 para tener una interfaz directa con el anfitrion y la
interfaz de usuario; ello puede servir para permitir, por ggemplo, que el usuario pueda seleccionar
entre la programacion del sistema de cable o la programacion radiodifundida. La otra categoria de
aplicaciones del fabricante se denomina "accesible mediante interfaz nativa Java' (NI, Java native
interface). Estas aplicaciones son también suministradas por €l fabricante y estan directamente
relacionadas con la capa middleware de las Recomendaciones UIT-T de la serie J.200.

La situacion por defecto a las Recomendaciones UIT-T de la serie J.200 seria que dichas
aplicaciones pasaran a través de la interfaz del anfitrion y del usuario; no obstante, las
Recomendaciones UIT-T de la serie J.200 tendrian la capacidad de modificar dicha situacion por
defecto 0 incluso sustituir la aplicacion OEM con una nueva aplicacién, por g emplo, que sea
descargada por €l usuario final y esté por encima de las Recomendaciones UIT-T de la serie J.200.
Un gemplo de aplicaciones nativas por defecto es el control de volumen de sonido en un receptor
de television digital (DTV). Normamente, las Recomendaciones UIT-T de la serie J.200
permitirian que la aplicacion del fabricante mantuviera e control, pero en caso de un aviso de
emergencia (EA, emergency alert), la aplicacion aviso de emergencia del operador, que se gecuta
sobre el middleware de las Recomendaciones UIT-T de la serie J.200, tomaria € control del nivel
del control del volumen de sonido.

Las aplicaciones descargables se egecutan en € entorno del middleware de las
Recomendaciones UIT-T de la serie J.200. Entre las aplicaciones que un operador de red PUEDE
descargar es previsible que se encuentre un conjunto basico de aplicaciones esenciaes. guia
electronica de programas (EPG, e€lectronic program guide), video a la carta
(VoD, video-on-demand) y otras aplicaciones del servicio por cable, como son las aplicaciones
prestadas desde la cabecera. Con esta Ultima opcion, la interfaz de salida del usuario se visualiza
como unaimagen de video estética creada en la cabeceray que se reproduce en el equipo de cliente,
0 bien, aternativamente, PUEDE implementarse como un flujo de video unidifusion s la anchura
de banda lo permite, que puede incluir componentes en movimiento. La utilizacién de lainterfaz de
entrada del usuario implica transmitir las interacciones entre usuario y mando a distancia hasta la
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cabecera a fin de comunicar una seleccion del ment o una seleccién hecha sobre la pantala
mediante el cursor.

{ Texto informativo: Ademés de la APl de laserie J.200, DEBERIAN ser aplicables las APl basadas
en Internet, como html, java y flash para aplicaciones bastante sencillas. Estas APl DEBERIAN
estar sujetas a la negociacion de unas condiciones razonables para la concesién de la licencia.
Ulteriormente podran afiadirse los estudios actualmente en curso destinados a definir las relaciones
entre los formatos de contenidos, por gemplo, de HTML o FLASH con la arquitectura J.200.}

Es previsible que existan diferencias entre dispositivos CPE en términos de aplicaciones y
capaci dades soportadas. Por gjemplo, |os dispositivos de gama alta soportaran algunas aplicaciones,
tales como DVR, que no existen en los CPE de gama baja.

6.3.6.1 Megorasdeseguridad

El software de cliente de |a préxima generacién serd un componente critico en la arquitectura global
de seguridad del sistema. Dado que la seguridad del sistema en la fase de autenticacion durante la
carga del sistema, la autenticacion del controlador del dispositivo y la seguridad del kernel del
sistema no estan incluidas en la especificacion de las Recomendaciones UIT-T de la serie J.200, y
dado que ello conlleva un riesgo de seguridad, es importante que los restantes requisitos de
seguridad para la solucion completa de software de cliente de la proxima generacion sean
especificadas. La solucion propuesta incluye un cargador de arranque confiable y no modificable,
gue sea la base para todas las descargas y actualizaciones de software. También incluye la
autenticacion de todos los elementos de software, incluida la implementacion de las
Recomendaciones UIT-T de la serie J.200, el kernel del sistema, los controladores de dispositivos,
las aplicaciones de las Recomendaciones UIT-T de la serie J.200 y € software restante utilizado
durante la fase de arranque y durante las descargas. Ademas, incluye tecnologia kernel confiable
gue crea un entorno de confianza para la conmutacion entre contextos. Toda la seguridad del
software de cliente proporcionado por el operador de cable en e CPE DEBERIA estar vinculada al
esquema de confianza del sistema de acceso condiciona en lugar de crear otro modelo de confianza
auténomo y diferente.

6.3.6.2 Interfaz deusuario avanzada

Las Recomendaciones UIT-T de la serie J.200 y las aplicaciones basadas en |a cabecera del sistema
de cable pueden utilizarse conjuntamente con otros elementos de la arquitectura NG-STB-A afin de
disponer de interfaces de usuario avanzadas para nuevos servicios. Dado que la arquitectura de red
de la proxima generacion permitird una variedad mucho mayor de serviciosy larapida introduccion
de nuevos servicios, sera un factor importante disponer de interfaces de usuario intuitivas,
convenientesy de fécil aprendizaje.

El modelo de referencia NG-STB-A tiene por objeto soportar nuevos conceptos de la interfaz de
usuario software y hardware adicionales a los que se desarrollan sobre la base de los mandos y
teclados a distancia bési cos, tales como:

. controles a distancia avanzados con nuevos dispositivos de entrada, como por eemplo,
superficies tactiles, dispositivos de apuntamiento y teclados definidos por software;
. controles a distancia u otros dispositivos auxiliares con pantallas adicionales a la pantalla

principal que permitan visualizar a una 0 a varias personas que se encuentren en la misma
habitacion mensgjes, paginas web, navegacion en general, informacion de ayuda o de
control;

. dispositivos de entrada/salida atipicos, como por g emplo, realimentadores de esfuerzo de
controles de juegos, dispositivos de vibracion asociados al contenido de programas y
generadores de efectos especiales con efectos de sonido tridimensionales.
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A fin de soportar dichas facilidades, se define un puerto de ampliacién normalizado (véase la
clausula 7) que pueda ser utilizado para la conexién de dispositivos externos con un dispositivo de
interfaz de usuario avanzada externa.

6.4 Arquitectura de servicios multimedia basados en | P

Los servicios multimedia del nacleo IP incluyen servicios de datos de alta velocidad y telefonia
basada en VolP. Es previsible que los proveedores de servicios por cable aumenten sus ofertas
multimedia basadas en IP de servicios interactivos paraincluir, entre otros ejemplos representativos,
los servicios siguientes. la comparticion y representacion de fotografias de alta calidad, la
videoconferenciay la videotel efonia con movimiento completo, la mejora de presencia para medios
de comunicaciones emergentes, la comparticion de aplicaciones y herramientas colaborativas asi
COmoO juegos con varios participantes en linea. La arquitectura de servicios multimedia basados
en IP de la proxima generaciéon congtituird una plataforma que permitird una gran variedad de
aplicaciones con una amplia gama de equipos de cliente y un conjunto més rico de servicios.

Muchos servicios multimedia basados en IP son sensibles a retardo de lared, ala variacion de fase
y a caudal; la arquitectura NG-STB-A permite e tratamiento de la calidad de servicio (QoS)
extremo a extremo para tréfico de datos asociado a servicios multimedia basados en |P accesibles
desde dispositivos en los dominios de la red del hogar. Ademés de ofrecer calidad de servicio,
permite la prestacion y supervision de servicios, la gestion de los derechos digitales y las funciones
necesarias para atravesar dominios con funciones de traduccién de red (NAT).

L os servicios multimedia basados en | P se cursan através de canales | P transparentes:
1) entre la cabecerade cabley €l cliente; y

1)) dentro de los dominios en la red del hogar, incluyendo contenidos protegidos (dominio de
servicio autorizado, ASD) y caidad de servicio gestionada (dominio de servicio
garantizado, GSD).

La arquitectura NG-STB-A no define las capas de red fisica, pero puede incluir redes del hogar con
0 sin cable coaxia, por eemplo, con cableado CAT5, HomePlug o inaldmbrico. Aunque la
NG-STB-A para distintos tipos de servicios podria soportar cualquier capa fisica, existe en general
preferencia por capas fisicas (PHY') que soporten QoS 'y dispongan de capacidad para varios canales
de alta definicion.

L os potenciales puntos extremos de servicios multimedia basados en | P pueden incluir dispositivos
de abonado de las Recomendaciones UIT-T de la serie J.200 conectados a la red coaxidl,
computadoras personales que compartan una conexion de datos de alta velocidad DOCSIS sobre la
red del hogar y dispositivos inalambricos personales con funciones de movilidad y que sean de
utilidad en e hogar. A continuacion se enumeran un conjunto prospectivo de aplicaciones
multimedia basadas en IP que utilizan ese tipo de CPE:

. Computadoras personales ubicadas en la red de datos IP del hogar configuradas como
servidores de medios y a las que acceden 1os equipos de video de abonado en lared IP del
hogar para presentaciones de altafidelidad de musica, video o imégenes estaticas.

. Consolas de juegos que disponen de interfaces con |os equipos de video y |as redes de datos
de acceso y del hogar, y que permiten participar en sesiones de juegos en linea con varios
jugadores.

. Terminales de videotelefonia y dispositivos de comunicaciones moviles o inalambricas que

disponen de facilidades de red con calidad de servicio mejorada, a tiempo que comparten
infraestructura con otros servicios del hogar.

. Equipos domeésticos para €l acceso a Internet que permitan visuaizar la identidad del
[lamante, €l registro de las [lamadas y la recuperacion de mensajes en dispositivos de video
y en computadoras personales del cliente.
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La arquitectura NG-STB-A soportard ampliaciones de la red de cable que permitiran a los

operadores de cable establecer acuerdos y/o competir con proveedores de servicios de voz y de

datos por medios inalambricos mediante |a of erta de servicios tales como:

. Servicios de mensgeria unificada que integren servicios fijos y de servicios moviles
basados en numeracién universal, correo electronico de voz, facsimil, desvio de llamadas
de voz, correo electronico, mensajeria multimediay redes privadas virtuales.

. Movilidad IP e itinerancia entre servicios basados en mdédem de cable y en redes
publicas WiFi.
. Despliegue de puntos de acceso en la planta externa para facilitar servicios WiFi u otra

cobertura utilizando tecnologia inaldmbrica en ubicaciones publicas.

6.4.1 Transporte

Los servicios multimedia se prestaran mediante 1Pv4, en modo unidifusion y en modo
multidifusion. Serd necesario utilizar posteriormente | Pv6 para garantizar |as capacidades futuras de
laNG-STB-A conforme se conecten alared un niUmero cadavez mayor de dispositivos.

Las redes de érea regional estardn basadas en IP, siendo previsible que e transporte se haga
mediante tecnologias Gigabit Ethernet, por ejemplo, 1GigE y 10GigE. Probablemente se comparta
unainfraestructura de red de arearegiona que sea compartida por las arquitecturas de los servicios
devideo y los servicios multimedia basados en I P.

El plan asociado ala NG-STB-A no prescribe las capas fisicas (PHY) de lared de datos del hogar.
Sin embargo, cualquier capa fisica adecuada DEBE satisfacer dos requisitos:

. La capa fisica (PHY) DEBE ser transparente a nivel |IP para los servicios en todos los
dominios de lared del hogar.
. En e caso de servicios con QoS en e dominio de red del hogar, la PHY DEBE poder ser

gestionada con criterios de calidad de servicio.

L os abonados PUEDEN seleccionar alguna de posibles opciones que son transparentes a nivel |P.
No obstante, las combinaciones PHY/MAC que puedan ser gestionadas con criterios de QoS por los
protocolos NG-STB-A ofreceran a usuario unamejor experiencia. Asimismo, no todas las opciones
a nivel de PHY soportarén aplicaciones de gran anchura de banda tales como flujos con varios
canales de dta definicion. Los siguientes son giemplos de capa PHY transparente a nivel IP que
puede ser utilizada en los sistemas NG-STB-A: lineas telefénicas basadas en sistemas inal ambricos
WiFi 802.11a/b/g, utilizacion del cableado de la instalacion eléctrica, cable coaxial y cable trenzado
(CAT 5).

6.4.2 Calidad de servicio extremo a extremo

La experiencia global de un usuario dependera del tratamiento extremo a extremo que reciba €l
trafico del servicio de red en cuestion. En consecuencia, es importante analizar detenidamente las
fronteras entre los segmentos de red para garantizar una adecuada coordinacion en la gestion de la
calidad global de la sesion.

Un posible enfogque en el contexto de una red multimedia de la préxima generacion es diferenciar
tres segmentos de red en sentido amplio: la red de area regiona (RAN, regional area network),
definida como el nucleo de red que lared de acceso; lared de acceso, definida como el segmento de
red HFC que conecta el CMTS y e médem de cable (CM, cable modem); y, finamente, la red del
hogar, definida en sentido amplio como latopologia de red (agndstica en relacion con la capafisica)
gue existe en el hogar més alladel CM.

La arquitectura NG-STB-A hace referencia a los mecanismos desarrollados a amparo de los
proyectos | PCablecom e |PCable2Home. El proyecto |PCablecom Multimedia (IPCMM) se centra
en el segmento de acceso, mientras que |PCable2Home se centra en el segmento de red del hogar.
Ademas, laNG-STB-A define un puente o pasarela entre lared coaxia en el hogar (tipicamente una
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extension de la acometida coaxia alos equipos de TV u otros dispositivos de video en el hogar), y
las redes de datos en el hogar (tipicamente propiedad del abonado y frecuentemente diferente a
coaxial, que permite aplicaciones basadas en computadoras personales).

6.4.2.1 Calidad deservicioen lared dearearegional

Muchas redes de area regional (RAN) se encuentran en un proceso de maduracion con el objetivo
de poder diferenciar trayectos (utilizando métricas de calidad asociadas) en base a marcado de
paguetes. |PCablecom Multimedia soporta sobre la RAN las estrategias basadas en DiffServ que
permiten a operador de red asociar un punto de cédigo DiffServ (DSCP, DiffServ code point) a
cada flujo de servicio en sentido ascendente. Todos los paguetes de dicho flujo seran marcados con
dicho DSCP antes de acceder ala RAN. Igualmente, |PCablecom Multimedia tiene capacidad para
distinguir los flujos del tréfico entrante descendente recibidos de la RAN y acomodar dicho trafico
en e flujo de servicio adecuado en funcion de las marcas DSCP (asi como mediante mecanismos
convencionales de direcciones de origen y terminacion IP y de capa MAC). La correspondiente
arquitectura se describe en laRec. UIT-T J.174.

Aungue las arquitecturas de red externas a las RAN quedan fuera del campo de aplicacion del
proyecto NG-STB-A, se reconoce la existencia de potenciales beneficios derivados de acuerdos
para el intercambio de trafico de contenidos y servicios que vayan mas alla de los actual es acuerdos
de intercambio de tréfico de datos de alta velocidad. Por gjemplo, mantener las Ilamadas de VolP
"dentro de lared" ("on-net") puede generar ahorros significativos. Ese es particularmente el caso en
las zonas geogréficas donde |os operadores de cable tienen RAN adyacentes. Dichos acuerdos de
intercambio de trafico pueden incluir interfaces hardware, protocolos y sistemas de "liquidacion”
adecuados.

6.4.2.2 Calidad deservicioen lared de acceso

El prerrequisito fundamental en términos de calidad de servicio (QoS) en la red de acceso es la
capacidad de gestionar la anchura de banda para el tréfico con prioridades.

Un posible enfoque para dicha gestion es garantizar la anchura de banda requerida para los servicios
especificados sobre los segmentos de acceso, asignando permanentemente parte de la anchura de
banda disponible a tréfico con prioridad. El tréfico se diferencia mediante las marcas de QoS de los
paguetes, que se cursan por los trayectos asignados individualmente. EI método de encolamiento
con prioridad es también una solucién efectiva para garantizar la QoS en lared de acceso.

El trafico priorizado recibe la correspondiente prioridad para utilizar la anchura de banda, evitando
asi retardos de red y degradacion de lavariacion de fasey del caudal.

Aungue en la especificacion |PCablecom Multimedia, Rec. UIT-T J.179, se han identificado varios
elementos de red e interfaces clave, no se ha definido un protocolo para e establecimiento de la
sesion. La arquitectura NG-STB-A reconoce la predominancia del protocolo SIP en muchas de las
aplicaciones multimedia actuales. Uno de |os objetivos de dicha arquitectura es soportar una amplia
variedad de aplicaciones y mecanismos de establecimiento de sesidén conexos. La NG-STB-A
permitird implicitamente la utilizacion del protocolo SIP, ademas de otros mecanismos de
establ ecimiento de sesion especificos de cada aplicacion.

6.4.2.3 Calidad deservicioen lared del hogar

L as especificaciones de |PCable2Home tienen por objetivo proporcionar una arquitectura basada en
el protocolo Internet (IP) paralos servicios sobre redes gestionadas del hogar.

La arquitectura de red del hogar NG-STB-A esta en pare definida mediante determinados aspectos
[b-UIT-T J.192] sobre IPCable2Home. No obstante, la version actual de [b-UIT-T J.192] solo
incluye QoS con prioridad a través de la red en el hogar para dispositivos que incluyen e software
de punto frontera de QoS de IPCable2Home. { Texto informativo: A fin de permitir integramente
los objetivos de QoS de NG-STB-A, [b-UIT-T J.192] debera ampliarse para proporcionar un
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control de QoS parametrizada mediante mecanismos de puente entre UPnP e |PCablecom
Multimedia.}

L as capacidades de QoS PUEDEN o NO ser ofrecidas a cliente fina en funcion de las tecnologias
de capa 2 utilizadas y la ubicacién del cliente en la red. Desde una perspectiva de QoS, € cliente
puede residir en uno de los dos dominios de la red en el hogar, a saber, el dominio de servicio
garantizado (GSD) o fuera del GSD. Cuando un cliente reside en e GSD, tiene a su disposicion
capacidades de QoS para establecer no sblo QoS dentro de la red del hogar, sino también para
establecer un puente entre la QoS dentro del hogar y la red de acceso a fin de poder aplicar QoS
extremo a extremo. En el caso de clientes que estén fuera del GSD, éstos no disponen de QoS en €
hogar; sin embargo, e cliente PUEDE disponer de QoS en € acceso y en la RAN mediante
sefalizacion a nivel de aplicacion. Este tipo de cliente suele ser un dispositivo preexistente que no
discierne niveles de QoS, pero que puede beneficiarse de la aplicacion de QoS anivel de acceso.

Para establecer un puente entre lared de acceso y las redes del hogar, un dispositivo |PCable2Home
puede aprovechar los mecanismos de clasificacion de paquetes de DOCSIS 1.1 y utilizarlos en
| PCablecom Multimedia. Es posible identificar y transmitir paquetes salientes del segmento de red
en e hogar en funcién de varias caracteristicas, incluyendo las direcciones y puertos de origen y
terminacion anivel 1Py de capa MAC, el marcado DiffServ/ToSYy las etiquetas VLAN 802.1q.

Actuamente, IPCable2Home 1.1 [b-UIT-T J.192] ha adoptado un esquema de marcado de paquetes
y de encolamiento con prioridad basado en 802.1g. {Texto informativo: Es previsible que
ulteriormente se produzca un alineamiento entre las capacidades QoS de IPCable2Home y las
definidas mediante UPnP.}

En € caso de dispositivos que residen en el GSD, los enlaces existentes en lared en el hogar entre
la pasarelay e dispositivo GSD deben soportar QoS paramétrica. { Texto informativo: Ademas, el
dispositivo cliente, ha de ser conforme con los requisitos del punto frontera de calidad
| PCable2Home (que son un superconjunto de los requisitos de los dispositivos UPnP).}

NG-STB-A proporcionara interfaces a nivel de aplicacion que permitan a los servicios clientes
solicitar recursos de anchura de banda y de contenidos. El segmento de red especifico en € que
residan dichos recursos determinara la interfaz a la que se accedera. Es deseable mantener un
lenguaje comun para simplificar los requisitos de la aplicacion. {Texto informativo: Entre los
gemplos de dichas interffaces PUEDEN estar IPCablecom Multimedia con extensiones
SOAP/XML, IPCable2Home con QoS UPNnP y ampliaciones de aplicaciones de red del hogar de las
Recomendaciones UIT-T de la serie J.200.} Estas mejoras proporcionaran un mecanismo
normalizado paralainterfaz de aplicacion.

6.43 |Pv6

A fin de soportar los previsibles despliegues a gran escala, sera necesario que los clientes de lared
puedan utilizar |Pv6. Este requisito es necesario para garantizar la recuperacion de las inversiones
de capital realizadas y garantizar que el espacio de direccionamiento sea suficientemente grande
para permitir una amplia difusion de los servicios de telemetria asi como de otros servicios
asociados a mercados maés reducidos. Aunque aln no se han definido estrategias de coexistenciay
detransicion a|Pv6, la utilizacion de IPv6 puede interpretarse como una mejora del software. Por o
tanto, no DEBERIAN ser necesarias mejoras de hardware para poder utilizar |Pv6 en dispositivos
conformes con NG-STB-A (esto PUEDE o NO ser cierto para dispositivos preexistentes).
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6.4.4 Seguridady privacidad

A fin de proporcionar un servicio de telemetria, es imperativo considerar la privacidad y, por tanto,
la seguridad de los datos de usuario. La arquitectura NG-STB-A proporcionara mecanismos para
permitir que un punto extremo autentique una peticion y que asegure su respuesta a dicha peticion.
Las caracteristicas siguientes son necesarias para una telemetria segura y otras aplicaciones de
control:

. todos los puntos extremos tendrén identidades que han sido definidas en fabrica;

. se mantendrdn mecanismos criptogréficos seguros (tales como AES, 3DES) en todos los
elementos de gjuste, pasarelas, dered y de cliente; y

. todas las comunicaciones de gestion (XML, SNMP) podran ser realizadas con seguridad.

6.5 Arquitecturadelared del hogar

En esta clausula se hace referencia ala "red del hogar”" dentro del &mbito y entre las posibles redes
que existiran en un hogar.

Aungue muchos hogares tienen hoy en dia una o mas redes, éstas no estan por lo general bien
integradas con el sistema de cable y proporcionan un soporte limitado para servicios multimedia
(por gjemplo, distribucién en modo mejor esfuerzo de video de baja calidad frente a la distribucion
garantizada de video de alta definicién). La presencia en el hogar de servicios proporcionados por €
operador de cable y de contenidos permitira que participen en los mismos un nimero mayor de
dispositivos, asi como nuevas oportunidades para nuevos servicios y model os de negocio.

La arquitectura de red de la préxima generacion incluira una arquitectura completa de red del hogar
gue permita la transferencia sin discontinuidades del trafico entre dispositivos situados en el lado de
la planta externa de cable (por eiemplo, DOCSIS, MPEG-TYS) y las diversas tecnol ogias/segmentos
de red del hogar. Uno de dichos modelos incluye las Recomendaciones UIT-T de la serie J.200 en
los dispositivos cliente y servidor (por gjemplo, un SVD de gama baja que se comunica con un SVD
de gama alta). { Texto informativo: Ademés, la NG-STB-A también PUEDE definir interfaces de
aplicacion, tales como una interfaz de usuario (Ul) distante UPnP, que serian independientes del
sistema operativo y del middleware en determinados dispositivos.}

L os siguientes son g emplos de servicios y aplicaciones que soportaria dicha arquitectura de red en
el hogar:

. Un dispositivo de video de abonado de gama baja (SVD) podria acceder aun SVD de gama
alta que funcione como grabador de video digital (DVR, digital video recorder) en la red
coaxia con €l objetivo de visualizar contenidos almacenados en el disco duro del SVD de
gamaata. Por lo tanto, el SVD de gama baja accederia ala funcién de aplicacion DVR del
dispositivo de gama alta sin el coste de tener que disponer de un disco duro adicional
pudiendo disfrutar asi de la capacidad de visionar de forma unificada e contenido
almacenado en varias ubicaciones del hogar.

. Un SVD de gama baja con memoria 'y potencia de procesamiento limitadas podria acceder
a aplicaciones basadas en Recomendaciones UIT-T de la serie J.200 g ecutadas sobre SVD
de gama alta y disponer de las aplicaciones como s la aplicacion residieraen e SVD de

gama bagja.

. Un SVD en lared coaxia en e hogar podria acceder a videos o contenidos multimedia
residentes en una computadora personal no ubicada en la red coaxial en el hogar, 0
viceversa.

. El tréfico de mensajes podria pasar entre lared coaxial del hogar y lared no coaxia afin de

permitir aplicaciones tales como la visualizacion de la identidad del llamante sobre una TV
conectada a un SVD, o la visuaizacion del resumen de la bandeja de mensgjes de entrada
enunaTV conectadaaun SVD.
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El trafico mas exigente en lared del hogar en términos de anchura de banda probablemente sea la
TV de dta definicion (HDTV, high definition TV). Son preferibles las capas fisicas (PHY) que
proporcionen capacidad para varios canales de HDTV en tiempo real, tanto dentro como entre las
diversas tecnologiasy segmentos de lared en €l hogar.

El proyecto IPCable2Home ha definido un elemento pasarela para la red del hogar que actiia como
puente entre la red DOCSIS del operador de cable y la red o redes del abonado en € hogar. Esta
pasarela se ha disefiado para ser aprovisionaday gestionada de forma seguray, adicionalmente, para
poder priorizar paguetes transferidos entre los segmentos DOCSIS y de la red en e hogar. La
arquitectura de red del hogar de la préxima generacién complementara los elementos principales
definidos en e proyecto |PCable2Home con las consideraciones necesarias para € transporte de
contenidos de ata calidad (por eemplo, contenidos que requieren la gestion de derechos y
obligaciones estrictas de QoS) dentro de cadared y entre redes, a fin de gestionar varios segmentos
LAN y paralaadmision de dispositivos clientes en lared.

6.5.1 Elementosy dominiosde la arquitectura general

Un elemento pasarela amplia la funcionalidad de los servicio de porta (PS) de IPCable2Home. Este
elemento pasarela adapta el segmento o segmentos de lared del hogar alared de la capa MAC y,
posiblemente MPEG-TS; su funcionalidad incluye la transferencia entre y dentro de segmentos y
tecnologias de la red del hogar. La pasarela PUEDE presentar muchas implementaciones fisicas,
desde ser modems xDSL 0 modems de cable integrados, hasta combinaciones de médems/NAT, o
implementaciones de SVD de gama dta.

Tal como se muestra en la figura 5, la pasarela puede soportar varias tecnologias de transporte que
permitan que el tréfico se transfiera sin discontinuidades en las instalaciones del cliente en un
entorno IP agnéstico respecto a transporte. El trafico de la red del hogar PUEDE incluir varias
combinaciones de contenidos, control de contenidos, navegacion y comparticion de aplicaciones
gue permitan lainteraccion entre datos, videos 0 servicios multimedia basados en I P.

@ Red del hogar

Soporte del protocolo de servicios multimedia IP en NG-STB-A

ﬁ IP seguro

Gestion de derechos en el hogar

{>1r

Encapsulado del transporte IP

Contenido Metadatos y
de programas derecho a prestaciones
Procesador de seguridad configurable
(CSP; seguridad, CA, descriptacion)

Transporte IP Transporte de video

Capa fisica

R acc
@ ed de acceso J.290(06)_F05

Figura 5 — Arquitectura de comunicaciones de la pasar ela

Las diversas tecnologias de red del hogar no estéan especificadas a nivel de la capa de control de
acceso al medio (MAC, media access control) ni de la capa fisica. Son candidatas a constituir
dichas capas cualquier capa conocida o futura que soporte el protocolo Internet a alta velocidad.
{Texto informativo: Entre los gemplos de tales capas cabe sefidar Ethernet sobre CATS5,
HomePlug para la utilizacion del cableado eléctrico, Home PNA, MoCA y 802.11a/b/g/n.}. Es
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previsible que en numerosos hogares se utilicen mdltiples tecnologias de red del hogar para
satisfacer una amplia gama de necesidades.

Se asume que los diversos segmentos de red del hogar estan basados en IP; ademés de permitir
aplicaciones de datos de alta velocidad, |P permite una capa de interoperabilidad normalizada y de
caracter ubicuo, vélida através de multiples tecnologias de red y dispositivos.

Tal como se muestra en lafigura 6, en la arquitectura de comunicaciones de lared del hogar existen
dominios funcionales que se modifican mediante la gestion de la QoS y en términos de gestion de
derechos (proteccion de los contenidos).

Dominio de mejor esfuer zq
Dominio de servicio autorizado (BEP)_ .
(ASD) Servicios de contenidos
no protegidos
no sensibles a QoS

Contenido protegido por el operador — Descarga

¥ no sensible a QoS

Derechos de uso flexibles controlados por el

operador

* CA 0o DRM y autenticacion en el hogar
especificados

* QoS con prioridad (IPCable2Home y UPnP)

* HTML generado por el operador, interfaz de
usuario (UI distante UPnP)

* Revelacion de UPnP/DLNA

Dominio de servicio garantizado Dominio de salida aprobado

(GSD)

Flujos de contenidos con derechos no
gestionados por el operador (por ejemplo,
V0Z, jUegos, y juegos con varios
participantes)

(AOD)

Contenidos protegidos no sensibles
a QoS sobre dispositivos moviles
portables utilizando salidas ASD

A aprobadas
I Los contenidos abandonan el ASD
; ) utilizando exclusivamente
Garar?t'as de QoSy delainterfazde interfaces aprobados del operador
usuario (Ul)

« Red troncal cableada de alta capacidad
(por ejemplo, coaxial, HomePlug, etc.)

* QoS parametrizada
(IPCable2Home/UPnP)

« Interfaz Ul vélida para varios dispositivos

* Revelacion de UPNP/DLNA

J1.290(08)_F06

I nterseccion de GSD y AOD
Contenidos protegidos sensibles a QoS sobre
dispositivos utilizando salidas ASD aprobadas

Figura 6 — Dominiosdelared del hogar — Vision general
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Figura7—Dominiosdelared del hogar — Ejemplos
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Dominio de servicio garantizado (GSD)

Si las garantias de QoS pueden mantenerse desde la cabecera de red hasta el cliente, se considera
gue éste forma parte del dominio de servicio garantizado.

A fin de ofrecer una QoS garantizada, €l cliente DEBE permitir la utilizacién de la pertinente
sefiadizacion de QoS: la tecnologia de red del hogar a la que € cliente esté conectado DEBE
proporcionar garantias asociadas a los pardmetros de QoS necesarios, tales como anchura de banda,
variacion de fase y retardo, y DEBE tener capacidad suficiente para transportar varios flujos de alta
definicion. {Texto informativo: Las tecnologias cableadas basadas en coaxial (MoCA), las
asociadas a las lineas eléctricas (HomePlug) y a la linea telefénica (HPNA 2.0) son gjemplos de
tecnologias que en € futuro trataran de satisfacer estos requisitos.}

{ Texto informativo: La pasarela del hogar DEBE soportar |a adecuada sefiaizacion dela QoSy los
medi0s necesarios para establecer un puente entre la QoS en el hogar y la QoS en lared de acceso,
y DEBE implementar la funcionalidad de QoS de |PCable2Home, mientras que e dispositivo del
cliente DEBE implementar la QoS UPnP. La funcionalidad de QoS de IPCable2Home es un
superconjunto de la QoS UPnP.} Por lo tanto, un cliente dado PUEDE estar en e GSD cuando esté
conectado a un segmento de la red del hogar y no estar en el GSD cuando esté conectado a otro
segmento. Igualmente, un segmento dado puede tener algunos clientes que se encuentren en el GSD
y otros que no lo estén en base a nivel de QoS soportado por cada dispositivo de cliente y
aplicacion.

{ Texto informativo: Todos los dispositivos y e contenido almacenado en este dominio pueden ser
detectados empleando un mecanismo que emplea UPNnP/DLNA (digital living network alliance,
anteriormente denominado digital home working group o DHWG). La pasarela en € hogar actia
como servidor de deteccion centralizado parala LAN del hogar. El operador de cable puede acceder
aestainformacion através de unainterfaz MI1B definida de conformidad con |PCable2Home.}

Los dispositivos que se encuentren en el GSD podran recibir servicios de contenidos sensibles a la
QoS, tales como VolIP, juegos interactivos con varios participantes y videotelefonia IP. Este
contenido PUEDE o no incluir proteccion de contenidos de terceros basada en DRM.

Dominio de servicio autorizado (ASD)

L os dispositivos presentes en este dominio pueden autenticarse y permitir la utilizacion de derechos
sobre contenidos, tal como defina el operador de red. Este segmento incluye dispositivos que son
conformes con la gestion de derechos digitales en el hogar especificada méas adelante.

No es necesario proporcionar QoS alos dispositivos en e ADS. { Texto informativo: Sin embargo,
los dispositivos de cliente PUEDEN soportar QoS basada en prioridad y, por tanto, DEBERIAN
implementar la sefializacién QoS UPnP.} La tecnologia de red del hogar DEBERIA soportar QoS
basada en prioridad, particularmente en segmentos en los que circulan flujos sensibles al retardo y a
la anchura de banda.

{ Texto informativo: Todos los dispositivos y los contenidos almacenados en este dominio pueden
detectarse utilizando mecanismos de deteccion definidos de acuerdo con UPNP/DLNA .}

L os dispositivos presentes en el ASD podran recibir servicios de contenidos no sensibles a la QoS,
tales como musica, video que no sea en tiempo real o video de baja velocidad.

Dominio de salida aprobado (AOD)

Los dispositivos de este dominio estédn conectados a ASD mediante interfaces de salida aprobadas
por e operador. Cuando € contenido fluye desde el ASD a AOD, las reglas de utilizacion del
operador traspasan la interfaz. Actuamente, 5C sobre 1394 y DHCP sobre DVI (o la interfaz
multimedia de alta definicion, HDMI, high definition multimedia interface) son interfaces de salida
digita normalizados en los despliegues de cable realizados en Norteamérica. Por ejemplo, una
interfaz que PUEDE llegar a ser establecida es una interfaz de DRM que permita la comunicacion
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de contenidos y reglas de utilizacion a sistemas DRM de terceros, distintos del sistema DRM del
operador.

Un operador renuncia a control directo del contenido una vez que éste pasa a AOD. Esta es una
diferencia fundamental entre ASD y AOD.

Un dispositivo PUEDE recibir contenidos desde el ASD a través de una interfaz adecuada. No es
obligado que el dispositivo satisfaga ningun otro requisito relativo a la QoS o la deteccion de
dispositivos. No obstante, algunos dispositivos del AOD podran participar en €l dominio de servicio
garantizado (GSD) en la medida que éste esté relacionado con |a deteccién de dispositivosy la QoS.
Todos los dispositivos del AOD podran recibir contenidos no sensibles a la QoS que tengan
restricciones de utilizacion impuestas por €l operador en funcién de lainterfaz de salida aprobada.

L os medios que pueden retirarse, tales como DVD regrabables, tarjetas de tipo flash y discos CD-R
se encuentran tipicamente en el AOD.

Dominio demejor esfuerzo (BED)

Los dispositivos y segmentos de capa fisica que no sean conformes con los requisitos de los tres
dominios anteriores PUEDEN ser detectados y participar en servicios que no requieran la
proteccion de los contenidos ni una calidad de servicio garantizada.

Interseccion de GSD y ASD

Los dominios GSD y ASD son independientes, un dispositivo puede no pertenecer a ninguno,
pertenecer a uno de ellos 0 a ambos. Los dispositivos que pertenecen a ambos pueden disponer de
garantias de QoS, autenticarse por si mismos y soportar los DRM en el hogar. Dichos dispositivos
representen un nivel superior de cumplimiento y PUEDEN recibir contenidos de alto valor con
restricciones de utilizacion impuestas por el operador.

Interseccion de GSD y AOD

Los dominios GSD y AOD son independientes; un dispositivo puede no pertenecer a ninguno,
pertenecer a uno de ellos o pertenecer a ambos. Los dispositivos que pertenecen a ambos pueden
proporcionar garantias de QoS para los contenidos que fluyan desde ASD a AOD sobre interfaces
aprobadas. Dichos dispositivos podran recibir contenidos protegidos y sensibles a QoS con
restricciones de uso impuestas por €l operador en funcién de lainterfaz aprobada.

Exclusividad de ASD y AOD

Los dominios ASD y AOD son mutuamente excluyentes. Un dispositivo puede pertenecer al ASD,
a AOD o aninguno de ellos.
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El cuadro 2 resume los requisitos funcional es asociados a dispositivos en diferentes dominios.

Cuadro 2 — Requisitos funcionales de los distintos dominiosy servicios ofrecidos

ASD -
Derechos de GSD — Garantias
Funcio- uso flexibles de QoS, interfaz
nalidad® controlado deusuario gk AEDHEED AOIDHERED BED
por €l operador consistente
dered
Seguridad Autenticacion més | Ninguna Seguridad dela | Autenticaciony | Seguridad dela | Ninguna
CA o DRM dd interfaz de salida | CA o DRM del interfaz de salida
hogar basados en aprobada hogar aprobada
CSPNG-STB-A
QoS QoS con QoS Ninguna QoS QoS Ninguna
prioridades parametrizada parametrizada parametrizada
(QoS UPNP) — (IPCable2Home o (IPCable2Home | (IPCable2Home
Opcional UPnP) o0 UPnP) o UPnP)
Ul consistente | Deseable Si Ninguna Si Si Ninguna
Gestion IPCable2Home PS Control de salida | IPCable2Home | IPCable2Home | Control de
PS? (parala IPCable2Home | seleccionable | PS (parala PS (parala salida
pasarela) o (paralapasareld) pasarela) o pasarela) o seleccionable
IPCable2Home oBP IPCable2Home | IPCable2Home
BP° (para |PCable2Home BP (parael BP (para el
e cliente) — (parad cliente) cliente) cliente)
Opcional
Deteccion UPNnP/DLNA UPNnP /DLNA Ninguna UPNnP /DLNA UPNP /DLNA Ninguna
Servicios Contenido Servicios de Servicios de Servicios de Servicios de Contenido no
protegido no contenidos no contenidos contenidos de contenidos protegido no
sensiblealaQoS | protegidos protegidos no ato valor con protegidos sensiblesala
con total sensiblesala QoS | sensiblesala total flexibilidad |sensiblesala QoS
flexibilidad para | por gjemplo, QoS con para establecer QoS con
establecer los juegos flexibilidad losderechosde | flexibilidad
derechos de interactivos, voz y | limitada para utilizacion limitada para
utilizacion videotelefonia establecer los establecer los
derechos de derechos de
utilizacion utilizacion
3 En este cuadro se asume que todos | os dispositivos de estos dominios tienen unainterfaz de red del hogar.
b PS |PCable2Home incluye la funcionalidad de punto de control UPnP.
9 BPIPCable2Home es un superconjunto de laQoS UPnP 'y otras funcionalidades UPnP.
9 Todas las descripciones UPnPy DLNA del cuadro 2 son meramente informativas.

Si no esta disponible la gestion de lared del hogar NG-STB-A, los dispositivos CPE conformes con
NG-STB-A-DEBERIAN estar disefiados para seguir funcionando, aunque posiblemente a un nivel
reducido. Los dispositivos programables PUEDEN ser conformes con dicha arquitectura cuando
gjecuten determinadas aplicaciones y no serlo cuando g ecuten otras aplicaciones.

La estructura NG-STB-A propuesta anticipa la g ecucién de clientes seguros y compatibles sobre
PC de forma que los contenidos gestionados con derechos puedan intercambiarse entre los SVD y
los PC. Un gemplo de dicha aplicacion puede ser ver un video de un PC a partir de un DVR
incluido en un SVD. Alternativamente, un PC puede asumir €l papel de servidor de video o de
musica que permita el acceso de un SVD a su contenido. Por gjemplo, un PC puede servir como un
contestador automético avanzado o también se podria visualizar la informacién del llamante en la
pantalladeTV.

6.5.2 Gestion de derechosdigitales

El contenido se distribuye a cada SVD del dominio de servicio autorizado utilizando el sistema de
acceso condicional (CA) gestionado por la cabecera. Cada SVD utiliza un protocolo de
comunicacion entre pares (peer-to-peer) con la proteccion contra copia que proporciona el sistema
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de gestién de derechos digitales (DRM) de lared del hogar. El plan de NG-STB-A asume que cada
dispositivo incluye clientes seguros que pueden autenticarse mutuamente entre si mediante firmas
digitales 0 una tecnologia de intercambio de claves normalizada. EI CSP PUEDE proporcionar
capacidades de puente entre el CA delared de cabley laDRM delared del hogar.

En la arquitectura para el hogar NG-STB-A propuesta, un SVD de la red puede tener acceso a
caracteristicas y contenidos de otro dispositivo que se encuentre en las redes del GSD o del ASD.
Utilizando algoritmos normalizados para la criptacion de contenidos en el sistema de gestion de
derechos (RMS, rights management system), el RMS soportara la grabacion de varios flujos de
video, su visualizacién en tiempo real y mdltiples sesiones de visionado.

El sistema de gestion de derechos de NG-STB-A podra traducir los estados del derecho a
prestaciones y la proteccion contra copia a la red del hogar. El sistema de gestion de derechos de
NG-STB-A utilizara nuevos conceptos y tecnologias en el area de la gestion de claves cuando
funcione con sistemas preexistentes que utilicen criterios de comparticién o reconfiguracion de
claves. Las claves y los derechos a prestaciones PUEDEN traducirse a partir de la informacién de
control de copia (CClI, copy control information) del flujo de video, a saber, los ECM y los EMM,
para que puedan ser cargados directamente en las méaquinas de descriptacion sin quedar
desprotegidos en la méquina de descriptacion de contenidos del dispositivo de lared del hogar.

En el sistema de gestion de derechos del hogar propuesto en la arquitectura NG-STB-A, un fichero
de derechos que contenga criterios de acceso a varios niveles de servicio y una clave de
descriptacion de contenido, estara normalmente firmado y criptado. La clave del contenido seria la
clave a utilizar para descriptar el contenido, cuyo cambio PUEDE ser necesario con una
periodicidad variable. Las restricciones a los derechos de utilizacion y a la proteccidn contra copia
serén descriptados y verificados en el CPE en comparacién con |os criterios de acceso del cliente a
fin de otorgar la autorizacion pertinente. Si se concede la autorizacién, el elemento de acceso
condicional (CA) genera la clave de contenidos, que se utiliza para descriptar el contenido en €l
dispositivo CPE sito en lared del hogar.

El sistema de gestion de derechos de la NG-STB-A readlizara todos los procesos de generacion de
clave, criptado, descriptado, y algoritmos de firma digital e intercambio de claves dentro de
hardware y software resistentes a la manipulacién, disefiados para evitar la modificacion o la
revelacion y andlisis no autorizado del proceso, los parametros de seguridad criticos y las claves
privadas.

6.5.2.1 Vinculaciéon entre CA y DRM

El acceso condicional (CA) de la red sera responsable de gestionar el sistema de gestion de
derechos de la NG-STB-A. Todos los DRM de terceras partes DEBEN ser previamente aprobados
como salida aceptable antes de que el sistema de gestion de derechos de la NG-STB-A traspase
derechos y contenidos. La DRM de terceros se tratara como parte del dominio de salida aprobado
(AOD), tal como se ha definido anteriormente. Para soportar cualquier sistema de DRM de terceros
no asociado con €l CA de lared, se utiliza € sistema de gestion de derechos de la NG-STB-A para
traducir los derechos a sistema DRM del tercero. Ademés, el sistema de gestion de derechos de la
NG-STB-A se utilizara para autenticar cualquier dispositivo de DRM de terceros antes de compartir
informacion sobre contenidos y derechos. El CSP soportara este proceso de traspaso.

6.5.3 Fuentesdecontenidoy clientes

La arquitectura de la red del hogar se especifica para contribuir a una interoperabilidad sin
discontinuidades entre fuentes de contenido y clientes. Los repositorios de contenidos (es decir,
bibliotecas de musica, fotos y video) que existen en clientes en red PUEDEN ser detectados,
catalogados y retransmitidos en flujos a otros dispositivos de la red del hogar, e incluso
opcionalmente ser ofrecidos a dispositivos autorizados fuera de lared del hogar.
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Un objetivo clave de la arquitectura de red del hogar es la disponibilidad de una plataforma de red
del hogar para € consumidor que sea conveniente, y no esté sobrecargada, a tiempo que se
mantenga la integridad del contenido protegido (restringido) en el dominio de servicio autorizado
(ASD). En este marco se incluyen varios supuestos clave:

Todo € transporte de contenidos entre dispositivos conectados a lared del hogar se redliza
en IP (protocol o Internet).

La arquitectura de red transportard muchos tipos distintos de medios, incluyendo video,
audio, medios "estéticos" (por ejemplo, archivos JPEG) y datos.

La arquitectura de red permitira al mismo tiempo contenidos y servicios protegidos y
ofrecidos por € operador de red, contenidos protegidos originados en fuentes alternativas
(por gemplo, una solucion DRM de un tercero para musica) y contenidos no protegidos
(con independencia de lafuente).

Aungue PUEDEN existir varias arquitecturas de red del hogar que satisfagan los objetivos
perseguidos, DEBEN tenerse en cuenta una serie de aspectos técnicos importantes:

6.6

S0l o dispositivos autorizados (es decir, certificados) PUEDEN formar parte del ASD.

La arquitectura DEBE soportar la transmision y almacenamiento de contenidos distribuidos
por €l operador de red y de contenidos que distribuye el otro agente.

El contenido protegido distribuido por e operador de red PUEDE ser almacenado y
consumido en el ASD.

El contenido protegido distribuido por e operador de red solo PUEDE abandonar €l
dominio ASD através de interfaces de salida aprobados.

El contenido protegido y que no distribuye e operador de red PUEDE ser consumido y
almacenado en el ASD.

Si los enlaces de comunicacion con la red de cable se interrumpen, la arquitectura de red
del hogar DEBERIA seguir funcionando durante un cierto periodo de tiempo cuya duracion
establece €l operador de cable.

Publicidad digital avanzada

LaNG-STB-A soportara lainsercion de programasy tecnologias de reproduccion en varios medios,
tanto la insercion de publicidad por medios anal6gicos como digitales, permitiendo una amplia
variedad de modelos! de publicidad avanzada, tales como:

Publicidad digital sobre digital.

Publicidad selectivay dirigida.

Publicidad interactiva (en todos los servicios).

Publicidad en DVR:

— Formalarga: contenidos distribuidos y amacenados localmente en el DVR.

—  Sustitucion: refresco de contenidos publicitarios previamente grabados en el DVR.

— DVR en red: refresco de contenidos publicitarios previamente grabados en un DVR en
red (nDVR).

1 Lapublicidad digital avanzada puede ser un servicio atractivo para operadores de servicios que desean
ampliar sus estructuras de negocio. ES necesario armonizar 10s esquemas de negocio entre los operadores
de servicio y los difusores.
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. Publicidad en VoD:

— Publicidad durante la seleccion de contenidos de VoD: contenido publicitario
intersticial y contenido publicitario enviado cuando €l usuario solicita un programa de
VoD ("bumper ad").

— Insercion publicitaria local en VoD: insercion de publicidad local en contenidos de
VoD soportados por la publicidad.

— VoD publicitario de un anunciante.

. Recopilacion de datos a través de todos los servicios publicitarios para incluir contenidos
sincronizados.
. Insercion de publicidad nacional, regional y local en todos los puntos de la red de cable, asi

como de fuentes externas a dicha red, como por ejemplo, de Internet.

7 Equipo en lasinstalaciones del cliente (CPE)

Estaclausulade la NG-STB-A describe |os elementos esenciales de | os dispositivos CPE de video y
no de video conformes con la NG-STB-A. Las variaciones y combinaciones innovadoras de dichos
elementos que desarrollen los fabricantes seran de gran utilidad. El objetivo de la NG-STB-A es
ofrrecer alos fabricantes de equipos una plataforma con las menores limitaciones posibles.

71 Visién general

El segmento de red en las instalaciones ddl cliente conlleva numerosas oportunidades y desafios
para |os fabricantes de electronica de consumo, para los distribuidores de equipos de cliente y para
la reglamentacion, siendo éste el segmento objeto de las mayores inversiones, dado € gran niUmero
de dispositivos. Los CPE tendran capacidades diversas. Por gemplo, las opciones incluyen que se
puedan soportar los servicios pasarela en la red de datos del hogar y la grabacion de video digital
(DVR). El cuadro 3 resume las caracteristicas y atributos clave de una amplia gama de dispositivos
CPE conformes con laNG-STB-A.

Cuadro 3-Vision general delas caracteristicas delos CPE

SVD | SvDampliado | SVD ampliado | Clientede
basico | (nopasarela) (pasarela) medios

Soporte de procesador de seguridad v v v v
configurable (CSP)

Funciones de SVD ampliadas distintas a
pasarela (por iemplo, DVR, tarjetade v v A definir
seguridad, visualizacion)

Pasarela de lared del hogar (servicios de
portal IPCable2Home, punto de control v
UPNnP)

Cliente delared del hogar (punto frontera
de IPCable2Home, sefidizacion UPnP, v v v
QoS UPNnP)

Capacidades de la serie J.200 v v v Opciona
Anfitriéon con USB 2.0 y/o Ethernet v v 4 4
NOTA — Todas las descripciones de UPnP del cuadro 3 son informativas.
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7.2 Dispositivos de video de abonado (SVD)

Los dispositivos de video de abonado (SVD) incluyen desde dispositivos con capacidades minimas
esenciales hasta dispositivos que proporcionan un conjunto mas rico de capacidades.

Este equipo puede ser suministrado por el operador o por los suministradores de equipos de
electronica de consumo a por menor. Los SVD funcionan como decodificador multimedia.
Algunos SVD pueden incluir receptores de TV digitales bidireccionales.

Estos dispositivos se denominan SVD porque cada uno proporciona funcionalidades adicionales a
las de un decodificador multimedia convencional, como por egemplo, un sistema de acceso
condicional reconfigurable mediante un CSP, funcionalidad de codec de video avanzado, opciones
de transporte de multiples sefiaes de video y de conexiones en red a la red del hogar. Cada SVD
puede acceder a recursos 0 proporcionar recursos a otros dispositivos de la red. En otras palabras,
todos los SVD PUEDEN actuar como fuente o como destino de contenidos en lared del hogar. Por
lo tanto, através de lared del hogar, € dispositivo de gama més baja puede disponer de algunas de
las capacidades y prestaciones del dispositivo de gama més alta. Un sistema que sea conforme con
esta Recomendacidn proporciona proteccién contra copiay € intercambio gestionado de derechos
sobre contenidos ente cualquierade los SVD delared del hogar.

La figura8 ilustra la capacidad del SVD para establecer conexiones con otros SVD y con otros
dispositivos compatibl es.

Red establecida
mediante laLAN
del hogar

-t

Funcionalidades de pasarela

Terminacion en la capafisica
- Transporte TS/IP -
Procesamiento de seguridad

Encapsulado IP
Gestion de derechos en el hogar

TV analdgicao
TVD unidireccional

J.2901

DVR/servidor del hogar J.290(06)_F08

Figura 8 — Ejemplos de despliegue de CPE para abonados con redes de datos del hogar
basadas en I P (con un sistema de DRM del hogar)
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Red establecida
mediante la LAN
del hogar

gﬁéﬁ

Pasarela/encaminador

TV analdgica o
DTV unidireccional

J.292

DVR/servidor del hogar 1.290(06)_F09

Figura 9 — Ejemplos de despliegue de equipos de cliente (CPE) para abonados con
redes de datos del hogar basadasen | P

La funcién principal de los SVD es la distribucion de videos de entretenimiento. Existen otros
dispositivos adicionales que PUEDEN ofrecer comunicaciones de video y que PUEDEN ser
conectados en red con otros SVD, tal como los dispositivos de videoconferencia y otros basados
en IP. Estos dispositivos seran definidos por el mercado, no incluyéndose informacion de los
mismos en esta Recomendacion.

El SVD basico incluye las funcionalidades siguientes:

. Ser integramente digital, con decodificacion de video digital normalizada (MPEG-2 y
codec avanzado).

. Dispositivo autdnomo (no funciona como TV).

. Capacidad para servicios unidireccionalesy bidireccionales.

. Capacidad para los servicios de la serie J.200 — se pretende que los SVD gecuten el

middleware de las serie J.200, siempre que exista un régimen razonable de licencias de uso
de latecnologia de la serie J.200.

. Compatibilidad con e modelo de seguridad, tal como se ha descrito anteriormente, con
CSPinterno.

. El video PUEDE entregarse en forma de paguetes de transporte MPEG sobre QAM o sobre
unared IP. Ademéds, el video PUEDE distribuirse sobre lared del hogar.

. Soporte de MPEG-2 y de los codecs de video avanzado antes descritos.

. Soporte de codificacion de audio, BC (ISO/CEI 13818-3) y/o audio AAC
(ISO/CEI 13818-7).

. El puerto USB 2.0 y/o Ethernet (L00BASE-TX) permite el funcionamiento basico en red en

el hogar. A dicho puerto pueden afiadirse otros adaptadores de red para permitir la
funcionalidad de capa PHY/MAC para distintas arquitecturas de red del hogar (por
giemplo, WiFi, CAT5).

. El SVD basico es un dispositivo del dominio de servicio autorizado y garantizado, tal como
se ha definido anteriormente.
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{ Texto informativo: El dispositivo funcionara como un cliente en de la red del hogar, con
funciones de punto frontera | PCable2Home, con sefializacién UPnPy QoS UPnP.}

Disponibilidad de un puerto de expansion (tipo a determinar) que soporte la actualizacién
del hardware del mecanismo de seguridad interno.

Salida de video proporcionada por un puerto de video compuesto en RF, una salida de
video de altadefinicion o unainterfaz de video digital aprobada.

Los SVD basicos PUEDEN ser de ayuda en la transicibn a una situacion de servicios
completamente digitales. Utilizados para este fin, los SVD bésicos permitirén que los abonados que
tengan TV analdgicas y otros dispositivos analogicos (por eiemplo, VCR) continten recibiendo los
servicios actuales de forma tan transparente como sea posible, aunque los antiguos canales
anal 6gicos hayan sido reasignados para transportar sefiales comprimidas digitalmente.

Lafigura 10 ilustralas funciones de los SVD basicos.

Procesamien.to de Transporte MPEG Procesador de Decodificacion Procesador de
la capa fisica Yo | p| seguridad configurable MPEG L »|  video. audio >
(receptor QAM codificacion y/o y/o y datos
u ONU) avanzada sistema preexistente avanzada
de CA interno

A

sentido ascendente

Superposicion
de graficos

Transmisor en

Anfitrion USB 2.0

y/o
| Ethernet

API para la serie J.200 (middleware) Protocolos y

DMR de lared
del hogar

A
v

Microcontrolador

Receptor distante

A

v J.290(06) F10

Figura 10 — Funciones del SVD basico

Los suministradores de SVD PUEDEN proporcionar funciones adicionales en dispositivos de gama
alta. Por ggemplo, se PUEDEN ofrecer |as funcionalidades siguientes:

Sefales de video de alta definicion, incluyendo las salidas digitales autorizadas siguientes:
DVI (o HDMI) con HDCPy 1394 con DTCP.

Recepcion y procesamiento de multiples programas de video.
Funcionalidad de DVR, incluyendo a almacenamiento interno y externo.

{ Texto informativo: Funcionalidad de pasarela, que requiere que el dispositivo soporte los
servicios de portal y que funcione como un punto de control UPnP.} Ademés, los
dispositivos con funcionalidad de pasarela podran habilitar e inhabilitar esta caracteristica
para evitar conflictos cuando se instalen varias pasarelas en lamismared.

Tarjetas de seguridad.

Equipamiento para la conectividad en red (por gemplo, WiFi, CAT5). Esta prestacion es
adicional alabasicadel puerto USB-2y el soporte de lared asociada.

Pantalla asociada para que e SVD pueda funcionar como una TV digita (TVD)
bidireccional.
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Aunque segun esta Recomendacion no es necesario que disponga de un sintonizador anal 6gico, un
SVD que incluya dicha caracteristica debe cumplir los requisitos aplicables a los dispositivos de
television digital que incluyan TV analdgica.

La figurall muestra las funciones de un SVD con caracteristicas adicionales que pueden
encontrarse en SVD de gama alta.

Procesamiento de Transporte MPEG Procesador de Decodificacion Procesador de >
.| lacapafisica ylo uridad configurable MPEG i ' g
"] (receptor QAM > codificacion [P >0 y/o g g ylo > Vld;%;gg' o
u ONU) avanzada sistema preexistente avanzada HDMI J"
7'y de CA interno |
P Transmisor en = I
- sentido ascendente DVR Superposicion o
—| intemo de gréficos Anfltrlo;/(L)JSB 2.0
|_ 4 [ Ethernet
API paralaserie J.200 (middleware) Protocolosy DRM

v

delared del hogar Pasarela |«

Microcontrolador

Receptor distante

A

v J.290(06)_F11

|:| Funciones bésicas
[ ] Funciones adicionales

Figura 11 — Funciones de SVD con posibles ampliaciones

Todos los SVD deberan satisfacer la proteccién de contenidos y otras reglas pertinentes que
garanticen que los servicios distribuidos en los dominios garantizado y autorizado se distribuyan tal
como desea €l operador de cable.

7.3 Otros dispositivos de equipos en las instalaciones del cliente (CPE)

El plan de la NG-STB-A describe ejemplos de CPE de red de la préoxima generacion adicionales a
las opciones de los SVD.

7.3.1 Clientede mediosde video

El cliente de medios de video es un dispositivo "sin sintonizador” disefiado especificamente para
conectarse a otros SVD de la red del hogar a objeto de recibir contenidos de video. PUEDE
proporcionar un entorno rico en aplicaciones gracias al middleware y a diversas aplicaciones
incorporadas en el equipo, 0 PUEDE presentar, en lugar de ello, una "interfaz de usuario distante”
controlada por €l SVD que le ofrece los contenidos.

Algunas de las caracteristicas basicas del cliente de medios son las siguientes:

. Solo digital, con definicion normal.

. DRM del hogar, tal como proporciona el CSP.

. Soporte del cliente en red del hogar.

. PUEDE funcionar como dispositivo ASD o como dispositivo GSD/ASD.
. Soporte de cédec MPEG-2 y avanzado.
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. Dispositivo de control a distancia universal o control a distancia con comunicacion con €l
dispositivo fuente.

. USB 2.0 parala conectividad en red.
L as caracteristicas opcionales del cliente de mediosincluye:
. Video de alta definicidn con salidas digital es aprobadas asociadas.

7.3.2 CPE sinvideo

Dada la proliferacién de nuevos servicios de video, datos y multimedia, y la creciente convergencia
entre dichos servicios, es previsible que se desarrollen nuevos CPE de la proxima generacion que no
incluyan video y que se conecten directa e indirectamente alared de cable.

L os fabricantes de dispositivos ya estén incorporando mdltiples funciones a los médem de cable,
tales como combinaciones de barreras cortafuegos para encaminadores de capa 3, concentradores de
datos, adaptadores de terminal multimedia (MTA) para telefonia, y facilidades de transporte en la
red del hogar (por gemplo, WiFi, HPNA, HomePlug, etc.), siendo previsible que los futuros
modems de cable y otros dispositivos de abonado integren algunas funciones de la préxima
generacion. Las funciones de la red de la proxima generacion candidatas para una integracion
creativa en los CPE incluyen redes del hogar dentro de y entre los dominios de servicios autorizados
y garantizados, y funciones | PCable2Home que permitan la gestion y visibilidad de |os dispositivos
de abonado desde |a cabecera de lared.

Ejemplo de CPE sin video: pasarela multifuncién

L os elementos esenciales de este dispositivo estan actualmente disponibles, e incluye un médem de
cable, una barrera cortafuego del encaminador de capa 3y un MTA para telefonia. Una version de
la préxima generacion de este dispositivo afiadiria capacidades |PCable2Home para permitir la
visibilidad y gestion a distancia desde la cabecera de lared. También se incluirian protocolos de la
red del hogar y el CPE de la red de datos del hogar. Dicho dispositivo también incluiria la
posibilidad de actuar en modo puente para permitir la interaccion entre los SVD que sean
compatibles con los protocolos de la red del hogar y los CPE en la red de datos del hogar. Dicho
dispositivo soportaria aplicaciones tales como:

. Permitir que los PC con un puente adecuado utilicen lared coaxial para acceder a servicios
de datos de alta velocidad.
. Permitir que los PC o servidores que sean propiedad de los consumidores y estan ubicados

en la red coaxia o de datos del hogar, se comuniquen mediante mensajes visualizables o
mensgjes de control con los SVD.

. Habilitar que el MTA para telefonia envie mensgjes sobre la ID del llamante (u otros
mensajes) alos SVD.
. Permitir que los SVD accedan a informacién de facturacién o de servicio relativa a los

servicios de datos/multimedia interactivos de |os abonados.

8 Seguridad

8.1 Elemento hardwar e de seguridad

El elemento hardware procesador de seguridad configurable (CSP) de la préxima generacion podra
utilizar diversos algoritmos normalizados para la criptacion del flujo de transporte en la cabeceray
su descriptacion en el CPE. A continuacion se enumeran gjemplos de algoritmos normalizados que
eventualmente PUEDEN ser soportados por el CSP.

. Norma de criptacion de datos DES (data encryption standard) — ECB (electronic code
book), CBC (cipher block chaining) y otros modos basados en bloques de datos residuales
(Federal Information Processing standard, FIPS 46-2).
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. Triple DES — ECB, CBC, y otros modos basados en bloques de datos residuales
(FIPS 46-2). Ello incluye la criptacion con clave dobley clavertriple.

. Norma de criptacién avanzada (AES, advanced encryption standard) (Rijndagl).
. DVB — Algoritmo comun de a eatorizacion (CSA, common scrambling algorithm).
. Multi2 (ISO/CEI 9979).

El elemento hardware CSP sera configurable ("actualizable') y utilizara tecnologias para poder
descriptar al menos los cinco tipos siguientes de flujos de transporte seguros:

1) Triple DES — permitiendo como minimo ECB y CBC, asi como los modos con dos 'y con
tres claves.

2) DVB-CSA —tal como se define paraDVB.

3) AES — utilizando una nueva arquitectura de clave normalizada con ECM, EMM, unidad

semillay lametodologia de ID de unidad normalizadas.
4) B-CAS—ta como se define en ARIB, que sera soportada por |as tarjetas de seguridad.

Obsérvese que el CSP se definira de forma que los proveedores de semiconductores no tengan que
disponer de licencias para algunos de |os sistemas de seguridad afin de incluir lafuncionalidad CSP
en sus productos. EI CSP se definira de modo que los dispositivos semiconductores que sean
conformes puedan g ecutar 1os algoritmos adecuados que sean descargables sobre el CSP cuando se
conecten alared de cable o que sean suministrados mediante |a propia tarjeta de seguridad.

8.2 Autenticacion

Los componentes hardware del CSP podran almacenar de forma segura'y gecutar firmas digitales
utilizando varios tamafios de claves RSA (por gemplo, 1024, 2048 y 4096 bits) en registros
hardware. Los componentes de la proxima generacion podran generar de forma segura firmas
digitales en hardware resistente a la manipulacion sin poner por ello en riesgo las claves privadas o
los procesos necesarios para generar las funciones de troceo y la criptacion. La red de la proxima
generacion podra firmar digitalmente mensajes utilizados para la autenticacion y garantizar la
integridad utilizando una funcién de troceo segura de tipo SHA-1.

8.3 Claves de criptacion declave

El hardware CSP podra almacenar de forma segura claves de criptacion de clave para sistemas
criptogréficos simétricos o preferentemente asimétricos. La capacidad de utilizar pargjas de claves
para transportar claves criptadas entre dispositivos CPE y a los dispositivos de la cabecera de cable
es muy deseable.

84 Direccion dela unidad

Cada CSP que utilice un dispositivo CPE serd identificado univocamente mediante un ID Unico.
Este ID se utiliza para direccionar cada dispositivo CPE de forma que dicho dispositivo CPE pueda
recibir los correspondientes derechos a prestaciones. En algunas implementaciones, PUEDE
utilizarse como ID una direcciéon MAC. El ID de unidad también podra proporcionarse mediante
unatarjeta de seguridad.

8.5 Resistencia a la manipulacion

El CSP se disefiara para satisfacer la seguridad FIPS-140 de nivel 2 en la mayoria de las éreas,
existiendo algunas &reas (tales como reconfiguracion hardware y actualizaciones software) que
requieran seguridad FIPS 140-2 de nivel 3, resistente ala manipulacion de conformidad con ciertos
criterios, tales como FIPS-140 de nivel 2 o nivel 3. También utilizar4 las Ultimas tecnologias
disponibles en materia de resistencia a la manipulacion (por gemplo, distribuciéon del plano de
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energia y fragmentacion de células) a fin de evitar el andlisis microscopico y los ataques de

supresion.

8.6

Gestion de claves

La jerarquia de claves incluye multiples claves tal como se ilustra en la figura 12. Ademas, en la
figura 13 se muestra un esquema de descriptacion en € que se utiliza la tarjeta de seguridad.

Flujo de
transporte Entrada de video (criptada) Salida de video (descriptada)
\ o d Magquina de w
‘\ Tabla de acceso condicional descriptacion del |[Clave de descriptacion de flujo local
CAT) y de EMC recibid .
\ gl )y de recibida transPorTe de Modificador de clave
\ dentro de banda video d baio v funcis
\ Clave de trabajo ¢ trabajo y funcion
\ de aplicacion
\ <
\ : o
Descripta ECM con clave de categoria o de A . .
\ .
sesion y extrae clave de contenido Combina modxﬂu_ador
| y clave de contenido
Mensaje de control de
derecho a prestaciones »| Clave de contenido
(ECM)
A
EMM recibido fuera de banda Descripta con clave unidad y extrae clave de sesion o de categoria
desde la cabecera
—_—> Mensaje de gestion de derecho a prestaciones (EMM)
Estructura del Clave de Siguiente Firma
derecho a categoria/sesion clave de digi
. o ., igital
prestaciones actual categoria/sesion

J.290(06)_F12

Figura 12 — Jerarquia de claves

Entrada de video (criptada) Descriptacion Salida de video (descriptada)
| del transporte >
ECM recibido de video
dentro de banda 4 Clave de descriptacion (Ks)
Tarjeta de seguridad \8
) Control del
> Descriptador ¢ descriptador
de ECM Informacion del
A contenido }
Clave de
trabajo Informacién del
EMM recibido abonado
dentro de banda .| Descriptador Clave
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Figura 13 — Flujo de sefales utilizado por latarjeta de seguridad
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El software y hardware del CSP DEBERIA ser disefiado para poder utilizar nuevos conceptos y
tecnologias en el &ea de gestion de claves, a tiempo que pueda funcionar con sistemas
preexistentes empleando claves compartidas o criterios de reconfiguracion. EI médulo CSP
soportara | os esgquemas siguientes:

1) las claves descriptadas extraidas en el CPE del flujo de video y de los ECM y EMM se
cargaran directamente en las méaquinas de descriptacion sin pasar por interfaces externas,
incluidos los descriptadores de transporte;

2) los ECM y EMM se extraen del flujo de transporte (dentro de banda) y se transfieren
directamente al dispositivo tarjeta de seguridad, donde se decodificalaclave de trabgjoy se
calculala clave de descriptacion de flujo.

8.6.1 Mensajesdecontrol del derecho a prestaciones (ECM, entitlement control messages)

Un ECM es un mensgje criptado que contiene criterios de acceso a varios niveles de servicio y una
palabra de control (CW, control word). La palabra de control es la clave semilla que se utilizay se
modifica para descriptar los flujos de video y que puede ser modificada con una periodicidad
variables 0 convertida en una "clave de trabgjo". EI ECM se descripta y verifica en el CPE
confronténdolo con € criterio de acceso a fin de conceder la autorizacion. Si se concede, la CW se
libera, se convierte en una clave de trabajo y se utiliza para descriptar el contenido en el
dispositivo CPE.

8.6.2 Mensajesdegestion del derecho a prestaciones (EMM, entitlement management
messages)

Los mensgjes criptados se crean en la cabecera 'y se envian al CPE de la proxima generacion de
conformidad con determinados criterios de acceso a los contenidos por parte de dicho dispositivo.
El EMM contiene los datos para la autorizacién, que se envian con un método seguro a cada
dispositivo CPE. EIl EMM esta dirigido a un unico dispositivo CPE y esta criptado también de
forma univoca de forma que el dispositivo pueda descriptar y validar los derechos a prestaciones. El
CSP soportara los mecanismos y formatos del derecho a prestaciones DigiCipher 11, PowerKey,
NDS, Nagravision, NCASy B-CAS.

8.7 Proteccién contra copia

Si un dispositivo de la arquitectura de red de la préxima generacion utiliza una tarjeta de seguridad,
lainterfaz implementara la actualizacion y configuracion de conformidad con SCTE-41. Ademés de
soportar |os requisitos actuales de los flujos de transporte SCTE-41, el CSP podra descriptar los tres
tipos siguientes de arboles de flujos de transporte seguros normalizados. A continuacion se
enumeran algunos gemplos:

1) Proteccion contra copia— DES (tal como se define en SCTE-41, con la opcién adiciona de
utilizar el modo CBC DES ademas del modo EBC).

2) Triple DES — soportando, como minimo, ECB y CBC.

3) AES — utilizando una nueva arquitectura de clave normalizada con ECM, EMM, claves de
criptacion de claves y lametodologia de ID de unidad normalizadas.

4) Multi2 —incluyendo ECB y OFB.

9 Arquitecturadered dela cabecera

L os beneficios derivados de la integracion de la cabecera, |0 cua resulta consistente con la version
delaNG-STB como elemento multimedia integrado, son entre otros |os siguientes:

. Utilizar de forma més eficiente |os recursos del sistema.
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. Facilitar € interfuncionamiento de elementos de red suministrados por diversos fabricantes
afin de permitir un entorno de competencia més abierto y ampliar la vida Util de servicio de
la base instalada, proporcionando flexibilidad para la introduccién de nuevos servicios y
escalabilidad para acomodar una gama de tamarios del sistema.

. Proporcionar una plataforma paralainnovacion y la creacion rapida de servicios.

9.1 Arquitectura dedistribucion delared dela cabecera
En lafigura 14 se describe la arquitectura global de distribucion de lared de la cabecera.

Sistema de gestion de la cabecera

U

Fuentesde]  Radio- Satdite, origen || Inserccion Otras Conmutador de Gigabit Ethernet para gestion
origen dej - difusion | microondas, local publicitaria fuentes

contenidos de+TV ﬂira v v v t t t t t
VoD

Servidores de
distribucion
de contenidos

DVR Carrusel || Soft-switch
enred de datos paravoz

L - T T

Conmutador Gigabit Ethernet para contenidos

Difusion de video

t J1.290(06)_F14
A lared nicleo IPo QAM

Figura 14 — Arquitectura dedistribucion de la cabeceradelared

Las caracteristicas fundamentales de la arquitectura de la red de la cabecera de la proxima
generacion incluyen:

. Permitir la distribucion de trafico de video y tréfico genérico de datagramas IP sobre una
misma infraestructura de red de la cabecera
. Gestionar las aplicaciones para todos |os servicios mediante sistemas de gestion de sesion y

de recursos, con capacidad para funcionar de forma auténoma en el caso de fallo de las
comunicaciones con |os sistemas de |a oficina de apoyo.

. Controlar de manera diferenciada los servidores de la cabecera de forma que las
aplicaciones de operacion de red y de gestion de recursos de terceros puedan gestionar la
cabecera como un sistema integrado, en lugar de hacerlo como subsistemas auténomos
especificos por servicio.

— Conmutador Gigabit Ethernet para contenidos. El conmutador Gigabit Ethernet estara
bajo €l control de un gestor de recursos de red para la distribucion de contenidos y
garantizard que cualquier servidor pueda conmutar datos de cualquier fuente de
contenidos y que se pueda conmutar facilmente entre servidores de contenidos.

— Sstema de gestion de sesion y de recursos: Los gestores de aplicaciones, gestores de
sesion y gestores de recursos tendrén funcionalidades que permitan a operador
controlar y supervisar la carga de trafico, las necesidades de QoS y los derechos a
prestaciones de |os abonados.

— Conmutador Ethernet o Gigabit Ethernet para la gestion: El conmutador dispondra de
una interfaz normalizada en € plano de gestion mediante un conmutador Ethernet o
Gigabit Ethernet de forma que cada servicio pueda ser controlado y gestionado por
sistemas de gestion de I T externos mediante APIs abiertas.
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. El protocolo Internet (1P) se utiliza para transportar los mensgjes de control y gestion por la
red hasta el CPE. Es previsible que & conjunto de protocolos de sefializacién para servicios
de video incluya DSM-CC (digital storage media — command and control), RTSP, SIP,
NCS/MGCPy, potenciamente, protocolos de "servicios web" basados en XML, tales como
SOAP.

9.2 Arquitectura de gestiéon de sesion y recur sos

Para conseguir una gestion comun de los recursos para todos los servicios y aplicaciones, es
necesario disponer de un marco parala gestion de lasesiéon y los recursos, tal como se muestraen la
figura 15.

Cliente aplicacion
Servidor de aplicaciones Servidor de aplicaciones
alojado por el operador de terceros
Gestor de
sesion

Gestor de Gestor de Gestor de

recursos recursos recursos

a la carta de criptacion de red

Servidor Maquina Red de

de flujos de criptacion transporte

Sistema
de CA
J.290(06)_F15

Figura 15— Marco de gestion de sesidn y recur sos

Para aumentar la eficiencia de la utilizacion de los recursos, una cabecera de la proxima generacion
utiliza una arquitectura de gestion de recursos basada en la sesion. La creacion de dicha arquitectura
debe mantener un estricto control de los recursos a fin de asegurar su uso eficiente. En un intento de
proporcionar un marco genérico, la funcion de gestion de sesiones y recursos se divide en tres
dominios. gestion de aplicacion, gestion de sesion y gestion de recursos. Cada uno de dichos
dominios se analiza en detalle en | as clausul as siguientes.

9.21 Gestor deaplicacion

El gestor de aplicacion juega un papel de coordinacion que implica la sefializacion de la aplicacion
asi como la interaccién con el marco de gestion de recursos de la cabecera por medio del gestor de
sesion. En la mayoria de los casos, es previsible que e gestor de aplicacion sea propiedad del
operador de servicios y esté operado por €. No obstante, PUEDE haber casos en los que € gestor
de aplicacion quede de hecho fuera del control del operador de servicios. Son gjemplos de gestores
de aplicacion del operador, los servicios de VoD (video ala carta) y de telefonia. Son jemplos de
gestores de aplicacion de terceros, |os servicios de flujos de audio o de video y |os juegos.
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En un sistema de VoD es responsabilidad del gestor de sesion, mas que del gestor de aplicacion,
mantener y gestionar €l ciclo de vida. En tales casos, € cliente puede establecer una sesién con un
gestor de sesion directamente o utilizando un representante (proxy) del mismo através del gestor de
aplicacion. Puesto que € gestor de aplicacion no necesita gestionar la sesion, esta arquitectura
permite que diferentes aplicaciones utilicen € mismo gestor de sesidon para una variedad de
servicios por demanda.

En el caso de servicios y aplicaciones basados en | P, una implementacion tipicaintegra el gestor de
sesion en e servidor de aplicaciones, aunque ambos PUEDEN residir en la misma cagja fisica, se
considera que estan separados | 6gicamente.

0.22 Gestor desesion

El papel del gestor de sesion es actuar como intermediario en nombre del gestor de aplicacion ante
las peticiones de recursos de la cabecera. Aunque un gestor de aplicacion sdlo conoce las
necesidades de QoS de la sesion, € gestor de sesidon ha de saber cdmo traducir dichas necesidades
de QoS en recursos del sistema, asi como identificar recursos no asociados a QoS que PUEDEN ser
necesarios parala sesion (por ejemplo, recursos parala criptacion o recursos del servidor).

Es importante sefidlar que PUEDEN existir varios gemplares de un gestor de sesiéon en una
cabecera dada y que cada gestor de sesion puede comunicarse con un conjunto de gestores de
recursos. El conjunto de gestores de recursos con 10s que se comunica un gestor de sesion viene
determinado por las aplicaciones para las que el gestor de sesion debe manejar las peticiones de
recursos. Dicha arquitectura permite una introduccion més rapida de nuevos servicios a no requerir
un 'super’ gestor de sesion que deba ser actualizado cada vez gque se prueba un nuevo servicio. Se
preveé que un gestor de aplicaciéon dado se comunique con un Unico gestor de sesidn salvo cuando se
implementen gestores de sesion redundantes. Los gestores de sesion no necesitan soportar todos los
tipos de sesiones; de hecho, es previsible que se desplieguen gestores de sesion diferenciados para
diferentes tipos de sesiones; por gjemplo, paraVoD y para difusion conmutada.

El gestor de sesién no tomard decisiones de la politica basadas en € negocio. En lugar de €llo,
coordinara las necesidades de recursos para la aplicacion, en e supuesto de que las peticiones
provengan de un dispositivo valido y de un abonado con autorizacion para solicitar dichos servicios.
PUEDE tomar decisiones de politica basadas en los recursos en funcion del estado actual de los
recursos del sistema.

9.2.3 Gestor derecursos

El gestor de recursos se ocupa esencialmente de la asignacion de los recursos necesarios para
satisfacer una peticion de sesion. Cada recurso de la cabecera tendra asociado (de forma l6gica) un
gestor de recursos, cuya mision es hacer un seguimiento del consumo de recursos y asignar nuevos
recursos conforme sean necesarios. Los siguientes son g empl os de gestores de recursos.

. Gestor de recursos por demanda— Recursos del servidor de flujos.
. Gestor de recursos de criptacion — Recursos de la criptacion de flujos.
. Gestor de recursos de red — Recursos de lared | P conmutada.

Para una mejor comprension del marco de la gestion de sesion y gestion de recursos, se presenta la

siguiente descripcion:

. Un servicio VoD se desarrolla de acuerdo con €l flujo siguiente: € cliente inicia la sesidn
haciendo una peticion de VoD a gestor de aplicaciones. Cuando éste recibe la peticion, la
reenvia a gestor de sesion apropiado, que negocia con varios gestores de recursos a fin de
obtener los recursos correspondientes. Estos PUEDEN incluir (no necesariamente en
cualquier orden) recursos del servidor, recursos de red, recursos de encriptacion y recursos
de borde de red.
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10 Calidad de servicio

La calidad de servicio puede conseguirse dimensionando ampliamente la red para que todos los
paquetes consigan una calidad de servicio suficiente a fin de conseguir una adecuada prestacion del
servicio para aplicaciones sensibles a la QoS. Este enfoque es relativamente sencillo y es
econémicamente viable en muchas redes de banda ancha. Las prestaciones de este sistema son
razonables, particularmente si el usuario esta dispuesto a que en ocasiones exista una cierta
degradacion. Sin embargo, en el caso de redes de banda estrecha, més tipicas de empresas y oficinas
locales, |os costes de la anchura de banda pueden ser sustanciales y €l sobredimensionado dificil de
justificar. En general, las redes requieren los factores siguientes para establecer una QoS extremo a
extremo a fin de soportar tanto servicios para los que el tiempo es un factor critico como servicios
de video de alta calidad.

. Retardo.

. Variacion de fase.

. Pérdida de paquetes.
. Anchura de banda.

Las funciones de QoS incluidas en encaminadores o conmutadores DEBEN controlar dichos
factores clave y transmitir los paquetes a tramo de red siguiente. En esta situacién, se han
desarrollado dos filosofias distintas para satisfacer |0s requisitos.

10.1 IntServy DiffServ

Los primeros desarrollos utilizaban la filosofia denominada "IntServ" (integracion de servicios)
para la reserva de recursos de red. En este modelo, las aplicaciones utilizaban €l protocolo de
reserva de recursos (RSV P, resource reservation protocol) para solicitar y reservar recursos a través
de lared. Aunque los mecanismos IntServ funcionan correctamente, pronto fue evidente que en una
red de banda ancha tipica de un proveedor de servicio de gran tamafio, los encaminadores del
nucleo de red deberian aceptar, mantener y deshacer miles o posiblemente decenas de miles de
reservas.

El segundo, y actuamente aceptado, enfoque es e denominado "DiffServ' o de servicios
diferenciados. En el modelo DiffServ, los paguetes se marcan de acuerdo con €l tipo de servicio que
precisan. Como consecuencia de dichas marcas, |os encaminadores y conmutadores utilizan varias
estrategias de disposicion en cola para conseguir adaptar |as prestaciones alos requisitos. En la capa
IP, las marcas de puntos de codigo de servicios diferenciados (DSCP) utilizan 6 bits de la cabecera
de cada paguete IP. En la capa MAC, pueden utilizarse VLAN |IEEE 802.1Q e IEEE 802.1D para
transportar esencia mente la misma informacion.

10.2 Calidad deservicio extremo a extremoy servicios

Teniendo en cuenta los servicios que DEBERIA ofrecer una STB de la proxima generacion, el
mecanismo de QoS DEBE satisfacer 10s requisitos tanto de servicios de video de ata calidad como
de servicios para los que la temporizacion resulta critica, como es el caso de la VolP. Para ello, €l
mecanismo de QoS garantizada definido en la cldusula 6.5.1 DEBE implementarse de forma que |o
lleve a cabo.

La prestacion de un mecanismo de QoS garantizada difiere de una red a otra en las &reas de
aplicacion del servicio y en las estructuras de las sesiones. En esta Recomendacion se diferencian
tres tipos de QoS: QoS por sesion, QoS basada en anchura de banda previamente aprovisionada y
QoS basada en la prioridad. La definicion de cadatipo de QoS esla siguiente:

. QoS por sesién: es necesario que la sefidlizacion establezca las rutas con QoS. Se asegura
cada vez que se activa €l servicio y la anchura de banda se libera cuando se desactiva el
servicio.
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. QoS basada en anchura de banda previamente aprovisionada: la sefializacién no es siempre
necesaria para €l establecimiento de rutas con QoS. El tipo de QoS es lo que determina la
reserva la anchura de banda requerida, con independenciadel tipo de tréfico o su presencia.

. QoS basada en la prioridad: en ciertos casos, la QoS basada en prioridad puede satisfacer
los requisitos de QoS garantizada mediante el sobredimensionado de la anchura de banda,
tal como se define en la clausula 6.5.1. Dicho sobredimensionado es suficiente para
satisfacer las limitaciones de anchura de banda y en la mayoria de los casos también las
relativas a variacion de fase y retardo, siempre que se mantenga estrictamente la prioridad
de los paguetes sin interrupciones debido a limitaciones de anchura de banda o del

procesador.

Obsérvese que en esta Recomendacion, la palabra servicio hace referencia a servicio desde la
perspectiva del usuario, y no significa que se haga referencia a un ISP 0 a un operador de

tel ecomunicaciones.

El cuadro 4 muestra servicios tipicos y la QoS requerida para la arquitectura independiente del
medio (MI, media independent) (Rec.UIT-T J292) y para la arquitectura de cable

(Rec. UIT-T J.291).

Los requisitos para cada servicio DEBERIAN hacer referencia a la Rec. UIT-T J.193 (2004). En
cuanto alarelacion entre servicio y QoS, véase el apéndice .

Cuadro 4 — Serviciostipicosy QoS requerida

Servicio Arquitectura M| Arquitectura decable
Difusiénde TV Anchura de banda previamente | Anchura de banda previamente
aprovisionada aprovisionada
VoD Por sesion Por sesion
VolP Por sesion Por sesion
Video telefonia Por sesion Por sesion
Internet Mejor esfuerzo Mejor esfuerzo

En & cuadro 5 se muestra una relacién entre el tipo de QoS, la sefiaizacion y la asignacion de
anchura de banda. En este caso, sefializacion significa todas las transacciones de sefiaes para €l
establecimiento de una sesion entre los dispositivos concernidos.

Cuadro 5 - Relaciones entre tipo de QoS, sefializacion
y asignacion de anchura de banda

Tipo de QoS Sefalizacion Asignacion de anchura de banda
QoS basada en sesion Aplicable Lageneralasesion, reserva anchura de banda.
QoS basada en anchuradebanda | No Aplicable | Anchura de bandafija.
previamente aprovisionada
QoS con prioridad No Aplicable | Disposicion de colacon prioridad,

independientemente de la anchura de banda.

Opcional parala QoS detipo DiffServ, tiene
aspecto de anchura de banda.
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10.3 Requisitosdel puente de QoS

Tal como se muestra en la figura 16, es necesario que exista una correspondencia légica entre los
mecanismos de QoS del segmento A (red de acceso) y del segmento B (red del hogar), que
normalmente difieren entre si. El puente de QoS permite la comunicacion entre ellos y su entidad
|6gica DEBERIA implementarse en un dispositivo de acceso a lared del hogar (HA, home access),
o0 pasarelaresidencial, de conformidad con laRec. UIT-T J.190.

10.3.1 Objetivo del puente de QoS

El objetivo del puente de QoS es establecer una ruta con QoS extremo a extremo, hacer
corresponder |6gicamente el mecanismo de QoS entre e segmento A y e segmento B y
proporcionar una interfaz de QoS unificada a los dispositivos terminales ocultando los diversos
mecanismos de QoS aplicados en el segmento A.

10.3.2 Requisitosfuncionales del puente de QoS
. Dénde se implementa

La funcién puente de QoS DEBERIA implementarse en un dispositivo HA tal como se
especificaen laRec. UIT-T J.190, o en un punto de interfaz de los distintos mecanismos de
QoS definidos en otra arquitectura de QoS.

. Direccion de la sefializacion de QoS
1) Al menos una funcion de puente de QoS direcciona DEBE intercambiar sefidlizacion
de QoS desde & segmento A al segmento B. También es necesario un puente de QoS
bidireccional cuando se requiere que €l control de la QoS se haga desde e dispositivo
terminal final a servidor de aplicacion. En la figura 16 se muestra un aspecto del
puente de QoS.

Puente de QoS
Senalizacion de QoS

—

= N

Trafico principal

Sefializacion de QoS

\/v

Trafico principal

Segmento de red A Segmento de red B
(red de acceso) (red del hogar)
J.290(06)_F16

Figura 16 — Aspecto del puente de QoS

Un puente de QoS, a diferencia de un puente de capa 2, DEBERIA estar situado en la
zona (segmento A/B de la figura 16) donde las distintas redes presentan interfaces, y
DEBERIA proporcionar las subfunciones siguientes:

a) Iniciar, retransmitir y terminar la sefializacion de QoS de cada segmento.
b) Marcary volver amarcar el tréfico de la sefial principal.
c) Conformar el tréfico delasefid principal.

2) El puente de QoS DEBERIA notificar a los dispositivos terminales su indisponibilidad
para realizar las funciones de puente de QoS en caso de que e segmento A (red de
acceso) no disponga de funciones de QoS en sentido ascendente.
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Gestion

1) El puente de QoS DEBERIA garantizar que la politica de QoS del operador funcione
con la politica de QoS del segmento B (red del hogar), que posiblemente sea provista
por un usuario final. Un usuario final PUEDE proporcionar una funcion de gestion de
politica parael segmento B.

2) El puente de QoS DEBERIA notificar a ambas partes cuaquier desalineacion que
pueda producirse entre las politicas de QoS de los segmentos A y B.

Funcion de puente

1) El puente de QoS DEBERIA mantener la prioridad de la clase de QoS en los
segmentos A y B, asi como proporcionar |as tablas de correspondencia para las clases
de QoS de ambos segmentos. En la figura 17 se muestra un aspecto de la
correspondencia de clase de QoS.

Puente de QoS
Segmento dered A

Segmento dered B

Coladee€elevada
prioridad

Coladebaja
prioridad

\ > / 1.290(06)_F17

Correspondencia de clases de QoS através del puente de QoS, manteniendo
la clase de QoS del tréfico principal en cada segmento de red

Figura 17 — Aspecto dela correspondencia entr e clases de QoS

2) El puente de QoS DEBERIA disponer de funciones para la iniciacion, retransmision y
terminacién de la sefidizacion de QoS en los segmentos A y B. En la figura 18 se
muestra la gestion de la sefializacion de QoS.

Puente de QoS

Senalizacion de QoS
dl | -
) \\’v—/ g
Activacion, retransmision y terminacion de senalizacion QoS
en cada segmento (por ejemplo, UPnP y RSVP)

Senalizacion de QoS
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Figure 18 — Gestion de la sefializacion de QoS

Establecimiento de la politica

Aungue la provisién de QoS extremo a extremo y los requisitos del puente de QoS se
describen en clausulas anteriores, es necesario disponer de un mecanismo de prioridad de
los paguetes para controlar realmente la QoS. En la figura 19 se muestra un ejemplo de
flujo de procesos de QoS.
1) Clasificacion:

Clasifica las etiguetas de QoS en base a la verificacion y establecimiento de los

paguetes. En este caso, establecimiento significa determinar la etiqueta de tipo de
servicio (TOS), el nimero de puerto UDP, el protocoloy ladireccion IP, etc.
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2) Funcion de politica:

Discrimina los paquetes concordantes comparando la velocidad del tréafico recibido y €l
elemento de politica aprovisionado. En este caso, €l elemento de politica es una entidad
que redliza la funcion de politica, méas especificamente ello significa aplicar las tablas
de funcién de politica proporcionadas por € operador o € cliente.

3) Marcado:

Juzga si € paguete concuerda, si éste debe ser transmitido en base a los pardmetros
establecidos, s debe ser marcado con la prioridad siguiente inferior o si debe ser
descartado.

4) Disposicion en colay programacion:

Determina la cola de salida donde debe situarse el paguete en funcién de la etiqueta
de QoS. Cada cola se procesa entonces de acuerdo con €l peso otorgado ala misma.

Actuaciones en la entrada Actuaciones en lasdida
Creacion de la Valoracion de
etiqueta de QoS conformidad Disposicion en col
Clasificacion |———>| Aplicacionde |—— | Macado |——— [P >
lapolitica y programacion
Verificacion del paquete, Juicio de conformidad, Paguete progresa, se marca Discriminacion delacola
discriminacion por la verificacion con el con menor prioridad de salida, ponderacién
etiqueta de QoS elemento de politica 0 se descarta del procesamiento

J.290(06)_F19

Figura 19 — Ejemplo del flujo del proceso de QoS

La priorizacion de los paquetes DEBERIA permitir el establecimiento de una precedencia IP en
virtud del mecanismo de QoS DiffServ, que utiliza el punto de codigo de servicio diferenciado
(DSCP) y/o la clase de servicio (CoS, class of service) definida en |EEE 802.1Q. En lafigura 20 se
ilustra la prioridad en disposicion en cola entre € nucleo de red y la red de acceso. La politica de
disposicion en cola DEBE proporcionarse con una prioridad basada en €l tipo de servicio (ToS, type
of service), que constituye un procesamiento previo a la asignacion de anchura de banda. Para una
informacion més detallada sobre las prioridades de la QoS, DEBERIA hacerse referencia a la
clausula 9/J.292.

Tablade aplicacion

de politica
— Prioridadesenla
Ndcleo dered disposicién en cola
Red de acceso
=2 AN
100 Mbit/s DiffServ )
Anchurade
-‘m -n
L ) bandafija >
50 Mbit/s :
|| Programacion J.290(06)_F20

Figura 20 — Aspecto dela prioridad en la disposicion en cola
entreel nucleo dered y lared de acceso
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Apéndicel

Relacion entre el tipo de servicio independiente del
medio (M1) y el tipo de QoS

(Este apéndice no es parte integrante de esta Recomendacion)

Este apéndice es un suplemento a cuadro 4 de la clausula 10. El cuadro I.1 ilustra la relacion entre
el servicio de tipo de servicio independiente del medio (MI) y € tipo de QoS para servicios de
calidad garantizada. Este cuadro muestra una combinacion deseable entre servicio y tipo de QoS'y
no excluye otras posibles combinaciones.

Cuadro|.1—Relacion entre el tipo de servicio independiente del
medio (M1) y €l tipo de QoS

prev'iA\arrlrfr(;rlljtrea a%i g\ilir;qoiada eﬁﬁd;l DiffServ Mejor estuerzo
Difusion de TV v
VoD v v
VolP v v
Video telefonia v v v v
Teléfono sobre PC v

El cuadro 1.2 ilustra la relacion entre el servicio de tipo cable y € tipo de QoS para servicios de
calidad garantizada. Este cuadro representa una combinacién deseable entre servicio y tipo de QoS

y no excluye otras posibles combinaciones.

Cuadro 1.2 —Relacion entreel tipo de servicio de cabley € tipo de QoS

pr(a'\/'iA\arr]T?grtljtr(fl a(:)? (k))\?ir;qoiada mBadec?n DiffServ Mejor esfuerzo
Difusion de TV v
VoD v
VolP v
Video telefonia v v v
Teléfono sobre PC v
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