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Recomendacion UIT-T J.261

Marco para la prestacion de servicios de telecomunicaciones
preferentes en redes IPCablecom e IPCablecom?2

Resumen

La Recomendacion UIT-T J.261 define un marco para la implementacion de capacidades preferentes
en redes [PCablecom e IPCablecom?.

El método adoptado por esta Recomendacion consiste en definir un marco para las capacidades que
pueden utilizarse con el fin de cumplir los requisitos estipulados en la Recomendacion UIT-T J.260
y sentar las bases para la elaboracion de Recomendaciones detalladas basadas en IPCablecom e
IPCablecom? sobre telecomunicaciones preferentes.
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PREFACIO

La Unidn Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacion de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicioén
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccion http:/www.itu.int/ITU-T/ipr/.

© UIT 2010

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

Las telecomunicaciones en caso de emergencia/catastrofes para los usuarios autorizados son de vital
importancia para la salud, la seguridad y el bienestar de los ciudadanos de todos los paises. Por lo
general, para facilitar cualquier tipo de operacion de emergencia/socorro se recurre a capacidades
que garanticen unas telecomunicaciones de emergencia faciles de utilizar y que puedan
materializarse adoptando las correspondientes soluciones técnicas y/o politicas administrativas. La
infraestructura IPCablecom e IPCablecom?2 constituye un importante recurso para ofrecer servicios
de telecomunicaciones preferentes.

Los dos aspectos esenciales de las telecomunicaciones preferentes por redes de cable que se tratan
en la presente Recomendacion son la autentificacion y la prioridad. Estos aspectos constituyen las
funciones de red esenciales para obtener acceso a los recursos de las redes de cable cuando se
requiere un trato preferente. Otros aspectos, como los relativos a politicas, ingenieria de trafico,
encaminamiento alternativo, capacidad de restablecimiento, etc., quedan fuera del alcance de la
presente Recomendacion o no se abordan en esta version.

Dada la naturaleza evolutiva de las redes de comunicaciones en general y de las redes de cable en
particular, es preciso adoptar un método por fases en el trato preferente. En dicho método se ha de
tomar en consideracion la evolucidén de las Recomendaciones relativas a IPCablecom, es decir, el
conjunto inicial de Recomendaciones sobre IPCablecom, las versiones revisadas en 2005 y el
conjunto de Recomendaciones relativas a [PCablecom?2.
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Recomendacion UIT-T J.261

Marco para la prestacion de servicios de telecomunicaciones
preferentes en redes IPCablecom e IPCablecom?2

1 Alcance

El objetivo de la presente Recomendacion es proporcionar un marco para la prestacion de servicios
de telecomunicaciones preferentes en redes de cable, como se describe en [UIT-T J.160] y
[UIT-T J.360]. Este marco es uno de la serie de Recomendaciones que versan sobre estos servicios.

Los dos aspectos fundamentales de los servicios de telecomunicaciones preferentes que se tratan en
este marco son la prioridad y la autentificacion. Las diferencias arquitectonicas entre estos dos
aspectos se indican mediante las entidades logicas funcionales definidas en [UIT-T J.160] y
[UIT-T J.360], respectivamente.

En esta version del marco se abordan estos dos aspectos fundamentales, a saber, la prioridad y la
autentificacion necesarias para poder dar un trato preferente en los servicios de telecomunicaciones,
mientras que otros aspectos tales como la politica, la ingenieria de trafico, el encaminamiento
alternativo, la configuracion, etc., quedan fuera del alcance de la misma o se estudiaran en un
futuro. Por ejemplo, en futuras versiones se prevé abordar el tema de la prestacion de servicios
preferentes a determinados usuarios y/o dispositivos (adaptadores terminales de medios) que se
encuentren en un lugar especifico.

2 Referencias

Las siguientes Recomendaciones UIT-T y demas referencias contienen disposiciones que, por
referencia a las mismas en este texto, constituyen disposiciones de esta Recomendacion. En la fecha
de publicacion, las ediciones citadas estaban en vigor. Todas las Recomendaciones y demaés
referencias estan sujetas a revision, por lo que se alienta a los usuarios de esta Recomendacion a que
consideren la posibilidad de aplicar la edicidn mas reciente de las Recomendaciones y demaés
referencias que se indican a continuacion. Se publica periddicamente una lista de las
Recomendaciones UIT-T vigentes. La referencia a un documento en el marco de esta
Recomendacién no confiere al mismo, como documento auténomo, el rango de Recomendacion.

[UIT-T J.160] Recomendacion UIT-T J.160 (2005), Arquitectura para la distribucion de
servicios dependientes del tiempo por redes de television por cable que utilizan
modems de cable.

[UIT-T J.163] Recomendacion UIT-T J.163 (2007), Calidad de servicio dinamica para la
prestacion de servicios en tiempo real por las redes de television por cable que
utilizan modems de cable.

[UIT-T J.170] Recomendacion UIT-T J.170 (2005), Especificacion de la seguridad de
IPCablecom.

[UIT-T J.179] Recomendaciéon UIT-T J.179 (2005), Soporte de IPCablecom para multimedia.

[UIT-T J.260] Recomendacion UIT-T J.260 (2005), Requisitos aplicables a las
telecomunicaciones preferentes en redes IPCablecom.

[UIT-T J.360] Recomendacion UIT-T J.360 (2006), Arquitectura general IPCablecom?.

[UIT-T J.368] Recomendacion UIT-T J.368 (2008), IPCablecom 2: Especificacion de la
calidad del servicio.
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[IETF RFC 3261] IETF RFC 3261 (2002), SIP: Session Initiation Protocol.

[IETF RFC 4412] 1ETF RFC 4412 (2006), Communications Resource Priority for the Session
Initiation Protocol (SIP).

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos.

3.1.1 capacidades garantizadas [UIT-T J.260]: Capacidades que sean muy dignas de confianza
o garantizan la disponibilidad y fiabilidad de las comunicaciones minimas necesarias.

3.1.2 autentificacion [UIT-T J.260]: Accién o método utilizado para verificar la identidad
supuesta.

3.1.3 autorizacién [UIT-T J.260]: Acto de determinar que un privilegio particular, como el
acceso a alglin tipo de recurso, puede concederse tras la presentacion de una credencial a dicho
efecto.

3.1.4 modem de cable [UIT-T J.160]: Un modem de cable es un dispositivo terminal de capa 2
que termina el extremo cliente de la conexion DOCSIS.

3.1.5 situacion de emergencia [UIT-T J.260]: Situacion de naturaleza grave que ocurre subita e
inesperadamente. Para restaurar un estado de normalidad y evitar mayores riesgos para las personas
o las propiedades puede ser necesario llevar a cabo inmediatamente actividades a gran escala, con
ayuda de las comunicaciones. Si la situacion se agrava, puede transformarse en crisis y/o
catastrofes.

3.1.6 situaciéon de emergencia internacional [UIT-T J.260]: Situacion de emergencia que
traspasa las fronteras nacionales y afecta a mas de un pais.

3.1.7 IPCablecom [UIT-T J.160]: Proyecto del UIT-T consistente en una arquitectura y una
serie de Recomendaciones que permiten la entrega de servicios en tiempo real por las redes de
television por cable empleando modems de cable.

3.1.8 etiqueta [UIT-T J.260]: Identificador inherente o adjunto a elementos de datos. En el
marco de las telecomunicaciones preferentes es una indicacion de prioridad. Este identificador se
puede utilizar como mecanismo de correspondencia entre diversos niveles de prioridad de red.

3.1.9 red IP gestionada [UIT-T J.160]: Una red IP gestionada por una sola entidad y que se
utiliza para transportar sefializacion IPCablecom y paquetes de medios.

3.1.10 preferente [UIT-T J.260]: Capacidad que presenta ventajas con respecto a las capacidades
normales.

3.1.11 capacidades de tratamiento prioritario [UIT-T J.260]: Capacidades que proporcionan
acceso prioritario a los recursos de redes de telecomunicaciones y/o su utilizacion.

3.1.12 abonado [UIT-T J.360]: Una entidad (que incluye a uno o mas usuarios) que tiene una
suscripcion con un proveedor de servicio.

3.1.13 agente de usuario (AU) [UIT-T J.360]: Un agente de usuario SIP tal como se define en
[IETF RFC 3261].

3.2 Términos definidos en la presente Recomendacion

En esta Recomendacion se define el siguiente término:

3.2.1 equipo de usuario: Todo dispositivo que utiliza directamente un usuario para comunicarse.
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4 Siglas y acronimos

En la presente Recomendacion se utilizan las siguientes siglas y acronimos:

AKA Acuerdo de autentificacion y claves (authentication and key agreement)

ATM Cajero automatico (automatic teller machine)

AVP Par atributo-valor (attribute value pair)

CM Modem de cable (cable modem)

CMS Servidor de gestion de llamadas (call management server)

CMTS Sistema de terminacién de médem de cable (cable modem termination system)
DQoS Calidad de servicio dinamica (dynamic quality of service)

E-DVA Adaptador de voz digital integrado (embedded digital voice adapter)
E-MTA  Adaptador terminal de medios integrado (embedded media terminal adapter)

IPSec Seguridad del protocolo Internet (Internet protocol security)

KDC Centro de distribucion de claves (key distribution centre)

MGC Controlador de pasarela de medios (media gateway controller)

MTA Adaptador terminal de medios (media terminal adapter)

NIP Numero de identificacion personal (personal identification number)

P-CSCF  Funcién intermedia de control de sesion de llamada (proxy call session control
function)

PKI Infraestructura de clave publica (public key infrastructure)

PKINIT  Criptografia de clave publica para autentificacion inicial (public key cryptography for
initial authentication)

QoS Calidad de servicio (quality of service)

RTP Protocolo de transporte en tiempo real (real time transport protocol)
RTPC Red telefonica publica conmutada

SIP Protocolo de inicio de sesion (session initiation protocol)

TGT Billete de concesion de billete (ficket granting ticket)

TLS Seguridad de la capa de transporte (transport layer security)

UE Equipo de usuario (user equipment)

5 Convenios

Ninguno.

6 Marco comun para la prioridad

En [UIT-T J.260] se enumeran una serie de requisitos para garantizar el trato prioritario en las redes
[PCablecom e [PCablecom2. Aunque existen diferencias en la arquitectura de IPCablecom (que se
describe en [UIT-T J.160]) y la de IPCablecom2 en ([UIT-T J.360]), en la presente clausula se
describe el marco aplicable a los dos tipos de red. Al abordar el tema del trato prioritario para la
prestacion de servicios de telecomunicaciones preferentes es necesario tomar en consideracion tres
aspectos, a saber, la clasificacion o etiquetado de la llamada o sesidon que requiere un trato
prioritario, la sefializacion de la prioridad y los mecanismos para conferir la prioridad solicitada.
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La seleccion de los mecanismos y las politicas, asi como su correspondiente puesta en practica,
quedan fuera del alcance de la presente Recomendacion.

En el cuadro 1 se clasifican los requisitos en tres categorias con arreglo a estos tres aspectos, es
decir, la clasificacion, la sefializacion y los mecanismos. Algunos de los requisitos pertenecen a mas
de una categoria, por cuanto la clasificacion de la prioridad de la llamada se mantiene, mientras que
los mecanismos concretos para preservar dicha clasificacion pueden variar.

Cuadro 1 — Relacion entre los requisitos y los aspectos relativos a la prioridad

Requisito de [UIT-T J.260] Categoria
Acceso prioritario a las redes [PCablecom e IPCablecom?2 (1a) Clasificacion
Activacion de la llamada y caracteristicas de la misma (1b) Sefializacion
Atribucidn de recursos de red (1c¢) Mecanismos
Trato prioritario a las llamadas etiquetadas en las pasarelas (1d) Sefializacion y mecanismos
Asignacion de etiquetas en el origen de la llamada (2) Clasificacion
Trato prioritario a las llamadas etiquetadas en las redes IPCablecom e Mecanismos
IPCablecom? (3)
Correspondencia entre las etiquetas utilizadas de la red de cable al Mecanismos
dispositivo de la pasarela de red de conexion, y viceversa (4 'y 5)
Mantenimiento de la prioridad a través de las redes de cable (6) Sefializacion y mecanismos
Tratamiento de las llamadas prioritarias que circulan por la red de cable Clasificacion y mecanismos

con arreglo a las capacidades de ésta (7)

Numero de niveles de prioridad: minimo 1 y posibilidad de otros niveles Clasificacion
en funcion de las opciones nacionales (8)

Trato prioritario en la red de cable a las llamadas con etiqueta de prioridad | Mecanismos
procedentes de una red fiable (9)

Por prioridad en el caso de una llamada/sesion se entiende que ésta adquiere mayor probabilidad de
llevarse a buen término. Dicho de otro modo, una vez que se ha determinado que el trafico
corresponde a un servicio de telecomunicaciones preferente, se le ha de conferir mayor probabilidad
de completarse que en el caso de la admision de llamadas, encaminamiento y transmision de trafico.
Esta capacidad debe estar integrada en el enlace de acceso y se ha de propagar por todas las
entidades de red pertinentes, tales como los servidores de gestion de llamadas (CMS, call
management servers) y los controladores de pasarela de medios (MGC, media gateway controller)
o las entidades de la infraestructura del protocolo de inicio de sesion (SIP, session initiation
protocol).

Si bien los mecanismos de activacion de la prioridad y asignacion de la QoS no son idénticos, en
[PCablecom puede recurrirse a las clases de sesion DQoS para asignar el trato prioritario a una
sesion. Uno de los requisitos para atribuir recursos que puedan emplearse en las redes [PCablecom
es el concepto de puertas multimedios descrito en [UIT-T J.163] y [UIT-T J.179]. La [UIT-T J.163]
es especifica de [PCablecom y se describe a continuacion. Las puertas sirven para controlar el
acceso de un flujo IP a la QoS mejorada desde la red DOCSIS y se instalan en los sistemas
terminales del modem de cable (CMTS) para permitir la creacion de flujos de servicio con un nivel
de QoS garantizado gracias a la reserva de los recursos necesarios. El control de admision en el
CMTS se emplea para asegurarse de que el nimero de recursos disponibles es mayor que el de los
comprometidos y reservados. En el caso de una red IPCablecom que utilice la [UIT-T J.163], el
cliente, por ejemplo el adaptador terminal de medios integrado (E-MTA), inicia la reserva y
activacion de recursos, mientras que cuando se emplea la [UIT-T J.179] para multimedios es un
intermediario quien efectia estas tareas en nombre del cliente situado en el extremo.
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La senalizacion de la prioridad se describe por separado en IPCablecom e IPCablecom?2 debido a
las diferencias en los métodos utilizados por el E-MTA o el UE para conectarse a la red de acceso.

El protocolo de transporte de medios para paquetes de audio y video en IPCablecom e IPcablecom2
es el protocolo de transporte en tiempo real (RTP). Segtn se indic6 en [b-IETF RFC 4190], el RTP
no dispone de marcas para indicar la prioridad del paquete en la etiqueta. Se examinan diversos
métodos en los que se define, entre otras cosas, un nuevo comportamiento por tramo para el trafico
preferente, un nuevo protocolo de capa de conversion por IP o el marcado de un paquete en la capa
de aplicacion.

7 Marco comun para la autentificacion

La autentificacion en las redes [PCablecom e IPCablecom? requiere que se proporcionen de algin
modo credenciales, las cuales utiliza el sistema para verificar la integridad del identificador
mostrado por un determinado usuario del sistema. La gestion de estas credenciales reviste una
importancia considerable al considerar el tipo de mecanismos de autentificacion utilizados en las
redes de cable. Asimismo, es preciso examinar los mecanismos de autentificacion existentes (para,
por ejemplo, los abonados), y la aceptabilidad y utilidad de cualquier mecanismo de autentificacion
empleado para las telecomunicaciones preferentes en otras redes. Las dos formas disponibles de
autentificacion son las siguientes:

. autentificacion basada en las credenciales del usuario, en el que el usuario preferente tiene
que facilitar o introducir informacion en el dispositivo (por ejemplo, el E-MTA);

. autentificacién basada en el equipo, en el que el sistema de la red de cable reconoce el
equipo del usuario preferente.

7.1 Autentificacion basada en las credenciales del usuario

La autentificaciéon basada en las credenciales del usuario consiste en recurrir a una funcion
integrada en el dispositivo o la red que acepta algun tipo de parametro mediante el cual el usuario
preferente puede autentificar su identidad. El dispositivo interactia con un servidor de
autentificacion que forma parte de la infraestructura para validar el identificador que permite activar
el servicio preferente. Una forma de realizar este tipo de autentificacion consiste en que el usuario
llame a un nimero especial y marque su nimero de identificacion personal (NIP). Para ello puede
utilizarse cualquier equipo de usuario de IPCablecom e IPCablecom2 que disponga de un teclado
numérico normal de 12 teclas. Este método basado en el NIP resulta util dada su simplicidad y su
compatibilidad con las capacidades del servicio preferente en las redes existentes.

7.2 Autentificacion basada en el equipo

Este tipo de autentificacion consiste en que el sistema [PCablecom o IPCablecom2 reconozca el
equipo de telecomunicaciones del usuario preferente. Es decir, se utiliza la identidad del equipo (por
ejemplo, el certificado digital del dispositivo) para la identificacion total o parcial de los usuarios de
telecomunicaciones preferentes. Esta autentificacion solo estard disponible en determinadas partes
del equipo (por ejemplo, teléfonos, E-MTA) y quiza resulte necesario recurrir a otros mecanismos
(por ejemplo, tarjetas inteligentes, testigos y/o NIP) ademas de los de seguridad fisica del equipo.

7.3 Mecanismos basicos de autentificacion

Si bien los mecanismos basados en el NIP son los mas sencillos y accesibles en las actuales redes
[PCablecom, en el futuro pudiera ser necesario disponer de métodos mas seguro para algunas
aplicaciones. En esta clausula se describen estos métodos.

Una forma de llevar a cabo este tipo de autentificacion consiste en que el usuario llame a un numero
especial y marque su numero de identificacion personal (NIP). Para ello puede utilizarse cualquier
equipo de usuario de [PCablecom e IPCablecom2 que disponga de un teclado numérico normal
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de 12 teclas. Este método basado en el NIP resulta titil dada su simplicidad y su compatibilidad con
las capacidades de servicio preferente en las redes existentes. Sin embargo, este en método basado
en NIP se recurre a un solo factor (algo que sabe la persona) en lugar de una combinacion de
factores (en lugar de "un objeto que posee" o "algo nico que lo caracteriza"). Con el aumento de la
dependencia en las comunicaciones por paquetes, el método generalizado consiste en recurrir a dos
factores, por ejemplo:

. conocer un NIP y disponer de una tarjeta de banda magnética (por ejemplo, como las que se
utilizan en los cajeros automaticos de los bancos);

. conocer una contrasefia y disponer de un dispositivo electrénico de validez limitada (por
ejemplo, como los que se emplean para realizar operaciones bancarias y financieras en
linea).

Ahora bien, muchos de estos métodos alternativos sélo sirven si el dispositivo dispone de otras
capacidades entrada/salida ademas del teclado numérico de 12 botones.

Existen pocos mecanismos de autentificaciéon (o combinaciones de mecanismos) que puedan
emplearse en las redes de cable y que no se basen en el NIP. Una alternativa seria, por ejemplo,
utilizar frases contrasena (suponiendo que la funcion de reconocimiento vocal tenga una tasa baja
de "falsos positivos" y "falsos negativos"). Aunque existen otros muchos mecanismos de
autentificacion (por ejemplo, contrasefas, tarjetas inteligentes, analizadores biométricos, etc.), la
arquitectura de las redes de cable no permite utilizarlos facilmente (por ejemplo, los E-MTA no
disponen de unidades de lectura de tarjetas inteligentes).

En el caso de servicios multimedios que requieren una determinada QoS, IPCablecom define
interfaces en las que se utiliza la autentificacion basada en RADIUS y DIAMETER: RADIUS entre
el servidor de gestiéon de llamadas y el sistema de registro y DIAMETER entre la P-CSCF y la
funcion de datos de tasacion. A continuaciéon se indican posibles mecanismos que no estan
definidos en las Recomendaciones sobre [PCablecom y que cabria considerar para la autentificacion
del usuario de los servicios de trato preferente:

. contrasefas junto con una infraestructura de autentificacién basada en RADIUS;

. contrasefas junto con una infraestructura de autentificacién basada en Diameter;

. contrasefias junto con un centro de distribucion de claves (KDC), como Kerberos;

. frases contrasefia junto con una tarjeta inteligente; y

. frases contrasefia junto con una tarjeta inteligente e infraestructura de clave publica (PKI).

Cada uno de estos mecanismos difiere en el grado de garantia que ofrece respecto a la validez de la
identidad alegada que presenta un usuario autorizado del sistema. También difieren en su magnitud
de despliegue, capacidad operativa y complejidad. Los métodos antes citados se habran de examinar
en mayor profundidad para determinan su capacidad de autentificacién relativa, el grado de
escalabilidad, el rendimiento, la compatibilidad entre dominios y con los mecanismos de
autentificacion tradicionales o existentes.

En el caso de la autentificacion de trato preferente de determinadas Ilamadas/sesiones en redes
[PCablecom, el nivel de seguridad debe ser alto. Ahora bien, la facilidad con la que un usuario
obtiene autentificacion también debe ser alta por cuanto en algunos casos el usuario puede
encontrarse en una situacion de emergencia. Asi pues, siempre que sea posible se seleccionard una
combinacion de mecanismos que sea facil de utilizar y ofrezca un alto grado de seguridad.

7.4 Mecanismos de gestion de credenciales

La gestion de credenciales es importante para garantizar que el sistema utiliza credenciales
actualizadas y precisas para la autentificacion del usuario. La gestion de credenciales comprende lo
siguiente: actualizacion, revocacion e intercambio de credenciales a través de los dominios de
distintos proveedores de servicio.
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La gestion de credenciales depende de las propias credenciales, tales como bases de datos de
contraseas, servidores RADIUS/Diameter, servidores KDC, tarjetas inteligentes y raiz PKI, etc.
Cada uno de estos tipos de mecanismo varia en cuanto al grado de proteccion de la integridad y
confidencialidad de los datos que ofrecen las credenciales. También difieren en la magnitud del
despliegue, la capacidad operativa y la complejidad.

8 Autentificacion y prioridad en redes IPCablecom

8.1 Autentificacion en redes IPCablecom

En [UIT-T J.160] y [UIT-T J.170] se describen los mecanismos utilizados para autentificar el
cliente que solicita el servicio. El protocolo utilizado para ello es Kerberos con ampliacion de la
criptografia de clave publica para la autentificacion inicial (PKINIT). Para crear una asociacion
segura entre el servidor de gestion de llamadas (CMS) y el MTA (cliente) se recurre a la seguridad
del protocolo Internet (IPSec) con Kerberos. Se describen tres fases. En la primera fase, el cliente
envia el certificado del dispositivo al centro de distribucion de claves (KDC) para obtener un billete
de concesion de billete (TGT, ticket granting ticket) que le permite obtener un billete (ticket)
del KDC para un determinado servidor, como por ejemplo el CMS. El cliente puede saltarse la
primera fase y proporcionar al KDC su certificado del dispositivo con el fin de obtener directamente
un billete para un determinado servidor. En la tercera fase, se definen un par de parametros de
seguridad con el servidor de aplicaciones que se utilizan para enviar y recibir datos protegidos
por IPSec.

8.2 Prioridad en las redes IPCablecom

Los usuarios preferentes reciben un trato prioritario. Para ello se emplea el método definido en
[UIT-T J.163].

La reserva de recursos en IPCablecom se realiza utilizando dos componentes. El primero en la capa
de enlace de datos y consiste en lograr que los flujos del servicio DOCSIS estén mas pronto
disponibles para las puertas de ciertas clases de sesion. El segundo se aplica en la capa de sesion y
consiste en describir el estado de la prioridad de una llamada de forma que la informacién pueda
propagarse a todas las entidades de la red que corresponda.

En el enlace del acceso por cable, la prioridad puede establecerse asociando en primer lugar puertas
de calidad de servicio dinamica (DQoS) con una determinada clase de sesion reservada
especialmente para este fin y luego, como resultado, exigir al CMTS que tome las medidas
adecuadas. Dependiendo del valor de la clase de sesion se aplica un control de admision diferente a
la solicitud de recursos resultante. Por ejemplo, podria definirse una clase de sesion para las
comunicaciones de voz normales y una clase de sesion solapada para las llamadas de
telecomunicaciones preferentes con el fin de permitir la atribucion, respectivamente, del 50% y
el 70% del total de recursos en sentido ascendente, y reservar el 30-50% restante para otros
servicios, posiblemente de menor prioridad.

En [b-UIT-T J.162] se describe la sefializacion de llamadas basada en la red que utiliza IPCablecom
entre el E-MTA vy el agente de llamadas para crear y suprimir conexiones. Si bien el agente de
llamadas proporciona el identificador de la puerta (GateID) al MTA durante el establecimiento de la
llamada, debera emplearse para la sesidn un mecanismo, aun no disponible, que permita comunicar
al MTA la prioridad del trafico DOCSIS deseada. El CMTS utiliza dicha informacidon para
establecer la prioridad del trafico durante los periodos de congestion. Es necesario estudiar con
mayor profundidad este tema en el contexto de las telecomunicaciones preferentes.
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9 Autentificacion y prioridad en redes IPCablecom2

9.1 Autentificacion en redes IPCablecom?2

IPCablecom? admite dos tipos de equipos de usuario (EU), integrados e independientes. Estos se
materializan en software y pueden disponer de capacidades para conectar un dispositivo fisico
seguro, por ejemplo una tarjeta inteligente. Se prevé que los mecanismos de autentificacion
disponibles en las redes IPCablecom2 sean mas versatiles y que pronto dispondran de un tipo de
autentificacion adecuada.

En el apéndice III de [UIT-T J.360] se describen tres mecanismos de autentificacion que pueden
utilizarse en la arquitectura de IPCablecom2: Autenticaciéon y acuerdo de clave (AKA) del
subsistema multimedios IP (IMS), autentificacion Digest del protocolo de inicio de sesion (SIP) y
autentificacion basada en certificados. Los requisitos de los diversos componentes de las redes
[PCablecom?2 se especifican en funcion del mecanismo utilizado para la autentificacion. Por
ejemplo, para poder emplear la autentificacion Digest, es necesario almacenar de manera segura los
nombres y contrasefias del usuario.

La sefializacion entre el EU y la P-CSCF se protege utilizando IPSec o TLS. En [UIT-T J.360] se
exige que el EU pueda negociar la utilizacion de TLS. Se han definido dos modelos para la
seguridad a través de TLS, a saber: la autentificacién mutua, en la que tanto el EU como el servidor
(por ejemplo, la P-CSCF) validan los certificados entre si, y la autentificacion en el servidor, en la
que so6lo el servidor puede certificar para establecer la seguridad de la sefializacion. El primero
ofrece mayor nivel de seguridad; IPCablecom2 requiere la autentificacion en el servidor.
Convendria considerar la posibilidad de realizar la autentificacién mutua de los equipos de usuario
que se utilizan para iniciar servicios de trato preferente.

La red IPcablecom2 requiere que el abonado afirme su identidad mediante la P-CSCF para
transmitir la autenticidad del usuario a los demas elementos de red en una red fiable y para suprimir
la identidad cuando se comunica a elementos de redes no fiables. El hecho de afirmar y suprimir la
identidad garantiza que los servicios de telecomunicaciones preferentes los inicie un usuario
autorizado.

En [b-UIT-T J.262] se definen los requisitos.

9.2 Prioridad en las redes IPCablecom?2

La arquitectura de IPCablecom2, que se describe en [UIT-T J.360], se basa en la infraestructura
IMS de 3GPP. La prioridad se establece en tres lugares: en la sefializacion IMS, en el mecanismo de
activacion y en el etiquetado de los paquetes.

9.2.1 Senalizacion de la prioridad

A nivel de la sefalizacion IMS se utilizan dos nuevos encabezamientos SIP, a saber
Resource-Priority (prioridad del recurso (R-P)) y el Accept-Resource-Priority (prioridad del recurso
aceptada) definidos en [IETF RFC 4412]. Al afadir estos encabezamientos en los mensajes de
peticidon y respuesta, respectivamente, los servidores intermediarios y los agentes de usuario (AU)
del SIP pueden conferir trato prioritario a las peticiones.

Para solicitar acceso prioritario a los recursos se incluye en los mensajes de peticion SIP el
encabezamiento Resource-Priority (R-P), definido en [IETF RFC 4412]. Para indicar que el agente
de usuario SIP acepta la prioridad, en la respuesta se incluye el encabezamiento Accept-Resource-
Priority, indicando los valores R-P. Estos valores se registran en la IANA (autoridad de asignacion
de nimeros Internet) y el encabezamiento es un campo opcional. IANA registra cinco espacios de
nombres que se incluyen en la RFC. En la presente Recomendacion no se propone la utilizacion de
un espacio de nombres en concreto. Ademas, los espacios de nombres adicionales que pudieran
necesitarse para los servicios de telecomunicaciones preferentes podrian registrarse con arreglo a
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los procedimientos definidos en [IETF RFC 4412]. La utilizacion del encabezamiento R-P permite
la sefalizacion de la prioridad.

Cabe senalar que estos encabezamientos no influyen directamente la forma en que efectuan la
retransmision los encaminadores IP. Dicha funcionalidad, es decir, en la capa de red o en la capa 3,
se estd estudiando. En [IETF RFC 3690] se definen los requisitos generales del sistema para dar
soporte a los servicios preferentes en el ambito general de la telefonia IP considerada como un
servicio de extremo a extremo. Es util considerar estos requisitos en el contexto de IPCablecom?2
para el trato preferente.

9.2.2 Mecanismos de activacion

A nivel de la red de acceso, pueden utilizarse los parametros par de valor de atributo (AVP,
attribute value pair) del encabezamiento Reservation-Priority (prioridad de la reserva) para indicar
la prioridad al solicitar recursos de la red de acceso. Para definir las especificaciones de puerta para
la reserva de recursos, la P-CSCF interactia con el gerente de aplicaciones de IPCablecom?2
utilizando para ello la interfaz Rx definida en el IMS de 3GPP. Esta interfaz emplea el protocolo
Diameter con una serie de nuevos parametros AVP definidos en las especificaciones de la QoS en
[UIT-T J.368].

Los mensajes GateSpec utilizados para solicitar y activar recursos de la red de acceso consta, entre
otros, de un ID de clase de sesion que define el nivel de prioridad de la solicitud. Si bien el agente
de llamada facilita el GateID al adaptador de voz digital integrado (E-DV A, embedded digital voice
adapter) durante el establecimiento de llamada, debera utilizarse en la sesion un mecanismo, ain no
disponible, para comunicar la prioridad deseada del trafico DOCSIS al E-DVA. EI CMTS utiliza
esta prioridad del trafico DOCSIS para establecer la prioridad del trafico durante los periodos de
congestion. Es preciso estudiar con mas profundidad este tema.

En la red de acceso DOCSIS, puede asignarse prioridad del trafico con el fin de dar un trato
prioritario en los diversos tipos de flujo de servicio.

La definicion de los valores especificos que habran de utilizarse para especificar los niveles de
prioridad para el servicio de telecomunicaciones preferentes queda fuera del alcance de la presente
Recomendacion.

Si bien existen mecanismos para emplear el encaminamiento prioritario en la red medular de
paquetes IP, tales como la sefializacion SIP y los paquetes de portador RTP, su definicidon no se
incluye en la presente Recomendacion.

9.2.3 Etiquetado

Actualmente el RTP, que es el protocolo de transferencia de medios utilizado en IPCablecom2, no
permite realizar un etiquetado de la prioridad.

En [b-UIT-T J.263] se definen en detalle los requisitos.
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