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Recomendacion UIT-T J.167

Requisitos del aprovisionamiento de un dispositivo adaptador de terminal de medios
para la entrega de servicios en tiempo real por redes de television por cable
que utilizan médems de cable

Resumen

En esta Recomendacion se describe el proceso de inicializacion y aprovisionamiento de un
dispositivo adaptador de terminal de medios (MTA) insertado de I[PCablecom. Se define ademas en
la presente Recomendacion el formato del fichero de configuracion utilizado para el
aprovisionamiento del dispositivo MTA.

Origenes

La Recomendacién UIT-T J.167, preparada por la Comisién de Estudio 9 (2001-2004) del UIT-T,
fue aprobada por el procedimiento de la Resolucion 1 de la AMNT el 9 de marzo de 2001.
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PREFACIO

La UIT (Unio6n Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la
UIT) es un 6rgano permanente de la UIT. Este organo estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
aflos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEL.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracién, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe senalarse a los usuarios que puede que esta informacidén no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2002

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por
ningin medio, sea éste electronico o mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita
por parte de la UIT.
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Recomendacion UIT-T J.167

Requisitos del aprovisionamiento de un dispositivo adaptador de terminal de medios
para la entrega de servicios en tiempo real por redes de television por cable
que utilizan médems de cable

1 Alcance

La presente Recomendacion describe el proceso de inicializacion y aprovisionamiento de un
dispositivo adaptador de terminal de medios (MTA, media terminal adaptor) de IPCablecom. Se
refiere solo al aprovisionamiento de un dispositivo MTA incorporado de IPCablecom por un tinico
proveedor de aprovisionamiento y gestion de red.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacién investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes.

— Recomendacion UIT-T J1.83 (1997), Sistemas digitales multiprogramas para servicios de
television, sonido y datos de distribucion por cable.

— UIT-T J.112 Anexo A (2001), Difusion de video digital: Canal de interaccion para sistemas
de distribucion de television por cable en difusion de video digital.

— UIT-T J.112 Anexo B (2001), Especificaciones de interfaces de servicios de datos por cable
de la interfaz de radiofrecuencia.

— UIT-T J.161 (2001), Requisitos de los codecs de audio para la prestacion de servicios de
audio bidireccionales por redes de television por cable que utilizan modems de cable.

— UIT-T J.162 (2001), Protocolo de senalizacion de llamada de red para la prestacion de
servicios dependientes del tiempo por redes de television por cable que utilizan modems de
cable.

— UIT-T J.163 (2001), Calidad de servicio dinamica para la prestacion de servicios en tiempo
real por las redes de television por cable que utilizan modems de cable.

— UIT-T J.168 (2001), Requisitos de la base de informacion de gestion de un adaptador de
terminal de medios de IPCablecom.

— UIT-T J.169 (2001), Requisitos de la base de informacion de gestion de la senalizacion de
llamada de red de IPCablecom.

— UIT-T J.170 (Proyecto), Especificacion de seguridad de IPCablecom.
- IETF RFC 2131 (1997), Dynamic Host Configuration Protocol.

3 Términos y definiciones
En esta Recomendacion se definen los términos siguientes.

3.1 modem de cable: Un mdédem de cable es un dispositivo de terminacion de dos capas en el
que termina el extremo cliente de la conexion J.112.

UIT-T J.167 (03/2001) 1



3.2 nodo de acceso: Tal como se utiliza en esta Recomendaciéon, un nodo de acceso es un
dispositivo de terminacién de dos capas en el que termina el extremo red de la conexion J.112. Es
especifico de la tecnologia. En UIT-T J.112 Anexo A se le denomina adaptador de red interactivo
(INA, interactive network adapter) mientras que en UIT-T J.112 Anexo B se refiere a él como
sistema de terminaciéon de modem de cable (CMTS, cable-modem termination system).

33 IPCablecom: Proyecto del UIT-T que incluye una arquitectura y una serie de
Recomendaciones para hacer posible la prestacion de servicios en tiempo real (por ejemplo, el de
telefonia) por redes de television por cable que utilizan moédems de cable.

34 DEBE(N): En la presente Recomendacion se utiliza el término "DEBE(N)" o "NO
DEBE(N)" por convenio para indicar que se trata de un aspecto absolutamente obligatorio de la
Recomendacion.

4 Abreviaturas

En esta Recomendacion se utilizan las siguientes siglas:

AN Nodo de acceso (access node)

CM  Modbdem de cable (cable modem)

CMS Servidor de gestion de llamada (call management server)

CPE  Equipo en las instalaciones del cliente (customer premises equipment)
DHCP Protocolo de configuracion dindmica del anfitrion (dynamic host configuration protocol)
DNS Sistema de denominacién de dominio (domain naming system)

FQDN Nombre de dominio completamente calificado (fully qualified domain name)
HTTP Protocolo de transferencia de hipertexto (hypertext transfer protocol)

IP Protocolo Internet (Internet protocol)

IPSEC Seguridad de protocolo Internet (Internet protocol security)

MAC Control de acceso a medios (media access control)

MTA Adaptador de terminal de medios (media terminal adaptor)

RTPC Red telefonica publica conmutada

SNMP Protocolo simple de gestion de red (simple network management protocol)
TFTP Protocolo de transferencia de ficheros trivial (¢rivial file transfer protocol)

TGS  Servidor que concede tique (ticket granting server)
5 Introduccion

5.1 Objetivos del servicio

A los operadores de cable les interesa instalar sistemas de comunicaciones de alta velocidad en redes
de television por cable. Lo que pretenden es prestar servicios de comunicaciones vocales y de video,
asi como servicios de datos basados en la transferencia bidireccional de trafico con protocolo
Internet (IP), entre la cabecera del sistema de cable y las posiciones de los clientes, por una red de
cable totalmente coaxial o hibrida de fibra optica/cable coaxial (HFC, hybrid-fiber/coax), definida
por las Recomendaciones UIT-T J.83 y J.112. En la figura 1 se muestra esto de forma simplificada.

2 UIT-T J.167 (03/2001)
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Figura 1/J.167 — Trafico de IP transparente a través del sistema de datos por cable

El trayecto de transmision por el sistema de cable se realiza en la cabecera por un nodo de acceso
(AN, access node), y, en la posicion de cada cliente, por un moédem de cable CM.

5.2 Objetivos de la especificacion

Los requisitos aplicables al aprovisionamiento de dispositivos son como sigue:

. Un tnico dispositivo fisico (por ejemplo, un MTA incorporado) debera ser aprovisionado y
gestionado por completo por una entidad empresarial tinica. Este proveedor puede establecer
relaciones empresariales con otros proveedores para servicios tales como los de datos,
comunicaciones vocales y servicios de otro tipo.

. Un MTA incorporado es un MTA de IPCablecom combinado con un CM. Se DEBEN
efectuar pasos tendentes al aprovisionamiento tanto del CM como del dispositivo
IPCablecom para aprovisionar este MTA incorporado. E1 MTA DEBE tener dos direcciones
[P, una de ellas para el componente CM y otra, diferente, para el componente MTA. El
MTA incorporado DEBE tener dos direcciones MAC, una para el componente CM vy otra,
diferente, para el componente MTA.

. [PCablecom requiere un FQDN unico para el componente MTA del MTA incorporado. Ese
FQDN PUEDE incluirse en la oferta de DHCP al componente MTA. IPCablecom no
establece ningun otro requisito respecto al FQDN en el componente CM del MTA
incorporado distinto de los de UIT-T J.112. Si el FQDN NO est4 incluido en la oferta de
DHCP, el FQDN DEBE incluirse en el fichero de configuracion del MTA y la
correspondencia entre el FQDN y la direccion IP DEBE ser configurada en el servidor DNS
de red y ha de estar a disposicion del resto de la red.

. El aprovisionamiento de MTA incorporado de IPCablecom DEBE soportar dos ficheros de
configuracion distintos, a saber, un fichero de configuracioén especificado en UIT-T J.112
para el componente CM y un fichero de configuracion especificado por IPCablecom para el
componente MTA.

. El MTA incorporado queda fuera de la frontera de confianza de la red de IPCablecom
definida en UIT-T J.160 relativa a la arquitectura de IPCablecom.

. El proceso de telecarga del soporte 16gico del CM permite telecargar la configuracion de
soporte 16gico en el MTA incorporado.

. [PCablecom DEBE soportar la utilizacion de la seguridad de la version 3 del SNMP

(SNMPv3) en las operaciones de gestion de red.

. El aprovisionamiento de un MTA incorporado de IPCablecom reduce al minimo la
repercusion en la red de los dispositivos que se atienen a UIT-T J.112 (CM y AN).
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. Se han de soportar soluciones a base de servidores normalizados (TFTP, SNMP, DNS, etc.).
Se sobreentiende que quiza haga falta, ademas de esos protocolos, una capa de aplicacion,
para coordinar el aprovisionamiento de un MTA incorporado de IPCablecom.

. Donde asi proceda, se soportaran los protocolos de gestion de UIT-T J.112.

53 Arquitectura de referencia de IPCablecom

La figura 2 muestra la arquitectura de referencia de la red IPCablecom. Para una informacion mas
detallada sobre esta arquitectura de referencia véase UIT-T J.160 relativa a la arquitectura de
IPCablecom.

Servidor de gestion
de llamadas

: CMS I
MTA incorporado ( ) I Servidores de anuncios
9 Vv S Puentes de combinacion
Modem Red de acceso erviaores de conferencias
MTA de cable por HFC AN de medios
A
Ruta principal IP gestionada Medios
(Caracteristicas de QoS)
(Cabecera, Local, Regional) RTPC

Controlador

MTA incorporado Pasarela de
m sefalizacion

Moébdem Red de acceso
MTA
de cable por HFC AN

OSS

Fondo de oficina Facturacion

Aprovisionamiento
Resolucion del problema
Servidores DHCP
Servidores TFTP

T0912470-01

Figura 2/J.167 — Modelo de referencia de componente de red IPCablecom (parcial)

54 Componentes e interfaces

La figura 3 muestra la arquitectura basica de referencia de aprovisionamiento de MTA incorporado
de IPCablecom. En dicha figura se representan los componentes y las interfaces a los que se refiere
la presente Recomendacion.
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Servidor Servidor TGS

DNS TFTP o HTTP
Servidor pkt-p3 pkt-p4 pkt-p5
DHCP \ / CMS
pkt-p2 pkt-p6
Servidor de Ktn] MTA Kkt-n7 Servidor
aprovisionamiento pxt-p incorporado PP SYSLOG

T0912480-01

Figura 3/J.167 — Interfaces de aprovisionamiento de IPCablecom

54.1 MTA

El MTA DEBE cumplir, durante la secuencia de aprovisionamiento, los requisitos que se indican a
continuacion.

5.4.1.1 Requisitos de seguridad del MTA

El MTA DEBE cumplir, durante la secuencia de aprovisionamiento, los requisitos de seguridad que
se indican a continuacion.

. El MTA DEBE generar un nimero aleatorio que sera intercambiado como parte de los datos
de capacidad del dispositivo con la aplicacion de aprovisionamiento. A este mecanismo se le
denomina "palabra-de-ocasion de utilizacion". Se necesita para garantizar la correccion del
fichero de datos de configuracion de aprovisionamiento telecargado al MTA. La ocasion
DEBE ser regenerada cada vez que se produzca una inicializacion de activacion de potencia
del MTA.

. El MTA DEBE generar un numero de correlacion que serd intercambiado como parte de los
datos de capacidad del dispositivo con la aplicacion de aprovisionamiento. Este valor se
utiliza como identificador para correlacionar eventos conexos en la secuencia de
aprovisionamiento del MTA

. El MTA DEBE obtener un certificado de telefonia MTA (certificado X.509) para cada
servidor de gestion de llamadas (CMS, call management server) del operador de red
asignado a un punto extremo de comunicaciones vocales MTA. Dicho certificado DEBE ser
proporcionado al MTA como parte del aprovisionamiento del MTA. Si el certificado de
telefonia MTA ha sido expedido por una autoridad de certificacion (CA, certificate
authority) de sistema local, se DEBE proporcionar también el certificado de sistema local
correspondiente. Para mas informacion, véase UIT-T J.170.

. El MTA DEBE obtener un certificado de proveedor de servicio (certificado X.509)
facilitado por el operador de red que "posee" el CMS asignado a un punto extremo de
comunicaciones vocales MTA. Este certificado DEBE ser proporcionado al MTA como
parte de los datos de aprovisionamiento del MTA.

. El MTA DEBE fallar la operacion de aprovisionamiento siempre que se asigne un CMS a un
punto extremo de comunicaciones vocales MTA sin que al MTA se le aprovisione el
certificado de telefonia MTA ni el certificado del proveedor de servicio de telefonia.

. El MTA DEBE fallar la operacion de aprovisionamiento siempre que a uno de sus puntos
extremos se le asigne un certificado de telefonia MTA firmado por una CA de sistema local
y no se aprovisione el certificado de sistema local correspondiente a ese punto extremo.
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. La base de informacion de gestion (MIB, management information base) del dispositivo
MTA se estructura de modo que represente la asignaciéon de un punto extremo MTA a
un CMS. Sin embargo, la asociacion de seguridad entre un MTA y un CMS se establece
dispositivo por dispositivo.

. Para cada par unico nombre principal/dominio Kerberos del CMS asignado a un punto
extremo, el MTA DEBE obtener un solo tique Kerberos de acuerdo con UIT-T J.170.
. Si el MTA ya tiene un tique Kerberos valido para ese CMS, el MTA NO DEBE pedir un

tique Kerberos adicional para el CMS (a menos que la hora de expiracion del tique Kerberos
vigente < hora actual + periodo de gracia de PKINIT, en cuyo caso el MTA DEBE obtener
un tique nuevo para el mismo CMS).

. Si un FQDN de CMS corresponde a multiples direcciones IP, el MTA DEBE establecer
inicialmente un par de asociaciones de seguridad IPSEC (de entrada y de salida) con una de
las direcciones IP devueltas por el servidor DNS. El MTA PUEDE establecer también
inicialmente asociaciones de seguridad IPSEC con las direcciones IP de CMS
adicionales [12].

. Si durante la inicializacion del MTA, éste ya tiene un par de asociaciones de seguridad
activas (de entrada y de salida) con una direccion IP de CMS particular, el MTA NO DEBE
tratar de establecer asociaciones de seguridad adicionales con la misma direccion IP.

5.4.1.2 Requisitos de SNMPv3 de MTA

El MTA DEBE cumplir, durante la secuencia de aprovisionamiento, los requisitos del SNMP
version 3 (SNMPv3) que se indican a continuacion:

. La seguridad del SNMPv3 del MTA es ajena a la seguridad del SNMPv3 del CM vy difiere
de la misma. La informacion de seguridad del USM (clave de autentificacion y privacidad, y
otras entradas en el cuadro del USM) se establece por separado.

. La inicializacion del SNMPv3 se DEBE completar antes de informar sobre el enrolamiento
del aprovisionamiento.

. La seguridad del SNMPv3 no estara disponible sino hasta que se produzca el procesamiento
exitoso del fichero de configuracion.

5.4.2 Servidor de aprovisionamiento

El servidor de aprovisionamiento estd formado por los componentes siguientes:

. Una aplicacion de aprovisionamiento — La aplicacion de aprovisionamiento se encarga de
coordinar el proceso de aprovisionamiento del MTA incorporado. Esta aplicacion tiene una
entidad SNMP asociada.

. Una entidad SNMP de aprovisionamiento — La entidad SNMP de aprovisionamiento incluye

un manejador de trampa para el registro de aprovisionamiento y las trampas de situacion de
aprovisionamiento asi como un aparato SNMP para la recuperacion de capacidades del
dispositivo y la fijacion del fichero de nombre TFTP y el método de acceso. Véase una
descripcion de los atributos de acceso del MTA a la base de informaciéon de gestion (MIB)
en UIT-T J.168 relativa a la MIB de un MTA de IPCablecom.

La interfaz entre la aplicacion de aprovisionamiento y la entidad SNMP asociada no se especifica en
[PCablecom y se deja a criterio del fabricante. La interfaz y el servidor de aprovisionamiento y el
servidor TFTP no se especifica en [PCablecom y se deja a criterio del fabricante.

5.4.3 Servidor Syslog de telefonia

El servidor Syslog de telefonia de I[PCablecom permite al MTA informar sobre eventos de red o del
dispositivo.
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5.4.4 MTA aservidor DHCP
Esta interfaz identifica requisitos especificos del servidor DHCP y del cliente para la asignacion IP
durante el proceso de inicializacion del MTA:

. Tanto el servidor DHCP como el MTA incorporado DEBEN soportar el coédigo de
opcion DHCP 60 y el codigo de opcion DHCP 177 que se definen en esta Recomendacion.

. El servidor DHCP DEBE aceptar y soportar mensajes radiodifundidos y unidifundidos del
cliente DHCP del MTA.
. El servidor DHCP PUEDE incluir el FQDN asignado del MTA en el mensaje de oferta

de DHCP al componente MTA del MTA incorporado. Véase en RFC 2132 la descripcion
detallada del mensaje de oferta de DHCP.

5.4.5 MTA a aplicacion de aprovisionamiento

Esta interfaz identifica requisitos especificos de la aplicacion de aprovisionamiento a efectos de

inicializacién y registro del MTA. Los requisitos de la aplicacion de aprovisionamiento son como

sigue:

. La aplicacion de aprovisionamiento DEBE proporcionar al MTA su fichero de datos de
configuracion de MTA. El fichero de configuracion de MTA es especifico del componente
MTA del MTA incorporado y difiere del fichero de datos de configuracion del
componente CM.

. El formato del fichero de datos de configuracion consta de datos binarios de
tipo/longitud/valor (T/L/V, type/length/value) adecuados para el transporte en aplicacion del
método de acceso TFTP o HTTP especificado.

. La aplicacién de aprovisionamiento DEBE tener la capacidad de configurar el MTA con
proveedores de servicios de datos y voz diferentes.

. La aplicacion de aprovisionamiento DEBE proporcionar acceso SNMP seguro al
dispositivo.
. La aplicacion de aprovisionamiento DEBE soportar el aprovisionamiento incremental en

linea de dispositivos/abonados utilizando el SNMP con seguridad habilitada.

54.6 MTA a CMS

La principal interfaz entre el MTA y el CMS es la de sefalizacion. En UIT-T J.162 sobre
sefalizacion de [PCablecom figura una descripcion detallada de la interfaz:

. El CMS DEBE aceptar las peticiones de canal de sefializacion y portador procedentes de un
MTA que tenga una asociacion de seguridad activa.

. El CMS NO DEBE aceptar las peticiones de canal de sefnalizacion y portador procedentes de
un MTA que no tenga una asociacion de seguridad activa.

5.4.7 MTA aservidor de seguridad (TGS)

La interfaz entre el MTA y el servidor que concede el tique (TGS, ticket granting server) DEBE ser

conforme a UIT-T J.170, Especificacion de seguridad de IPCablecom.

5.4.8 MTA y acceso a fichero de datos de configuracion

Esta Recomendacion permite mas de un método de acceso para la telecarga del fichero de datos de
configuracion del MTA:

. El MTA DEBE soportar el método de acceso TFTP para telecargar el fichero de datos de
configuracion del MTA. Al dispositivo se le daré la direccion del servidor TFTP codificada
con localizador uniforme de recursos (URL, uniform resource locator) y el nombre del
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fichero de configuracion por medio de un mensaje de FITJACION del SNMPv3 procedente
del servidor de aprovisionamiento.

. El MTA PUEDE soportar el método de acceso HTTP para telecargar el fichero de datos de
configuracion del MTA. Al dispositivo se le dara la direccion del servidor HTTP codificada
con URL y el nombre del fichero de configuracion por medio de un mensaje de FITACION
del SNMPv3 procedente del servidor de aprovisionamiento.

5.4.9 Extensiones del DHCP para aprovisionamiento del MTA

La presente Recomendacion requiere que se soporten las adiciones siguientes al DHCP a efectos de
auto aprovisionamiento del MTA:

. En el DHCP se DEBE implementar un nuevo codigo de opcion de mensaje de oferta
de DHCP 177 y los procedimientos asociados.

6 Vision general del aprovisionamiento

El aprovisionamiento es un subconjunto del control de gestion de la configuracion. Entre los
aspectos relativos al aprovisionamiento figuran, pero sin ser los unicos, la definicién de atributos de
datos configurables, la gestion de valores de atributos definidos, la inicializacion y el registro del
recurso, la gestion del soporte fisico del recurso y la notificacion de datos de la configuracion. El
recurso (al que también se alude como recurso gestionado) se refiere siempre al dispositivo MTA.
Por otra parte, también al abonado asociado se hace referencia denominandolo recurso gestionado.

6.1 Aprovisionamiento del dispositivo

El aprovisionamiento del dispositivo es el proceso por el cual un dispositivo MTA incorporado se
configura de modo que soporte los servicios de comunicaciones vocales. Por ejemplo, un proveedor
de red PUEDE optar por configurar MTA no asociados para proporcionar un servicio de codigo
breve para el enrolamiento de abonados dentro de banda, o posiblemente un servicio de emergencia.

En cualquier caso, el aprovisionamiento del dispositivo conlleva el que el MTA obtenga su
configuracion IP, que requiere a efectos de conectividad de red bésica, se anuncie a si mismo a la red
y extraiga sus datos de configuracion de su servidor de aprovisionamiento.

El dispositivo MTA DEBE poder verificar la autenticidad del fichero de configuracion que telecarga
del servidor. También se requiere la privacidad de los datos de la configuracion. Asi pues, los datos
de la configuracion seran "firmados y sellados" empaquetando los datos en un objeto sellado del
dispositivo MTA. Para mas informacion, véase UIT-T J.170.

Por lo que se refiere a las reglas de aprovisionamiento relacionadas con las asociaciones de
seguridad, véase 5.4.1.1.

6.2 Aprovisionamiento de punto extremo

El aprovisionamiento de punto extremo se produce cuando un MTA aprovisionado se autentica a si
mismo ante el CMS, y establece una asociacion de seguridad con ese servidor antes de pasar a estar
plenamente aprovisionado. El registro del dispositivo permite proteger la sefializaciéon de llamadas
subsiguientes en el marco de la asociacion de seguridad establecida.

El registro del dispositivo empleara el tique de CMS Kerberos que el MTA obtuvo durante el
enrolamiento del abonado. Para mas informacion, véase UIT-T J.170.
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6.3 Transiciones de estado de aprovisionamiento

La figura 3 representa estados logicos del dispositivo y posibles transiciones a través de esos estados
logicos. Esta representacion solo tiene una finalidad ilustrativa, sin representar, por tanto, ninguna
implementacion especifica. Las definiciones de estos estados logicos van mucho mas alld de las
definiciones de estados de UIT-T J.112, con la salvedad de la secuencia DHCP que es la misma tanto
para un CM como para un MTA. Las transiciones de estado que siguen no especifican el nimero de
tentativas de reintento ni el valor de la temporizacion de los reintentos.

REINTENTO
/
DESCONOCIDO Fallo de dhep > REPOSICION/INICIALIZACION
|
dhcp correcto REINTENTO
A//r
CONOCIDO FALLO
» NO APROVISIONADO

de datos de configuracion

Datos de configuracion correctos REINTENTO
APROVISIONADO FALLO NO AUTENTICADO

de intercambio de seguridad

: : T0912490-01
Intercambio de seguridad correcto

AUTENTICADO

Figura 4/J.167 — Estados del dispositivo y transiciones de estado

7 Flujos de aprovisionamiento

7.1 Retroceso, reintentos y temporizaciones

Los mecanismos de retroceso ayudan a la red a estrangular el registro del dispositivo en condiciones
de registro tipicas o de registro en masa cuando las peticiones del cliente MTA no son atendidas
dentro de los plazos de temporizacion especificados por el protocolo. Los detalles respecto a como
se produce el aprovisionamiento en condiciones de registro en masa quedan fuera del alcance de
[PCablecom, no obstante lo cual, en la presente clausula se hacen las recomendaciones y se
establecen los requisitos que se indican a continuacion:

. El estrangulamiento de registros PUEDE basarse en recomendaciones efectuadas por el
protocolo de control de acceso a los medios de la red.

. El MTA DEBE atenerse a los mecanismos de temporizacion reintento de la especificacion
de DHCP (RFC 2131) y HTTP.

. El MTA DEBE utilizar temporizacién adaptable para TFTP.
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. El MTA DEBE seguir las recomendaciones sobre retroceso y reintento definidas en
UIT-T J.170, Especificacion de seguridad, por lo que se refiere a flujos de mensajes de
seguridad.

7.2 Flujos de inicializacion de la activacion de potencia del MTA incorporado

El cuadro I muestra el flujo de mensajes representantivos al que se atiene el dispositivo MTA
incorporado durante la inicializacion de la activacion de potencia. Se sefala que estos flujos son de
caracter informativo y se indican unicamente a efectos de referencia. Se da por supuesto que no
implican implementacion ni limitan funcionalidad alguna.

Aunque estos flujos muestran la telecarga del fichero de configuracion de MTA desde un servidor
TFTP, el texto descriptivo detalla los requisitos para el soporte de la telecarga del fichero de
configuracion de MTA desde un servidor HTTP.

Obsérvese, en los detalles de los flujos que se exponen a continuacidon, que determinados pasos
pueden dar la impresion de que constituirian un bucle si se produjera un fallo. En otras palabras, lo
que hay que hacer si falla un paso es reintentar ese paso de nuevo. Se recomienda, no obstante, que
st el nimero deseado de tentativas de retroceso y reintento no permite completar el paso de manera
satisfactoria, el dispositivo que detecte el fallo genere una notificacion de evento de fallo.

10 UIT-T J.167 (03/2001)



Cuadro 1/J.167 — Descripcion de los flujos de inicializacion de la activacion de potencia

del MTA incorporado
Flujo Descripcion de los flujos de inicializacion de la activacion Avanzar hasta
de potencia del MTA incorporado aqui si falla este
paso

CM1 El dispositivo cliente empieza el registro del dispositivo haciendo que el De acuerdo con
componente CM envie un mensaje de descubrimiento de DHCP el DHCP de cable
radiodifundido.

En dicho mensaje se incluye un identificador de dispositivo (codigo de
opcidn 60) para identificar el dispositivo como un dispositivo CM
solamente o como un dispositivo CM con un MTA incorporado. El resto
de este mensaje DEBE ser conforme a los datos de descubrimiento

de DHCP definidos en UIT-T J.112.

CM2 Uno o mas servidores DHCP pueden responder con un mensaje de oferta De acuerdo con
de DHCP. Para que una oferta de DHCP se considere valida para el DHCP
comunicaciones vocales IPCablecom, el mensaje de oferta DEBE contener
el codigo de opcion [PCablecom 177 con la subopcion 1 y PUEDE
contener la subopcion 2.

CM3 El dispositivo cliente DEBE seleccionar una sola oferta de DHCP que De acuerdo con
incluya los valores del codigo [PCablecom 177 definidos en 8.1 para el DHCP
funcionar a modo de dispositivo habilitado para comunicaciones vocales IP
Cablecom. El dispositivo cliente puede seleccionar la primera oferta de
DHCP valida, o puede utilizar sus propias reglas de seleccion interna para
determinar qué oferta de DHCP valida acepta.

El dispositivo cliente envia al servidor DHCP apropiado un mensaje
PETICION de DHCP para aceptar la oferta de DHCP. Para mas detalles
respecto al protocolo DHCP, véase RFC 2131.

CM4 El servidor DHCP envia al componente CM del dispositivo cliente un De acuerdo con
mensaje de ACUSE DE RECIBO de DHCP para confirmar la aceptacion el DHCP
de los datos ofrecidos.

CMS5- | El componente CM del dispositivo cliente completa el resto de la De acuerdo con

CMI10 | secuencia de registro especificada del CM. Se incluye aqui la telecarga del | el protocolo MAC
fichero de configuracion de CM, la peticion de registro de la hora del diay | de red de acceso
el registro en el AN.

MTA1 | El1 MTA envia un mensaje DESCUBRIMIENTO de DHCP unidifundido a | De acuerdo con
la direccion del servidor DHCP especificada en el mensaje de oferta de el protocolo DHCP
DHCP a nivel de CM (codigo de opcion 177 de CM2 supra).
En este mensaje se incluye un identificador de dispositivo (codigo de
opcidn 60) para identificar el dispositivo como dispositivo CM con un
MTA incorporado (véase 8.2).
MTA2 | Soélo el servidor DHCP especificado respondera con un mensaje de oferta De acuerdo con

de DHCP. Esta oferta contendra la direccion IP que se ha de utilizar para el
componente MTA del dispositivo cliente. También incluira el codigo de
opcion IPCablecom 177 con la subopcion 2 y, facultativamente, las
subopciones 3 y 4 si la red tiene habilitado el DNS.

el protocolo DHCP
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Flujo

Descripcion de los flujos de inicializacion de la activacion
de potencia del MTA incorporado

Avanzar hasta
aqui si falla este
paso

MTA3

El componente MTA del dispositivo cliente DEBE seleccionar esta oferta
de DHCP. El componente MTA del dispositivo cliente DEBE seleccionar
una oferta de DHCP como se especifica en las subopciones 1 y 2 enviadas
en CM2. Si la subopcion 1 contiene 255.255.255.255, el MTA utiliza la
logica definida en el DHCP [1] para seleccionar una oferta. De otro modo,
el MTA DEBE acepta solamente una oferta especificada por el servidor o
los servidores DHCP en las subopciones 1y 2.

El componente MTA envia al servidor DHCP apropiado un mensaje
PETICION de DHCP para aceptar la oferta de DHCP. Para mas detalles
respecto al protocolo DHCP, véase RFC 2131.

De acuerdo con
el protocolo DHCP

MTA4

El servidor DHCP envia al componente MTA del dispositivo cliente un
mensaje ACUSE DE RECIBO de DHCP que DEBE contener la direccion
IPv4 del MTA y PUEDE contener el FQDN para confirmar la aceptacion
de los datos ofrecidos.

NOTA 1 — El FQDN DEBE estar disponible en el dispositivo antes de que
pueda producirse una generacion de tiques Kerberos.

De acuerdo con
el protocolo DHCP

MTAS

El componente MTA del dispositivo cliente envia a la
PROV_SNMP_ENTITY un mensaje INFORMACION de SNMPv3
pidiendo el enrolamiento. La direccion IP de esa PROV_SNMP_ENTITY
esta contenida en el mensaje de oferta de DHCP de IP Cablecom. Como se
define en UIT-T J.170 relativa a la especificacion de la seguridad, el MTA
DEBE crear una palabra de ocasion generada de manera aleatoria e
incluirla en la signatura del dispositivo MTA.

En el objeto "PktcMtaProvisioningEnrollment" DEBE figurar la
informacion siguiente:

* Version del soporte fisico.

* Version del soporte logico.

» Cadena del identificador del dispositivo
(EMTA:PKTC1.0:CM:xxxxXX).

* Direccion MAC.

* ID de correlacion de aprovisionamiento de telefonia.

* Signatura del dispositivo MTA (incluido el valor de ocasion generado
aleatoriamente). Se utiliza a efectos de autenticacion. Véase para mas
detalles UIT-T J.170 sobre especificacion de seguridad.

Para una descripcion detallada de los valores de estos datos véase el objeto
"PktcMtaProvisioningEnrollment" en la MIB del MTA (UIT-T J.168).

La PROV_SNMP_ENTITY notifica a la PROV_APP que el MTA ha
entrado en el dominio de gestion.

NOTA 2 — El ID de correlacion de aprovisionamiento de telefonia es un
valor numérico que se utiliza para correlacionar la notificacion de telecarga
de la configuracion en los pasos MTA-14 y MTA-15 con esta peticion de
enrolamiento.

NOTA 3 — Tanto la signatura del dispositivo MTA como la
palabra-de-ocasion DEBEN ser regeneradas cada vez que tenga lugar este
paso.

NOTA 4 — La inicializaciéon del SNMPv3 DEBE haberse producido antes
del envio de esta informacion.

MTAS

12
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Flujo

Descripcion de los flujos de inicializacion de la activacion
de potencia del MTA incorporado

Avanzar hasta
aqui si falla este
paso

MTAG6

(Facultativo) Sila PROV_APP necesita cualesquiera capacidades
adicionales del dispositivo MTA, se las pide al MTA via peticiones de
Obtencion de SNMPv3. Para ello, la PROV_APP enviaala
PROV_SNMP_ENTITY una "peticion de obtencion".

Iterativo:

La PROV_SNMP_ ENTITY envia a la MTA una o mas peticiones de
Obtencion de SNMPv3 para obtener cualquier informacion de capacidad
de MTA que necesite. La aplicacion de aprovisionamiento puede utilizar la
peticion de Obtencion en bloque para obtener varios elementos de
informacion en un solo mensaje.

Cada instruccion de Obtencion de SNMP de la PROV_SNMP_ENTITY
DEBE encapsular el mensaje SNMPv3 utilizando la signatura del
dispositivo MTA obtenida a partir de la informacion de enrolamiento de
aprovisionamiento, con la excepcion de las peticiones de Obtencion de
SNMPv3 con las que se obtiene el certificado del dispositivo MTA y el
certificado del fabricante del MTA. Para el tratamiento de las instrucciones
de Obtencion de SNMPv3 del certificado del dispositivo MTA y el
certificado del fabricante del MTA, véase UIT-T J.170 relativa a la
especificacion de seguridad.

MTAG6

MTA7

Iterativo:

El MTA envia a las PROV_SNMP ENTITY una respuesta de Obtencion
por cada peticion de Obtencion.

Una vez terminadas todas las Obtenciones (Gets), o las Obtenciones en
bloque (GetBulk), la PROV_SNMP_ENTITY envia los datos solicitados a
la PROV_APP.

La signatura del dispositivo MTA en estas respuestas DEBE incluir el
mismo valor de la palabra de ocasion que se incluy6 originalmente en el
mensaje INFORMACION de SNMPv3 correspondiente.

MTAG6

MTAS

La PROV_APP utiliza la informacion para determinar el contenido del
fichero de datos de configuracion de MTA y crea en este momento el
fichero de la configuracion. La PROV_APP almacena el fichero de la
configuracion en el servidor TFTP apropiado.

El fichero de la configuracion lo firma la PROV_APP con la "clave
privada del servidor de aprovisionamiento" y lo sella con la "clave publica
del MTA", utilizando un dispositivo de recomienzo de signatura de MTA
definido en UIT-T J.170 especificacion relativa a la seguridad. El valor de
la palabra de ocasion incluido en esta signatura de dispositivo MTA DEBE
ser el mismo valor de la palabra de ocasion que envié el MTA en el
mensaje INFORMACION de SNMP correspondiente en el flujo MTA-5.

MTAS

MTA9

La PROV_APP indica entonces a la PROV_SNMP_ENTITY que envie un
mensaje OBTENCION de SNMP a la MTA conteniendo el método de
acceso al fichero y el nombre del fichero (esto es, tftp:<filename>)
codificado con URL.

NOTA 5 —Si el fichero se telecarga utilizando el método de acceso HTTP,
el nombre del fichero codificado con URL es:
http:://{IPv4 o FQDN of access server}/mta-config-filename.

MTA9
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Flujo

Descripcion de los flujos de inicializacion de la activacion
de potencia del MTA incorporado

Avanzar hasta
aqui si falla este

paso
MTA10 | Siel método de acceso codificado con URL contiene un FQDN en vezde | MTA10
_ una direccion de IPv4, el MTA utilizara el servidor DNS de red del
proveedor de servicio para convertir el FQDN en una direccion IPv4 del

MTATL | Servidor TFTP o del servidor HTTP.

MTA12 | El MTA envia al servidor TFTP una peticion de Obtencion de TFTP MTA12
recabando el fichero de datos de configuracion especificado.

NOTA 6 — Si el fichero se telecarga utilizando el método de acceso HTTP,
el MTA envia al servidor HTTP una peticion recabando el fichero de datos
de configuracion especificado.

MTAI13 | El servidor TFTP envia al MTA una Respuesta de TFTP que contiene el Repetir MTA13 si
fichero solicitado. Si el fichero se telecarga utilizando el método de acceso | falla la telecarga
HTTP, el servidor HTTP envia al MTA una respuesta que contiene el del fichero de
fichero solicitado. configuracion.
Véase en 9.2 el contenido del fichero de MTA.

NOTA 7 — En esta etapa los datos de aprovisionamiento del dispositivo De otro modo,

MTA son suficientes para proporcionar cualquier servicio minimo avanzar al MTA14

determinado por el proveedor de servicio (por ejemplo, 611, 911). y enviar la L
. o . respuesta fallida si

NQTA 8 —En este .ﬁch.e’ro de conﬁguracwg estan incluidas l.as claves de el propio fichero de

privacidad y autenticacion del SNMPv3. Dichas claves se utilizan para configuracién de

activar la seguridad de SNMPv3 IPCablecom con integridad y privacidad | p\1TA es erréneo.

de mensaje en todos los mensajes SNMP subsiguientes.

Si durante este paso no se produce ninguna condicion de error se habilita la

seguridad del SNMPv3. Si [PCablecom y CM comparten el mismo gestor

de SNMPv3, el arranque del SNMPv3 para CM DEBE haber sido ya

habilitado y también DEBE estar habilitada la seguridad del SNMPv3 para

IPCablecom sin que se necesiten acciones de seguridad adicionales del

SNMPv3 [PCablecom. De otro modo, se DEBE habilitar en este paso la

seguridad del SNMPv3 para [PCablecom.

MTA14 | El MTA envia al SYSLOG (identificado en el fichero de datos de Un fabricante
configuracion) del proveedor del servicio vocal una notificacion de PUEDE considerar
"aprovisionamiento completo". Esta notificacion incluira el resultado el retorno a MTAS,
paso/fallo de la operacion de aprovisionamiento. El formato general de esta | efectuando
notificacion se define con los detalles sobre eventos syslog de la repeticiones hasta
especificacion de la MIB del dispositivo CM. que se demuestre

que es un fallo
gravey a
continuacion
DEBE continuar
a MTA1S.
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Flujo Descripcion de los flujos de inicializacion de la activacion Avanzar hasta
de potencia del MTA incorporado aqui si falla este
paso
MTAI15 | El MTA DEBE enviar a la PROV_SNMP_ENTITY una INFORMACION | El MTA PUEDE

de SNMP conteniendo una notificacion "aprovisionamiento completo”.

La informacion siguiente DEBE estar en el objeto
"PktcMtaProvisioningStatus":

* Direccion MAC.
* ID de correlacion de aprovisionamiento de telefonia.

» Signatura de dispositivo MTA (incluyendo un valor de palabra de
ocasion generado de manera aleatoria).

» Estado de aprovisionamiento (PASO o FALLO).

generar una
notificacion de
evento de fallo de
aprovisionamiento
dirigida al servidor
de gestion de
averias del
proveedor de
servicio.

El proceso de
aprovisionamiento
para; se requiere
interaccion manual.

NOTA 9 — Los flujos de seguridad que se indican a continuacion so6lo se
producen para el primer punto extremo aprovisionado con este nombre de
CMS. Si otro punto extremo de este MTA tiene ya una asociacion de
seguridad activa con el CMS especificado, los pasos que siguen NO

DEBEN llevarse a cabo.

Obtencion de tiques Kerberos asociados con cada CMS con el que comunica el MTA.
NOTA 10— SEC1 y SEC2 DEBEN ser repetidos para cada CMS con el que comunica el MTA.

SEC1

Para cada uno de los diferentes CMS asignados a puntos extremos de
comunicaciones vocales, el MTA pide un tique Kerberos enviando un
mensaje PETICION de PKINIT al TGS que contiene el certificado de
telefonia del MTA (especificado en el fichero de configuracion de MTA), el
FQDN del MTA vy el identificador del CMS asignado.

SEC2

El TGS envia al MTA un mensaje RESPUESTA de PKINIT que contiene el
tique Kerberos de CMS para el CMS asignado.

Establecimiento de asociacion de seguridad de IPSEC entre el MTA y cada uno de los CMS con los que el
MTA comunica.

NOTA 11 - SEC3, SEC4 y SEC5 DEBEN ser repetidos para cada CMS con el que comunica el MTA.

SEC3

El MTA pide un par de asociaciones de seguridad simplex de IPSEC (de
entrada y de salida) con el CMS asignado enviando al CMS asignado un
mensaje PETICION de AP Kerberos que contenga el tique Kerberos

de CMS.

SEC4

El CMS establece las asociaciones de seguridad enviando un mensaje
REPLICA de AP con los parametros IPSEC correspondientes.

SECS5

(Necesario durante las condiciones de error. Véase lo relativo al tratamiento
de errores en UIT-T J.170 sobre especificacion de la seguridad.)

El MTA responde con un mensaje "SA recuperados" con el que comunica al
CMS que el MTA esta ahora preparado para recibir en su asociacion de
seguridad IPSEC entrante.
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7.3 Aprovisionamiento incremental posterior a la inicializacion

En esta clausula se describen los flujos que permiten a la aplicacion de aprovisionamiento efectuar el
aprovisionamiento incremental de puntos extremos de comunicaciones vocales individuales una vez
que el MTA ha sido inicializado y autenticado. El aprovisionamiento incremental posterior a la
inicializacion PUEDE implicar la comunicacién con un representante del servicio del cliente (CSR,
customer service representative)

7.3.1 Sincronizacion de atributos de aprovisionamiento con fichero de configuracion

El aprovisionamiento incremental incluye la adicidn, la supresion y la modificacion de servicios de
abonado en uno o més puntos extremos MTA incorporado. Los servicios en un punto extremo MTA
DEBEN ser modificados utilizando SMNPv3 por conducto de la base de informacion de gestion
(MIB) del adaptador de terminal de medios (MTA) (UIT-T J.168). Las aplicaciones de fondo de
oficina DEBEN soportar un mecanismo de aprovisionamiento de "mediante flujos" que sincronice
toda la informacién de aprovisionamiento del dispositivo en el MTA incorporado con las bases de
datos y los servidores de fondo de oficina apropiados. La sincronizacioén se necesita en caso de que
la informacion de aprovisionamiento tenga que ser recuperada para reinicializar el dispositivo.
Aunque los detalles de la sincronizacion de fondo de oficina quedan fuera del alcance de la presente
Recomendacion, se prevé que, como minimo, se actualizard la informacion siguiente: los registros de
clientes y el fichero de configuracion de MTA en el servidor TFTP o el servidor HTTP.

7.3.2 Habilitacion de servicios en un punto extremo MTA

Los servicios pueden ser aprovisionados por cada punto extremo cuando se desee afiadir o modificar
o afiadir un servicio a un punto extremo no aprovisionado previamente. Tal seria el caso si un cliente
estuviera ya abonado al servicio en una o mas lineas (puntos extremos), y quisiera ahora afiadir
servicio adicional en otra linea (punto extremo).

Los servicios de punto extremo MTA se habilitan utilizando el SMNP version 3 (SMNPv3) por
medio de la MIB de la MTA (UIT-T J.168). En este ejemplo (véanse la figura 5 y el cuadro 2), un
abonado pide que se anada un servicio adicional. En el ejemplo se supone que se ha completado el
proceso de creacion de la cuenta del proveedor de servicio, y se muestran solo las aplicaciones que
son fundamentales para los flujos. Se supone, por ejemplo, que es posible crear cuentas y bases de
datos de facturacion, y que éstas se hallan integradas en la serie de aplicaciones de fondo de oficina.

Fljo MTA 2Phde 165 cms SYSLOG
aprov.
El fondo de oficiina de OSS notifica g la aplicacipn de aprov. que se ha de activar un nuevo punto extremo MTA.

Suprimir(la informa¢ion de aprgv. de servicio de punto extremo utilizando un conjunto o unos conjuntos de SNMP.
EPT1
EPT2 El MTA|envia al SYSLOG del| proveedor del [servicio de telefonia una notificacion de operacion de aprov. completada.
SEC] Peticion|de PKINI;I Kerberos

Réplica de PKINIT|Kerberos (tique de CMS)
SEC2
SEC3 Peticion|de AP Kerperos
SEC4 Réplica de AP Kerberos
SECS SA Recuperado R

T0912500-01

Figura 5/J.167 — Habilitacion de servicios en un punto extremo MTA
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Cuadro 2/J.167 — Habilitacion de servicios en descripcion de los flujos punto extremo MTA

Flujo

Habilitacion de servicios en descripcion de los flujos de un punto extremo MTA

EPT1

La aplicacion de aprovisionamiento utilizara ahora conjuntos de SNBMP para actualizar
atributos de aprovisionamiento en el dispositivo para el que se esta habilitando el puerto del
dispositivo. Las operaciones FITACION DEBEN incluir el ID de CMS del puerto del
dispositivo (asociacion del puerto del dispositivo con el ID del CMS de acuerdo con el cual
se daré soporte a las caracteristicas), el puerto del dispositivo que hay que habilitar y el
certificado de telefonia IP del MTA obtenido del proveedor de servicio seleccionado.
Véanse en 5.4.1 los detalles de las reglas de aprovisionamiento.

EPT2

El MTA envia al SYSLOG (identificado en el fichero de datos de la configuracion) del
proveedor del servicio una notificacion de "aprovisionamiento completo". Esta notificacion
incluira el resultado paso/fallo de la operacion de aprovisionamiento. El formato general de
esta notificacion se define con los detalles sobre eventos syslog de la especificacion de la
MIB del dispositivo CM.

NOTA — En los flujos de seguridad que siguen se supone que éste es el primer punto
extremo aprovisionado con este nombre CMS. Si otro punto extremo de este MTA tiene ya
una asociacion de seguridad con el CMS especificado, los pasos que siguen NO DEBEN
llevarse a cabo.

SECI

Para cada uno de los diferentes CMS asignados a puntos extremos de comunicaciones
vocales, el MTA pide un certificado enviando un mensaje PETICION DE PKINIT al TGS
que contiene el certificado de telefonia del MTA, el FQDN del MTA vy el identificador
del CMS asignado.

SEC2

El TGS envia al MTA un mensaje REPLICA de PKINIT que contiene el tique Kerberos de
CMS para el CMS asignado.

SEC3

EI MTA pide una asociacién de seguridad con el CMS asignado enviando al CMS asignado
un mensaje PETICION de AP Kerberos que contenga el tique Kerberos de CMS.

SEC4

El CMS establece la asociacion de seguridad enviando un mensaje REPLICA de AP con los
parametros de la asociacion de seguridad de IPSEC.

SECS

(Necesario durante las condiciones de error. Para el tratamiento de errores véase UIT-
T J.170 sobre especificacion de seguridad.)

El MTA responde con un mensaje "SA recuperado" con el que comunica al CMS que el
MTA esta ahora preparado para recibir en su asociacidon de seguridad de IPSEC entrante.

7.3.3 Inhabilitacion de servicios en un punto extremo MTA

Los servicios de un punto extremo MTA se inhabilitan utilizando fijaciones de SMNP del MTA. En
este escenario (véanse la figura 6 y el cuadro 3), el servicio de comunicaciones vocales del abonado
se inhabilita desde uno de los puntos extremos MTA. En el ejemplo se supone que se ha completado
el proceso de actualizacion de la cuenta del proveedor de servicio y se muestran sélo las aplicaciones
que son fundamentales para el funcionamiento del MTA.

UIT-T J.167 (03/2001)
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. Apl.
Flujo MTA 4, aprov. TGS SYSLOG

El fondo de|oficina de OSS nofifica a la aplicacion de aprov. que se ha de activar un nuevo punto extremo MTA.
EPTI Suprimir la informacién de aprov. de servicio de punto extremo utilizando un conjunto o unos conjuntos de SNMP.
EPT2 El MTA envia al SYSLOG del proveedor del servicio de telefonia una notificacion de operacion de aprov. completada.
T0912510-01
Figura 6/J.167 — Inhabilitacion de servicios en un punto extremo MTA
Cuadro 3/J.167 — Inhabilitacion de servicios en un punto extremo MTA
Flujo Inhabilitacion de servicios en un punto extremo MTA
Descripcion de los flujos
EPT1 La aplicacion de aprovisionamiento utilizara ahora fijaciones de SNMP para suprimir

atributos de aprovisionamiento del punto extremo del dispositivo para el que se esta
deshabilitando el servicio. Esto DEBE incluir la fijacion de los pardmetros de
seguridad asociados en un valor NULO.

EPT2 El MTA envia al SYSLOG (identificado en el fichero de datos de la configuracion) del
proveedor del servicio una notificacion de "aprovisionamiento completo". Esta
notificacion incluira el resultado paso/fallo de la operacion de aprovisionamiento. El
formato general de esta notificacion se define con los detalles sobre eventos SYSLOG
de la especificacion de la MIB del dispositivo CM.

7.3.4 Modificacion de servicios en un punto extremo MTA

Los servicios de un punto extremo MTA se modifican utilizando fijaciones de SMNPv3 de la base
de informacion de gestion (MIB) del adaptador de terminal de medios (MTA) (UIT-T J.168). En este
escenario, las caracteristicas del servicio de comunicaciones vocales del abonado se modifican en
uno de los puntos extremos MTA. Una vez mds se supone que los aspectos relativos a la gestion de
la contabilidad de la aplicacion fondo de oficina son correctos.

Las que siguen son posible modificaciones del servicio y ninguna de ellas hace que el dispositivo
recree el tique de abonado del sistema TGS:

1)

2)

18

Modificacion de las caracteristicas del servicio de llamada (adicién o supresion de
caracteristicas de la llamada). Los cambios en los servicios requieren modificaciones en
el CMS, y no en el MTA.

Modificacién del nivel de servicio (cambio de los niveles de servicio de abonado con
respecto a la definicion de QoS). Esto es parte del aprovisionamiento del CM y requiere la
introduccion de cambios en el componentes CM del MTA que requiere un rearranque

del MTA

incorporado. De esta manera se actualiza el MTA (CM) ya que la secuencia de

inicializacion se ejecuta como parte del proceso de arranque.
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7.4 Sustitucion de MTA

La secuencia de inicializacion del MTA sustituido serd la misma que la de inicializacion por primera
vez del MTA que se describe en la clausula 7. Una vez inicializado el MTA, el sistema de gestion de
la red requiere un paso adicional para pasar el perfil del antiguo MTA al del nuevo MTA. La
transicion de la cuenta del abonado se puede producir con la ayuda del representante del servicio del
cliente (CSR) siempre que el CSR pueda validar la informacion de la cuenta del abonado. Si el
abonado utiliza sistemas de respuesta vocal interactiva (IVR, interactive voice response) y de gestion
empresarial basada en la web (WBEM, web-based enterprise management) para trasladar perfiles
del MTA antiguo al MTA nuevo, lo previsto es que los sistemas IVR y WBEM validen la
identificacion del abonado y permitan el proceso de traslado gradual de los perfiles.

El proceso detallado de paso gradual de los perfiles del abonado del MTA antiguo al MTA nuevo
queda fuera del alcance de la presente Recomendacion.

El flujo de inicializacion descrito en la clausula 7 se aplicarda al MTA sustituido. Si el MTA
sustituido es un MTA nuevo o se ha registrado una vez, son aplicables todos los flujos descritos mas
arriba.

7.5 Pérdida de seiial temporal

El tratamiento de la pérdida de RF en el MTA DEBE ser similar al de un CM. Por consiguiente, si la
pérdida de RF en el MTA es suficiente como para provocar la reinicializacion del MTA, es preciso
que el MTA repita la secuencia de inicializacion descrita en la cldusula 7.

8 Opciones de DHCP

El DHCP se utiliza para obtener direcciones del protocolo Internet de version 4 (IPv4) tanto para el
CM como para el MTA. Los codigos de opcion DHCP 60 y 177 descritos en el cuadro 4 DEBEN ser
soportados durante los mensajes DHCP del CM y el MTA.

8.1 Codigo 177: Opcion de servidores IPCablecom

El codigo de opcion DHCP 177 es un codigo temporal que el dispositivo MTA incorporado de
[PCablecom puede utilizar hasta que el IETF asigne un codigo permanente. Para mas detalles,
véanse los flujos de inicializacion de potencia activada de la clausula 7.

El codigo de opcion de DHCP 177 se utiliza en los mensajes OFERTA de DHCP tanto del CM como
del MTA para identificar una lista de servidores de red de IPCablecom validos. Los
servidores [PCablecom se utilizan utilizando una direccion IPv4 o un FQDN. Cada subopcion del
codigo de opcion de DHCP 177 identifica un tipo particular de servidor IPCablecom. Para los
detalles de la codificacion y el formatado del DHCP, véase la seccion 2 de RFC 2132.

Durante la secuencia de aprovisionamiento del dispositivo CM de un MTA incorporado, la
subopcion 1 DEBE y la subopcion 2 PUEDE ser incluida en el mensaje OFERTA de DHCP del CM.
La oferta de DHCP del MTA DEBE contener la subopcion 3 y PUEDE contener las subopciones 4 y
5. Los campos de opcion de DHCP definidos por IPCablecom se codifican con el formato que se
indica a continuacidn utilizando el coédigo de opcidon 177 como en el cuadro 4.
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Cuadro 4/J.167 — Opciones de servidor

Opcién Subopcién Descripcion y comentarios
177 1 Direccion de servidor DHCP primario del proveedor de
servicio.
2 Direccion de servidor DHCP secundario de entidad SNMP

del proveedor de servicio.

Direccion SNMP del proveedor de servicio.

4 Servidor de nombre de dominio primario de red del
proveedor de servicio.

5 Servidor de nombre de dominio secundario de red del
proveedor de servicio.

En las subclausulas que siguen se hacen descripciones detalladas de cada una de las subopciones del
codigo de opcion de DHCP 177. Se sefiala que los niumeros de puerto UDP son, por lo general,
valores normalizados, definidos en RFC 1340. Sin embargo, el formato de los campos de datos de
una subopcion aqui definidos prevé la inclusion facultativa de nimeros de puerto para estos sistemas
si se necesita un numero de puerto distinto de los normalizados. Si no se especifica ningun nimero
de puerto, se supone que el nimero de puerto es un numero normalizado en base a las definiciones
de RFC 1340. El nimero de puerto UDP normalizado de DNS es, por ejemplo, 42/udp.

8.1.1 Direccion de servidor DHCP de proveedor de servicio (subopcion 1y subopcion 2)

La direccién de servidor DHCP de proveedor de servicio identifica al servidor DHCP que se utilizara
para obtener una direccion IP de MTA unica para un dominio administrativo de red de un
determinado proveedor de servicio.

Las direcciones de servidor DHCP de proveedor de servicio identifican a los servidores DHCP de los
que se aceptara una oferta de DHCP para obtener una direccion IP de MTA tunica para un dominio
administrativo de red de un determinado proveedor de servicio.

Estas direcciones se configuran como direcciones de protocolo Internet version 4 (IPv4). Si la
subopcion 1 no contiene 255.255.255.255, el MTA utiliza la 16gica definida en DHCP [1] para
seleccionar una oferta. De otro modo, el MTA DEBE aceptar solamente la oferta especificada por el
servidor o los servidores DHCP en las subopciones 1 y 2.

La subopcion 1 DEBE estar incluida en la oferta de DHCP al CM e indica el servidor DHCP
primario o 255.255.255.255. El valor 255.255.255.255 significa que el MTA puede utilizar sus
propios criterios para seleccionar una oferta de DHCP. La subopcion 2 PUEDE ser utilizada para
identificar un servidor DHCP redundante o de reserva.

La codificacion de la subopcion 1 es como sigue en el cuadro 5:
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Cuadro 5/J.167 — Direccion de servidor DHCP

Opcion | Subopcion Valor Comentarios
177 1 [xxx.xxx.xxX.XXX]:NNNN | Direccion IP del servidor DHCP
FQDN:NNNN primario, siendo NNNN un

numero de puerto UDP
facultativo si difiere del puerto
conocido definido en [3].

177 2 [xxx.xxx.XxxX.XXX]:NNNN | Direccién IP del servidor DHCP
secundario, siendo NNNN un
numero de puerto UDP
facultativo si difiere del puerto
conocido definido en [3].

8.1.2 Direccion de entidad SNMP de proveedor de servicio (subopcion 3)

La direccion de entidad SNMP de proveedor de servicio es la direccion de red del servidor por
defecto para el dominio administrativo de red de un determinado proveedor de servicio vocal. El
componente direccion de entidad SNMP del proveedor de servicio DEBE ser capaz de aceptar las
trampas SNMP.

Esta direccion se puede configurar como un FQDN o una direccion de protocolo Internet version 4
(IPv4). Puesto que el FQDN vy la direccion IPv4 son de formato diferente, se ha elegido una sintaxis
que permite especificar cualquiera de ambos atributos de direccion como una CADENA DE
PRESENTACION VISUAL (DISPLAYSTRING). La sintaxis de este método se muestra en el
cuadro que sigue. Para més detalles a proposito de las sintaxis de esta notacion de direccion IP entre
corchetes véase RFC 821.

La codificacion de la subopcion 3 es como sigue en el cuadro 6:

Cuadro 6/J.167 — Direccion de entidad SNMP

Opcion | Subopcion Valor Comentarios
177 3 [xxx.xxx.XXX.XXX |:NNNN Se configurara la direccion
IPv4 0 el FQDN. NNNN es
FQDN:NNNN un nimero de puerto UDP

facultativo si difiere del
puerto conocido definido
en [2].

8.1.3 Sistema DNS (subopcion 4 y subopcion 5)

El servidor DNS del proveedor de servicio se necesita para convertir el FQDN de un dispositivo
[PCablecom en una direccion de protocolo Internet version 4 (IPv4). La direccion del servidor DNS
DEBE ser especificada en el formato de [Pv4.

La subopcion 4 es la direccion del servidor DNS primario de la red y DEBE ser especificado si la
opcion 3 esta en formato FQDN. La subopcion 5 es la direccion del servidor DNS secundario de la
red. La subopcion 5 PUEDE ser especificada para identificar un servidor DNS redundante o de
reserva.
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La sintaxis de codificacion de la subopcion 4 y la subopcion 5 es como sigue en el cuadro 7:

Cuadro 7/J.167 — Sistema DNS

Opcion

Subopcion Valor

Comentarios

177

4 [xxx.xxX.XXX. XXX |:NNNN

Este campo es la direccion
[Pv4 del servidor DNS
primario del proveedor de
servicio. NNNN es un nimero
de puerto UDP facultativo si
difiere del puerto conocido
definido en [3].

177

5 [xxx.XxX.XXX. XXX |:NNNN

Este campo es la direccion
[Pv4 del servidor DNS
secundario del proveedor de
servicio. NNNN es un numero
de puerto UDP facultativo si
difiere del puerto conocido
definido en [3].

8.2 Codigo 60: Identificador de cliente del fabricante

El codigo de la opcidon 60 contiene valores ASCII codificados que representan el tipo de MTA
IPCablecom. Los valores posibles serian para un MTA incorporado y para la futura utilizacion de un
MTA autéonomo. Tanto el componente CM como el componente MTA de un MTA incorporado
DEBEN codificar esta opcion en sus mensajes de descubrimiento de DHCP. El cuadro 8 muestra las

ampliaciones IPCablecom de los requisitos de la opcion DHCP 60:

Cuadro 8/J.167 — Identificador de cliente de fabricante

Opcion | Longitud Valor

Comentarios

60

30 EMTA:PKTC1.0:Yyyyyyy:XXXXXXX

El componente CM y el

EMTA:PKTC:Yyyyyyy:XXXXxXXX

componente MTA codifican la

SMTA:PKTC1.0:Yyyyyyy:XXXXXXX

(para uso futuro)

opciodn 60 en los mensajes DHCP.
PKTC representa [PCablecom, y
EMTA se refiere al MTA

SMTA:PKTC1.1:Yyyyyyy:XXXXXXX

(para uso futuro)

incorporado mientras que SMTA se
refiere al MTA auténomo. El sufijo
xxxxxxx lo define el protocolo de
acceso. El yyyyyyy ha de ser
sustituido por el protocolo de
acceso correspondiente.

9 Atributos aprovisionables de MTA

Esta cldusula contiene la lista de atributos, y sus correspondientes propiedades, utilizados en el
aprovisionamiento de un dispositivo. Todos los atributos aprovisionables especificados en esta
clausula PUEDEN ser actualizados por conducto del fichero de datos de configuracion del MTA, o

bien atributo por atributo utilizando el SNMP con seguridad.
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IPCablecom exige que el fichero de datos de configuracion de un MTA pueda ser proporcionado a
todos los MTA incorporados durante la secuencia de registro. Si en el momento de la inicializacion
del dispositivo no hay servicios vocales habilitados, el fichero de datos de configuracion DEBE
incluir todos los datos de la configuracion a nivel de dispositivo para configurar explicitamente la
informacion a nivel de dispositivo que desea el proveedor de servicio de red. El cuadro definido en
9.2.1 contiene todos estos elementos.

9.1 Nombre de fichero de configuracion de MTA

El nombre de fichero de datos de la configuracion del MTA generado por la aplicacién de
aprovisionamiento DEBE tener una longitud inferior a 255 bytes y no puede ser NULO. Puesto que
este nombre de fichero se lo proporciona al MTA la aplicacion de aprovisionamiento durante la
secuencia registrada, no es necesario especificar un convenio de denominacion de ficheros.

9.2 Fichero de configuracion de MTA

Lo que sigue es una lista de los atributos y de sus sintaxis para objetos incluidos en el fichero de
configuracion del MTA. El fichero contiene una serie de parametros de tipo/longitud/valor (TLV).
Cada parametro TLV del fichero de la configuracion describe un atributo de MTA o punto extremo.
El fichero de datos de la configuracion incluye los parametros TLV que tienen acceso de lectura-
escritura, de escritura solamente o ningin acceso a la base de informacioén de gestion (MIB). A
menos que se indique otra cosa de manera especifica, todos los parametros del fichero de
configuracion con acceso a la MIB DEBEN ser definidos utilizando el tipo, la longitud y el valor que
se muestran a continuacion.

Tipo Longitud Valor
(1 byte) (1 byte)

11 n vinculacion variable

donde el valor es una vinculacion variable (VarBind) de SNMP definida en RFCI1157. La
vinculacion variable se codifica aplicando las reglas de codificacion basica ASN.1, como si fuera
parte de una peticion de fijacion de SNMP. La utilizacion del tipo 11 TLV-tuplus permite que las
variables del SNMP se fijen mediante el fichero de configuracion del MTA. El CM debe tratar este
objeto como si fuese parte de una peticion de fijacion de SNMP teniendo en cuenta lo siguiente:

1) la peticion ha de ser tratada como si estuviese plenamente autorizada;
2) las disposiciones de control de la escritura del SNMP no se aplican;

3) el CM no genera ninguna respuesta SNMP.

El tipo 11 puede repetirse con diferentes vinculaciones variables (VarBinds) para "fijar" un cierto
numero de objetos MIB. Ademas, cada vinculacion variable debe limitarse a 255 bytes.

El fichero de configuracion de MTA DEBE empezar con el tipo "comienzo de fichero de
configuracion de telefonia" y DEBE terminar con el tipo "final de fichero de configuracion de
telefonia". Estos tipos se definen en 6.2.1. Son unos rétulos que proporcionan ademads indicaciones
deterministicas para el arranque y la parada del fichero de configuracion de MTA.

El fichero de configuracion de MTA DEBE contener los datos de configuracién a nivel de
dispositivo. El fichero de configuracion de MTA DEBE ser enviado al MTA incorporado cada vez
que se active la potencia de este dispositivo. La informacion de enrolamiento del MTA (paso MTA-5
del flujo de aprovisionamiento) es el activador que provoca el envio del fichero de configuracion al
MTA incorporado.

El fichero de configuracion de MTA PUEDE contener datos de servicio a nivel de dispositivo. Si el
fichero de configuracion MTA contiene datos de servicio a nivel de dispositivo, DEBE contener los
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atributos identificados como "requerido" en el cuadro que sigue y PUEDE contener cualquiera de los
atributos no requeridos.

Los datos de servicio a nivel dispositivo DEBEN ser enviados al MTA cuando se activa el servicio
de comunicaciones vocales. Los datos de servicio a nivel de dispositivo PUEDEN ser enviados al
MTA con parte del fichero de configuracion de MTA o PUEDEN ser enviados al MTA por conducto
del SNMP con seguridad. Véase en 7.3.1 un andlisis de los atributos de sincronizacion del
aprovisionamiento con sistemas de fondo de oficina.

El fichero de configuracion MTA PUEDE contener datos de configuracion por punto extremo. Si el
fichero de configuracion MTA contiene datos de configuracidon por punto extremo, el fichero DEBE
contener, por cada punto extremo MTA los atributos identificados como "requerido" en el cuadro
que sigue y PUEDE contener cualquiera de los atributos no requeridos. Los datos de configuraciéon
por punto extremo DEBEN ser enviados al MTA cuando se active el servicio de comunicaciones
vocales. Los datos de configuracion por punto extremo PUEDEN ser enviados al MTA como parte
del fichero de configuracion MTA o PUEDEN ser enviados al MTA por conducto del SNMP con
seguridad. Véase en 7.3.1 un analisis de los atributos de sincronizacion del aprovisionamiento con
sistemas de fondo de oficina.

La autentificacion del fichero de configuracion MTA DEBE ser soportada mediante la
palabra-de-ocasion generada por el MTA en el informe del SNMP. Si el fichero de configuracion de
MTA NO puede ser autenticado, DEBE ser desechado.

9.2.1 Datos de configuracion a nivel dispositivo

Para una informacién mas detallada a propdsito de estos atributos y sus valores por defecto, véase
UIT-T J.168 relativa a la base de informacion de gestion (MIB) del adaptador de terminal de medios
(MTA) (véase el cuadro 9).

. El certificado del fabricante del MTA valida el certificado del dispositivo MTA.
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Cuadro 9/J.167 — Configuracion a nivel de dispositivo

Atributo Sintaxis Acceso a la Acceso Comentarios
configuracion | al SNMP

Comienzo del Entero W, requerido | Ninguno | Tipo Longitud Valor

fichero de 254 1 1

configuracion de -

telefonia El fichero de conﬁgqracmn del MTA DEBE
empezar con este atributo.

Final del fichero Entero W, requerido | Ninguno | Tipo Longitud Valor

de configuracion 254 1 255

de telefonia . . .
Este DEBE ser el ultimo atributo del fichero
de configuracion del MTA.

Estado ENUM W, requerido R/W Se utiliza para habilitar/inhabilitar todos los

administrativo del puertos de telefonia del MTA. Se aplica al

MTA de telefonia lado MTA del MTA incorporado o al MTA
autébnomo en su totalidad. Permite la gestion
genérica de todos los puertos de telefonia
(interfaces externas) del dispositivo.
Habilitado — Permite que todos los puertos de
telefonia gestionen la capacidad de transporte
de trafico de manera individual.
Inhabilitado — Retira la capacidad de
transporte de trafico a todos los puntos
extremos de telefonia MTA. Las peticiones de
establecimiento de comunicacion telefonica y
las fijaciones de SNMP de aprovisionamiento
posterior a la activacion de potencia seran
rechazadas por el MTA mientras permanezca
en el estado inhabilitado. Por ello, este
atributo DEBE estar habilitado para que se
pueda producir un aprovisionamiento de
SNMP por cada punto extremo.

FQDN de Cadena W, requerido R/W Nombre de dominio completamente

dispositivo MTA (véase la calificado para este dispositivo.

IPCablecom nota 1) NOTA 1 —Si el FQDN NO esta incluido en la

FQDN ‘?e oferta de DHCP, DEBE ser incluido en el

dispositivo fichero de configuracion de MTA y la
correspondencia entre el FQDN y la
direccion IP DEBE ser configurada en el
servidor DNS de la red y estar a disposicion
del resto de la red.

Entidad SNMP del Cadena W, requerido R/W Este atributo es el FQDN o la direccion IPv4

proveedor del de la entidad SNMP del MTA.

servicio de El MTA DEBE rechazar el fichero de

telefonia

configuracion de MTA si no se proporciona
este valor. Si este valor es NULO en el
fichero de configuracion MTA, se DEBE
utilizar el valor proporcionado en la
subopcion 2 de DHCP 177 de la oferta de
DHCP UIT-T J.112 del componente CM.
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Atributo Sintaxis Acceso a la Acceso Comentarios
configuracion | al SNMP

Servidor DHCP Cadena W, requerido R/W Este atributo es el FQDN o la direccion [Pv4

del proveedor del del servidor DHCP del MTA. Este atributo

servicio de identifica al servidor DHCP al que el MTA

telefonia pide renovaciones del arrendamiento de
direcciones [Pv4.
Si este valor es NULO en el fichero de
configuracion de MTA, se DEBE utilizar el
valor proporcionado en la subopcion 1 de
DHCP 177 de la oferta de DHCP UIT-T J.112
del componente MTA.

Servidor Syslog Cadena W, requerido R/W Este atributo es el FQDN o la direccion [Pv4

del proveedor de del servidor de registro cronoldgico del

telefonia sistema MTA.
Si este valor es 0.0.0.0, ello significa que ha
sido desactivado el registro cronologico
Syslog para el MTA.

ID de correlacion Entero 32 | W, requerido R/O Valor arbitrario generado por el MTA para

de utilizarlo en una autorizacion de registro. Se

aprovisionamiento ha de utilizar solamente en los mensajes de

de telefonia inicializacion del MTA y en la telecarga del

IPCablecom fichero de configuracion de MTA.

Clave de Cadena W, requerido | Ninguno | Clave de privacidad de MTA — Atributo de

privacidad de fichero de configuracion de MTA (NO en la

MTA MIB). Cadena de 16 bytes exclusiva creada
por la aplicacion de aprovisionamiento y
utilizada por el MTA y la aplicacion de
aprovisionamiento para deducir la clave de
criptacién del SNMPv3 para este MTA. Ha
de haber un usuario de gestion del SNMPv3
separado por cada MTA. Véase RFC 2574.
No es necesario que haya una clave de
privacidad MTA por cada punto extremo (es
decir, miltiples puntos extremos pueden
compartir la misma clave).

Clave de Cadena W, requerido | Ninguno | Clave de autenticacion de MTA — Atributo de

autenticacion fichero de configuracion de MTA (NO en la

de MTA MIB). Cadena de 16 bytes exclusiva creada
por la aplicacion de aprovisionamiento y
utilizada por el MTA y la aplicaciéon de
aprovisionamiento para establecer la
seguridad del SNMPv3 y el mensaje de
autenticacion (se utiliza en MTA-13).

Nombre de usuario | Cadena W, requerido | Ninguno | Nombre de usuario. Se utiliza como indice

USM para otra informacion de USM.
NOTA 2 — Este objeto es un indice del
cuadro MIB.

Protocolo de ENUM W, requerido R/W Especifica el protocolo de autenticacion

autenticacion de
usuario USM

utilizado en los mensajes del SNMPv3.
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Atributo Sintaxis Acceso a la Acceso Comentarios
configuracion | al SNMP

Protocolo de ENUM W, requerido R/W Especifica el protocolo de privacidad

privacidad de utilizado en los mensajes del SNMPv3.

usuario USM

Certificado de Cadena W, requerido R/O Certificado de dispositivo MTA — Es el

dispositivo MTA certificado de clave publica X.509 del MTA
instalada en el MTA incorporado por el
fabricante.

Certificado del Cadena W, requerido R/O Certificado del fabricante del MTA — Es el

fabricante del certificado de clave publica X.509 del

MTA fabricante del MTA. Este certificado se
necesita para validar el certificado del
dispositivo MTA.

Signatura de Cadena W, requerido R/W Signatura de dispositivo MTA — Signatura

dispositivo MTA exclusiva creada por el MTA para cada
informe de SNMP, trampa de SNMP o
mensaje de obtencion de respuesta de SNMP
intercambiado (MTA-5 y MTA-7) antes de
habilitar la seguridad del SNMPv3.
La signatura digital del MTA esta en sintaxis
de mensaje criptografico con codificacion
ASN.1.

9.2.2 Datos de servicio a nivel de dispositivo

Para una informacioén mas detallada a proposito de estos atributos y sus valores por defecto, véanse
UIT-T J.168 relativa a la base de informacién de gestion (MIB) del adaptador de terminal de medios
(MTA), UIT-T J.169 relativa, la MIB de la sefializaciéon de llamada de red (NCS), UIT-T J.162
relativa a la especificacion de la sefializacion de llamada de red y la RFC 2131 (véase el cuadro 10).
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Cuadro 10/J.167 — Servicio a nivel de dispositivo

Atributo Sintaxis Acceso a la Acceso al Comentarios
configuracion SNMP
TOS de Entero W, requerido R/W Valor por defecto utilizado en el
sefalizacion de encabezamiento IP para la fijacion del
llamada por valor TOS a efectos de sefializacion de
defecto NCS llamada de red (NCS).
TOS de tren de Entero W, requerido R/W Valor por defecto utilizado en el
medios por defecto encabezamiento IP para la fijacion del
NCS valor TOS de los paquetes de trenes de
medios de NCS.
Selector de ENUM W, requerido R/W Formato de los valores por defecto de
formato TOS de TOS de medios y sefializacion NCS.
NCS Los valores permitidos son "octeto TOS
de IPv4" o "punto de cddigo de DSCP".
Véase RFC 2131 del IETF.
Cadencia RO Campode | W, requerido R/W Campo de bits definido por el usuario
bits en el que cada bit representa una
duracion de 200 ms (6 s en total)
1 = sefial acustica activa, 0 = silencio.
Si este campo no se va a utilizar, DEBE
fijarse a cero.
Cadencia R6 Campo de W, requerido R/W Campo de bits definido por el usuario
bits en el que cada bit representa una
duracion de 200 ms (6 s en total)
1 = senal actstica activa, 0 = silencio.
Si este campo no se va a utilizar, DEBE
fijarse a cero.
Cadencia R7 Campode | W, requerido R/W Campo de bits definido por el usuario
bits en el que cada bit representa una

duracion de 200 ms (6 s en total)
1 = sefial acustica activa, 0 = silencio.

Si este campo no se va a utilizar, DEBE
fijarse a cero.

9.2.3 Datos de configuracion por punto extremo

Para una informacién mas detallada a proposito de estos atributos y de sus valores por defecto,
véanse UIT-T J.169 relativa a la MIB de la NCS, UIT-T J.162 relativa a la especificacion de la NCS,
UIT-T J.170 relativa a la especificacion de la seguridad y UIT-T J.168 relativa a la MIB del MTA

(véase el cuadro 11).

. El MTA envia al TGS el certificado MTA/CMS, el FQDN del MTA y el ID del CMS.
El TGS devuelve al MTA un "tique Kerberos" que dice "este MTA esta asignado a este
CMS".

. El certificado del proveedor del servicio de telefonia valida el certificado de telefonia
del MTA.
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Si 2 puntos extremos diferentes comparten el mismo FQDN de CMS, DEBEN ser idénticos
los 6 atributos de seguridad siguientes: dominio Kerberos, nombre principal Kerberos
de CMS, periodo de gracia de PKINIT, lista de nombres del TGS, certificado de telefonia IP
del MTA y certificado del proveedor del servicio de telefonia. Si esta presente un certificado
de sistema local, también ¢l DEBE ser el mismo para ambos puntos extremos.

Si 2 puntos extremos diferentes comparten el mismo dominio Kerberos y el mismo nombre
principal Kerberos de CMS, DEBEN ser idénticos los 4 atributos siguientes: periodo de
gracia de PKINIT, lista de nombres del TGS, certificado de telefonia del MTA vy certificado
del proveedor del servicio de telefonia. Si estd presente un certificado de sistema local,
también ¢l DEBE ser el mismo para ambos puntos extremos.
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Cuadro 11/J.167 — Configuracion por punto extremo

Atributo Sintaxis | Accesoala | Acceso al Comentarios
configuracion | SNMP

Estado ENUM | W, requerido R/W Estado administrativo del puerto al que el

administrativo operador puede acceder para habilitar o

del puerto inhabilitar el servicio al mismo. El estado
administrativo se puede utilizar para
inhabilitar el acceso al puerto del usuario sin
desaprovisionar al abonado. Valores
permitidos para este atributo son:
Habilitado/inhabilitado.
Para el acceso al SNMP figuran en el ifTable
de MIB-II.

Nombre de Cadena | W, requerido R/W Este atributo es el FQDN o la direccion [Pv4

servidor de del CMS asignado al punto extremo. Se

gestion de supone el soporte del DNS para soportar

llamadas multiples CMS como se describe en la
especificacion relativa a la NCS.

Puerto UDP de | Entero W R/W Puerto UDP para el CMS.

servidor de

gestion de

llamada

Temporizacion | Entero W R/W Valor en segundos de la temporizacion de la

de marcacion marcacion parcial.

parcial

Temporizacion | Entero W R/W Valor en segundos de la temporizacion de la

de marcacion marcacion critica.

critica

Temporizacion | Entero W R/W Valor en segundos de la temporizacion del

del tono de tono de ocupado.

ocupado

Temporizacion | Entero W R/W Valor en segundos de la temporizacion del

del tono de tono de marcacion.

marcacion

Temporizacion | Entero W R/W Valor en segundos de la temporizacion de

de mensaje en mensaje en espera.

espera

Temporizacion | Entero W R/W Valor en segundos de la temporizacion del

del aviso de aviso de descolgado.

descolgado

Temporizacion | Entero W R/W Valor en segundos de la temporizacion del

del tono de tono de llamada.

llamada

Temporizacion | Entero W R/W Valor en segundos de la temporizacion del

del tono de tono de llamada de retorno.

llamada de

retorno

Temporizacién | Entero W R/W Valor en segundos de la temporizacion de

del tono de mensaje en espera.

volver a llamar
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Atributo Sintaxis | Accesoala | Acceso al Comentarios
configuracion | SNMP

Temporizacion | Entero W R/W Valor en segundos de la temporizacion de

de marcacion mensaje en espera.

con tartamudeo

TS Méximo Entero W R/W Contiene el tiempo médximo en segundos a
partir del envio del datagrama inicial.

Max1 Entero w R/W Umbral de error sospechoso para cada
retransmision de punto extremo.

Max2 Entero W R/W Umbral de error de desconexion por cada
retransmision de punto extremo.

Habilitaciéon de | Enum W R/W Habilita/inhabilita la operacion de indagacion

cola Maxl1 de DNS Max1 cuando Max1 expira.

Habilitacion de | Enum W R/W Habilita/inhabilita la operacion de indagacion

cola Max2 de DNS Max2 cuando Max2 expira.

MWD Entero W R/W Numero de segundos de espera para empezar
de nuevo tras recibir una orden de
recomenzar.

Tdinit Entero W R/W Numero de segundos de espera tras una
desconexion.

TDMin Entero Y R/W Numero minimo de segundos de espera tras
una desconexion.

TDMax Entero W R/W Numero maximo de segundos de espera tras
una desconexion.

RTO Max Entero W R/W Numero maximo de segundos del
temporizador de retransmision.

RTO Init Entero W R/W Valor inicial del temporizador de
retransmision.

Larga duracion | Entero W R/W Temporizacién en minutos para el envio de

Mantener vivo mensajes de notificacion de llamada de larga
duracion.

Thist Entero W R/W Periodo de temporizacidn en segundos antes
de declarar ausencia de respuesta.

Dominio Cadena \VA R/W Cadena que identifica un conjunto de

Kerberos del requerido servidores CMS y TGS.

proveedor del

servicio de

telefonia

Certificado del | Cadena W, R/W Certificado de clave publica X.509 del

proveedor del requerido proveedor del servicio de telefonia dado a

servicio de todos los MTA que tienen un contrato con

telefonia ese proveedor de servicio de telefonia.
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Atributo Sintaxis | Accesoala | Acceso al Comentarios
configuracion | SNMP

Certificado de Cadena W R/W Certificado de clave publica X.509 de la CA

sistema local de sistema local. Este certificado solo esta
presente si, y solamente si, el certificado de
telefonia del MTA para este punto extremo
esta firmado por una CA de sistema local (en
vez de la CA del proveedor del servicio).

Certificado de Cadena W, R/W Certificado de clave ptblica X.509 del MTA

telefonia de requerido que permite a éste registrarse con cualquier

MTA servidor Kerberos en cualquier dominio que
pertenezca al proveedor de servicio de
telefonia dado. DEBE contener la direccion
IPv4 o el FQDN del MTA asignado por el
proveedor del servicio de telefonia.
NOTA - Si este certificado contiene la
direccion [Pv4 del MTA, siempre que cambie
la direccion IPv4, el proveedor del servicio de
telefonia DEBE expedir al MTA un
certificado nuevo.

Nombre Cadena | W, requerido R/W Identifica un conjunto de CMS o una

principal agrupacion de CMS que comparten el mismo

Kerberos del TGS y también el mismo "tique Kerberos".

SGI'V.IC}OI‘ de Esta informacion se necesita para que el MTA

gestion de obtenga tiques Kerberos de servidor de

llamada gestion de llamada. Este nombre principal no
incluye el dominio, que se especifica como un
campo aparte en este fichero de
configuracion. Un mismo nombre principal
Kerberos PUEDE ser compartido por varios
servidores de gestion de llamadas.

Lista de Cadena | W, requerido R/W Lista de FQDN o direcciones IPv4 del

nombres servidor o servidores TGS de este punto

de TGS extremo.
Puede haber entradas multiples de este tipo. El
orden en que se indican dichas entradas es el
orden de prioridad en que el MTA tratara de
contactar con ellas.

Periodo de Entero W R/W Numero de minutos en que el MTA se debe

gracia de anticipar a la expiracion del "tique Kerberos"

PKINIT asignado a este punto extremo para obtener un

nuevo "tique Kerberos" de la lista de nombres
de TGS. Si dos puntos extremos comparten el
mismo tique Kerberos, ambos puntos
extremos han de tener el mismo valor de
periodo de gracia de PKINIT.

EL MTA DEBE obtener un nuevo tique
Kerberos (con un intercambio de PKINIT)
con ese numero de minutos de adelanto a la
expiracion del tique antiguo.
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10

Capacidades de dispositivo MTA

La informacion sobre capacidades de un dispositivo MTA estd contenida en una combinacion de
bases de informacion de gestion (MIB), a saber, la MIB-II del IETF, la MIB del MTA, la MIB de
NCS y la MIB del dispositivo de cable CM. La utilizacion de la informacion sobre esas capacidades
por la aplicaciéon de aprovisionamiento es facultativa. Ejemplos de informacién sobre esas
capacidades son los siguientes mostrados en el cuadro 12.

[1]
2]
[3]
[4]
[5]
[6]
[7]

[8]

[9]

Cuadro 12/J.167 — Capacidades de dispositivo MTA

Atributo

Acceso a fichero de telecarga de HTTP
Meétodo soportado

Compensacion de eco

Supresion de silencio

Modo de conexion

Numero de serie del dispositivo
MAC

Numero de puntos extremos

Tipos de codec soportado
Identificador de dispositivo MTA

Version de soporte 16gico activa

Version de soporte logico de reserva
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Serie A
Serie B
Serie C
Serie D
Serie E
Serie F
Serie G
Serie H
Serie I

Serie J

Serie K
Serie L

Serie M

Serie N
Serie O
Serie P
Serie Q
Serie R
Serie S
Serie T
Serie U
Serie V
Serie X
Serie Y

Serie Z
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multimedios
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Conmutacion y sefializacion
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