T

Unidn Internacional de Telecomunicaciones

UIT-T J.1011

SECTOR DE NORMALIZACION (09/2016)
DE LAS TELECOMUNICACIONES
DE LA UIT

SERIE J: REDES DE CABLE Y TRANSMISION DE
PROGRAMAS RADIOFONICOS Y TELEVISIVOS,
Y DE OTRAS SENALES MULTIMEDIA

Interfaz comun insertada para soluciones
CA/DR intercambiables: Arquitectura,
definiciones y vision general

Recomendacion UIT-T J.1011

Lirldm
intermacionsl de
o Telscomunicacionas







Recomendaciéon UIT-T J.1011

Interfaz comdn insertada para soluciones CA/DRM intercambiables:
Arquitectura, definiciones y visién general

Resumen

En la Recomendacion UIT-T J.1011 se especifica una arquitectura para la gestion de derechos de
acceso/digitales condicionales intercambiables e insertados o soluciones CA/DRM, que habilitan a
los equipos en las instalaciones del cliente (CPE) y son capaces de recibir contenidos de
radiodifusion y de banda ancha, para descargar clientes CA/DRM en un entorno fiable. Al utilizar el
servicio descargable multi-CA/DRM, los consumidores habilitados pueden consumir contenidos de
radiodifusion y banda ancha controlados mediante gestion de derechos digitales (DRM) y/o sistemas
de acceso condicional (CA), aun cuando un CPE no disponga del cliente CA/DRM relativo a
contenidos requerido, mediante su descarga a partir de una fuente fiable en diversos tipos de CPE,
incluidos decodificadores (STB), TV inteligentes, PC, teléfonos inteligentes y/o tabletas inteligentes.

Historia
Edicion Recomendacién Aprobacion Comisién de Estudio ID Gnico™
1.0 ITU-T J.1011 2016-09-02 9 11.1002/1000/12773

Palabras clave
CA/DRM, CPE al por menor, interfaz com(n insertada intercambiable.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo,
http://handle.itu.int/11.1002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacién y la comunicacion. El Sector
de Normalizacion de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
6rgano estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras a la normalizacién de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afios, establece los temas gque han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informaciéon que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CELI.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT [ha recibido/no ha recibido] notificacién de
propiedad intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin
embargo, debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente
actualizada al respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de
la TSB en la direccidn http://www.itu.int/ITU-T/ipr/.

© UIT 2018

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

La proteccion de servicios y contenidos mediante acceso condicional (CA) y gestion de derechos
digitales (DRM) es esencial en el ambito en continua evolucion de la radiodifusion digital y la
banda ancha, que abarca contenidos, servicios, redes y equipos en las instalaciones del cliente
(CPE), con el fin de proteger los modelos de negocio de los propietarios de contenidos, operadores
de red y operadores de sistemas de TV de pago. Mientras que conceptualmente el acceso
condicional se centra en los mecanismos de acceso a contenidos distribuidos por un proveedor de
servicio sobre una red, la gestion de derechos digitales describe el tipo y alcance de los derechos de
su utilizacién, de conformidad con el contrato del abonado.

Los operadores de television de pago han creado plataformas de TV digital que incorporan
funciones béasicas basadas en normas, que amplian con elementos privativos. La mayoria de los
sistemas de CA y DRM tipicamente utilizados en la radiodifusion digital, ya sea la television por IP
(IPTV) o basada en los nuevos servicios superpuestos (OTT), establecen la asociacion con el CPE
mediante una vinculacion que utiliza elementos de seguridad privativos. Como consecuencia, un
CPE configurado para ser utilizado en la red o plataforma "A", no puede ser utilizado en la
plataforma "B" o viceversa. Por tanto, el mercado de la electrénica de consumo para TV digital esta
aun fragmentado, ya que las especificaciones difieren no sélo entre paises, sino también entre
plataformas. Los médulos de CA/DRM enchufables constituyen una solucion parcial: los médulos
son también privativos del sistema de CA/DRM, no son baratos, se utilizan fundamentalmente para
TV por cable o por satélite y no pueden utilizarse en equipos modernos, como tabletas, debido a la
falta de interfaces fisicos adecuados.

Las soluciones actualmente instaladas, ya sean integradas o con hardware enchufable, generan un
efecto de "dependencia". Esta situacion restringe de manera muy importante la libertad de muchos
agentes de los mercados de contenidos multimedios digitales. Los avances tecnoldgicos actuales
permiten soluciones de CA/DRM innovadoras basadas en software. Al maximizar la
interoperabilidad y mantener un elevado nivel de seguridad, son soluciones prometedoras para
satisfacer las futuras demandas del mercado, permitir nuevos enfoques de negocio y ampliar las
posibilidades de eleccion de consumidor.

Resulta beneficioso para el consumidor poder seguir utilizando un CPE previamente adquirido, por
ejemplo, tras un traslado o un cambio de proveedor de red, o incluso utilizar dispositivos para
servicios de distintos portales de video comerciales. Esto s6lo es posible mediante la
interoperabilidad de los CPE, con independencia del CA y DRM, y con una arquitectura de
seguridad adecuada. Sélo garantizando una intercambiabilidad de los sistemas CA y DRM que
realice facilmente el propio consumidor y que sea sensible al contexto, podra evitarse una mayor
fragmentacion del mercado de los CPE y alentarse asi la competencia.
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Recomendacion UIT-T J.1011

Interfaz comun insertada para soluciones CA/DRM intercambiables:
Arquitectura, definiciones y vision general

1 Alcance

El objeto de esta Recomendacion es especificar las entidades funcionales de la arquitectura de una
interfaz comdn intercambiable, la interfaz comdn integrada, que permita descargar cualquier
sistema de acceso condicional/gestion de derechos digitales (CA/DRM) en un equipo de cliente
(CPE). EI proceso de descarga se realiza en un entorno fiable y habilita el consumo de contenidos
protegidos que se distribuyen a través de sistemas de radiodifusion o de banda ancha con diversos
tipos de equipos terminales en consonancia con los derechos de contenidos adquiridos por el
usuario final. Esta Recomendacion pertenece a una serie de Recomendaciones que especifican el
ecosistema de la interfaz comdn integrada (ECI).

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacién investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periédicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que autbnomo, no le otorga el rango de una Recomendacion.

[ETSI GS ECI 001-1] ETSI GS ECI 001-1 (2014): Interfaz comun integrada (ECI) para
soluciones CA/DRM intercambiables; Parte 1: Arquitectura,
definiciones y vision general.

[ETSI GS ECI 001-2] ETSI GS ECI 001-2 (2014): Interfaz comun integrada (ECI) para
soluciones CA/DRM intercambiables; Parte 2: Casos y requisitos
de utilizacion.

3 Definiciones

3.1 Términos definidos en otros documentos
Ninguno.

3.2 Términos definidos en esta Recomendacion
En esta Recomendacion se definen los términos siguientes:

3.2.1 seguridad avanzada: funcion de un CPE que es conforme con ECI que ofrece funciones de
seguridad mejoradas (hardware y software) para un cliente ECI. Nétese que la especificacion de
detalle figura en [b-ETSI GS ECI 001-5].

3.2.2 ECI (interfaz comun integrada): arquitectura y sistema especificado en el ISG de ETSI
"Embedded CI" (CI integrada), que permite la creacion e instalacion en equipos de cliente (CPE) de
clientes ECI intercambiables basados en software y que, por tanto, permiten la interoperabilidad de
dispositivos CPE con relacion a la ECI.
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3.2.3 cliente ECI (cliente de la interfaz comun integrada): realizaciéon de un cliente de
CA/DRM conforme con las especificaciones de la Cl integrada. Notese que es el modulo de
software del CPE lo que habilita todas las formas de recepcion, de manera protegida, y de control
de la ejecucion de las autorizaciones y derechos del consumidor sobre el contenido que distribuye
un distribuidor de contenidos o un operador. También recibe las condiciones en las que el
consumidor puede aplicar un derecho o una autorizacion y las claves para desencriptar los mensajes
y contenidos.

3.2.4 cargador de cliente ECI: parte del mddulo software del anfitrion ECI que permite la
descarga, verificacion e instalacion de un nuevo software de cliente ECI en un contenedor ECI del
anfitrion ECI.

3.2.5 contenedor ECI (contenedor de CI integrada): concepto abstracto que proporciona un
entorno aislado compuesto por una maquina virtual y un unico cliente ECI.

3.2.6 anfitrion ECI: sistema hardware y software de un CPE que dispone de funcionalidades
relacionadas con la ECI y que tiene interfaces con un cliente ECI. El anfitrion ECI forma parte del
firmware del CPE. El anfitrion ECI es responsable de garantizar el aislamiento de cada contenedor
ECI y proporcionar la descarga autentificada de clientes ECI.

3.2.7 cargador de anfitrion ECI: modulo software que permite la descarga, verificacion e
instalacion de un (nuevo) software de anfitrion ECI en un CPE. Noétese que en una configuracion de
carga en varias etapas este término hace referencia a todas las funciones de descarga criticas en
términos de seguridad que participan en la descarga del anfitrion ECI.

3.2.8 autoridad de confianza (TA, trust authority): organizacion que rige todas las normas y
regulaciones aplicables en la realizacion de una ECI. Noétese que la autoridad de confianza debe ser
una entidad juridica para poder realizar demandas legales. La autoridad de confianza debe ser
imparcial para todos los agentes del ecosistema CA/DRM descargable.

3.2.9 tercera parte de confianza (TTP, trusted third party): proveedor técnico de servicio que
emite un certificado y claves para fabricantes que cumplen las normas relativas a lo componentes
pertinentes de un sistema ECI controlado por la autoridad de confianza (TA).

4 Siglas y acronimos
En la presente Recomendacion se utilizan las siglas y los acrénimos siguientes:

API Interfaz de programacion de aplicaciones (application programming interface)
CA Acceso condicional (conditional access)

CENC Encriptacion comun (common encryption)

Cl Interfaz comun (common interface)

CPE Equipo en las instalaciones de cliente (customer premises equipment)
DRM Gestion de derechos digitales (digital rights management)

DVB Radiodifusion de video digital (digital video broadcasting)

ECI Interfaz comun integrada (embedded common interface)

HD Alta definicion (high definition)

HTTP Protocolo de transferencia de hipertexto (hyper text transfer protocol)
iDTV TV digital integrada (integrated digital TV)

IP Protocolo de Internet (internet protocol)

IPTV Television por protocolo Internet (internet protocol television)
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LA Acuerdo de licencia (license agreement)

MPEG Grupo de expertos en imagenes en movimiento (motion picture experts group)
oS Sistema operativo (operating system)

OSD Presentacion en pantalla (on screen display)

oTT Servicio superpuesto (over the top)

PIN Numero de identificacion personal (personal identification number)
PVR Grabadora de video personal (personal video recorder)

ROM Memoria de solo lectura (read only memory)

Si Informacion de servicio (service information)

STB Decodificador (set-top box)

TA Autoridad de confianza (trust authority)

TTP Tercera parte fiable (trusted third party)

TV Television

ul Interfaz de usuario (user interface)

VM Magquina virtual (virtual machine)

5 Convenios

En esta Recomendacion:

La expresion "se requiere™ indica un requisito que debe cumplirse estrictamente y del que no se
permite desviacion alguna si se pretende declarar la conformidad con esta Recomendacion.

La expresion "se recomienda” indica que se trata de un requisito recomendado pero gque no es
absolutamente obligatorio. Su cumplimiento no es indispensable para poder declarar la
conformidad.

La expresion "se prohibe" indica que indica que un requisito que debe cumplirse estrictamente y del
que no se permite desviacion alguna si se pretende declarar la conformidad con esta
Recomendacion.

La expresion "se tiene la opcidn de" indica que el requisito se permite, sin que ello signifique que se
recomienda. No se pretende implicar que el fabricante deba ofrecer esta opcion y que el operador de
red/proveedor de servicio tenga la posibilidad de activarla. Significa, mas bien, que el fabricante
tiene la opcidn de proporcionar esta funcion sin que ello afecte a la conformidad con la presente
especificacion.

En el cuerpo de la presente Recomendacion y en sus anexos aparecen algunas veces verbos que
expresan obligacion, prohibicién, recomendacion y posibilidad, en cuyo caso deben interpretarse en
dicho sentido. Cuando estas expresiones o términos aparecen en apéndices 0 en partes incluidas
explicitamente a titulo informativo no deben interpretarse en su sentido normativo.

6 Arquitectura de soluciones CA/DRM integradas e intercambiables

6.1 Generalidades

La arquitectura, definiciones y vision general de la ECI que recoge esta Recomendacion marco
forma parte de una norma que se compone de varias partes que especifica una arquitectura de
sistema para sistemas de acceso condicional/gestion de derechos digitales (CA/DRM) de propdsito
general, basada en software, integrada e intercambiable que resulta la mas adecuada para soluciones
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preparadas para el futuro y para evitar la fragmentacion del mercado y permitir la interoperabilidad.
Los beneficios fundamentales de este enfoque para la seguridad de los contenidos son los
siguientes:

— flexibilidad y escalabilidad por tratarse de una implementacion en software;

— intercambiabilidad, que propicia soluciones preparadas para el futuro y estimula la
innovacion;

— aplicacion a contenidos distribuidos mediante radiodifusién y mediante banda ancha,
incluidos los servicios superpuestos (OTT);

— soporte de un entorno multipantalla;

— estimulacion del mercado de los operadores de plataformas, proveedores de red/servicio y
consumidores y evitar situaciones de "dependencia del proveedor™;

— especificacion de un ecosistema abierto que impulse el desarrollo del mercado.

El sistema ECI tiene por objetivo la intercambiabilidad de los sistemas de CA y DRM de los
equipos de cliente (CPE) a todos los niveles y en todos los aspectos pertinentes, con el menor coste
posible para el usuario y las minimas restricciones al desarrollo de los productos para el mercado de
la TV de pago de los suministradores de CA y DRM. El elemento fundamental de la ECI es la
especificacion de la interfaz entre el cliente CA/DRM basado en software y el sistema anfitrion. Por
tanto, la ECI tiene, entre otras, las siguientes funcionalidades:

- Un contenedor software para el CA y para el kernel DRM respectivamente — en adelante
denominado cliente ECI, con:

+ interfaces normalizadas para todas las funcionalidades pertinentes del CPE;
* una maquina virtual estandarizada (VM) sobre la que se ejecuta.

— Soporte de sistemas sin tarjeta inteligente, asi como su uso en sistemas basados en tarjetas
inteligentes.

— Inclusién de varios contenedores software en un mismo CPE, donde cada contenedor se
ejecuta sobre su propia instancia de VM.

- Instalacion del cliente ECI con independencia de cualquier otro software de CPE mediante
un concepto de cargador seguro y normalizado.

— Seguridad avanzada, también conocida como seguridad del conjunto de chips o circuitos
integrados, para una proteccion de contenidos de Gltima generacion.

- Disposiciones que aprovechen funcionalidades de seguridad que utilizan hardware.
— Métodos para que el usuario identifique el cliente ECI adecuado que debe descargar.

— Métodos para la revocacion de (o de partes de) la funcionalidad del cliente ECI y de la
funcionalidad del CPE.

- Adecuacion a sistemas clésicos de radiodifusion digital, IPTV y a nuevos sistemas OTT.

Aunque la ECI muestra algunas similitudes con soluciones actualmente instaladas, las diferencias
son sustanciales:

1) El modulo de cliente CA/DRM se implementa en software, no en hardware. Por tanto, el
consumidor no incurre en costos cuando cambia de sistema CA o DRM.

2) En un mismo CPE pueden instalarse varios clientes ECI, sin afiadir costos resefiables.

3) Estos clientes pueden ejecutarse simultaneamente en un mismo dispositivo.

Como consecuencia, un componente CA o DRM puede intercambiarse mucho mas facilmente, y
permitir al usuario final cambiar de operador o disponer de servicios de varios operadores en su
CPE sin verse obligado a sustituir costosos modulos del mismo.
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La norma completa tiene varias partes y consta de un grupo de especificaciones, incluida una
especificacion marco, junto con las especificaciones subyacentes:

— Parte 1: Arquitectura, definiciones y vision general [ETSI GS ECI 001-1]
— Parte 2: Casos de uso Yy requisitos [ETSI GS ECI 001-2]

— Parte 3: Contenedor, cargador, interfaces y revocacion de CA/DRM [b-ETSIGS
ECI001-3]

- Parte 4: Maquina virtual (VM) [b-ETSI GS ECI 001-4]

— Parte 5: Sistema de seguridad avanzado [b-ETSI GS ECI 001-5]
— Parte 6: Entorno de confianza [b-ETSI GS ECI 001-6]

— Parte 7: Requisitos ampliados [b-ETSI GS ECI 001-7].

El conjunto de las cuales describe una solucion que permite sustituir clientes ECI en cualquier
momento simplemente mediante la descarga de los clientes ECI requeridos por el usuario final. Los
clientes ECI se instalan en un contenedor software estandarizado del CPE mediante un cargador
separado, con algoritmos de seguridad y claves para la proteccién especificas para proteger a los
clientes ECI de ataques a la integridad y de sustitucion, con independencia de todo el resto del
software del CPE. Las interfaces del contenedor con el CPE son genéricas y se definen en
[b-ETSI GS ECI 001-3], que permiten al cliente ECI interactuar con las diversas funciones del CPE
y mas alla.

Los clientes ECI se ejecutan en una instancia de maquina virtual definida en [b-ETSIGS
ECI 001-4].

[b-ETSI GS ECI 001-5] especifica un mecanismo de Seguridad avanzada para proteger la clave de
acceso al contenido durante su transmision hasta el sistema de desencriptado del contenido que
reside en el chip del procesador del CPE.

En esta Recomendacion se presenta la arquitectura e informacion general de las especificaciones de
las interfaces pertinentes para la implementacién de sistemas CA/DRM interoperables en los CPE.

La especificacion ECI soOlo se aplica a la recepcion y posterior procesamiento de contenido
controlado por un sistema de acceso condicional y/o de gestion de derechos digitales y que el
proveedor de servicio ha aleatorizado. Esta Recomendacion no incluye el caso de contenidos no
controlados por un sistema de acceso condicional y/o DRM.

La especificacion de grupo de la ECI esta disefiada para ser utilizada conjuntamente con un marco
contractual (un acuerdo de licencia), normas de conformidad y robustez y un proceso de
certificacion adecuado (véase la nota), bajo el control de una autoridad de confianza [b-ETSI GS
ECI1 001-6]. Notese que el marco contractual (acuerdo de licencia), las normas de conformidad y
robustez y los procesos de certificacion adecuados no estan incluidos en los trabajos de
normalizacion del 1ISG (grupo de normalizacion de la industria) sobre ECI.

6.2 Concepto técnico del sistema ECI

6.2.1 Consideraciones basicas

Esta Recomendacidn, junto con las Partes 2 a5y 7 de las especificaciones ([ETSI GS ECI 001-2],
[b-ETSI GS ECI 001-3], [b-ETSI GS ECI 001-4], [b-ETSI GS ECI 001-5] y [b-ETSI GS
ECI1001-7]), especifica una arquitectura que permite la descarga, instalacion, actualizacion,
eliminacion y sustitucion de clientes ECI en cualquier momento, independientemente de otros
clientes ECI que se estén ejecutando en el mismo anfitrion, del software del sistema del CPE del
anfitrion o de las aplicaciones que se ejecutan sobre dicho anfitrion. Un anfitrion de ECI debera
poder incluir y proporcionar un entorno de ejecucion al menos a dos clientes ECI o a tantos como
pueda admitir en funcion de sus recursos. Los clientes ECI de un anfitrion se ejecutan en paralelo,
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siendo posible la desencriptacion simultanea o la reencriptacion de flujos de contenidos de distintos
operadores.

El concepto técnico descrito en esta Recomendacion y especificado en [ETSI GS ECI 001-2],
[b-ETSI GS ECI 001-3], [b-ETSI GS ECI 001-4] y [b-ETSI GS ECI 001-5] es aplicable a sistemas
de CA conformes con DVB Multicrypt y a DRM compatibles con encriptacion comin (CENC,
common encryption).

El CPE aloja un unico cargador especial para clientes ECI que incluye la funcionalidad de
seguridad necesaria para proteger la integridad y autenticidad de los clientes ECI. El cargador puede
ser invocado y utilizado en cualquier momento para descargar y verificar otro cliente ECI. El
cargador y sus medios de seguridad conexos se especifican en [b-ETSI GS ECI 001-3].

En relacion con este concepto técnico, cada clientes ECI se instala en un contenedor software
separado, con su propia instancia de maquina virtual (instancia VM), especificada en [b-ETSI GS
ECI 001-4]. El contenedor ECI se especifica solamente para la funcionalidad CA/DRM, tal como se
recoge en [b-ETSI GS ECI 001-3]. La interfaz con el CPE, que se detalla en [b-ETSI GS
ECI 001-3], permite la solicitud e intercambio de datos que necesitan las diversas funciones de
CA/DRM. Estas solicitudes e intercambios de datos se realizan entre el cliente ECI y el anfitrion,
entre dos clientes ECI en el mismo anfitrion o entre dos clientes ECI en distintos anfitriones.

Los dispositivos disefiados para ser utilizados en torno a la TV, se definen como dispositivos cuyo
conjunto de chips tienen la capacidad de procesar flujos de trasporte MPEG-2. La norma ECI
requiere que dichos conjuntos de chips implementen funcionalidades de seguridad avanzadas
conformes con la misma. [b-ETSI GS ECI 001-5] especifica cbmo aprovechar los mecanismos de
Seguridad avanzada del conjunto de chips para proteger la clave asociada al contenido durante su
transporte hasta el sistema de desencriptacion de contenidos del chip del procesador de la ECI. Este
concepto de Seguridad avanzada permite que todos los clientes ECI que utilicen dicho sistema
funcionen simultanea e independientemente.

Los dispositivos para otros entornos, especialmente IPTV y tabletas, teléfonos inteligentes, etc.,
tipicamente implementan mas funcionalidades en el software y ofrecen comunicacion IP
bidireccional. Ello permite utilizar nuevos tipos de mecanismos de mejora de la seguridad. Dado
que los chips utilizados en estos dispositivos incluyen hardware para varias funciones de seguridad
del procesamiento, la conformidad con ECI exige la implementacion de funcionalidades de
seguridad y robustez dedicadas asistidas por hardware. Por tanto, la especificacion [b-ETSI GS
ECI1 001-3] incluye métodos para que un cliente ECI obtenga los parametros pertinentes de las
capacidades y funcionalidades técnicas del anfitrién, en la medida que sean pertinentes, incluido el
posible soporte de la seguridad avanzada especificada en [b-ETSI GS ECI 001-5].

Las funcionalidades de seguridad avanzada estan disponibles simultaneamente para cualquier
cliente ECI que esté activo en un CPE. Los clientes ECI también pueden desplegarse en plataformas
con sistemas de CA para DVB o en sistemas DRM para CENC en modo simulcrypt o multicrypt, en
la medida que el lado servidor de dichos sistemas sea conforme con las respectivas normas de
DVC/CENC.

6.2.2 Vision general de la arquitectura

La ECI permite que los proveedores de CA/DRM implementen soluciones de acceso condicional
(CA) y de gestion de derechos digitales (DRM) en el dominio de un cliente individual. En la
Figural se muestra una configuracion de referencia soportada integramente por una
implementacion completa de ECI.

Para entornos multipantalla en el dominio de un cliente individual, los clientes ECI de ese dominio
deben comunicarse entre si y poder utilizar una red bidireccional con el proveedor, en funcién de la
disponibilidad de cada una de las redes y las funcionalidades de apoyo en los sistemas CA/DRM y
en sus clientes ECI. En [b-ETSI GS ECI 001-3] puede encontrarse méas informacion al respecto.
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Un cliente ECI puede implementarse de tal forma que también pueda funcionar como pasarela para
clientes que no sean conformes con ECI. En [b-ETSI GS ECI 001-5 se especifican los mecanismos
para la retrocompatibilidad de futuras implementaciones. Los protocolos e implementaciones
especificas de los clientes privativos quedan fueran del alcance de estas especificaciones de ECI.

Dominio del abonado

;'Cliente ECI 4
. | Cliente ECI1 / /CPE secundario
< 1 (pasarela)
Redes i
publicas
Distribui_dorA Cliente ECI2
de contenidos
N
P Cliente ECI 3
(pasarela) o\
CPE primario \d CA/DRM
« »| privativo

CPE secundario

J.1011(16)_FO1

Figura 1 — Clientes ECI en un dominio de un Unico cliente

La especificacion ECI define, entre otras, la interfaz entre el contenedor ECI y el anfitrion ECI. En
la Figura 2 se muestra un diagrama de blogques de un CPE con contenedores ECI y las restantes
funciones en el anfitrion ECI con las que se comunican o pueden comunicarse los contenedores
ECI. Algunas de dichas funciones son facultativas. Durante la instalacion de un cliente ECI y
durante el arranque de un cliente ECI, el anfitrion especifica las funciones que puede poner a
disposicién del cliente ECI.

! Tarjeta

! inteligente i — Y R
CPE i (opcional) i Contenedor Contenedor

! ) ECI ECI

Cliente Cliente
ECI ECI

Instancia Instancia

Aplicaciones
middleware, N
software g:é’gr
del sistema Cargadores
Anfitrion ECI

S/O Controladores

Seguridad avanzada

de ECI
Hardware

J.1011(16) FO2

Figura 2 — Diagrama de bloques de un CPE con clientes ECI integrados,
cada uno en su contenedor ECI y con su instancia de maquina virtual
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En primer lugar, el concepto se basa en un concepto de cargador jerarquico (véase la Figura 3) que
consta de un cargador basado en chips, el cargador de software del sistema y el cargador de
cliente ECI.

El cargador del anfitrion ECI se encarga de cargar el software del mismo. Ello incluye, ademas de
otros elementos, la maquina virtual, el acceso a componentes de seguridad avanzada y el cargador
del cliente ECI. Un anfitrion ECI puede cargar varios clientes ECI en distintas instancias de
maquina virtual, que funcionan independientemente y estan aisladas unas de otras.

Cuando se carga un cliente ECI en el sistema, se crea una instancia de maquina virtual en la que se
carga el cliente ECI. Esta instancia de VM actia como mecanismo de asilamiento (sandbox) entre el
cliente ECI y el anfitrién. La interfaz entre el cliente ECI y la instancia de VM es la interfaz
fundamental que actualmente se estd desarrollando en la especificacion de grupo (GS) del ETSI. La
interfaz especifica ademéas el flujo de informacidn/protocolo entre maultiples instancias de
cliente ECI y hacia otras funcionalidades del CPE, como la seguridad avanzada, la pantalla, etc.
Notese que los restantes clientes ECI no tienen que estar necesariamente en el mismo anfitrién ECI.
Esta interfaz y protocolo de comunicacion se especifica en [b-ETSI GS ECI 001-3].

El anfitrion ECI depende de la implementacion del fabricante. El anfitrion ECI tiene interfaces con
el sistema operativo y con la capa de control y proporciona todas las funcionalidades definidas en la
especificacion de la interfaz de cliente ECI. La ECI no especifica el anfitrion ECI, pero debe ser
certificado por la autoridad de confianza a fin de garantizar la conformidad con la especificacion de
la interfaz del cliente ECI.

6.2.3 Funcionalidades obligatorias de dispositivos conformes con la ECI

La ECI es aplicable a una gama de escenarios de uso (véase la Figura 1). Por tanto, debe de
contemplar una amplia gama de dispositivos, que incluyen iDTVs, STBs, grabadoras de video
personales (PVR), IPTV, tabletas, teléfonos inteligentes, etc. Los dispositivos tienen capacidades
muy diversas y la ECI ofrece un marco de seguridad armonizado. La ECI diferencia entre
dispositivos en torno a la TV y dispositivos de otros entornos, entre otros, dispositivos IPTV y
tabletas.

Los dispositivos entorno a la TV son dispositivos cuyo conjunto de chips incluye la capacidad de
procesamiento de flujos de trasporte MPEG-2. ECI requiere que dichos conjuntos de chips
implementen funcionalidades de seguridad avanzadas conformes con ECI (véase 6.2.1 anterior).
Los CPE entorno a la TV y conformes con ECI incluiran las funciones recogidas en las
especificaciones [b-ETSI GS ECI 001-3], [b-ETSI GS ECI 001-4] y [b-ETSI GS ECI 001-5].

Los dispositivos adaptados a otros entornos, especialmente IPTV, computadoras y tabletas
tipicamente implementan mas funcionalidades en software y se conectan a un canal de
comunicaciones IP bidireccional. Ello permite disponer de distintos tipos de mecanismos de
seguridad. Puesto que el conjunto de chips utilizados en esos dispositivos incluye hardware para
diversas funciones de procesamiento de seguridad, la ECI requiere que los conjuntos de chips
implementen funcionalidades de seguridad y robustez basadas en hardware. Las [b-ETSI GS
ECI1001-3], [b-ETSI GS ECI 001-4] y [b-ETSI GS ECI 001-5] especifican los mecanismos
necesarios para aprovechar dichas funcionalidades.

6.2.4 Interfaces necesarias entre el anfitrion ECI y el cliente ECI

El contenedor ECI es un concepto técnico que combina la VM con el cliente ECI para aislar y
proteger a la VM y a la ECI del resto del CPE. La maquina virtual es una funcionalidad del
anfitrion ECI. Al cargar un cliente ECI, el anfitrion ECI crea una instancia de maquina virtual. La
maquina virtual proporciona las interfaces necesarias con el cliente ECI y las conecta con el
anfitrion ECI. La especificacion ECI define la interfaz entre la VM y el cliente ECI; véase en la
Figura 2 una arquitectura de alto nivel sobre un dispositivo conforme con ECI. La interfaz
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proporciona algunas interfaces de programacion de aplicaciones (API) y también establece un canal
de comunicacion seguro.

Se sefialan a continuacion interfaces software que son importantes:

— Interfaz para la informacion sobre capacidades del anfitrion ECI al cliente ECI y viceversa.

— Interfaz para el procesado de sefiales de entrada y de salida del CPE.

- Interfaz con el blogue de hardware/controladores de seguridad avanzada.

— Interfaz con funcionalidades de cargador.

— Interfaz para la interaccion con el usuario.

— Interfaz con la funcionalidad de encriptacion y desencriptacion.

— Interfaz con el lector opcional de tarjetas inteligentes.

— Interfaz con funcionalidades de seguridad especificas, como huellas digitales y marca de
agua.

- Interfaz con el almacenamiento local.

La méaquina virtual proporciona todas las interfaces del cliente ECI.

Ademas, también existen protocolos de comunicacion sobre las interfaces para comunicacion
segura. En particular, se especifica un protocolo para la comunicacion establecida entre clientes
ECI, que puede ser interno o externo.

El CPE puede conectarse a cualquier tipo de red y a varias redes de forma simultanea, de forma
unidireccional y bidireccional. No siempre tiene que estar conectado a una red (por ejemplo cuando
se trata de contenido descargado o almacenado).

6.2.5 Funcionalidad minima de la interfaz de usuario y de visualizacion

El contenedor ECI debe disponer de funciones minimas de interfaz de usuario (Ul) y de
visualizacién en pantalla (OSD) para las comunicaciones con el usuario, tal como se especifica en
[b-ETSI GS ECI 001-3]. Se utiliza para mostrar los mensajes al usuario que los ha generado o al
que han sido enviados utilizando el sistema de CA/DRM. También se utiliza para permitir que el
usuario introduzca informacion, como un nimero de identificacion personal (PIN). En [b-ETSI GS
ECI1 001-3] puede encontrarse mas informacion.

El usuario interactia localmente con el sistema de CA/DRM a través del cliente ECI.

6.2.6 Maquina virtual

El cliente ECI se ejecuta sobre una maquina virtual (VM) normalizada. Este componente se
especifica en [b-ETSI GS ECI 001-4]. Cada cliente ECI tendra su propia instancia de la VM. La
instancia de la VM proporciona un entorno seguro para a la ejecucion del kernel del acceso
condicional o las aplicaciones cliente de Gestion de Derechos Digitales. La VM proporciona APIs a
través de las que puede accederse a recursos del entorno del anfitrion ECI de forma normalizada.

6.2.7 Capacidades de seguridad avanzada

La ECI define las funcionalidades de seguridad minimas necesarias para crear un sistema seguro de
proteccion de contenidos. La ECI requiere mejoras basadas en elementos hardware. En el caso de
dispositivos en torno a la TV, ello se logra mediante funciones de seguridad avanzada especificas
para TV. Especifica lo que en los sistemas basados en chips (SoC, "Systems on Chip™) normalmente
se denomina "Key Ladder Block"(bloque de escalera de claves). Una tarea esencial de la capacidad
de seguridad avanzada en proteger las claves de proteccion de contenidos durante su transporte
desde el cliente ECI hasta el sistema de desencriptacién de contenidos del CPE o durante la
transferencia de contenidos protegidos desde un cliente ECI a otro cliente ECI (véase la Figura 1).
El sistema de seguridad avanzada, tal como se especifica en [b-ETSI GS ECI 001-5], soporta varios
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flujos de palabras de control simultaneos y varios clientes ECI que simultdneamente solicitan sus
servicios. Ademas, la capacidad de seguridad avanzada juega un papel fundamental en la
verificacion de la descarga del software del anfitrién y de los clientes ECI.

Los dispositivos para otros entornos, especialmente IPTV, computadoras y tabletas implementan,
tipicamente, mas funcionalidades en software y se conectan a una comunicacion IP bidireccional.
La ECI especifica los mismos conceptos y mecanismos de seguridad avanzada, pero lo integra de
forma diferente en las arquitecturas de seguridad de los dispositivos [b-ETSI GS ECI 001-3],
[b-ETSI GS ECI 001-4] y [b-ETSI GS ECI 001-5].

La disponibilidad de la seguridad avanzada en el CPE se comunica al cliente ECI durante su fase de
instalacion y puesta en funcionamiento.

6.2.8 Realeatorizacion

El contenido protegido que recibe un CPE conforme con ECI puede no ser consumido
inmediatamente. Las funcionalidades siguientes estan disponibles en los dispositivos conformes
con ECI:

— Almacenamiento local:

* bajo el control del CPE;

» bajo el control del cliente CA 0 DRM.
— Pasarela:

+ entrega de un elemento de contenido protegido a un dispositivo externo bajo el control
de un cliente DRM;

» entrega de un elemento de contenido protegido a otro cliente ECI que esta dentro del
mismo CPE o se ejecuta en otro CPE conforme con ECI.

Para soportar estas funcionalidades, el dispositivo conforme con ECI puede volver a aleatorizar el
contenido. El sistema ECI no especifica los mecanismos de transporte ni las funcionalidades DRM
disponibles para almacenar o entregar contenido protegido a otros dispositivos. En [b-ETSI GS
ECI 001-5] se definen las interfaces necesarias entre el anfitrion ECI y el cliente ECI.

6.2.9 Funcionalidades del cargador de ECI

Un CPE conforme con ECI dispondra de funcionalidades de cargador, permitiendo la carga e
instalacion, asi como la integridad y la proteccidn frente a un intento de sustitucion de los moédulos
de software pertinentes del ECI.

Inicialmente, el cargador integrado en el chip carga el cargador de software del sistema. Este
cargador integrado garantiza que s6lo pueda instalarse y ponerse en funcionamiento un cargador
certificado de software del sistema. El cargador de software del sistema incluye el cargador del
anfitrion ECI y, por tanto, debe estar firmado por la autoridad de confianza. El cargador de software
del sistema puede incluir cargadores de otro software del sistema no relacionado con las
funcionalidades ECI y sin relacion con los elementos de seguridad del sistema. El software del
anfitrion ECI incluye el cargador del cliente ECI que, bajo demanda, puede cargar el cliente ECI.

Durante la instalacion en su contenedor ECI, asi como durante su puesta en funcionamiento, el
cliente ECI es informado por el anfitrién ECI de sus capacidades, tales como grabacién, disco duro,
lector inteligente de tarjetas, lector de huellas digitales y marca de agua, y de las redes, asi como la
conformidad con la especificacion marco (esta Recomendacion) y con [b-ETSI GS ECI 001-3],
[b-ETSI GS ECI 001-4] y [b-ETSI GS ECI 001-5] y posiblemente [b-ETSI GS ECI 001-6].

El cargador ECI con las capacidades de seguridad conexas se especifica en [b-ETSI GS ECI 001-3].
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Figura 3 — Concepto jerarquico del cargador

6.2.10 Revocacion

La autoridad de confianza puede decidir poner un CPE, un conjunto CPE, un tipo de CPE o todos
los CPE de un fabricante en una lista negra. El proveedor de contenidos o el operador puede revocar
de su punto de distribucién del servicio el CPE o los CPE afectados. Los métodos utilizados
permiten a otros operadores y distribuidores de contenidos seguir utilizando dichos CPE en sus
servicios si asi lo desean.

La revocacion puede bloquear todos los servicios, o un subconjunto de ellos, del operador o del
proveedor de contenidos al equipo o equipos CPE afectados. Esto forma parte de la funcionalidad
del CA o DRM pertinentes y queda fuera del alcance de esta Recomendacion.

El proceso de revocacion se especifica en [b-ETSI GS ECI 001-3].

7 Entorno de confianza

Para poder establecer un sistema basado en una interfaz comun integrada, debe crearse un entorno
de confianza. La informacion detallada acerca del entorno de confianza queda fuera del alcance de
las especificaciones ECI. Sin embargo, los principios que se especifican en [b-ETSI GS ECI 001-6]
son esenciales para entender plenamente como funciona la ECI.

La autoridad de confianza (TA) es una organizacion que rige las normas y la regulacion para la
implementacion de la arquitectura ECI. La autoridad de confianza debe ser una entidad juridica para
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poder ejercer demandas legales. La autoridad de confianza debe ser imparcial para todos los agentes
del ecosistema CA/DRM descargable. Ello incluye a:

— fabricantes de CPE;
— fabricantes de CA/DRM (cliente ECI);

— fabricantes de chips, cuyos componentes incluyen claves y certificados de procesador
seguro intercambiables, necesarios para la interaccion entre el anfitrion y un sistema que
sea conforme a CA/DRM;

— operadores de plataformas; el operador de plataforma es la parte que controla todos los
elementos necesarios de un sistema CA/DRM. Los operadores de plataforma pueden ser
proveedores de servicio u operadores de red;

— proveedores de aplicaciones, si procede.

La tercera parte de confianza (TTP, Trusted Third Party) es un proveedor de servicio técnico que
emite certificados y claves para fabricantes cuyos productos son conformes con los componentes de
un sistema ECI. La autoridad de confianza (TA) garantiza la confianza en dichas claves y
certificados y mantiene la raiz de confianza.

La autoridad de confianza y la tercera parte de confianza constituyen la base de la cadena de
confianza y, por tanto, participan en todo el proceso, desde la produccion (chips y CPE), pasando
por las operaciones (descarga y activacion de un cliente ECI seguro), hasta las medidas de control
(por ejemplo, revocacion).

Como entidad juridica, la autoridad de confianza garantiza el funcionamiento del entorno de
confianza a través de un marco contractual conocido como Acuerdo de licencia, bajo el cual las
diversas partes involucradas asumen sus responsabilidades y obligaciones. En virtud del Acuerdo de
licencia, la autoridad de confianza/tercera parte de confianza generan y emiten pares de claves,
certificados, credenciales de prueba e ID de operadores, etc.

Una TA establece un vinculo de confianza entre todos los participantes del mercado. No puede
existir otra TA que establezca la confianza "por segunda vez" para el mismo entorno. Sin embargo,
puede haber maltiples TA, por ejemplo, por pais o region, segmentos 0 ecosistemas.

Si existen varias TA en paralelo, es prerrequisito necesario la confianza mutua entre la TA Ay la
TA B para que los dispositivos registrados en la TA A puedan ser utilizados en el dominio de
laTAB.

7.1 Flujos de trabajo operacionales necesarios

En esta clausula se presenta una vision general de los flujos de trabajo operacionales necesarios
para responder a las necesidades de los distintos participes del mercado a fin de poner en marcha un
negocio basado en la tecnologia ECI. Ademas, dichos flujos de trabajo se basan en los elementos
técnicos esenciales necesarios para la implementacion de un sistema ECI. En la Figura 4 se
muestran las interacciones entre los componentes técnicos y los participes del mercado pertinentes.

Observacion: la descripcion es genérica y no pretende reflejar ninguna solucidn privativa existente
0 alguna actividad de normalizacion en curso.
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Figura 4 — Gestion de la confianza necesaria entre la autoridad
de confianza (TA) y los agentes participantes en el mercado

Los aspectos operacionales y contractuales (véanse las flechas rojas en la Figura 4) del entorno de
confianza son los siguientes:

1)

2)

3)

4)

Integridad

Significa que un participe del mercado puede verificar que un componente hardware o
software proporcionado por otro participe del Mercado no ha sido modificado por una parte
no autorizada y cumple las especificaciones y normas de robustez. Este requisito puede
satisfacerse mediante las adecuadas credenciales y firmas y los procedimientos de prueba
basados en credenciales de prueba proporcionadas por la autoridad de confianza/tercera
parte de confianza.

Autenticidad

Autenticidad significa que cualquier componente hardware/software de un asociado
contractual TA y que ha superado la necesaria verificacion y pasos de certificacion, puede
estar vinculado al asociado contractual y, por tanto, ser distinguible de cualquier
componente clonado. El sistema ECI analiza la autenticidad de cualquier hardware/software
de interés.

Marco contractual

El marco contractual que establece la autoridad de confianza como entidad juridica
cumplira las condiciones de conformidad y robustez y los procedimientos de certificacion a
fin de proporcionar el entorno necesario para el establecimiento de sistemas ECI.

Medidas de subsanacion

En caso de que los componentes hardware o software de un sistema ECI dejen de ser
conformes, la autoridad de confianza establece procedimientos para el proveedor de dicho
componente dirigidos a restablecer la integridad del ecosistema en un plazo razonable.
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Los componentes técnicos esenciales (cajas amarillas de la Figura 4) son:

1)

2)

3)

4)

5)

14

Conjunto de chips del CPE

El conjunto de chips del CPE es el componente principal del hardware del CPE que
normalmente incluye sistema en chip (SoC ("system on chip™)) debido a los requisitos
impuestos a los operadores de plataformas y proveedores de contenidos. Ademas,
normalmente el cargador de chips esté incluido en los chips del CPE.

Hardware del CPE

La implementacién segura del conjunto de chips del CPE, la prevencion de accesos no
autorizados a los elementos de almacenaje (memorias flash, ROM) y la proteccion de las
interfaces son aspectos esenciales.

Cargadores diversos

El cargador de chips descarga otros cargadores adicionales en funcién de la configuracion
hardware/software del CPE.

Firmware del CPE

El firmware del CPE esta sujeto a interacciones con el cliente ECI y con todas las interfaces
hardware pertinentes del CPE. Las especificaciones detalladas, una adecuada conformidad
y las reglas de robustez garantizan la seguridad.

Cliente ECI

El cliente ECI extrae toda la informacion de los CA y DRM que entregan los elementos
frontales del CPE y realiza los ajustes necesarios en el CPE (desaleatorizador, interfaces),
que obviamente precisa una interaccién estrecha y segura con el firmware del CPE.
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Apéndice |

Realizacion de un sistema de confianza que sea conforme una ECI
(El presente apéndice no forma parte integrante de esta Recomendacion.)

En este Apéndice | se presenta una vision general de los flujos de trabajo operacionales necesarios
que responden a las necesidades de distintos participes del mercado para implementar un negocio
basado en la tecnologia ECI. La Figura 1.1 muestra una vision global del flujo de trabajo general.
Ademas, dichos flujos de trabajo se basan en los elementos técnicos esenciales necesarios para la
implementacion de un sistema ECI. La Figura 4 de la clausula 7.1 muestra esas interacciones entre
los componentes técnicos y los participes pertinentes del mercado.
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Figura 1.1 — Vision general del flujo de trabajo

Marco juridico/contractual

La gestion de la confianza en la seguridad s6lo puede realizarse en un marco juridico y contractual
claramente definido, en el que el acuerdo de licencia (LA) sea el elemento fundamental. La
autoridad de confianza proporciona un acuerdo de licencia a todo aquél que desee implementar la
especificacion o las especificaciones, ya sea fabricante del CPE, vendedor de sistemas CA/DRM,
fabricante de chips, proveedores de otras tecnologias, operadores de plataformas, etc.

Por tanto, el acuerdo de licencia es el instrumento esencial para que la autoridad de confianza cree,
mantenga y ponga a disposicion del mercado horizontal un método seguro pero de facil uso para
recibir y poner en funcionamiento todas las claves necesarias y otros recursos e informacion
relativos a la seguridad cuando los CPE se conectan a los proveedores seleccionados que se ajustan
a las normas de utilizacién pertinentes. Igualmente, el marco del acuerdo de licencia permite a la
autoridad de confianza tomar la medida de revocacion que sea necesaria de todo el material de
seguridad cuando el proveedor desconecta a un consumidor, en la medida que sea técnica y
econémicamente posible.

El acuerdo de licencia permite la aplicacion coordinada y consistente de todos los restantes
elementos del marco contractual como la especificacion técnica, reglas de conformidad y robustez,
obligaciones y responsabilidades, prueba y certificacion, orientaciones para la implementacion, etc.
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La Figura 1.2 muestra los componentes del acuerdo de licencia.
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Figura 1.2 — Componentes del acuerdo de licencia

Estas especificaciones seran desarrolladas como especificaciones de grupo por el Grupo de
Normalizacion de la Industria sobre ECI del ETSI (ETSI ISG ECI).
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