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Recomendacién UIT-T H.812

Directrices de disefio para la interoperabilidad de sistemas
de salud personal conectados: Interfaz de servicio

Resumen

Las Directrices de Disefio Continua (CDG) definen un marco de criterios y normas subyacentes necesario para
garantizar la interoperabilidad de los dispositivos y datos utilizados en sistemas de salud personal conectados.

Ademas,

incluyen una serie de directrices de disefio (DG), que aclaran las normas o especificaciones subyacentes

reduciendo las opciones o afiadiendo caracteristicas que faltaban para mejorar la interoperabilidad.

La Recomendacion UIT-T H.812 comprende una vision general de la interfaz de servicios, las directrices de disefio comunes
para todas las clases de capacidades certificadas (CCC) de la interfaz de servicios y las directrices de disefio para la pasarela
de salud personal (PHG) con consentimiento habilitado y las CCC de servicios.

Las directrices de disefio que soportan las siguientes CCC se definen en diversas Recomendaciones independientes, a saber:

capacidad de carga de observaciones en UIT-T H.812.1 (2017);
capacidad de cuestionario en UIT-T H.812.2 (2017);

capacidad de intercambio de capacidades en UIT-T H.812.3 (2017); y
capacidad de sesion persistente autenticada en UIT-T H.812.4 (2017).

La Recomendacién UIT-T H.812 forma parte de la subserie de Recomendaciones "UIT-T H.810 — Directrices de
disefio para la interoperabilidad de sistemas de salud personal conectados”, que abarca lo siguiente:

Historia
Edicion
1.0

2.0
3.0

UIT-T H.810 — Directrices de disefio para la interoperabilidad de sistemas de salud personal conectados:
introduccion;

UIT-T H.811 — Directrices de disefio para la interoperabilidad de sistemas de salud personal conectados:
interfaz de los dispositivos de salud personal;

UIT-T H.812 — Directrices de disefio para la interoperabilidad de sistemas de salud personal conectados:
interfaz de servicios (o sea, las presentes directrices de disefio);

UIT-T H.812.1 — Directrices de disefio para la interoperabilidad de sistemas de salud personal conectados:
interfaz de servicios: capacidad certificada de carga de observaciones;

UIT-T H.812.2 — Directrices de disefio para la interoperabilidad de sistemas de salud personal conectados:
interfaz de servicios: cuestionarios;

UIT-T H.812.3 — Directrices de disefio para la interoperabilidad de sistemas de salud personal conectados:
interfaz de servicios: clase de capacidad certificada de intercambio de capacidades;

UIT-T H.812.4 — Directrices de disefio para la interoperabilidad de sistemas de salud personal conectados:
interfaz de servicios: capacidad de sesién persistente autenticada;

UIT-T H.813 — Directrices de disefio para la interoperabilidad de sistemas de salud personal conectados:
interfaz del sistema de informacion sanitaria.

Recomendacién  Aprobacién  Comision de Estudio ID Unico™

ITU-T H.812 2015-11-29 16 11.1002/1000/12653
ITU-T H.812 2016-07-14 16 11.1002/1000/12913
ITU-T H.812 2017-11-29 16 11.1002/1000/13415

Palabras clave

CDG, directrices de disefio continuas, dispositivos de salud personal, servicios, sistemas de informacién sanitaria, sistemas
de salud personal conectados.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-€en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificaciéon de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/ITU-T/ipr/.

© UIT 2019

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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0 Introduccion

Las Directrices de Disefio Continua (CDG) definen un marco de criterios y normas subyacentes
necesario para garantizar la interoperabilidad de los dispositivos y datos utilizados en sistemas de
salud personal conectados. Ademas, incluyen una serie de directrices de disefio (DG), que aclaran las
normas o especificaciones subyacentes reduciendo las opciones o afiadiendo caracteristicas que
faltaban para mejorar la interoperabilidad.

El presente documento también comprende directrices de disefio para la interoperabilidad adicionales,
que aclaran o reducen ain mas las opciones o afiaden caracteristicas ausentes en las normas o
especificaciones subyacentes.

Esta directrices de disefio contienen una vision general de la interfaz de servicios, las directrices de
disefio comunes para todas las clases de capacidades certificadas (CCC) de la interfaz de servicios y
las directrices de disefio para la pasarela de salud personal (PHG) con consentimiento habilitado y las
CCC de los servicios de salud y aptitud fisica.

Las directrices de disefio que soportan las siguientes CCC se definen en diversas Recomendaciones
independientes, a saber:

— [UIT-T H.812.1] Directrices de disefio para la interoperabilidad de sistemas de salud
personal conectados: interfaz de servicios: capacidad certificada de carga de observaciones.

— [UIT-T H.812.2] Directrices de disefio para la interoperabilidad de sistemas de salud
personal conectados: interfaz de servicios: cuestionarios.

— [UIT-T H.812.3] Directrices de disefio para la interoperabilidad de sistemas de salud
personal conectados: interfaz de servicios: clase de capacidad certificada de intercambio de
capacidades.

— [UIT-T H.812.4] Directrices de disefio para la interoperabilidad de sistemas de salud
personal conectados: interfaz de servicios: capacidad de sesidn persistente autenticada.

Las presentes directrices de disefio forman parte de la subserie de Recomendaciones "UIT-T H.810 —
Directrices de disefio para la interoperabilidad de sistemas de salud personal conectados”. Para
obtener més informacion al respecto, véase la Recomendacion UIT-T H.810.

0.1 Organizacion

Las presentes de directrices de disefio se articulan como sigue:

Apartados 0-5: Introduccién y terminologia — Estos apartados contienen informacion especifica
sobre la interfaz de servicios, que ayuda a comprender la estructura de las especificaciones de disefio.

Apartado 6: Visidn general de la interfaz de servicios — En este apartado se resefian las CCC de la
interfaz de servicios.

Apartado 7: Casos de uso — Este apartado comprende ejemplos préacticos.

Apartado 8: Modelo de conducta — En este apartado se proporciona una vision general de las
secuencias de interacciones relacionadas con las CCC comunes de la interfaz de servicios, junto con
las interacciones, restricciones y excepciones tipicas.

Apartado 9: Implementacion — En este apartado se detalla el uso del contenido de carga util comdn
y del protocolo simple de acceso a objetos (SOAP) frente a la metodologia de transporte basada en la
transferencia de estado representativo (REST) en las CCC comunes de la interfaz de servicios.
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0.2 Publicacidon y versiones de las directrices

Para obtener informacidon sobre publicaciones y versiones, véase el apartado 0.2 de [UIT-T H.810].

0.3 Novedades

Para conocer las novedades de la presente version de las directrices de disefio, véase el apartado 0.3
de [UIT-T H.810].
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Recomendaciéon UIT-T H.812

Directrices de disefio para la interoperabilidad de sistemas
de salud personal conectados: Interfaz de servicio

1 Alcance

Las presentes directrices de disefio se centran en la siguiente interfaz:

- Interfaz de servicios: Interfaz situada entre la pasarela de salud personal (PHG) y los
Servicios.

Esta interfaz se define en la arquitectura Continua, segun se indica en el apartado 6 de la
Recomendacién UIT-T H.810 y se ilustra en la Figura 1-1.
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Figura 1-1 — Interfaz de servicios en la arquitectura Continua

Ciertas clases de capacidades certificadas (CCC) guardan relacion con la interfaz de servicios. El
presente documento contiene directrices de disefio para la interoperabilidad aplicables a varias CCC.
Ejemplo de ello son las directrices de disefio para la interoperabilidad de la seguridad. Este documento
también contiene las directrices de disefio de las CCC de las PHG con consentimiento habilitado y la
interfaz de servicios. Estas CCC pueden agruparse con muchas otras CCC relacionadas con la interfaz
de servicios, entre ellas, las CCC de carga de observaciones o las CCC con cuestionario habilitado.

2 Referencias

Las siguientes Recomendaciones UIT-T y demas referencias contienen disposiciones que, por
referencia a las mismas en este texto, constituyen disposiciones de esta Recomendacion. En la fecha
de publicacion, las ediciones citadas estaban en vigor. Todas las Recomendaciones y demas
referencias estan sujetas a revision, por lo que se alienta a los usuarios de esta Recomendacién a que
consideren la posibilidad de aplicar la ediciobn mas reciente de las Recomendaciones y demas
referencias que se indican a continuacion. Se publica periédicamente una lista de las
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Recomendaciones UIT-T vigentes. La referencia a un documento en el marco de esta Recomendacién
no confiere al mismo, como documento autbnomo, el rango de Recomendacion.

[UIT-T H.810] Recomendacién UIT-T H.810 (2017), Directrices de disefio para la
interoperabilidad de sistemas de salud personal conectados: Introduccion.

3 Definiciones
En las presentes directrices de disefio se utilizan los terminos definidos en [UIT-T H.810].

4 Abreviaturas y acronimos

En las presentes directrices de disefio se utilizan los acrénimos y abreviaturas definidos en [UIT-T
H.810].

5 Convenios
Las presentes directrices de disefio se ajustan a los convenios definidos en [UIT-T H.810].

6 Arquitectura

En el marco de esta arquitectura de referencia de extremo a extremo (E2E), la interfaz de servicios
conecta una pasarela de salud personal (PHG) a un servicio de salud y aptitud fisica (HFS). La
Figura 6-1 ilustra la interfaz de servicios de la arquitectura E2E Continua y la Figura 6-2 ejemplifica
una interfaz de servicios.

El objetivo principal de las directrices de disefio de la interfaz de servicios es permitir el intercambio
interoperable de informacion a través de dicha interfaz. En su marco se define un conjunto de clases
de capacidades certificadas relacionadas con la interfaz de servicios para las PHG y los HFS,
encaminadas a permitir la interoperabilidad de distintos casos de uso, incluidas la carga de datos de
medicién, la cumplimentacion de cuestionarios y la ejecucion de comandos.
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Figura 6-1 — Interfaz de servicios en la arquitectura E2E Continua
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Figura 6-2 — Ejemplo de interfaz de servicios

Ademas de la interfaz de servicios, en el marco de la arquitectura de referencia de extremo a extremo
también se define la interfaz del sistema de informacion sanitaria (interfaz HIS). El disefio de la
interfaz de servicios permite el intercambio de informacion granular entre una PHG (normalmente,
un ordenador personal, un portatil, una tableta, un teléfono maévil u otro tipo de dispositivo integrado),
que es un dispositivo cercano al usuario/paciente, y un servicio de salud y aptitud fisica (normalmente,
un servicio de extremo final basado en la nube), que compila informacién sobre dicho usuario y la
pone a disposicion para su uso posterior. En cambio, el disefio de la interfaz HIS permite el
intercambio de informacion agregada entre dos sistemas de extremo final, por ejemplo, un sistema de
gestion de patologias y una historia clinica electronica (EHR)!. La interfaz HIS viene definida en
[UIT-T H.813].

También es previsible que las PHG puedan implantarse en aplicaciones fijas en el hogar o mdviles
de usuario, lo que impone una serie de restricciones al disefio de la interfaz de servicios. Dadas las
dificultades inherentes al mantenimiento y/o la actualizacion de estos dispositivos "sobre el terreno”,
las PHG deben ser lo suficientemente robustas, autbnomas y sencillas para mantener los costes bajos
y reducir al minimo los requisitos en materia de conocimientos operativos de orden tedrico o practico.
A laluz de lo anterior, la interfaz de servicios permite que la mayor parte de los metadatos de contexto
asociados al intercambio de observaciones resida fuera de la PHG.

Por otro lado, cabe prever que los servicios de salud y aptitud fisica sean albergados en sistemas
dotados de mayor capacidad, como servidores u ordenadores personales. Por tanto, el objetivo del
disefio de la interfaz de servicios es traspasar la complejidad y los aspectos de mantenimiento al
servicio de salud y aptitud fisica, a fin de liberar de esa carga a la PHG.

La interfaz de servicios es un canal abstracto compuesto por uno o mas pares de CCC que conectan
una aplicacion PHG a una aplicacion HFS. Cada par de CCC posee un componente que reside en la
aplicacion HFS y un componente que reside en la aplicacion PHG. Continua define clases de
capacidades certificadas en ambos lados de la interfaz de servicios.

1 NOTA - En el marco de la arquitectura de extremo a extremo, las interfaces tanto de servicios como de
sistemas de informacion sanitaria (HIS) pueden implantarse en un dispositivo cercano al usuario/paciente
(PC, ordenador portdtil, teléfono movil, etc.), a fin de intercambiar informacion con entidades que se
encuentran a una cierta distancia geografica de dichos dispositivos. Las directrices no imponen restricciones
a la implantacion de clases de capacidades certificadas en soportes fisicos especificos.
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Esta versién de las directrices de la interfaz de servicios permite las siguientes clases de capacidad
certificada:

la carga de observaciones de la PHG al servicio de salud y aptitud fisica en dos estilos
distintos: servicios web (SOAP) y REST (datos) [UIT-T H.812.1];

la carga de informacion de consentimiento de la PHG al servicio de salud y aptitud fisica en
dos estilos distintos: servicios web (SOAP) y REST (datos) [UIT-T H.812];

la descarga de cuestionarios que deben cumplimentarse del servicio de salud y aptitud fisica
a la PHG y la carga de los cuestionarios cumplimentados de la PHG al servicio de salud y
aptitud fisica [UIT T H.812.2];

el intercambio de informacion (por ejemplo, comandos no solicitados) entre el servicio de
salud y aptitud fisica y la PHG a través de una sesion persistente autenticada [UIT-T
H.812.4];y

el intercambio de informacion sobre la clase de capacidad certificada soportada (intercambio

de capacidad) entre la PHG y el servicio de salud y aptitud fisica, como elemento habilitador
de los demas casos de uso [UIT-T H.812.3].

Una PHG puede soportar una o mas aplicaciones capaces de implementar una o mas clases de
capacidades certificadas Continua. La Figura 6-3 ilustra la interfaz de servicios Continua y muestra
una aplicacion PHG y una aplicacion HFS en las que se implementan todas las clases de capacidades
certificadas posibles de la interfaz de servicios.
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Figura 6-3 — Interfaz de servicios Continua y clases de capacidades certificadas conexas

Las presentes directrices tienen por objeto especificar la conducta del sistema con suficiente detalle
como para lograr un nivel aceptable de interoperabilidad en casos de uso concretos. Los casos de uso
se encapsulan en clases de capacidades certificadas (CCC). Las directrices formulan declaraciones
normativas sobre el funcionamiento de la interfaz de red de los componentes de las funciones de las
CCC. En el contexto de la interfaz de servicios, estos componentes se enmarcan en aplicaciones o
servicios que residen en una PHG o en un servicio de salud y aptitud fisica.
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Las plataformas comunes suelen limitar la forma en que las aplicaciones pueden comunicarse entre
si, a fin de garantizar la estabilidad de la plataforma en general. Esta interaccion limitada entre
aplicaciones se produce en un entorno aislado (sandbox). A fin de soportar aplicaciones en entornos
aislados, esta version de la interfaz de servicios utiliza un modelo de referencia que define las
aplicaciones como "contenedores" para uno 0 mas componentes de las CCC. Las interacciones entre
los componentes dentro de estos contenedores no estan sujetas a requisitos normativos y dependen
por completo del desarrollador de la aplicacion. En la interfaz de servicios, las interacciones entre las
CCC de la aplicacion PHG y las CCC correspondientes del servicio de salud y aptitud fisica son
visibles y estan sujetas a requisitos normativos a efectos de certificacion.

El modelo de referencia permite la existencia de multiples aplicaciones en una PHG o un servicio de
salud y aptitud fisica, sin embargo, las aplicaciones no interactan con otras aplicaciones si no es a
través de una interfaz de red. En las presentes directrices, las aplicaciones que se ejecutan en un
servicio de salud y aptitud fisica se denominan con frecuencia servicios, ya que los servicios de salud
y aptitud fisica suelen ser plataformas de servicios web. En términos conceptuales, un servicio de
salud y aptitud fisica es lo mismo que una aplicaciéon PHG.

Las presentes directrices documentan mecanismos que permiten la comunicacion entre componentes
a través de una interfaz interna de programacion de aplicaciones (API). Cabe la posibilidad de que,
en versiones futuras de la interfaz de servicios, estos mecanismos se utilicen para propiciar la
interoperabilidad entre componentes dentro de una aplicacion.

En la Figura 6-4 se utilizan los conceptos del modelo de referencia de interfaz de servicios para
representar una PHG con dos aplicaciones independientes que se comunican con una aplicacion de
servicios. Una de las aplicaciones PHG soporta tres CCC vy la otra soporta una unica CCC. Los
requisitos normativos se establecen en las interfaces de red situadas entre la PHG vy el servicio de
salud y aptitud fisica. Las interacciones entre los componentes de las CCC dentro de un contenedor
de aplicacién no revisten un cardcter normativo, se muestran como lineas rojas discontinuas
coordinadas por el procesamiento interno de la aplicacion y se hallan fuera del alcance de las presentes
directrices.
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Figura 6-4 — Modelo de referencia de interfaz de servicios

Las comunicaciones que utilizan la interfaz de servicios se inician en el componente de intercambio
de capacidad de la PHG. Este componente envia una solicitud a su componente homoélogo del servicio
de salud y aptitud fisica. En virtud de dicha solicitud se pide a este ultimo servicio que especifique
las clases de capacidades certificadas que soporta. En palabras llanas, la aplicacion PHG le pregunta:
"¢ Qué puedes hacer?". La aplicacién de salud y aptitud fisica responde en términos de las CCC que
soporta. En el caso de la Figura 6-4, la aplicacion del servicio de salud y aptitud fisica diria: "Soporto
el intercambio de capacidades, los cuestionarios, la carga de observaciones SOAP y las sesiones
persistentes autenticadas”. Normalmente, cuando el componente de intercambio de capacidades de la
aplicacion de servicios responde a la aplicacion PHG, proporciona informacion adicional a la pasarela
(por ejemplo, una URL), que permite a la aplicacion PHG pasar a la siguiente fase de comunicacién
con una CCC concreta. Una PHG que sélo soporta la carga de observaciones SOAP no necesita
implementar el intercambio de capacidades. Tampoco es necesario invocar el intercambio de
capacidades si la PHG ya conoce las capacidades del servicio de salud y aptitud fisica.

7 Casos de usos

7.1 Caso de uso relacionado con la gestion del consentimiento

Una directiva de consentimiento es un registro de la politica de privacidad de un cliente de servicios
sanitarios que concede o retira el permiso de acceso a informacion individualmente identificable sobre
la salud (11HI) [HL7 CDA I1G].

El requisito de obtencion del consentimiento del usuario es consecuencia de diversas
reglamentaciones como la Health Information and Portability Accountability Act (HIPAA), la
Directiva 95/46 de la Unién Europea, etc. En estas normas sobre privacidad se definen y asignan
derechos especificos a los pacientes en relacion con la recopilacion, el acceso, el uso y la revelacion
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de informacidn sobre su salud. Las leyes obligan a obtener el consentimiento del paciente antes de
consultar, utilizar o compartir su informacién. Por ejemplo, cuando un paciente se registra en una
organizacion especializada en la gestion de patologias (DMO), se le puede solicitar que rellene un
formulario de consentimiento. En dicho formulario, el paciente reconoce y/o firma un conjunto
predefinido de politicas que especifican quién esta autorizado a acceder a su IIHI y con qué fin, y
coémo puede utilizarla. En el presente apartado se describen la captura y transferencia electrénica de
las politicas de consentimiento en la interfaz de servicios. El consentimiento electronico contribuye
a reforzar la autonomia del paciente y la eficacia en la gestion del cumplimiento de la normativa sobre
consentimiento. Son ejemplos de consentimiento del paciente las alterativas de aceptacion (opt-in) y
rechazo (opt-out) de la IHI, el permiso de cancelacion de emergencia, la limitacion del acceso a
determinadas funciones o responsabilidades (por ejemplo, a proveedores de asistencia directa), la
utilizacion de documentos especificos para proyectos de investigacion concretos, etc.

En un contexto basico, el paciente definird sus pautas de consentimiento durante o después de
registrarse en la aplicacion del servicio de salud y aptitud fisica. La forma precisa en que el paciente
especifica su consentimiento queda fuera del alcance de las presentes directrices, no obstante, podria
implicar la seleccidn, y posiblemente la adaptacién, de una politica de consentimiento predefinida
por conducto de una interfaz de usuario en su PHG, que la traduciria en una representacion de politica
de consentimiento legible por una maquina. Dichas politicas incluyen, por lo general, una referencia
a las partes que participan, a los objetos de datos y a las posibles actuaciones, estén o no autorizadas.
Cuando una aplicacion del servicio de salud y aptitud fisica recibe el consentimiento de un paciente
en concreto, lo almacena y exige su cumplimiento en relacion con los datos sanitarios que reciba del
paciente.

Los siguientes casos de uso se centran en una serie de necesidades definidas con respecto a la gestion
del consentimiento del paciente.

7.1.1 Carga del consentimiento en el servidor

Adam Everyman se registra en una organizacion, veéase una DMO, que realiza un seguimiento a
distancia de los pacientes en el hogar y recopila informacion sobre su salud a partir de dispositivos
de medicion sanitaria instalados en sus propios hogares. Al registrarse, Adam rellena un formulario
de consentimiento electrénico en la aplicacion PHG. El formulario de consentimiento comprende en
una serie de opciones relacionadas con quién estard autorizado a consultar, utilizar, actualizar y
revelar los distintos tipos de signos vitales recopilados a través del sistema de seguimiento del
paciente a distancia. Una vez especificadas sus preferencias, Adam pulsa el boton "enviar" en su
plataforma de telesalud. La plataforma recopila dichas preferencias en un documento de directivas de
consentimiento de privacidad, basado en la norma HL7 CDA R2, que a continuacion envia desde su
PHG a la DMO que proporciona el servicio de seguimiento de pacientes a distancia. A partir de ese
momento, la directiva de consentimiento regula el acceso a los datos del paciente en la DMO vy el
posible envio a terceras partes de dichos datos, lo que, en caso de estar permitido, podria incluir la
historia clinica personal del paciente (PHR), el registro de salud electrénico (EHR) y el expediente
clinico electrénico (EMR). La directiva de consentimiento de privacidad de Adam se asocia a los
datos a través del identificador del paciente.

7.1.2  Recuperacion del consentimiento definido por el paciente en el servidor

Cabe la posibilidad de que Adam desee actualizar sus preferencias de privacidad, por ejemplo, para
permitir que su entrenador tenga acceso a sus datos, ya que recientemente se ha inscrito en un servicio
de entrenamiento fisico, tal y como le sugirié un miembro del personal de enfermeria de la DMO. Su
PHG le facilita un enlace a la Gltima version del correspondiente documento de directivas de
consentimiento de privacidad. Adam accede a dicho enlace y la PHG recupera la Gltima version de
sus directivas de consentimiento de privacidad del servidor y se la remite.
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7.1.3 Carga del consentimiento actualizado en el servidor

Adam revisa sus preferencias de consentimiento en materia de privacidad y, si su entrenador no puede
acceder a los datos, las actualiza. Una vez actualizadas las preferencias de consentimiento, pulsa el
botén “"enviar" de su PHG, que compila dichas preferencias en un documento de directivas de
consentimiento de privacidad dirigido a la DMO. Acto seguido, la DMO reemplaza el consentimiento
antiguo por el documento de directivas de consentimiento de privacidad actualizado.

7.2 Caso de uso relacionado con la observancia del consentimiento

La observancia del consentimiento a través de la encriptacion protege la privacidad del paciente de
manera eficiente y garantiza que el contenido (por ejemplo, observaciones o respuestas a un
cuestionario) sélo esté disponible para el destinatario previsto. Ello evita que otros individuos que
podrian trabajar en la misma organizacion, por ejemplo, personal administrativo, puedan visualizar
el contenido. EI servicio de salud y aptitud fisica con consentimiento habilitado debe evaluar el
consentimiento antes de desencriptar el contenido. La evaluacion del consentimiento permite
determinar si el destinatario puede acceder al contenido. Por ejemplo, la conclusion de la evaluacion
del consentimiento puede ser positiva ("Sucess-1") o negativa (“Failure-0"). El servicio de salud y
aptitud fisica con consentimiento habilitado debe procurar la observancia de las preferencias de
consentimiento expresadas en el documento de consentimiento.

7.2.1  Encriptacion del contenido antes de la carga

Adam Everyman se registra en la DMO que realiza un seguimiento a distancia de su estado en el
hogar y recopila informacion sobre su salud a partir de los dispositivos de medicion sanitaria
instalados en su propia casa. Ademas, ha contratado los servicios de un entrenador, tal y como sugirio
un miembro del personal de enfermeria de la DMO. Adam Everyman quiere que su entrenador
visualice los datos relativos a su actividad y no asi los de otros dispositivos de medicidn, como podria
ser un tensiometro. Asi, Adam puede configurar su PHG de tal manera que los miembros del personal
de enfermeria de la DMO tengan acceso a los datos del tensiometro y de los dispositivos de
seguimiento de actividad, y su entrenador s6lo pueda acceder a estos Ultimos. A tal efecto se utiliza
la encriptacion.

7.3 Otros casos de uso relacionados con las CCC

Véase el apartado 6 de las siguientes directrices de disefio para consultar otros casos de uso
relacionados con las CCC:

- [UIT-T H.812.1] Carga de observaciones

— [UIT-T H.812.2] Cuestionario

— [UIT-T H.812.3] Intercambio de capacidad

— [UIT-T H.812.4] Sesion persistente autenticada

8 Modelos de conducta

El presente apartado versa sobre conductas en términos de:

— intercambio de mensajes de la interfaz de servicios;

— seguridad de las CCC basadas en REST; y

— gestién y observancia del consentimiento de las CCC.

8.1 Conducta en términos de intercambio de mensajes de la interfaz de servicios comunes

Dadas las inquietudes existentes en relacion con la seguridad y la privacidad, asi como con la
viabilidad técnica del sistema en general, la interfaz de servicios requiere que todas las conexiones se
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inicien en la PHG. La Figura 8-1 ilustra este particular. Consultese cada directriz de disefio para
conocer la carga Gtil de mensajes y otros detalles especificos.

Servicio de
PHG salud y aptitud
: fl'silca
! El servicio de salud cnvig un aviso, en caso necesario — inicamente APS !
oo (vease UIT-THB124-APS) !

' ».
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I

H.812(1 7)_F8-1

Figura 8-1 — Todas las conexiones se inician en la PHG

Cuando se requiere la seguridad del nivel de transporte (TLS) para la seguridad del contenido de
punto a punto, el recurso a la validacion mutua de certificados en la toma de contacto TLS depende
de la politica de seguridad del servicio de salud y aptitud fisica.

En los casos en que se requiere autenticacion:
- en el contexto SOAP, se utiliza un testigo SAML 2.0; y
— para los datos, se utiliza un testigo "portador” OAuth 2.0.

En las presentes directrices no se especifica el modo en que la PHG obtiene dichos testigos, pues ello
depende de la relacion de confianza existente entre las partes. La aplicacion del servicio de salud y
aptitud fisica puede soportar una o mas opciones de WS-Trust para obtener testigos SAML 2.0 o0 un
servidor marco de autorizacion OAuth 2.0 que utilice uno o mas tipos de concesiones, entre ellos el
de "credenciales contrasefia de propietario del recurso”. El servicio de salud y aptitud fisica puede
soportar ambos servicios si soporta cargas tanto de datos como de SOAP. En cualquiera de estos
casos, debe realizarse una operacion fuera de banda, a través de la cual el usuario de la PHG crea una
cuenta en la aplicacion del servicio de salud y aptitud fisica que permite al cliente obtener esos
testigos. El servicio de testigos del servicio de salud y aptitud fisica genera testigos personalizados
para el destinatario, que este puede validar cuando recibe el contenido. Por otro lado, el servicio de
salud y aptitud fisica puede requerir que dichos testigos procedan de un servicio de autorizacién de
un tercero (véase una CA), con el que la PHG haya establecido una relacion de confianza. En ese
caso, el servicio de salud y aptitud fisica permite que el servicio de autorizacion en cuestion valide al
cliente. El servicio de salud y aptitud fisica puede entonces optar por aceptar cualquier testigo
procedente de ese servicio de un tercero, o transmitir cualquier testigo recibido a dicho servicio de
autorizacion con miras a una confirmacién previa a su aceptaciéon. Los detalles de la relaciéon de
confianza se rigen por la politica de seguridad del servicio de salud y aptitud fisica.

8.2 8.2 Modelo de seguridad comun para implementaciones de CCC basadas en REST

La Figura 8 2 ilustra un diagrama de interaccion para transacciones RESTful autorizadas basadas en
datos (REST) sobre HTTP. A efectos de la autorizacién se utiliza el marco de autorizacién OAuth
2.0, que emplea credenciales de contrasefia de propietario del recurso, tales como el tipo de concesion
de autorizacion. Se suele recurrir a las credenciales de contrasefia de propietario del recurso en los
casos en que existe una sdlida relacion de confianza entre el propietario del recurso (paciente) y el
cliente (por ejemplo, una aplicacion fidedigna que se ejecuta en el dispositivo que aloja la aplicacién).
Cabe la posibilidad de que, en futuras versiones de las directrices de disefio, se necesiten otros tipos
de credenciales en funcion de los casos de uso en que pueden utilizarse aplicaciones de terceros
(menos privilegiadas) para acceder a los datos del paciente. La utilizacion de las credenciales de
propietario del recurso se limita a una Unica solicitud, en cuyo marco se intercambian por un testigo
de acceso que permite realizar una transaccion RESTful en un recurso. Todas las interacciones con

Rec. UIT-T H.812 (11/2017) 9



los servidores de autorizacion y de recursos se efectlian en una sesion segura, conforme a la norma
IETF RFC 4346.
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Figura 8-2 — Conducta en términos de seguridad de una CCC RESTful autorizada
(se toma como ejemplo el caso de uso del cuestionario)

Las directrices de seguridad relativas a la CCC REST figuran en el Cuadro B.1 y el Cuadro B.2

8.3 Modelo de conducta en términos de gestion del consentimiento

A continuacién se especifican los siguientes mecanismos de intercambio del servicio de gestion del
consentimiento:

— creacion de un nuevo documento de consentimiento en el servidor;
— recuperacion del documento de consentimiento ya especificado del servidor; y
— carga del documento de consentimiento actualizado en el servidor.

La Figura 8-3 ilustra las transacciones relacionadas con los casos de uso de gestion del consentimiento
descritos en este perfil de contenido.
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Figura 8-3 — Transacciones entre la PHG y el servicio de salud y aptitud fisica
relacionadas con la gestion del consentimiento

Las directrices relativas a la gestion del consentimiento figuran en el Cuadro C.1y el Cuadro C.2.

8.4 Modelo de conducta en términos de observancia del consentimiento

A continuacion se especifica la siguiente funcion relacionada con la observancia del consentimiento:
- encriptacion del contenido que se va a cargar.

La Figura 8-4 ilustra la funcionalidad de observancia del consentimiento.

Servicio de salud'y
conzeHn(tB'r;%nmo aptitud fisica con
habil:ta:jo consentimiento
habilitado

T_| Encriptacion del contenido

Contenido Contenido encriptado

encriptado LJ i

H.812(17)_F8-4

Figura 8-4 — Observancia del consentimiento en la interfaz de servicios
Las directrices relativas a la observancia del consentimiento figuran en el Cuadro C.3 y cuadro C.4.

9 Implementacion

9.1 Representacion del consentimiento

Las preferencias de consentimiento se representan de conformidad la especificacion HL7
Implementation Guide for CDA Release 2.0 (véase la directiva de consentimiento en [HL7 CDA 1G]).

El paquete de presentacion de la norma antes mencionada contiene ejemplos de archivos para un
documento de consentimiento.
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9.2 Protocolos de transporte

9.2.1 Protocolos de transporte que utilizan datos a través de HTTP

En este contexto, los datos a través de HTTP se utilizan como protocolo de transporte para el
intercambio de documentos de consentimiento en el marco de la interfaz de servicios y soportan todos
los casos de uso evocados en los apartados 7.1 y 7.2. Para conocer los requisitos detallados de la
utilizacion de datos a través del protocolo HTTP entre las PHG vy los servicios de salud y aptitud
fisica, consultese el Anexo A, el Cuadro C.1, el Cuadro C.2, el Cuadro C.3y el Cuadro C.4.

9.2.2 Protocolos de transporte que utilizan IHE XDR

En este contexto, la especificacion [IHE ITI TFS XDR] se utiliza como protocolo de transporte para
el intercambio de documentos de consentimiento en el marco de una interfaz de servicios y sélo
admite la carga del consentimiento en el caso de uso del servidor. Los documentos de consentimiento
se vinculan a la informacién sanitaria (mensaje PCD-01) a través del identificador del paciente. De
esta forma, el consentimiento queda asociado a la informacion sanitaria y rige su utilizacion.

9.3 Observancia del consentimiento

9.3.1 Observancia del consentimiento mediante encriptacion XML

En el caso de los protocolos de transporte que utilizan la especificacion [IHE ITI TFS XDR], lanorma
de encriptacion XML [W3C XMLENC] se aplica a efectos de la observancia del consentimiento
mediante encriptacion. La norma de encriptacibn XML permite encriptar la carga atil de la
transaccion PCD-01 para un destinatario especifico (véanse doctores o enfermeros) en el servicio de
salud o aptitud fisica.

La norma de encriptacion XML se utiliza a efectos de la observancia del consentimiento mediante
encriptacion.

9.3.2 Observancia del consentimiento mediante IHE DEN

En el caso de los protocolos de transporte que utilizan datos a través de HTTP, la observancia del
consentimiento se habilita mediante la utilizacién del perfil IHE DEN de la especificacion
[IHE ITI DEN].
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Anexo A

Resefa de las directrices normativas

(Este Anexo forma parte integrante de la presente Recomendacion.)

En el Cuadro A.1 se enumeran las clases de capacidades certificadas de los servicios.

Cuadro A.1 — Clases de capacidades certificadas

Nombres de las clases de Clases de capacidades Clases de capacidades
capacidades certificadas certificadas de logotipo
Carga de observaciones SOAP — PHG Si Si
Carga de observaciones SOAP — Servicio de Si Si
salud y aptitud fisica
Carga de observaciones de datos — PHG Si Si
Carga de observaciones de datos — Servicio de Si Si
salud y aptitud fisica
Consentimiento habilitado SOAP — PHG Si Si
Consentimiento habilitado SOAP — Servicio de Si Si
salud y aptitud fisica
Consentimiento habilitado de datos — PHG Si Si
Consentimiento habilitado de datos — Servicio Si Si
de salud y aptitud fisica
Cuestionario — PHG Si Si
Cuestionario — Servicio de salud y aptitud fisica Si Si
Intercambio de capacidades — PHG Si Si
Intercambio de capacidades — Servicio de salud Si Si
y aptitud fisica
Sesidn persistente autenticada — PHG Si *
Sesion persistente autenticada — Servicio de Si *2
salud y aptitud fisica

Las directrices aplicables a cada clase de capacidad certificada figuran el Cuadro A.2 infra.

Cuadro A.2 — Directrices aplicables a las clases de capacidades certificadas

Clases de capacidades certificadas

Directrices pertinentes

Carga de observaciones SOAP — PHG

Véanse [UIT-T H.812.1] y [UIT-T H.812], Cuadro A.3

y Cuadro B.3

Carga de observaciones SOAP — Servicio de
salud y aptitud fisica

Véanse [UIT-T H.812.1] y [UIT-T H.812], Cuadro A.3

y Cuadro B.3

Carga de observaciones de datos — PHG

Véanse [UIT-T H.812.1] y [UIT-T H.812], Cuadro A.3

y Cuadro B.1

Carga de observaciones de datos — Servicio de
salud y aptitud fisica

Véanse [UIT-T H.812.1] y [UIT-T H.812], Cuadro A.3

y Cuadro B.2

2 * Estos recuadros se han dejado intencionalmente en blanco.
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Cuadro A.2 — Directrices aplicables a las clases de capacidades certificadas

Clases de capacidades certificadas

Directrices pertinentes

Consentimiento habilitado SOAP — PHG

Véanse [UIT-T H.812.1] y [UIT-T H.812], Cuadro A.3,
Cuadro B.3, Cuadro C.5y Cuadro C.7

Consentimiento habilitado SOAP — Servicio de
salud y aptitud fisica

Véanse [UIT-T H.812.1] y [UIT-T H.812], Cuadro A.3,
Cuadro B.3, Cuadro C.6 y Cuadro C.8

Consentimiento habilitado de datos — PHG

Véase [UIT-T H.812], Cuadro A.3, Cuadro C.1,

Cuadro C.3y Cuadro B.1
Consentimiento habilitado de datos — Servicio Véase [UIT-T H.812], Cuadro A.3, Cuadro C.2,
de salud y aptitud fisica Cuadro C.4y Cuadro B.2

Cuestionario — PHG

Véanse [UIT-T H.812.2], Cuadro A.1, y [UIT-T
H.812], Cuadro A.3y Cuadro B.1

Cuestionario — Servicio de salud y aptitud fisica

Véanse [UIT-T H.812.2], Cuadro A.2, y [UIT-T H.812]
y Cuadro A.3 'y Cuadro B.2

Intercambio de capacidades — PHG

Véanse [UIT-T H.812.3], Cuadro A.2, y [UIT-T
H.812], Cuadro A.3 y Cuadro B.1

Intercambio de capacidades — Servicio de salud
y aptitud fisica

Véanse [UIT-T H.812.3], Cuadro A.1, y [UIT-T
H.812], Cuadro A.3 y Cuadro B.2

Sesion persistente autenticada — PHG

Véanse [UIT-T H.812.4], Cuadros A.1, A.2, A3y A5,
y [UIT T H.812], Cuadro A.3 y Cuadro B.1

Sesidn persistente autenticada — Servicio de
salud y aptitud fisica

Véanse [UIT-T H.812.4], Cuadros A.1, A4y A6,y
[UIT T H.812], Cuadro A.3 y Cuadro B.2

Cuadro A.3 — Requisitos comunes de todas las CCC

Nombre

Descripcién

Observaciones

CapX-HFS-Universality

Todos los servicios de salud y
aptitud fisicas deberan soportar el
intercambio de capacidades, salvo
las CCC de carga de observaciones
SOAP y de servicio de salud y
aptitud fisica con consentimiento
habilitado.

No es necesario que los
servicios de salud y aptitud
fisica que s6lo implementan
CCC de servicios de salud y
aptitud fisica con
consentimiento habilitado o
carga de observaciones SOAP
soporten la CCC de
intercambio de capacidades
de dichos servicios.

HFS-
Transport_Connection_Initiation

Las conexiones de todos los
servicios de salud y aptitud fisica
deberan iniciarse en la aplicacion
PHG de dichos servicios y no
deberén iniciarse en los propios
Servicios.
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Anexo B

Directrices generales de seguridad para las CCC de la interfaz de servicios
(Este Anexo forma parte integrante de la presente Recomendacion.)

Cuadro B.1 — Directrices de seguridad para las PHG que utilizan REST

Nombre

Descripcion

Observaciones

PHG-Grant_Type

Las PHG pueden utilizar credenciales de
contrasefia de propietario del recurso,
tales como el tipo de concesion de
autorizacidn, segun se indica en el
apartado 1.3.3 de OAuth v2.0

[IETF RFC 6749].

Las PHG pueden valerse de
otros medios para obtener el
testigo de autorizacion del
servidor de autorizacion.

PHG-
authorization_request

Las PHG pueden obtener un testigo de
autorizacion del servidor de autorizacion,
segun se indica en los apartados 4.3y
4.3.2 de OAuth v2.0 [IETF RFC 6749].

El Apéndice I1l contiene
ejemplos de formatos de
transferencia de solicitudes de
autorizacion.

Para la respuesta, véase la
directriz HFS-
authorization_request_response.

PHG-bearer_token

Las PHG deberan utilizar un testigo
"portador”, de conformidad con [IETF
RFC 6750], cuando soliciten acceso a un
recurso protegido del servicio de salud y
aptitud fisica [IETF RFC 6750].

Véase la directriz conexa HFS —
authorization_request_response.

PHG-Token_Transmit

Las PHG deberan utilizar el método de
campo de encabezamiento de solicitud de
autorizacién cuando envien el testigo
portador, segln se indica en el

apartado 2.1 de [IETF RFC 6750].

PHG-Confidentiality

Las PHG deberéan utilizar como minimo
la version 1.1 del protocolo TLS en aras
de la seguridad de la comunicacion punto
a punto con el servidor de autorizacion y
el servicio de salud y aptitud fisica
[IETF RFC 4346].

PHG-Cipher

Las PHG deberian utilizar una serie de
cifras de encriptacion de
TLS_RSA WITH_AES 128 CBC_SHA.
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Cuadro B.2 — Directrices de seguridad para los servicios de salud y

aptitud fisica que utilizan REST

Nombre

Descripcion

Observaciones

HFS-
authorization_request_
response

Los servicios de salud y aptitud fisica que
implementan el servidor de autorizacion
deberan devolver el testigo de autorizacion de
tipo "portador" después de validar la solicitud de
testigo de acceso, segun se indica en el

apartado 4.3.3 de OAuth v2.0 [IETF RFC 6749].

Para el formato de las
solicitudes, véase la directriz
PHG-authorization_request.
La autorizacion podria
corresponder a una entidad
independiente y no tiene por
qué formar parte del servicio
de salud y aptitud fisica.

HFS-refresh_token

Los servicios de salud y aptitud fisica que
implementan el servidor de autorizacion
deberan devolver el testigo de actualizacion.

HFS-
Token_Evaluation

Los servicios de salud y aptitud fisica deberan
evaluar el testigo de autorizacién y su alcance
antes de conceder acceso a un registro del
servicio de salud y aptitud fisica.

Cuadro B.3 - Directrices de seguridad para el transporte en la interfaz de servicios

Nombre

Descripcion

Observaciones

HFS-
Security_Transport

Las aplicaciones de los servicios de salud y
aptitud fisica y las aplicaciones de las PHG
deberan soportar, como minimo, la
version 1.1 del protocolo TLS

[IETF RFC 4346] de la version 1.0 de WS-1
BSP para ofrecer una comunicacion segura.

Esta directriz es consistente
con el perfil IHE ATNA
cuando la encriptacion esta
habilitada.

Las directrices Continua
dependen de la directriz de la
version 1.1 de TLS [IETF
RFC 4346] para la
autenticacion mutua.

HFS-
Security_Transport_
Cipher

Las aplicaciones de los servicios de salud y
aptitud fisica y las aplicaciones de las PHG
deberan soportar el cifrado AES, segun se
indica en [IETF RFC 3268].

El perfil IHE ATNA requiere
el uso opcional de la siguiente
serie de cifrado:

TLS_RSA WITH_AES 128
CBC_SHA

Las directrices HIS utilizan la
siguiente serie de cifrado para
la seguridad:

TLS_RSA WITH_AES 128
CBC_SHA

Se permiten otras series de
cifrado, no obstante, estas han
de ser negociadas entre la
PHG vy el servicio de salud y
aptitud fisica.
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Cuadro B.3 - Directrices de seguridad para el transporte en la interfaz de servicios

Nombre

Descripcién

Observaciones

HFS-Confidentiality

Los servicios de salud y aptitud fisica
deberan utilizar la version 1.1 del protocolo
TLS para unas comunicaciones de punto a
punto seguras con el servidor de autorizacion
y el servicio de salud y aptitud fisica con
cuestionario habilitado [IETF RFC 4346].

HFS-Cipher

Los servicios de salud y aptitud fisica
deberian soportar series de cifras de
encriptacion

TLS_RSA WITH_AES 128 CBC_SHA.
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Anexo C

Directrices normativas para la gestién del consentimiento
(Este Anexo forma parte integrante de la presente Recomendacion.)

Cuadro C.1 - Directrices de gestion del consentimiento que utilizan REST
para las PHG con consentimiento habilitado

Nombre

Descripcién

Observaciones

PHG-Consent_Enabled

Las PHG con consentimiento habilitado deberan
cumplir la norma de la directiva de
consentimiento HL7 CDA R2 para la
representacion de las preferencias de
consentimiento del paciente [HL7 CDA IG].

PHG-
Consent_Enabled_Transport_
Standards

Las PHG con consentimiento habilitado deberan
cumplir las siguientes normas de transporte:
HL7 Version 3 Specification: data Record
Format, Release 1 [HL7 hRF]

OMG data REST Binding for RLUS [OMG/data
BIND]

OMG Retrieve, Locate, and Update Service
(RLUS) Specification 1.0.1 [OMG/data RLUS]

PHG-Post_Consent

Las PHG con consentimiento habilitado deberan
utilizar HTTP POST con la siguiente URL para
publicar el consentimiento en el servicio de salud
y aptitud fisica:

baseURL/continua/consent

Véase el caso de
uso en el
apartado 7.1.

A fin de recuperar,
localizar y
actualizar los datos
del servicio (RLUS)
utilizando el
transporte REST, se
realiza una peticion
HTTP POST sin
pardmetros de
consulta en esta

PHG-Post_Consent

URL con el
documento de
consentimiento de
privacidad en el

cuerpo de la

peticion.
Consent_Enabled-PHG- Los documentos de consentimiento transmitidos | El objetivo es
Observation_Association por las PHG con consentimiento habilitado asociar el

deberan contener el mismo identificador de
paciente que el mensaje 0 mensajes de medicion
de observaciones de los servicios de salud y
aptitud fisica.

documento de
consentimiento a
los mensajes de
mediciones de
observaciones de
los servicios de
salud y aptitud
fisica.
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Cuadro C.1 — Directrices de gestion del consentimiento que utilizan REST

para las PHG con consentimiento habilitado

Nombre

Descripcion

Observaciones

Consent_Enabled-PHG-
Observation-
Association_Value

del encabezamiento del documento de

y el subcampo CX-5 no debera estarlo.

El campo "identificador de paciente™" (Patient ID)

consentimiento debera tomar el valor PID-3. Lo
subcampos CX-1y CX-4 deberén estar presentes

Consent_Enabled-PHG-
Questionnaire

Response_Confidentiality

al cuestionario.

Las PHG con consentimiento habilitado deberan
fijar el valor del codigo de confidencialidad a "R"
en el encabezamiento del documento de respuesta

Consent_Enabled-PHG-
Questionnaire

Response_Association_Value

Para asociar uno o varios documentos de
respuesta a cuestionarios al documento de
consentimiento del paciente, las PHG con
consentimiento habilitado deberan utilizar el

confidencialidad definido en el Cuadro IV.3.

elemento de traduccion del sistema del cédigo de

Véanse los
Cuadros IV.1, IV.2
y V.4

Retrieving_Consent

y aptitud fisica:
baseURL/continua/consent

enlace de la entrada de difusién Atom para

valido.

Las PHG con consentimiento habilitado deberan
utilizar HTTP GET con la siguiente URL para
recuperar el consentimiento del servicio de salud

Las PHG con consentimiento habilitado deberan
utilizar HTTP GET con el valor del elemento de

recuperar el documento de consentimiento real
del servicio de salud y aptitud fisica y deberan
confirmar que es un documento de directiva de
consentimiento HL7 CDA R2 [HL7 CDA IG]

Véase el caso de
uso en el
apartado 7.1.

A fin de recuperar,
localizary
actualizar los datos
del servicio (RLUS)
utilizando el
transporte REST, se
realiza una peticion
HTTP GET sin
parametros de
consulta en la URL
que representa el
trayecto de la
seccion de datos de
consentimiento del
paciente que
devuelve la entrada
de difusion Atom.
Para mas
informacion sobre
el elemento de
entrada de difusién
Atom, consultese el
Cuadro I.1.
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Cuadro C.2 — Directrices de gestion del consentimiento que utilizan REST para los servicios
de salud y aptitud fisica con consentimiento habilitado

Nombre

Descripcion

Observaciones

Consent_Enabled-Health-&-
Fitness-Service

Los servicios de salud y aptitud fisica con
consentimiento habilitado deberan poder recuperar
uno o varios documentos de consentimiento acordes
a la directiva de consentimiento HL7 CDA R2
[HL7 CDA IG].

Health-&-Fitness Service-
Consent_Enabled_Transport_
Standards

Las PHG con consentimiento habilitado deberan
cumplir las siguientes normas de transporte:

HL7 Version 3 Specification: data Record Format,
Release 1 [HL7 hRF]

OMG data REST Binding for RLUS [OMG/data
BIND]

OMG Retrieve, Locate, and Update Service (RLUS)
Specification 1.0.1 [OMG/data RLUS]

HFS-Consent_Root

Los servicios de salud y aptitud fisica con
consentimiento habilitado deberan incluir los
siguientes elementos en el contenido del cuestionario
en root.xml:

1) Perfil (profile):
a) id="consent"

b) reference="http://handle.itu.int/11.1002/
3000/hData/Consent/2017/01/H.812.pdf"

2) Seccion (section):
a) path="consent"
b) profilelD= "consent"
c) resourceTypeld="consent"
3) Tipo de recurso (resourceType):
a) resourceTypeld="consent"

b) reference="http://www.hl7.org/
dstucomments/showdetail.cfm?dstuid=63"

C) representation
d) mediaType="application/xml2

Nota: En la
referencia 1.b
figura una URL
a titulo de
ejemplo.

HFS-Consent_Validate

Los servicios de salud y aptitud fisica con
consentimiento habilitado deberan verificar que el
documento de consentimiento sea un documento de
directiva de consentimiento HL7 CDA R2 valido y,
en caso afirmativo, enviar HTTP 200 como
respuesta.

HFS-Post_Consent-Response

Una vez recibido el mensaje POST de la PHG con
consentimiento habilitado, los servicios de salud y
aptitud fisica con consentimiento habilitado deberén
crear un registro de documentos de consentimiento y
enviar HTTP 201 como respuesta.

Véase la PHG-
Post_Consent
supra.
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Cuadro C.2 — Directrices de gestion del consentimiento que utilizan REST
para los servicios de salud y aptitud fisica con consentimiento habilitado

Nombre

Descripcion

Observaciones

PHG-

Delete_Consent_Response

consentimiento.

Los servicios de salud y aptitud fisica con
consentimiento habilitado no deberan soportar la
eliminacion de un registro de documentos de
consentimiento existente y deberan devolver HTTP
405 Method Not Allowed como respuesta a la
peticion HTTP DELETE en una URL de

Cuadro C.3 — Directrices de observancia del consentimiento que utilizan datos

para las PHG con consentimiento habilitado

Nombre

Descripcién

Observaciones

Consent_Enabled-PHG-

Content-Encryption_Actor

Las PHG con consentimiento
habilitado deberan encriptar el
contenido de acuerdo con el Perfil de
Encriptacion de Documentos (DEN)
del IHE [IHE ITI DEN].

En este caso, el contenido podria
ser la carga (til de la transaccion
PCD-01 o el documento de
respuesta al cuestionario.

Consent_Enabled-PHG-
Questionnaire-
Response_ MIMEtype

Las PHG con consentimiento
habilitado deberan fijar el tipo MIME a
"application/xml" en los casos en que
el contenido encriptado sea la
respuesta al cuestionario.

El objetivo es indicar el tipo de
carga Util encriptada.

Consent_Enabled-PHG-
Observation-
UploadMIMEtype

Las PHG con consentimiento
habilitado deberan fijar el tipo de
MIME a "application/txt" en los casos
en que el contenido encriptado sea la
carga de observaciones.

El objetivo es indicar el tipo de
carga Util encriptada.

Consent_Enabled-PHG-
Content-
Encryption_Algorithm

Las PHG con consentimiento
habilitado deberan utilizar
AES-128 CBC para encriptar el
contenido.

El algoritmo utilizado se
identifica mediante el
ContentEncryptionAlgorithmlde
ntifier en la norma de sintaxis de
mensajes criptograficos (CMS),
en cuyo perfil ahonda el IHE
DEN.

Consent_Enabled-PHG-
Encryption-
Recipient_Binding_PKI

Las PHG con consentimiento
habilitado deberan utilizar el método
de gestion de claves PKI del perfil IHE
DEN [IHE ITI DEN].

El método de gestién de clave
PKI utiliza
KeyTransRecipientinfo como
RecipientinfoType de la CMS,
lo que hace referencia a la clave
publica o al certificado X.509 v3
del receptor.
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Cuadro C.4 — Directrices de observancia del consentimiento que utilizan datos para los
servicios de salud y aptitud fisica con consentimiento habilitado

Nombre

Descripcion

Observaciones

HFS-Device_ HTTP_Ack

Los servicios de salud y aptitud fisica
con consentimiento habilitado deberan
enviar HTTP 202 como respuesta tras
recibir satisfactoriamente del
contenido encriptado.

Consent_Enabled-HFS-
Content-
Decryption_Actor_XDR

Los servicios de salud y aptitud fisica
con consentimiento habilitado deberan
ajustarse al perfil IHE DEN para
desencriptar el contenido encriptado
[IHE ITI DEN].

Consent_EnabledKey _
Management

Los servicios de salud y aptitud fisica
con consentimiento habilitado deberan
utilizar el método de gestion de claves
basado en PKI del perfil IHE DEN
[IHE ITI DEN].

Consent_Enabled-HFS-
Decryption-Algorithm

Los servicios de salud y aptitud fisica
con consentimiento habilitado deberan
utilizar el algoritmo de desencriptacion
AES.128 CBC para desencriptar la
carga Util.

El algoritmo utilizado se
identifica mediante el
ContentEncryptionAlgorithmlde
ntifier de la norma de sintaxis de
mensajes criptograficos (CMS).

Consent_Enabled-HFS-
Consent_Enforcement_

Los servicios de salud y aptitud fisica
con consentimiento habilitado deberan
observar las preferencias de
consentimiento expresadas en el
documento de consentimiento.

Ello impide, por ejemplo, que se
siga revelando contenido a
entidades no autorizadas.

Cuadro C.5 — Directrices de gestion del consentimiento que utilizan SOAP
para las PHG con consentimiento habilitado

Nombre

Descripcion

Observaciones

Services-Observation-PHG-
Consent

Las PHG de observacion de servicios
con consentimiento habilitado
deberan cumplir la directiva de
consentimiento [HL7 CDA 1G] para
representar el consentimiento del
paciente en un documento de
consentimiento.

Services-Observation-PHG-
Consent-Transport

Las PHG de observacion de servicios
con consentimiento habilitado
deberan implementar el agente fuente
de documento del IHE XDR para
enviar un documento de
consentimiento utilizando la
transaccion ITI-41 Conjunto-b de
provisién y registro de documento
(Provider and Register document
Set-b).
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Cuadro C.5 — Directrices de gestion del consentimiento que utilizan SOAP
para las PHG con consentimiento habilitado

Nombre

Descripcion

Observaciones

Services-Observation-PHG-
Consent-Frequency

Las PHG de observacion de servicios
con consentimiento habilitado
deberan enviar el documento de
consentimiento al menos una vez al
servicio de salud y aptitud fisica de
observacion.

Por ejemplo, el documento de
consentimiento podria enviarse
al efectuar el registro en el
servicio.

Es recomendable enviar el
consentimiento al menos una
vez durante la vida de la
conexion al servicio de salud y
aptitud fisica de observacion. El
documento también soporta
casos de uso, tales como la
actualizacion de las preferencias
de consentimiento.

Services-Observation-PHG-
Consent-Frequency

El documento de consentimiento
actualizado sustituye al existente
en el servicio de salud y aptitud
fisica de observacion.

HFS-
Observation_Measurement_
Consent_Document_
Association

El documento de consentimiento
transmitido por las PHG de
observacion de servicios con
consentimiento habilitado deberéa
incluir el mismo identificador de
paciente que el mensaje 0 mensajes de
medicion de observaciones de
Servicios.

El objetivo es asociar el
documento de consentimiento a
los mensajes de mediciones de
observaciones de los servicios
de salud y aptitud fisica.

HFS-
Observation_Measurement_
Consent_Document_
Association_Value

El campo "identificador de paciente"
(Patient ID) del encabezamiento del
documento de consentimiento debera
tomar el valor PID-3. Lo subcampos
CX-1y CX-4 deberan estar presentes
y el subcampo CX-5 no debera
estarlo.
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Cuadro C.6 — Directrices de gestion del consentimiento que utilizan SOAP para
los servicios de salud y aptitud fisica con consentimiento habilitado

Nombre

Descripcién

Observaciones

Observation-Health-&-Fitness-

Service-Consent

Los servicios de salud y aptitud fisica
de observacion con consentimiento
habilitado deberan poder recibir el
documento o documentos de
consentimiento de la directiva de
consentimiento [HL7 CDA IG].

Observation-HFS-
Consent_Transport

Los servicios de salud y aptitud fisica
de observacion con consentimiento
habilitado deberan implementar el
agente receptor de documentos del
IHE XDR para recibir un documento
de consentimiento utilizando la
transaccion ITI-41 Conjunto-b de
provision y registro de documento
(Provider and Register document
Set-b).

Los servicios de salud y aptitud
fisica de observacion sustituyen
el documento de consentimiento
existente si reciben una nueva
version, conforme a lo indicado
en los metadatos XDS del
documento de consentimiento.

Cuadro C.7 — Directrices de observancia del consentimiento que utilizan SOAP

para las PHG con consentimiento habilitado

Nombre

Descripcién

Observaciones

HFS-PHG-
Content_Encryption_Actor

Las PHG de observacion de los servicios de
salud y aptitud fisica con consentimiento
habilitado deberan encriptar la carga util
(Anexo D a [UIT-T H.812.1]) de la
transaccion PCD-01 de conformidad con las
reglas de procesamiento de encriptacion
definidas en el apartado 4.1 de la
especificacion de encriptacion de XML
[W3C XMLENC]

HFS-PHG-
Content_Encryption_MIM
Etype

Las PHG de observacion de los servicios de
salud y aptitud fisica con consentimiento
habilitado deberan fijar el tipo de MIME a
"application/hl7-v2+xml"

El objetivo es indicar el tipo
de carga util encriptada.

HFS-Services-PHG-
Content_Encryption_
Algorithm

Las PHG de observacion de los servicios de
salud y aptitud fisica con consentimiento
habilitado deberan usar el algoritmo de
encriptacion de carga util AES-128 CBC
incluido en la especificacion de
encriptacion XML.

El algoritmo AES-128 CBC
se identifica mediante el
siguiente identificador:
http://www.w3.0rg/2001/04/
xmlenc#aes128-cbc

[W3C XMLENC]
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Cuadro C.7 — Directrices de observancia del consentimiento que utilizan SOAP

para las PHG con consentimiento habilitado

Nombre

Descripcion

Observaciones

HFS-PHG-
Encryption_Recipient_
Binding_PKI

Para el transporte de la clave de contenidos,
las PHG de observacion de los servicios de
salud y aptitud fisica con consentimiento
habilitado deberan soportar la versién 1.5
del algoritmo RSA icnluido en la
especificacion de encriptacion XML.

El transporte de claves
basado en la version 1.5 de
RSA se identifica mediante
el siguiente identificador
[W3C XMLENCT:

http://www.w3.0rg/2001/04/
xmlenc#rsa-1 5.

Para obtener informacion
detallada sobre la
version 1.5 del algoritmo
RSA, consultese [b-RFC
2437].

El transporte de claves
basado la version 1.5 de
RSA también se utiliza en la
norma de sintaxis de
mensajes criptograficos
(CMS) aplicada en la
HRN-IF. Para mas
informacion, véase
[b-RFC 3370] y las
directrices sobre la
observancia del
consentimiento para la
HRN-IF.

HFS-PHG-
Encryption_Recipient_
Binding_Symmetric

Para el transporte de la clave de contenido,
las PHG de observacion de los servicios de
salud y aptitud fisica con consentimiento
habilitado deberian utilizar el algoritmo de
encriptacién de clave (key wrap) simétrica
AES-128 de la especificacion de
encriptacion XML.

En caso de encriptacién basada en
contrasefia, las PHG de observacion de los
servicios de salud y aptitud fisica con
consentimiento habilitado podrian utilizar
PBKDF2 como algoritmo de derivacion de
claves de [IETF RFC 3211].

El identificador utilizado
para la encriptacion de clave
simétrica AES-128 es:
http://www.w3.0rg/2001/04/
xmlenc#kw-aes128

[W3C XMLENC]. La clave
utilizada para la
encriptacion de claves se
denomina KEK y puede
obtenerse a partir de una
contrasefia o de una clave
secreta compartida a largo
plazo.

HFS-PHG-
Integrity _Payload_PCD-
01 Create

Las PHG de observacion de los servicios de
salud y aptitud fisica con consentimiento
habilitado deberan calcular el resumen
(digest) de la carga dtil encriptada utilizando
el algoritmo SHA256 (apartado 5.7.2), de
conformidad con la especificacion de
encriptacién XML.

El algoritmo SHA256 se
identifica mediante la
siguiente URL.:
http://www.w3.0rg/2001/04/
xmlenc#sha256

[W3C XMLENC].
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Cuadro C.7 — Directrices de observancia del consentimiento que utilizan SOAP

para las PHG con consentimiento habilitado

Nombre

Descripcion

Observaciones

HFS-
Encrypted_Payload PCD-
01_transaction

Las PHG de observacion de los servicios de
salud y aptitud fisica con consentimiento
habilitado deberan cifrar con una clave la
carga (til encriptada dentro del elemento
<CommunicateEncPCDData xmlns=
"urn:ihe:continua:enc:pcd:dec:2012">

Si la carga (til no esta
encriptada, el contenido es
cifrado con clave en el
elemento
<CommunicatePCDData
xmlns="urn:ihe:pcd:dec:
2010">.

Véase el ejemplo de la
Figurall.1

HFS-
Encrypted_Payload PCD-
01 Transaction_Header

Si la carga (til esta encriptada, el
encabezamiento SOAP debera contener
"urn:ihe:continua:enc:pcd:dec:2012:Commu
nicateEncPCDData" en lugar de "urn:ihe:
pcd:dec:2010: CommunicatePCDData".

La transaccion PCD-01
simple contiene "urn:ihe:
pcd:dec:2010:Communicate
PCDData". Véanse los
ejemplos de las Figuras 1.1,
.2y 1l.3.

Cuadro C.8 — Directrices de observancia del consentimiento que utilizan SOAP para los
servicios de salud y aptitud fisica con consentimiento habilitado

Nombre

Descripcion

Observaciones

HFS-HTTP-Ack

Los servicios de salud y aptitud fisica de
observacion con consentimiento habilitado
deberan enviar la respuesta HTTP SOAP
con el cédigo de estado 202 tras recibir
correctamente el mensaje encriptado.

Los servicios de salud y aptitud fisica de
observacién con consentimiento habilitado
no deberian enviar el acuse de recibo a
nivel de aplicacién PCD-01.

Ello se debe a que el servicio
de salud y aptitud fisica de
observacién puede no
disponer de la clave de
desencriptacion, ya que el
contenido puede haber sido
encriptado para un
destinatario especifico en
dicho servicio.

HFS-Payload-PCD-01-
Verify-Integrity

Los servicios de salud y aptitud fisica de
observacion con consentimiento habilitado
deberéan verificar el resumen del mensaje
de la carga util encriptada.

HFS-Payload-PCD-01-
Verify-Integrity-Algorithm

Los servicios de salud y aptitud fisica de
observacién con consentimiento habilitado
deberan soportar el algoritmo SHA256.

HFS-Content-Decryption-
Actor

Los servicios de salud y aptitud fisica de
observacién con consentimiento habilitado
deberéan cumplir las normas de
desencriptacion especificadas en el
apartado 4.2 de la especificacion de
encriptacion de XML [W3C XMLENC].

HFS-Key-Transport-RSA

Los servicios de salud y aptitud fisica de
observacion con consentimiento habilitado
deberan soportar la version 1.5 de RSA de
la especificacion de encriptacion de XML
[W3C XMLENC].
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Cuadro C.8 — Directrices de observancia del consentimiento que utilizan SOAP para los
servicios de salud y aptitud fisica con consentimiento habilitado

Nombre Descripcion Observaciones
HFS-Key-Transport- Los servicios de salud y aptitud fisica de El identificador utilizado
Symmetric observacion con consentimiento habilitado | para la encriptacion simétrica

deberan soportar el algoritmo de
encriptacion de clave simétrico AES-128
de la especificacion de encriptacion de
XML [W3C XMLENC].

Los servicios de salud y aptitud fisica de
observacion con consentimiento habilitado
deberan soportar PBKDF2 como
algoritmo de derivacion de claves de
[IETF RFC 3211].

de clave AES-128 es:

http://www.w3.0rg/2001/04/
xmlenc#kw-aes128 [W3C
XMLENC]. La clave
utilizada para la encriptacion
de la clave se denomina KEK
y puede obtenerse a partir de
una contrasefia o de una
clave secreta compartida a
largo plazo.

HFS-Content-Decryption-
Algorithm

Los servicios de salud y aptitud fisica de
observacion con consentimiento habilitado
deberan utilizar el algoritmo de
desencriptacién AES-128 CBC de la
especificacion de encriptacién de XML
[W3C XMLENC].

El algoritmo AES-128 CBC
se identifica mediante el
siguiente identificador:
http://www.w3.0rg/2001/04/
xmlenc#aes128-chc [W3C
XMLENC].
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Apéndice |

Elementos de difusion en formato Atom
para la gestién del consentimiento

(Este Apéndice no forma parte integrante de la presente Recomendacion.)

A los siguientes elementos secundarios de difusion en formato Atom del elemento de entrada se les
confiere un uso especifico a efectos de los documentos de consentimiento.

Cuadro 1.1 — Elementos secundarios de difusion Atom para la gestion del consentimiento

Elemento Utilizacion
Autor Constructo de persona que indica quién proporciond la informacién en el documento de
consentimiento, es decir, quién lo cumplimentd.
Titulo Titulo del documento de consentimiento del paciente (por ejemplo, autorizacion de
consentimiento de Adam).
Enlace Referencia al documento de directiva de consentimiento de Adam, que debera ser un

documento de directiva de consentimiento HL7 CDAR?2 valido.
El enlace deberé ser relativo y el documento de consentimiento de privacidad debera
hallarse en la seccion de consentimiento del registro de datos.

Publicado El elemento publicado debera ajustarse a la fecha y hora en que se publicé el documento
de consentimiento de privacidad en el servidor.

1.1 Informacion para el consentimiento en root.xml

<profile>
<id>consent</id>

<reference><http://handle.itu.int/11.1002/3000/hData/Consent/2017/01/H.812.pdf></reference>
</profile>
<section>
<path>consent</path>
<profileID>consentId</profileID>
<resourceTypelD>consent</resourceTypelD>
</section>
<resourceType>
<resourceTypelD>consent</resourceTypelD>
<reference>
http://www.hl7.0org/dstucomments/showdetail.cfm?dstuid=63
</reference>
<representation>
<mediaType>application/xml</mediaType>
</representation>
</resourceType>
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Apéndice 11

Ejemplos de gestidn de consentimiento con SOAP
(Este Apéndice no forma parte integrante de la presente Recomendacion.)

<html version="”1.0" encoding="UTF-8" 2>
<soapenv:Envelope xmlns:soapenv="http://www.w3.0rg/2003/05/soap-envelope”>
<soapenv:Header xmlns:wsa="http://www.w3.0rg/2005/08/addressing” >

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-secext-1.0.xsd”

soapenv:mustUnderstand="true” >
<wsa:To

soapenv:mustUnderstand="true”>
https://localhost:8443/WanReceiver/services/DeviceObservationConsumer Service>/wsa:To>

<wsa:ReplyTo soapenv:mustUnderstand="true”>

<wsa:Address>http://www.w3.0rg/2005/08/addressing/anonymous</wsa:Address>
</wsa:ReplyTo>
<wsa:MessagelD
soapenv:mustUnderstand="true”>urn:uuid:BC4B55779CD53E3F0C1333967505413</wsa:MessagelD>
<wsa:Action soapenv:mustUnderstand="true”>urn:ihe:pcd:2010:CommunicatePCDData</wsa:Action>
</soapenv:Header>
<soapenv:Body>
<CommunicatePCDData xmls="urn:ihe:pcd:dec:2010">
MSHIAN\&|AT4_PHGA123456789ABCDEFAEUI—
6411120120409103145+0000| |ORU”RO1"ORU_RO1 |MSGID2848518|P[2.6| | [NE|AL|||||IHE PCD ORU-
R012006"HL772.16.840.1.113883.9.n.m"HL7 PID|||789567"""Imaginary
Hospital”PI| |Doe”John”Joseph”"""L
OBR|1|POTest”AT4 PHG"1234567890ABCDEF"EUI-64|POTest"AT4 PHG*1234567890ABCDEF"EUI-
641182777000"monitoring of patient”SNOMED-CT||[20100903124015+0000
OBXIlICWEI6822OAMDC_TIME_SYNC_PROTOCOLAMDC|O.O.O.l|532224AMDC_Time_SYNC_NONEAMDC||||||
R
OBX|2|CWE|68220"MDC_REG CERT_ DATA AUTH BODY"MDC|0.0.0.2|1%”auth-body-continua(2)|||||[R
OBX|3|ST|588800~"MDC_REG_CERT DATA CONTINUA VERSION"MDC|0.0.0.3|1.5[||[[IR
OBX|4||528388AMDC_DEV_SPEC_PROFILE_PULS_OXIMAMDC|1||||||X||||||123456789OABCDEFAEUI—64
OBX|5|ST|531696"MDC_ID MODEL NUMBER"MDC |PulseOx v1.5[||[||R
OBX|6[ST|531970"MDC_ID MANUFACTURER"MDC|1.0.0.2|AT4 Wireless|| ||| IR
OBX|7|DTM|67975|~"MDC_ATTR TIME ABS"MDC|1.0.0.3]120100903124015+0000(||||[R2010090312401
5+0000
OBX|8ICWEI68218AMDC_CERT_DATA_AUTH_BODYAMDC|1.0.0.4|1Aauth—body—continua(2)\\\\\\R
OBX|9|ST|588800~"MDC_REG_CERT DATA CONTINUA VERSION"MDC|1.0.0.5[|||[||R
OBX|10|NA|588801"MDC_REG CERT DATA CONTINUA CERT DEV LIST”MDC|1.0.0.6[16388|||||R
OBXI11ICWEI588802AMDC_REG_CERT_DATA_CONTINUA_REG_STATUSAMDC|1.0.0.7|0Aunregulated—
device (0) [ ][IR
OBX|12|NM|150456"MDC_DIM PERCENT”MDC| ||| |R||]20100903124015+0000
OBX|13|NM|149520"MDC_PULS_OXIM RATE"MDC|1.0.0.9|71|264864"MDC_DIM BEAT PER MIN”"MDC]| |||
|[R|1120100903124015+0000
</soapenv:Body>
</soapenv:Envelop>

Figura I1.1 — Transaccion PCD-01 con carga Util no encriptada
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<html version="”1.0"” encoding="UTF-8" ?>
<soapenv:Envelope xmlns:soapenv="http://www.w3.0rg/2003/05/soap-envelope”>
<soapenv:Header xmlns:wsa="http://www.w3.0rg/2005/08/addressing” >

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-secext-1.0.xsd”

soapenv:mustUnderstand="true”>
<wsa:To

soapenv:mustUnderstand="true”
>https://localhost:8443/WanReceiver/services/DeviceObservationConsumer Services/DeviceObservationC
onsumer Service</wsa:To>

<wsa:ReplyTo soapenv:mustUnderstand="true”>
<wsa:Address>http://www.w3.0rg/2005/08/addressing/anonymous</wsa:Address>

</wsa:ReplyTo>
<wsa:MessagelD
soapenv:mustUnderstand="true”>urn:uuid:BC4B55779CD53E3F0C1333967505413</wsa:MessagelID>
<wsa:Action soapenv:mustUnderstand="true”>urn:ihe:pcd:2010:CommunicatePCDData</wsa:Action>
</soapenv:Header>
<soapenv:Body>
<CommunicateEncPCDData xmlns="urn:ihe:continuacenc:pcd:dec:2012">
<EncryptedData xmlns=http://www.w3.0rg/2001/04/xmlenc# MimeType="applicationhl7-v2+xml”>
<EncryptionMethod Algorithm=http://www.w3.0rg/2001/04/xmlenc#aesl28-cbc/>
<KeyInfo xmlns+”http://www.w3.0rg/2000/09/xmldsig#”>
<EncryptedKey xmlns=http://www.w3.0rg/2001/04/xmlenc#”>
<Encryption Method Algorithm=http://www.w3.0rg/2001/04/xmlenc#rsa-1 5/>
<KeyInfo xmlns=http://www.w3.0rg/2000/09/xmldsig#>
<KeyName>John Smith</KeyName>
</KeyInfo>
<CipherData>
<CipherValue>Encrypted Key..</CipherValue>
</CipherData>
</EncryptedKey>
</KeyInfo>
<CipherData>
<CipherValu>Enc.OBX Message goes here..</CipherValue>
</CipherData>
</EncrptedData>
</CommunicateEncPCDData>
</soapenv:Body>
</soapenv:Envelop>

Figura 11.2 — Transaccion PCD-01 encriptada — con clave publica

La Figura I1.2 ilustra una transaccién PCD-01 cuya carga Util ha sido encriptada utilizando la norma
de encriptacion de XML. La clave del contenido se encripta con la clave pablica del receptor.
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<html version="”1.0" encoding="UTF-8" 2>
<soapenv:Envelope xmlns:soapenv="http://www.w3.0rg/2003/05/soap-envelope”>
<soapenv:Header xmlns:wsa="http://www.w3.0rg/2005/08/addressing” >

<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-secext-1.0.xsd”

soapenv:mustUnderstand="true”>
<wsa:To

soapenv:mustUnderstand="true”
>https://localhost:8443/WanReceiver/services/DeviceObservationConsumer Services/DeviceObservationC
onsumer Service</wsa:To>

<wsa:ReplyTo soapenv:mustUnderstand="true”>
<wsa:Address>http://www.w3.0rg/2005/08/addressing/anonymous</wsa:Address>

</wsa:ReplyTo>
<wsa:MessagelD
soapenv:mustUnderstand="true”>urn:uuid:BC4B55779CD53E3F0C1333967505413</wsa:MessageID>
<wsa:Action soapenv:mustUnderstand="true”>urn:ihe:pcd:2010:CommunicatePCDData</wsa:Action>
</soapenv:Header>
<soapenv:Body>
<CommunicateEncPCDData xmlns="urn:ihe:continuacenc:pcd:dec:2012">
<EncryptedData xmlns=http://www.w3.0rg/2001/04/xmlenc# MimeType="applicationhl7-v2+xml”>
<EncryptionMethod Algorithm=http://www.w3.0rg/2001/04/xmlenc#aesl28-cbc/>
<KeyInfo xmlns+”http://www.w3.0rg/2000/09/xmldsig#”>
<EncryptedKey xmlns=http://www.w3.0rg/2001/04/xmlenc#”>
<Encryption Method Algorithm=http://www.w3.0rg/2001/04/xmlenc #rsa-1 5/>
<KeyInfo xmlns=http://www.w3.0rg/2000/09/xmldsig#>
<KeyName>John Smith</KeyName>
</KeyInfo>
<CipherData>
<CipherValue>Encrypted Key..</CipherValue>
</CipherData>
</EncryptedKey>
</KeyInfo>
<CipherData>
<CipherValu>Enc.OBX Message goes here..</CipherValue>
</CipherData>
</EncrptedData>
</CommunicateEncPCDData>
</soapenv:Body>
</soapenv:Envelop>

Figura 11.3 — Transaccion PCD-01 encriptada — con clave simétrica

La Figura I1.3 ilustra una transaccién PCD-01 cuya carga Gtil ha sido encriptada utilizando la norma
de encriptacion de XML. En este ejemplo se asume que tanto el emisor como el receptor conocen la
clave del contenido, que es sélo de lectura.
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Apéndice 111

Ejemplo de OAuth
(Este Apéndice no forma parte integrante de la presente Recomendacion.)
Ejemplo 1:
— Solicitud de testigo de acceso

A fin de obtener un testigo de acceso, una PHG con cuestionario habilitado realiza la solicitud HTTP
POST infra al servidor de autorizacion.

POST http://localhost:3000/0cauth2/token HTTP/1.1

User-Agent: Fiddler

Host: localhost:3000

Authorization: Basic
MTIwMDkONTcONjczNzY30mI1INGRJODIONZzZhZJI4MTRINFIwYjg2Nzc2YzQyYzRB1
Content-Type: application/x-www-form-urlencoded

Content-Length: 59

grant type=password&username=john@example.com&password=test

Donde:

— http://localhost:3000/0auth2/token es la URL para llegar al servidor de autorizacién y debe
hallarse en conocimiento de la PHG con cuestionario habilitado.

— Authorization: Basic
MTIwMDKONTCcONjczNzY30mIINGRjODIONzZhZjl4AMTRINjlwYjg2Nzc2YzQyYzBI

— Se trata de una cabecera de autorizacion HTTP basica, que la PHG con cuestionario
habilitado genera codificando su identificador dado y su palabra secreta en una cadena de
troceo Base64: Base64("120094574673767:b54dc82476af2814e620086776¢c42c0e™) =

— "MTIwMDkONTcONjczNzY30mIINGRjODIONzZhZjl4AMTRINjIwYjg2Nzc2YzQyYzBI"

- grant_type indica el codigo de autorizacion. Este cddigo de autorizacién comprende el
nombre de usuario y la contrasefia.

— Respuesta del testigo de acceso.

El servidor de autorizacién verifica la solicitud de testigo de acceso y, de autorizarla, genera un testigo
de acceso de tipo "portador” y un testigo de actualizacion opcional.

HTTP/1.1 200 OK

Content-Length: 141

Content-Type: application/json
X-Ua-Compatible: IE=Edge

X-Runtime: 0.273027

Server: WEBrick/1.3.1 (Ruby/1.9.3/2013-02-22)
Date: Wed, 03 Apr 2013 08:54:57 GMT
Connection: Keep-Alive

{"access _token":"£779da766bfdlb9164b0£d6d280d52f1", "refresh token":"789f3daf81l
a302e0636325114113e4b4", "token type":"bearer","expires in":899}
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http://localhost:3000/oauth2/token

Donde:

— "f779da766bfd1b9164b0fd6d280d52f1" es el testigo de acceso que la PHG utilizaria para
acceder a un recurso en el servidor.

— "789f3daf81a302e0636325114113e4b4" es un testigo de actualizacion que puede utilizarse
para obtener un nuevo testigo.

— En el ejemplo anterior, el testigo es de tipo "portador".
— La vida util del testigo es de 899 segundos.
— Se solicita un recurso mediante un testigo de acceso de tipo "portador™.

Ejemplo 2:

En el siguiente ejemplo, la PHG utiliza un testigo portador para solicitar un recurso protegido, por
ejemplo, el cuestionario.

GET http://localhost:3000/hdata/root.xml HTTP/1.1
User-Agent: Fiddler

Host: localhost:3000

Authorization: Bearer £779da766bfdlb9164b0fd6d280d52f1
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Apéndice IV

Asociacion de respuesta al cuestionario de la PHG con consentimiento habilitado

(Este Apéndice no forma parte integrante de la presente Recomendacion.)

Cuadro I1V.1 - Elementos del sistema de cddigo de confidencialidad

Nombre Valor Observaciones
Code "R"
codeSystem 2.16.840.1.113883.5.25
codeSystemName "Confidentiality"
displayName "Restricted"

Cuadro 1V.2 — Elementos del sistema de cddigo de la directiva de consentimiento Continua

Nombre Valor Observaciones
Code El valor debera ser igual al especificado en
[HL7 CDA IG].
codeSystem 2.16.840.1.113883.3.1817.1.2.1
codeSystemName "Continua Consent Directive"
displayName ID del documento de consentimiento

Cuadro 1V.3 — Traduccién del sistema de cddigo de confidencialidad al sistema
de codigo de la directiva de consentimiento Continua

Nombre Valor Observaciones
Code "R"
codeSystem 2.16.840.1.113883.5.25
codeSystemName "Confidentiality"
displayName "Restricted"
translation code="<ID of the consent document>" En "<>" se ubica el ID del
codeSystem=2.16.840.1.113883.3.1817.1.2.1 | documento de consentimiento.
codeSystemName="Continua Consent Veéanse los elementos del
Directive" sistema de codigo de la
displayName=ID of the consent document directiva de consentimiento
Continua en el Cuadro IV.2.

Cuadro 1V.4- Distribucion OID para la Alianza Continua para la salud personal conectada

OID Descripcion Observaciones

2.16.840.1.113883.3.1817 OID de la organizacion: Alianza para la salud
personal conectada

2.16.840.1.113883.3.1817.1 | OID raiz para la Arquitectura E2E Continua V1.0

2.16.840.1.113883.3.1817.1.2 | OID raiz para la privacidad y seguridad E2E

2.16.840.1.113883.3.1817.1.3 | OID raiz para la interfaz del dispositivo de salud
personal
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Cuadro 1V.4- Distribucion OID para la Alianza Continua para la salud personal conectada

OID

Descripcién

Observaciones

2.16.840.1.113883.3.1817.1.4

OID raiz para la interfaz del dispositivo de salud
personal ZigBee

2.16.840.1.113883.3.1817.1.5

OID raiz para la interfaz del dispositivo de salud
personal NFC

2.16.840.1.113883.3.1817.1.6

OID raiz para la interfaz de servicios

2.16.840.1.113883.3.1817.1.7

OID raiz para la interfaz HIS

2.16.840.1.113883.3.1817.1.2.1

Seguridad y privacidad E2E: OID del sistema de
codigo de la directiva de consentimiento Continua
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