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Recomendacién UIT-T H.811

Directrices de disefio para la interoperabilidad de sistemas de salud personal
conectados: Interfaz con los dispositivos de salud personal

Resumen

Las Directrices de Disefio Continua (CDG) definen un marco de criterios y normas subyacentes
necesario para garantizar la interoperabilidad de los dispositivos y datos utilizados en sistemas de salud
personal conectados. Ademas, incluyen una serie de directrices de disefio (DG), que aclaran las normas
0 especificaciones subyacentes reduciendo las opciones o afiadiendo caracteristicas que faltaban para
mejorar la interoperabilidad.

La Recomendacion UIT-T H.811 trata de la interfaz con los dispositivos de salud personal (PHD-IF).

La Recomendacion UIT-T H.811 forma parte de la subserie de Recomendaciones "UIT-T H.810 —
Directrices de disefio para la interoperabilidad de sistemas de salud personal conectados™, que abarca
lo siguiente:

- UIT-T H.810 — Directrices de disefio para la interoperabilidad de sistemas de salud personal
conectados: Introduccion.

- UIT-T H.811 — Directrices de disefio para la interoperabilidad de sistemas de salud personal
conectados: interfaz de los dispositivos de salud personal (o sea, las presentes directrices de
disefio).

- UIT-T H.812 — Directrices de disefio para la interoperabilidad de sistemas de salud personal
conectados: interfaz de servicios (0 sea, las presentes directrices de disefio).

- UIT-T H.812.1 — Directrices de disefio para la interoperabilidad de sistemas de salud personal
conectados: interfaz de servicios: capacidad certificada de carga de observaciones.

- UIT-T H.812.2 — Directrices de disefio para la interoperabilidad de sistemas de salud personal
conectados: interfaz de servicios: cuestionarios.

- UIT-T H.812.3 — Directrices de disefio para la interoperabilidad de sistemas de salud personal
conectados: interfaz de servicios: clase de capacidad certificada de intercambio de
capacidades.

- UIT-T H.812.4 — Directrices de disefio para la interoperabilidad de sistemas de salud personal
conectados: interfaz de servicios: capacidad de sesion persistente autenticada.

- UIT-T H.813 — Directrices de disefio para la interoperabilidad de sistemas de salud personal
conectados: interfaz del sistema de informacion sanitaria.

Historia
Edicibn Recomendacion Aprobacién Comision de Estudio ID Gnico™
1.0 UIT-T H.811 29-11-2015 16 11.1002/1000/12652
2.0 UIT-T H.811 14-07-2016 16 11.1002/1000/12912
3.0 UIT-T H.811 29-11-2017 16 11.1002/1000/13414

Palabras clave

CDG, Directrices de Disefio de Continua, dispositivos de salud personal, servicios, sistemas de
informacidn sanitaria, sistemas de salud personal conectados.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo,
http://handle.itu.int/11.1002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacién es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de la existencia
de propiedad intelectual, protegida por patente o derecho de autor, que puede ser necesaria para implementar
esta Recomendacion. Sin embargo, debe sefialarse a los implementadores que puede que esta informacion no
se encuentre totalmente actualizada al respecto, por lo que se les insta encarecidamente a consultar las
correspondientes bases de datos del UIT T disponibles en el sitio web del UIT T en http://www.itu.int/ITU-

T/ipr/.

© UIT 2021

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T H.811

Directrices de disefo para la interoperabilidad de sistemas de salud personal
conectados: Interfaz con los dispositivos de salud personal

0 Introduccion

Las Directrices de Disefio Continua (CDG) definen un marco de criterios y normas subyacentes
necesario para garantizar la interoperabilidad de los dispositivos y datos utilizados en sistemas de
salud personal conectados. Ademas, incluyen una serie de directrices de disefio (DG), que aclaran las
normas o especificaciones subyacentes reduciendo las opciones o afiadiendo caracteristicas que
faltaban para mejorar la interoperabilidad. Estas directrices tratan de la interfaz con los dispositivos
de salud personal (PHD-IF).

Las presentes directrices de disefio forman parte de la subserie de Recomendaciones "UIT-T H.810 —
Directrices de disefio para la interoperabilidad de sistemas de salud personal conectados”. Para
obtener mas informacion al respecto, vease [UIT-T H.810].

0.1 Organizacion
Las presentes de directrices de disefio se articulan como sigue:

- Clausulas 0-5: Introduccion 'y terminologia — Estas clausulas contienen valiosa
informacion de referencia que ayuda a comprender la estructura de las especificaciones de
disefio.

- Clausula 6: Directrices de disefio comunes de la PHD-IF X73 — En esta clausula se
presenta una vision general de los elementos comunes de la arquitectura de las PHD-IF con
directrices de disefio aplicables a todos los dispositivos de salud personal (PHD) y pasarelas
de salud personal (PHG) que implementan las PHD-IF y utilizan una especializacion de
dispositivo IEEE 11073 PHD (dispositivo X73).

- Clausula 7: Directrices de disefio NFC — En esta clausula se presenta de forma esquematica
la arquitectura de los sistemas de comunicacién en campo cercano (NFC) junto con las
directrices de disefio de los PHD y las PHG que utilizan NFC e IEEE 11073 PHD (X73) para
implementar la PHD-IF.

— Clausula 8: Directrices de disefio Bluetooth BR/EDR — En esta clausula se proporciona
unavision general de la arquitectura Bluetooth BR/EDR (velocidad basica/velocidad de datos
mejorada) junto con las directrices de disefio para los PHD y las PHG que utilizan Bluetooth
BR/EDR y X73 para implementar la PHD-IF.

- Clausula 9: Directrices de disefio USB — En esta clausula se presenta de forma esquematica
la arquitectura de bus serie universal (USB) junto con las directrices de disefio de los PHD y
las PHG que utilizan USB e IEEE 11073 PHD para implementar la PHD-IF.

- Clausula 10: Directrices de disefio ZigBee — En esta clausula se describe someramente la
arquitectura ZigBee y se proporcionan directrices de disefio para los PHD y las PHG que
utilizan ZigBee y X73 para implementar la PHD-IF.

- Clausula 11: Directrices de disefio Bluetooth LE — En esta clausula se presenta a grandes
rasgos la arquitectura Bluetooth LE (de baja energia) junto con las directrices de disefio para
los PHD y las PHG que utilizan Bluetooth LE para implementar la PHD-IF. Esta clausula no
se refiere a IEEE 11073 PHD.
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0.2 Publicaciones y versiones de las directrices

La informacion sobre las publicaciones y versiones de las presentes directrices se muestra en el
Cuadro 0-1.

Obsérvese que desde el segundo trimestre de 2017 este documento de directrices de disefio se publica
independientemente de los otros documentos de directrices de disefio de Continua mencionados en
[UIT-T H.810]. A partir de dicha fecha, este documento de directrices de disefio lleva su propio
numero de version. Este nimero de version se utiliza en la comunicacién entre un PHD y una PHG
definidas en Lista de Datos de Certificacion Reglamentaria. VVéanse las subclausulas 6.2.2.6 y 11.2.7.

Cuadro 0-1 — Publicaciones de las directrices y nimero de la version correspondiente

Dir_ectrices de disefio ) _ Version version
Continua UIT-T H.811 - Titulo alternativo o .
fecha de publicacion externa principal | secundaria
1.0 1 0
2010 15 1 5
2010 + erratas 1 6
2011 2.0, Adrenalina 2 0
2011 + erratas 2 1
2012 Catalizador 3 0
2012 + erratas 3 1
2014 Endorfina 4 0
2014 + erratas 4 1
2015 Genoma 5 0
2015 + erratas 5 1
2016 Iris 6 0
2016 + erratas Iris con arquitectura renovada 6 1
2017 Queratina 7 0
2017-T2 Actualizacion de la supervision del estado de 8 0
potencia
2017-T3 Arreglos para problemas de interoperabilidad 8 1
de los sistemas Bluetooth LE

0.3 Novedades

Esta edicion (v8.1) incluye los siguientes temas que constituyen una novedad con respecto a la v7.0:

— Soporte de la especializacion de dispositivo monitor del nivel de energia. Vease la
clausula 6.3.33.

— Subsanacion de error: la especializacion de dispositivo estado cardiovascular y podémetro
IEEE 11073-10441 requieren la v3 del protocolo IEEE 11073-20301.

— Dotar a este documento de directrices de una mayor independencia con respecto a
[UIT-T H.810], con la posibilidad de que aparezcan nuevas publicaciones sin necesidad de
que se elaboren nuevas versiones de [UIT-T H.810].

— Arreglo de diversos problemas de interoperabilidad de Bluetooth LE identificados, relativos
al emparejamiento y la seguridad.
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1 Alcance

Estas directrices de disefio tratan de la interfaz de los dispositivos de salud personal (PHD-IF) que
consta de las siguientes subinterfaces:

- Interfaz X73 (X73-1F) — Interfaz basada en ISO/IEEE 11073-20601 y en una tecnologia de
transporte soportada. Las tecnologias de transporte soportadas son las siguientes:

o NFC

o Bluetooth BR/EDR
o USB

o ZigBee.

- Interfaz Bluetooth LE (BLE-IF) — Interfaz basada en la tecnologia de transporte Bluetooth
LE y uno o varios perfiles y servicios (a nivel de aplicacion) definidos por el Grupo de Interés
Especial (SIG) de Bluetooth.

La PHD-IF y otras interfaces de Continua se definen en la arquitectura de Continua que se especifica

en [UIT-T H.810]. En la Figura 1-1 se ilustra esta arquitectura y se resalta la PHD-IF.

Interfaz del
( A dispositivo
de salud
Dispositivo personal
X73
IEEE
: 1SO
PN X73-1F
C Foro NFC
. ZigBee
D — Bluetooth
)
Dispositivo usB
Bluetooih.LE e
Bluetooth
inteligente
Dispositivo de
salud personal
—
-

Interfaz de Interfaz
servicios HIS
) )
HL7 HL7 E
|
IHE IHE :qii
| E OASIS OASIS £
Pasarela ‘
de saludl Servicio de ==
pe;;oga salud y oy
( ) IETE aptitud fisica IETF A\
Sistema de
informacion
sobre atencion
WscC wscC sanitaria (HIS)

H.811(17)_F1-1

Figura 1-1 — Interfaces de los dispositivos de salud personal de la arquitectura Continua

Estas directrices tratan de los siguientes dispositivos X73 que pueden utilizar una de las tecnologias
de X73-IF soportadas (ZigBee, NFC, USB y Bluetooth BR/EDR):

— centro de actividades fisicas
— supervisor del cumplimiento
— sensor basico de ECG de 1 a 3 derivaciones
- tensidmetro

- analizador de la composicién corporal
- estado cardiovascular
— sensor de monoxido de carbono (CO)

- sensor de cierre de contacto
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— glucémetro continuo

— sensor de dosificacion

— sensor de enuresis

- sensor de caidas

— sensor de gases

— glucémetro

— pulsémetro

— medidor de la Relacion Normalizada Internacional (INR)
— bomba de insulina

— sensor de movimiento

- monitor de flujo espiratorio maximo

— sensor de PERS (sistema de respuesta de emergencia personal)
— monitor del nivel de energia

— sensor de salida del edificio

- pulsioximetro

— equipo de terapia para apnea del suefio (SABTE)
— sensor de humo

— podometro

- equipo de gimnasio

- sensor de conmutacion

- sensor de temperatura

- termémetro

— sensor de utilizacion

- sensor de agua

- balanza.

Estas directrices también tratan de un segundo tipo de dispositivos de salud personal que utilizan
tecnologia Bluetooth LE. A saber:

- tensiémetro

— glucémetro continuo
- glucémetro

— pulsdmetro

- pulsioximetro

— termometro

— balanza.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendacion investiguen
la posibilidad de aplicar las ediciones més recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periddicamente una lista de las Recomendaciones UIT-T
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actualmente vigentes. En esta Recomendacion, la referencia a un documento, en tanto que auténomo,
no le otorga el rango de una Recomendacion.

[UIT-T H.810] Recomendacion UIT-T H.810 (2017), Directrices de disefio para la
interoperabilidad de sistemas de salud personal conectados: Introduccion.

Todos los deméas documentos referenciados se relacionan en la clausula 2 de [UIT-T H.810].

2.1

La ISO adopta ciertas especificaciones IEEE en el marco del "Acuerdo de Cooperacion entre la
ISO/IEEE de organismos de normalizacion asociados”. En el Cuadro 2-1 se muestran las
especificaciones de la ISO equivalentes a las de las especificaciones del dispositivo de salud personal
IEEE 11073 a las que se hace referencia en las Directrices de Disefio de Continua (CDG).
Normalmente, las versiones de la ISO se publican uno o varios afios después de la version del IEEE.

Especificaciones IEEE e ISO equivalentes

Cuadro 2-1 — Especificaciones ISO equivalentes a las especificaciones
para dispositivos de salud personal IEEE 11073

Descripcién

Norma IEEE 11073

Equivalente 1ISO

10101 Nomenclatura

IEEE 11073-10101-2004

ISO/IEEE 11073-10101:2004

10101 Nomenclatura — adiciones

IEEE 11073-10101a-2015

20601 Protocolo (v1)

IEEE 11073-20601-2008

ISO/IEEE 11073-20601:2010

20601 Modificacion del protocolo (v2)

IEEE 11073-20601A-2010

ISO/IEEE 11073-20601:2010/
Amd 1:2015

20601 Protocolo (v3)

IEEE 11073-20601-2014

10404 Pulsioximetro

IEEE 11073-10404-2008

ISO/IEEE 11073-10404:2010

10406 ECG basico (1 a 3 derivaciones)

IEEE 11073-10406-2011

ISO/IEEE 11073-10406:2012

10407 Tensiometro

IEEE 11073-10407-2008

ISO/IEEE 11073-10407:2010

10408 Termometro

IEEE 11073-10408-2008

ISO/IEEE 11073-10408:2010

10415 Balanza

IEEE 11073-10415-2008

ISO/IEEE 11073-10415:2010

10417 Glucémetro

IEEE 11073-10417-2015

10418 Medidor de la INR

IEEE 11073-10418-2011

ISO/IEEE 11073-10418:2014

10419 Bomba de insulina

IEEE 11073-10419-2015

ISO/IEEE 11073-10419:2016

10420 Analizador de la composicion
corporal

IEEE 11073-10420-2010

ISO/IEEE 11073-10420:2012

10421 Monitor de flujo espiratorio
maximo

IEEE 11073-10421-2010

ISO/IEEE 11073-10421:2012

10424 Equipo de terapia para la apnea
del suefio

IEEE 11073-10424-2014

ISO/IEEE 11073-10424:2016

10425 Glucémetro continuo

IEEE 11073-10425-2015

ISO/IEEE 11073-10425:2016

10427 Monitor del nivel de energia de
los dispositivos de salud personal

IEEE 11073-10427-2016

10441 Estado cardiovascular y monitor
de actividad

IEEE 11073-10441-2013

ISO/IEEE 11073-10441:2015

10442 Equipo de gimnasio

IEEE 11073-10442-2008

ISO/IEEE 11073-10442:2015

10471 Centro de actividad para una
vida independiente

IEEE 11073-10471-2008

ISO/IEEE 11073-10471:2010

10472 Monitor de medicacion

IEEE 11073-10472-2010

ISO/IEEE 11073-10472:2012
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3 Definiciones

En las presentes directrices de disefio se utilizan los términos definidos en [UIT-T H.810].

4 Abreviaturas y acronimos

En las presentes directrices de disefio se utilizan los acréonimos y abreviaturas definidos en
[UIT-T H.810].

5 Convenios

Las presentes directrices de disefio se ajustan a los convenios definidos en [UIT-T H.810].

6 Directrices comunes para los dispositivos de salud personal X73
NOTA — Esta clausula no es aplicable a los dispositivos Bluetooth LE (excepto la subclausula 6.2.2.6).

6.1 Arquitectura de la interfaz X73 (a titulo informativo)

6.1.1 Introduccion a la interfaz X73

En esta clausula se enumeran las directrices de disefio de la capa de aplicacion que son comunes a los
PHD X73. Esta clausula no es de aplicacion a la subclase BLE-IF de las interfaces PHD-IF (véase la

Figura 6-2). VVéanse las clausulas 7 a 10 sobre directrices especificas para el protocolo de transporte
soportado.

Interfaz del Interfaz de Interfaz
( ) dispositivo servicios HIS
de salud
Dispositivo personal
X73 ¢ e N\
7> 1T IEEE
5 HL7 HL7 e
X73-1F i
\. IHE IHE P 8
S P NFC A h
N P N
N D OASIS OASIS [
ZigBee A | | —— ﬂﬁ
\ ) Bl Pasarela
uetooth P
Dispositivo USB g:rsszlrlljzgl Servicio A
de salud y . e
- —
Sistema de
informacion
_Blugtooth sobre atencion
inteligente W3cC W3cC sanitaria (HIS)
Dispositivo de
salud personal
——
-~ H.811(17)_F6-1

Figura 6-1 — La interfaz X73-1F en la arquitectura E2E de Continua
6.1.2 Generalidades

La interfaz X73-1F consta de varias capas. Para cada capa se seleccionan las normas mas adecuadas
y se establece la interoperabilidad en el ecosistema de salud personal. La Figura 6-2 presenta una
vision general de la pila de protocolos para la interfaz X73-IF.
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Figura 6-2 — Pila del protocolo X73-1F

6.1.3 Capa comun de datos/mensajeria y normas seleccionadas

Para las versiones inalambrica y alambrica de la interfaz X73-1F se han seleccionado tecnologias de
transporte y perfiles ampliamente soportados. Ademas, los datos y la mensajeria a nivel de aplicacion
tienen muchos aspectos en comun. Por ese motivo se ha seleccionado una solucion comun que sirva
de capa de datos/mensajeria por encima de los protocolos de transporte soportados.

El protocolo de intercambio optimizado IEEE 11073-20301 descrito en [IEEE 11073-20601] se ha
seleccionado como base del protocolo de aplicacion para la interfaz X73-IF. Esta norma, armonizada
a nivel internacional proporciona un protocolo de mensajeria interoperable y tiene definiciones y
estructuras para la conversion de un formato de datos abstracto en un formato de transmision. En
consecuencia, habilita una capa de intercambio de datos coherente con la interfaz X73-IF.

El protocolo IEEE 11073-20601 (véase [IEEE 11073-20601] hace de puente entre la informacion
especifica del dispositivo definida en las denominadas especializaciones de dispositivo individuales
y en los mecanismos de transporte subyacentes con el fin de proporcionar un marco que optimice el
intercambio de unidades de datos interoperables. Las normas de especializacién de dispositivos
elegidas especifican el modelo de datos y los términos de la nomenclatura a utilizar en los dispositivos
individuales. En la Figura 6-2 se ilustran las especializaciones de dispositivo.
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6.1.4 Protocolos de transporte y normas seleccionadas

Las siguientes soluciones aldmbricas e inaldmbricas se han seleccionado para servir de CDG de
transporte para la interfaz X73-IF:

— Bluetooth BR/EDR — Perfil de dispositivo de salud Bluetooth
- USB — clase de dispositivo de atencion sanitaria personal USB
— NFC — Comunicacion de dispositivo de salud personal NFC

— ZigBee — Perfil de atencion sanitaria ZigBee.

Los protocolos seleccionados para la capa de transporte garantizan la apertura y el cierre del canal de
comunicacion para la transferencia de los mensajes de control y datos a todos los dominios.

6.2 Directrices comunes de la capa X73

6.2.1 Interfaces aplicables

Esta clausula incluye una directriz de disefio general para las interfaces aplicables. En el Cuadro 6-1
se enumeran las interfaces de red a las que son aplicables las directrices comunes de la capa de
datos/mensajeria descritas en las clausulas 6.2.2 a 6.2.3.

Cuadro 6-1 — Interfaces aplicables

Nombre Descripcién Observaciones
11073-20601_Applicable_ | Los componentes de servicio | Los cuadros referenciados contienen
Interfaces y cliente X73-IF de Continua, | directrices sobre la capa de

deberan implementar las datos/mensajeria, que son coherentes para
directrices del Cuadro 6-2. las interfaces enumeradas. La interfaz

BLE-IF utiliza una capa de datos/mensajeria
diferente (véase la clausula 6.1.4).

6.2.2 Protocolo de intercambio

6.2.2.1  Componente X73 — Requisitos generales

Esta clausula contiene las directrices generales de disefio, enumeradas en el Cuadro 6-2, sobre
implementacién de las especificaciones [IEEE 11073-20601]. Todos los requisitos de la
clausula 6.2.2 hacen referencia a estas especificaciones.

El Cuadro 6-3 muestra el minimo de version(es) del protocolo béasico soportada(s) para las
especializaciones de dispositivo, mientras que el Cuadro 6-4 muestra la correspondencia entre las
versiones del protocolo 11073-20601 y las respectivas especificaciones.
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Cuadro 6-2 — Requisitos generales de las X73 alambricas/inalambricas

Nombre

Descripcién

Observaciones

11073-20601_Reqt

Los componentes de servicio y
cliente de X73-1F deberan
implementar como minimo la
version, o las versiones, de las
especificaciones

[ISO/IEEE 11073-20601]
definidas en el Cuadro 6-3.

La version o versiones de [IEEE 11073-20601]
gue se soporten como minimo para una clase
de capacidad certificada dependen de las
especializaciones de servicio soportadas y de la
funcion de cliente o de servicio. Los
componentes de cliente y de servicio se
permiten para implementar multiples versiones.
El minimo de versiones se especifica en el
Cuadro 6-3.

11073-20601-2010-
BOT-Restriction

Si el componente cliente
decide utilizar la versién 1 del
protocolo en la fase de
asociacion, el componente de
servicio no deberda utilizar
tiempo BO en la comunicacién
con este cliente.

Dado que [ISO/IEEE 11073-20601-2010]
(version 1) no soportaba la diferencia horaria
base, ninguna especializacion de dispositivo
anterior a las CDG V2012 puede soportar este
atributo. Este requisito garantiza la
compatibilidad e interoperabilidad con
versiones anteriores. El cliente (el gestor)
indica su intencion de utilizar la version 1
activando (Unicamente) el bit de la version 1
del campo version del protocolo del mensaje de
respuesta de asociacion.

11073-20601-2010-
BOT-Recommended

Los componentes de servicio
de X73-IF que utilizan el
protocolo IEEE 11073-20601
version 2 o superior deben
utilizar la diferencia horaria
base (BO-time) para informar
de la hora y de la indicacion de
tiempo de los eventos.

[IEEE 11073-20601A] soporta diferentes
estilos de indicacion de tiempo. La diferencia
horaria base (BO-time) es la que ofrece mas
posibilidades de gestion de los cambios de hora
local, el ajuste del horario de verano, y la
sincronizacion con la hora UTC.

11073-20601A _
Service_Proto_

Los componentes de servicio
de X73-IF que utilicen el

Los componentes certificadas con arreglo a las
CDG 2012 (o posteriores) deben indicar las

Version protocolo IEEE 11073-20601 | versiones de protocolo soportadas segin las
version 1 en una asociacion normas.
deberan respetar las Dado que las primeras componentes de servicio
correcciones y aclaraciones de | de X73-IF de Continua requerian la
[ISO/IEEE 11073-20601A]. implementacion de [ISO/IEEE 11073-20601-
2010] version 1 con las correcciones y
aclaraciones de [IEEE 11073-20601A]
exclusivamente, estas interfaces se ajustaran a
la version 1 del protocolo (con correcciones)
11073- Los componentes de servicio La respuesta a una peticion de asociacion

20601A_Client_
Proto_Version

de X73-IF que utilicen el
protocolo IEEE 11073-20601
version 1 en una asociacion
deberan respetar las
correcciones y aclaraciones de
[ISO/IEEE 11073-20601A].

(AARQ) con el bit de la version 1 del
protocolo activado indica que no se utiliza la
diferencia horaria base (BO-Time). Al igual
gue los componentes de servicio de la X73-1F
de Continua, el componente cliente de la
X73-IF de Continua debera cumplir, no
obstante, las demas especificaciones de

[IEEE 11073-20601A] aunque la
especificacion requiera que esté activado el bit
de la versién 2 del protocolo.
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Cuadro 6-2 — Requisitos generales de las X73 alambricas/inalambricas

Nombre

Descripcién

Observaciones

11073-
20601A _Client_

Other_Proto_Version

Los componentes cliente de la
X73-IF de Continua pueden
aceptar una configuracion de
los bits de version del
protocolo diferente de la
propuesta en el Cuadro 6-3,
pero en ese caso, su
funcionamiento seria el de una
asociacion no certificada por
Continua.

Esta directriz permite a los componentes

cliente de la X73-IF de Continua implementar
nuevas extensiones técnicas.
NOTA — Esto queda fuera del actual Programa
de Certificacion de Continua.

Cuadro 6-3 — Minimo de versiones del protocolo basico soportadas

por las especializaciones de dispositivo

La
E e, Componente | Componente | especificacion
specificacion . -
o, . . cliente de la | de servicio de soporta la
IEEE 11073- Especializacion de dispositivo it it . .
version de la version de diferencia
104xx - N .
protocolo® | protocolo™ | horaria base

(BO-Time)
10404 pulsioximetro vl vl no
10406 ECG, basico (1 a 3 derivaciones) y v2 v2 S

pulsémetro
10407 tensiometro vl vl no
10408 termémetro vl vl no
10415 balanza vl vl no
10417 glucémetro vl, v3 v3 si
10418 medidor de la INR V2 v2 si
10419 bomba de insulina v3 v3 si
10420 analizador de la composicion corporal vl vl no
10421 monitor de flujo espiratorio méximo vl vl no
10424 equipo de terapia para apnea del suefio V2 V2 si
10425 glucometro continuo v3 v3 si
10427 monitor del nivel de energia V2 V2 si
10441 estado cardiovascular y podémetro v3 v3 si
10442 equipo de gimnasio vl vl no
10 Rec. UIT-T H.811 (11/2017)




Cuadro 6-3 — Minimo de versiones del protocolo basico soportadas

por las especializaciones de dispositivo

La
e, Componente | Componente | especificacion
Especificacion . -
T . . cliente de la | de servicio de soporta la
IEEE 11073- Especializacion de dispositivo it it . .
versién de la versién de diferencia
104xx *) *) .
protocolo protocolo horaria base
(BO-Time)
centro de actividad, sensor de caidas,
sensor de movimiento, sensor de
enuresis, sensor de cierre de contacto,
sensor de conmutacion, sensor de
10471 dosificacion, sensor de agua, sensor de vl vl no
humos, sensor de salida del edificio,
sensor de temperatura, sensor de
utilizacion, sensor PERS, sensor de
CO y sensor de gases
10472 supervisor del cumplimiento vl vl no
) Las versiones de protocolo "v1", "v2" y "v3" utilizadas en el Cuadro 6-3 se refieren al protocolo
11073-20601. Las versiones soportadas se indican mediante la configuracién de bits del campo "protocol-
version" de la estructura PHDAssociationInformation de la peticién de asociacién (AARQ) y la respuesta
de asociacion (AARE) del protocolo 11073-20601.

Cuadro 6-4 — Correspondencia entre las versiones
del protocolo 11073-20601 y las especificaciones

Version del protocolo 11073-20601 Especificacion correspondiente
vl [ISO/IEEE 11073-20601:2010]
V2 [ISO/IEEE 11073-20601:2010/Amd 1:2015]
v3 [ISO/IEEE 11073-20601:2016]

6.2.2.2

Componente X73 — Capacidades de comunicacion

Esta clausula contiene directrices para las capacidades generales de comunicacion de los
componentes de los sensores del Cuadro 6-5, el Cuadro 6-6, el Cuadro 6-7 y el Cuadro 6-8.
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Cuadro 6-5 — Capacidades de comunicacion — Generalidades

Nombre

Descripcién

Observaciones

11073-20601_Bidirectional

Los componentes de servicio y
de cliente de X73-IF deberan
soportar la transmision
bidireccional (o sea, el envio y
recepcion de mensajes de la capa
de aplicacion definidos por
[ISO/IEEE 11073-20601].

11073_Manager_Initiated
Communications

Los componentes de servicio de
X73-IF de Continua no deberan
soportar la accion MDS-Data-
Request para la transferencia de
datos de las CDG. Esto prohibe al
componente de servicio utilizar
los informes de eventos iniciados
por el gestor como mecanismo de
transferencia de mediciones.

Esta directriz prohibe la
transmision de eventos iniciados
por el gestor. El uso de dicho
mecanismo aumenta el esfuerzo
de implementacién y prueba que
puede evitarse utilizando un
escaner.

Los datos de CDG se definen
como datos de cualquier objeto
definido normativamente en una
especializacion de dispositivo.

11073_DataRegMode_Alignment

Los componentes de servicio de
X73-IF Continua deberan
garantizar que los campos del
atributo Metric-Spec-Small de los
objetos de la métrica estén
armonizados con lo que se haya
declarado en la estructura
DataRegModeCapab durante la
Asociacion.

Por ejemplo, si el bit mss-acc-
agent-initiated esta puesto a 1 en
Metric-Spec-Small, entonces
data-reg-init-agent-count en
DataRegModeCapab debe estar
puesto a 1.

11073-20601_FIFO_Store_and_
Forward

Los componentes de servicio de
la X3-IF de Continua que hayan
sido disefiadas para almacenar y
retransmitir mediciones
temporales, deberan transmitir
datos con arreglo a la secuencia
"primero en entrar primero en
salir".

Esta directriz se aplica tanto a los
eventos de mediciones
almacenadas temporalmente
como a los datos de mediciones
almacenados en un archivo
histérico de mediciones
(PM-Store).
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Cuadro 6-6 — Capacidades de comunicacion — Informacion de eventos

Nombre

Descripcién

Observaciones

11073-20601_Config_Changes_
Service

Los componentes de servicio de
la X73-1F de Continua deberan
informar de los cambios de
configuracion solo a las
mediciones futuras.

En el contexto de estas
directrices, los cambios de
configuracion son modificaciones
de los atributos que proporcionan
contexto para la medicion. La
interpretacién de la medicién
depende de los valores de esos
atributos contextuales, o valores
de la configuracién. Un ejemplo
de cambio de configuracion es la
modificacion del codigo de
unidad de la medicion
comunicada (por ejemplo, de
libras a kilogramos).

11073-20601_Config_Changes
Client

Los componentes cliente de la
X73-IF de Continua que reciban
un informe de cambio de
configuracion deberan aplicar
este cambio exclusivamente a las
futuras mediciones.

Una actualizacion de
configuracion no se aplica
retroactivamente a los datos que
ya haya recibido el componente
cliente.

Cuadro 6-7 — Capacidades de comunicacion — Requisitos de escaner

Nombre

Descripcién

Observaciones

11073-20601_Scanner_Sole
Reporter

Los componentes de servicio de
la X73-IF de Continua deberan
transmitir los cambios de
cualquier atributo particular a
través de un Unico objeto de
escaner (si esta activado) o del
objeto sistema de dispositivo
médico (MDS), pero nunca a
través de mas de un objeto (MDS
0 de tipo escaner).

Esta directriz asigna a objetos del
sistema la responsabilidad de
notificar al gestor cambios y
actualizaciones.

El escaner informara de los
cambios de atributos en Scan-
Handle-Attr-Val-Map.

11073-20601_Unique_Scanner

Los componentes cliente de
X73-IF de Continua no deberan
activar simultaneamente varios
escaneres que integren el mismo
objeto de medicion
proporcionado por un Unico
componente de servicio.

Esta directriz asigna a objetos del
sistema la responsabilidad de
notificar al gestor cambios y
actualizaciones.

El escaner informara de los
cambios de atributos en Scan-
Handle-Attr-Val-Map.
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Cuadro 6-8 — Capacidades de comunicacion — Puesta en hora

Nombre

Descripcién

Observaciones

11073-20601_Set-Time

Los componentes cliente de la
X73-IF de Continua que reciban
un informe que contenga el
atributo Mds-Time-Info y cuyo bit
mds-time-mgr-set-time sea 1,
deberan invocar la instruccion de
puesta en hora (Set-Time) durante
un periodo de tiempo TOconsig para
asi poner la hora absoluta en la
componente de servicio de la
X73-IF de Continua que haya
enviado el informe.

Esta directriz garantiza el mismo
comportamiento de cliente que
cuando el bit mds-time-mgr-set-
time se recibe a través del
mensaje de respuesta GET MDS
(véase [ISO/IEEE 11073-20601]).

11073-20601_
DateAndTimeUpdate
PMSegmentTransfer_Server

Los componentes de servicio de
la X73-IF de Continua que estén
en medio de una transferencia de
un segmento de mediciones
histéricas (PM-segment) no
deberan actualizar el atributo
Date-and-Time—Adjustment del
objeto PM-segment con
independencia de que se
modifique la hora durante la
transferencia del segmento.

Esta directriz garantiza que el
segmento de mediciones
histéricas (PM-segment) incluya
mediciones realizadas durante un
mismo periodo ininterrumpido.
NOTA —Es menos probable que
esto ocurra a nivel de
USB/NFC/Bluetooth BR/EDR ya
gue ningln otro canal ejerce un
control programatico, pero podria
ocurrir que la interfaz del usuario
estuviera aun activa durante la
transferencia, asi que esto
cubriria este caso.

11073-20601_
DateAndTimeUpdate
PMSegmentTransfer_Client

Los componentes cliente de la
X73-IF de Continua que reciban
una actualizacion de fecha y hora
(Date-and-Time) de un
componente de servicio de la
X73-IF de Continua en medio de
la transferencia de un segmento
de mediciones historicas
(PM-segment) deberd utilizar la
referencia horaria del
componente de servicio en el
instante en que se transmita el
primer elemento del segmento
como referencia para todo el
segmento, con independencia de
los eventuales cambios de hora
gue se produzcan mientras
prosigue la transferencia del
segmento.

Esta directriz explica el hecho de
gue el segmento de mediciones
historicas (PM-segment) del
componente de servicio contenga
mediciones del mismo periodo
ininterrumpido.
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Cuadro 6-8 — Capacidades de comunicacion — Puesta en hora

Nombre

Descripcién

Observaciones

11073-20601_
DateAndTimeUpdate_
PMSegment_LowResource_
Service

Los componentes de servicio de
la X73-IF de Continua con poca
memoria que implementen el
archivo histérico de mediciones
(PM-Store) pero no implementen
la diferencia horaria base
(BO-Time) podran mantener las
mediciones durante los ajustes de
fecha u hora dentro de un solo
segmento de mediciones
historicas (PM-segment). En este
caso, la hora para el usuario del
componente de servicio de la
X73-IF en el instante de medida
debera comunicarse como
indicacién de tiempo de la
medicion. Véase la Nota infra.

En este caso, tales componentes
de servicio no podran comunicar
ajustes de fecha u hora ni cumplir
el requisito de la seccion
Coordinacion de la hora de
[ISO/IEEE 11073-20601] en la
gue se estipula que: "Si un agente
recopila mediciones del archivo
historico de mediciones
(PM-store) y se ajusta el atributo
de fecha y hora (Date-and-Time),
el agente debera garantizar que
cada segmento de mediciones
histéricas (PM-segment) solo
incluya mediciones del mismo
periodo ininterrumpido”.

NOTA — Este requisito resuelve el problema de ciertas configuraciones de las actuales especializaciones
de dispositivo del IEEE que no utilizan el archivo historico de mediciones (PM-store) con varios
segmentos y que no soporta la diferencia horaria base (Base Offset time). El soporte de tal configuracion
exigiria una implementacién para crear huevos segmentos cada vez que se modificase la hora o la fecha 'y
la notificacion correspondiente en una sola unidad de datos de protocolo de aplicacién (APDU) como
respuesta a una peticion GetSegmentinfo del gestor. La memoria necesaria para almacenar los segmentos
adicionales y el tamafio de la APDU de respuesta aumentan de forma importante con cada modificacién de
la fecha o la hora. Este requisito se considera poco razonable para estas implementaciones ya que la
memoria se agotaria enseguida.

Esto afecta a configuraciones de las siguientes especializaciones de dispositivo que incluyen un
archivo historico de mediciones (PM Store):

- Monitor de medicacion [ISO/IEEE 11073-10472]
- Pulsioximetro [ISO/IEEE 11073-10404].

6.2.2.3

Componente X73 — Informacion del dispositivo

Esta clausula presenta directrices de disefio que describen como debe establecerse la correspondencia
entre la informacion del dispositivo requerida por las CDG y los atributos definidos en
[ISO/IEEE 11073-20601]. Estas directrices se muestran en el Cuadro 6-9.
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Cuadro 6-9 — Informacion del dispositivo

Nombre Descripcién Observaciones
11073-20601_ Los componentes de servicio de la
Manufacturer X73-IF de Continua deberan poner el

nombre del fabricante original del
dispositivo en el campo manufacturer
del atributo del objeto MDS System-
Model. Si esta capacidad esta
disponible, la empresa reconocida por
el cliente podra sustituir el texto del
campo manufacturer por su propio
nombre.

11073-20601_Model

Los componentes de servicio de la
X73-IF de Continua deberan poner el
namero de modelo del dispositivo del
fabricante original del dispositivo en el
campo model-number del atributo del
objeto System-Model del MDS. La
empresa reconocida por el cliente
podré sustituir el texto del campo
model-number por su propio nimero
de modelo.

11073-20601_OUl

La parte del identificador unico de la
organizacion (OUI) del atributo
System-1d del MDS de una
componente de servicio de la X73-1F
de Continua deberd mantenerse
inalterada con el valor fijado por el
fabricante original.

Se trata de un identificador Gnico, que
asigna la autoridad de registro del
IEEE y que se asocia a una empresa.
El atributo se corresponde con la parte
OUI (los primeros 24 bits) del atributo
EUI-64.

11073-20601_DID

El identificador de 40 bits definido por
el fabricante en el System-Id del
atributo del objeto MDS de un
componente de servicio de la X73-IF
de Continua debera mantenerse
inalterado con el valor fijado por el
fabricante original.

Conjuntamente con la parte OUI del
atributo Sistem-1d, constituye un
identificador Unico del dispositivo. Es
necesario para el analisis de la calidad
de los datos. Este atributo se
corresponde con la parte de la empresa
(los ultimos 40 bits) del atributo
EUI-64.

11073-20601_DID_
Bijective

No deberan existir diferentes valores
de System-1d que identifiquen al
mismo componente de servicio de la
X73-IF.

Esta directriz garantiza que el valor de
System-1d sea un identificador objetivo
del dispositivo, es decir, ademas de
que cada dispositivo fisico tenga un
identificador mundial exclusivo, cada
identificador se corresponde con un
dispositivo fisico distinto. En
consecuencia, un dispositivo no puede
utilizar varios valores de System-Id.
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Cuadro 6-9 — Informacion del dispositivo

Nombre Descripcién Observaciones
11073-20601_Serial_ | Los componentes de servicio de la
Number X73-1F de Continua deberan incluir

un componente en el atributo del
objeto MDS Product-Specification en
Cuyo campo spec-type se ponga serial-
number, tomando el campo prod-spec
el valor del nimero de serie del

dispositivo.
11073-20601 FW _ Los componentes de servicio de la El identificador de firmware es la
Revision X73-IF de Continua que dispongan de | version del firmware implantado en el
un identificador de firmware deberan | dispositivo X73. La versién del
incluir un componente en el atributo firmware desplegado en un dispositivo

del objeto MDS Product-Specification | X73 se identifica de forma Unica a
cuyo campo spec-type sea fw-revision | partir del identificador del firmware.
y el campo prod-spec tome el valor del
identificador de firmware del
dispositivo.

6.2.2.4  Componente X73 — Componente de servicio no soportada

Las CDG proporcionan la informacion de mensajeria y datos necesaria para la interoperabilidad entre
Dispositivos de Salud Personal. Sin embargo, pueden existir motivos reglamentarios que exijan que
algunos componentes cliente sean exclusivos en relacion con el tipo de datos que aceptan. No todos
los componentes cliente necesitaran dicho caracter exclusivo. No obstante, las CDG proporcionan los
datos y los mensajes para los componentes cliente que son exclusivos para proporcionar al usuario
una experiencia positiva.

Esta clausula contiene directrices de disefio, en el Cuadro 6-10, que definen el comportamiento
previsto cuando no hay disponible una capacidad certificada en el lado del servicio.

Cuadro 6-10 — Componente de servicio no soportada

Nombre Descripcién Observaciones
11073_Unsupported_ Si un componente de servicio de Si el componente de servicio
Device_Rejection Continua no soporta al menos una soporta cualquier clase de

clase de capacidad certificada por capacidad certificada por Continua,
Continua que sea soportada por el soporta el correspondiente atributo

componente cliente y éste solo acepta | del objeto MDS Reg-Cert-Data-List
Clases de Capacidades Certificadas por | que incluya la clase de capacidad
Continua, los componentes cliente de | certificada. El cliente debe

la X73-1F de Continua deberan pedir | consultar el MDS para recuperar

que se libere la asociacion con un dicho atributo. Se recomienda que
componente de servicio de Continua dicha consulta se haga antes de que
utilizando un campo de resultado el componente de servicio pase al
no-more-configurations. estado operativo para evitar una

transferencia indeseada de datos.
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Cuadro 6-10 — Componente de servicio no soportada

Nombre

Descripcién

Observaciones

11073_Unsupported_
Device_Utilize_11073

Los componentes de servicio y cliente
de la X73-1F de Continua que deban
aceptar o rechazar selectivamente un
componente de servicio o cliente de
una especializacion que soporten con
el fin de cumplir requisitos
reglamentarios, solo deberan utilizar
las estructuras de datos

[ISO/IEEE 11073-20601] para decidir
el rechazo o aceptacion de datos de un
componente de servicio o cliente.

Sera necesario simular dispositivos
"aceptados" para una prueba
exhaustiva de los componentes de
servicio y cliente. Los fabricantes
de dispositivos necesitaran
documentar y proporcionar
estructuras de datos 11073 para
dispositivos "aceptados" que se
utilicen en las pruebas de
interoperabilidad.

Obsérvese que no se trata de una
directriz de disefio que pueda
probarse. Sélo se utiliza para
facilitar la realizacion de pruebas.

11073_Unsupported_
Device_UserNatification_
Client

Los componentes cliente de la X73-IF
de Continua deberan notificar al
usuario el fallo de la conexién y el
motivo del mismo en caso de
liberacion o rechazo de la asociacion
de conformidad con el requisito de
11073-Unsupported-Device-Rejection.

Este requisito esté relacionado con
la interfaz de usuario del
componente cliente. La notificacion
puede realizarse de varias formas
(por ejemplo, mostrando un
mensaje de texto en pantalla o con
el parpadeo de un LED).

11073_Unsupported_
Device_UserNatification_
Service

Los componentes de servicio de la
X73-IF de Continua deben notificar al
usuario cualquier fallo de la conexion
y su motivo si el cliente ha liberado o
rechazado la asociacion de
conformidad con el requisito 11073-
Unsupported-Device-Rejection

Este requisito esta relacionado con
la interfaz de usuario del
componente de servicio/cliente. La
notificacion puede realizarse de
varias formas (por ejemplo,
mostrando un texto en una pantalla
o con el parpadeo de un LED).

11073_Unsupported_
Device_UserNatification_
String_Client

Los componentes cliente de la X73-IF
de Continua con las capacidades de Ul
adecuadas, deben utilizar el texto
siguiente para notificar al usuario el
fallo de la conexion, de conformidad
con la directriz 11073-Unsupported-
Device-UserNoatification-Client:
"Thank you for choosing Continua
certified personal health products. The
device you are connecting either has
not been Continua certified or the data
is not intended for use in this solution.
Please see your user manual for more
details."”

("Gracias por utilizar productos de
salud personal certificados por
Continua. El dispositivo que intenta
conectar no ha sido certificado por
Continua o bien, los datos del mismo
no son adecuados para esta solucion.
Para més informacion, sirvase
consultar el manual del usuario.")

El fabricante podra adaptar dicho
texto en funcion del producto y el
ambito geogréfico.
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Cuadro 6-10 — Componente de servicio no soportada

Nombre

Descripcién

Observaciones

11073_Unsupported_Devi
ce_UserNotification_Strin
g_Service

Los componentes de servicio de la
X73-IF de Continua con las
capacidades de Ul adecuadas deben
utilizar el texto siguiente para notificar
al usuario el fallo de la conexion, de
conformidad con la directriz 11073-
Unsupported-Device-UserNotification-
Service:

"Thank you for choosing Continua
certified personal health products. The
device you are connecting either has
not been Continua certified or the data
is not intended for use in this solution.
Please see your user manual for more
details."”

("Gracias por utilizar productos de
salud personal certificados por
Continua. El dispositivo que trata de
conectar no ha sido certificado por
Continua o bien, los datos del mismo
no son adecuados para esta solucion.
Para mas informacion, sirvase
consultar el manual del usuario.").

El fabricante podré adaptar dicho
texto en funcién del producto y el
ambito geogréfico.

11073_Unsupported
Device_NotificationDocu

Los componentes de servicio y cliente
de la X73-1F de Continua deberan
entregarse con documentacion del
mecanismo de notificacion de los
requisitos 11073-Unsupported-Device-
UserNotification-Service y 11073-
Unspported-Device-UserNotification-
Client.

6.2.2.5

Componente X73 — Calidad de servicio

Para la transmision de datos y mensajes IEEE 11073-20601 por canales Idgicos en funcion de las
caracteristicas de QoS, se definen los requisitos del Cuadro 6-11, mientras que los correspondientes
bins de QoS de Continua se muestran en el Cuadro 6-12.

Cuadro 6-11 — Implementacion de la QoS de X73

Nombre

Descripcion

Observaciones

DataMessaging_BiDir_Qo
S

Los componentes de servicio y cliente
de la X73-IF de Continua deberéan
transmitir todos los mensajes en los
correspondientes bins de QoS de

Continua enumerados en el Cuadro 6-12.
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Cuadro 6-12 — Capa de transporte bidireccional: correspondencia

entre tipo de mensaje y bin de QoS

Grupo de L . . Tipode | Tipo de bin
mensajes Descripcion del tipo de mensaje APDU de QoS
Peticion de asociacion (Association Request) Aarq | lamejor.media
Respuesta de asociacion (Association Response) Aare | Jamejor.media
Peticion de liberacion de asociacion (Association Release Rirq lamejor.media
0 Request)
Respuesta de liberacion de asociacion (Association Release Rire lamejor.media
Response)
Suprimir asociacion (Association Abort) AbIt | [amejor.media
DATA(Invoke-UnconfirmedEventReport (Unbuf-Scan-Report-*),|  Prst lamejor.media
ScanReportinfo* ) 0
buena.media
DATA(Invoke-UnconfirmedEventReport(Buf-Scan-Report-*), Prst lamejor.media
1 ScanReportInfo*) 0
buena.media
DATA(Invoke-UnconfirmedEventReport (MDS-Dynamic-Data- Prst lamejor.media
Update-*), ScanReportinfo*) 0
buena.media
DATA(Invoke-ConfirmedEventReport(MDS-Configuration- Prst lamejor.media
Event), ConfigReport)
DATA(Response-ConfirmedEventReport(MDS-Configuration- Prst lamejor.media
Event), ConfigReportRsp)
DATA(Invoke-ConfirmedEventReport(Segment-Data-Event), Prst lamejor.media
SegmentDataEvent)
DATA(Response-ConfirmedEventReport(Segment-Data-Event), Prst lamejor.media
SegmentDataResult)
DATA(Invoke-ConfirmedEventReport(Unbuf-Scan-Report-*), Prst | Jamejor.media
2 ScanReportInfo*)
DATA(Response-ConfirmedEventReport(Unbuf-Scan-Report- Prst lamejor.media
)
DATA(Invoke-ConfirmedEventReport(Buf-Scan-Report-*), Prst lamejor.media
ScanReportinfo*)
DATA(Response-ConfirmedEventReport(Buf-Scan-Report-*)) Prst lamejor.media
DATA(Invoke-ConfirmedEventReport (MDS-Dynamic-Data- Prst lamejor.media
Update-*), ScanReportinfo*)
DATA(Response-ConfirmedEventReport (MDS-Dynamic-Data- Prst lamejor.media
Update-*))
3 DATA(Invoke-UnconfirmedAction()): N/A N/A

<ninguno definido en [ISO/IEEE 11073-20601]>
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Cuadro 6-12 — Capa de transporte bidireccional: correspondencia
entre tipo de mensaje y bin de QoS

Grupo de L . . Tipode | Tipo de bin
mensajes Descripcion del tipo de mensaje APDU de QoS
DATA(Invoke-ConfirmedAction(MDS-Data-Request), Prst lamejor.media
DataRequest)
DATA(Response-ConfirmedAction(MDS-Data-Request), Prst lamejor.media
DataResponse)
DATA(Invoke-ConfirmedAction(Set-Time), SetTimelnvoke) Prst lamejor.media
DATA(Response-ConfirmedAction(Set-Time)) Prst | Jamejor.media
DATA(Invoke-ConfirmedAction(Get-Segment-Info), Prst lamejor.media
SegmSelection)
DATA(Response-ConfirmedAction(Get-Segment-Info), Prst lamejor.media
SegmentinfoList)
DATA(Invoke-ConfirmedAction(Trig-Segment-Data-Xfer), Prst lamejor.media
4 TrigSegmDataXferReq)
DATA(Response-ConfirmedAction(Trig-Segment-Data-Xfer), Prst lamejor.media
TrigSegmDataXferRsp)
DATA(Invoke-ConfirmedAction(Clear-Segments), Prst lamejor.media
SegmSelection)
DATA(Response-ConfirmedAction(Clear-Segments)) Prst | Jamejor.media
DATA(Invoke-ConfirmedAction(MDS-Data-Request), Prst | Jamejor.media
DataRequest)
DATA(Response-ConfirmedAction(MDS-Data-Request), Prst lamejor.media
DataResponse)
DATA(Invoke-ConfirmedAction(MDS-Data-Request), Prst lamejor.media
DataRequest)
DATA(Response-ConfirmedAction(MDS-Data-Request)) Prst | Jamejor.media
5 DATA(Invoke-UnconfirmedSet()) {scanner OperationalState} Prst lamejor.media
6 DATA(Invoke-ConfirmedSet()){scanner OperationalState} Prst lamejor.media
DATA(Response-ConfirmSet()){scanner OperationalState} Prst lamejor.media
DATA(Invoke-ConfirmedGet()) {MDS attributes} Prst | Jamejor.media
, DATA(Response-ConfirmGet()){MDS attributes} Prst | Jamejor.media
DATA(Invoke-ConfirmedGet()) {PM-store attributes} Prst lamejor.media
DATA(Response-ConfirmGet()){PM-store attributes} Prst lamejor.media
6 DATA(Error(), ErrorResult) Prst | Jamejor.media
DATA(Reject()), RejectResult) Prst | Jamejor.media

6.2.2.6  Componente X73 — Marco reglamentario

Esta clausula contiene directrices de disefio relativas a los requisitos de Continua sobre aspectos
reglamentarios de la utilizacion de las capacidades IEEE 11073-20601. Estas directrices se muestran
en el Cuadro 6-13, en el Cuadro 6-14 y en el Cuadro 6-15.
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A tal fin, en el Cuadro 6-13 se incluyen y referencian las definiciones siguientes en Notacion de
Sintaxis Abstracta 1(ASN.1).

NOTA - Esta sintaxis también se utiliza para Bluetooth LE en la clausula 11.2.7.

ContinuaStructType ::= INT-U8 ({
continua-version-struct(l), -- auth-body-data is a ContinuaBodyStruct
continua-reg-struct (2) -- auth-body-data is a ContinuaRegStruct
}
ContinuaBodyStruct ::= SEQUENCE ({
major-IG-version INT-US,
minor-IG-version INT-US,

certified- certified-capabilities CertifiedCapabilityClassList
}

CertifiedCapabilityClassList::= SEQUENCE OF CertifiedCapabilityClassEntry

-- See guideline 11073-20601 CapabilityEntry for the algorithm to compute
the value
CertifiedCapabilityClassEntry ::= INT-Ul6

ContinuaRegStruct ::= SEQUENCE ({
regulation-bit-field RegulationBitFieldType

}

RegulationBitFieldType ::= BITS-16 {
unregulated-device (0) —-— This bit shall be set if the device is not
regulated }

Figura 6-3 — Definicion en ASN.1 de las estructuras de certificacion de Continua

6.2.2.6.1 Informacion reglamentaria y de certificacion

Esta clausula contiene directrices para la conformidad de los componentes cliente a la utilizacién de
la informacion reglamentaria y de certificacion. Estas directrices se muestran en el Cuadro 6-13.

Cuadro 6-13 — Informacion reglamentaria y de certificacion

Nombre Descripcion Observaciones
11073-20601_ | Los componentes de servicio de la X73-1F de | La informacion de certificacion de
Certification Continua deberan soportar un atributo del Continua indica si una capacidad esta

objeto MDS Reg-Cert-Data-List que certificada por Continua y (si asi es) la
contenga un elemento RegCertData cuyo version de las directrices a la que
campo auth-body tome el valor auth-body- corresponde su certificacion.

continua y el campo auth-body-struc-type
tome el valor continua-version-struct a partir
de un ContinuaStructType, tal como se ha
definido anteriormente. El valor del campo
auth-body-data deberé rellenarse como la
ContinuaBodyStruct definida anteriormente.
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Cuadro 6-13 — Informacion reglamentaria y de certificacion

Nombre

Descripcién

Observaciones

11073-20601-
CapabilitiesList

Los componentes de servicio de la X73-IF de
Continua deberan enumerar todas las clases
de capacidades certificadas que hayan sido
implementadas, y solo ellas, en el atributo
certified-capabilities de la estructura
ContinuaBodyStruct.

11073-20601-
CapabilityEntry

Los componentes de servicio de la X73-IF de
Continua asignaran la
CertifiedCapabilityClassEntry siguiente a una
clase de capacidad certificada:
MDC_DEV_* SPEC_PROFILE_* — 4096 +
TCode x 8192, donde MDC _DEV_*
SPEC_PROFILE_* identifica el codigo de
nomenclatura IEEE 11073 PHD para la (sub-
) especializacién del dispositivo
correspondiente y TCode identifica la norma
de transporte correspondiente, con TCode =
{1 para USB, 2 para Bluetooth BR/EDR,

3 para ZigBee, 4 para Bluetooth LE, y 5 para
NFC}. Para la retrocompatibilidad con la
version 1 de las CDG, que no define TCodes,
los componentes de servicio USB y
Bluetooth BR/EDR deben incluir ademas los
cédigos MDC _

DEV_* SPEC_PROFILE_* soportados
junto con el TCode de 0 para interoperar con
los componentes cliente de la version 1.

Ejemplo 1: Para un podémetro
Bluetooth BR/EDR, la
CertifiedCapabilityClassEntry asignada
es 0x4068 (16488 en decimal), donde
se ha sustituido

MDC_DEV_* SPEC_PROFILE_* =
MDC_DEV_SUB_SPEC_PROFILE_S
TEP_COUNTER = 4200y TCode = 2.
El resultado es 4200 — 4096 + 2 x 8192
= 16488 (0x4068).

Ejemplo 2: Para un sensor de humos
ZigBee, la CertifiedCapabilityEntry
asignada es 0x6077 (24 695 en decimal),
donde se ha sustituido
MDC_DEV_* SPEC _PROFILE_* =
MDC_DEV_SUB_SPEC_PROFILE_S
MOKE_SENSOR =4215y TCode = 3.
El resultado es 4215 — 4096 + 3 x 8192
= 24,695 (0x6077).

11073-20601-
DeviceSpecList

Los componentes de servicio de la X73-IF de
Continua deberén enumerar los valores de
MDC_DEV_SPEC_PROFILE_* de cada
Clase de Capacidad certificada por Continua
gue soporte el atributo System-Type-Spec-List
del objeto MDS.

El atributo podréa contener valores
adicionales de
MDC_DEV_SPEC_PROFILE_*
correspondientes a especializaciones del
IEEE soportadas no certificadas por
Continua.

11073-20601-
Regulation

Los componentes de servicio de la X73-IF de
Continua deberan soportar el atributo
Reg-Cert-Data-List del objeto MDS que
contenga un elemento RegCertData cuyo
campo auth-body tome el valor auth-body-
continua y el campo auth-body-struc-type el
valor continua-reg-struct a partir de un
ContinuaStructType, definido en las clausulas
siguientes. El valor del campo auth-body-data
debera rellenarse con arreglo a la
ContinuaRegStruct definida a continuacion.

Informacion reglamentaria — Se utiliza
para facilitar una somera indicacion
reglamentaria (por ejemplo,
"Regulado” o "No regulado™).
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6.2.2.6.2 Conformidad

Esta clausula incluye las directrices para la conformidad de los componentes cliente con las
especificaciones y capacidades de [ISO/IEEE 11073-20601] e [ISO/IEEE 11073-104xx]. Las

directrices se muestran en el Cuadro 6-14.

Cuadro 6-14 — Conformidad del

gestor

utilizar adecuadamente los objetos

Nombre Descripcién Observaciones
11073-20601-Manager- Los componentes cliente de la En el contexto de estos requisitos, el
Conformance X73-1F de Continua deberan término "utilizar adecuadamente”

implica que los objetos se utilicen de

acuerdo con la funcion del
dispositivo. Es decir, un objeto de
medicion obligatoria puede
visualizarse, y/o ser reenviado y/o
utilizado como entrada a un algoritmo
de evaluacion, etc.

de mediciones obligatorias de
especializaciones de dispositivos
conformes.

11073-20601-Utilization-
Documentation

Los componentes cliente de la
X73-1F de Continua deberan
proporcionar a la organizacion de
Prueba y Certificacion
documentacion sobre la utilizacion
adecuada de los objetos de
medicion obligatorios individuales.

6.2.2.6.3 Codigos de nomenclatura

Cuadro 6-15 — Cdédigos de nomenclatura

Observaciones

El rango de OXFC00 a OXFFFF
esta reservado para una
utilizacion futura de las CDG.

Nombre Descripcién

11073-20601-Continua-
Nomenclature-Codes

Los componentes de servicio y cliente
de la X73-1F de Continua que utilicen
cddigos de nomenclatura privados,
deberan asignarles valores del rango
0xF000 a OXFBFF.

6.2.2.7

En esta clausula se presentan las directrices para los componentes de servicio sobre identificacion del
usuario. Las directrices se muestran en el Cuadro 6-16.

Componente X73 — Identificacion del usuario
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Cuadro 6-16 — Identificaciéon del usuario

Nombre Descripcién Observaciones
11073-20601-PID- Los componentes de Identificacion significa
ScanReport servicio de la X73-IF de | distinguir los usuarios

Continua disefiados para
almacenar y utilizar
simultdneamente datos
de varios usuarios y que
realicen transmisiones
de datos de mediciones
iniciadas por un agente
deberan identificar a los
usuarios y dar valor al
campo person-id en la
correspondiente
estructura
ScanReportPer*.

del dispositivo de
medicion.

11073-20601-PID-PM-
Store

Los componentes de
servicio de la X73-1F de
Continua disefiados para
almacenar y utilizar
simultaneamente datos
de varios usuarios en
uno o mas PM-stores
deberan identificar los
usuarios y soportar el
atributo
PM-Seg_Person-Id del
objeto PM-segment, y
fijar el bit pmsc-multi-
person del atributo PM-
Store-Capab del objeto
PM-Store.

Identificacion significa
distinguir los usuarios
del dispositivo de
medicion.

6.2.3  Soporte de la configuracion estandar

Esta clausula contiene directrices de soporte a las configuraciones estandar y ampliada por los
componentes cliente y de servicio para mejorar la garantia de la interoperabilidad. Estas directrices

se muestran en el Cuadro 6-17.
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Cuadro 6-17 — Capacidades de comunicacion — generalidades

Nombre

Descripcién

Observaciones

11073-20601-standard-config-
support

Los componentes de servicio de
la X73-1F de Continua deberan
(siempre) soportar una de las
configuraciones estandar
predefinidas para las
especializaciones de dispositivo
de [ISO/IEEE 11073-104xx]
soportadas si dichas
configuraciones estan definidas
en la correspondientes
especializacion de dispositivo de
[ISO/IEEE 11073-104xXx].

Ni [ISO/IEEE 11073-20601-
2016] ni sus versiones posteriores
exigen ya gue un componente de
servicio soporte siempre una
configuracion estandar: un
componente de servicio que
soporte una configuracion
ampliada con un archivo historico
de mediciones (PM-store) no
tiene por qué soportar una
configuracion estandar. Las CDG
si exigen que el componente de
servicio soporte una
configuracion estandar para
mantener la interoperabilidad.

11073-20601-extended-config-
support

Los componentes cliente de la
X73-IF de Continua que soporten
la v3 del protocolo IEEE 11073-
20601 deben soportar las
configuraciones ampliadas
utilizadas por las
implementaciones de dispositivo
de [ISO/IEEE 11073-104xx] para
las especializaciones de
dispositivo de [ISO/IEEE 11073-
104xx] soportadas siempre que
dichas configuraciones estén
integradas por objetos y atributos
definidos en la correspondiente
especificacion [ISO/IEEE 11073-
104xx].

Ni [ISO/IEEE 11073-20601-
2016] ni sus versiones posteriores
exigen ya que un componente de
servicio soporte siempre una
configuracion estandar: un
componente de servicio que
soporte una configuracion
ampliada con un archivo histérico
de mediciones (PM-store) no
tiene por qué soportar una
configuracion estandar. Las CDG
si exigen que la Pasarela de Salud
Personal [PHG] soporte las
configuraciones ampliadas con el
fin de mejorar la
interoperabilidad.

NOTA - Las siguientes especializaciones de dispositivo no definen configuraciones estandar:
- 11073-10441 Estado cardiovascular y monitor de actividad

— 11073-10442 Equipo de gimnasio
- 11073-10471 Centro de actividad para una vida independiente.
6.2.4

Esta clausula contiene directrices para las capacidades de comunicacion generales de los
componentes de sensor.

Componentes de sensor — Capacidades de comunicacion
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Cuadro 6-18 — Asociacion y configuracion de las capacidades de comunicacion

Nombre

Descripcién

Observaciones

11073-20601-Complete-Config-
Object-List

Los componentes de servicio de
la X73-IF de Continua siempre
deberan rellenar la
ConfigObjectList de un mensaje
de configuracion con el conjunto
completo de objetos y atributos
soportados por la configuracion.

[ISO/IEEE 11073-20601] permite
gue un agente envie un evento de
configuracion con una
ConfigObjectList vacia si el
identificador de configuracion
(configuration-id) esta dentro del
rango comprendido entre

standard-config-start y standard-
config-end. Este mecanismo se
disefi6 en [IEEE 11073-20601]
para optimizar los bytes
transferidos. No obstante, es
probable que el mecanismo cause
problemas de interoperabilidad
ya que esta caracteristica no es
muy conocida. Se considera que
la mejora de interoperabilidad
prevalece frente a la
optimizacion.

6.2.5

En esta clausula se describen directrices para los dispositivos multifuncion (por ejemplo, cémo
combinar las [ISO/IEEE 11073-104xx] para crear dispositivos multifuncién o como utilizar los
mecanismos de [ISO/IEEE 11073-20601] e [ISO/IEEE 11073-20601A] para la asociacién en este
caso). Véase el Cuadro 6-19.

Dispositivos multifuncion de los componentes de sensor

Cuadro 6-19 — Dispositivos multifuncion

Nombre Observaciones

11073-20601-Multi-Function

Descripcion

El componente de servicio de la
X72-1F de Continua debera tener
COMO mMaximo una asociacion
[ISO/IEEE 11073-20601] con un
componente cliente de la X73-IF
en cualquier momento con
independencia de que el
dispositivo sea monofuncion o
multifuncion.

Esta directriz no permite que un
dispositivo tenga dos
asociaciones simultaneas. El
dispositivo s6lo puede ofrecer
opciones de configuracion
distintas en asociaciones
sucesivas tras haber cerrado la
asociacion activa.

6.3 Dispositivos X73

Esta clausula contiene directrices para los componentes cliente y de servicio que implementan
especializaciones de dispositivo de [ISO/IEEE 11073-104xx] especificas. Hay una subclausula para
cada especializacion de dispositivo.

6.3.1

Esta clausula contiene directrices para los componentes cliente y de servicio que implementan la
especializacion de dispositivo pulsioximetro. Estas directrices se muestran en el Cuadro 6-20 y
ademas en el Cuadro 6-21 y el Cuadro 6-22 para las implementaciones que soporten los archivos de
mediciones histéricas (PM store).

Pulsioximetro
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6.3.1.1  Pulsioximetro — Requisitos generales

Cuadro 6-20 — Pulsioximetro — Requisitos generales

Nombre

Descripcion

Observaciones

11073-10404-Reqt

Los componentes de servicio y cliente del
pulsioximetro X73 de Continua deberan
implementar [ISO/IEEE 11073-10404].

11073-Pulse-Oximeter-PM-Store

Los componentes de servicio y cliente del
pulsioximetro X73 de Continua que
implementen y utilicen el modelo de archivo
historico de mediciones (PM-Store) deberan
implementar las directrices del Cuadro 6-21y
el Cuadro 6-22 asi como el Cuadro 6-2 y el
Cuadro 6-3 y el texto aclaratorio subsiguiente.

6.3.1.2  Objetos del archivo historico de mensajes (PM-store) del pulsioximetro

Las clases PM-store y PM-segment proporcionan una forma flexible y potente de almacenar gran
cantidad de datos de mediciones para su posterior transmision a un PHD. No obstante, esta
flexibilidad podria provocar ambigliedades que pueden poner en riesgo la interoperabilidad. En esta
clausula se describen implementaciones recomendadas para el caso de utilizaciobn mas comun, el

estudio del suefio.

La Figura 6-4 ilustra la configuracion de un PM-store organizado en dos PM-segments. Cada
PM-segment almacena periddicamente datos muestreados de una Unica sesion continuada, y cada
entrada de PM-segment contiene una medicion del porcentaje de saturacion de oxigeno en la sangre

(SpO2) y una medicion de las pulsaciones muestreadas en un momento determinado.

Figura 6-4 — Utilizacion del PM-Store para el pulsioximetro
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En algunas situaciones el planteamiento anterior puede no ser adecuado. Por ejemplo, un
pulsioximetro puede registrar mediciones del SpO2 para un periodo de muestreo distinto al de la
medicion de las pulsaciones, o bien una de las mediciones efectuadas durante una sesion puede
considerarse episddica, dentro de lo razonable. En la Figura 6-5 se ilustra la organizacion de un
PM-segment que podria ser mas adecuada a dicha situacion.

" PM-store N
Atributos de PM store

PM-Segment 1

Atributos de PM-Segment
Fixed-Segment-Data:

Elemento 1

Entrada 1 (Pulsaciones)

Elemento 1

Entrada2 (Pulsaciones)

Mediciones de la sesion 1

Elemento 1

Entrada N (Pulsaciones)

PM-Segment 2

Atributos de PM-Segment
Fixed-Segment-Data:

Elemento 1

Mediciones de la sesion 2

Entrada 1

(Sp02)

Entrada 2

Elemento 1
(Sp02)

Entrada N

Elemento 1

(Sp02)

A /

H.811(16)_F6-5

Figura 6-5 — Organizacion alternativa de un PM-segment

Esta disposicion alternativa supone un reto para el concepto de asociacién de mediciones. Dado un
conjunto de PM-segments, ¢como puede la PHG determinar qué segmentos, si es que hay alguno,
estan asociados?

Se utilizan indicaciones de tiempo para determinar si uno o0 mas PM-segments estan asociados con
otro. Las mediciones realizadas en uno o0 mas PM-segments de un PM-store se consideran asociadas
si sus atributos de comienzo y fin de segmento se solapan, o si la duracion de un segmento esta
incluida en otro. Las directrices del Cuadro 6-21 prohiben el almacenamiento de PM-segments
asociados en PM-stores separados, porque esto afiadiria una complejidad innecesaria para que los
componentes cliente identifiquen los PM-segments asociados.
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Cuadro 6-21 — Requisitos de las mediciones del PM-Store del pulsioximetro

Nombre

Descripcién

Observaciones

11073-
Pulse_Oximeter PM_Store
Organization

Los componentes de servicio del
pulsioximetro X73 de Continua
deben organizar sus mediciones
almacenadas tal como se muestra
en la Figura 6-4 o en la

Figura 6-5.

En SegEntryMap se define el
orden de SpO2 y las pulsaciones.

11073-
Pulse_Oximeter PM_Store_Start
Time_StopTime

Los componentes de servicio del
pulsioximetro X73 de Continua
deberan almacenar el momento
de arranque y de finalizacion en
los atributos Segment-Start-Abs-
Time y Segment-end-Abs-Time de
PM-Segment.

Permite a la PHG determinar si
uno o mas PM-segments estan
asociados.

11073_Pulse_Oximeter PM _
Store_Associated_Measurements
_Locations

Los componentes de servicio del
pulsioximetro X73 de Continua
deberan crear PM-segments
dentro del mismo PM-store si los
PM-segments se solapan en el
tiempo.

Se considera que los PM-
segments se solapan en el tiempo
si los rangos de tiempo definidos
por los valores de sus atributos
Segment-Start-Abs-Time y
Segment-End-Abs-Time se

solapan.

6.3.1.3

Atributos del objeto PM-Store

El Cuadro 6-22 contiene las directrices para los atributos del objeto PM-Store del pulsioximetro.

Cuadro 6-22 — Directriz sobre atributos del objeto PM-Store del pulsioximetro

Nombre

Descripcién

Observaciones

11073-Pulse-Oximeter-PM-
Store-Object-Attributes-PM-
Store-Capab-set

Los componentes de servicio del pulsioximetro
X73 de Continua deberan poner a 1 el siguiente
bit del atributo PM-store-Capab del objeto de
PM-store: pmsc-clear-segm-by-all-sup.

11073-Pulse-Oximeter-PM-
Store-Object-Attributes-PM-
Store-Capab-clear

Los componentes de servicio del pulsioximetro
X73 de Continua deberan poner a 0 el siguiente
bit del atributo PM-store-Capab del objeto de
PM-store: pmsc-clear-segm-by-all-sup.

11073-Pulse-Oximeter-PM-
Store-Object-Attributes-PM-
Store-Label

Los componentes de servicio del pulsioximetro
X73 de Continua que implementen el atributo
PM-store-Label del objeto PM-store, no fijaran
un tamafo superior a 255 octetos.

11073-Pulse-Oximeter-PM-
Store-Object-Attributes-
Sample-Period-Attribute

Los componentes de servicio del pulsioximetro
X73 de Continua deberan implementar el
atributo Sample-Period de un objeto PM-store, si
las mediciones almacenadas son periodicas y si
dicho atributo no esta implementado en cada uno
de los objetos creados dentro del objeto PM-
store. Si Sample-Period se define en el PM-store
y en (los) PM-segment(s), el valor del atributo
PM-segment debera tener prioridad.
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Cuadro 6-22 — Directriz sobre atributos del objeto PM-Store del pulsioximetro

Nombre Descripcion Observaciones
11073-Pulse-Oximeter-PM- Los componentes de servicio del pulsioximetro La alineacion es
Store-Object-alignment X73 de Continua deberan alinear las mediciones | necesaria cuando

periddicas para que el instante de la primera dos PM-segments

medicion sea equivalente a Segment-Start-Abs- asociados tienen

Time. periodos de
muestreo que varian
considerablemente.

6.3.2 ECG basico de 1 a 3 derivaciones

Esta clausula contiene directrices para los componentes cliente y de servicio que implementen la
especializacion de dispositivo ECG. Estas directrices se muestran en el Cuadro 6-23 y ademas en el
Cuadro 6-24 y el Cuadro 6-24 para las implementaciones que soportan PM-store.

Cuadro 6-23 — ECG bésico de 1 a 3 derivaciones — Requisitos generales

Nombre Descripcion Observaciones
11073-10406-Basic- Los componentes de servicio
ECG-Reqt y cliente del ECG basicode 1 a

3 derivaciones X73 de Continua
deberan implementar
[IEEE 11073-10406].

11073-10406-Simple- | Los componentes de servicio y El perfil ECG simple definido en

ECG-Profile cliente del ECG basicode 1 a [IEEE 11073 10406] obliga a implementar
3 derivaciones X73 de Continua la funcionalidad de forma de onda del
deberan implementar el ECG.

perfil ECG simple definido en
[IEEE 11073-10406].

11073-Basic-ECG-PM- | Los componentes de servicio La Figura 7 de [IEEE 11073-10406]
Store y cliente del ECG basicode 1 a ilustra el caso de un ECG basico de 1 a
3 derivaciones X73 de Continua 3 derivaciones, con los datos de las
gue implementen y utilicen el mediciones de todas las derivaciones
modelo PM-Store deberan incluidas en cada entrada y precedidas de
implementar las directrices del una cabecera de entrada de segmento.

Cuadro 6-24 y del Cuadro 6-25,y | Para un nimero menor de derivaciones el
deben mantener la configuracion numero de elementos de cada entrada se
de almacenamiento de la Figura 7 | reduce proporcionalmente. El orden de los
de [IEEE 11073-10406]. elementos de una entrada se define en el
atributo SegEntryMap.

6.3.2.1  Objetos PM-store para el ECG basico de 1 a 3 derivaciones

Las clases PM-store y PM-segment proporcionan una forma flexible y potente de almacenar grandes
cantidades de datos de mediciones para su ulterior transmision a una PHG. Sin embargo, dicha
flexibilidad puede generar ambigiiedades que pongan en riesgo la interoperabilidad. En esta clausula
se describen las implementaciones recomendadas para el caso de utilizacion mas comun de datos de
métricas almacenadas de forma permanente, a saber, el almacenamiento de datos de las formas de
onda de los ECG.
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La Figura 7 de [IEEE 11073-10406] muestra la configuracion de un PM-store periodico organizado
en dos PM-segments. Cada PM-segment almacena periédicamente datos muestreados de una Unica
sesion continua, y cada entrada PM-segment almacena matrices de datos de muestras de sefiales de
forma de onda para toda las derivaciones muestreadas durante el mismo periodo de tiempo.

En algunas situaciones el planteamiento anterior puede no ser adecuado. Por ejemplo, un ECG bésico
de 1 a 3 derivaciones puede registrar mediciones de la frecuencia cardiaca con periodos de muestreo
diferentes a las mediciones de forma de onda del ECG, o una de las mediciones de una sesion podria
ser aperiodica. Una organizacion del PM-segment méas acorde con esta situacion podria ser utilizar
un PM-segment distinto para cada tipo de medicion. En la Figura 6-5 se ilustra conceptualmente este
tipo de organizacion de PM-segment. Esta configuracion alternativa supone un reto para el concepto
de asociacion de mediciones, es decir, para que la PHG determine los segmentos asociados a un
conjunto dado de PM-segments. El almacenamiento de mediciones periodicas y aperiddicas implica
la organizacion en PM-stores periddicos y aperiddicos diferentes, respectivamente.

Los indicaciones de tiempo se utilizan para determinar si hay PM-segments asociados. Las
mediciones en uno o mas PM-segments de un PM-store se consideran asociadas si los atributos de
principio y fin de segmento se solapan, o si la duracion de un segmento esta contenido en otro. Las
directrices del Cuadro 6-24 prohiben el almacenamiento de PM-segments asociados en PM-stores
diferentes, pues se complicarian innecesariamente los componentes cliente para la identificacion de
los PM-segments asociados.

Cuadro 6-24 — Requisitos de las mediciones del PM-Store del ECG

Nombre

Descripcién

Observaciones

11073 _Basic_ECG_Periodic_
PM_Store Associated
Measurements_Locations

Para mediciones periddicas, los
componentes de servicio del ECG
basico de 1 a 3 derivaciones X73 de
Continua deberan crear
PM-segments dentro del mismo PM-
store periddico si los PM-segments se
solapan en el tiempo.

Se considera que los PM-
segments se solapan en el tiempo
si los tiempos definidos por sus
atributos Segment-Start-Abs-Time
y Segment-End-Abs-Time se
solapan.

11073 Basic ECG_
Aperiodic PM_Store
Associated_Measurements_
Locations

Para mediciones aperiddicas, los
componentes de servicio del ECG
bésico de 1 a 3 derivaciones X73 de
Continua deberan crear PM-
segments dentro del mismo PM-store
aperiodico si los PM-segments se
solapan en el tiempo.

Se considera que los PM-
segments se solapan en el tiempo
si los tiempos definidos por sus
atributos Segment-Start-Abs-Time
y Segment-End-Abs-Time se
solapan.
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6.3.2.2  Atributos del objeto PM-Store

Cuadro 6-25 — Directrices de los atributos del objeto PM-Store del ECG

Nombre Descripcion Observaciones
11073_Basic ECG_PM_ Los componentes de servicio del ECG
Store_Object_Attributes_ Bésico de 1 a 3 derivaciones X73 de
PM-Store-Label Continua que implementan el atributo

PM-Store-Label del objeto PM-Store,
no deberan fijar un tamafio superior a
255 octetos.

11073_Basic ECG_PM_ Los componentes de servicio del ECG | Cuando los periodos de muestreo
Store_Object_alignment Bésico de 1 a 3 derivaciones X73 de de dos PM-segments asociados
Continua alinearan las mediciones presenten una gran variabilidad

periodicas de forma que el momento es necesario alinear los eventos
de inicio de la primera medicion sea
equivalente a Segment-Start Abs-Time

6.3.3 Pulsémetro

Esta clausula contiene directrices para los componentes cliente y de servicio que implementan la
especializacion de dispositivo pulsémetro. Estas directrices figuran en el Cuadro 6-26 y ademas en el
Cuadro 6-27 y el Cuadro 6-28 para implementaciones que soporten PM-store.

Cuadro 6-26 — Pulsdbmetro — Requisitos generales

Nombre Descripcién Observaciones

11073- Los componentes de servicio y cliente
10406 _Heart Rate Reqt | del pulsémetro X73 de Continua
deberan implementar

[IEEE 11073-10406].

11073- Los componentes de servicio y cliente | El perfil frecuencia cardiaca definido

10406 Heart Rate del pulsémetro X73 de Continua en [IEEE 11073-10406] obliga a la

Profile deberan implementar el perfil implementacion de la funcionalidad
frecuencia cardiaca definido en frecuencia cardiaca.

[IEEE 11073-10406].

11073_Heart_Rate_ PM_ | Los componentes de servicio y cliente | En pulsémetros sencillos

Store del pulsémetro X73 de Continua que | normalmente no se implementa la
implementen y utilicen el modelo de | funcionalidad PM-Store. Esta
PM-Store deberan implementar las directriz proporciona orientaciones
directrices del Cuadro 6-27 y del por si se implementa la funcionalidad
Cuadro 6-28. PM-Store.

6.3.3.1  Objetos PM-store para el pulsometro

Las clases PM-store y PM-segment proporcionan una forma flexible y potente de almacenar grandes
cantidades de datos de mediciones para su ulterior transmision a una PHG. En el caso de pulsometros
sencillos esta funcionalidad normalmente no se implementa. Sin embargo, la implementacién de esta
clausula proporciona directrices para garantizar la interoperabilidad.

Un caso de uso comun incluye el almacenamiento persistente de los datos del intervalo R-R. La
Figura 6-6 ilustra una configuracion sencilla de un PM-store que contiene PM-segments para
almacenar datos del intervalo R-R de diferentes sesiones de medicion. Cada una de las entradas de
un PM-segment contiene un elemento de datos del intervalo R-R.
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Los indicaciones de tiempo se utilizan para determinar si uno 0 mas PM-segments tienen una
asociacion con algun otro. Las mediciones en uno o0 mas PM-segments de un PM-store se consideran
asociadas si los atributos de inicio y fin de segmento se solapan, o si la duracién de un segmento esta
contenida en otro. Las directrices que se muestran en el Cuadro 6-27 prohiben el almacenamiento de
PM-segments asociados en PM-stores diferentes, pues se complicarian innecesariamente los

Mediciones de la sesion 1

Mediciones de la sesion m

PM-store aperiodico
Atributos de PM store

PM-Segment 1

Atributos de PM-Segment

Fixed-Segment-Data:

Entrada 1

Entrada 2

Entrada n

SegmentEntryHeader(opt)

Elemento 1
(intervalo R-R)

SegmentEntryHeader(opt)

Elemento 1
(intervalo R-R)

SegmentEntryHeader(opt)

Elemento 1
(intervalo R-R)

PM-Segment m

Atributos de PM-Segment

Fixed-Segment-Data:

Entrada 1

Entrada 2

Entrada n

SegmentEntryHeader(opt)

Elemento 1
(intervalo R-R)

SegmentEntryHeader(opt)

Elemento 1
(intervalo R-R)

SegmentEntryHeader(opt)

Elemento 1
(intervalo R-R)

J

Figura 6-6 — Ejemplo de utilizacion de PM-store

para el pulsometro

componentes cliente para la identificacion de los PM-segments asociados.
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Cuadro 6-27— Requisitos de las mediciones del PM-store del pulsometro

Nombre

Descripcién

Observaciones

11073 Heart_rate Periodic PM _
Store_Associated
Measurements_Locations

Para mediciones periddicas, los
componentes de servicio de los
pulsémetros X73 de Continua
deberan crear PM-segments en
el mismo PM-store periddico si
los PM-segments se solapan en el
tiempo.

Se considera que los
PM-segments se solapan en el
tiempo si los rangos de tiempo
definidos por los valores de sus
atributos Segment-Start-Abs-Time
y Segment-End-Abs-Time se
solapan.

11073 _Heart_Rate_Aperiodic_
PM_Store_Associated_
Measurements_Locations

Para mediciones aperiodicas, los
componentes de servicio de
pulsémetros X73 de Continua
deberan crear PM-segments en
el mismo PM-store aperiddico si
los PM-segments se solapan en el
tiempo.

Se considera que los PM-
segments se solapan en el tiempo
si los rangos de tiempo definidos
por los valores de sus atributos
Segment-Start-Abs-Time y
Segment-End-Abs-Time se
solapan.

6.3.3.2

Atributos del objeto PM-Store

El Cuadro 6-28 contiene directrices para los atributos del objeto PM-Store.

Cuadro 6-28 — Directrices sobre los atributos del objeto PM-Store

Nombre

Descripcién

Observaciones

11073 _Heart Rate PM_Store
Object_Attributes_PM-Store-
Label

Los componentes de servicio del
pulsémetro X73 de Continua que
implementen el atributo
PM-Store-Label del objeto
PM-Store, no deberan fijar un
tamafio superior a 255 octetos.

11073 _Heart Rate PM_Store
Object_alignment

Los componentes de servicio del
pulsémetro X73 de Continua
deberéan alinear las mediciones
periddicas de forma que el
instante de la primera medicion
sea equivalente a
Segment-Start-Abs-Time.

Cuando los periodos de muestreo
de dos PM-segments asociados
presenten una gran variabilidad
es necesario alinear los eventos.

6.3.4 Tensiometro

Esta clausula contiene directrices para los componentes cliente y de servicio que implementen la
especializacion de dispositivo tensidmetro. Las directrices se muestran en el Cuadro 6-29.

Cuadro 6-29 — Tensiémetro — Requisitos generales

Nombre

Descripcion

Observaciones

11073-10407_Reqt

Los componentes de servicio y cliente del
tensiometro X73 de Continua deberan
implementar [ISO/IEEE 11073-10407].

6.3.5 Termometro

Esta clausula contiene directrices para los componentes cliente y de servicio que implementan la
especializacion de dispositivo termometro. Las directrices se muestran en el Cuadro 6-30.
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Cuadro 6-30 — Termometro — Requisitos generales

Nombre Descripcién Observaciones

11073-10408_Reqt Los componentes de servicio y cliente del
termometro X73 de Continua deberan
implementar [ISO/IEEE 11073-10408].

6.3.6 Bascula

Esta clausula contiene directrices para los componentes cliente y de servicio que implementan la
especializacion de dispositivo bascula. Las directrices se muestran en el Cuadro 6-31.

Cuadro 6-31 — Bascula — Requisitos generales

Nombre Descripcién Observaciones

11073-10415_Reqt Los componentes de servicio y cliente de la
bascula X73 de Continua deberan implementar
[ISO/IEEE 11073-10415].

6.3.7 Glucémetro

Esta clausula contiene directrices para los componentes cliente y de servicio que implementan la
especializacion de dispositivo glucometro. Las directrices se muestran en el Cuadro 6-32.

Cuadro 6-32 —Requisitos generales del Glucometro

Nombre Descripcion Observaciones

11073-10417_Reqt Los componentes de servicio y cliente del
glucémetro X73 de Continua deberan
implementar [IEEE 11073-10417].

6.3.8 Medidor de la INR

Esta clausula contiene directrices para los componentes cliente y de servicio que implementan la
especializacion de dispositivo medidor de la INR. Las directrices se muestran en el Cuadro 6-33.

Cuadro 6-33 — Medidor de la INR — Requisitos generales

Nombre Descripcion Observaciones

11073-10418 _Reqt Los componentes de servicio y cliente del medidor
de la INR X73 de Continua deberdn implementar
[IEEE 11073-10418].

6.3.9 Analizador de la composicion corporal

Esta clausula contiene directrices para los componentes cliente y de servicio que implementan la
especializacion de dispositivo analizador de la composicion corporal. Las directrices se muestran en
el Cuadro 6-34.

Cuadro 6-34 — Analizador de la composicion corporal — Requisitos generales

Nombre Descripcién Observaciones

11073-10420_Reqt Los componentes de servicio y cliente del analizador
de composicion corporal X73 de Continua deberan
implementar [IEEE 11073-10420].
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6.3.10 Monitor del flujo espiratorio maximo

Esta clausula contiene directrices para los componentes cliente y de servicio que implementan la
especializacion de dispositivo monitor del flujo espiratorio maximo. Las directrices se muestran en

el Cuadro 6-35.

Cuadro 6-35 — Monitor del flujo espiratorio maximo — Requisitos generales

Nombre

Descripcién

Observaciones

11073-10421_Reqt

Los componentes de servicio y cliente del medidor
del flujo espiratorio méximo X73 de Continua
deberan implementar [ISO/IEEE 11073-10421].

6.3.11 Estado cardiovascular

Esta clausula contiene directrices para los componentes cliente y de servicio que implementan la
especializacion de dispositivo estado cardiovascular. Las directrices se muestran en el Cuadro 6-36.

Cuadro 6-36 — Estado cardiovascular — Requisitos generales

Nombre

Descripcién

Observaciones

11073-10441_Reqt

Los componentes de servicio y cliente del estado

cardiovascular X73 de Continua deberan
implementar [IEEE 11073-10441].

6.3.12 Contador de pasos cardiovascular

No existe una especializacion de dispositivo IEEE 11073 dedicada al contador de pasos
cardiovascular. En esta clausula se presentan directrices sobre como utilizar la funcionalidad genérica
de [ISO/IEEE 11073-10441] para crear un contador de pasos cardiovascular X73. Las directrices se

muestran en el Cuadro 6-37.

Cuadro 6-37 — Contador de pasos cardiovascular — Requisitos generales

Nombre

Descripcion

Observaciones

11073_10441_Reqt

Los componentes de servicio y cliente del
contador de pasos cardiovascular X73 de
Continua deberan implementar [IEEE
11073-10441].

11073 _Step_Counter_
Service_Max_APDU

Los componentes de servicio del contador
de pasos cardiovascular X73 de Continua
deberan admitir un tamafio maximo de
APDU de 224 octetos en los componentes
cliente X73.

Son coherentes con basculas,
termémetros, glucémetros,
tensiometros y con el centro
de actividad para una vida
independiente.

11073 _Step_Counter_
Client_Max_APDU

Los componentes de servicio y cliente del
contador de pasos cardiovascular X73 de
Continua deberan admitir un tamafio
méaximo de APDU de los componentes de

servicio X73 de Continua de 6 624 octetos.

11073 _Step_Counter_
Service_Mandatory Objects

Los componentes de servicio del contador
de pasos cardiovascular X73 de Continua
deberan soportar el objeto sesién y
distancia en unidades en pasos.
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Cuadro 6-37 — Contador de pasos cardiovascular — Requisitos generales

Nombre Descripcién Observaciones

11073_Step_Counter_ Los componentes cliente del contador de
Client_Mandatory_Objects | pasos cardiovascular X73 de Continua
deberan soportar el objeto sesion y
distancia (todos los cddigos de unidad).

11073_Step_Counter Los componentes de servicio del contador
Service_Optional_Objects de pasos cardiovascular X73 de Continua
pueden soportar los objetos subsesion,
cadencia, velocidad, distancia (en metros
y/o pies), longitud del paso o energia
consumida definidos en

[IEEE 11073-10441].

11073_Step_Counter_ Los componentes cliente del contador de
Client_Optional_Objects pasos cardiovascular X73 de Continua
pueden soportar los objetos subsesion,
cadencia, velocidad, distancia (en metros
y/o pies), longitud del paso o de energia
consumida definidos en

[IEEE 11073-10441].

11073_Step_Counter_ Los componentes de servicio del contador
MDC_Code de pasos X73 de Continua deberan
asignar al codigo MDC_DEV_* SPEC_
PROFILE_* el valor de MDC _
DEV_SUB_SPEC_PROFILE_
STEP_COUNTER = 4200 (0x1068).

6.3.13 Fortaleza fisica

Esta clausula contiene directrices para los componentes cliente y de servicio que implementan la
especializacion de dispositivo fortaleza fisica. Las directrices se muestran en el Cuadro 6-38.

Cuadro 6-38 — Fortaleza fisica — Requisitos generales

Nombre Descripcion Observaciones

11073-10442_Reqt Los componentes de servicio y cliente
fortaleza fisica X73 de Continua deberan
implementar [ISO/IEEE 11073-10442].

6.3.14 Centro de actividad

Esta clausula contiene directrices para los componentes cliente y de servicio que implementan la
especializacion de dispositivo centro de actividad. Las directrices se muestran en el Cuadro 6-39.

Cuadro 6-39 — Centro de actividad — Requisitos generales

Nombre Descripcién Observaciones

11073-10471_Reqt Los componentes de servicio y cliente del
centro de actividad X73 de Continua
deberan implementar

[ISO/IEEE 11073-10471].
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6.3.15 Sensor de caidas

No existe una especializacion de dispositivo IEEE 11703 dedicada a un sensor de caidas. En esta
clausula se presentan directrices sobre como utilizar la funcionalidad genérica de [ISO/IEEE 11073-
10471] para crear un sensor de caidas de PHD. Las directrices se muestran en el Cuadro 6-40.

Cuadro 6-40 — Sensor de caidas — Requisitos generales

Nombre Descripcién Observaciones

11073-10471 Fall_Reqt Los componentes de servicio y cliente del
sensor de caidas X73 de Continua
deberan implementar [ISO/IEEE 11073-
10471].

11073 _Fall_Sensor_Object | Los componentes de servicio y cliente del
sensor de caidas X73 de Continua
deberan implementar el objeto
enumeracion de sensores de caidas.

11073_Fall_Sensor_MDC_ | Los componentes de servicio del sensor de
Code caidas X73 de Continua deberan asignar
al cadigo

MDC_DEV_* SPEC_PROFILE_*

el valor de
MDC_DEV_SUB_SPEC_PROFILE_
FALL_SENSOR = 4213 (0x1075).

6.3.16 Sensor de movimiento

No existe una especializacion de dispositivo IEEE 11703 dedicada a un sensor de movimiento. En
esta clausula se presentan directrices sobre como utilizar la funcionalidad genérica de
[ISO/IEEE 11073-10471] para crear un sensor de movimiento de PHD. Estas directrices se muestran
en el Cuadro 6-41.

Cuadro 6-41 — Sensor de movimiento — Requisitos generales

Nombre Descripcién Observaciones

11073-10471 Motion_Reqt | Los componentes de servicio y cliente del sensor
de movimiento X73 de Continua deberan
implementar [ISO/IEEE 11073-10471].

11073_Motion_Sensor_ Los componentes de servicio y cliente del sensor
Object de movimiento X73 de Continua deberan
implementar el objeto enumeracion de sensores de
movimiento.
11073 _Motion_Sensor_ Los componentes de servicio del sensor de
MDC_Code movimiento X73 de Continua deberan asignar al
cédigo MDC_DEV_* SPEC_PROFILE_*
el valor de

MDC_DEV_SUB_SPEC_PROFILE_MOTION_
SENSOR = 4219 (0x107B).

6.3.17 Sensor de enuresis

No existe una especializacion de dispositivo IEEE 11703 dedicada al sensor de enuresis. En esta
clausula se presentan directrices sobre como utilizar la funcionalidad genérica de [ISO/IEEE 11073-
10471] para crear un sensor de enuresis X73. Las directrices se muestran en el Cuadro 6-42.
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Cuadro 6-42 — Sensor de enuresis — Requisitos generales

Nombre Descripcién Observaciones
11073-10471_Enuresis_ Los componentes de servicio y cliente del sensor
Reqt de enuresis X73 de Continua deberan

implementar [ISO/IEEE 11073-10471].
11073_Enuresis_Sensor_ Los componentes de servicio y cliente del sensor
Object de enuresis X73 de Continua deberan

implementar el objeto enumeracion de sensores de
enuresis.
11073_Enuresis_Sensor_ Los componentes de servicio del sensor de
MDC_Code enuresis X73 de Continua deberan asignar al
cédigo MDC_DEV_*_SPEC_PROFILE_* el
valor de MDC_DEV_SUB_SPEC_PROFILE_
ENURESIS_SENSOR = 4221 (0x107D)

6.3.18 Sensor de cierre de contacto

No existe una especializacion de dispositivo IEEE 11703 dedicada a un sensor de cierre de contacto.
En esta clausula se presentan directrices sobre cémo utilizar la funcionalidad genérica de
[ISO/IEEE 11073-10471] para crear un sensor de cierre de contacto X73. Las directrices se muestran
en el Cuadro 6-43.

Cuadro 6-43 — Sensor de cierre de contacto — Requisitos generales

Nombre Descripcién Observaciones

11073-10471 Contact_Reqt | Los componentes de servicio y cliente del sensor
de cierre de contacto X73 de Continua deberan
implementar ISO/IEEE 11073-10471-2008.

11073_Contact_Closure_ Los componentes de servicio y cliente del sensor
Sensor_Object de cierre de contacto X73 de Continua deberan
implementar el objeto enumeracion de sensores de
cierre de contacto.

11073_Contact_Closure_ Los componentes de servicio del sensor de cierre
Sensor_MDC_Code de contacto X73 de Continua deberan asignar al
codigo MDC_DEV_* SPEC_PROFILE_*
el valor de

MDC_DEV_SUB_SPEC_PROFILE_CONTACT
CLOSURE_SENSOR = 4222 (0x107E).

6.3.19 Sensor de conmutacién

No existe una especializacion de dispositivo IEEE 11703 dedicada a un sensor de conmutacion. En
esta clausula se presentan directrices sobre como utilizar la funcionalidad genérica de
[ISO/IEEE 11073-10471] para crear un sensor de conmutacion X73. Las directrices se muestran en
el Cuadro 6 44.
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Cuadro 6-44 — Sensor de conmutacion — Requisitos generales

Nombre

Descripcién

Observaciones

11073-10471_Switch_Reqt

Los componentes de servicio y cliente del sensor
de conmutacion X73 de Continua deberan
implementar [ISO/IEEE 11073-10471].

11073 Switch_Sensor_
Object

Los componentes de servicio y cliente del sensor
de conmutacion X73 de Continua deberan
implementar el objeto enumeracion de sensores
de utilizacion de conmutacion.

11073_Switch_Sensor_
MDC_Code

Los componentes de servicio del sensor de
conmutacion X73 de Continua deberan asignar al
cédigo MDC_DEV_* SPEC_PROFILE_*

el valor de
MDC_DEV_SUB_SPEC_PROFILE_SWITCH_
SENSOR = 4224 (0x1080).

6.3.20 Sensor de dosificacion

No existe una especializacion de dispositivo IEEE 11703 dedicada a un sensor de dosificacion de
medicacion. En esta clausula se presentan directrices sobre como utilizar la funcionalidad genérica
de [ISO/IEEE 11073-10471] para crear un sensor de dosificacion X73. Las directrices se muestran

en el Cuadro 6-45.

Cuadro 6-45 — Sensor de dosificacion — Requisitos generales

Nombre

Descripcion

Observaciones

11073-10471 Dosage Reqt

Los componentes de servicio y cliente del sensor
de dosificacion X73 de Continua deberan
implementar [ISO/IEEE 11073-10471].

11073_Dosage_Sensor_
Object

Los componentes de servicio y cliente del sensor
de dosificacion X73 de Continua deberan
implementar el objeto enumeracion de sensores de
dosificacion de medicacion.

11073_Dosage_Sensor_
MDC_Code

Los componentes de servicio del sensor de
dosificacion X73 de Continua deberén asignar al
cédigo MDC_DEV_* SPEC_PROFILE_*

el valor de
MDC_DEV_SUB_SPEC_PROFILE_DOSAGE_
SENSOR = 4225 (0x1081).

6.3.21 Sensor de agua

No existe una especializacion de dispositivo IEEE 11703 dedicada a un sensor de agua. En esta
clausula se presentan directrices sobre como utilizar la funcionalidad genérica de [ISO/IEEE 11073-
10471] para crear un sensor de agua X73. Las directrices se muestran en el Cuadro 6-46.
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Cuadro 6-46 — Sensor de agua — Requisitos generales

Nombre Descripcién Observaciones

11073-10471 Water_Reqt Los componentes de servicio y cliente del sensor
de agua X73 de Continua deberan implementar
[ISO/IEEE 11073-10471].

11073_Water_Sensor_ Los componentes de servicio y cliente del sensor

Object de agua X73 de Continua deberan implementar el
objeto enumeracién de sensores de agua.

11073 _Water_Sensor_ Los componentes de servicio del sensor de agua

MDC_Code X73 de Continua deberan asignar al cédigo

MDC_DEV_* SPEC_PROFILE_* el valor de
MDC_DEV_SUB_SPEC_PROFILE_WATER_
SENSOR = 4217 (0x1079).

6.3.22 Sensor de humos

No existe una especializacion de dispositivo IEEE 11703 dedicada a un sensor de humos. En esta
clausula se presentan directrices sobre como utilizar la funcionalidad genérica de [ISO/IEEE 11073-
10471] para crear un sensor de humos X73. Las directrices se muestran en el Cuadro 6-47.

Cuadro 6-47 — Sensor de humos — Requisitos generales

Nombre Descripcién Observaciones

11073-10471 _Smoke_Reqt | Los componentes de servicio y cliente del sensor
de humos X73 de Continua deberan implementar
[ISO/IEEE 11073-10471].

11073_Smoke_Sensor_ Los componentes de servicio y cliente del sensor
Object de humos X73 de Continua deberan implementar
el objeto enumeracion de sensores de humo.
11073_Smoke_Sensor_ Los componentes de servicio del sensor de humos
MDC_Code X73 de Continua deberan asignar al cédigo

MDC_DEV_* SPEC_PROFILE_* el valor
MDC_DEV_SUB_SPEC_PROFILE_SMOKE._
SENSOR = 4215 (0x1077).

6.3.23 Sensor de salida del edificio

No existe una especializacion de dispositivo IEEE 11703 dedicada a un sensor de salida del edificio.
En esta clausula se presentan directrices sobre como utilizar la funcionalidad genérica de
[ISO/IEEE 11073-10471] para crear un sensor de salida del edificio X73. Las directrices se muestran
en el Cuadro 6-48.
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Cuadro 6-48 — Sensor de salida del edificio — Requisitos generales

Nombre

Descripcién

Observaciones

11073-10471_Exit_Reqt

Los componentes de servicio y cliente del sensor
de salida del edificio X73 de Continua deberan
implementar [ISO/IEEE 11073-10471].

11073_Property_Exit_
Sensor_Object

Los componentes de servicio y cliente del sensor
de salida del edificio X73 de Continua deberan
implementar el objeto enumeracion de sensores de
salida del edificio.

11073_Property Exit_
Sensor_MDC_Code

Los componentes de servicio del sensor de salida
del edificio X73 de Continua deberan asignar al
cédigo MDC_DEV_*_SPEC_PROFILE_* el
valor de MDC_DEV_SUB_SPEC_PROFILE_
PROPEXIT_SENSOR = 4220 (0x107C).

6.3.24 Sensor de temperatura

No existe una especializacion de dispositivo IEEE 11703 dedicada a un sensor de temperatura. En
esta clausula se presentan directrices sobre como utilizar la funcionalidad genérica de
[ISO/IEEE 11073-10471] para crear un sensor de temperatura X73. Las directrices se muestran en el

Cuadro 6-49.

Cuadro 6-49 — Sensor de temperatura — Requisitos generales

Nombre

Descripcién

Observaciones

11073-10471_Temperature_
Reqt

Los componentes de servicio y cliente del sensor
de temperatura X73 de Continua deberan
implementar [ISO/IEEE 11073-10471].

11073 _Temperature_
Sensor_Object

Los componentes de servicio y cliente del sensor
de temperatura X73 de Continua deberan
implementar el objeto enumeracion de sensores
de temperatura.

11073_Temperature_
Sensor_MDC_Code

Los componentes de servicio del sensor de
temperatura X73 de Continua deberan asignar
al cdigo MDC_DEV_* SPEC_PROFILE_*

el valor de MDC_DEV_SUB_SPEC_PROFILE_
TEMP_SENSOR = 4226 (0x1082).

6.3.25 Sensor de utilizacién

No existe una especializacion de dispositivo IEEE 11703 dedicada a un sensor de utilizacion. En esta
clausula se presentan directrices sobre como utilizar la funcionalidad genérica de [ISO/IEEE 11073-
10471] para crear un sensor de utilizacion X73. Las directrices se muestran en el Cuadro 6-50.
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Cuadro 6-50 — Sensor de utilizacion — Requisitos generales

Nombre Descripcién Observaciones

11073-10471 Usage_Reqt | Los componentes de servicio y cliente del sensor
de utilizacién X73 de Continua deberan
implementar [ISO/IEEE 11073-10471].

11073_Usage_Sensor_ Los componentes de servicio y cliente del sensor
Object de utilizacion X73 de Continua deberan
implementar el objeto enumeracion de sensores
de utilizacion.
11073_Usage_Sensor_ Los componentes de servicio del sensor de
MDC_Code utilizacion X73 de Continua deberén asignar
al cédigo MDC_DEV_*_SPEC_PROFILE_*
el valor de

MDC_DEV_SUB_SPEC_PROFILE_USAGE_
SENSOR = 4223 (0x107F)

6.3.26 Sensor del PERS

No existe una especializacion de dispositivo IEEE 11703 dedicada a un sensor del sistema de
respuesta a emergencia personal (PERS, personal emergency response system). En esta clausula se
presentan directrices sobre como utilizar la funcionalidad genérica de [ISO/IEEE 11073-10471] para
crear un sensor PERS X73. Las directrices se muestran en el Cuadro 6-51.

Cuadro 6-51 — Sensor PERS—- Requisitos generales

Nombre Descripcion Observaciones

11073-10471 PERS_Reqt Los componentes de servicio y cliente del sensor
PERS X73 de Continua deberan implementar
ISO/IEEE 11073-10471-2008.

11073 _PERS_Sensor_ Los componentes de servicio y cliente del sensor

Object PERS X73 de Continua deberan implementar el
objeto enumeracién de sensor PERS.

11073 _PERS_Sensor_ Los componentes de servicio del sensor PERS

MDC_Code X73 de Continua deberan asignar al cédigo

MDC_DEV_* SPEC_PROFILE_* el valor de
MDC_DEV_SUB_SPEC_PROFILE_PERS_
SENSOR = 4214 (0x1076).

6.3.27 Sensor de mondxido de carbono

No existe una especializacion de dispositivo IEEE 11703 dedicada a un sensor de monéxido de
carbono (CO). En esta clausula se presentan directrices sobre cdmo utilizar la funcionalidad genérica
de [ISO/IEEE 11073-10471] para crear un sensor de CO X73. Las directrices se muestran en el
Cuadro 6-52.
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Cuadro 6-52 — Sensor de mondxido de carbono — Requisitos generales

Nombre

Descripcién

Observaciones

11073-10471_CO_Reqt

Los componentes de servicio y cliente del sensor
de CO X73 de Continua deberan implementar
[ISO/IEEE 11073-10471].

11073_CO_Sensor_Object

Los componentes de servicio y cliente del sensor
de CO X73 de Continua deberan implementar el
objeto enumeracién de sensores de CO.

11073 _CO_Sensor_MDC _
Code

Los componentes de servicio del sensor de CO
X73 de Continua deberan asignar al cédigo
MDC_DEV_* SPEC_PROFILE_* el valor de
MDC_DEV_SUB_SPEC_PROFILE_FALL_
SENSOR = 4216 (0x1078).

6.3.28 Sensor de gases

No existe una especializacién de dispositivo IEEE 11703 dedicada a un sensor de gases. En esta
clausula se presentan directrices sobre como utilizar la funcionalidad genérica de [ISO/IEEE 11073-
10471] para crear un sensor de gases X73. Las directrices se muestran en el Cuadro 6-53.

Cuadro 6-53 — Sensor de gases — Requisitos generales

Nombre

Descripcién

Observaciones

11073-10471_Gas_Reqt

Los componentes de servicio y cliente del sensor
de gases X73 de Continua deberan implementar
[ISO/IEEE 11073-10471].

11073_Gas_Sensor_Object

Los componentes de servicio y cliente del sensor
de gases X73 de Continua deberan implementar
el objeto enumeracion de sensores de gas.

11073_Gas_Sensor MDC _
Code

Los componentes de servicio del sensor de gases
X73 de Continua deberan asignar al codigo
MDC_DEV_* SPEC_PROFILE_* el valor de
MDC_DEV_SUB_SPEC_PROFILE_GAS _
SENSOR = 4218 (0x107A).

6.3.29 Supervisor del cumplimiento

Esta clausula contiene directrices para los componentes cliente y de servicio que implementan la
especializacion de dispositivo supervisor del cumplimiento. Las directrices se muestran en el

Cuadro 6-54.

Cuadro 6-54 — Supervisor del cumplimiento — Requisitos generales

Nombre

Descripcion

Observaciones

11073-10472_Reqt

Los componentes de servicio y cliente del
supervisor del cumplimiento X73 de Continua
deberan implementar [ISO/IEEE 11073-10472].

6.3.30 Equipo de terapia para apnea del suefio (SABTE)

Esta clausula contiene directrices para los componentes cliente y de servicio que implementan la
especializacion de dispositivo SABTE. Las directrices se muestran en el Cuadro 6-55.
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Cuadro 6-55 — SABTE — Requisitos generales

Nombre Descripcién Observaciones

11073-10424 Reqt Los componentes de servicio y cliente del
SABTE X73 de Continua deberan implementar
[ISO/IEEE 11073-10424].

6.3.31 Glucometro continuo (CGM)

Esta clausula contiene directrices para los componentes cliente y de servicio que implementan la
especializacion de dispositivo glucémetro continuo. Las directrices se muestran en el Cuadro 6-56.

Cuadro 6-56 — Glucometro continuo — Requisitos generales

Nombre Descripcién Observaciones

11073-10425_Reqt Los componentes de servicio y cliente del
CGM X73 de Continua deberan implementar
[ISO/IEEE 11073-10425].

6.3.32 Bomba de insulina (IP)

Esta clausula contiene directrices para los componentes cliente y de servicio que implementan la
especializacion de dispositivo bomba de insulina. Las directrices se muestran en el Cuadro 6-57.

Cuadro 6-57 — Bomba de insulina — Requisitos generales

Nombre Descripcién Observaciones

11073-10419-Reqt Los componentes de servicio y cliente de la
bomba de insulina X73 de Continua deberan
implementar [ISO/IEEE 11073-10419].

6.3.33 Monitor del nivel de energia (PSM)

Esta clausula contiene directrices para los componentes cliente y de servicio que implementan la
especializacion de dispositivo monitor del nivel de energia. Las directrices se muestran en el
Cuadro 6-58.

Cuadro 6-58 — Monitor del nivel de energia — Requisitos generales

Nombre Descripcion Observaciones

11073-10427-Reqt Los componentes de servicio y cliente del
PSM X73 de Continua deberan implementar
[IEEE 11073-10427].

7 Directrices para el disefio de la interfaz NFC

7.1 Arquitectura de la interfaz NFC (a titulo informativo)

En esta clausula se enumeran las directrices de disefio especificas para la interoperabilidad de los
Dispositivos de Salud Personal y las Pasarelas de Salud Personal que utilizan interfaces NFC. La
posicién de la interfaz NFC en la arquitectura de Continua se ilustra en la Figura 7-1.
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Figura 7-1 — Contexto de la interfaz NFC

7.1.1 Generalidades de la interfaz NFC

NFC permite que un Dispositivo de Salud Personal (PHD) de Continua se comunique con una
Pasarela de Salud Personal (PHG) de Continua por contacto. El usuario acerca los dos dispositivos a
corta distancia durante un breve periodo de tiempo — normalmente mediante la puesta en contacto de
ambos dispositivos. Mientras los dispositivos estan en contacto, pueden intercambiar datos
bidireccionalmente. En un caso normal de utilizacion el usuario transfiere las lecturas del tensiometro
(PHD de Continua) a un teléfono moévil (PHG de Continua) simplemente poniendo en contacto ambos
dispositivos. La Figura 7-2 representa la pila de la interfaz.
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Figura 7-2 — Pila de la interfaz NFC
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7.1.2  Protocolos de transporte y normas seleccionadas
Como protocolo de transporte para la interfaz NFC (NFC-IF) se ha seleccionado [NFC PHDC].

El protocolo seleccionado para la capa de transporte garantiza la apertura y cierre del canal de
comunicacion para la transferencia de los mensajes de control y datos a todos los dominios. Obsérvese
que NFC funciona hasta una distancia de 10 cm, de forma que es posible que no sea necesario que
ambos dispositivos se pongan en contacto.

7.1.3 Protocolos de intercambio y normas seleccionadas

Para la capa de datos y mensajeria de la NFC-IF se ha seleccionado la familia de normas para
dispositivos de salud personal IEEE 11073. Sirvase consultar la relacion detallada de normas de la
capa de datos/mensajeria seleccionadas en la clausula 6.1.3.

7.1.4 Estilos de comunicacion del dispositivo

NFC se disefi¢ para la comunicacion por lotes. Esta forma de comunicacién requiere el transporte
entre al dispositivo y la PHG para comunicar los puntos de datos previamente recopilados en un
momento posterior. El usuario elige el momento de la comunicacion tocando los dispositivos.

En los términos de calidad de servicio (QoS) expuestos en la clausula 6.1.7 de [UIT-T H.810], NFC
es del tipo lamejor.medio. Debe existir acuse de recibo de la comunicacion y ésta debe realizarse
completamente o de lo contrario la transaccion se rechaza. Para una aplicacién NFC la latencia tipica
es < 1 segundo.

7.1.5 Seguridad de la interfaz NFC

En una solucion NFC, se supone que la accion fisica del usuario para poner en contacto los dos
dispositivos proporciona un nivel de seguridad adecuado para evitar la fuga involuntaria de datos a
una PHG diferente.

Los disefiadores de PHD NFC deben tomar las precauciones habituales necesarias para garantizar un
disefio seguro del sistema NFC a fin de que no sea interceptado o interrogado facilmente por una
antena gque no esté en estrecha proximidad fisica ni tocandose. Normalmente ello se consigue
mediante la gestion de la potencia y apantallando fisicamente los componentes para garantizar que
solo se pueda establecer la comunicacion entre dos antenas que se encuentren en estrecha proximidad
fisica.

Notese que dichas medidas ayudan a aumentar la seguridad del sistema, pero no pueden evitar las
amenazas a la seguridad inherentes a la naturaleza de la NFC. Se recomienda que los fabricantes de
los PHD implementen mecanismos y controles de seguridad adecuados basados en el analisis de los
riesgos de seguridad.

7.2 Directrices para la interfaz NFC

Esta clausula contiene directrices de disefio aplicables a dispositivos fisicos NFC. Puede tratarse de
Dispositivos de Salud Personal que implementen componentes de servicio o Pasarelas de Salud
Personal que implementen componentes cliente.

7.2.1 Enlace de una PHG con un PHD NFC

Esta clausula contiene una directriz para que los componentes de servicio de la NFC-IF limiten las
conexiones a un componente cliente. La directriz se muestra en el Cuadro 7-1.
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Cuadro 7-1 — Enlace de una PHG con un PHD NFC

Nombre Descripcién Observaciones
NFC-Device-PHG-Linkage | Un componente de servicio de la La topologia de referencia de
NFC-IF de Continua sélo deberéa Continua descrita en [UIT-T H.810]
estar conectada con un componente restringe la comunicacion a un
cliente de la NFC-IF de Continua Unico componente cliente.
como maximo en cualquier momento.

7.2.2 Experiencia del usuario NFC

Las PHG y los PHD NFC se comunican cuando se encuentran muy préximos entre si, lo que suele
ocurrir cuando el usuario acerca el PHD del componente de servicio NFC-IF a la PHG del
componente cliente NFC-IF, o viceversa. Esta clausula contiene directrices de disefio que
recomiendan encarecidamente un comportamiento especifico del dispositivo que garantiza una
experiencia satisfactoria para el usuario. Las directrices se muestran en el Cuadro 7-2.

Cuadro 7-2 — Experiencia del usuario NFC

Nombre Descripcién Observaciones

TAN_Device_Taptime Un componente de servicio de | Completar el intercambio de datos en un
la NFC-IF de Continua debe tiempo aceptable es importante cuando el
finalizar el intercambio de usuario debe mantener cercanos entre si
datos antes de que transcurran los componentes de servicio y cliente
3 segundos. NFC durante el intercambio de datos.

TAN_User_Notification Los componentes de servicioy | Las notificaciones de usuario adecuadas
cliente de la NFC-IF de son importantes cuando el usuario debe
Continua con capacidades de mantener cercanos entre si los
identificacion de usuario (Ul) componentes de servicio y cliente NFC
adecuadas deben notificar al durante el intercambio de datos.

usuario la finalizacion del
intercambio de datos.

7.2.3 Comunicacion del Dispositivo de Salud Personal NFC

Esta clausula contiene una directriz de disefio general que remite a [NFC PHDC]. Todos los requisitos
subsiguientes de la clausula 7.2.3 se refieren a esta especificacion. La directriz se muestra en el
Cuadro 7-3.

Cuadro 7-3 — Correspondencia de comunicacion del Dispositivo de Salud Personal NFC

Nombre Descripcion Observaciones
TAN_NFC_PHDC_ Los componentes de servicio y cliente inaldmbricas de la
Map NFC-IF de Continua deberan implementar la version 1.0

de la comunicacion del Dispositivo Personal de Salud
NFC a reserva de las directrices de disefio descritas en la
subclausulas infra.

7.2.4  Dispositivos multifuncién

En esta clausula se define como los dispositivos que implementan méas de una especializacion de
dispositivo IEEE 11073 PHD se representan mediante [NFC PHDC]. Estas directrices requieren que
todos los dispositivos multifuncion muestren todas las especializaciones de dispositivo a través de
una Unica asociacion IEEE 11073-20601. En el caso de NFC, una Unica asociacion
IEEE 11073-20601 es la mejor correspondencia con una unica interfaz agente NFC PHDC. Por tanto,
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un dispositivo NFC PHDC certificado por Continua solo tiene una interfaz agente NFC PHDC para
la funcionalidad Continua, con independencia de que presente una o varias especializaciones de
dispositivo. La directriz se muestra en el Cuadro 7-4.

Cuadro 7-4 — Dispositivos multifuncion NFC

Nombre Descripcion Observaciones
TAN_11073-20601 Un componente de servicio de la Esta directriz no permite que un
Multi-Function NFC-IF de Continua debera tener dispositivo tenga dos asociaciones

como maximo una asociacion simultaneas. El dispositivo puede
IEEE 11073-20601 con un componente | proporcionar diferentes opciones de
cliente de la NFC-IF en cualquier configuracion en asociaciones
instante, con independencia de que se sucesivas solo si ha cerrado la

trate de un dispositivo monofuncion asociacion actualmente activa

o multifuncion.

7.2.5 Calidad de servicio de NFC

Los requisitos del Cuadro 7-5 describen como se utilizan los atributos de calidad de servicio (QoS)
para los componentes de servicio y cliente de la NFC-IF de Continua.

Cuadro 7-5 — Calidad de servicio de NFC

Nombre Descripcién Observaciones
NFC-PHDC-QoS- Los componentes de servicio y cliente | El transporte NFC PHDC realiza
Best.Medium de la NFC-IF de Continua deberan el intercambio de todos los datos

proporcionar el bin lamejor.media de con el bin de QoS lamejor.media
QoS Continua.

NFC-PHDC-QoS- Los componentes de servicio y cliente | El transporte NFC PHDC realiza el
Good.Medium de la NFC-IF de Continua no deberan | intercambio de todos los datos con
proporcionar el bin buena.media de el bin de QoS lamejor.media

QoS Continua.

7.3 Clases de Capacidades Certificadas por NFC

El Cuadro 7-6 muestra las Clases de Capacidades Certificadas definidas para las directrices de disefio
de la interfaz NFC. Existe un programa de certificacion que ejecuta la Personal Connected Health
Alliance para los dispositivos que implementan las CDG. Para los dispositivos NFC, se efectan los
ensayos de la certificacion con un dispositivo integrado, o sea, los ensayos Yy la certificacion se aplican
al hardware y al software del dispositivo. La modificacion de los componentes del dispositivo puede
suponer que éste tenga que someterse a nueva certificacion. EI Cuadro 7-6 también referencia las
directrices (numeros de clausula) que son aplicables a cada una de las Clases de Capacidades
Certificadas. Una casilla vacia en el Cuadro indica que actualmente no hay definida una clase de
capacidad certificada.
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Cuadro 7-6 — Clases de Capacidades Certificadas por NFC

Clases de Capacidades Certificadas Directrices pertinentes
Servicio de Centro de Actividad NFC 6.2,6.3.14,7.2
Cliente de Centro de Actividad NFC
Servicio de Supervisor de cumplimiento NFC 6.2,6.3.29, 7.2
Cliente de Supervisor de cumplimiento NFC
Servicio de ECG basico de 1 a 3 derivaciones NFC 6.2,6.3.2,7.2
Cliente de ECG basico de 1 a 3 derivaciones NFC
Servicio de tensiometro NFC 6.2,,6.3.4,7.2
Cliente de tensiémetro NFC
Servicio de Estado Cardiovascular NFC 6.2,6.3.11,7.2
Cliente de Estado Cardiovascular NFC
Servicio de Contador de pasos del estado cardiovascular NFC 6.2,6.3.12,7.2
Cliente de Contador de pasos del estado cardiovascular NFC
Servicio de Sensor de CO NFC 6.2,6.3.27,7.2
Cliente de Sensor de CO NFC
Servicio de Sensor de cierre de contacto NFC 6.2,6.3.18, 7.2
Cliente de Sensor de cierre de contacto NFC
Servicio de Glucometro continuo NFC 6.2,6.3.31,7.2
Cliente de Glucometro continuo NFC
Servicio de Sensor de enuresis NFC 6.2,6.3.17,7.2
Cliente de Servicio de Sensor de enuresis NFC
Servicio de Sensor de caidas NFC 6.2,6.3.15,7.2
Cliente de Sensor de caidas NFC
Servicio de Sensor de gases NFC 6.2,6.3.28, 7.2
Cliente de Sensor de gases NFC
Servicio de Glucometro NFC 6.2,6.3.7,7.2
Cliente de Glucometro NFC
Servicio de Pulsémetro NFC 6.2,6.3.3,7.2
Cliente de Pulsémetro NFC
Servicio de Medidor de la INR NFC 6.2,6.3.8,7.2
Cliente de Medidor de la INR NFC
Servicio de Bomba de insulina NFC 6.2,6.3.32,7.2
Cliente de Bomba de insulina NFC
Servicio de dosificacién de medicacion NFC 6.2,6.3.20,7.2
Cliente de Sensor de dosificacion de medicacion NFC
Servicio de Sensor de movimiento NFC 6.2,6.3.16,7.2
Cliente de Sensor de movimiento NFC
Servicio de Monitor de flujo espiratorio méximo NFC 6.2,6.3.10,7.2
Cliente de Monitor de flujo espiratorio maximo NFC
Servicio de Sensor PERS NFC 6.2, 6.3.26, 7.2
Cliente de Sensor PERS NFC
Servicio de Monitor del nivel de energia NFC 6.2,0,7.2
Cliente de Monitor del nivel de energia NFC
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Cuadro 7-6 — Clases de Capacidades Certificadas por NFC

Clases de Capacidades Certificadas Directrices pertinentes
Servicio de Sensor de salida del edificio NFC 6.2,6.3.23,7.2
Cliente de Sensor de salida del edificio NFC
Servicio de Pulsioximetro NFC 6.2,6.3.1,7.2
Cliente de Pulsioximetro NFC
Servicio de Sensor de humos NFC 6.2,6.3.22,7.2
Cliente de Sensor de humos NFC
Servicio de Fortaleza fisica NFC 6.2,6.3.13,7.2
Cliente de Fortaleza fisica NFC
Servicio de Sensor de conmutacion NFC 6.2,6.3.19,7.2
Cliente de Sensor de conmutacién NFC
Servicio de Sensor de temperatura NFC 6.2,6.3.24,7.2
Cliente de Sensor de temperatura NFC
Servicio de Termémetro NFC 6.2,6.3.5,7.2
Cliente de Termémetro NFC
Servicio de Sensor de utilizacion NFC 6.2,6.3.25,7.2
Cliente de Sensor de utilizacién NFC
Servicio de Sensor de agua NFC 6.2,6.3.21,7.2
Cliente de Sensor de agua NFC
Servicio de Balanza NFC 6.2,6.3.6,7.2
Cliente de Balanza NFC

8 Directrices de diseno de la interfaz USB

8.1 Arquitectura de la interfaz USB (a titulo informativo)

En esta clausula se enumeran las directrices de disefio especificas para la interoperabilidad entre PHD
y PHG certificados que utilizan USB en la interfaz de los Dispositivos de salud personal (PHD-IF).

52 Rec. UIT-T H.811 (11/2017)



1

n_terfa_z_del Interfaz Interfaz
dispositivo de servicios HIS
4 A de salud
(m\ personal
! IEEE ( \ ( ™\
1SO HL7 HL7
‘Iq%‘-.; e ® el o IHE IHE
I S Foro NFC .
_ | OASIS OASIS B
- ZigBee D——w !/‘
= Bluetooth
: Pasarela
USB de salud Servicio =0
|
R persona de salud y o>
Dispositivo (PHG) aptitud fisica 9
Bluetooth LE e \ P J 13Ul ’
- Sistema de
BLE-IF PS informacion
sobre atencion
l W3cC W3C sanitaria (HIS)
_Blugtooth N————
Dispositivo de inteligente
salud personal
< H.811(16)_F8-1

Figura 8-1 — Contexto de la interfaz USB

8.1.1 Generalidades de la interfaz USB

La conectividad en la interfaz USB (USB-IF) esta disefiada para satisfacer tres requisitos basicos
uniformes en los dominios de aplicacion donde prestan servicio los productos certificados por
las CDG:

- permitir el control del sensor bidireccional;
— permitir el intercambio de informacidn del sensor bidireccional;

- permitir el establecimiento del enlace adecuado entre un Dispositivo de salud personal y una
Pasarela de salud personal.

La interfaz se estructura ademas en tres capas diferenciadas, habiéndose elegido normas adecuadas
para representar cada una de ellas y garantizar la interoperabilidad en el ecosistema de salud personal.
En la Figura 8-1 se muestra el contexto de la interfaz USB.

8.1.2  Protocolos de transporte y normas seleccionadas

Para la capa de datos y mensajeria de la USB-IF estandar se han elegido las normas de la familia de
especificaciones para dispositivos de salud personal IEEE 11073. Para consultar la relacion detallada
de las normas de la capa de datos/mensajeria seleccionadas, remitase el lector a la clausula 6.2.3.

8.1.3  Estilos de comunicacion del dispositivo USB

Los protocolos seleccionados en la interfaz USB-IF permiten que el dispositivo transfiera datos en
los tres estilos de comunicacion siguientes:

— Estilo de comunicacion mediante transaccion: cuando se requiere que el transporte entre el
PHD y la PHG comunique inmediatamente un unico punto de datos.

— Estilo de comunicacion mediante flujo continuo: cuando se requiere que el transporte entre
el PHD y la PHG comunique varios puntos de datos continuamente.

— Estilo de comunicacion por lotes: cuando se requiere que el transporte entre el PHD y la PHG
comunique puntos de datos previamente recopilados en un momento posterior.
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Los requisitos especificos relativos a la QoS para USB correspondiente a los diversos estilos de
comunicacion se esquematizan en la clausula 8.2.5.

8.1.4 Seguridad de la USB-IF

En el caso de una solucion USB, se supone que la accidn fisica del usuario que conecta un PHD USB
con la PHG proporciona la seguridad necesaria para impedir la fuga involuntaria de datos a una PHG
diferente.

8.2 Directrices para dispositivos e interfaces USB

Esta clausula contiene directrices de disefio de aplicacion a los dispositivos fisicos USB. Estos pueden
ser Dispositivos de salud personal o Pasarelas de salud personal.

8.2.1 Enlace entre el dispositivo USB y la PHG
En el Cuadro 8-1 se muestra el enlace entre un dispositivo USB y una PHG.

Cuadro 8-1 — Enlace entre el dispositivo USB y la PHG

Nombre Descripcién Observaciones
USB-Device-PHG-Linkage Un componente de servicio USB | La topologia de referencia de
de Continua so6lo debera Continua descrita en
conectarse a un solo componente | [UIT-T H.810] restringe la
cliente USB de Continua en un comunicacién un solo
momento determinado. componente cliente.

8.2.2 Requisitos generales de USB

Esta clausula contiene una directriz de disefio general que hace referencia a la v1.0 de la clase de
dispositivos de salud personal USB (PHDC) [USB DevClass]. Todos los requisitos subsiguientes de
la clausula 8.2 hacen referencia a esta especificacion.

Para mas informacién sobre los controladores de los dispositivos [USB DevClass], remitase el lector
al Apéndice Il y a [b-CHA USB-PHDC].

Cuadro 8-2 — Correspondencia de la clase de dispositivo de salud personal USB v1.0

Nombre Descripcién Observaciones

USB-Personal Healthcare-v1.0 Los componentes de servicio y
cliente USB de la USB-IF de
Continua deberan implementar
la v1.0 de la clase de dispositivos
de salud personal USB y su errata
de fecha 15 de febrero de 2008 a
reserva de los requisitos
enumerados mas infra.

8.2.3 Correspondencia con ISO/IEEE 11073-20601

Esta clausula requiere que un dispositivo que cumpla las especificaciones Continua solamente envie
datos y mensajes IEEE 11073-20601 por la PHDC USB. Ademas, el software de controlador que
implemente el transporte de la PHDC USB no necesita analizar sintacticamente los datos
IEEE 11073-20601 para funcionar perfectamente.

54 Rec. UIT-T H.811 (11/2017)



Cuadro 8-3 — Capa de mensajeria ISO/IEEE 11073-20601

Nombre

Descripcién

Observaciones

USB-PHDC-20601-Map-Service

Los componentes de servicio de
la USB-IF de Continua deberan
poner el campo bPHDCDataCode
de la PDHC USB v1.0 del
descriptor de la Funcion de

Clase PHDC igual a
PHDC_11073_20601.

USB-PHDC-20601-Map-Client

Los componentes cliente de la
USB-IF de Continua deberan
aceptar los descriptores de la
Funcioén de Clase PHDC con el
campo bPHDCDataCode de la
PHDC USB v1.0 igual a
PHDC_11073_20601.

USB-PHDC-20601-Device-Spec-
Cert-Dev-Classes

Los componentes de servicio de
la USB-IF de Continua deberan
poner en el campo o los campos
wDevSpecializations el valor o
valores
MDC_DEV_SPEC_PROFILE_*
de [ISO/IEEE 11073-20601]
correspondientes a la Clase o las
Clases de Capacidades
certificadas que soporta el
componente.

USB-PHDC-20601-Device-Spec-
Not-Cert

Los componentes de servicio de
la USB-IF de Continua pueden
afiadir el valor o los valores
MDC_DEV_SPEC_PROFILE_*
de [ISO/IEEE 11073-20601]
correspondientes a las
especializaciones del IEEE
soportadas no certificadas por
Continua en la matriz
wDevSpecializations.

USB-PHDC-20601-10101-Client

Los componentes de servicio de
la USB-IF de Continua no
deberan prefiltrar ni rechazar un
componente de servicio basado
en el valor o los valores del
campo o los campos
wDevSpecializations.

El rechazo de las
especializaciones de dispositivo
no soportadas se produce en las
capas superiores mediante el
protocolo de intercambio
optimizado

[ISO/IEEE 11073-20601].

USB-EndOfTransfer

Los componentes de servicio y
cliente de la USB-IF de Continua
deberéan sefalar el final de una
transferencia en blogue mediante
la transferencia de una carga util
de tamafio inferior al
wMaxPacketSize o un paquete de
longitud cero.

No es necesario que los
componentes de servicio y cliente
de la USB-IF lean los datos
[ISO/IEEE 11073-20601] para
obtener la longitud.
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8.2.4 Envio de metadatos a través de un PHDC USB

La especificacion de la PHDC USB [USB DevClass] contiene una caracteristica que permite enviar
informacidn de la QoS con datos y mensajes de IEEE 11073-20601 [ISO/IEEE 11073-20601]. Segun
la especificacion de la PHDC USB, el soporte de esta caracteristica es opcional para los componentes
de servicio y obligatoria para los componentes cliente.

No es previsible que los componentes de servicio de la IF-USB de Continua implementen la
caracteristica ni que la habiliten los componentes cliente de la IF-USB de Continua; no obstante, si
un componente de servicio o cliente decide utilizarla, seran de aplicacion las directrices de disefio del
Cuadro 8.4.

Cuadro 8-4 — Utilizacion de la caracteristica de QoS/metadatos de la PHDC USB

Nombre Observaciones

USB-PHDC-Enable-Meta-Data-
Preamble

Descripcion

Los componentes cliente de la USB-
IF de Continua que decidan habilitar
la caracteristica de PreAmbulo de
mensaje de metadatos de la PHDC
USB deberén intentar hacerlo
enviando la peticion
SET_FEATURE
(FEATURE_PHDC_METADATA)
de la PHDC USB después de haber
recibido el mensaje de peticion de
asociacion [ISO/IEEE 11073-20601]
y antes de enviar el mensaje de
Respuesta de asociacién

[ISO/IEEE 11073-20601].

Los componentes cliente de la
USB-IF de Continua que decidan
habilitar la caracteristica de
Predmbulo de mensaje de metadatos
de la PHDC USB deberan
inhabilitar dicha caracteristica solo
cuando estén en el estado No
asociado enviando la peticion
CLEAR_FEATURE
(FEATURE_PHDC_METADATA)
de la PHDC USB.

Los componentes cliente de la

USB-PHDC-Disable-Meta-Data-
Preamble

USB-bQoSEncodingVersionOOB Esto sustituye al texto "Con

USB-IF de Continua que reciban un
campo bQoSEncodingVersion que
no tenga el valor 01h deberan
ignorar el mapa de bits
bmLatencyReliability ya que podria
tener un significado distinto en una
version futura de la especificacion.

objeto mantener la
compatibilidad con las
versiones posteriores, si un
anfitrion que implementa la
codificacion de la informacion
de la QoS 01h recibe un
campo bQoSEncodingVersion
que no sea 01h, deberd ignorar
el descriptor” que aparece en
el 1 pérrafo de la pagina 22
de [USB DevClass]
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8.2.5 Calidad de servicio de USB

Los requisitos del Cuadro 8-25 describen como se utilizan los atributos de la QoS para los
componentes de servicio y cliente de la USB-IF de Continua.

Cuadro 8-5 — Correspondencia entre los bins de QoS de la PHDC USB
y los bins de QoS de Continua

Nombre Descripcién Observaciones

USB-QoS-Best.Medium Los componentes de servicio y
cliente de la USB-IF de Continua
gue implementen el bin de QoS
lamejor.media deberan utilizar el
bin de QoS lamejor.media de la
PDHC USB para hacer esto.

USB-QoS-Good.Medium Los componentes de servicio y
cliente de la USB-IF de Continua
gue implementen el bin de QoS
buena.media deberan utilizar el
bin de QoS buena.media de la
PDHC USB para hacer esto.

8.2.6  Dispositivos multifuncion de USB

En esta clausula se define cémo se representan mediante la PDHC USB los dispositivos que
implementan mas de una especializacion de dispositivo IEEE 11703 PHD. La CDG de Continua
exige que todos los dispositivos multifuncion expongan todas las especializaciones de dispositivo
mediante una Unica asociacion IEEE 11073-20601. Para USB una Unica asociacion IEEE 11073-
20601 se corresponde mejor con una sola interfaz PHDC USB. Por tanto, un dispositivo de
PHDC USB certificado por Continua solo tiene una interfaz PHDC USB para la funcionalidad CDG,
con independencia de que exponga una Unica o varias especializaciones de dispositivo. Esto se
muestra en la Figura 8-2.

Comunicacién 11073

;o Interfaz USB Unica
Unica

Especializacion de

dispositivo 11073 #1 Punto extremo 0

Especializacion de

dispositivo 11073 #2 Punto extremo 1

Especializacion de
dispositivo 11073 #n

H.811(16)_F8-2

Figura 8-2 — Correspondencia de la PHDC USB
y las asociaciones IEEE 11073-20601

El Cuadro 8-6 contiene las directrices de disefio para los dispositivos multifuncién USB.
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Cuadro 8-6 — Dispositivos multifuncion USB

Nombre

Descripcién

Observaciones

USB-PHDC-Multi-Function-
Single-Interface

Los componentes de servicio de
la USB-IF de Continua,
multifuncién o monofuncion,
deberan implementar una y sélo
una interfaz de PHDC USB para
la asociacion IEEE 11073-20601
de componentes

La CDG requiere que todos los
dispositivos multifuncion USB
muestren todas sus funciones a
través de una Unica asociacion
IEEE 11073-20601. Véase
11073-20601_Multi-Function.

8.2.7 Conectores USB

USB tiene algunas opciones de conector en el lado de servicio y de cliente. Las directrices de disefio
del Cuadro 8-7 constituyen una orientacidn sobre la implementacién de alternativas de conectores.

Cuadro 8-7 — Conectores USB

Nombre

Descripcién

Observaciones

USB-B-Connector-Connectivity

Un PHD USB de Continua debe
incluir un mecanismo para la
conexioén con una PHG
suponiendo que haya un conector
norma-A con la PHG.

Ejemplos de mecanismos de
conectividad: un cable que se
conecte al dispositivo y que tenga
un conector de la norma-A 'y un
cable integral en el dispositivo
gue tenga un conector de la
norma-A.

USB-B-Connector-Mechanism-
to-Obtain-Connectivity

Si un PHD USB de Continua no
incluye un mecanismo de
conectividad definido en USB-B-
Connector-Connectivity, debera
incluir un mecanismo para poder
conseguir dicha conectividad.

Ejemplos de mecanismos para
conseguir la conectividad:
documentacion sobre el tipo de
cable necesario y, posiblemente,
un ntmero de teléfono, direccién
de correo o sitio web para
solicitar o adquirir dicho cable.

USB-A-Connector-Connectivity

Las PHG USB de Continua que
no acepten un conector hembra
norma-A deben incluir un
mecanismo de adaptacion a dicho
conector hembra norma-A.

Ejemplo de mecanismo:
adaptador del conector A en la
PHG a norma-A.

USB-A-Connector-Mechanism-
to-Obtain-Connectivity

Si un dispositivo anfitrion de
aplicaciones USB de la IF-USB
de Continua que no acepta un
conector hembra Estandar-A

no incluye un mecanismo de
adaptacion a dicho conector
hembra norma-A, debera estar
equipado de tal forma que pueda
conseguir dicho mecanismo de
adaptacion.

Ejemplo de mecanismo:
documentacion sobre adaptador
necesario y, posiblemente, un
ndmero de teléfono, direccion de
correo o sitio web para solicitar o
adquirir dicho adaptador.

8.2.8 Velocidades de datos

USB 2.0 permite utilizar maxima velocidad de datos y alta velocidad de datos. USB 1.1 permite
utilizar baja velocidad de datos y maxima velocidad de datos. En el Cuadro 8-8 se describen los
requisitos de las CDG relativas a las velocidades de datos utilizables.
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Cuadro 8-8 — Velocidades de datos USB

Nombre Descripcién Observaciones
USB-Low-Speed Los componentes de servicio y La baja velocidad se utiliza
cliente de la IF-USB de Continua | principalmente en teclados, ratén
no deberan utilizar baja y mandos de juegos. La baja
velocidad. velocidad no soporta todas las

velocidades de datos requeridas
por la CDG. EI méximo tamafio
del paquete para baja velocidad
es de 8 bytes. La baja velocidad
también tiene un comportamiento
diferente a la velocidad maxima
y la alta velocidad.

NOTA — La baja velocidad sélo
esta disponible en USB 1.1

USB-USB-2.0 Los componentes de servicio y
cliente de la IF-USB de Continua
deben implementar USB 2.0.

USB-USB-1.1 Los componentes de servicio y
cliente de la IF-USB de Continua
deberan implementar al menos
USB 1.1 o cualquier version
superior compatible con ella.

8.3 Clases de Capacidades Certificadas USB

En el Cuadro 8-9 se muestran las Clases de Capacidades Certificadas definidos para las directrices de
disefio de la USB-IF. Existe un programa de certificacion que ejecuta Continua Health Alliance para
los dispositivos que implementan las CDG. Para los PHD y las PHG USB, se efecttan los ensayos
de la certificacion con un dispositivo integrado, o sea, los ensayos y la certificacion se aplican al
hardware y al software del dispositivo. La modificacion de los componentes del dispositivo puede
suponer que éste tenga que someterse a nueva certificacion. ElI Cuadro 8-9 también referencia las
directrices (nimeros de clausula) que son aplicables a cada una de las Clases de Capacidades
Certificadas.
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Cuadro 8-9 — Clases de Capacidades Certificadas USB

Clases de Capacidades Certificadas

usSB

(directrices pertinentes)

Servicio de Centro de Actividad USB 6.2,6.3.14, 8.2
Cliente de Centro de Actividad USB

Servicio de Supervisor de cumplimiento USB 6.2,6.3.29, 8.2
Cliente de Supervisor de cumplimiento USB

Servicio de ECG bésico de 1 a 3 derivaciones USB 6.2,6.3.2,8.2
Cliente de ECG bésico de 1 a 3 derivaciones USB

Servicio de tensiémetro USB 6.2,6.3.4,8.2
Cliente de tensibmetro USB

Servicio de Estado Cardiovascular USB 6.2,6.3.11, 8.2
Cliente de Estado Cardiovascular USB

Servicio de Contador de pasos del estado cardiovascular USB 6.2,6.3.12,8.2
Cliente de Contador de pasos del estado cardiovascular USB

Servicio de Sensor de CO USB 6.2, 6.3.27, 8.2
Cliente de Sensor de CO USB

Servicio de Sensor de cierre de contacto USB 6.2,6.3.18, 8.2
Cliente de Sensor de cierre de contacto USB

Servicio de Glucometro continuo USB 6.2,6.3.31, 8.2
Cliente de Glucometro continuo USB

Servicio de Sensor de enuresis USB 6.2,6.3.17,8.2
Cliente de Servicio de Sensor de enuresis USB

Servicio de Sensor de caidas USB 6.2, 6.3.15, 8.2
Cliente de Sensor de caidas USB

Servicio de Sensor de gases USB 6.2,6.3.28, 8.2
Cliente de Sensor de gases USB

Servicio de Glucometro USB 6.2,6.3.7,8.2
Cliente de Glucometro USB

Servicio de Pulsémetro USB 6.2,6.3.3,8.2
Cliente de Pulsémetro USB

Servicio de Medidor de la INR USB 6.2,6.3.8,8.2
Cliente de Medidor de la INR USB

Servicio de Bomba de insulina USB 6.2,6.3.32,8.2
Cliente de Bomba de insulina USB

Servicio de dosificacion de medicacién USB 6.2, 6.3.20, 8.2
Cliente de Sensor de dosificacion de medicacion USB

Servicio de Sensor de movimiento USB 6.2,6.3.16, 8.2
Cliente de Sensor de movimiento USB

Servicio de Monitor de flujo espiratorio maximo USB 6.2, 6.3.10, 8.2
Cliente de Monitor de flujo espiratorio maximo USB

Servicio de Sensor PERS USB 6.2,6.3.26, 8.2

Cliente de Sensor PERS USB
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Cuadro 8-9 — Clases de Capacidades Certificadas USB

Clases de Capacidades Certificadas . . USB .
(directrices pertinentes)

Servicio de Monitor del nivel de energia USB 6.2,0,8.2
Cliente de Monitor del nivel de energia USB
Servicio de Sensor de salida del edificio USB 6.2,6.3.23,8.2
Cliente de Sensor de salida del edificio USB
Servicio de Pulsioximetro USB 6.2,6.3.1,8.2
Cliente de Pulsioximetro USB
Servicio de SABTE USB 6.2, 6.3.30, 8.2
Cliente de SABTE USB
Servicio de Sensor de humos USB 6.2,6.3.22,8.2
Cliente de Sensor de humos USB
Servicio de Fortaleza fisica USB 6.2,6.3.13, 8.2
Cliente de Fortaleza fisica USB
Servicio de Sensor de conmutacion USB 6.2,6.3.19, 8.2
Cliente de Sensor de conmutacién USB
Servicio de Sensor de temperatura USB 6.2,6.3.24,8.2
Cliente de Sensor de temperatura USB
Servicio de Termdémetro USB 6.2,6.3.5,8.2
Cliente de Termémetro USB
Servicio de Sensor de utilizaciéon USB 6.2,6.3.25,8.2
Cliente de Sensor de utilizacion USB
Servicio de Sensor de agua USB 6.2,6.3.21, 8.2
Cliente de Sensor de agua USB
Servicio de Balanza USB 6.2,6.3.6, 8.2
Cliente de Balanza USB

9 Directrices de disefio de la interfaz Bluetooth BR/EDR

9.1 Arguitectura de la interfaz Bluetooth BR/EDR (a titulo informativo)

En esta clausula se enumeran las directrices especificas de interoperabilidad entre los PHD
certificados y las PHG cuando se utiliza Bluetooth BR/EDR a través de la interfaz de los Dispositivos

de Salud Personal.
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Figura 9-1 — Contexto de la interfaz Bluetooth

9.1.1 Generalidades de la interfaz Bluetooth BR/EDR

La conectividad en la interfaz Bluetooth BR/EDR esta disefiada para satisfacer tres requisitos basicos
uniformes en los dominios de aplicacion donde prestan servicio los productos certificados por las

- permitir el control del sensor bidireccional;
- permitir el intercambio de informacidn del sensor bidireccional;

- permitir el establecimiento del enlace adecuado entre un Dispositivo de Salud Personal y una
Pasarela de Salud Personal.

La interfaz se estructura ademas en tres capas diferenciadas, habiéndose elegido normas adecuadas
para representar cada una de ellas y garantizar la interoperabilidad en el ecosistema de salud personal.
En la Figura 9-1 se muestra el contexto de la interfaz Bluetooth.

9.2 Directrices de la interfaz Bluetooth BR/EDR

9.2.1 Enlace de los PHD con la PHG Bluetooth BR/EDR
El Cuadro 9-1 contiene una directriz para el enlace de los PHD con la PHG Bluetooth BR/EDR.

Cuadro 9-1 — Enlace de los PHD con la PHG Bluetooth BR/EDR

Nombre

Descripcion

Observaciones

ContinuaStructType Un componente de servicio de la

BD/EDR-IF de Continua debera
conectarse con un Unico componente
cliente de la BR/EDR-IF de Continua
en un determinado momento.

La topologia de referencia de
Continua descrita en [UIT-T H.810]
restringe la comunicacion a un solo
componente cliente.
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9.2.2

Esta clausula la directrices generales de disefio que se muestran en el Cuadro 9-2 y remiten a
[Bluetooth HDPv1.1]. Todos los requisitos subsiguientes de la clausula 9.2 se refieren a esta
especificacion. Para méas informacion sobre cdmo implementar el perfil del dispositivo de salud
Bluetooth, remitase el lector al informe [b-Bluetooth HDPIP].

Perfil del dispositivo para la salud Bluetooth

En esta clausula se utilizan algunos términos comunes de la tecnologia Bluetooth:

Cuando se utiliza el término "descubrimiento” se describe la utilizacion del subestado de
interrogacion de Bluetooth para conocer si existen otros dispositivos Bluetooth dentro del alcance de
transmision. A menudo se denomina "descubrimiento de dispositivo” para distinguirlo del
descubrimiento de servicio. Un dispositivo Bluetooth que sea descubrible responderd a
procedimientos de interrogacion (normalmente una interrogacion general) de cualquier dispositivo
que haga una busqueda.

Un dispositivo Bluetooth pasa al subestado de interrogacion para descubrir otros dispositivos
Bluetooth. Los dispositivos descubribles pasaran periédicamente al subestado de exploracion de
interrogacion.

El descubrimiento de servicio crea una conexion en banda de base con un dispositivo especifico
(puede estar emparejado, pero no es necesario) para descubrir informacion sobre los servicios
ofrecidos por dicho dispositivo.

Cuando se utiliza el término "emparejamiento”, es para describir el intercambio de claves de enlace
para establecer una futura relacion de confianza con un dispositivo conocido. Excepto en caso de
sistemas preexistentes, se lleva a cabo con emparejamiento simple seguro (SSP, secure simple

pairing).
Cuando se utiliza el término "conectable", es para describir un dispositivo previamente emparejado
que periddicamente pasa al subestado de exploracion y responde a las busquedas realizadas por otros

dispositivos que se dirigen al dispositivo (por direccion MAC Bluetooth). Para que un dispositivo se
conecte, antes debe emparejarse.

Cuadro 9-2 — Correspondencia del perfil del dispositivo de salud Bluetooth

Nombre

Descripcion

Observaciones

Bluetooth-BR/EDR-Map

Los componentes de servicio y
cliente de la BR/EDR-IF de
Continua deberan ser conformes
con Bluetooth 2.1.

Pueden utilizarse las ultimas
versiones de la especificacion
Bluetooth siempre que soporten
completamente la funcionalidad
de la version 2.1.

Bluetooth-BR/EDR-HDP-Map

Los componentes de servicio y
cliente de la BR/EDR-IF de
Continua deberan ser conformes
con la version 1.1 del Perfil del
Dispositivo de Salud Bluetooth a
reserva de las Directrices de
disefio indicadas infra.

Pueden utilizarse las ultimas
versiones de la especificacion
del HDP Bluetooth siempre que
soporten completamente la
funcionalidad de la version 1.1.

9.2.3

Descubrimiento y emparejamiento

Los dispositivos Bluetooth BR/EDR X73 de Continua transfieren los datos de las mediciones a
dispositivos asociados. Estas asociaciones se forman como consecuencia de una bdsqueda iniciada
por el componente cliente que recibira los datos o a través de una configuracion realizada fuera de
banda.
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Esta especificacion exige que el componente cliente de todos los dispositivos de las CDG Bluetooth
realice el descubrimiento del componente de servicio. Ello garantiza un procedimiento de
emparejamiento coherente y facil de utilizar.

Las directrices de esta clausula definen una técnica de emparejamiento de dispositivos Unica y
soportada universalmente que minimiza las sorpresas 0 molestias para los usuarios. Estas directrices
se muestran en el Cuadro 9-3 y son aplicables a las versiones 2.0 y 2.1 de Bluetooth.

Cuadro 9-3 — Directrices de emparejamiento Bluetooth BR/EDR

Nombre Descripcién Observaciones

Bluetooth-BR/EDR- Los componentes cliente de la BR/EDR-IF de

Discovery-Initiation- Continua deberan iniciar el descubrimiento

Client (una "interrogacion" Bluetooth).

Bluetooth-BR/EDR- Los componentes de servicio de la

Discovery-Initiation- BR/EDR-IF de Continua no deben iniciar el

Service descubrimiento (una "interrogacion”
Bluetooth).

Bluetooth-BR/EDR- Los componentes de servicio de la Las palabras ‘componentes

Pairing-Service BR/EDR-IF de Continua deberan tener una cliente compatibles’ se refieren
forma documentada (decidida por el a componentes cliente que
vendedor) de inicio de un modo "descubrible | comparten la misma
por el componente cliente". especializacion de dispositivo
Una vez que un componente de servicio se que el componente de servicio.

hace descubrible de esta forma, debera
soportar el emparejamiento con componentes
cliente compatibles, tal como se muestra en la

Figura 9-2.
Bluetooth-BR/EDR- Los componentes cliente de la BR/EDR-IF de | Las palabras ‘componentes de
Pairing-Client Continua deberan tener de una forma servicio compatibles' se
documentada (decidida por el fabricante) de refieren a componentes de
iniciar la basgqueda de componentes de servicio que comparten la
servicio que sean "descubribles". misma especializacion de
Una vez que el componente cliente ha dispositivo que el componente
descubierto un componente de servicio, cliente.
debera soportar el emparejamiento con Los componentes cliente
componentes de servicio compatibles, tal pueden estar preconfigurados
como se muestra en la Figura 9-3. para emparejarse con un

componente de servicio
especifico; sin embargo, se les
exige que apoyen el
descubrimiento y
emparejamiento de cualquier
componente cliente
compatible.
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Cuadro 9-3 — Directrices de emparejamiento Bluetooth BR/EDR

Nombre

Descripcién

Observaciones

Bluetooth-BR/EDR-
All-Pairing-Client

Los componentes cliente de la BR/EDR-IF de
Continua deberéan soportar todos los métodos
de emparejamiento para Bluetooth 2.1, entre
ellos Just Works, Comparacién numérica y
Acceso con contrasefia, siempre que el
componente cliente tenga las capacidades de
E/S adecuadas.

Entre las capacidades de E/S
figuran la pantalla, el teclado, y
si/no. Para mas informacion
véanse la especificacion basica
de Bluetooth [Bluetooth CS2.1]
y el informe sobre
emparejamiento sencillo
seguro.

La directriz de emparejamiento
s necesaria para garantizar la
interoperabilidad y ofrecer una
garantia razonable de que los
componentes cliente soportaran
el método de emparejamiento
elegido.

Bluetooth-BR/EDR-
Legacy-Pairing-Client

Los componentes cliente de la BR/EDR-IF de
Continua deberan soportar los métodos
preexistentes de emparejamiento por
introduccidn de PIN (Bluetooth 2.0).

Esta directriz es necesaria para
garantizar la
retrocompatibilidad con
componentes de servicio

BT 2.0 de Continua.

Bluetooth-BR/EDR-
Pairing-Service-2

Los componentes de servicio de la BR/EDR-
IF de Continua deberan soportar al menos
uno de los siguientes métodos de
emparejamiento de Bluetooth 2.1, en funcién
de sus capacidades de E/S y de la seguridad
del tipo de dispositivo del componente de
servicio: Just Works, Comparacion numérica
0 Acceso con contrasefia.

Entre las capacidades de E/S
figuran la pantalla, el teclado, y
si/no. Para mas informacion
véanse la especificacion basica
de Bluetooth [Bluetooth CS2.1]
y el informe sobre
emparejamiento sencillo
seguro.

Bluetooth-BR/EDR-
Re-Pairing

Una vez que un componente de servicio de la
BR/EDR-IF de Continua se ha emparejado
con un componente cliente, debera seguir
siendo posible reiniciar el modo "descubrible
por el componente cliente".

Bluetooth-BR/EDR-
Data-Exchange-Service

Los datos del componente de servicio de la
BR/EDR-IF de Continua (sin incluir el
registro de descubrimiento de servicio del
HDP ni informacidn estética tal como
capacidades, nombre de servicios, etc.) no
deberan intercambiarse con componentes
cliente para los que no se haya producido el
emparejamiento.

Bluetooth-BR/EDR-
Discoverability-Mode-
Service

Por defecto, los componentes de servicio de
la BR/EDR-IF de Continua no deben ser
descubribles salvo que se pasen a ese modo
documentado anteriormente.

Bluetooth-BR/EDR-
Discoverability-Mode-
Client

Los componentes cliente de la BR/EDR-IF de
Continua no deben ser descubribles salvo que
se pasen a ese modo documentado
anteriormente.
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Cuadro 9-3 — Directrices de emparejamiento Bluetooth BR/EDR

Nombre

Descripcién Observaciones

Bluetooth-BR/EDR-
Discoverability-
Duration

Los componentes de servicio de la BR/EDR-
IF de Continua deben tener una duracion
minima documentada (decidida por el
fabricante) del modo descubrible una vez
iniciado, y tras el cual deja de ser descubrible.

Bluetooth-BR/EDR-
Paired

Cuando un componente de servicio de la
BR/EDR-IF de Continua es descubrible y
finaliza satisfactoriamente el procedimiento
de emparejamiento, debe pasar
inmediatamente a ser no descubrible.

Fin del tiempo

No descubrible,
no emparejado,
no conectado

Componente
de servicio
“limpio™

0 cancelacion C
. . omponente
Pasar Descubrible, emparejamiento /N descubrible, de servicio
: no emparejado, emparejado, "previamente
descubrible no conectado no conectado o do?
emparejado

No descubrible,

emparejado,
conectado

Conectar Desconectar

v

Completar emparejamiento
adicional fin detiempo
o0 cancelacion

Pasar a
descubrible

A 4

Descubrible,

emparejado,
no conectado

H.811(16)_F9-2

Figura 9-2 — Proceso de emparejamiento de Bluetooth BR/EDR de Continua

No en estado de
interrogacion, no
emparejado, no
conectado

para componentes de servicio

No en estado de
interrogacion,
emparejado,

conectado
A
Conectar Desconectar

Fin del tllempo il

o cancelacion ] _ e
0 empareiado No descubrible, o seici

no co%ectjado , no gonejctadb “'previamente
emparejado™

A

Iniciar descubrimiento
de dispositivo
(interrogacion)

Completar emparejamiento
adicional fin detiempo

Iniciar descubrimiento
de dispositivo

o cancelacion i i4
Componente v (interrogacion)
de servicio _
"limpio* Descubrible,
emparejado,

no conectado

H.811(16)_F9-3

Figura 9-3 — Proceso de emparejamiento de Bluetooth BR/EDR de Continua

para componentes cliente
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El diagrama de la Figura 9-2 muestra el comportamiento de un componente de servicio de la
BR/EDR-IF de Continua durante el emparejamiento y el diagrama de la Figura 9-3 muestra el
comportamiento de un componente cliente de la BR/EDR-IF de Continua durante el emparejamiento.
Algunos dispositivos Bluetooth BR/EDR permiten el emparejamiento desde estados no-descubribles
si el dispositivo asociado conoce la direccion MAC del componente de servicio (ya sea mediante una
configuracion realizada fuera de banda o por una operacion de descubrimiento previa). Por
simplicidad no se muestran dichas transiciones, aunque técnicamente son posibles. Dado que
representan un funcionamiento no normalizado del dispositivo, pueden suponer una vulnerabilidad
de la seguridad para algunas aplicaciones.

Cuadro 9-4 — Emparejamiento de Bluetooth BR/EDR en un estado no descubrible

Nombre Descripcién Observaciones
Bluetooth-BR/EDR-Non- | Si un componente de servicio de la BR/EDR-IF de
Discovery-Service Continua puede evitar el emparejamiento mientras
esta en un estado no descubrible, debe hacerlo.

El Cuadro 9-4 muestra la directriz para el emparejamiento de Bluetooth BR/EDR en un estado no
descubrible. EI motivo de este procedimiento es ofrecer seguridad y privacidad a los usuarios al
tiempo que optimiza la sencillez de utilizacién gracias a un comportamiento predecible y a la
minimizacién del tiempo y el esfuerzo necesarios para realizar el emparejamiento.

Otro aspecto relacionado con la facilidad de utilizacion es la frecuencia con la que un usuario debe
realizar el proceso de emparejamiento. Para evitar nuevos emparejamientos innecesarios que pueden
ocurrir cuando se sustituyen las baterias o cuando se interrumpe la alimentacién eléctrica, es
importante el almacenamiento persistente de los sensores. ElI Cuadro 9-5 muestra las directrices para
los datos de emparejamiento de Bluetooth BR/EDR.

Cuadro 9-5 — Datos de emparejamiento Bluetooth BR/EDR

Nombre Descripcién Observaciones

Bluetooth-BR/EDR- Los componentes de servicio de la BR/EDR-IF de Continua
Pairing-Data-Service deberan almacenar, al menos, los datos de emparejamiento
del dispositivo mas recientemente emparejado, de tal forma
gue los datos se mantengan aungue se produzcan
interrupciones normales del suministro de energia, incluida
la sustitucion de las baterias.

Bluetooth-BR/EDR- Los componentes cliente de la BR/EDR-IF de Continua
Pairing-Data-Client deberan almacenar, al menos, los datos de emparejamiento
del dispositivo mas recientemente emparejado, de tal forma
que los datos se mantengan aunque se produzcan
interrupciones normales del suministro de energia, incluida
la sustitucion de las baterias.

Los componentes cliente de la BR/EDR-IF de Continua
deben almacenar, al menos, los datos de emparejamiento
para el nimero de dispositivos que esté previsto soporten
simultaneamente.

9.2.4 Modo descubrible Bluetooth BR/EDR

Los requisitos descritos en la clausula 9.2.3 hacen referencia a un modo con el dispositivo en situacion
de "descubrible por el componente cliente”. En términos de Bluetooth eso significa que el dispositivo
estd en "modo descubrible” y en "modo emparejable™ (también denominado "modo agrupable”).
Cuando un dispositivo Bluetooth esta en "modo descubrible”, puede ser interrogado por otros
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dispositivos para conocer su direccion MAC. Desde el punto de vista de las CDG, y debido a que
todas las comunicaciones se realizan entre dispositivos emparejados, no tiene sentido que un
componente de servicio esté descubrible salvo que esté dispuesto a emparejarse con los dispositivos
que lo descubran.

Si un dispositivo permanece en estado descubrible (y emparejable), esta expuesto al ataque de piratas
informaticos que intenten conectarse al mismo. Permanecer en dicho estado es un riesgo de seguridad
asi como un riesgo para la privacidad. EI Cuadro 9-6 muestra la directriz para el mecanismo de
inhabilitacion del descubrimiento Bluetooth BR/EDR.

Cuadro 9-6 — Inhabilitacion del descubrimiento Bluetooth BR/EDR

Nombre Descripcion Observaciones
Bluetooth-BR/EDR- Los componentes de servicio de la BR/EDR-IF de
Discovery-Disable Continua que puedan pasar al estado descubrible

durante su funcionamiento normal, deben ofrecer a los
usuarios un mecanismo para inhabilitar dicho
comportamiento.

Para evitar el emparejamiento con dispositivos que no puedan utilizarse, conviene que los dispositivos
permitan el acceso a su registro del protocolo de descubrimiento del servicio (SDP) del HDP para
permitir que un dispositivo que desee conectarse consulte las capacidades de los dispositivos e
identifique las especializaciones de dispositivo soportadas. EI Cuadro 9-7 muestra la directriz para el
acceso a la SDP Bluetooth.

Cuadro 9-7 — Acceso al SDP Bluetooth

Nombre Descripcién Observaciones
Bluetooth-BR/EDR- Siempre que sea posible, los componentes de servicio de
SDP-Access la BR/EDR-IF de Continua en el "modo descubrible"

deben permitir el acceso a sus entradas de SDP sin
requerir un emparejamiento previo.

El registro del SDP del HDP Bluetooth incluye una lista con las especializaciones [ISO/IEEE 11073-
104xx] soportadas en el marco del atributo "MDEP Data Type" del SDP. Esta lista se utiliza para
filtrar los dispositivos que sean adecuados; la especificacion del HDP Bluetooth [Bluetooth HDPv1.1]
exige que coincida con la lista de las especializaciones [ISO/IEEE 11073-104xx] que realmente
soporta la implementacién. El Cuadro 9-8 muestra las directrices para el registro del SDP Bluetooth.

Cuadro 9-8 — Registro del SDP de Bluetooth

Nombre Descripcion Observaciones
Bluetooth-BR/EDR- Las especializaciones declaradas en la certificacion de
SDP-Record Continua deberan coincidir con la lista de especializaciones

anunciadas en el registro del SDP del HDP del componente
de servicio de la BR/EDR-IF de Continua.

Bluetooth-BR/EDR- El registro del SDP del HDP del componente de servicio de
SDP-Extensions la BR/EDR-IF de Continua puede contener identificadores
de especializacion adicionales que no tengan la certificacién
de Continua.
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9.2.5 Notificacion al usuario

El establecimiento de una nueva relacion de emparejamiento es un evento importante. Debido a la
posible confusion que puede existir, deben extremarse las precauciones antes de automatizar el
proceso de emparejamiento. Para que los usuarios tengan un control razonable de sus sistemas
Continua, las PHG deben contar con un mecanismo de alerta a los usuarios de eventos significativos.
vease el Cuadro 9-9. Como el descubrimiento puede ser dificil de entender por los usuarios, es
importante informarles de los nuevos emparejamientos y los motivos de fallo. Las directrices de
disefio de esta clausula establecen expresamente que sea el fabricante quien defina la naturaleza de la
notificacion y la informacién al usuario.

Cuadro 9-9 — Notificacion al usuario de Bluetooth BR/EDR

Nombre

Descripcion

Observaciones

Bluetooth-BR/EDR-
Pairing-Creation-Alert-
Client

Los componentes cliente de la BR/EDR-IF de Continua
deberan informar al usuario de cada nueva relacion de
emparejamiento.

Bluetooth-BR/EDR-
Pairing-Creation-Alert-
Service

Los componentes de servicio de la BR/EDR-IF de Continua
deben natificar al usuario, siempre que sea posible, de cada
nueva relacion de emparejamiento.

Bluetooth-BR/EDR-
Pairing-Failure-Alert-
Client

Cuando un emparejamiento resulte fallido, los componentes
cliente de la BR/EDR-IF de Continua deberan informar al
usuario de si el fallo se ha producido por no haberse
encontrado ningin componente de servicio (descubrimiento
fallido), si el componente de servicio y el componente
cliente no soportan tipos de datos comunes (dispositivos
incompatibles) o si el emparejamiento fracasé (fallo de
emparejamiento).

Bluetooth-BR/EDR-
Pairing-Failure-Alert-
Service

Tanto si el emparejamiento es fallido como si no lo es, los
componentes de servicio de la BR/EDR-IF de Continua
deben informar al usuario, siempre que sea posible, de si el

componente cliente y el componente de servicio no soportan
tipos de datos comunes (dispositivos incompatibles) o si el
emparejamiento ha fracasado (fallo de emparejamiento).

La utilizacion real de los dispositivos varia ampliamente y no siempre es evidente cual es el
dispositivo mas conveniente, fisicamente, para un usuario durante dichos eventos de emparejamiento.
Por este motivo, y también para aumentar la probabilidad de que un usuario detecte la utilizacion
indebida de un dispositivo, las notificaciones de emparejamiento deben ser tan perceptibles como sea
posible. EI Cuadro9-10 muestra las directrices para la notificacion del fallo de
autenticacion/seguridad de Bluetooth BR/EDR.

Cuadro 9-10 — Notificacion del fallo de autenticacion/seguridad de Bluetooth BR/EDR

Nombre Observaciones

Bluetooth-BR/EDR-
Security-Failure-Client

Descripcion

Cuando los componentes cliente de la BR/EDR-IF de
Continua detecten un fallo de autenticacion/seguridad,
deberan notificarlo al usuario.

Bluetooth-BR/EDR-
Security-Failure-Service

Cuando los componentes de servicio de la BR/EDR-IF de
Continua detecten un fallo de autenticacion/seguridad,
deberan notificarlo al usuario siempre que sea posible.
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9.2.6 Calidad de servicio
El Cuadro 9-11 muestra la directrices sobre la calidad de servicio Bluetooth BR/EDR.

Cuadro 9-11 — Calidad de servicio de Bluetooth BR/EDR

Nombre Descripcién Observaciones

Bluetooth-BR/EDR- | Los componentes de servicio de la BR/EDR-IF de Véase la definicion de
QoS-Best.Medium Continua que implementen el bin de QoS lamejor.media | bin de QoS en la
deberan utilizar el tipo de canal de datos fiable del HDP. | clausula 6.1.7.2 de
[UIT T H.810].

Bluetooth-BR/EDR- | Los componentes de servicio y cliente de la BR/IEDR-IF | Véase la definicion de
Qo0S-Good.Medium | de Continua que implementen el bin de QoS buena.media | bin de QoS en la
deberan utilizar el tipo de canal de datos de flujo clausula 6.1.7.2 de
continuo del HDP. [UIT-T H.810].

Aunque la especificacion basica de Bluetooth [Bluetooth CS2.1] estipula la utilizacion de una FCS
de 16 bits por defecto, en el HDP [Bluetooth HDPv1.1] los tipos de canales de datos "Fiable" y de
"Flujo continuo” pueden opcionalmente deshabilitar la FCS si ambos extremos lo acuerdan durante
la negociacion. La banda de base ya utiliza la CRC para detectar errores en los bits de las tramas de
datos, y la FCS implementa una segunda CRC que aumenta la probabilidad de deteccidn de errores.
Aunque los dispositivos que pueden tolerar errores ocasionales (por ejemplo, un podémetro que
cuente los pasos andados) y que tienen escasos recursos de procesador o de bateria tienen la opcion
de no utilizar la FCS, se recomienda aplicar la FCS en todos los demas casos. Ello mejorara
significativamente la probabilidad de deteccion de un error (se estima que en miles de veces). El
Cuadro 9-12 muestra la directriz sobre la deteccion de errores de Bluetooth BR/EDR.

Cuadro 9-12 — Deteccion de errores de Bluetooth BR/EDR

Nombre Descripcion Observaciones

Bluetooth-BR/EDR-FCS | Cuando sea posible y adecuado para el dispositivo,
los componentes de servicio y cliente de la
BR/EDR-IF de Continua deben utilizar la FCS en
todos los canales.

9.2.7 Modo de depuracién del emparejamiento sencillo seguro

Si un dispositivo que cumple la versién 2.1 de Bluetooth se conecta a otro dispositivo que también es
conforme con la version 2.1 de Bluetooth, es obligatorio utilizar el emparejamiento sencillo y seguro
(SSP). EI SSP genera un enlace encriptado que requiere una clave privada para desencriptar los
paquetes. Para desencriptar los paquetes en el canal radioeléctrico durante la comunicacion con fines
de prueba y depuracion cuando se utiliza el SSP (por ejemplo, mediante un dispositivo de rastreo
(sniffer) o un analizador de protocolo), los dispositivos conformes con Bluetooth 2.1 deben
implementar el modo de depuracion SSP. Para poder realizar la desencriptacion sobre el canal
radioeléctrico durante la comunicacion, sélo es necesario que uno de los extremos del enlace soporte
el modo de depuracion.

9.3 Clases de Capacidades Certificadas de Bluetooth BR/EDR

En el Cuadro 9-13 se muestran las Clases de Capacidades Certificadas definidas por las directrices
de disefio de la BR/EDR-IF. Existe un programa de certificacion que ejecuta Continua Health
Alliance para los dispositivos que implementan las CDG. Para los dispositivos Bluetooth BR/EDR,
se efectian los ensayos de la certificacion con un dispositivo integrado, o sea, los ensayos y la
certificacion se aplican al hardware y al software del dispositivo. La modificacion de los componentes
del dispositivo puede suponer que éste tenga que someterse a nueva certificacion. EI Cuadro 9-13
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también referencia las directrices (nUmeros de clausula) que son aplicables a cada una de las Clases

de Capacidades Certificadas.

Cuadro 9-13 — Clases de Capacidades Certificadas de Bluetooth BR/EDR

Clase de Capacidad Certificada Directrices pertinentes
Servicio de Centro de Actividad Bluetooth BR/EDR 6.2,6.3.14,9.2
Cliente de Centro de Actividad Bluetooth BR/EDR
Servicio de Supervisor de cumplimiento Bluetooth BR/EDR 6.2,6.3.29,9.2
Cliente de Supervisor de cumplimiento Bluetooth BR/EDR
Servicio de ECG basico de 1 a 3 derivaciones Bluetooth BR/EDR 6.2,6.3.2,9.2
Cliente de ECG basico de 1 a 3 derivaciones Bluetooth BR/EDR
Servicio de tensiometro Bluetooth BR/EDR 6.2,6.3.4,9.2
Cliente de tensiometro Bluetooth BR/EDR
Servicio de Estado Cardiovascular Bluetooth BR/EDR 6.2,6.3.11,9.2
Cliente de Estado Cardiovascular Bluetooth BR/EDR
Servicio de Contador de pasos del estado cardiovascular Bluetooth 6.2,6.3.12,9.2
BR/EDR
Cliente de Contador de pasos del estado cardiovascular Bluetooth
BR/EDR
Servicio de Sensor de CO Bluetooth BR/EDR 6.2,6.3.27,9.2
Cliente de Sensor de CO Bluetooth BR/EDR
Servicio de Sensor de cierre de contacto Bluetooth BR/EDR 6.2,6.3.18,9.2
Cliente de Sensor de cierre de contacto Bluetooth BR/EDR
Servicio de Glucémetro continuo Bluetooth BR/EDR 6.2,6.3.31,9.2
Cliente de Glucometro continuo Bluetooth BR/EDR
Servicio de Sensor de enuresis Bluetooth BR/EDR 6.2,6.3.17,9.2
Cliente de Servicio de Sensor de enuresis Bluetooth BR/EDR
Servicio de Sensor de caidas Bluetooth BR/EDR 6.2,6.3.15,9.2
Cliente de Sensor de caidas Bluetooth BR/EDR
Servicio de Sensor de gases Bluetooth BR/EDR 6.2,6.3.28,9.2
Cliente de Sensor de gases Bluetooth BR/EDR
Servicio de Glucémetro Bluetooth BR/EDR 6.2,6.3.7,9.2
Cliente de Glucometro Bluetooth BR/EDR
Servicio de Pulsémetro Bluetooth BR/EDR 6.2,6.3.3,9.2
Cliente de Pulsémetro Bluetooth BR/EDR
Servicio de Medidor de la INR Bluetooth BR/EDR 6.2,6.3.8,9.2
Cliente de Medidor de la INR Bluetooth BR/EDR
Servicio de Bomba de insulina Bluetooth BR/EDR 6.2,6.3.32,9.2
Cliente de Bomba de insulina Bluetooth BR/EDR
Servicio de dosificacién de medicacion Bluetooth BR/EDR 6.2,6.3.20,9.2
Cliente de Sensor de dosificacion de medicacién Bluetooth BR/EDR
Servicio de Sensor de movimiento Bluetooth BR/EDR 6.2,6.3.16, 9.2
Cliente de Sensor de movimiento Bluetooth BR/EDR
Servicio de Monitor de flujo espiratorio méximo Bluetooth BR/EDR | 6.2, 6.3.10, 9.2
Cliente de Monitor de flujo espiratorio maximo Bluetooth BR/EDR
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Cuadro 9-13 — Clases de Capacidades Certificadas de Bluetooth BR/EDR

Clase de Capacidad Certificada

Directrices pertinentes

Servicio de Sensor PERS Bluetooth BR/EDR 6.2,6.3.26, 9.2
Cliente de Sensor PERS Bluetooth BR/EDR

Servicio de Monitor del nivel de energia Bluetooth BR/EDR 6.2,0,9.2
Cliente de Monitor del nivel de energia Bluetooth BR/EDR

Servicio de Sensor de salida del edificio Bluetooth BR/EDR 6.2,6.3.23,9.2
Cliente de Sensor de salida del edificio Bluetooth BR/EDR

Servicio de Pulsioximetro Bluetooth BR/EDR 6.2,6.3.1,9.2
Cliente de Pulsioximetro Bluetooth BR/EDR

Servicio de SABTE Bluetooth BR/EDR 6.2,6.3.30,9.2
Servicio cliente de SABTE Bluetooth BR/EDR

Servicio de Sensor de humos Bluetooth BR/EDR 6.2,6.3.22,9.2
Cliente de Sensor de humos Bluetooth BR/EDR

Servicio de Fortaleza fisica Bluetooth BR/EDR 6.2,6.3.13,9.2
Cliente de Fortaleza fisica Bluetooth BR/EDR

Servicio de Sensor de conmutacién Bluetooth BR/EDR 6.2,6.3.19,9.2
Cliente de Sensor de conmutacion Bluetooth BR/EDR

Servicio de Sensor de temperatura Bluetooth BR/EDR 6.2,6.3.24,9.2
Cliente de Sensor de temperatura Bluetooth BR/EDR

Servicio de Termémetro Bluetooth BR/EDR 6.2,6.3.5,9.2
Cliente de Termémetro Bluetooth BR/EDR

Servicio de Sensor de utilizacién Bluetooth BR/EDR 6.2,6.3.25,9.2
Cliente de Sensor de utilizacion Bluetooth BR/EDR

Servicio de Sensor de agua Bluetooth BR/EDR 6.2,6.3.21,9.2
Cliente de Sensor de agua Bluetooth BR/EDR

Servicio de Balanza Bluetooth BR/EDR 6.2,6.3.6,9.2

Cliente de Balanza Bluetooth BR/EDR

10 Directrices de disefio de la interfaz ZigBee

10.1  Arquitectura de la interfaz ZigBee (a titulo informativo)

10.1.1 Introduccion a la interfaz ZigBee

En esta clausula se enumeran las Directrices de disefio especificas para la interoperabilidad entre PHD
certificados por Continua y las PHG que utilizan la interfaz ZigBee con los Dispositivos de Salud
Personal. En la Figura 10-1 se representa la interfaz ZigBee en el contexto de la arquitectura E2E de
Continua. La interfaz ZigBee es una subclase particular de las PHD-IF de Continua y conecta los
PHD y las PHG ZigBee a través de los tres dominios de las CDG, a saber, gestion de enfermedades,

envejecimiento autonomo y salud y forma fisica.
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Figura 10-1 — La interfaz Zigbee

10.1.2 Alcance de la interfaz Zigbee

La interfaz ZigBee permite a los sensores (o actuadores) enviar los datos de mediciones a una o varias
PHG de Continua (que pueden actuar como controladores) ubicadas en la misma casa, edificio,
instalacion o campus. A este respecto, la interfaz ZigBee proporciona una conectividad basada en una
infraestructura inalambrica en torno a un emplazamiento. La zona de cobertura de la red puede
ampliarse hasta varios cientos de metros, pudiendo existir en la red de decenas a miles de dispositivos.
El emplazamiento de los sensores/actuadores (PHD) conectados a traves de la interfaz ZigBee puede
ser fijo y mdvil, en cuyo caso se hace referencia a dispositivos (por ejemplo, adosados al cuerpo
humano) en itinerancia por la red hasta una velocidad de paseo/carrera. Ademas, los PHD conectados
a través de la interfaz ZigBee disponen de una vida Util de bateria de hasta afios. En la Figura 10-2 se
muestra un diagrama de alto nivel de la configuracion conceptual de ZigBee. En la Figura 10-2 A),
los PHD ZigBee utilizan la red de una infraestructura inaldmbrica existente para sus comunicaciones
y en la Figura 10-2 B), los dispositivos ZigBee forman parte y contribuyen a la red de la
infraestructura de inaldmbrica.

La utilizacion de la interfaz ZigBee no se limita a redes de gran tamafio y alcance, ya que también
pueden utilizarse para establecer conexiones directas de corto alcance entre los PHD y las PHG.

En la version de 2010 de las CDG, el alcance de la interfaz ZigBee se restringio a la conectividad de
muchos a uno. En tal sentido, una PHG puede conectarse simultaneamente a uno o0 mas PHD ZigBee,
pero un PHB ZigBee de Continua sélo puede estar conectados en un instante dado a una Unica PHG
de Continua. En esta version de las CDG se amplia la conectividad al caso de muchos a muchos, es
decir, se soporta la conexion simultanea de un PHD ZigBee con varias PHG.
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Figura 10-2 — Configuracion conceptual de ZigBee

10.1.3 Generalidades de la interfaz ZigBee

La interfaz se estructura en varias capas. Se han seleccionados las normas adecuadas para cada una
de ellas y se ha establecido la interoperabilidad en el ecosistema de salud personal. En la Figura 6-2
se representa un esquema de la pila del protocolo de la interfaz ZigBee.

10.1.4 Protocolo de transporte y normas seleccionadas

El protocolo de la capa inferior inalambrica seleccionado para el transporte en la interfaz ZigBee es
la version 1.0 del perfil atencién sanitaria ZigBee. El protocolo seleccionado para la capa de
transporte garantiza la interoperabilidad de la conexion y desconexion de la red de comunicaciones
para la transferencia de informacion de control y la transferencia de mensajes de datos a traves de
todos los dominios
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10.1.5 Protocolo de intercambio de datos y normas seleccionadas

Para la capa de datos y mensajeria de la interfaz ZigBee se ha elegido la familia de especificaciones
para dispositivos de salud personal IEEE 11073. En la clausula 6 se incluye una relacion detallada de
normas seleccionadas para la capa de datos/mensajeria.

10.2  Directrices de la interfaz ZigBee
10.2.1 Capa de transporte de ZigBee

10.2.1.1 Perfil de atencion sanitaria ZigBee

Esta clausula contiene una directriz de disefio general que remite a la version 1.0 del perfil atencion
sanitaria (HC) de ZigBee [ZigBee HCP]. Todos los requisitos subsiguientes de la clausula 10.2.1 se
refieren a esta especificacion.

Debido a la complejidad que pueden conllevar las pruebas de puesta en servicio de los dispositivos
ZigBee, en particular en el caso de redes de gran tamafio por la naturaleza inaldmbrica de las
conexiones, es importante especificar procedimientos adecuados para la puesta en servicio de PHD
de ZigBee, que incluyan la integracion en la red, el emparejamiento de las aplicaciones de los
dispositivos y el descubrimiento de los dispositivos, asi como los mecanismos de seguridad.
Asimismo es importante informar a los usuarios e instaladores de los eventos pertinentes relacionados
con la puesta en servicio, tales como el emparejamiento satisfactorio de las aplicaciones de los PHD
y de los motivos de fallo. Estos procedimientos y notificaciones de carécter obligatorio se definen en
la version 1.0 del perfil de atencion sanitaria de ZigBee. EI Cuadro 10-1 muestra la correspondencia
del perfil de atencion sanitaria de ZigBee.

Cuadro 10-1 — Correspondencia del perfil de atencion sanitaria de ZigBee

Nombre Descripcion Observaciones

ZigBee-HC-Map Los componentes de servicio y cliente de
ZigBee de Continua deberan implementar
la version 1.0 del Perfil de Atencidn
Sanitaria de ZigBee a reserva de las
Directrices de disefio indicadas mas infra.

10.2.1.2 Calidad de servicio

Los requisitos que se muestran en el Cuadro 10-2 describen como se utilizan los atributos de la QoS
para los componentes de la ZigBee de Continua.

Cuadro 10-2 — Calidad de servicio de ZigBee

Nombre Descripcion Observaciones

ZigBee-QoS-Best.Medium Los componentes de servicio y cliente de
ZigBee de Continua que implementen el
bin de QoS lamejor.media deberan
utilizar los acuses de recibo de los APS
ZigBee.

ZigBee-Qo0S-Good.Medium | Los componentes de servicio y cliente de
ZigBee de Continua que implementen el
bin de QoS buena.media no deben
utilizar los acuses de recibo de los APS
ZigBee.
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10.2.1.3 Conexiones multiples de ZigBee

Los requisitos que se muestran en el Cuadro 10-3 describen como se utiliza el perfil atencion sanitaria
de ZigBee para multiples conexiones simultaneas de la interfaz ZigBee.

Cuadro 10-3 — Conexiones multiples de ZigBee

Nombre Descripcion Observaciones

ZigBee-MultipleConnections | Los componentes de servicio de ZigBee
de Continua que establezcan maltiples
conexiones en la interfaz ZigBee, tal
como se describe en la clausula 10.2.2.1,
deberan utilizar puntos extremos ZigBee
diferentes para cada una.

10.2.2 Capa de datos/mensajeria de ZigBee

Esta clausula contiene directrices de disefio de la capa de datos/mensajeria especificas para la interfaz
ZigBee y, por lo tanto, no forma parte del conjunto de directrices de disefio comunes de la capa de
datos/mensajeria de la clausula 6.2.

10.2.2.1 Componente de ZigBee con conectividad de uno a muchos

En esta clausula se describen las directrices de disefio para un sensor que establece una relacion de
uno a muchos, es decir, cuando un componente de servicio de ZigBee establece multiples conexiones
simultaneas en la interfaz ZigBee en un momento determinado. Entre los escenarios posibles se
encuentran los sensores multifuncion que proporcionan un conjunto de funcionalidades a varias PHG,
asi como los sensores monofuncion, que proporcionan su Unica funcionalidad a varias PHG
simultaneamente. Se describe como utilizar los mecanismos de IEEE 1073-20601 para la asociacion,
el control de tiempos del sensor y la utilizacion del archivo histérico de mediciones (PM-store) en un
escenario de conectividad de uno a muchos.

10.2.2.1.1 Asociacién dominante de ZigBee

El concepto de 'asociacion dominante' se introduce para gestionar multiples asociaciones simultaneas
de un componente de servicio con uno 0 mas componentes cliente. S6lo mediante una asociacion
dominante un componente de servicio puede garantizar a un componente cliente el control sobre su
reloj y sus datos almacenados permanentemente. Un componente de servicio puede tener una o
ninguna asociacion dominante. De esa forma se evitan los potenciales conflictos derivados de que
varios componentes cliente intenten controlar dichos recursos en el agente. Los componentes cliente
no estan por lo general afectados por el concepto de asociacion dominante. Casi todas las directrices
del Cuadro 10-4 se aplican exclusivamente a componentes de servicio.
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Cuadro 10-4 — Asociacion dominante de ZigBee

Nombre

Descripcién

Observaciones

ZigBee-11073-20601-One-to-
Many-Connect

Cualquier componente de
servicio de ZigBee de Continua
que establezca méas de una
conexion simultaneas con uno o
mas componentes cliente de
ZigBee en el mismo instante,
deberé crear una asociacion
ISO/IEEE 11073-20601 con un
componente cliente de ZigBee
por cada conexioén y seguir las
directrices del resto de este
cuadro.

Esta directriz proporciona
orientaciones sobre el
establecimiento de varias
conexiones simultaneas en
ZigBee.

ZigBee-11073-20601-One-to-
Many-SinglePHG

Un componente de servicio de
ZigBee de Continua que se
conecte con un Unico componente
cliente de ZigBee puede crear
una unica conexion o maltiples
conexiones para prestar sus
funciones.

La utilizacion de varias
conexiones permite activar o
desactivar la conexion de
funciones individuales del agente
sin afectar a la conexion de las
demas funciones.

Sin embargo, en algunos casos,
s6lo se requiere una Unica
conexion, por ejemplo, si el
componente cliente de ZigBee
rechaza la peticién de méas de una
conexion debido a que cumple
con la version de 2010 de las
CDG y no espera gue un Gnico
componente de servicio de
ZigBee realice multiples
peticiones de conexion.

ZigBee-11073-20601-One-to-
Many-ConnectionSetup

Los componentes de servicio de
ZigBee de Continua que
establezcan mas de una conexion
simultanea con un componente
cliente de ZigBee deberan crear
una nueva asociacion con dicho
componente cliente de ZigBee, si
y solo si toda las demas
conexiones se encuentran en

el estado No Asociado o en el
estado Operativo.

Esta directriz garantiza que la
conexion se completa antes de la
creacion de una conexion
adicional y, por tanto, se evita
una complejidad innecesaria en el
lado de cliente para gestionar
simultdneamente varias
asociaciones.
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Cuadro 10-4 — Asociacion dominante de ZigBee

Nombre

Descripcién

Observaciones

ZigBee-11073-20601-
DominantAssoc

Los componentes de servicio de
ZigBee de Continua deberan
tener como maximo una unica
asociacion ISO/IEEE 11073 en
un instante dado.

Un componente de servicio de
ZigBee permite a la PHG
controlar sus recursos (por
ejemplo, fijar el reloj de tiempo
real y eliminar los datos del
PM-Store) exclusivamente a
través de su asociacion
dominante. Un asociacion
ISO/IEEE 11073 se convierte en
asociacion dominante si se activa
alguno de los siguientes bits de
los atributos MDS-Time-Info o
de PM-Store-Capab: mds-time-
mgr-set-time, mds-time-capab-
set-clock, pmsc-clear-segm-by-
list-sup, pmsc-clear-segm-by-
time-sup, pmsc-clear-segm-
remove, pmsc-clear-segm-all-sup

ZigBee-11073-20601-
DominantAssoc-ControlBits

Los componentes de servicio de
ZigBee de Continua no deberan
activar ninguno de los siguientes
bits del atributo MDS-Time-Info
ni de PM-Store-Capab para
ninguna asociacion distinta de la
dominante: mds-time-mgr-set-
time, mds-time-capab-set-clock,
pmsc-clear-segm-by-list-sup,
pmsc-clear-segm-by-time-sup,
pmsc-clear-segm-remove, pmsc-
clear-segm-all-sup

ZigBee-11073-20601-
DominantAssoc-SetTime

Los componentes de servicio de
ZigBee de Continua que hayan
modificado su reloj por la
recepcion de la accion Set-Time
(fijar la hora) a través de su
asociacion dominante, deberan
enviar un informe de evento que
contenga el nuevo valor del
atributo Date-and-Time para
todas sus asociaciones no
dominantes antes de enviar
cualquier medicién almacenada
temporalmente y antes de
comenzar una nueva
transferencia de un PM-segment.

Si el componente de servicio
recibe la accion Set-Time durante
una transferencia de PM-segment
en curso, véase ZigBee-11073-
20601-DateAndTimeUpdate-
PMSegmentTransfer-* para mas
informacion.

ZigBee-11073-20601-
DominantAssoc-Closing

Los componentes de servicio de
ZigBee de Continua pueden
cerrar su asociacion dominante.
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Cuadro 10-4 — Asociacion dominante de ZigBee

Nombre

Descripcién

Observaciones

ZigBee-11073-20601-
DominantAssoc-Downgrading

Los componentes de servicio de
ZigBee de Continua pueden
degradar su asociacién dominante
para convertirse en una
asociacion no dominante.

La degradacion de la asociacion
dominante a no dominante se
consigue enviando un informe de
evento con las correspondientes
actualizaciones de los bits del
atributo MDS-Time-Info, de
forma que se cumplan las
condiciones de ZigBee-11073-
20601-DominantAssoc-
ControlBits para asociaciones no
dominantes.

Notese que el atributo PM-Store-
Capab es estatico. Para cambiar
el valor de sus bits es necesario
liberar la asociacion y volver a
crear otra utilizando una
configuracion diferente.

ZigBee-11073-20601-
DominantAssoc-Upgrading

Los componentes de servicio de
ZigBee de Continua que no
tengan una asociacién dominante
pueden ascender una asociacion
no dominante existente para que
se convierta en asociacion
dominante.

El ascenso de una asociacion
existente a asociacion dominante
se consigue enviando un informe
de evento con las
correspondientes actualizaciones
de los bits del atributo
MDS-Time-Info.

Obsérvese que el atributo
PM-Store-Capab es estatico. Para
cambiar el valor de sus bits es
necesario liberar la asociacion y
volver a crear otra utilizando una
configuracion diferente.

10.2.2.1.2 La indicacion de tiempo de ZigBee

En esta clausula se describen los requisitos adicionales para la utilizacion de las indicaciones de
tiempo especificadas en [ISO/IEEE 11073-20601]. El Cuadro 10-5 muestra las directrices sobre

indicacion de tiempo de ZigBee.
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Cuadro 10-5 — La indicacion de tiempo de ZigBee

Nombre Descripcién Observaciones
ZigBee-11073-20601- Los componentes de servicio de | El envio de los mismos datos
DataDuplicate-Timestamping ZigBee de Continua deberan varias veces puede hacerse por

pone la indicacion de tiempo en una misma conexion o por

los datos que vayan a enviar distintas conexiones. Si no se
varias veces, por distintas utilizara la indicacion de tiempo
conexiones. y los mismos datos se enviaran

varias veces sobre distintas
conexiones a diferentes PHG,
esas PHG serian responsables de
la indicacion de tiempo, lo que
podria dar lugar a diversas
referencias de tiempo.

Para tener en cuenta escenarios
como el descrito, estas directrices
imponen restricciones adicionales
a la indicacion de tiempo en los
datos que se envian varias veces.
Segun [ISO/IEEE 11073-20601]
solo es necesario poner la
indicacién de tiempo si los datos
se almacenan localmente o
permanentemente en un agente
antes de ser transmitidos.

ZigBee-11073-20601- Los componentes de servicio de | Un caso de aplicacion de esta

FixedTimeStamps ZigBee de Continua deberan directriz es aquél en que un
utilizar la misma indicacion de componente de servicio envia los
tiempo en los datos que mismos datos a distintos clientes
transmitan varias veces. y asigna la indicacién de tiempo

cuando transmite los datos en vez
de hacerlo cuando los muestrea.
Segun esta directriz, las
indicaciones de tiempo utilizadas
para los mismos datos deben ser
idénticas.

10.2.2.1.3 Gestion de la temporizacion de ZigBee

En esta clausula se describen los requisitos adicionales para mejorar la interoperabilidad en los casos
en que no se cumplen las temporizaciones especificadas en [ISO/IEEE 11073-20601]. El Cuadro 10-6
muestra las directrices sobre gestion de la temporizacién de ZigBee.
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Cuadro 10-6 — Gestion de la temporizacion de ZigBee

Nombre

Descripcién

Observaciones

ZigBee-11073-20601-
TimeoutIndication

Los componentes de servicio de
ZigBee de Continua no deberan
causar el vencimiento de la
temporizacion de una conexion
por una actividad relacionada con
otra conexion existente.

En este caso, los vencimientos de
la temporizacion causados por los
componentes de servicio estan
relacionados con la respuesta
esperada a una peticion GET, una
instruccién SET confirmada o
una instruccion de accion
"Action") confirmada que es
invocada por un componente
cliente de ZigBee que esté
operativo.

ZigBee-11073-20601-PM-Store-
TransferTimeout

Los componentes de servicio de
ZigBee de Continua que
implementen y utilicen el modelo
PM-Store deben inicializar
correctamente el atributo
Transfer-Timeout del objeto
PM-segment con un valor que
tenga en cuenta el maximo
namero de entradas almacenadas
en el segmento, asi como el
nimero maximo de transferencias
de segmento que estén
establecidas a través de otras
asociaciones.

El tamafio de un segmento, asi
como la cantidad de trafico
debido a la posible transferencia
simultanea del segmento a través
de otra conexion, afecta al tiempo
necesario para transferir un
PN-Segment completo.

10.3

Clases de Capacidades Certificadas de ZigBee

En el Cuadro 10-7 se muestran las Clases de Capacidades Certificadas definidas segun las directrices
de disefio de la interfaz ZigBee. Existe un programa de certificacion que ejecuta Personal Connected
Health Alliance para los dispositivos que implementan las CDG. Para los PHD y las PHG ZigBee, se
efectian los ensayos de la certificacion con un dispositivo integrado, o sea, los ensayos y la
certificacion se aplican al hardware y al software del dispositivo. La modificacion de los componentes
del dispositivo puede suponer que éste tenga que someterse a nueva certificacion.

El Cuadro 10-7 también referencia las directrices (nimeros de clausula) que son aplicables a cada
una de las Clases de Capacidades Certificadas en el lado del servicio asi como en el lado del cliente.
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Cuadro 10-7 — Clases de Capacidades Certificadas de ZigBee

Clase de Capacidad Certificada

Directrices pertinentes

Servicio de Centro de Actividad ZigBee 6.2, 6.3.14, 10.2
Cliente de Centro de Actividad ZigBee

Servicio de Supervisor de cumplimiento ZigBee 6.2, 6.3.29,10.2
Cliente de Supervisor de cumplimiento ZigBee

Servicio de ECG bésico de 1 a 3 derivaciones ZigBee 6.2,6.3.2,10.2
Cliente de ECG bésico de 1 a 3 derivaciones ZigBee

Servicio de tensiémetro ZigBee 6.2,6.3.4,10.2
Cliente de tensiémetro ZigBee

Servicio de Estado Cardiovascular ZigBee 6.2,6.3.9, 10.2
Cliente de Estado Cardiovascular ZigBee

Servicio de Contador de pasos del estado cardiovascular 6.2,6.3.11, 10.2
ZigBee

Cliente de Contador de pasos del estado cardiovascular

ZigBee

Servicio de Sensor de CO ZigBee 6.2,6.3.12,10.2
Cliente de Sensor de CO ZigBee

Servicio de Sensor de cierre de contacto ZigBee 6.2,6.3.27, 10.2
Cliente de Sensor de cierre de contacto ZigBee

Servicio de Glucometro continuo ZigBee 6.2, 6.3.18, 10.2
Cliente de Glucémetro continuo ZigBee

Servicio de Sensor de enuresis ZigBee 6.2,6.3.31, 10.2
Cliente de Servicio de Sensor de enuresis ZigBee

Servicio de Sensor de caidas ZigBee 6.2, 6.3.20, 10.2
Cliente de Sensor de caidas ZigBee

Servicio de Sensor de gases ZigBee 6.2,6.3.17, 10.2
Cliente de Sensor de gases ZigBee

Servicio de Glucémetro ZigBee 6.2, 6.3.15, 10.2
Cliente de Glucometro ZigBee

Servicio de Pulsémetro ZigBee 6.2, 6.3.28, 10.2
Cliente de Pulsémetro ZigBee

Servicio de Medidor de la INR ZigBee 6.2,6.3.7,10.2
Cliente de Medidor de la INR ZigBee

Servicio de Centro de Actividad ZigBee 6.2, 6.3.3,10.2
Cliente de Centro de Actividad ZigBee

Servicio de Supervisor de cumplimiento ZigBee 6.2,6.3.8,10.2
Cliente de Supervisor de cumplimiento ZigBee

Servicio de Bomba de insulina ZigBee 6.2, 6.3.32,10.2
Cliente de Bomba de insulina ZigBee

Servicio de Sensor de movimiento ZigBee 6.2, 6.3.16, 10.2
Cliente de Sensor de movimiento ZigBee

Servicio de Pulsioximetro ZigBee 6.2,6.3.1,10.2

Cliente de Pulsioximetro ZigBee
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Cuadro 10-7 — Clases de Capacidades Certificadas de ZigBee

Clase de Capacidad Certificada

Directrices pertinentes

Cliente de Balanza ZigBee

Servicio de Monitor de flujo espiratorio maximo ZigBee 6.2, 6.3.10,10.2
Cliente de Monitor de flujo espiratorio maximo ZigBee

Servicio de Sensor PERS ZigBee 6.2, 6.3.26, 10.2
Cliente de Sensor PERS ZigBee

Servicio de Monitor del nivel de energia ZigBee 6.2,0,10.2
Cliente de Monitor del nivel de energia ZigBee

Servicio de Sensor de salida del edificio ZigBee 6.2,6.3.23,10.2
Cliente de Sensor de salida del edificio ZigBee

Servicio de Sensor de humos ZigBee 6.2,6.3.22,10.2
Cliente de Sensor de humos ZigBee

Servicio de Fortaleza fisica ZigBee 6.2,6.3.13,10.2
Cliente de Fortaleza fisica ZigBee

Servicio de Sensor de conmutacién ZigBee 6.2,6.3.19, 10.2
Cliente de Sensor de conmutacion ZigBee

Servicio de Sensor de temperatura ZigBee 6.2,6.3.24,10.2
Cliente de Sensor de temperatura ZigBee

Servicio de Termdmetro ZigBee 6.2,6.3.5,10.2
Cliente de Termémetro ZigBee

Servicio de Sensor de utilizacién ZigBee 6.2, 6.3.25, 10.2
Cliente de Sensor de utilizacion ZigBee

Servicio de Sensor de agua ZigBee 6.2,6.3.21, 10.2
Cliente de Sensor de agua ZigBee

Servicio de Balanza ZigBee 6.2, 6.3.6, 10.2

11 Directrices de disefio del Bluetooth de baja energia (LE)

11.1  Arquitectura de Bluetooth LE (a titulo informativo)

11.1.1 Introduccién

En esta clausula se relacionan las directrices de disefio especificas para la interoperabilidad entre los
PDH y las PDG Certificadas por Continua que utilizan Bluetooth de Baja Energia por la interfaz de
los Dispositivos de Salud Personal. En la Figura 11-1 se representa la interfaz de Bluetooth de Baja
Energia (BLE-IF) en el contexto de la arquitectura E2E de Continua. La BLE-IF es una subclase
particular de las PHD-IF de Continua y conecta los PHD de Bluetooth de Baja Energia a las PHG en
los tres dominios de Continua, a saber, la gestion de enfermedades, el envejecimiento autobnomo y la

salud y forma fisica.
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11.1.2 Generalidades

El protocolo Bluetooth de Baja Energia también es una tecnologia de transporte soportada por
Continua para la PHD-IF como protocolo inalambrico de alcance limitado, bajo ancho de banda, baja
energia y ampliamente soportado. EI Grupo de Interés Especial de Bluetooth (SIG) ha definido
perfiles y servicios especificos sobre el perfil del atributo de Bluetooth de baja energia soportados
por la PHD-IF. Esto se representa en la Figura 11-2.
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Figura 11-2 — Pila de la interfaz Bluetooth LE

La interfaz Bluetooth LE no utiliza el protocolo IEEE 11073-20601 para el intercambio de datos. La
interfaz Bluetooth LE utiliza el protocolo Bluetooth LE con tipos de datos compatibles con la
nomenclatura de IEEE 11073-10101 y el modelo de informacion del dominio IEEE 11073-20601.
Para las caracteristicas definidas en los perfiles de Bluetooth de baja energia, el informe sobre
transcodificacion de dispositivos de salud personal (Personal Health Devices Transcoding White
Paper) describe como realizar la transcodificacion al modelo de informacién del dispositivo (DIM)
del IEEE equivalente y/o la representacion de la nomenclatura. Ello incluye, como minimo, los
atributos obligatorios de las especializaciones de dispositivo [ISO/IEEE 11073-104xx] soportadas.

Las siguientes especificaciones de dispositivos Bluetooth LE del Grupo de interés especial (SIG)
Bluetooth se aplican a la interfaz Bluetooth LE:

— Perfil y servicio del tensibmetro (por ejemplo, medicion de la tension sanguinea, presion
intermedia del manguito).

— Perfil y servicio del glucémetro continuo (por ejemplo, mediciones de la glucosa).
- Servicio de informacion horaria (por ejemplo, la hora local).

— Servicio de informacion del dispositivo (por ejemplo, nombre del fabricante, nimero de
modelo, nimero de serie, revision del hardware, revision del firmware, revision del software,
ID del sistema).

— Perfil y servicio de la glucosa (por ejemplo, medicién de la glucosa).
— Perfil y servicio del termdmetro sanitario (por ejemplo, medicion de la temperatura corporal).

- Perfil y servicio del pulsémetro (por ejemplo, medicion del ritmo cardiaco, determinacion
del intervalo R-R).

Rec. UIT-T H.811 (11/2017) 85



— El documento sobre transcodificacion de dispositivos para la salud personal (Personal Health
Devices Transcoding White Paper) describe como se realiza la transcodificacion de
estructuras y formatos de datos de Bluetooth de baja energia a una representacion y/o
nomenclatura de datos de PHD basados en IEEE 11703 PHD relativa al DIM y/o la
nomenclatura.

— Perfil y servicio del pulsioximetro (por ejemplo, medicién de la SpO2).

- Perfil de la balanza, servicio de balanza y servicio de composicion corporal (por ejemplo,
medicion del peso, IMC, porcentaje de grasa corporal).

11.2  Directrices para la interfaz Bluetooth LE

11.2.1 Serviciosy perfiles de Bluetooth LE

La tecnologia Bluetooth de baja energia ha sido seleccionada como la tecnologia inalambrica de baja
potencia (LP). La version 4.0 (o posterior) de la especificacion basica de Bluetooth [Bluetooth CS4.0]
incluye las especificaciones de Bluetooth LE. Las especificaciones de perfil conexas se incluyen en
documentos separados. Los PHD y las PHG Bluetooth que soportan la Bluetooth LE pueden ser
dispositivos de modo dual que soportan Bluetooth BR/EDR estandar y Bluetooth LE, o dispositivos
de un solo modo que sélo soportan Bluetooth LE. Es previsible que la mayoria de los componentes
de servicio (PHD) que soporten Bluetooth LE sean dispositivos de un solo modo. EI Cuadro 11-1
muestra la directriz sobre transporte en Bluetooth LE.

Cuadro 11-1 — Transporte en Bluetooth LE

Nombre Descripcion Observaciones

Bluetooth-LE-Map- | Los componentes de servicio y cliente
minimum Bluetooth LE deberan implementar el
Bluetooth LE descrito en la Especificacion
Bluetooth Version 4.0 [Bluetooth CS4.0] o
una version posterior siempre que se
mantenga la compatibilidad con la
Version 4.0, a reserva de las directrices de
disefio descritas en las subclausulas infra.

Bluetooth-LE-Map- | Los componentes de servicio y cliente La Version 4.2 aporta mejoras de

recommended Bluetooth LE de Continua deben seguridad (Conexiones Seguras LE)
implementar el Bluetooth LE descrito enla | de forma que Bluetooth LE iguala
Especificacion Bluetooth Version 4.0 en seguridad a Bluetooth BR/EDR.

[Bluetooth CS4.0], a reserva de las
directrices de disefio descritas en las
subclausulas infra.

11.2.2 Descubrimiento de dispositivo, establecimiento de la conexién, emparejamiento,
descubrimiento de servicio y union

Los dispositivos de servicio Bluetooth LE de Continua (PHD) transfieren datos de mediciones a los
dispositivos cliente (PHG). Los componentes de servicio y cliente Bluetooth LE de Continua deben
emparejarse, ya sea tras una busqueda iniciada por el componente cliente que obtiene una lista de
dispositivos compatibles 0 mediante una configuracion realizada fuera de banda.

El emparejamiento de Bluetooth LE es el proceso de establecimiento de una conexién segura. La
unién es el proceso de almacenamiento de las claves de seguridad en ambos lados para acelerar el
proceso de reconexién. El emparejamiento puede efectuarse sin unidn, pero la unién no puede llevarse
a cabo sin un emparejamiento previo. Aunque los usuarios finales ignoren la diferencia y suelan
considera que el emparejamiento y la union son lo mismo, estas directrices distinguen entre
emparejamiento y union y se ajustan a las definiciones de [Bluetooth CS4.0].
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A los componentes cliente y de servicio Bluetooth LE no se les exige que soporten la unién.

A todos los dispositivos Bluetooth LE de Continua se les exige un proceso de descubrimiento del
componente de servicio por parte del componente cliente. Esto garantiza un procedimiento de
emparejamiento y union coherente y facil de llevar a cabo.

Las directrices de esta clausula y las del Cuadro 11-2 definen una técnica de emparejamiento de
dispositivos Unica y soportada universalmente que minimiza las sorpresas o molestias para los

usuarios y los implementadores.

Cuadro 11-2 — Descubrimiento de dispositivo, emparejamiento
y descubrimiento de servicio en Bluetooth LE

Nombre

Descripcién

Observaciones

Bluetooth-LE-Pairing-Start-
Client

Una vez que un componente cliente
Bluetooth LE de Continua ha
descubierto un componente de servicio
Bluetooth LE de Continua que soporte
un servicio compatible, debera
soportar el emparejamiento con dicho
componente de servicio Bluetooth LE
de Continua.

Bluetooth-LE-Enter-
Discoverability-Service

Un componente de servicio Bluetooth
LE de Continua deberé tener una
forma documentada de hacerlo
descubrible y una forma documentada
de emparejarse con un componente
cliente Bluetooth LE de Continua.

Bluetooth-LE-Enter-Advertise-
Service

Cuando sea descubrible, un
componente de servicio Bluetooth LE
de Continua debera anunciar por lo
menos los UUID del componente del
servicio o los servicios para los que
esté certificado.

Esto permite a los
componentes cliente iniciar
el emparejamiento sélo con
los componentes de servicio
con los que pueda y quiera
trabajar.

Bluetooth-LE-Initiate-Discovery-
Pairing-Client

Un componente de servicio Bluetooth
LE de Continua debera tener una
forma documentada de iniciar la
busqueda de un componente de
servicio Bluetooth LE de Continua
descubrible y una forma documentada
de iniciar el emparejamiento con un
componente de servicio Bluetooth LE
de Continua.

Bluetooth-LE-Discoverability-
Mode-Service

Un componente de servicio Bluetooth
LE de Continua no debera ser
descubrible salvo que el proceso sea
iniciado por un usuario.

Bluetooth-LE-Discoverable-
Mode-Bits-Service

Un componente cliente Bluetooth LE
de Continua debera activar el bit
Modo Descubrible General o el bit
Modo Descubrible Limitado cuando se
encuentre en el Modo Descubrible. El
bit debe elegirse adecuadamente para
la utilizacién del dispositivo.

Véase en [Bluetooth CS4.0]
0 en otra versién posterior
la informacién sobre
implementacion de los bits
del Modo Descubrible
General y el Limitado.

Rec. UIT-T H.811 (11/2017) 87



Cuadro 11-2 — Descubrimiento de dispositivo, emparejamiento
y descubrimiento de servicio en Bluetooth LE

Nombre

Descripcion

Observaciones

Es posible que la
descubribilidad limitada sea
la més adecuada para los
dispositivos de utilizacion
personal tales como la
mayoria de los dispositivos
médicos de medicion.

Es posible que la
descubribilidad general sea
mas adecuada para los
dispositivos de utilizacion
publica tales como los
equipos de gimnasio y
entrenamiento.

Bluetooth-LE-Discoverable-
Mode-Client

Un componente cliente Bluetooth LE
de Continua sélo debera intentar
conectarse con un componente de
servicio que anuncie en los Modos
Descubribles General o Limitado si el
componente cliente pretende
emparejarse con este componente de
servicio.

Esto mejorara la operacion
de emparejamiento al
eliminar los componentes
cliente no destinados a
emparejarse y evitar que
interfieran con otros
componentes cliente
destinados a emparejarse
con el componente de
servicio en Modo
Descubrible.

Bluetooth-LE-Delete-Pairing-
Service

Un componente de servicio Bluetooth
LE de Continua debe tener alguna
forma de suprimir emparejamientos
(uniones).

Obsérvese que en las
plataformas comerciales
esto puede denominarse
"emparejamiento” o
"dispositivos emparejados"
en la interfaz del usuario.

Bluetooth-LE-Delete-Pairing-
Client

Un componente de servicio Bluetooth
LE de Continua debe tener una forma
de suprimir los emparejamientos
(uniones) archivados.

Bluetooth-LE-Additional-
Pairing-Service

Un componente de servicio Bluetooth
LE de Continua debe soportar la
sustitucion de sus emparejamientos
(uniones) archivados.

Las uniones no son
exclusivas durante la vida
atil del componente de
servicio para mejorar la
interoperabilidad.

Obsérvese que los
dispositivos sencillos tal vez
no tengan un Ul que soporte
la supresién de uniones,
pero también dichos
dispositivos deber permitir
la sustitucion de las
uniones.
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Cuadro 11-2 — Descubrimiento de dispositivo, emparejamiento
y descubrimiento de servicio en Bluetooth LE

Nombre

Descripcion

Observaciones

Bluetooth-LE-No-Data-

Exchange-Before-Pairing-Service

Los datos del componente de servicio
Bluetooth LE de Continua (sin incluir
descubrimiento de servicio ni datos
conexos o el nombre del servicio o la
capacidad del paquete de anuncio) no
deberan intercambiarse con
componentes cliente Bluetooth LE de
Continua antes del emparejamiento
con ese componente cliente.

Pueden leerse las
caracteristicas del Servicio
de Informacion del
Dispositivo Bluetooth
[Bluetooth DIS] sin
emparejamiento y
considerarse parte de los
datos relativos al
descubrimiento del servicio.

Bluetooth-LE-Disc-Mode-Max-

Duration-Service

Un componente de servicio Bluetooth
LE de Continua disefiado para
utilizacion personal debe tener una
duracion maxima documentada para el
modo descubrible de forma que una
vez alcanzado el tiempo méaximo, el
componente de servicio Bluetooth LE
de Continua deja de ser descubrible
hasta que el usuario lo vuelva a poner
en ese modo.

Esta directriz supone que la
utilizacion del "Modo
Descubrible Limitado" es la
opcién recomendable para
los dispositivos de
utilizacién personal.

Bluetooth-LE-After-Pairing-
Undiscoverable-Service

Una vez que un componente de
servicio Bluetooth LE de Continua se
ha emparejado con éxito, debera pasar
inmediatamente (por ejemplo, antes de
que transcurra 1 segundo) al modo no
descubrible hasta que el usuario lo
vuelva a poner en modo descubrible.

Bluetooth-LE-Bonding-Service

Los componentes de servicio
Bluetooth LE de Continua deben
unirse (o sea, almacenar los datos de
emparejamiento) por lo menos con el
dispositivo mas recientemente
emparejado, de forma que los datos
sean permanentes (por ejemplo, si falla
la alimentacion eléctrica, como ocurre
cuando se sustituyen las baterias).

Bluetooth-LE-Bonding-Client

Los componentes cliente Bluetooth LE
de Continua deben unirse (0 sea,
almacenar los datos de
emparejamiento) por lo menos con el
dispositivo méas recientemente
emparejado, de forma que los datos
sean permanentes (por ejemplo, si falla
la alimentacién eléctrica, como ocurre
cuando se sustituyen las baterias).
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Cuadro 11-2 — Descubrimiento de dispositivo, emparejamiento
y descubrimiento de servicio en Bluetooth LE

Nombre

Descripcion

Observaciones

Bluetooth-LE-Number-of-Bonds-

Client

Los componentes cliente Bluetooth LE
de Continua deben unirse (almacenar
los datos de emparejamiento) por lo
menos con el nimero de dispositivos
que esté previsto soportar
simultaneamente.

Bluetooth-LE-Supported-
Services-Service

La base de datos de los componentes
de servicio Bluetooth LE de Continua
debera incluir todos los servicios
Bluetooth LE declarados en la
documentacion de la certificacion
Continua.

Bluetooth-LE-Stay-Connected-
Period-Service

Un componente de servicio Bluetooth
LE de Continua que esté conectado
debe seguir estandolo durante un
periodo minimo de 5 segundos cuando
se encuentre en modo reposo.

Este periodo no seré aplicable cuando
el cliente desee explicitamente
terminar la conexion por un buen
motivo.

El modo "reposo™ supone no recibir
mensajes GATT del cliente conectado.
El modo "seguir conectado™ supone
NO ejecutar el Procedimiento
Terminar la Conexion GAP o un
procedimiento de servicio GATT
equivalente que provoque la
desconexion.

Este fin de la temporizacién
antes de la desconexion
permite a los componentes
cliente conectados descubrir
servicios y caracteristicas
del componente de servicio,
configurara caracteristicas
para las
indicaciones/notificaciones;
también les permite leer la
hora actual del dispositivo
y/o iniciar el proceso de
emparejamiento/union.

Un buen motivo para la
desconexion de un
componente de servicio es,
por ejemplo, evitar la
interferencia con la
ejecucion de tarea de mayor
prioridad tal como una
medicion o una interaccion
con el usuario.

Este periodo se aplica
cuando el componente de
servicio acaba de completar
el envio de todas las
mediciones (archivadas)
mediante indicaciones o
notificaciones al
componente cliente.

Este periodo también se
aplica cuando el
componente de servicio ha
enviado al cliente un
mensaje de error
recuperable tal como un
mensaje de error de
seguridad ("Autenticacion
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Cuadro 11-2 — Descubrimiento de dispositivo, emparejamiento
y descubrimiento de servicio en Bluetooth LE

Nombre

Descripcion

Observaciones

Insuficiente™ o "Tamafio
Insuficiente de la Clave de
Encriptacion™) o un mensaje
de error de descubrimiento
de servicio en respuesta a
una peticion de servicio
GATT. Véase [BT CS 4.0]
volumen 3, partes F y G,
Consideraciones de
Seguridad.

Se espera de un componente
cliente que no abuse de este
fin de temporizacién para
seguir conectado sin
intercambiar datos (tiles.

Bluetooth-LE-Stay-Connected-
Period-Client

Un componente cliente Bluetooth LE

de Continua que esté conectado debe

seguir estandolo durante un periodo
minimo de 5 segundos cuando se
encuentre en modo reposo.

Este periodo no sera aplicable cuando
el servicio desee explicitamente

terminar la conexion por un buen

motivo, por ejemplo utilizando el
Procedimiento Terminar Conexion de
GAP u otro servicio GATT
equivalente que provoque la
desconexion.

"En reposo” y "Seguir conectado" se
definen igual que en la directriz
Bluetooth-LE-Pairing-Stay-
Connected-Period-Service supra.

Un ejemplo de los datos que
el servicio podria desear
recopilar del cliente en este
periodo es el nombre del
dispositivo cliente.
Obsérvese que el soporte
del Nombre de Dispositivo
es obligatorio para las
funciones Periférica y
Central de LE. Véase
[Bluetooth CS4.2] parte C,
seccion 12.

Un buen motivo para que un
componente cliente
desconecte es, por ejemplo,
evitar interferir en la
gjecucion de una tarea de
mayor prioridad tal como la
de interaccionar con el
usuario.

Bluetooth-LE-Service-Changed-

Service

Un componente de servicio Bluetooth
LE de Continua que soporte la
caracteristica Servicio Cambiado
debera enviar indicaciones de esta
caracteristica, cuando proceda, despues
de volver a conectar con una
componente cliente de confianza
(unida) antes de enviar mas
indicaciones o notificaciones a este
componente cliente.

La caracteristica Servicio
Cambiado deben soportarla
los componentes de servicio
Bluetooth para los que
puedan cambiar las
definiciones de servicio
expuestas por el
descubrimiento del servicio.
Cuando cambia la
definicion del servicio y
vuelve a conectarse un
cliente que activo
anteriormente indicaciones
de Servicio Cambiado, debe
proporcionarse una
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Cuadro 11-2 — Descubrimiento de dispositivo, emparejamiento
y descubrimiento de servicio en Bluetooth LE

Nombre

Descripcion

Observaciones

indicacion para activar el
descubrimiento de estos
cambios por parte del
servicio con el fin de evitar
utilizar por ejemplo alias
incorrectos.

La Especificacion Bésica de
Bluetooth especifica cuando
se envian las indicaciones
de Servicio Cambiado, pero
no indican con claridad la
temporizacion de este
comportamiento,
imprescindible para
entender las indicaciones
correctamente.

Bluetooth-LE-Service-Changed-

Client

Un componente cliente Bluetooth LE
de Continua debera permitir las
indicaciones en la caracteristica de
Servicio Cambiado cuando esté
soportada por un componente de
servicio Bluetooth al que esté unido el
cliente antes de permitir mas
indicaciones o notificaciones en la
componente de servicio.

Se insiste en que hay que
hacer esto antes de permitir
mas indicaciones o
notificaciones.

11.2.3 Notificacion al usuario

El establecimiento de una nueva relacion de emparejamiento es un evento importante. Debido a las
posibles confusiones que pueden existir, deben extremarse las precauciones antes de automatizar los
procesos de emparejamiento y union. Para que los usuarios tengan un control razonable de sus
sistemas de Continua, las PHG deben ofrecer a los usuarios una alerta de eventos significativos.
Debido a que los usuarios pueden tener dificultades para comprender los procesos de descubrimiento,
es importante informarles de los nuevos emparejamientos, uniones y motivos de los eventuales fallos.
Las directrices de disefio de esta clausula se muestran en el Cuadro 11-3 y establecen expresamente
que sea el fabricante quien defina la naturaleza de la notificacién e informacion al usuario.
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Cuadro 11-3 — Notificacion al usuario de Bluetooth LE

Nombre Descripcién Observaciones
Bluetooth-LE-Inform- Si lo soporta la identificacion de usuario (Ul), los
Pairing-Success-Service componentes de servicio Bluetooth LE de

Continua deben informar al usuario de que el
emparejamiento y la autenticacién tuvieron éxito.

Bluetooth-LE-Inform- Si lo soporta la identificacion de usuario (Ul), los
Pairing-Success-Client componentes cliente Bluetooth LE de Continua
deberan informar al usuario de que el
emparejamiento y la autenticacién tuvieron éxito.

Bluetooth-LE-Filter- Los componentes cliente Bluetooth LE de
Compatible-Client Continua en modo de descubrimiento de
dispositivo deben filtrar los componentes de
servicio Bluetooth LE de Continua descubiertos
para incluir sélo los de servicios compatibles.

Bluetooth-LE-Inform-User- | Si se produce un fallo durante el proceso
Pairing-Failure-Client de descubrimiento, emparejamiento o
autenticacion, y si lo soporta la Ul, los
componentes cliente Bluetooth LE de Continua
deberan informar al usuario si el fallo se debe a
que:

1) no se han encontrado componentes de servicio
Bluetooth LE de Continua compatibles
(dispositivo compatible no encontrado); o

2) el emparejamiento no ha tenido éxito
(emparejamiento fallido); o

3) ha vencido el plazo del proceso de
autenticacion (temporizacion de autenticacion
vencida); o

4) el usuario ha introducido una contrasefia
incorrecta (PIN incorrecto).

11.2.4 Seguridad, autenticacion y privacidad

En los perfiles de baja energia Bluetooth referenciados en estas directrices, el componente de servicio
selecciona el modo de seguridad que desea y el componente cliente necesario para que lo acepte. Los
perfiles Bluetooth LE pueden imponer el tipo de autenticacion Just Works, una contrasefia de acceso
(Acceso con contrasefia) con PIN de seis digitos, la comparacion numérica o una contrasefia obtenida
fuera de banda. Aunque en Bluetooth LE existen varias opciones de autenticacion, Continua impone
mas requisitos sobre las caracteristicas de seguridad, autenticacion y privacidad para garantizar la
interoperabilidad. En el Cuadro 11-4 se muestran las directrices sobre la autenticacion de
Bluetooth LE y un alto nivel de seguridad.
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Cuadro 11-4 — Autenticacion de Bluetooth LE

Nombre

Descripcién

Observaciones

Bluetooth-LE-
Authentication-
Support-Service

Los componentes de servicio
Bluetooth LE de Continua
deberan soportar como
minimo uno de los siguientes
métodos de asociacion de
Bluetooth 4.0 (modelos de
asociacion) dependiendo de
sus capacidades de E/S y de la
seguridad adecuada para el
tipo de dispositivo del
componente de servicio: Just
Works o Acceso con
contrasefia.

Las capacidades de E/S incluyen la pantalla de
visualizacién, el teclado y Si/No. Para méas
informacidn, véase la Especificacion Basica
Bluetooth 4.0 [Bluetooth CS4.0]. Los modelos
de asociacién de Bluetooth LE en CS 4.0 se
denominan "Emparejamiento preexistente LE"
en CS 4.2 [Bluetooth CS4.2].

Bluetooth-LE-
Authentication-
Support-Client

Los componentes cliente
Bluetooth LE de Continua
deberan soportar los métodos
de emparejamiento Just
Works y Acceso con
contrasefia para Bluetooth 4.0
si la componente cliente tiene
las capacidades de E/S
adecuadas.

Las capacidades de E/S incluyen la pantalla de
visualizacién, el teclado y Si/No. Para méas
informacidn, véase la Especificacion Basica
Bluetooth 4.0 [Bluetooth CS4.0].

Esta directriz es necesaria para garantizar la
interoperabilidad y ofrecer una seguridad
razonable de que el método de emparejamiento
elegido de un componente de servicio (modelo
de asociacioén) sera soportado por los
componentes cliente.

Bluetooth-LE-Secure-
Connections

Los componentes cliente y de
servicio Bluetooth LE
deberan soportar las
Conexiones Seguras LE si
soportan Bluetooth 4.2
[Bluetooth CS4.2] o una
version posterior.

Las "Conexiones Seguras LE" se definen en
CS4.2. Con Conexiones Seguras LE el
esquema de generacion de claves se hace mas
robusto y equivalente al de Bluetooth
BR/EDR.

Bluetooth-LE-
Authentication-
Support-Service-v42

Las componentes de servicio
de Continua Bluetooth LE que
soporten Bluetooth 4.2
[Bluetooth CS4.2] o una
version posterior deberan
soportar al menos uno de los
siguientes modelos de
asociacion de Bluetooth 4.2
dependiendo de sus
capacidades de E/Sy la
seguridad adecuada para el
tipo de componente de
servicio: Just Works, Acceso
con contrasefia 0
Comparacion numérica.

Las capacidades de E/S incluyen la pantalla de
visualizacién, el teclado y Si/No. Para mas
informacidn, véase la Especificacion Basica
Bluetooth 4.2 [Bluetooth CS4.2]. Estos
modelos de asociacion son los sucesores de los
modelos "preexistentes” de versiones antiguas
de las CS.
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Cuadro 11-4 — Autenticacion de Bluetooth LE

Nombre

Descripcién

Observaciones

Bluetooth-LE-
Authentication-
Support-Client-v42

Los componentes cliente
Bluetooth LE de Continua
deberan soportar los modelos
de asociacién Just Works,
Acceso con contrasefia y
Comparacion numérica si
soportan Bluetooth 4.2
[Bluetooth CS4.2] o una
version posterior y si el
componente cliente tiene las
capacidades de E/S
adecuadas.

Esta directriz de emparejamiento es necesaria
para garantizar la interoperabilidad y
proporcionar una seguridad razonable de que el
modelo de asociacién elegido para un
componente de servicio sera soportado por los
componentes cliente.

Bluetooth-LE-Link-
Layer- Privacy-
Recommended-Service

Los componentes de servicio
Bluetooth LE de Continua que
se implementen en
dispositivos que soporten

BT v4.2 0 una version
posterior y que puedan revelar
informacion sobre la
utilizacion de un dispositivo,
tal como la ubicacion del
usuario mediante un anuncio
ordinario, deben implementar
la Privacidad de la Capa de
Enlace definida por

[BT CS v4.2] Volumen 6,
parte B, seccion 6.

La Privacidad de la Capa de Enlace evita que
un usuario sea rastreado cambiando la
direccién MAC utilizada por el dispositivo
Bluetooth LE aleatoriamente, aunque
manteniendo la capacidad de emparejarse y
unirse con dispositivos conocidos.

Para un dispositivo tal como una maquina de
gimnasia compartida por varios usuarios, es
posible que esta caracteristica carezca de
utilidad.

Bluetooth-LE-Link-
Layer- Privacy-
Recommended-Client

Los componentes cliente
Bluetooth LE de Continua que
se implementen en
dispositivos que soporten

BT v4.2 0 una version
posterior y que puedan revelar
informacidn sobre la
utilizacion de un dispositivo,
tal como la ubicacion del
usuario mediante un anuncio
ordinario, deben implementar
la Privacidad de la Capa de
Enlace definida en [BT

CS v4.2] Volumen 6, parte B,
seccion 6.

Analogamente al componente de servicio, un
componente cliente Bluetooth LE puede
revelar informacion que debe mantener su
caracter privado. Esto puede evitarse mediante
la Privacidad de la Capa de Enlace. Los
ultimos modelos de teléfonos inteligentes
suelen salir de fabrica con esta caracteristica.
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Cuadro 11-4 — Autenticacion de Bluetooth LE

Nombre

Descripcién

Observaciones

Bluetooth-LE-Link-
Layer- Privacy-
Required-Service

Los componentes de servicio
Bluetooth LE de Continua que
soporten BT v4.2 0 una
version posterior deberan
poder conectarse a
componentes cliente
utilizando la Privacidad de la
Capa de Enlace definida en
[BT CS v4.2] Volumen 6,
parte B, y seccion 6.

Para los componentes de servicio que
funcionan con componentes cliente, utilizar la
Privacidad de la Capa de Enlace significa que
deberéan soportar la decodificacion de
direcciones privadas resolubles generadas
aleatoriamente en conexion y peticiones de
escaneado.

Bluetooth-LE-Link-
Layer- Privacy-
Required-Client

Los componentes cliente
Bluetooth LE de Continua que
soporten BT v4.2 0 una
version posterior deberan
poder conectarse a
componentes de servicio
utilizando la Privacidad de la
Capa de Enlace definida en
[BT CS v4.2] Volumen 6,
parte B, seccion 6.

Para los componentes cliente que funcionan
con componentes de servicio, utilizar la
Privacidad de la Capa de Enlace significa que
deberan soportar la decodificacion de
direcciones privadas resolubles generadas
aleatoriamente en los anuncios.

Bluetooth-LE-Link-
Layer- Privacy-
Restricted-Advertising-
Service

Los componentes de servicio
Bluetooth LE de Continua que
utilicen la Privacidad de la
Capa de Enlace no deben
incluir ninguna informacion
rastreable del dispositivo en
los datos de los anuncios o en
los datos de respuesta al
escaneado.

Son ejemplos de estos datos el nombre del
dispositivo o un UUID de servicio especifica
de un dispositivo.

11.2.5 Requisitos de informacion del dispositivo

Los perfiles Bluetooth LE referenciados en estas directrices pueden definir como opcionales algunas
caracteristicas del servicio de informacién de dispositivos del grupo de interés especial (SIG) de

Bluetooth. Esta clausula describe las directrices que corresponden a las caracteristicas relativas a la
Informacion del Dispositivo, véase el Cuadro 11-5. Todos los campos definidos en esta clausula

pertenecen al servicio de informacion de dispositivos de SIG de Bluetooth.

Cuadro 11-5 — Requisitos del OEM de Bluetooth LE

Nombre

Descripcion

Observaciones

Bluetooth-LE-11073-
20601-Manufacturer

Los componentes de servicio Bluetooth LE de
Continua deberan soportar y poner como
texto del nombre del fabricante definido en el
servicio de informacion del dispositivo SIG
Bluetooth, el nombre del fabricante original
del dispositivo. Si esta capacidad esta
disponible, la empresa reconocida por el
cliente puede sustituir el texto del nombre del

fabricante por su nombre.
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Cuadro 11-5 — Requisitos del OEM de Bluetooth LE

Nombre Descripcién Observaciones
Bluetooth-LE-11073- Los componentes de servicio Bluetooth LE de
20601-Model Continua deberan poner como texto del

numero del modelo definido en el servicio de
informacion del dispositivo SIG Bluetooth, el
numero de modelo del fabricante original del
dispositivo. La empresa reconocida por el
cliente puede sustituir el texto del campo del
namero de modelo del fabricante por su
propio nimero de modelo.

Bluetooth-LE-11073-
20601-SYSID

Los componentes de servicio Bluetooth LE de
Continua deberan incluir la caracteristica
System ID definida en el servicio de
informacién del dispositivo SIG Bluetooth.

Bluetooth-LE-11073-
20601-0OUl

El campo identificador Unico de la
organizacion (OUI) de la caracteristica
System ID definida en el servicio de
informacién del dispositivo SIG Bluetooth de
un componente de servicio Bluetooth LE de
Continua debera fijarse y mantenerse
inalterado con el valor que fije el fabricante
original.

Se trata de un identificador
Unico obtenido de la autoridad
de registro del IEEE y que esta
asociado a una empresa. Este
atributo se corresponde con la
parte OUI (los primeros

24 bits) del atributo EUI-64.

Bluetooth-LE-11073-
20601-DID

El campo identificador de 40 bits definido por
el fabricante en la caracteristica System-I1D
definida en el servicio de informacion del
dispositivo SIG Bluetooth de un componente
de servicio Bluetooth LE de Continua debera
mantenerse inalterado con el valor fijado por
el fabricante original.

Conjuntamente con la parte
OUlI, constituye un
identificador Unico del
dispositivo. Es necesario para
el anélisis de la calidad de los
datos. Este atributo se
corresponde con la parte de la
empresa (los altimos 40 bits)
del atributo EUI-64.

Bluetooth-LE-11073-
20601-Serial-Number

Los componentes de servicio Bluetooth LE de
Continua deberan poner como texto del
numero de serie definido en el servicio de
informacién del dispositivo SIG Bluetooth, el
namero de serie del dispositivo.

Bluetooth-LE-11073-
20601-FW-Revision

Los componentes de servicio Bluetooth LE de
Continua que dispongan de un identificador
del firmware deber&n poner como texto de la
revision del firmware definido en el servicio
de informacion del dispositivo SIG Bluetooth,
el identificador del firmware del dispositivo.

El identificador de firmware es
la version del firmware
implantado en el dispositivo
PAN. La version del firmware
implantada en un dispositivo
PAN se identificada
inequivocamente por el
identificador del firmware.

11.2.6 Requisitos de fechay hora

Los dispositivos Bluetooth LE que informen de mediciones con indicacion de tiempo deben facilitar
el medio de comunicar la fecha y hora actual del dispositivo. Las directrices siguientes tienen por
objeto facilitar este soporte. EI Cuadro 11-6 muestra los requisitos de fecha y hora de Bluetooth LE.
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Cuadro 11-6 — Requisitos de fecha y hora de Bluetooth LE

Nombre

Descripcién

Observaciones

Bluetooth-LE-Date-
Time

Los componentes de servicio Bluetooth
LE de Continua que informen de
mediciones con indicacion de tiempo
deberan soportar el Servicio de Hora
Actual [Bluetooth CTS] o incluir la
caracteristica "Fecha Hora" en el
componente de servicio para informar de
la fecha y hora actual del componente de
servicio.

preferente.

V14].

La transcodificacion de la hora
especificada en el Informe de
Transcodificacion de Dispositivos de
Salud Personal del SIG Bluetooth
[Bluetooth PHDT v1.5] (0 una version
posterior). Para disefios mas recientes
la utilizacion del CTS es la opcion

Continua sigue permitiendo utilizar las
caracteristicas de Fecha-Hora para los
dispositivos antiguos que transmiten
mediciones con indicacion de tiempo
como se describe en [Bluetooth PHDT

11.2.7 Aspectos de certificacion y reglamentarios

Dado que los perfiles de Bluetooth LE referenciados en estas directrices definen como opcional la
caracteristica Lista de Datos de Certificacion Reglamentaria IEEE 11073-20601 en el servicio de
informacion de dispositivos SIG Bluetooth, esta clausula describe las directrices destinadas a la
certificacion y a los aspectos reglamentarios, incluidos los especificos de esta caracteristica.

A tal fin se incluyen las siguientes definiciones en ASN-1 que se referencian en el Cuadro 11-7.

Cuadro 11-7 — Certificacion y Reglamentacion de Bluetooth LE

Nombre

Descripcién

Observaciones

Bluetooth-LE-Support-
Reg-Cert-Data-Service

Los componentes de servicio Bluetooth LE de
Continua deberan soportar y rellenar la
caracteristica Lista de Datos de Certificacion
Reglamentaria IEEE 11073-20601 del servicio de
informacidn de dispositivos del SIG Bluetooth con
una version codificada MDER de la estructura de
datos RegCertDataL ist de IEEE 11073-20601. La
estructura de datos RegCertDatalL ist debera
contener un elemento RegCertData con los campos
auth-body-continua y auth-body-struc-type con los
valores de continua-version-struct de un
ContinuaStructType, tal como se ha definido
anteriormente. El valor del campo auth-body-data
debera ser como el ContinuaBodyStruct definido en
la Figura 11-2.

Se utiliza para indicar
si un dispositivo esta
certificado por
Continua y (si es asi)
cudl es la version de las
Directrices de Disefio
de Continua que
ampara la certificacion.

Bluetooth-LE-
CapabilityList

Los componentes de servicio Bluetooth LE de
Continua deberan enumerar todas las Clases de
Capacidades Certificadas implementadas, y so6lo
ellas, en la caracteristica Lista de Datos de
Certificacion Reglamentaria IEEE 11073-20601
del servicio de informacion de dispositivos

SIG Bluetooth.
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Cuadro 11-7 — Certificacion y Reglamentacion de Bluetooth LE

Nombre Descripcién Observaciones
Bluetooth-LE- Los componentes de servicio Bluetooth LE de Véase [Bluetooth
CapabilityEntry Continua deberan asignar los siguientes valores de | PHDT 1.5] (o una

Clases de Capacidad Certificada de la caracteristica | version posterior)
Lista de Datos de Certificacion Reglamentaria

IEEE 11073-20601 del servicio de informacion de
dispositivos SIG Bluetooth con una Clases de
Capacidad Certificada implementada:
MDC_DEV_* SPEC_PROFILE_* - 4096 + TCode
x 8192, donde MDC_DEV_*_SPEC_PROFILE_*
denota el cédigo de la nomenclatura del PHD IEEE
11073 para la correspondiente (sub-) especializacion
de dispositivo y TCode indica la correspondiente
norma de transporte, con TCode = {4 para una PAN
inalambrica de baja potencia}.

Bluetooth-LE-Report- Todos los componentes de servicio Bluetooth LE de
Regulated-Service Continua deberan informar de si les aplica, o no, la
reglamentacion. Para ello se utiliza una variable
booleana denominada "dispositivo no regulado” que
se pone a 1 si no esta regulado y se pone a 0 si esta
regulado, y que se incluye en la Lista de Datos de
Certificacién Reglamentaria IEEE 11073-20601
definida en el servicio de informacion de
dispositivos del SIG Bluetooth.

11.2.8 Transcodificacion

Los perfiles Bluetooth LE referenciados en estas directrices estdn disefiados de forma que sean
compatibles con el modelo de informacion de dispositivos (DIM) de IEEE 11073 y con la
nomenclatura de la correspondiente especializacion de dispositivo IEEE 11703. EI documento
[Bluetooth PHDT v1.5] (o una versién posterior) publicado por el SIG Bluetooth contiene
informacion sobre como puede establecerse la correspondencia entre las caracteristicas de Bluetooth
LE aplicables y el modelo de informacion de dispositivos y la nomenclatura de las correspondientes
especializaciones de dispositivos IEEE 11703. Desde la perspectiva del perfil Bluetooth LE, la
informacidn sobre dicha correspondencia se incluye como texto informativo en perfiles utilizables
por las CDG. No obstante, cuando los perfiles Bluetooth LE se utilizan en las CDG y se necesita
transcodificacion, siendo dicha informacion de correspondencia de caracter normativo para las
implementaciones que transcodifican datos de Bluetooth LE. El Cuadro 11-8 muestra las directrices
para la transcodificacién de Bluetooth LE.
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Cuadro 11-8 — Transcodificacién de Bluetooth LE

Nombre Descripcién Observaciones
Bluetooth-LE- Las directrices para las interfaces de [Bluetooth PHDT v1.5] (0 una
Transcode la arquitectura E2E de Continua suponen | version posterior) es informativo

que los datos procedentes de la desde la perspectiva del SIG
interfaz X73 tienen la nomenclatura de Bluetooth, pero tiene caracter
IEEE 11703y las representaciones del normativo para los fines de estas
DIM, y a continuacidn especifican las directrices. Este informe especifica
conversiones de datos necesarias para coémo convertir los datos de

cada una de las interfaces. Cualquier Bluetooth LE en datos conformes
solucion gue interactle con la interfaz con IEEE 11073, que soporten la
Bluetooth LE y que transfiera datos a utilizacion de los datos para las
través de otras interfaces de Continua interfaces HIS y los Servicios de

debera cumplir [Bluetooth PHDT 1.5] (o | Continua.

una version posterior) durante el proceso | Obsérvese que esta directriz no

de traduccién de los datos de Bluetooth requiere que una PHG cree

LE a la representacion final de la interfaz | realmente el DIM, los objetos y los

o interfaces soportadas. Los datos atributos indicados en el informe.
transcodificados deberan ser conformes | No obstante, los datos generados
con la nomenclatura IEEE 11703y al para su transmision a través de la
DIM correspondiente a interfaz de Continua deben
[ISO/IEEE 11073-20601]. concordar con los datos que se

habrian generado de dicho DIM.

11.3 PHDy PHG de Bluetooth LE

11.3.1 Tensiometro
El Cuadro 11-9 muestra los requisitos generales del tensiémetro Bluetooth LE.

Cuadro 11-9 — Requisitos generales del tensidmetro Bluetooth LE

Nombre Descripcién Observaciones
Bluetooth-LE-Blood Los componentes de servicio de tension de
Pressure-Service Bluetooth LE de Continua deberan implementar

la funcion de tensiometro definida por el perfil y
servicio de tension — [Bluetooth BPP] y
[Bluetooth BPS].

Bluetooth-LE-Blood Los componentes cliente de tension Bluetooth LE
Pressure-Client de Continua deberan implementar la funcién de
colector definida por el perfil de tension de
[Bluetooth BPP].

11.3.2 Termdmetro
El Cuadro 11-10 muestra los requisitos generales del termdmetro Bluetooth LE.
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Cuadro 11-10 — Requisitos generales del termometro Bluetooth LE

Nombre

Descripcién

Observaciones

Bluetooth-LE-
Thermometer-Service

Los componentes de servicio del termémetro de
Bluetooth LE de Continua deberan implementar
la funcion de sensor de termdmetro sanitario
definida por el perfil y servicio de termémetro
sanitario — [Bluetooth HTP] y [Bluetooth HTS].

Bluetooth-LE-
Thermometer-Client

Los componentes cliente del termometro de
Bluetooth LE de Continua deberan implementar
la funcion de colector definida por el perfil del
termometro sanitario de [Bluetooth HTP].

11.3.3 Pulsémetro

El Cuadro 11-11 muestra los requisitos generales del pulsémetro Bluetooth LE.

Cuadro 11-11 — Requisitos generales del pulsémetro Bluetooth LE

Nombre

Descripcion

Observaciones

Bluetooth-LE-Heart-
rate-Sensor-Service

Los componentes de servicio del pulsémetro
Bluetooth LE de Continua deberan implementar
el servicio sensor de frecuencia cardiaca definido
por el perfil y servicio de frecuencia cardiaca —
[Bluetooth HRP] y [Bluetooth HRS].

Bluetooth-LE-Heart-
Rate-Sensor-Client

Los componentes cliente del pulsémetro Bluetooth
LE de Continua deberan implementar la funcion
de colector definida por el perfil de frecuencia
cardiaca de [Bluetooth HRP].

11.34

El Cuadro 11-12 muestra los requisitos generales del glucometro Bluetooth LE.

Glucometro

Cuadro 11-12 — Requisitos generales del glucémetro Bluetooth LE

Nombre

Descripcién

Observaciones

Bluetooth-LE-Glucose-
Meter-Service

Los componentes de servicio del glucometro
Bluetooth LE de Continua deberan implementar
la funcion de sensor definida por el perfil y
servicio de glucosa — [Bluetooth GLP] y
[Bluetooth GLS].

Bluetooth-LE-Glucose-
Meter-Client

Los componentes cliente del glucometro Bluetooth
LE de Continua deberan implementar la funcion
de colector del perfil del glucometro de

[Bluetooth GLP].

11.3.5 Balanza

El Cuadro 11-13 muestra los requisitos generales de la balanza Bluetooth LE.
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Cuadro 11-13 — Requisitos generales de la balanza Bluetooth LE

Nombre Descripcién Observaciones

Bluetooth-LE-Weight-Scale- | Los componentes de servicio de la balanza
Service Bluetooth LE de Continua deberan implementar
la funcion de sensor de balanza definida por
perfil y servicio de balanza del SIG Bluetooth —
[Bluetooth WSP] y [Bluetooth WSS].

Bluetooth-LE-Weight-Scale- | Los componentes de servicio de la balanza
Body-Composition-Service Bluetooth LE de Continua podréan implementar
el servicio de composicién corporal del SIG
Bluetooth [Bluetooth BCS].

Bluetooth-LE-Weight-Scale- | Los componentes cliente de la balanza Bluetooth
Client LE de Continua deberan implementar la
funcidn de colector definida por el perfil balanza
del SIG Bluetooth [Bluetooth WSP].

11.3.6 Glucometro continuo
El Cuadro 11-14 muestra los requisitos generales del glucometro continuo (CGM) Bluetooth LE.

Cuadro 11-14 — Requisitos generales del CGM Bluetooth LE

Nombre Descripcion Observaciones

Bluetooth-LE-CGM-Service | Los componentes de servicio del CGM
Bluetooth LE de Continua deberan implementar
la funcion de sensor CGM definida por el perfil
y servicio CGM — [Bluetooth CGMP] y
[Bluetooth CGMS].

Bluetooth-LE-CGM-Client Los componentes cliente del CGM Bluetooth LE
de Continua deberan implementar la funcion de
colector del perfil CGM del SIG Bluetooth
[Bluetooth CGMP].

11.3.7 Pulsioximetro
El Cuadro 11-15 muestra los requisitos generales para el pulsioximetro Bluetooth LE.

Cuadro 11-15 — Requisitos generales del pulsioximetro Bluetooth LE

Nombre Descripcion Observaciones

Bluetooth-LE-POX-Service | Los componentes de servicio del pulsioximetro
Bluetooth LE de Continua deberén implementar
la funcion de sensor de pulsioximetro definida
por el perfil y servicio pulsioximetro —
[Bluetooth POXP] y [Bluetooth POXS].

Bluetooth-LE-POX-Client Los componentes cliente del pulsioximetro
Bluetooth LE de Continua deberan implementar
la funcion de colector del perfil pulsioximetro
del SIG Bluetooth [Bluetooth POXP].
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114  Clases de Capacidades Certificadas de Bluetooth LE

El Cuadro 11-16 muestra las Clases de Capacidades Certificadas definidas para las directrices de
disefio de la interfaz Bluetooth LE. Existe un programa de certificacion que ejecuta la Personal
Connected Health Alliance para los PHD y las PHG que implementan las CDG. Para los PHD vy las
PHG Bluetooth LE, se efectian los ensayos de la certificacion con un dispositivo integrado, o sea,
los ensayos Y la certificacion se aplican al hardware y al software del dispositivo. La modificacion de
los componentes del dispositivo puede suponer que éste tenga que someterse a nueva certificacion.
El Cuadro 11-16 también referencia las directrices que son aplicables a cada una de las Clases de

Capacidades Certificadas.

Cuadro 11-16 — Clases de Capacidades Certificadas de Bluetooth LE

Clases de Capacidades Certificadas Directrices pertinentes
Servicio tensiometro Bluetooth LE 11.2,11.3.1
Cliente tensiometro Bluetooth LE
Servicio glucometro continuo Bluetooth LE 11.2,11.3.6
Cliente glucometro continuo Bluetooth LE
Servicio glucometro Bluetooth LE 11.2,11.34
Cliente glucometro Bluetooth LE
Servicio sensor de frecuencia cardiaca Bluetooth LE 11.2,11.3.3
Cliente sensor de frecuencia cardiaca Bluetooth LE
Servicio pulsioximetro Bluetooth LE 11.2,11.3.7
Cliente pulsioximetro Bluetooth LE
Servicio termometro Bluetooth LE 11.2,11.3.2
Cliente termometro Bluetooth LE
Servicio balanza Bluetooth LE 11.2,11.35
Cliente balanza Bluetooth LE
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Apéndice 1

Informacidn adicional sobre Bluetooth BR/EDR
(Este apéndice no forma parte integral de la presente Recomendacion.)

1.1 Terminologia Bluetooth

Union: Guardar un enlace comun para establecer una relacion de confianza futura con un dispositivo
conocido. La clave del enlace se crea y se intercambia durante el emparejamiento.

BR/EDR: Abreviatura de velocidad basica (BR, basic rate) y de velocidad mejorada (EDR, enhanced
data rate). BR/EDR se utiliza normalmente para describir el Bluetooth “clasico” en contraposicion al
Bluetooth de alta velocidad o Bluetooth de baja energia.

Conectable: Un dispositivo Bluetooth es conectable si de forma periddica entra en el subestado
Exploracion de busqueda. La Exploracion de blsqueda requiere que un receptor permanezca activo
durante unos 11,25 ms (por defecto), pudiendo pasarse a dicho subestado de forma continua o
periddicamente. Los periodos normales son del orden de un segundo (modos R2 <=2,56s,
R1 <= 1,28 s, R0 es continuo). Si un dispositivo es conectable, respondera a busquedas realizadas por
dispositivos que lo direccionen especificamente (mediante la direccion MAC Bluetooth).

Descubrimiento (de dispositivo): Mediante el subestado Consulta se detecta la existencia de otros
dispositivos Bluetooth en el alcance de la transmision. Puede tardar hasta 30 segundos. En ocasiones
se denomina "descubrimiento de dispositivo™ para distinguirlo del descubrimiento de servicio.

Descubrible: Un dispositivo Bluetooth es descubrible si periddicamente entra en el subestado
Exploracion de consulta. La Exploracién de consulta requiere que un receptor permanezca activo
durante aproximadamente 11,25 ms (por defecto) y que pase a dicho subestado cada 2,56 s. Si un
dispositivo es descubrible, respondera a los procedimientos de Consulta (normalmente una consulta
general) de cualquier dispositivo que realice una blsqueda.

Descubrible limitado: Término Bluetooth aplicado a dispositivos que son descubribles durante un
corto periodo de tiempo, pero no descubribles fuera de éste. Normalmente, la descubribilidad se activa
por interaccion con el usuario.

Emparejamiento: La creacion y el intercambio de clave(s) para establecer una relacion de confianza
con un dispositivo conocido. Se utiliza el emparejamiento simple seguro (SSP), excepto en sistemas
preexistentes.

Conexion fuera de banda: Enlace de datos distinto a la conexion Bluetooth. Puede incluir
comunicacion de campo cercano (NFC, near-field communication) Bluetooth, cables de conexion,
medio removibles u otros mecanismos para la transferencia de datos entre los dos dispositivos.

Descubrimiento de servicio: Creacion de una conexion en banda de base con un dispositivo
especifico (puede estar emparejado, pero no necesariamente) para descubrir informacién de detalle
de los servicios que ofrece dicho dispositivo.

Véanse mas definiciones en la especificacion basica de Bluetooth [Bluetooth CS4.0] o una version
posterior.

1.2 Meétodos de emparejamiento de Bluetooth BR/EDR

Desde la version 2.1+EDR de Bluetooth, el emparejamiento utiliza el "emparejamiento simple
seguro” (SSP) que, como su nombre indica, mejora la seguridad y la simplicidad del procedimiento
de emparejamiento Bluetooth. Los dispositivos antiguos utilizan un procedimiento de
emparejamiento preexistente. Ambos procedimientos generan una “clave del enlace” que es Unica
para cada pareja de dispositivos y puede utilizarse para autenticar futuras conexiones y crear claves
de sesion para la encriptacion del trafico en el trayecto radioeléctrico.
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Cualquiera que sea el procedimiento utilizado, la experiencia del usuario dependera en gran medida
de como se implemente. Para generar un nivel adecuado de confianza entre los dos dispositivos y
ofrecer simultaneamente una buena experiencia de usuario, son particularmente relevantes los
factores siguientes:

Seguridad frente a escuchas clandestinas (eavesdropping), que se refiere a la proteccion necesaria
de los dispositivos presentes durante el procedimiento de emparejamiento. EI emparejamiento
preexistente sélo ofrece una proteccién moderada si se usan PIN largos (al menos seis digitos), aunque
los ataques siempre son posibles. EI SSP siempre resulta seguro frente a las escuchas clandestinas.

Seguridad frente al ataque por intermediarios (MITM, man-in-the-middle), se refiere a la
proteccion necesaria frente a un dispositivo que se inserta entre las dos partes del enlace fisico, de
forma que en lugar de estar emparejados entre si (como se pretende) lo estan ambos con el atacante.
El atacante puede retransmitir los datos como si la conexion funcionara correctamente, pero podria
interceptar e incluso modificar los datos durante la trasmisién. EI emparejamiento preexistente no es
seguro ante este tipo de ataque. El SSP ofrece seguridad frente al mismo.

Seguridad frente a la confusion, se refiere a la proteccion necesaria que no permita a un dispositivo
emparejarse con un dispositivo distinto del deseado.

Para mas informacion sobre el descubrimiento y emparejamiento Bluetooth, incluidas las capacidades
de entrada/salid de la interfaz de usuario del dispositivo, véase la documentacion del Grupo de interés
especial (SIG) Bluetooth a la que se hace referencia formalmente en la clausula 2 y la Bibliografia de
[UIT-T H.810].

— Especificaciones basicas Bluetooth, v2.1 o posterior, Vol. 3, Parte C: Perfil genérico de
acceso [Bluetooth CS2.1].

— Informe sobre descubrimiento Bluetooth [b-Bluetooth Discovery].

— Informe sobre terminologia de usuario del emparejamiento simple seguro de Bluetooth
[b-Bluetooth SSP UT].

- Informe sobre diagramas de flujo de la interfaz de usuario Bluetooth para dispositivos con
emparejamiento simple seguro [b-Bluetooth SSP Ul].

- Informe sobre la métrica de la usabilidad del emparejamiento simple seguro Bluetooth
[b-Bluetooth SSP-UM].

1.3 Procedimientos de emparejamiento Bluetooth BR/EDR preexistentes

La técnica de emparejamiento preexistente requiere claves de ambos dispositivos. Si un dispositivo
tiene una interfaz de usuario, puede introducirse un PIN Unico. Se recomienda no utilizar valores
generalmente conocidos o0 supuestos (como "0000™) para grupos de dispositivos pues ello puede dar
lugar a emparejamientos erroneos. Los PIN deberian tener al menos seis digitos y ser seleccionados
de forma que cada PIN individual solo sea reutilizado una vez (o menos) por cada millon de
dispositivos. EI PIN de cada dispositivo debe estar claramente identificado en el empaquetado del
mismo, aunque dicha identificacion pueda ser removible.

1.4 Soporte de subsistemas y componentes OEM Bluetooth

El SIG Bluetooth permite actualmente la certificacion de dispositivos "subsistemas del perfil” que
implementan integramente un perfil, pero que no son en si mismos un "producto final". Es previsible
que algunos implementadores desarrollen y pongan en el mercado médulos HDP que incluyan toda
la implementacion HDP con excepcion de la capa de datos ISO/IEEE 11073-20601 y las
especializaciones de dispositivos ISO/IEEE 11073-104xx. Otros podran desarrollar la capa de datos
ISO/IEEE 11073-20601 y especializaciones de dispositivos de forma que cuando se combinen dos
implementaciones, conformen un producto final. El sistema de cualificacion de Bluetooth permite
que dos implementaciones parciales se combinen para formar un "producto final* mediante la
combinacion de los subsistemas apropiados o mediante la "formacion de subconjuntos”. No obstante,
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pueden ser necesarias pruebas de las implementaciones combinadas. Para mas informacion sobre el
proceso de cualificacion de Bluetooth véase el SIG Bluetooth.

1.5 Bins de calidad de servicio para Bluetooth

En Bluetooth, la calidad de servicio (QoS) esperada de una conexion de datos se identifica mediante
la utilizacion de dos bins de QoS reconocidos (véase la clausula 9.2.6). Los dos extremos de una
conexion son responsables de lograr dicha QoS (sabiendo qué cabe esperar de un canal, la politica
aplicable y el sefialamiento de situaciones excepcionales).

En el caso de una conexidn punto a punto, a menudo puede delegarse en la implementacion de la capa
de transporte subyacente. Por ejemplo, cuando se establece una conexion Bluetooth entre dos
dispositivos (mediante un procedimiento de emparejamiento exitoso), el protocolo de gestion del
enlace puede solicitar las "caracteristicas soportadas” del dispositivo asociado. Dichas caracteristicas
incluirian informacion sobre los modos de velocidad de datos mejorada soportados y, por tanto,
permitir que el dispositivo local (que conoce sus propias capacidades) estime el caudal que cabe
esperar en dicho enlace. Este es el método recomendado en la presente versién de las Directrices de
Disefio de Continua.

Cuando los datos se encaminan a través de nodos intermedios pero la QoS es importante extremo a
extremo, son necesarias algunas funciones de capa alta para acumular y correlacionar la QoS esperada
de los diversos componentes, o al menos asignar limites previsibles a cada segmento. Ello requiere
la comunicacién de las caracteristicas de QoS extremo a extremo (capa de transporte). Esta version
de las CDG soporta, como méximo, dos tecnologias de transporte en cascada: USB/Bluetooth y
ZigBee. La latencia global extremo a extremo se gestiona estadisticamente desglosando el
presupuesto de latencia de transporte extremo a extremo entre estos dos transportes.

Para una definicion de los bins de QoS soportados por esta version de las Directrices de Disefio de
Continua, véase la clausula 6.1.7.2 de [UIT-T H.810]

Los dos tipos de canales proporcionados por la especificacion HDP Bluetooth [Bluetooth HDPv1.1]
son el fiable y el de flujo continuo de datos (streaming). En el canal fiable, la latencia presenta una
mayor sensibilidad a los tiempos de retransmisién. El canal de flujo continuo de datos (que nunca
retransmite los datos), es m&s sensible al tamafio de las memorias intermedias y a la latencia local. Es
razonable incluir un margen del 10% en los célculos de latencia para tener en cuenta la latencia del
software de tratamiento de mensajes. La latencia previsible en el canal de flujo continuo de datos
puede calcularse a partir del intervalo de sondeo teniendo en cuenta la latencia del software.

El intervalo de sondeo es el nimero méximo de intervalos que normalmente separa dos oportunidades
consecutivas de que un esclavo comience su transmision. Un esclavo puede pedir al maestro un nuevo
intervalo de sondeo (enviando un paquete LMP_quality _of service_req) y se le informara de su valor.
Sin embargo, es el maestro quien fija dicho valor. Los valores legalmente permitidos son los
correspondientes a cualquier namero par de intervalos en el rango de 6 a 4 096 (3,75 ms - 2,56 s) y
el valor por defecto es 40 (25 ms).

El canal de flujo continuo (streaming) puede configurarse para que el intervalo de sondeo sea
suficientemente corto de modo que, cuando se combine con la duracion de la transmision real, ofrezca
una baja latencia. No obstante, en algunas configuraciones puede que eso no ser posible. Por ejemplo,
si el dispositivo es un esclavo y conecta con un maestro que no soporta intervalos de sondeo distintos
a los valores por defecto, puede tener la oportunidad de comenzar un nuevo paquete de datos sélo
cada 25 ms.

La latencia del canal de flujo continuo siempre deberia ser "media™ o mas prolongada (para paquetes
de un tamafio razonable).

La latencia del canal de datos fiable depende de la retransmision. Si un paquete se recibe fuera de
secuencia, se inicia el proceso de retransmision para atajar la pérdida de paquetes con una rapidez
razonable. No obstante, en el caso peor, puede perderse el tltimo paquete del mensaje (por ejemplo,
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si solo se transmite el paquete L2CAP). En ese caso, la retransmision no ocurre hasta que vence el
temporizador. Este tiempo se comunica en la informacion de configuracion opcional del modo
Retransmisién mejorada L2CAP y puede ser de cientos de milisegundos. Si el temporizador de
retransmision del dispositivo de envio expira y aun existen tramas sin acuse de recibo, éstas se
retransmiten.

En una conexién normal resulta inusual que un mismo paquete se pierda dos veces, por lo que una
conexion fiable deberia proporcionar una latencia promedio en el rango "medio™ si su temporizador
de retransmision es de unos 100 ms. Fijar el valor de MaxTransmit a 2 requeriria cerrar la conexion
si el mismo paquete se pierde dos veces. No obstante, son muy pocos los escenarios que se
beneficiarian de dicha caracteristica y, por lo general, MaxTransmit deberia ser mayor de 2.

A efectos de la fiabilidad, el canal Bluetooth presenta una tasa de errores en los bits de menos
del 0,1%, estando los paquetes de datos protegidos con un CRC de 16 bits. Las SDU (paquetes de
datos de capa alta recombinados) estan protegidas ademas por otro CRC de 16 bits (FCS, secuencia
de verificacion de trama). Esto ocurre para ambos canales, el fiable y el de flujo continuo de datos,
de forma que la probabilidad de un bit erréneo en cualquier paquete deberia ser inferior a 10°°.

El canal de flujo continuo puede perder paquetes (en particular por desbordamiento de la memoria
intermedia), no asi el canal fiable.

Cualquiera de los canales puede quedar cortado debido a una interferencia extrema. Ni el perfil de
dispositivo para la salud Bluetooth, ni las directrices requieren actualmente que los dispositivos
busquen una reconexidn tras una desconexién no intencionada, aunque los protocolos ofrecen dicha
posibilidad.

Antes de que un canal confirme su compromiso con una capa superior de que soporta cualquiera de
los bin de QoS, la implementacién verificara los parametros de configuracion relevantes del
canal L2CAP real (una vez establecido) para verificar si el canal soporta dicho compromiso.

Rec. UIT-T H.811 (11/2017) 107



Apéndice 11

Informacién adicional sobre ZigBee
(Este apéndice no forma parte integral de la presente Recomendacion.)

1.1 Red ZigBee

La red 802.15.4/ZigBee dispone de funciones para la puesta en servicio, la transferencia de datos y
el mantenimiento. El uso de una plataforma ZigBee certificada proporciona una red en malla robusta
y autorrestaurable. El perfil de cuidados sanitarios de ZigBee obliga a utilizar el protocolo
tinel 11 703 y reutiliza componentes de la libreria ZigBee.

La informacion detallada sobre la puesta en servicio es funcion del escenario de despliegue. Este
perfil aborda los tres escenarios de despliegue siguientes:

1) Escenario de un proveedor de servicio. En este escenario, un proveedor de servicio que presta
servicios de supervision de pacientes es responsable de proporcionar todos los dispositivos
que forman parte de la red y de la precarga de todos ellos con la informacidn que necesitan
para unirse con seguridad a la red y trabajar conjuntamente.

2) Escenario de puesta en funcionamiento interna. En este escenario, el propietario de la red
(por ejemplo, una instalacion de cuidados sanitarios) tiene sus propios equipos de puesta en
funcionamiento que configuran los dispositivos con toda la informacion que necesitan para
unirse con seguridad a la red y trabajar conjuntamente.

3) Escenario del consumidor. Este escenario cubre la situacién de redes pequefias en las que el
propietario no tiene un proveedor de servicio y desea adquirir dispositivos de varios
proveedores e instalarlos él mismo. Este caso es tipico del entorno doméstico.

Por ejemplo, en el escenario del consumidor, un despliegue tipico puede ser como sigue:

1) El coordinador o encaminador enviara una instruccion a la red ZigBee para permitir la
adhesion de un nuevo dispositivo durante un periodo limitado.

2) Un dispositivo ZigBee para la atencion sanitaria hard en primer lugar una exploracion en
busca de redes y elaborara una lista de las redes disponibles a las que puede unirse.

3) El dispositivo ZigBee de atencidon sanitaria elegird una red y se asociara al nodo méas cercano

(encaminador o coordinador) que permita la unién al mismo y comienza el proceso de
autenticacion segura.

4) El coordinador/encaminador maestro enviara entonces un mensaje encriptado de
actualizacién de dispositivo (dispositivo unido) al Centro de confianza de seguridad ZigBee.

5) El centro de confianza determinara entonces si permite o no que el dispositivo se una a la
red.

6) Si se admite al dispositivo en la red, el centro de confianza enviara una clave de seguridad de
la red al dispositivo. Notese que para ello se usa una clave de enlace predefinida

7) El dispositivo es desde ese momento un participante activo de la red.

11.2 Proceso de emparejamiento y tipos de descubrimiento de servicio ZigBee

Un dispositivo ZigBee consta de una o méas descripciones de dispositivos ZigBee (por ejemplo,
termometro y oximetro de pulsos) y sus correspondientes perfiles de aplicacién, opcionalmente
situados en puntos extremos separados, y que comparten un Unico enlace radioeléctrico fisico
IEEE 802.15.4. Cada dispositivo tiene una Unica direccion IEEE de 64 bits e incluye un conjunto de
agrupaciones y funcionalidades implementadas en un punto extremo ZigBee. La descripcion de los
dispositivos se define en el alcance del perfil de descripcion de aplicacion de cuidados sanitarios
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ZigBee. Cada descripcion de dispositivo tiene un identificador unico que se intercambia en el proceso
de descubrimiento.

La especificacion ZigBee [ZigBee Spec] proporciona los medios para que los dispositivos encuentren
informacion sobre otros nodos de una red, como su direccion, los tipos de aplicaciones que ejecutan,
su fuente de alimentacion de energia y su comportamiento en reposo. Esta informacion se almacena
en los descriptores de cada nodo, Y la utiliza el nodo solicitante para adaptar su comportamiento a los
requisitos de la red.

El descubrimiento se usa tipicamente cuando un nodo se agrega a una red de atencién sanitaria. Una
vez que el dispositivo se ha unido a la red, su integracion puede requerir que el usuario inicie el
proceso pulsando un botdn, u otro mecanismo similar, para el descubrimiento de otros dispositivos
con los que pueda "hablar”. Por ejemplo, un dispositivo que implemente una bascula de conformidad
con el perfil ZHC intentard encontrar dispositivos que contengan dispositivos de agregacion ZHC
(similares a la PHG de Continua) a los que potencialmente podria enviar los datos de sus mediciones.

El proceso de emparejamiento ZigBee permite una asociacion rapida y facil entre dispositivos.
Existen diversos algoritmos de encaminamiento para que los paquetes de datos encuentren su destino
correcto, incluyendo el encaminamiento por nodo vecino y el basado en tablas. Estos enfoquen
ofrecen una elevada flexibilidad y estabilidad, garantizando que los dispositivos de la red
permanezcan conectados y que la calidad de funcionamiento de la misma sea constante, incluso
cuando la red cambia dindmicamente. Los servicios de atencidn sanitaria con ZigBee ofrecen varias
formas de "emparejamiento” de dispositivos.

— Vinculacién de dispositivo extremo

o Es una pareja de botones, de forma que cuando se presiona el boton en ambos
dispositivos en la misma ventana de tiempo Yy si sus servicios concuerdan, se crea una
"union®.
— Descubrimiento de servicio

o Un dispositivo de atencion sanitaria puede construir una lista de dispositivos de atencion
sanitaria de la red, por ejemplo, escuchando la incorporacion de nuevos dispositivos a la
red, o transmitiendo en modo difusion una sefial de descubrimiento a la que respondera
un dispositivo. El dispositivo puede entonces elegir con qué dispositivo desea
comunicarse.

— Herramienta de puesta en servicio

o Algunas primitivas obligatorias en la pila ZigBee permiten a un dispositivo interrogar a
otros dispositivos sobre sus servicios y establecer "vinculos" y relaciones entre
dispositivos.

11.3 Seguridad ZigBee

La seguridad de ZigBee [ZigBee HCP], basada en un algoritmo de la norma de encriptacion avanzada
(AES) de 128 bits, se afiade al modelo de seguridad que proporciona [b-IEEE 802.15.4]. Los servicios
de seguridad ZigBee incluyen metodos para el establecimiento y transporte de la clave, la gestion de
los dispositivos, y la proteccién de tramas. La seguridad de las aplicaciones para la atencion sanitaria
se especifica como parte de los perfiles de la pila ZigBee por defecto, que soportan una clave de red
y claves de enlaces para enlaces punto a punto seguros. En una red para la atencién sanitaria, el
dispositivo agregador (frecuentemente la PHG de Continua) incluira una funcion denominada Centro
de confianza. El centro de confianza decide si permite o no la adicion de nuevos dispositivos a su red.
El centro de confianza puede actualizarse periédicamente y conmutar a una nueva clave de red y
controla el despliegue de claves de enlaces. Normalmente, el Centro de confianza también es el
coordinador de la red.
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Apéndice 111

Recomendacion para el uso de controladores USB genéricos
(Este apéndice no forma parte integrante de la presente Recomendacion.)

Se recomienda que los gestores de las USB PHDC que proporcionen un controlador USB PHDC
basado en un controlador USB genérico utilicen los valores siguientes en el fichero de informacion

(INF):

Atributo

Elemento del
fichero INF

Valor de WinUSB

Valor de LibUSB

GUID de clase de
dispositivo (Device
Class GUID)

[Version]/ ClassGUID

{182A3B42-D570-4066-
8D13-C72202B40D78}

{EB781AAF-9C70-4523-
AS5DF-642A87ECA567}

Texto de clase de
dispositivo (Device
Class Text)

[Version]/Class
[Strings]/ClassName

PHDC

Dispositivos libusb-win32

GUID de la interfaz
(Interface GUID)

[Dev_AddReg]

{B8B610DE-FB41-40A1-
A4D6-AB28E87C5F08}

N/A

GUID de dispositivo
(Device GUID)

[Strings]/DeviceGUID

N/A

DOC36FAA-CE6D-4887-
A3AA-6FC42D3037E5}

Para més informacion véase [b-CHA USB-PHDC].
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