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Recomendacién UIT-T H.551

Arguitectura de sistermas multimedios en vehiculos

Resumen

En la Recomendacion UIT-T H.551 se define la configuracion de los sistemas multimedios para
vehiculos (VMS), el modelo de referencia de la arquitectura VMS y la solucién de referencia para
aplicaciones multimedios VMS. También se describen aspectos de seguridad y de proteccion de
informacion de identificacion personal y privacidad en relacion con los VMS.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacién de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de la existencia
de propiedad intelectual, protegida por patente/derechos de autor de software, que puede ser necesaria para
implementar esta Recomendacion. Sin embargo, debe sefialarse a los implementadores que puede que esta
informacidn no se encuentre totalmente actualizada al respecto, por lo que se les insta encarecidamente a
consultar las correspondientes bases de datos del UIT-T disponibles en el sitio web del UIT-T en
http://www.itu.int/ITU-T/ipr/.

© UIT 2022

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T H.551

Arquitectura de sistemas multimedios en vehiculos

1 Alcance

En la presente Recomendacion se definen las caracteristicas y la configuracion de los sistemas
multimedios para vehiculos (VMS) y el modelo de referencia de la arquitectura de los VMS. También
se establecen el modelo de referencia de la plataforma de servicios multimedios para vehiculos, la
pila del protocolo de referencia de transmision convergente y el modelo de receptor de referencia de
dispositivos a bordo de vehiculos para aplicaciones multimedios VMS. Por altimo, se describen
aspectos de seguridad y de proteccion de informacion de identificacion personal y privacidad en
relacion con los VMS.

2 Referencias

Las siguientes Recomendaciones UIT-T y demas referencias contienen disposiciones que, por
referencia a las mismas en este texto, constituyen disposiciones de esta Recomendacion. En la fecha
de publicacion, las ediciones citadas estaban en vigor. Todas las Recomendaciones y demas
referencias estan sujetas a revision, por lo que se alienta a los usuarios de esta Recomendacion a que
consideren la posibilidad de aplicar la edicibn méas reciente de las Recomendaciones y demas
referencias que se indican a continuacién. Se publica periédicamente una lista de las
Recomendaciones UIT-T vigentes. La referencia a un documento en el marco de esta Recomendacién
no confiere al mismo, como documento autonomo, el rango de Recomendacion.

[UIT-T F.749.3] Recomendacion UIT-T F.749.3 (2020), Casos de uso y requisitos de las redes
multimedios en vehiculos.

3 Definiciones

3.1 Términos definidos en otros documentos
La presente Recomendacion utiliza los siguientes términos definidos en otros documentos:

3.1.1 redes multimedios para vehiculos (VMN) [UIT-T F.749.3]: Las VMN estan integradas por
la plataforma de servicios multimedios para vehiculos (VMSP), redes de radiodifusion y
comunicaciones, y el sistema multimedios para vehiculos (VMS) en el vehiculo.

3.1.2 plataforma de servicios multimedios para vehiculos (VMSP) [UIT-T F.749.3]: Plataforma
en la nube que facilita la prestacion de servicios multimedios a los usuarios finales en vehiculos.

3.1.3 sistema multimedios para vehiculos (VMS) [UIT-T F.749.3]: Sistema integrado por las
entradas del sistema multimedios del vehiculo (VM I/P), la unidad multimedios del vehiculo (VMU)
y las salidas del sistema multimedios del vehiculo (VM O/P).

3.2 Términos definidos en la presente Recomendacion

En la presente Recomendacion se definen los siguientes términos:

3.2.1 funcidn principal del VMS: Funcion que procesa los datos fisicos, funcionales y l16gicos del
VMS.

3.2.2 funcidén asociada al VMS: Funcién que Unicamente recibe y presenta datos funcionales y
I6gicos de otros sistemas o subsistemas.

3.2.3 funcién compartida del VMS: Funcion que utilizan otros sistemas o subsistemas para
compartir datos fisicos, funcionales y l6gicos e informacion de control.
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4 Abreviaturas y acronimos
En la presente Recomendacion se definen las abreviaturas y los acrénimos siguientes:

ADAS Sistema avanzado de asistencia al conducto (advanced driver assistance system)

AM Modulacion en amplitud (amplitude modulation)

ANC Supresion activa del ruido (active noise cancellation)

APP Aplicacion (application)

AR Realidad aumentada (augmented reality)

AVM Control de vision periférica (around view monitoring)

bCall Llamada por averia (breakdown call)

BGS Exploracion de fondo (background scan)

CA Acceso condicional (conditional access)

CDN Red de distribucion de contenidos (content delivery network)

CDR Radiocomunicacion digital convergente (convergent digital radio)

DAB Radiodifusion sonora digital (digital audio broadcasting)

DASH Transmisién de flujo adaptable dinamica por HTTP (dynamic adaptive streaming over
HTTP)

DMS Sistema de supervision del conductor (driver monitoring system)

DNT Interrupcion del seguimiento (do not track)

DRM Gestion de derechos digitales (digital rights management)

eCall Llamada de emergencia (emergency call)

ECM Mensaje control de autorizacion (entitlement control message)

ECU Unidad de control electrénico (electronic control unit)

EMM Mensaje gestidn de autorizacion (entitlement management message)

FM Modulacion en frecuencia (frequency modulation)

GDPR Reglamento general de proteccion de datos (general data protection regulation)

HEO Orbita terrestre a gran altura (high earth orbit)

HLS Transmisién de flujo en directo por HTTP (HTTP live streaming)

HMI Interfaz hombre-méaquina (human-machine interface)

HTTP Protocolo de transferencia de hipertexto (hypertext transfer protocol)

HVAC Calefaccion, ventilacién y aire acondicionado (heating, ventilation and air conditioning)

IAM Gestion de identidad y acceso (identity and access management)

IBOC En la banda y en el mismo canal (in-band on-channel)

iCall Llamada de informacién (information call)

IP Protocolo Internet (Internet protocol)

LCD Pantalla de cristal liquido (liquid crystal display)

LED Diodo emisor de luz (light emitting diode)

LEO Orbita terrestre baja (low earth orbit)

MR Realidad mixta (mixed reality)

NAT Conversion de direccion de red (network address translation)
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OBD
OEM
OLED
0S
OTA
PD
Pl
PUF
RDS
RF
RVC
TCP
T™MC
TCU
UDP
V2l
V2P
V2V
V2X
VM
VM 1/P

Diagnostico a bordo (on-board diagnostics)

Fabricante de equipo original (original equipment manufacturer)
Diodo organico emisor de luz (organic light emitting diode)
Sistema operativo (operating system)

Por via aérea (over the air)

Diversidad de fase (phase diversity)

Informacion de identificacion personal (personally identifiable information)
Funcidn fisica no reproducible (physical unclonable function)
Sistema de radiocomunicaciones de datos (radio data system)
Radiofrecuencia (radio frequency)

Céamara de vision posterior (rear view camera)

Protocolo de control de transferencia (transfer control protocol)
Canal de mensajes de trafico (traffic message channel)

Unidad de control telemético (telematic control unit)

Protocolo de datagrama de usuario (user datagram protocol)
Vehiculo a infraestructura (vehicle-to-infrastructure)

Vehiculo a persona (vehicle-to-person)

Vehiculo a vehiculo (vehicle-to-vehicle)

Vehiculo a su entorno (vehicle-to-everything)

Multimedios para vehiculos (vehicular multimedia)

Entradas del sistema multimedios para vehiculos (vehicle multimedia system inputs)

VM O/P  Salidas del sistema multimedios para vehiculos (vehicle multimedia system outputs)

VMN
VMS
VMSP

VMU
VR

5

Red multimedios para vehiculos (vehicular multimedia network)
Sistema multimedios para vehiculos (vehicle multimedia system)

Plataforma de servicios multimedios para vehiculos (vehicular multimedia service
platform)

Unidad multimedios para vehiculos (vehicle multimedia unit)
Realidad virtual (virtual reality)

Convenios

En la presente Recomendacion:

La expresion “es obligatorio” indica un requisito que debe cumplirse estrictamente sin
variacién alguna para poder alegar la conformidad con la presente Recomendacion.

La expresidn "se prohibe" indica un requisito que debe cumplirse estrictamente sin variacion
alguna para poder alegar la conformidad con la presente Recomendacion.

La expresion "se recomienda” indica un requisito recomendado, es decir, que no es
absolutamente obligatorio y que, por consiguiente, no es indispensable para alegar la
conformidad con la presente Recomendacion.

La expresion "no se recomienda™ indica un requisito que no se recomienda pero que tampoco
estd absolutamente prohibido y que, por lo tanto, puede alegarse la conformidad con la
presente Recomendacion aun cuando exista.
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6 Antecedentes

En la presente Recomendacion se definen las caracteristicas y la configuracion de los sistemas
multimedios para vehiculos (VMS) y el modelo de referencia de la arquitectura de los VMS, de
conformidad con los requisitos que figuran en [UIT-T F.749.3]. También se establecen el modelo de
referencia de la plataforma de servicios multimedios para vehiculos (VMSP), la pila del protocolo de
referencia de transmision convergente y el modelo de receptor de referencia de dispositivos a bordo
de vehiculos para aplicaciones multimedios VMS. Por ultimo, se describen aspectos de seguridad y
de proteccion de informacion de identificacion personal y privacidad en relacion con los VMS.

La Recomendacion se estructura de la forma siguiente:

En la clausula 7 se definen las caracteristicas y la configuracién de los VMS. En la clausula 8 se
establece el modelo de referencia de la arquitectura de los VMS. En la clausula 9 se describe el
modelo de referencia de la VMSP, la pila del protocolo de referencia de transmision convergente de
contenido multimedios a través de redes heterogéneas, y el modelo de receptor de referencia para
dispositivos a bordo de vehiculos. En la clausula 10 se abordan aspectos de seguridad de los VMS.
Y, por ultimo, en la clausula 11, se analizan aspectos de proteccién de Pll y de privacidad.

7 Caracteristicas y configuracion de los VMS

7.1 Caracteristicas de los VMS

Las caracteristicas de los VMS se determinan sobre la base de los principios siguientes:

— Experiencia del usuario y funciones y aplicaciones de entretenimiento e informacién para el
conductor y los pasajeros.

— Requisitos especificos de mercado y a escalas regional y nacional.
— Requisitos juridicos y de obligado cumplimiento.

No obstante, las caracteristicas de los VMS no abarcan la arquitectura de red general para vehiculos
ni la integracion de varios dominios en los vehiculos.

7.2 Configuracion de los VMS

La configuracion de los VMS se basa en los siguientes principios:

— La configuracion de los VMS define los requisitos especificos de las funciones de
entretenimiento y presentacion de informacion al conductor y a los pasajeros.

— Se recomienda definir la configuracion de los VMS con respecto a sus caracteristicas y
funciones.

— Se recomienda que la configuracién de los VMS abarque los componentes fisicos de
dichos VMS.

— Es posible realizar varias configuraciones de los VMS.

— Se recomienda que la configuracién de los VMS sea muy variable. También conviene tener
en cuenta tanto los productos de VMS fabricados por los OEM como los productos adaptables
comerciales para VMS.

No obstante, la configuracion de los VMS no abarca la arquitectura de red general para vehiculos ni
la integracion de varios dominios en los vehiculos.

7.2.1 Factores determinantes

La configuracion de los VMS se determina sobre la base de los factores enumerados a continuacion:
- Requisitos de uso.
— Caracteristicas y requisitos funcionales.
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Necesidades de interfaz.
Requisitos en materia de costos.
Requisitos de referencia.

7.3

Lista de caracteristicas de los VMS

En el Cuadro 1 se enumeran las caracteristicas de referencia de los VMS.

Cuadro 1 — Caracteristicas de referencia de los VMS

Caracteristicas

Caracteristicas
secundarias

Configuracion

Interfaz hombre-
maquina (HMI)

Tecnologia de
presentacion

Diodo emisor de luz (LED)/Pantalla de cristal liquido
(LCD)/Diodo organico emisor de luz (OLED), etc.

NUmero de Varias (frontal, central, posterior, etc.)
pantallas
Control Controles habituales: botones/mandos giratorios/controles

tactiles, etc.

Controles inteligentes: Control vocal, reconocimiento facial,
biometria vocal, deteccion de gestos, personalizacién, control del
movimiento ocular, actuadores de informacion tactiles flexibles,
etc.

Interaccién a
través de varias
pantallas

Mensajes de informacién emergentes en diferentes pantallas

Presentacion sincronizada o no sincronizada de archivos de video

Doble pantalla de navegacion

Eleccidn de la interfaz de pantalla

Lenguaje del
sistema

Interfaz de usuario: requisitos linglisticos de indole variada
segun la normativa en vigor

Pantalla de la
camara

Céamara de visién posterior (RVC)/Control de visién periférica
(AVM)

Control y
visualizacion

Pantalla y controles de calefaccién, ventilacion y aire
acondicionado (HVAC)

Control y pantallas de asistencia al conductor

Radiodifusién

Terrenal

Analdgica: radiodifusion mediante modulacion en amplitud
(AM), radiodifusion mediante modulacién en frecuencia (FM),
radiodifusién en FM con doble sintonizador y variacién de fase
(PD), radiodifusion en FM con exploracion de fondo (BGS),
sistema de radiocomunicaciones de datos (RDS), etc.

Digital: Radiodifusion sonora digital (DAB), radiodifusion de
television digital terrenal (DTTD), tecnologias en la banda y en el
mismo canal (IBOC), radiocomunicacion digital convergente
(CDR), etc.

Por satélite

Servicios de transmision sonora y de video por satélite (por
ejemplo, servicios de transmision ininterrumpida de flujos de
audio y video por satélite)

Rec. UIT-T H.551 (01/2022)
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Cuadro 1 — Caracteristicas de referencia de los VMS

Caracteristicas

Caracteristicas
secundarias

Configuracion

Conectividad de
red externa

Redes celulares

3G/4G/5G

Satélites
bidireccionales

Redes de comunicacion bidireccional por satélite en orbita
terrestre baja (LEO)

Redes de comunicacion bidireccional por satélite en érbita
terrestre a gran altura (HEO)

Vehiculo asu
entorno (V2X)

Vehiculo a vehiculo (V2V), Vehiculo a infraestructura (V21),
Vehiculo a persona (V2P)

Redes de area
local

Puntos de acceso IEEE 802.11

inaldmbricas
Conectividad Llamadas mediante sistemas "manos libres" y reproduccion de
movil en el musica mediante redes de area personal
vehiculo Navegacion por Internet mediante redes de area local IEEE
802.11
Comparticidn de pantalla mediante redes de comunicacion de
corto alcance
Aplicaciones de terceros de interfaz con vehiculos
Configuraciones | A distancia Vigilancia, control y transferencia de datos del vehiculo a
telematicas distancia
Llamadas Llamadas de emergencia (eCall), llamadas de averia (bCall),
llamadas de informacion (iCall)
Tiendas/ Tienda de Descarga de nuevas funciones
Programas de aplicaciones
?’pllcauones €N | Comprade Sustitucion de presentaciones tematicas
Inea aplicaciones
tematicas
Puesta al dia por Soportes ldgicos OTA
via aérea (OTA)
Medios Audio Normal y de alta fidelidad
Imagen Formatos de indole diversa
Video Video normal con resolucidn diversa, realidad aumentada (AR),

realidad virtual (VR), realidad mixta (MR)

Navegacion

Navegacion local

Navegacion en la
nube

Datos a través de médem-dispositivo telematico (3G/4G/5G) /
datos moviles del usuario

Trafico en tiempo
real

Canal de mensajes de trafico (TMC), Grupo de expertos en
protocolo de transporte (TPEG), centro de trafico en tiempo real,
etc.

Servicios Servicios de navegacion, servicios de prevision meteoroldgica en
tiempo real, etc.

Funciones Aplicaciones inteligentes para viajes, en particular calendarios,

avanzadas planificadores, etc.

Comprension del lenguaje natural
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Cuadro 1 — Caracteristicas de referencia de los VMS

Caracteristicas

Caracteristicas
secundarias

Configuracion

Reconocimiento
y sintesis de voz
(VR)

VR local, en la
nube y sintesis
vocal

Reconocimiento automatico del habla

Texto a voz

Audio Calidad de audio | Ajuste del volumen de la funcién de velocidad
Algoritmos de sonido
Supresion activa del ruido (ANC)
Ajustes de personalizacion (pautas de sonido y reconocimiento
facial)
Ajuste de la posicion de escucha idénea
Tecnologia de reduccion de la calidad del sonido
Configuracion de | Amplificadores integrados de varios canales
los Amplificadores con altavoces
amplificadores
Configuracion del | Configuracion de varios altavoces: altavoces de altas frecuencias
sonido (agudos)/bajas frecuencias (bajos)/de gama completa
Seguridad Gestidn de identidad y de acceso, autenticacién, autorizacion y
auditoria de transacciones
Seguridad de red
Seguridad operacional
Seguridad de aplicaciones
Seguridad de soportes l6gicos OTA
Seguridad de soportes fisicos
Seguridad criptografica
Privacidad Aspectos generales de proteccion de datos
Proteccion de informacion personal
Proteccion de la visibilidad de los datos
Confidencialidad, integridad y disponibilidad
Funciones Sistema de Fatiga, expresion y reconocimiento de emociones
inteligentes supervision del
conductor (DMS)
Salud Controlador del ritmo cardiaco, tensiémetro
Entorno Aplicaciones de correo electronico, llamadas de
ofimatico videoconferencia, proyeccién holografica, reconocimiento de
gestos, control del movimiento ocular, notas manuscritas
Juegos Juegos de preguntas interactivos vocales, juegos de interaccion
hologréfica, juegos de aventura
Aplicaciones Aplicaciones sociales en el vehiculo
sociales

NOTA — Las caracteristicas de seguridad y privacidad son esenciales para los VMS con configuraciones M1
a M5, pero son configurables para los VMS con configuracion MO. En el Apéndice | de [UIT-T F.749.3] se

dan ejemplos de VMS con configuracion M0 a M5.

Rec. UIT-T H.551 (01/2022)




8 Arquitectura de los VMS

En la presente clausula se clasifican las funciones de los VMS, asi como los factores determinantes y
el modelo de referencia de la arquitectura de los VMS.

8.1 Funciones de los VMS

Por lo general, las funciones de los VMS se pueden clasificar en tres categorias, a saber, funciones
principales, funciones conexas y funciones compartidas.

Las funciones principales de los VMS permiten procesar datos fisicos, funcionales y l6gicos de
los VMS. Entre esas funciones principales cabe destacar las de sintonizacion, procesamiento de
medios y presentacion.

Las funciones conexas de los VMS tienen por objeto recibir y presentar datos funcionales y légicos
de otros sistemas o subsistemas. Entre dichas funciones conexas cabe destacar las de suministro de
datos de la camara posterior del vehiculo y presentacion de informacién de Ilamadas de emergencia
a raiz de un accidente.

Las funciones compartidas de los VMS las utilizan otros sistemas o subsistemas para compartir datos
fisicos, funcionales y l6gicos, asi como informacion de control. Entre dichas funciones compartidas
cabe destacar la de control de climatizacion a través de la unidad multimedios para vehiculos (VMU).

8.2 Factores determinantes de la arquitectura de los VMS

A continuacion, se enumeran los factores determinantes de la arquitectura de los VMS:
- Requisitos técnicos.

- Sistema operativo, memoria y requisitos de soportes fisicos.

- Caracteristicas, funciones, subsistemas, y requisitos l6gicos y fisicos.

— Necesidades de interfaz.

— Requisitos de costos.

- Requisitos de uso.

— Requisitos de referencia.

- Requisitos de conformidad y normalizacion.

8.3 Modelo de referencia de la arquitectura de los VMS

La arquitectura de los VMS se define en los niveles de interfaz, subsistemas y sistemas. En la Figura 1
se presenta un modelo de referencia de dicha arquitectura.
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Figura 1 — Modelo de referencia de la arquitectura de los VMS

8.3.1

Entre las aplicaciones de los VMS cabe destacar:

Aplicaciones de informacidn, por ejemplo, cuadro de instrumentos, presentacion frontal,
navegacion y meteorologia.

Aplicaciones multimedios, por ejemplo, medios de comunicacion, navegacion, VR y HMI.
Aplicaciones de control del vehiculo, por ejemplo, HVAC y conexion de vehiculos.
Aplicaciones telematicas, por ejemplo, control remoto, diagndstico y acceso a datos.
Aplicaciones de presentacion, por ejemplo, aplicaciones de presentacion frontal y posterior.

Aplicaciones

8.3.2

Las caracteristicas y funciones de los VMS estan disponibles mediante herramientas de interfaz de
usuario disefiadas con arreglo a un marco de aplicacion.

8.3.3

El marco del sistema operativo gestiona los servicios del sistema. Puede ser un marco especifico
de OEM o de desarrolladores de VMS.

Marco de aplicacion

Marco del sistema operativo (OS)

8.3.4  Sistema operativo

Se utilizan varios sistemas operativos (OS) y nicleos integrados en funcion de las necesidades de
procesamiento, velocidad y precision.
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8.3.5 Hipervision y virtualizacion

Las técnicas de hipervision y virtualizacion tienen por objeto soportar varios sistemas operativos y
tareas de procesamiento mediante un Unico procesador de alta potencia, por medio de comparticion
de recursos de computacion.

8.3.6  Controladores de dispositivos y periféricos

Entre los controladores de dispositivos cabe destacar los controladores de interfaz de red del vehiculo,
audio y video, presentacion en pantalla, protocolo entre procesadores y protocolos en procesadores.

8.3.7 Soporte fisico
Entre el soporte fisico cabe destacar los procesadores y la memoria, asi como otros componentes.

8.3.8 Datos en la nube
Los datos de la nube abarcan:
— Los datos de servicios multimedios.

— Los datos de servicios telematicos, en particular, servicios de diagndéstico a distancia,
servicios de actualizacion de soportes l6gicos OTA, servicios bCall / iCall y servicios de
navegacion.

9 Aplicaciones de multimedios para VMS

En la Figura 2 se muestra un sistema de aplicaciones multimedios para VMS, integrado por una
plataforma de servicios multimedios para vehiculos (VMSP) en la nube, redes heterogéneas y
diversos dispositivos de vehiculo. Se utiliza un esquema de transmision convergente para aumentar
la eficacia de la transmision de contenidos multimedios a través de redes heterogéneas, en particular
por medio de redes de radiodifusion por satélite y redes de comunicaciones moviles. En la presente
clausula se describe el modelo de referencia de la VMSP (clausula 9.1), la pila del protocolo de
referencia de transmision convergente de contenido multimedios a través de redes heterogéneas
(clausula 9.2), y el modelo de receptor de referencia de dispositivos a bordo de vehiculos
(clausula 9.3).

Red de radiodifusion
Plataforma de

servicios multimedios

Pasarcla

para vehiculos de convergencia S, Dispositivos
’ Enlace de
~._ radiodifusion Unidad de control
S telematico OBD

Otros dispositivos
telematicos

o4

DN =
‘? — Enlace de Sistemas mu,ltimedios
| () comunicaciones para vehiculos “
S E —____moviles [Aplicaciones de multimedios]

2L

Internet S .
Red de comunicaciones méviles

L Dispositivos moviles J 0 ﬁ

H.651(22)

Figura 2 — Diagrama de un sistema de aplicaciones multimedios para VMS
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9.1 Modelo de referencia de la VMSP

La VMSP consta de un servidor de contenido, un servidor de licencias (facultativo) y un servidor de
acceso condicional (CA) (facultativo). Su modelo de referencia se ilustra en la Figura 3.

/ Servidor de contenido \ / Servidor de licencias \

Claves de .
cifrado Identidades ~ Derechos

Contenido DRM
8 especifico Cifrado
Repositorio l
de contenido

Segmentador

Formador de paquetes

Gestion de licencias DRM

A 7 - T 7

Flujo cifrado

Licencia Licencia
f Servidor de acceso condicionado \
Aleatorizador Servidor de autorizacion
Palabras de| Contrasefias

v control v
: Gen. Gen.
Aleatorizador 4—@ > YECM 4_@’ dEMM

Flujo aleatorio ECM EMM

H.551(22)

Figura 3 — Modelo de referencia de la VMSP

El servidor de contenidos esta integrado por el repositorio de contenidos y el proveedor de paquetes
de gestion de derechos digitales (DRM). El repositorio de contenidos tiene por objeto almacenar
contenido especifico que el proveedor de contenido (CP) desea distribuir. Cabe destacar que dicho
repositorio de contenidos suele estar integrado en la solucion DRM o, en ocasiones, en un sistema de
gestion de contenidos que interacttia con el servidor DRM. El proveedor de paquetes DRM encripta
el contenido multimedios y lo incluye en paquetes para su transmision a través de la VMN. El servidor
de licencias se utiliza para gestionar el establecimiento, la modificacion y la revocacion de licencias
DRM. Estas contienen identidades, especificacion de derechos y claves de cifrado. Por lo general, los
clientes DRM pueden adquirir sus licencias DRM a través del servidor de licencias mediante
conexiones de redes de comunicaciones moviles. Los posibles métodos de formacion de paquetes
para su transmision mediante flujos de contenido ininterrumpidos a traves de VMN incluyen
MPEG-DASH [b-ISO/IEC 23009-1] y HLS [b-IETF RFC 8216].

El servidor de acceso condicional (CA) esta formado por un aleatorizador y un servidor de
autorizacion. El primero se utiliza para aleatorizar la transmision ininterrumpida de flujos de entrada
mediante palabras de control. El servidor de autorizacion se utiliza para generar el mensaje de control
de autorizacion (ECM) y el mensaje de gestion de derechos (EMM). Por lo general, la transmision
ininterrumpida de flujos de salida aleatorizados, ECM y EMM tiene lugar a través de redes de
radiodifusion por satélite. Sin embargo, cabe distinguir las dos excepciones siguientes:

1) Cuando un usuario se desplaza a un lugar en el que no hay cobertura de telefonia movil, las
licencias DRM no pueden adquirirse a través de ninguna red de comunicaciones moviles. En
ese caso, dichas licencias podrian integrarse en los EMM y transmitirse al usuario por redes
de satélite. Ello facilitaria la continuidad del servicio.
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2) Cuando un operador de servicio inicia su actividad, es posible que miles de nuevos clientes
intenten activar sus dispositivos en un breve periodo de tiempo. Sin embargo, la anchura de
banda necesaria para la transmision de EMM para esos dispositivos puede no estar disponible
en las redes de difusion por satélite. En tal caso, los EMM podrian descargarse temporalmente
de las redes de radiodifusion por satélite a las redes de comunicaciones moviles. Ello
permitira garantizar una puesta en marcha satisfactoria en el plano comercial.

9.2 Pila del protocolo de referencia de transmision convergente

Por lo general, la radiodifusion se considera el método mas rentable de suministro de programas
lineales a gran parte de la poblacion de vastas zonas geogréaficas. Pese a la eficacia de la radiodifusion
fija de TVD en las bandas Ka y Ku en todo el mundo, la prestacion de servicios a vehiculos mediante
radiodifusion sigue constituyendo un gran reto. Por ejemplo, en entornos urbanos, la fiabilidad de las
comunicaciones por radiodifusién es bastante compleja debido al desplazamiento de los receptores y
al frecuente blogqueo de sefial por edificios elevados. Aungue el problema de la cobertura urbana de
los sistemas de radiodifusion pueda resolverse mediante la instalacion de redes terrenas de repetidores
que abarquen las zonas con deficiencia de servicio, la puesta en marcha de esa infraestructura de
apoyo es costosa y requiere mucho tiempo. Cabe destacar asimismo la limitacién adicional que
presentan las comunicaciones por radiodifusion de prestar Gnicamente servicios unidireccionales, que
no permiten la prestacion de servicios personalizados ni la interaccion de los usuarios.

Con objeto de afrontar esos retos, se propone un método de transmision convergente de contenidos
multimedia a través de VMN, en virtud del cual la mayor parte del contenido multimedios se transmite
al conjunto de los usuarios mediante redes de radiodifusion, y las redes de comunicaciones moviles
se utilizan sélo para recuperar paquetes que no hayan podido transmitirse a traves de dichas redes de
radiodifusion. La transmision ininterrumpida de flujos aleatorizados de la VMSP prosigue a través
de las pasarelas convergentes, en las que los segmentos multimedios se agrupan en nuevos paquetes
secuenciados y se difunden a todos los usuarios a través de la red de satélites. En el terminal, los
paquetes perdidos o erroneos de la transmisién de flujos ininterrumpidos de radiodifusién pueden
detectarse facilmente. Dichos paquetes se recuperan mediante su retransmision a través de las redes
de comunicaciones moviles. Una vez que la transmision ininterrumpida de flujos de medios se vuelve
a establecer sin fisuras, el terminal puede reproducirlos en las pantallas y los altavoces del cuadro de
mandos, al tiempo que se utiliza como centro de entretenimiento e informacion local que puede
compartirse por redes Wi-Fi con todos los pasajeros a través de los dispositivos personales de éstos,
en particular, teléfonos inteligentes y tabletas. El citado método de transmision convergente se ilustra
en la Figura 4.
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Figure 4 — Procesamiento de la transmision convergente

El método de transmisidn convergente conjuga de forma iddnea las ventajas suplementarias de las
redes de radiodifusion y las redes de comunicaciones moviles. De este modo, se optimiza la eficacia
del sistema de prestacion de servicios de transmision ininterrumpida de multimedios a través
de VMN.

La pila del protocolo de referencia de transmisioén convergente de contenidos multimedios a través
de VMN se muestra en la Figura 5. Cabe observar que los protocolos de transmision convergente no
dependen de las normas relativas a la capa fisica subyacente ni de las normas de la capa superior. En
consecuencia, solo es necesario modificar levemente las infraestructuras de comunicaciones maviles
o de radiodifusion existentes.

Aplicaciones
S Protocolo no | Protocolo de transmision ininterrumpida | Protocolo no
S;::gf;ili%n en tiempo | de flujos de velocidad binaria adaptable | en tiempo
real DRM real
Se?::jigicii\?; de Protocolos de transmisién convergente HTTP

Capa de transporte/red UDP TCP
de la red de radiodifusion P
Capa de enlace/capa PHY Capa de enlace/capa PHY
de la red de radiodifusion de la red de banda ancha

H.551(22)

Figura 5 — Pila del protocolo de referencia de transmision convergente

Se realiza la hipotesis general es que el protocolo de la capa de red puede basarse en ambas versiones
del protocolo IP (IPv4 e IPv6). Conviene seleccionar la version IPv6 [b-IETF RFC 8200] para
garantizar una conectividad de forma directa y segura entre el VMS y las plataformas en la nube, por
las razones siguientes:

- El IETF aconseja claramente a otras organizaciones de normalizacién (SDO) la version IPv6
[b-1AB]. En consecuencia, se recomienda que los trabajos de normalizacion se basen en dicha
version IPve6.
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El espacio de direcciones IPv4 se agotd oficialmente en enero de 2011, al asignar la
Autoridad de Asignacion de Numeros de Internet (IANA) su ultimo espacio de direcciones
de nivel superior IPv4 (/8). En consecuencia, la adopcion de IPv6 como unico protocolo de
red constituye la Unica solucion viable para garantizar la evolucion de los servicios y las
aplicaciones de red.

La transicion a IPv6 sélo la consideran una iniciativa estratégica varios organismos
gubernamentales. Un ejemplo, entre otros, lo representa [b-USG OMB], habida cuenta de los
plazos y objetivos especificos que plantea el Gobierno Federal de los Estados Unidos para
migrar las redes de las Agencias Nacionales a IPv6.

Los dispositivos de usuario ubicados en vehiculos pueden requerir accesibilidad de extremo
a extremo, en particular, para conectarse a cualquier aplicacion o plataforma. Este es el caso
en el que no se puede conjugar la conversion de direcciones de red (NAT)
[b-IETF RFC 2663] con el direccionamiento IPv4 privado. Por otro lado, IPv6 facilita
plenamente un método de direccionamiento mundial que permite localizar en todo momento
los dispositivos de usuario.

Pese a la mayor familiarizacién de la poblacién con el protocolo IPv4, y los nuevos retos que plantea
el despliegue del protocolo IPv6, el aumento de la cantidad de usuarios y trafico de IPv6 es mucho
mas rapido que el de IPv4. Ello pone de manifiesto que, habida cuenta de todos los factores
pertinentes, el sector industrial ha mostrado ya su preferencia por IPv6 para la utilizacion de
[b-ETSI WP35] en el futuro.

9.3

Modelo de receptor de referencia

En la Figura 6 se muestra el modelo de receptor de referencia para dispositivos a bordo de vehiculos,
en el que cabe identificar las funciones siguientes:

14

Conexiones de radiodifusion y de banda ancha para proporcionar al receptor la conectividad
necesaria a los efectos de recepcion de sefiales de sefializacion y de datos.

Pila del protocolo de transmisién convergente/UDP/HTTP/TCP/IP y pila HTTP/TCP/IP que
proporcionan protocolos de transporte orientados a objetos para que el receptor reciba
recursos de la transmision ininterrumpida de flujos de velocidad binaria adaptable (en
particular, DASH o HLS) para servicios de dicha transmisién.

Sefializacién de bajo nivel, transmitida a través de redes de radiodifusion que permiten al
receptor elaborar una lista de servicios basicos y facilitar la deteccion de la sefializacién de
servicio para cada servicio multimedios.

Sefializacién de servicio, relacionada con servicios, que permite al receptor detectar servicios
de transmision ininterrumpida de flujos de multimedios y acceder a los mismos, incluidos
sus componentes de contenido.

Memoria temporal, a los efectos de almacenamiento y procesamiento de informacion con
caracter provisional, segmentos de inicializacion y segmentos de medios cuya recepcion
facilita la sefializacion del servicio.

Servidor de transmision ininterrumpida de flujos de velocidad binaria adaptable
(DASH/HLS) a escala local, destinado a sintetizar la informacion de las capas subyacentes
con respecto al cliente de esa transmision ininterrumpida de flujos. Para ese cliente, la
informacién, los segmentos de inicializacién y los segmentos de medios se proporcionan a
través del servidor de transmision ininterrumpida de flujos de velocidad binaria adaptable.

Cliente de transmision de flujos ininterrumpida de velocidad binaria adaptable, funcion que
procesa informacion y segmentos, y establece una comunicacion con otros componentes del
receptor para personalizar los servicios multimedios con arreglo a las capacidades de la
plataforma, las preferencias del usuario y la interaccion del mismo.
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Aplicacion, instalada previamente o descargada, que utiliza datos transmitidos mediante
radiodifusion o banda ancha con objeto de facilitar una presentacion eficaz e interactiva al
usuario final.

— Aplicaciones

A A A

Reproductor
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de velocidad binaria

adaptable

Motor de acceso
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A 4
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Figura 6 — Modelo de receptor de referencia de dispositivos a bordo de vehiculos

A continuacion se presenta una secuencia habitual de inicializacion del receptor de referencia:

La aplicacidn solicita una lista de servicios preconfigurados con sefializacion de bajo nivel.
Dicha lista de servicios se transmite a la aplicacion, que posteriormente facilita una interfaz
de usuario para la seleccion de servicios de transmision ininterrumpida de flujos de
multimedios. El usuario elige uno de esos servicios.

La aplicacion utiliza la informacion relativa al lugar de entrada de la sefializacion del servicio
que figura en la lista de servicios para que el servicio escogido proporcione informacion de
acceso a la pila del protocolo de transmision convergente/UDP /HTTP/TCP/IP a fin de
recuperar la sefializacion de servicio. Esta se transmite a la aplicacion.

Mediante la sefializacion de servicio, la aplicacion proporciona informacion de acceso a la
pila del protocolo de transmision convergente/UDP/HTTP/TCP/IP para descargar los
componentes multimedios con formato de la transmision ininterrumpida de flujos de
velocidad binaria adaptable del servicio seleccionado, que se envian ulteriormente a la
memoria temporal para su almacenamiento, desaleatorizacion y reenvio al servidor de
transmision ininterrumpida de flujos de velocidad binaria adaptable.
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— Tras la seleccion de un servicio, la aplicacion activa el cliente de transmisién ininterrumpida
de flujos de velocidad binaria adaptable, lo que provoca que el cliente DASH/HLS solicite y
reciba segmentos de medios del servidor de transmision ininterrumpida de flujos de velocidad
binaria adaptable desde que esos segmentos de medios estan disponibles, o posteriormente.

— Tras la recepcion de los segmentos multimedios, la funcion compuesta que abarca el cliente
de transmision ininterrumpida de flujos de velocidad binaria adaptable, el motor DRM y el
reproductor de multimedios decodifica los segmentos multimedios recibidos y los
multimedios decodificados se devuelven a la aplicacion para su reproduccion.

10 Seguridad de los VMS

Se recomienda que la interaccion entre los VMS y los demas componentes que intervienen en la
seguridad de un vehiculo (por lo general, la unidad de control electronico (ECU)) se limiten a las
funciones compartidas que figuran en la clausula 8.1.

En el Anexo A se proporciona informacion pormenorizada al respecto.

11 Privacidad y proteccion de la informacion de identificacion personal (11P)

Se recomienda que los VMS proporcionen proteccion de extremo a extremo, habida cuenta de la
conexion cada vez mayor de los vehiculos y de los servicios interactivos que prestan. Es necesario
proteger mas datos de usuario e informacion relacionada con la privacidad a fin de garantizar la
confidencialidad e integridad de los datos de usuario que se almacenan en los VMS, en el vehiculo y
en los sistemas en la nube de los VMS, asi como en los servidores de soporte.

En el Anexo B se proporciona informacion pormenorizada al respecto.
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Anexo A

Seguridad de los VMS
(Este anexo forma parte integrante de la presente Recomendacion.)

Al Vision general

Se recomienda que la interaccion entre los VMS y los demas componentes que intervienen en la
seguridad de un vehiculo (por lo general, la ECU) se limiten a las funciones compartidas que figuran
en la clausula 8.1. También se recomienda que los VMS no influyan adversamente en las funciones
de los deméas componentes que garantizan la seguridad necesaria de un automavil, en particular en el
caso de los vehiculos de conduccion auténoma.

En cuanto a la seguridad de los VMS, en la clausula A.2 se resumen las posibles amenazas para los
mismos y su ecosistema, y las funciones de seguridad frente a amenazas se proporcionan a titulo
informativo en la clausula A.3.

A2 Posibles amenazas para el VMS y su ecosistema

A.2.1 Amenazas relativas a la plataforma de servicios multimedios para vehiculos (VMSP)

En los ultimos afios, la diversificacion de la conectividad en vehiculos ha aumentado notablemente
y, en particular, se ha hecho muy necesaria la conectividad con varios servidores situados en la
VMSP. Con respecto a los VMS, los servidores de soporte se conocen como VMSP, incluidos los
servidores proporcionados por los OEM, los servidores proporcionados por proveedores y los
servidores proporcionados por servicios de TIC para dar apoyo al ecosistema del vehiculo mediante
el sistema de soporte a distancia. Cabe identificar las posibles amenazas con respecto a la VMSP:

- Utilizacion de servidores de soporte como medio de ataque a un vehiculo o de extraccién de
datos.

- Interrupcion de los servicios prestados por la VMSP.
- Pérdida o puesta en riesgo de los datos almacenados servidores de la VMSP.

A.2.2 Amenazas a los canales de comunicacién de los vehiculos

La comunicacioén del vehiculo incluye comunicaciones externas a traves de redes celulares, redes de
satélites LEO, redes de radiodifusion y redes de corto alcance. Los canales utilizados para esas
comunicaciones pueden ser objeto de ataque, en particular, usurpacion de identidad, escucha
clandestina o manipulacion de mensajes. En relacién con los canales de comunicacion cabe identificar
las siguientes amenazas:

- Manipulacion, supresion u otro tipo de modificacion de codigos o datos almacenados en el
vehiculo.

— Las interfaces de VM pueden utilizarse para acceder a otras infraestructuras (inteligentes) del
vehiculo (por ejemplo, la ECU no relacionada con los VMS).

— Uso de mensajes sospechosos o no fiables y ataques por apropiacion de sesion/repeticion.

— Puesto que las aplicaciones de VM pueden actualizarse por via aérea, esos ataques pueden
afectar también a los VM.

— Divulgacion de informacion
Véase la clausula 9 de [UIT-T F.749.3].
— Ataques por denegacion de servicio.

— Los VM pueden no tener acceso a infraestructura esencial dentro del vehiculo, si bien pueden
servir como pasarela para ataques.
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Acceso privilegiado por un usuario sin privilegios.

Como las cuentas de usuario personalizadas pueden asociarse a las aplicaciones de VM, es
posible un acceso sin privilegios. Dicho acceso sin privilegios a través de VM puede no
proporcionar acceso directo a infraestructura esencial (por ejemplo, acceso al sistema raiz o
al sistema de frenado), si bien puede servir también de paralela para acceder a la
infraestructura del vehiculo.

Virus integrados en multimedios.

Los VM inteligentes se basan en la transferencia de datos entre los VMS y una VMSP en la
nube. Al acceder a ese canal de comunicacion, los atacantes podrian utilizar la transferencia
de mensajes o datos de la VMSP al VMS para instalar programas maliciosos.

Mensajes con contenido malicioso
Los VM inteligentes se basan en la transferencia de datos entre los VMS y una VMSP en la
nube. Al acceder a ese canal de comunicacion, los atacantes podrian alterar los mensajes o la

transferencia de datos de la VMSP al VMS para acceder a los VMS o a las ECU del vehiculo
inteligente objeto del ataque.

A.2.3 Amenazas a vehiculos a través de sus procedimientos de actualizacion

Existen dos maneras de actualizar los sistemas de los vehiculos, a saber, mediante cable a través de
un puerto de diagnostico a bordo (OBD), o por medio de dispositivos portatiles como una tarjeta SD,
0 una memoria USB, o actualizacion inaldmbrica por via aérea (OTA). El software que hay que
actualizar puede ser el del fabricante (firmware) o los datos de configuracion del vehiculo. La mayoria
de los problemas electronicos y los defectos de software pueden actualizarse y resolverse
electrénicamente sin necesidad de acceso fisico, por ejemplo, a través del probador OBD. Ademas,
las actualizaciones por via aérea (inalambricas) permiten acortar el ciclo de actualizacion para reducir
al minimo la exposicion a ataques por vulnerabilidades conocidas del software. Cabe identificar las
siguientes amenazas en relacidn con los procedimientos de actualizacion:

18

Uso indebido o puesta en peligro de los procedimientos de actualizacion.

Con independencia de que se use la actualizacidn por via aérea o la actualizacién local/fisica,
el procedimiento de actualizacion puede incluir amenazas basadas en programas de
actualizacion del sistema de fabricacion o firmware defectuoso.

El software puede manipularse antes del proceso de actualizacion, aunque el proceso de
actualizacion esté intacto. El proveedor de software crea o prepara su software para la
actualizacién y lo entrega a los sistemas destinatarios que requieren la actualizacién. Por
tanto, puede existir una grave amenaza de que pueda manipular y alterar el software antes de
que se haya entregado.

Especialmente durante el proceso de actualizacion, los materiales criptograficos tales como
las claves y los certificados criptograficos utilizados en la actualizacion del software pueden
quedar comprometidos y, en consecuencia, causar actualizaciones del software que no son
validas o que pueden resultar maliciosas.

Denegacion de servicio y de actualizaciones legitimas

El ataque por denegacion de servicio contra un servidor o una red de actualizacion para evitar
la distribucion de actualizaciones de software esencial y/o desbloquear funciones especificas
del cliente puede ser un posible ataque en relacion con el procedimiento de actualizacién de
software. También es posible denegar actualizaciones legitimas.
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A.2.4 Amenazas a vehiculos en relacion con su conectividad y sus conexiones externas

Para una gran variedad de servicios Utiles, los vehiculos pueden estar equipados con componentes de
comunicacion con servidores en la VMSP, y pueden comunicarse con cualquier dispositivo habilitado
por los usuarios de las redes viales a través de una conexion inaldmbrica. Ademas de los servicios
atiles, hay beneficios para la seguridad como son la funcionalidad de llamada de emergencia
automaética y las que se apoyan en la comunicacion V2X. Sin embargo, cuantos méas vehiculos se
conectan a dispositivos exteriores para mejorar la conectividad, surgen mas amenazas Yy
vulnerabilidades, ya que se amplian las superficies de ataque por medio de interfaces adicionales.
Cabe identificar las siguientes amenazas en relacion con la conectividad y las conexiones externas:

— Alteracion de la conectividad de las funciones del vehiculo.

Los VMS no proporcionan acceso directo a las funciones esenciales del vehiculo, si bien
pueden utilizarse como pasarela para acceder a componentes criticos, por ejemplo, ECU
especificas.

— Software de terceros instalado.
Las aplicaciones VMS pueden tratarse de "software gestionado por terceros".
— Dispositivos conectados a interfaces externas.

Como se indica en [UIT-T F.749.3], la conectividad puede basarse en dispositivos que lleve
el usuario, como los teléfonos inteligentes.

A3 Capacidades de seguridad basadas en amenazas identificadas

A.3.1 Gestion de identidad y acceso (IAM), autentificacidn, autorizacion y auditoria de
transacciones

En los servicios de VMS intervienen varios administradores y usuarios, y esos servicios se utilizan,
0 se accede a los mismos, de forma interna o externa. La gestion de identidad no sélo es necesaria
para proteger identidades, sino también para facilitar los procesos de gestion de acceso, autenticacion,
autorizacion y auditoria de transacciones en una infraestructura tan dinamica y abierta como la de
los VMS.

La IAM requiere uno o varios modelos de confianza comunes para la autentificacion de identidades,
y los desarrolladores e "hipervisores", asi como otros componentes del sistema, necesitan esos
modelos a los efectos de autenticacion de componentes del sistema, en particular, médulos software,
aplicaciones o datos descargados.

La IAM contribuye a la confidencialidad, integridad y disponibilidad de servicios y recursos y, por
ende, se convierte en una funcién esencial de los VMS. Por otra parte, la IAM permite crear un inicio
de sesion Unico y una federacion de identidades para los VMS mediante mecanismos de
autentificacién diferentes o distribuidos en varios dominios de seguridad.

La auditoria de transacciones protege contra el rechazo, permite el analisis forense tras un incidente
de seguridad y sirve para disuadir los ataques (tanto por intrusion como internos). Ademas de
mantener simple registro de eventos, la auditoria de transacciones exige un control activo para
detectar actividades sospechosas.

A.3.2 Seguridad de las interfaces

Esta funcién permite proteger las interfaces con respecto a los desarrolladores de VMS y/o otros
proveedores de VMSP, a través de los cuales se proponen varios tipos de VMS, asi como las
comunicaciones a través de esas interfaces. Entre los mecanismos disponibles para garantizar la
seguridad de las interfaces cabe citar la autenticacion unilateral/reciproca, la verificacion de la
integridad por suma de control, la encriptacion de extremo a extremo y la firma digital.
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A.3.3 Seguridad en la red

En el marco de los VMS, la seguridad de red permite aislar fisica y virtualmente la red y proteger las
comunicaciones respecto de todos los participantes. También permite dividir el dominio de seguridad
en la red, los controles de acceso en el limite de la red (por ejemplo, cortafuegos), la deteccion y
prevencion de intrusiones, la segregacion del trafico de red con arreglo a politicas de seguridad, y
proteger la red contra ataques al entorno de red fisico y virtual.

A.3.4 Seguridad operacional

Esta funcion garantiza la seguridad de la explotacién y el mantenimiento cotidianos de los VMS y la
infraestructura de VMSP.

Dicha funcidn de capacidad de seguridad operacional comprende:

— La definicion de un conjunto de politicas y actividades en materia de seguridad, en particular,
la gestion de la configuracion, la mejora de parches, la evaluacién de la seguridad y las
medidas de respuesta frente a incidentes.

— La supervision de las medidas de seguridad de los VMSP y de su eficacia, incluido el envio
de las notificaciones adecuadas a los VMS de que se trate.

En caso de que varien las medidas de seguridad en materia de VMSP, o su eficacia, es necesario
notificar a todos los VMS dependientes afectados.

Esos informes y notificaciones mantienen informados a los VMS autorizados sobre incidentes,
informacidn de auditoria y datos de configuracion relativos a sus VMS.

A.3.5 Actualizaciones de software y firmware

Las actualizaciones OTA de forma segura deben ajustarse a las normas de seguridad establecidas. Se
recomienda que en el proceso de actualizacion se tengan en cuenta factores operacionales
(por ejemplo, el calendario pertinente y los procesos de cifrado y descifrado). La existencia de varios
OEM vy terceros en calidad de proveedores contribuye a la utilizacién de diversos interfaces de
subsistema en los vehiculos. En consecuencia, toda vulnerabilidad o riesgo cibernético en relacion
con esos OEM o proveedores podria facilitar un acceso ilegitimo a una actualizacion OTA de software
legitima, y su posterior transmisién a través de los datos en la nube para su instalacién en vehiculos.

Se recomienda disefiar, aplicar y poner en funcionamiento un mecanismo de actualizacion del
software y del firmware de los VMS (ECU y sistemas conexos).

En el desarrollo del servicio VMS, conviene disefiar e implementar como funcién basica el
mecanismo de actualizacion del software y del firmware de los VMS. También se recomienda
implementar un mecanismo de desinstalacion del software y el firmware, para utilizarlo si falla una
actualizacion.

A los efectos de utilizacion y soporte del servicio VMS, el dispositivo verifica la firma digital, los
certificados de firma y la cadena de certificados de firma del paquete de actualizacion de
software/firmware antes de que comience el proceso de actualizacion.

Se recomienda que las claves criptogréaficas utilizadas para actualizar la proteccidn de integridad y la
confidencialidad se gestionen de forma segura y se usen adecuadamente. Si las actualizaciones se
realizan por via aérea (OTA), se recomienda utilizar a tal efecto canales de comunicacién cifrados.

Por dltimo, conviene que las actualizaciones mediante OTA se realicen de forma plenamente
satisfactoria, y si fallan, que ello se produzca de forma reversible. En el caso de una actualizacion
fallida, se recomienda restaurar en el dispositivo la configuracion mas reciente adecuada conocida,
sin interrumpir la conexién del dispositivo con el servidor de actualizacion.
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A.3.6 Seguridad de las aplicaciones

En ocasiones, las funciones de seguridad anteriormente citadas tienen por objeto mejorar la seguridad
de una "aplicacion VMS", a menudo mediante la identificacion y prevencion de vulnerabilidades de
seguridad en los VMS y su ecosistema. Cabe usar varias técnicas para identificar dichas
vulnerabilidades de seguridad en diferentes etapas de la vida atil de las aplicaciones, en particular,
durante su disefio, desarrollo, implantacién, actualizacion y mantenimiento.

A.3.7 Gestién de incidentes

La gestion de incidentes consiste en la supervision, prediccion, alerta y respuesta en caso de incidente.
Para saber si un VMS funciona segun lo previsto en toda la infraestructura, es necesario realizar una
supervision continuada (por ejemplo, un analisis en tiempo real de la calidad de funcionamiento de
los servidores usados en la VMSP). Asi, el sistema capta el estado de la seguridad del servicio,
identifica condiciones anormales y alerta en cuanto se produce una sobrecarga, brecha,
discontinuidad, etc., del sistema de seguridad. Cuando se produce un incidente de seguridad, se
determina el problema y se reacciona con celeridad, ya sea de manera automatica o con la
intervencion de la persona que ejerce de administrador. Los incidentes resueltos se registran en un
fichero y se analizan con el fin de descubrir patrones subyacentes para poder reaccionar
proactivamente.

A.3.8 Cifrado

Esta funcion garantiza la confidencialidad e integridad de los datos utilizados e intercambiados en los
VMS y sus ecosistemas. Se trata del método fundamental para almacenar y transmitir datos de una
forma determinada, con objeto de que sélo sus destinatarios puedan leerlos y procesarlos. Esta
funcién no solo protege los datos del VMS frente a robos o alteraciones, sino que también puede
utilizarse para la autenticacién de usuarios, entre otras aplicaciones.

Como ejemplo adecuado de aplicacion del cifrado, en [b-ITU-T X.1197 Amd1] se proporcionan
directrices sobre la seleccion de primitivas de cifrado para los sistemas de IPTV, que pueden aplicarse
a los flujos de multimedios de sistemas en vehiculos, en la medida en que éstos tengan el mismo nivel
de importancia o relevancia que los flujos de multimedios de los sistemas de IPTV no destinados a
vehiculos. De forma anéloga, para los vehiculos con conectividad 5G, en [b-ITU-T X.1811] se
proporciona orientacion suplementaria sobre la manera de aplicar los niveles de seguridad basicos de
[b-ITU-T X.1197 Amd1], en particular con respecto a flujos de multimedios.

Por otro lado, en el caso de una solucién DRM basada en codificacién robusta y autentificada,
destinada a facilitar que el sistema de informacion y entretenimiento sélo acepte contenidos legitimos
con derechos de autor, dicho sistema de informacion y entretenimiento y el sistema de conduccion
asistida solo tendrian en cuenta flujos de multimedios externos legitimos con visibilidad directa, con
objeto de evitar interrupciones de trafico.

A.3.9 Seguridad del hardware

Esta funcion tiene por objeto evitar vulnerabilidades y deficiencias de seguridad asociadas al
hardware de los VMS, y proporcionar un entorno seguro para la implementacion de hardware. En
particular, la implantacion de una gran cantidad de funciones de cifrado fundamentales a nivel de
hardware ha pasado a ser esencial, por ejemplo, la gestion de claves de cifrado, las actividades de
cifrado y descifrado y la provision de firmas digitales y soluciones de autenticacidn robusta, que se
utilizan ampliamente para garantizar la seguridad de los VMS. A tal efecto, es necesario disefiar y
verificar de forma segura el funcionamiento del hardware conexo desde la fase de disefio del mismo,
habida cuenta de posibles amenazas y ataques.

Por ejemplo, para garantizar la seguridad a nivel de ECU en la arquitectura de los VMS, se
recomienda que cada ECU implementada se proteja mediante HSM y PUF, componentes habituales
de los modulos de seguridad del hardware.
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A.3.10 Funciones generales de seguridad

NOTA — Las siguientes funciones de seguridad son facultativas en el marco de la presente Recomendacion.
No obstante, dichas funciones pueden aplicarse de forma eficaz para mejorar la seguridad de los VMS.

- Evaluacion y auditoria de la seguridad,;

Esta funcion permite evaluar la seguridad de los VMS. La parte autorizada puede verificar
que un VMS cumple los requisitos de seguridad pertinentes. La evaluacion o auditoria de
seguridad puede realizarla un VMS, la VSMP o un tercero, y la certificacion de seguridad
podria llevarla a cabo un tercero autorizado.

Deben aplicarse unos criterios de seguridad adecuados para garantizar la compatibilidad de
los VMS y la VMSP en lo que respecta al nivel de seguridad.

— Modelo de confianza

Todo sistema en el que varios proveedores cooperan para ofrecer un servicio fiable requiere
un modelo de confianza comun.

Habida cuenta del caracter multipartito de los VMS, el entorno de los mismos debe incluir
un modelo de confianza general. Este modelo de confianza permitira la creacion de islas y/o
federaciones de entidades fiables, de modo que los elementos dispersos del sistema podran
autentificar la identidad y autorizar los derechos de otras entidades y componentes. Cada isla
o federacion de confianza se basara en una o varias autoridades de confianza (por ejemplo,
una autoridad de certificados de infraestructura de clave publica.

— Aislamiento y proteccion de datos
a) Aislamiento de datos

El aislamiento de datos puede realizarse a nivel fisico o l6gico, en funcion de la
granularidad de aislamiento necesaria y la instalacion especifica de software y hardware
de los VMS.

b) Proteccion de datos

La proteccién de datos garantiza que los datos de los VMS y los correspondientes datos
almacenados en la VMSP estén debidamente protegidos, de forma que sélo sea posible
modificarlos, o acceder a los mismos, previa autorizacion de los VMS. Esa proteccién
podria incluir algin tipo de combinacién de listas de control de acceso, verificacion de
integridad, correccion de errores/recuperacion de datos, y otros mecanismos adecuados.

Cuando una VMSP permite el cifrado del almacenamiento de datos de los VMS, la funcién
de cifrado puede realizarse a nivel de cliente (en una aplicacion del CSP) o de servidor.

— Coordinacion de la seguridad

Puesto que cada VMS aplica diferentes controles de seguridad, esta funcion de seguridad se
encarga de coordinar los mecanismos de seguridad heterogéneos para evitar deficiencias de
proteccion.

Las partes que desemperian diversas funciones en el ecosistema de los VMS tienen diferentes
grados de control sobre los servicios y recursos fisicos o virtuales, en particular el control de
seguridad.

Cada parte dispondra de varios mecanismos de seguridad, en particular, aislamiento del
hipervisor e IAM.

Proteccion de red, etc. La coordinacion de la seguridad depende de la compatibilidad y
armonizacion de los diversos mecanismos de seguridad.
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Seguridad de la cadena de suministro

Una VMSP utiliza varios proveedores de servicio. Algunos de esos proveedores son del
sector industrial, al tiempo que otros son proveedores habituales de equipos o servicios de
tecnologia de la informacién (T1), por ejemplo, fabricantes de hardware sin relacion directa
con los VMS. Esta funcion permite establecer una relacion de confianza entre la VMSP y
todos los participantes en la cadena de suministro mediante actividades de seguridad. Dichas
actividades de seguridad consisten en identificar y recabar informacion acerca de los
componentes y servicios adquiridos por la VMSP relativos a los VMS, asi como en aplicar
las politicas de seguridad en la cadena de suministro.

Por ejemplo, algunas actividades habituales de seguridad en una cadena de suministro en
relacion con una VMSP son las siguientes:

a) confirmacion de informacion de base en relacion con los participantes de la cadena de
suministro;

b) validacion del hardware, software y los servicios empleados por la VMSP;

c) inspeccién del hardware y software adquirido por la VMSP para garantizar que no haya
sido alterado de forma ilicita previamente, en transito;

d) proporcionar mecanismos para verificar el origen del software de los VMS, por ejemplo,
el codigo facilitado por un proveedor de software.

Esta funcién debe permitir seguir la evolucion del sistema y sus actualizaciones.
Entorno y procedimientos de desarrollo seguros

Esta funcion permite evitar deficiencias de seguridad en los VMS vy sus ecosistemas durante
la etapa de desarrollo. Un entorno de desarrollo abarca personas, procesos, tecnologias e
instalaciones que guarden relacion con el desarrollo de un sistema. Se recomienda que el
desarrollador de servicios VMS evalue los riesgos de cada actividad especifica de desarrollo
respecto de los VMS y establezca entornos de desarrollo seguros habida cuenta de los factores
enumerados a continuacion:

a) El personal que trabaja en cada entorno;

b) Metodologias de desarrollo aplicadas y procesos de tratamiento de datos y software;
c) Uso de productos y servicios subcontratados;

d) Entorno fisico y de red, y

e) Compatibilidad con otras actividades de desarrollo u operacionales.

El desarrollador de servicios relativos a los VMS también debe establecer el entorno de
desarrollo y los procedimientos conexos con objeto de mitigar riesgos. Se recomienda
que los procedimientos se den a conocer a las personas que participan en las labores de
desarrollo.
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Anexo B

Proteccion de informacion de identificacion personal (P11) y privacidad
(Este anexo forma parte integrante de la presente Recomendacion.)

Se recomienda que los VMS proporcionen proteccion de extremo a extremo, habida cuenta de la
conexion cada vez mayor de los vehiculos y de los servicios interactivos que prestan. Es necesario
proteger mas datos de usuario e informacion relacionada con la privacidad a fin de garantizar la
confidencialidad e integridad de los datos de usuario que se almacenan en los VMS, en el vehiculo y
en los sistemas en la nube de los VMS, asi como en los servidores de soporte.

Segun el Instituto Nacional de Normas y Tecnologia (NIST) de Estados Unidos, la Pll es "todo tipo
de informacién relativa a una persona que permita inferir razonablemente, por medios directos o
indirectos, la identidad de esa persona” [b-NIST SP 800-79-2].

No existe una definicion unica del término "privacidad". Su significado depende del contexto juridico,
politico, social, cultural o sociotecnoldgico de que se trate.

Por lo general, cabe definir la privacidad de informacién de la manera siguiente:

1) Una persona goza de privacidad de informacion si esta protegida frente al acceso de terceros
no autorizados a sus propios datos, y frente a la alteracién o manipulacién de esos datos.

La proteccidn de informacion personal es uno de los aspectos que permiten garantizar la privacidad.

Los VMS pueden almacenar 1IP o desempefiar la funcién de pasarela para acceder a IIP del
propietario del vehiculo, del conductor y/o de los demas ocupantes.

B.1 Fuentes de informacion

Los VMS abarcan varias fuentes de suministro de informacién, en particular:
- Sensores (detectores de movimiento y de ubicacion, entre otros).
- Camaras (personalizacidn y reconocimiento de funciones, etc.).

— Microfonos y sistemas de audio (Utiles asimismo a los efectos de grabacién o reconocimiento
de voz, y biometria de la misma).

- Identificadores de los protocolos de comunicacion de red, en particular, direccion IP o MAC,
entre otros.

— Fuentes de multimedios, en particular memorias USB, tarjetas Secure Digital, discos duros
externos, etc.

— Aplicaciones de terceros, pasarelas de pago y servicios, dispositivos o accesorios de indole
diversa.

Los VMS almacenan y comparten informacion con otros sistemas del vehiculo o en la nube, con
arreglo a la arquitectura o requisitos regionales, legislativos y de certificacion del vehiculo.

B.2 Proteccion de la PI1: aspectos generales

La informacién personal (en particular, datos, archivos de texto, audio, video o imagenes) debe
protegerse, incluido todo contenido que puedan solicitar usuarios que no sean el cliente legitimo o el
usuario final (por ejemplo, sistemas en la nube, establecimientos o procesos a distancia) a través de
los VMS.
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Es necesario que exista un acuerdo para compartir datos personales de clientes, usuarios finales y
terceros. Dicho acuerdo, o cualquier otro acuerdo pertinente que rija el uso de servicios VMS, ha de
basarse en los siguientes criterios:

— Acceso personalizado con arreglo a la seleccion de servicios y preferencias del usuario.

- Disefio de los VMS para facilitar su uso de conformidad con los requisitos reglamentarios en
materia de privacidad.

— El disefio del software, del hardware y de la red de los VMS sélo debe permitir un acceso
autenticado.

— La proteccion de Pl y la privacidad de los VMS debe garantizarse para vehiculos particulares
de un solo usuario, asi como para vehiculos compartidos con varios usuarios.

B.3 Visibilidad y transparencia de los datos

Es recomendable la aplicacion de normas de seguridad conocidas y analizadas adecuadamente.
También es conveniente evitar algoritmos de cifrado privados.

Es recomendable adoptar procesos bien conocidos.

Por otro lado, conviene informar a los usuarios de los datos almacenados o accesibles a traves de
los VMS. Puesto que la transparencia facilita la aceptacion del usuario, se recomienda que la
informacidn destinada al mismo abarque el tipo de datos, la finalidad de su obtencién, la identidad de
las entidades que procesan los datos y la duracién del almacenamiento de los mismos.

B.3.1 Privacidad por defecto

Es recomendable que los usuarios puedan controlar el limite de descarga de datos, y decidir si desean
descargarlos o almacenarlos. Las estrategias de este tipo fomentan la privacidad y se ajustan mejor a
los principios de privacidad por defecto. En consecuencia, se recomienda la formulacion de esas
estrategias de preferencia personal.

Por otro lado, conviene que los VMS identifiquen la lista de casos de utilizacién que cumplen los
requisitos y parametros pertinentes en materia de privacidad de datos

Las aplicaciones pueden utilizar recursos diversos para determinados casos de utilizacion. Por
ejemplo, en el caso de los servicios de localizacion, pueden utilizarse sistemas Bluetooth o GPS,
puntos de acceso Wi-Fi compartidos o la ubicacién de torres de telefonia mdvil para determinar la
ubicacion aproximada del usuario. Se recomienda que los VMS ofrezcan a los usuarios la posibilidad
de desactivar determinadas funciones de seguimiento. A tal efecto, cabe proponer un control de
configuracion general con arreglo a politicas de privacidad que abarquen todas las aplicaciones.
También puede facilitarse a los usuarios el control de acceso a datos relativos a una Unica aplicacion.
O pueden utilizarse controles de privacidad andlogos a la propuesta de enfoques multiples PRICON.
Por otro lado, los VMS pueden incorporar la sefial "Do Not Track™ ("DNT"), utilizada en navegadores
de Internet. La sefial DNT es un encabezamiento HTTP que indica las preferencias del usuario en
materia de seguimiento de la actividad del mismo con respecto a un servicio determinado, o de su
seguimiento a través de varios sitios web.

En particular, determinadas aplicaciones o funciones de control pueden solicitar la recepcion de datos
de localizacion Unicamente mientras se utiliza la aplicacion, o habilitar esa funcion en todo momento.
Los ocupantes pueden inhabilitar, en su caso, ese acceso, y se recomienda que puedan modificar su
decision en cualquier momento por medio de los ajustes pertinentes. Si ello es aplicable a un servicio
explotado en la Union Europea, en virtud de lo establecido en el Reglamento General de Proteccion
de Datos (RGPD), el usuario debe poder tomar decisiones fundadas en materia de privacidad. Esa
adopcion de decisiones fundadas es posible si la persona que toma la decision es consciente de las
consecuencias que conlleva la divulgacion de informacién (qué personas tienen acceso a
determinados datos, con que fin y en qué condiciones), o su denegacion (las funciones especificas
que se restringen).
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Si se ha concedido acceso a una aplicacion a determinados datos, incluida su utilizacién en segundo
plano, es necesario recordar a los usuarios su aprobacion y permitirles modificar la modalidad de
acceso a la aplicacion.

Conviene que la arquitectura de los VMS sea robusta, con objeto de evitar que las aplicaciones
accedan a informacién a la que el usuario no ha concedido tacitamente autorizacion de acceso.

B.4 Precision e integridad de los datos

Es recomendable que los VMS mantengan todas las funciones especificas relativas a los datos, en
particular en materia de transmision, descarga, comunicacion y supresion.

Seguridad de extremo a extremo: proteccion a lo largo de toda la vida util. Se recomienda la revision
periodica del codigo y la realizacion de rigurosas pruebas de seguridad. También es conveniente
aplicar estrategias de proteccion en relacion con la radiodifusion, las bases de datos y el receptor.

Es recomendable garantizar la seguridad del software para evitar la pérdida, la inexactitud, la
alteracion, la indisponibilidad o el uso indebido de los datos y recursos que se utilizan, gestionan y
protegen.

Conviene asimismo que los usuarios puedan verificar la exactitud de la PIl y la legitimidad de su
tratamiento.

La integridad conlleva que la coherencia, exactitud y fiabilidad de los datos se mantengan a largo
plazo. De ahi que sea recomendable evitar la modificacion o supresion indebida de informacion.
Conviene adoptar medidas adecuadas para evitar el rechazo de informacion y garantizar que ésta sea
fidedigna.

Es recomendable que los usuarios puedan verificar, a través de los parametros de configuracion, qué
aplicaciones han autorizado el acceso a determinada informacion, y conceder o revocar accesos en el
futuro.

Por otro lado, es recomendable que el sistema operativo de los VMS restrinja la transmision de datos
entre las aplicaciones y las cuentas instaladas por una solucién de gestion de datos de confianza y las
instaladas por el usuario.

Los usuarios pueden solicitar la correccion, modificacién o supresion de su informacion de
identificacion personal si ésta es inexacta, o si consideran que el tratamiento de la misma infringe la
legislacién en vigor al respecto.

Se deben implantar los sistemas, las aplicaciones y los procedimientos necesarios para proteger la
informacién de identificacion personal de los usuarios, y mitigar los riesgos de robo, alteracion,
pérdida o uso no autorizado de datos, y acceso ilegitimo a la misma.

Se recomienda detectar toda modificacidn no autorizada de la P11 que figura en los VMS o en la nube,
y notificarla al usuario.
B.5 Confidencialidad

La confidencialidad consiste en preservar las restricciones autorizadas de acceso a informacion y
divulgacion de la misma, incluidos los medios para proteger la privacidad y la informacién personal.

B.5.1 Grados de incidencia de la confidencialidad

Conviene evaluar la P11 para determinar el grado de incidencia de su confidencialidad, a fin de aplicar
las salvaguardias pertinentes. No se recomienda tratar del mismo modo toda la PIl almacenada o
generada.

Se recomienda definir los grados de repercusién de la confidencialidad bajo, mediano o elevado, en
funcion de la facilidad de identificacion, la confidencialidad de la informacion y la obligacion de
protegerla en el marco de la normativa en vigor.
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B.5.2 Proteccién de la confidencialidad

Se recomienda que la proteccién de la confidencialidad se garantice mediante las medidas siguientes:

— Implantacién de un mecanismo de control de acceso por medio de una contrasefia para
acceder a los datos de los VMS.

- Acceso multicapa a informacion confidencial cuya incidencia sea elevada.

— Control de acceso a varios niveles desde teléfonos moviles, ordenadores portétiles y
dispositivos digitales personales.

— Cifrado de la PII antes de su transmision. Las medidas pormenorizadas a tal efecto se
describen en la clausula A.3.8 (Cifrado).

Por otro lado, se recomienda llevar a cabo evaluaciones de riesgo antes del establecimiento de nuevos
requisitos. Conviene asimismo implantar un mecanismo de analisis ininterrumpido de riesgos a fin
de evaluar modificaciones de los VMS e identificar nuevos riesgos conexos.

B.6 Supresion de referencias a la identidad de los titulares de datos

La supresion de referencias a la identidad de los titulares de datos se basa en la alteracién irreversible
de datos clasificados a fin de velar por la proteccion de derechos en materia de PII.

La aplicacion de ese proceso de supresion de referencias a los datos que se procesan en el entorno de
los VMS facilita la realizacién de una amplia gama de analisis y la comparticién de datos.

B.7 Disponibilidad de datos

La disponibilidad de datos conlleva la utilizacién de la informacién, y el acceso a la misma, de forma
oportuna y eficaz.

Es aconsejable proporcionar a los ocupantes autorizados un control pormenorizado y prioritario, con
respecto a los servicios del sistema, del uso de la informacion de localizacion. Ello incluye la
posibilidad de desactivar la obtencidn de datos de localizacion en relacidn con la informacion que
recopilan las aplicaciones internas, el historial de busqueda de navegacion y la informacion de acceso
mediante Bluetooth y Wi-Fi. Si el usuario se inscribe en el sistema en la nube de un OEM, las
aplicaciones necesarias en el plano funcional tendran acceso por defecto a dicho sistema en la nube.
Conviene que los usuarios controlen el acceso de cada aplicacién a la nube por medio de los
pardmetros pertinentes.

Si se accede a Pl a distancia por medio de aplicaciones telematicas, se recomienda que los servicios
establezcan su conexion y funcionen mediante autenticacion de varios niveles.

Habida cuenta de la disponibilidad de datos en formato cifrado (por ejemplo, cifrado homomorfico),
tras varias etapas de procesamiento (calculo, procesamiento estadistico, etc.), se puede realizar un
procesamiento de datos analogo en los VMS.
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