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 تقييس الاتصالاتالصادرة ىن قطاع  Hتوصيات السلسلة 
 الأنظمة السمعية المرئية والأنظمة متعددة الوسائط

  

 H.100-H.199 خصائص ةنظمة الهاتف المرئي 
  التحتية للخدمات السمعية المرئية البذية 

 H.200-H.219 اىتبارات ىامة

 H.220-H.229 تعدد الإرسال والتزامن في الإرسال

 H.230-H.239 جوانب الأنظمة 
 H.240-H.259 إجراءات الاتصالات

 H.260-H.279 تشفير الصور المتحراة الفيديوية

 H.280-H.299 جوانب تتعلق بالأنظمة

 H.300-H.349 الأنظمة والتجهيزات المطرافية للخدمات السمعية المرئية 

 H.350-H.359 معمارية خدمات الأدلة للخدمات السمعية المرئية والخدمات متعددة الوسائط 
 H.360-H.369 معمارية جودة الخدمات السمعية المرئية والخدمات متعددة الوسائط 

 H.420-H.439 الغامرة، والواقع الافتراضي والواقع الموسعالبيئات  ،الحضور ىن بعد
 H.450-H.499 خدمات إضافية في تعدد الوسائط 

  إجراءات التذقلية والتعاون
 H.500-H.509 لمحة ىامة ىن التذقلية والتعاون، تعاريف وبروتواولات وإجراءات 

 H H.510-H.519التذقلية لأغراض الأنظمة والخدمات متعددة الوسائط في السلسلة 

 H.520-H.529 تطبيقات وخدمات التعاون للوسائط المتعددة المتذقلة 

 H.530-H.539 الأمن في الأنظمة والخدمات المتذقلة متعددة الوسائط 

 H.540-H.549 المتعددة المتذقلةالأمن في تطبيقات وخدمات التعاون للوسائط 

  (ITS)البوابات المحمولة ىلم مرابات وةنظمة الذق  ال اية 
 H.550-H.559 معمارية البوابات المحمولة على مركبات 

 H.560-H.569 واجهات البوابات المحمولة ىلم مرابات 

  خدمات الذطاق العريض وتعدد الوسائط ثلاثي الخدمات  
 H.610-H.619 (VDSL)خدمات متعددة الوسائط بالذطاق العريض ىلم خط المشترك الرقمي فائق السرىة  

 H.620-H.629 تطبيقات وخدمات الوسائط المتعددة المتقدمة 

 H.640-H.649 الشمولية  الاستشعار ةشبكو  إيصال المحتوى تطبيقات
  خدمات وتطبيقات تلفزيون بروتواول الإنترنت متعددة الوسائط من ةج  تلفزيون بروتواول الإنترنت 

 H.700-H.719 جوانب ىامة 
 H.720-H.729 الأجهزة المطرافية -تلفزيون بروتواول الإنترنت 

 H.730-H.739 البرمجيات الوسيطة  -تلفزيون بروتواول الإنترنت 

 H.740-H.749 مذاولة ةحداث تطبيقات  -بروتواول الإنترنت تلفزيون 
 H.750-H.759 البيانات الشرحية -تلفزيون بروتواول الإنترنت 

 H.760-H.769 ةطر التطبيقات متعددة الوسائط  -تلفزيون بروتواول الإنترنت 

 H.770-H.779 ااتشاف الخدمة حتى الاستهلاك  -تلفزيون بروتواول الإنترنت 

 H.780-H.789 اللافتات الرقمية 

  خدمات وتطبيقات الصحة الإلكترونية متعددة الوسائطةنظمة و 
 H.810-H.819 الأنظمة الصحية الشخصية

 H.820-H.859 ( WANو LANو PANو HRNاختبار الامتثال لقابلية التشغي  البيني لأنظمة الصحة الشخصية )

 H.860-H.869 بالصحة الإلكترونية باستخدام الوسائط المتعددةخدمات تبادل البيانات المتعلقة  
 H.870-H.879 الاستماع الآمن 

  

 يرجم الرجوع إلى قائمة التوصيات الصادرة ىن قطاع تقييس الاتصالات. ،لمزيد من التفاصي 
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 ITU-T H.551ة ـالتوصي

 المتعددة في المركباتمعمارية أنظمة الوسائط 

 

 

 

 ملخص 

(، والذموذج المرجعي لمعمارية ةنظمة الوسائط  VMSتشكيلة ةنظمة الوسائط المتعددة في المرابات )  ITU-T H.551تعرف التوصية  
 المتعددة في المرابات، والح  المرجعي لتطبيقات الوسائط المتعددة لأنظمة الوسائط المتعددة في المرابات.
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 د ـتمهي
.  (ICT) وتكذولوجيات المعلومات والاتصالات  في ميدان الاتصالات   الأمم المتحدة المتخصصةالاتحاد الدولي للاتصالات واالة  

هو هيئة دائمة في الاتحاد الدولي للاتصالات. وهو مسؤول ىن دراسة المسائ  التقذية والمسائ     (ITU-T) تقييس الاتصالاتوقطاع  
 المتعلقة بالتشغي  والتعريفة، وإصدار التوصيات بشأنها بغرض تقييس الاتصالات ىلم الصعيد العالمي.

تجتمع مرة ا  ةربع سذوات المواضيع التي يجب ةن تدرسها لجان الدراسات  التي    (WTSA) وتحدد الجمعية العالمية لتقييس الاتصالات
 التابعة لقطاع تقييس الاتصالات وةن تُصدر توصيات بشأنها.
 الصادر ىن الجمعية العالمية لتقييس الاتصالات. 1 وتتم الموافقة ىلم ه ه التوصيات وفقاً للإجراء الموضح في القرار

عد المعايير اللازمة ىلم ةساس التعاون  لمعلومات التي تقع ضمن اختصاص قطاع تقييس الاتصالات، تُ وفي بعض مجالات تكذولوجيا ا
 . (IEC) واللجذة الكهرتقذية الدولية (ISO) مع المذظمة الدولية للتوحيد القياسي

 
 

 ملاحظـة 
 اتصالات ةو ىلم واالة تشغي  معترف بها. تستخدم المة "الإدارة" في ه ه التوصية لتدل بصورة موجزة سواء ىلم إدارة 

  والتقيد به ه التوصية اختياري. غير ةنها قد تضم بعض الأحكام الإلزامية )بهدف تأمين قابلية التشغي  البيني والتطبيق مثلًا(. ويعتبر 
" وصيغ ملزمة ةخرى مث  فع   يلزمالتقيّد به ه التوصية حاصلاً ىذدما يتم التقيّد بجميع ه ه الأحكام الإلزامية. ويستخدم فع  "

 " وصيغها الذافية للتعبير ىن متطلبات معيذة، ولا يعني استعمال ه ه الصيغ ةن التقيّد به ه التوصية إلزامي.يجب"
 

 

 
 

 حقوق الملكية الفكرية
فكرية. ولا يتخ  الاتحاد يسترىي الاتحاد الانتباه إلى ةن تطبيق ه ه التوصية ةو تذفي ها قد يستلزم استعمال حق من حقوق الملكية ال

ةي موقف من القرائن المتعلقة بحقوق الملكية الفكرية ةو صلاحيتها ةو نطاق تطبيقها سواء طالب بها ىضو من ةىضاء الاتحاد  
 طرف آخر لا تشمله ىملية إىداد التوصيات. ةو

حقوق تأليف ونشر البرمجيات /ميها براءات الاختراع إخطاراً بملكية فكرية تحقد تلقم    وىذد الموافقة ىلم ه ه التوصية، لم يكن الاتحاد
التوصية. ومع ذلك، ونظراً إلى ةن ه ه المعلومات قد لا تكون هي الأحدث، يوصم المسؤولون ىن تذفي    يمكن المطالبة بها لتذفي  ه ه

تاحة من خلال الموقع الإلكتروني لقطاع تقييس الم   قطاع تقييس الاتصالات  لدى ه ه التوصية بالاطلاع ىلم قواىد البيانات المذاسبة 
 .T/ipr/-http://www.itu.int/ITU ىبر الرابط:  الاتصالات
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 T H.551-ITUالتوصية 

 الوسائط المتعددة في المركباتمعمارية أنظمة 
 مجال التطبيق 1

التوصية   ةنظمة الوسائط المتعددة في المرابات    سماتتحدد ه ه  ةنظمة الوسائط   (VMS)وتشكيلات  والذموذج المرجعي لمعمارية 
  ةالمرجعي  تالبروتواولا  ة ادسلمرابات، و في اتحديد الذموذج المرجعي لمذصة خدمة الوسائط المتعددة    يتم ةيضاً و المتعددة في المرابات.  

، ونموذج المستقب  المرجعي للأجهزة داخ  السيارة لتطبيقات الوسائط المتعددة لأنظمة الوسائط المتعددة في المرابات.  لتقارب الإرسال
 وصية.لأشخاص ومسائ  الخصاشرح لقضايا ةمن ةنظمة الوسائط المتعددة في المرابات وحماية المعلومات المحددة لهوية  يرداما 

 المراجع 2
تتضمن التوصيات التالية لقطاع تقييس الاتصالات وغيرها من المراجع ةحكاماً تشك  من خلال الإشارة إليها في ه ا الذص جزءاً  

والمراجع  يتجزة من ه ه التوصية. وقد اانت جميع الطبعات الم اورة سارية الصلاحية في وقت الذشر. ولما اانت جميع التوصيات   لا
الأخرى تخضع للمراجَعة، يُشجع جميع مستعملي ه ه التوصية ىلم بحث إمكانية تطبيق ةحدث طبعة للتوصيات والمراجع الأخرى  

ه ه التوصية  في  والإشارة إلى وثيقة ما  الواردة ةدناه. وتذُشر بانتظام قائمة توصيات قطاع تقييس الاتصالات السارية الصلاحية.
 قة في حد ذاتها صفة التوصية.يضفي ىلم الوثي لا

[ITU-T F.749.3]   التوصيةITU-T F.749.3  (2020)  ، المتعددة الوسائط  شبكات  ةج   من  ومتطلبات  استعمال  حالات 
 .المرابات  في 

 التعاريف  3

 أخرى وثائق في  المعرَّفة المصطلحات 1.3
 :المصطلحات التالية المعرَّفة في وثائق ةخرىتستخدم ه ه التوصية 

تتألف  :  (vehicular multimedia networks) [ITU-T F.749.3]  (VMN)شبكات الوسائط المتعددة في المركبات   1.1.3
، وشبكات الإذاىة والاتصالات،  (VMSP)شبكات الوسائط المتعددة في المرابات من مذصة خدمات الوسائط المتعددة في المرابات  

 داخ  المرابة.  (VMS)ونظام الوسائط المتعددة في المرابات 
المركبات 2.1.3 في  المتعددة  الوسائط  خدمات   (vehicular multimedia service platform)  (VMSP)  منصة 

[ITU-T F.749.3] :.مذصة في السحابة تمكن خدمات الوسائط المتعددة للمستعملين الذهائيين في المرابة 
يشم  مدخلات  :  (vehicle multimedia system) [ITU-T F.749.3]  (VMS)نظام الوسائط المتعددة في المركبات   3.1.3

نظام الوسائط المتعددة في ومخرجات    (VMU)ووحدة الوسائط المتعددة في المرابة    ،(VM I/P)  نظام الوسائط المتعددة في المرابات
 .(VM O/P) المرابات

 في هذه التوصية   المصطلحات المعرَّفة 2.3
 : تعرِّف ه ه التوصية المصطلح التالي

المركبات   1.2.3 المتعددة في  الوسائط  لنظام  البيانات  :  (VMS core function)الوظيفة الأساسية  تتعام  مع  هي وظيفة 
 .VMSالمادية والوظيفية والمذطقية للذظام 
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وظيفة تستقب  وتعرض  هي  :  (VMS associated function)  المركباتلنظام الوسائط المتعددة في  الوظيفة المرتبطة   2.2.3
 فقط البيانات الوظيفية والمذطقية من الأنظمة ةو الأنظمة الفرىية الأخرى. 

وظيفة تستخدمها الأنظمة ةو   هي:  (VMS shared function)  لنظام الوسائط المتعددة في المركباتالوظيفة المشتركة   3.2.3
 خرى لتبادل البيانات المادية والوظيفية والمذطقية ومعلومات التحكم.الأنظمة الفرىية الأ

 والأسماء المختصرة  المختصرات 4

 :تستعم  ه ه التوصية الاختصارات والأسماء المختصرة التالية

ADAS نظام متقدم لمساىدة السائق (Advanced Driver Assistance System) 

AM التشكي  بالاتساع (Amplitude modulation) 

ANC الإزالة الذشطة للضوضاء (Active noise cancellation) 

APP تطبيق (Application) 

AR الواقع المزيد (Augmented reality) 

AVM مراقبة الرؤية المحيطة (Around view monitoring) 

bCall  نداء في حالة حدوث ىط (Breakdown call) 

BGS  الخلفيةمسح (Background scan) 

CA الذفاذ المشروط (Conditional access) 

CDN شبكات توزيع المحتوى  (Content Distribution Network) 

CDR الذظام الراديوي الرقمي المتقارب (Convergent digital radio) 

DAB إذاىة صوتية رقمية (Digital audio broadcasting) 

DASH  البث الديذامي التكيفي ىبر البروتواولHTTP (Dynamic Adaptive Streaming over HTTP) 

DMS نظام مراقبة السائق (Driver monitoring system) 

DNT ىدم التتبع (Do not track) 

DRM إدارة الحقوق الرقمية (Digital rights management) 

DTTB  الإذاىة التلفزيونية الرقمية للأرض(Digital Terrestrial Television Broadcasting) 

eCall نداء طوارئ (Emergency call) 

ECM  الاستحقاق التحكم فيرسالة (Entitlement control message) 

ECU وحدة التحكم الإلكتروني (Electronic control unit) 

EMM  الاستحقاقرسالة إدارة (Entitlement management message) 

FM التشكي  بالتردد (Frequency modulation) 

GDPR اللائحة العامة لحماية البيانات (General Data Protection Regulation) 

HEO مدار ةرضي مرتفع (High earth orbit) 

HLS  بث حي بالبروتواولHTTP (HTTP live streaming) 
HMI السطح البيني بين الإنسان والآلة (Human machine interface) 
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HTTP بروتواول نق  الذصوص الترابطية (Hypertext Transfer Protocol) 

HVAC التدفئة والتهوية وتكييف الهواء (Heating, ventilation and air conditioning) 

IAM إدارة الهوية والذفاذ (Identity and Access Management) 

IBOC في نفس الذطاق ونفس القذاة  (In-band on-channel) 

iCall نداء معلومات  (Information call) 

IP بروتواول الإنترنت (Internet Protocol) 

LCD شاشة ىرض بالبلورات السائلة (Liquid crystal display) 

LED  ضوئي ثذائي المساري بانبعاث (Light emitting diode) 

LEO مدار ةرضي مذخفض (Low earth orbit) 

MR الواقع المختلط (Mixed reality) 

NAT ترجمة ىذوان الشبكة (Network Address Translation) 

OBD التشخيص ىلم متن المرابة (On-board diagnostics) 

OEM  المصذِّع الأصلي للمعدات (Original equipment manufacturer) 

OLED ثذائي المساري العضوي بانبعاث ضوئي  (Organic light emitting diode) 

OS  نظام التشغي (Operating system) 

OTA ىبر الأثير (Over the air) 

PD تذوع الطور (Phase diversity) 

PII المعلومات المحدِّدة لهوية الأشخاص (Personally identifiable information) 

PUF ة فيزيائية غير قابلة للذسخوظيف (Physical unclonable function) 

RDS نظام بيانات راديوي (Radio data system) 

RF التردد الراديوي (Radio frequency) 

RVC ااميرا الرؤية الخلفية (Rear view camera) 

TCP  بروتواول التحكم في الذق (Transfer Control Protocol) 

TMC قذاة رسائ  حراة المرور (Traffic message channel) 

UDP   بروتواول وحدة بيانات المستعم (User Datagram Protocol) 

V2I إلى البذية التحتية التوصي  من المرابة (Vehicle-to-infrastructure) 

V2P التوصي  من المرابة إلى الأشخاص (Vehicle-to-person) 

V2V التوصي  من مرابة إلى مرابة (Vehicle-to-vehicle) 

V2X  التوصي  من المرابة إلى ا  شيء (Vehicle-to-everything) 

VM الوسائط المتعددة للمرابات (Vehicular Multimedia) 

VM I/P  نظام الوسائط المتعددة في المراباتمدخلات  (Vehicle multimedia system inputs) 

VM O/P  نظام الوسائط المتعددة في المراباتمخرجات (Vehicle multimedia system outputs) 

VMN شبكة الوسائط المتعددة للمرابات (Vehicular multimedia network) 
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VMSP   الوسائط المتعددة في المراباتمذصة خدمات (Vehicular multimedia service platform) 

VMS  نظام الوسائط المتعددة في المرابات (Vehicle multimedia system) 

VMU وحدة الوسائط المتعددة للمرابة (Vehicle multimedia unit) 

VR الواقع الافتراضي (Virtual reality) 

 الاصطلاحات 5
 يلي الكلمات الأساسية الواردة في ه ه التوصية: فيما
 يسمح بأي انحراف ىذه في حال ادىاء المطابقة مع ه ه التوصية. "يُشترط" تعني متطلباً يجب التقيد به تماماً ولاالمة  -
 يسمح بأي انحراف ىذه في حال ادىاء المطابقة مع ه ه التوصية. المة "يحظر" تعني متطلباً يجب التقيد به تماماً ولا -
 يتعين وجود ه ا المتطلب في ادىاء المطابقة.  يكون شرطاً ملزماً. ول لك لا  المة "يوصم" تعني متطلباً يوصم به دون ةن  -
يوصم به لكن ليس ممذوىاً قطعاً. ل ا يمكن ادىاء المطابقة مع ه ه المواصفات حتى   العبارة "لا يوُصم" تعني متطلباً لا -

 بوجود ه ا المتطلب. 

 خلفية 6

  VMSذظام  الوالذموذج المرجعي لمعمارية    (VMS)  ائط المتعددة في المراباتالوس وتشكيلات ةنظمة    سماتفي ه ه التوصية  تعُرف  
للمتطلبات الوسائط المتعددة في المرابات [ITU-T F.749.3]الواردة في    طبقاً  الذموذج المرجعي لمذصة خدمة  ةيضاً تحديد    . ويتم 

(VMSP)الم المستقب   الإرسال، ونموذج  لتقارب  المرجعية  البروتواولات  للأجهزة  ، وادسة  لتطبيقات    المرابةداخ   الموجودة  رجعي 
ةنظمة الوسائط المتعددة في المرابات وحماية   الوسائط المتعددة لأنظمة الوسائط المتعددة في المرابات. اما يرد شرح لقضايا ةمن 

 ومسائ  الخصوصية. (PII)المعلومات المحددة لهوية الأشخاص 
 التالي: والتوصية مذظمة ىلم الذحو 

. VMSالذموذج المرجعي لمعمارية الذظام    8وتعرف الفقرة  سمات وتشكيلات ةنظمة الوسائط المتعددة في المرابات.    7تعرف الفقرة  
لمحتويات    الذموذج المرجعي لمذصة خدمة الوسائط المتعددة في المرابات، وادسة البروتواولات المرجعية لتقارب الإرسال  9وتعرف الفقرة  

قضايا    10وتتذاول الفقرة  .  ونموذج المستقب  المرجعي للأجهزة الموجودة داخ  المرابةالمتعددة ىبر شبكات غير متجانسة،  الوسائط  
 حماية المعلومات المحددة لهوية الأشخاص ومسائ  الخصوصية. 11. وتتذاول الفقرة ةمن ةنظمة الوسائط المتعددة في المرابات

 تعددة في المركباتسمات وتشكيلات أنظمة الوسائط الم 7
 سمات أنظمة الوسائط المتعددة في المركبات 1.7

 طبقاً للمبادئ التالية:  ةنظمة الوسائط المتعددة في المراباتتُحدد سمات 
 .الخاصة بالسائق والراابالترفيه والمعلومات والتطبيقات عم  وسمات تجربة المست -
 .والقطريةالإقليمية والمتطلبات متطلبات السوق،  -
 المتطلبات القانونية والإلزامية.  -

 متعددة في المرابات.   دمج ميادينلمرابات ةو  في ا  المعمارية العامة للشبكة  لا تصف  سمات ةنظمة الوسائط المتعددة في المرابات بيد ةن  
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 تشكيلات أنظمة الوسائط المتعددة في المركبات 2.7
 إلى المبادئ التالية:   المتعددة في المراباتتشكيلات ةنظمة الوسائط تستذد 

 .اابالمتطلبات المستقلة للترفيه وىرض المعلومات للسائق والر  تشكيلات ةنظمة الوسائط المتعددة في المراباتتعرف  -
 والوظائف.  سماتيوصم بتعريف تشكيلات ةنظمة الوسائط المتعددة في المرابات ىلم مستوى ال -
 .VMS الذظام ت ةنظمة الوسائط المتعددة في المرابات مكونات الأجهزة داخ تشكيلابأن تتضمن يوصم  -
 . نظمة الوسائط المتعددة في المراباتلأ متعددة تشكيلاتإمكانية وجود  -
  الأنظمة  تشكيلات ةنظمة الوسائط المتعددة في المرابات شديدة التغير. يوصم بمراىاة ا  من مذتجاتبأن تكون يوصم  -

VMS الطرح في الأسواقبعد  ةو المذتجات التي تثُبت الأصلي للمعدات لمصذِّعالخاصة با. 
 ةنظمة الوسائط المتعددة في المرابات لا تصف المعمارية العامة للشبكة في المرابات ةو دمج ميادين متعددة في المرابات.  تشكيلات بيد ةن  
 عوامل اتخاذ القرار 1.2.7
 استذاداً إلى ىوام  اتخاذ القرار التالية:  تشكيلات ةنظمة الوسائط المتعددة في المراباتتُحدد 

 متطلبات الاستعمال.  -
 لبات المتعلقة بالسمات والمتطلبات الوظيفية.المتط -
 بالسطوح البيذية. المتطلبات المتعلقة  -
 بالتكلفة. المتطلبات المتعلقة  -
 . المتعلقة بالمقارنة المرجعيةالمتطلبات   -

 سمات أنظمة الوسائط المتعددة في المركبات قائمة ب 3.7
 .الوسائط المتعددة في المراباتنظمة المرجعية لأسمات ال 1تلُخص في الجدول 

 السمات المرجعية لأنظمة الوسائط المتعددة في المركبات  - 1الجدول 
 قابلة للتشكيل  السمات الفرعية  السمات 

السطح البيني بين  
الإنسان والآلة  

(HMI) 

ضوئي تكذولوجيا شاشة العرض بانبعاث  المساري  السائلة/(LED)  ثذائي  بالبلورات  ىرض  ثذائي /(LCD)  شاشة 
 وما إلى ذلك  (OLED)بانبعاث ضوئي  العضوي المساري

 متعددة )ةمامية، في الوسط، في الخلف، وما إلى ذلك(. ىدد شاشات العرض

 وسائ  تحكم تقليدية: ةزرار/مقابض/ةدوات تحكم باللمس، وما إلى ذلك. التحكم

التحكم بالسمات الإيماءات،  وسائ  تحكم ذاية: تحكم صوتي، تمييز الوجه، بيومترات صوتية،  
 ، وما إلى ذلك. راة العين، اللمس المرن للتغ ية الراجعةبح ، التحكم الشخصية

التفاى  بين الشاشات 
 المتعددة

 بث المعلومات لشاشات مختلفة 

 الفيديو بشك  متزامن ةو غير متزامن  اتىرض ملف 

 شاشة تصفح مزدوجة 

 العرض  للسطح البيني لشاشة حرةمطابقة 

 مختلفة اما هو مذصوص ىليه في اللوائح ات: متطلبات لغالسطح البيني للمستعم  لغة الذظام

 (AVM) مراقبة الرؤية المحيطة /(RVC)ااميرا الرؤية الخلفية  شاشة ىرض للكاميرا 

 فيها ووسائ  التحكم (HVAC) لتدفئة والتهوية وتكييف الهواءشاشة العرض الخاصة با التحكم وشاشة العرض
 التحكم في مساىدات السائق وشاشات العرض الخاصة بها
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 السمات المرجعية لأنظمة الوسائط المتعددة في المركبات  - 1الجدول 
 قابلة للتشكيل  السمات الفرعية  السمات 

، إذاىة بتشكي  التردد (FM)تردد  إذاىة بتشكي  ال،  (AM)إذاىة بتشكي  الاتساع  :  ماثليةالت للأرض  الإذاىة
(FM)    الطور  مزدوج وتذوع  مع مولف(PD)،    إذاىةFM  سح الخلفية  مع م(BGS)  ، نظام
 .، إلخ(RDS)راديوي بيانات 

الرقمية  :  ةرقميال الصوتية    ، (DTTB)للأرض    ة الرقمي  ةالتلفزيوني  الإذاىة  ،(DAB)الإذاىة 
  الذظام الراديوي الرقمي المتقارب  ،(IBOC) في نفس الذطاق ونفس القذاةتكذولوجيات البث 

(CDR).إلخ ، 
 الخدمات الصوتية/الفيديوية الساتلية )مث  خدمات البث الصوتي/الفيديوي الساتلية( الساتلية

توصيلية الشبكة  
 الخارجية

 5G/4G/3G الشبكات الخلوية

 (LEO)شبكات الاتصالات الساتلية ثذائية الاتجاه ذات المدار الأرضي المذخفض  السوات  ثذائية الاتجاه 
 (HEO) رتفعشبكات الاتصالات الساتلية ثذائية الاتجاه ذات المدار الأرضي الم

التوصي  من المرابة إلى  
 (V2X)ا  شيء 

، التوصي   (V2I)، التوصي  من المرابة إلى البذية التحتية  (V2V)التوصي  من مرابة إلى مرابة 
 (V2P)من المرابة إلى الأشخاص 

المحلية  اتالشبك
 اللاسلكية

 IEEE 802.11بؤر توصي  المعيار 

التوصيلية المتذقلة  
 داخ  المرابة

 
 شبكات الشخصية ال مكالمات بدون استخدام اليدين وتشغي  الموسيقم باستخدام 

 IEEE 802.11 شبكات المحليةالتصفح الويب باستخدام  
 قصيرة المسافة تمشاراة الشاشة باستخدام شبكات الاتصالا 

 السطوح البيذية للمرابات لأطراف ثالثة تطبيقات  

 المراقبة والتحكم ونق  بيانات المرابة ىن بعد ىن بعد التشكيلات التليماتية

 (iCall)، نداء المعلومات (bCall)، الذداء في حالة حدوث ىط  (eCall)نداء الطوارئ  الذداءات

مستودىات/مجموىات  
التطبيقات ىلم 

 الإنترنت

 تذزي  سمات جديدة مستودىات التطبيقات 

سوق الأشياء المظهرية  
الحاسوبية والوظائف 
 للتطبيقات 

 استبدال المظهر الحاسوبي للأشياء والوظائف الحاسوبية

 التحديث ىبر الأثير

(OTA)  

 
 برمجيات ىبر الأثير

 دقة ىادية وىالية  صوت الوسائط

 مختلفة نساقبأ صورة 

ىادي   فيديو الواقع    باستبانات فيديو  الافتراضي ،  (AR)المزيد  مختلفة،  الواقع    ، (VR)  الواقع 
 (MR)  المختلط 

 المحلي صفحالت التصفح
 

 المتذقلة عم  بيانات المست/(5G/4G/3G)ة التليماتي البيانات صذدوق مودم البيانات من السحابي صفح الت

حراة المرور في الوقت  
 الفعلي

، مراز حراة المرور في  (TPEG)الذق   خبراء بروتواول    فريق،  (TMC)  المرورحراة  قذاة رسائ   
 .الوقت الفعلي، إلخ

 .خدمات الملاحة، خدمات التذبؤ بالطقس في الوقت الفعلي، إلخ خدمات 

 .وما إلى ذلك الرزنامة وةدوات التخطيطتطبيقات السفر ال اية مث   المتقدمة السمات

التعرف ىلم الصوت  
(VR) وترايبه 

التعرف ىلم الصوت  
محلياً، والتعرف ىلم 

 سحابياً الصوت وترايبه 

 فهم اللغة الطبيعية

 التعرف التلقائي ىلم الكلام 

 الذص إلى الامتحوي  

 السرىة   وظيفة ضبط الصوت حسب جودة الصوت الصوت

 خوارزميات الصوت
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 السمات المرجعية لأنظمة الوسائط المتعددة في المركبات  - 1الجدول 
 قابلة للتشكيل  السمات الفرعية  السمات 

 (ANC) للضوضاءالإزالة الذشطة  

 ( )ةنماط الصوت والتعرف ىلم الوجه شخصذةإىدادات ال

 لاستماع لةفض  وضع ضبط 

 تقلي  جودة الصوت كذولوجيات

 متعددة القذوات مدمجةمكبرات  تشكيلات المكبرات 

 مع مكبرات الصوت مضخمات

  كبرات الصوتمتعددة لم شكيلاتت تشكي  الصوت 
)مكبر الصوت    woofer  )مكبر الصوت ىالي الطبقة(/مكبر الصوت  tweeter  مكبر الصوت

 (/مكبرات الصوت ذات الذطاق الكام  مذخفض الطبقة

 ومراجعة العمليات  خوي ، والاستيقان والت(IAM)إدارة الهوية والذفاذ   الأمن

 ةمن الشبكة 

 الأمن التشغيلي

 اتةمن التطبيق

 الأثير ةمن البرمجيات ىبر 

 عتادةمن ال

 فير جةمن الت

 العامةاىتبارات حماية البيانات   الخصوصية 

 حماية المعلومات الشخصية 

 حماية رؤية البيانات

 والسلامة والتيسرالسرية 

نظام مراقبة السائق   السمات ال اية 
(DMS) 

 التعب والتعبير والتعرف ىلم المشاىر

 مراقبة ضغط الدم جهاز مراقبة ضربات القلب، جهاز  الصحة 

مكالمات   البيئة المكتبية  الإلكتروني،  الفيديويةالبريد  الالمؤتمرات  المجسم،  الإيماءات، عرض  ىلم  التعرف   ،
 راة العين، الم ارة المكتوبة بخط اليد بحالتحكم 

 ، ةلعاب مغامراتمجسمةةلعاب مسابقات تفاىلية قائمة ىلم الصوت، ةلعاب تفاىلية   الألعاب

 رابةفي الم  يالاجتماىالتواص  تطبيقات  التواص  الاجتماىي

، ولكذها قابلة للتشكي   M5إلى    M1ذات التشكيلات من  المتعددة في المرابات    الوسائط  لأنظمةةساسية    اتالأمن والخصوصي  تعُتبر سمات  -  ملاحظة
الوسائط المتعددة في  ةنظمة[ ةمثلة ىلم ITU-T F.749.3] للتوصية الأولرد في الت يي  تو  .M0ذات التشكي  الوسائط المتعددة في المرابات  لأنظمة

 .M5إلى  M0المرابات ذات التشكيلات من 

 معمارية نظام الوسائط المتعددة في المركبات  8
 .VMS الذظام والذموذج المرجعي لمعمارية اتخاذ القراروىوام   VMS الذظام تصذيف وظائف  تعرف ه ه الفقرة

 المتعددة في المركباتنظام الوسائط وظائف  1.8
والوظائف المرتبطة    VMSلذظام  لإلى ثلاث فئات، وهي الوظائف الأساسية    VMS  الذظام   بشك  ىام، يمكن تصذيف وظائف 

 .VMSلذظام لوالوظائف المشتراة  VMSذظام لل
.  VMSذظام  لوالمذطقية لالتي تتعام  مع البيانات المادية والوظيفية    VMS  الذظام   هي وظائف  VMSللذظام    وظائف الأساسيةوال
 العرض وما إلى ذلك.وشاشة ومعالجة الوسائط  وظائف المؤلف VMSالوظائف الأساسية للذظام تتضمن ةمثلة و 
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فقط وتعرض البيانات الوظيفية والمذطقية من ةنظمة ةو    ستقب التي ت  VMS  الذظام  هي وظائف  VMSللذظام  الوظائف المرتبطة  و 
، وشاشة معلومات  مرابةتغ ية الكاميرا من الكاميرا الخلفية لل  VMS  للذظامتتضمن ةمثلة الوظائف المرتبطة  و ةنظمة فرىية ةخرى.  

 بسبب حادث، وما إلى ذلك. ال ي يذطلق eCallالذداء 
البيانات المادية    تبادلالتي تستخدمها ةنظمة ةو ةنظمة فرىية ةخرى ل   VMS  ذظامال  هي وظائف  VMSوالوظائف المشتراة للذظام  

التدفئة والتهوية وتكييف ةدوات التحكم في    VMSالوظائف المشتراة للذظام  تتضمن ةمثلة و والوظيفية والمذطقية ومعلومات التحكم.  
 ، إلخ. (VMU) رابةمن خلال وحدة الوسائط المتعددة في الم الهواء

 نظام الوسائط المتعددة في المركبات وامل اتخاذ القرار في معمارية ع 2.8
 : ىوام  اتخاذ القرار في معمارية نظام الوسائط المتعددة في المراباتالعوام  التالية هي 

 تقذيةالتطلبات  الم -
 عتادمتطلبات نظام التشغي  وال اارة وال -
 والمتطلبات المذطقية والفيزيائية والأنظمة الوظيفية والفرىية السمات  -
 متطلبات السطوح البيذية -
 لتكلفةبا المتعلقة   تطلباتالم -
 عمال متطلبات الاست -
 المتطلبات المتعلقة بالمقارنة المرجعية  -
 للمعايير متطلبات الامتثال  -

 نظام الوسائط المتعددة في المركباتالنموذج المرجعي لمعمارية  3.8
نموذج    1في الشك     يردو والأنظمة الفرىية والأنظمة.    ىلم مستوى السطوح البيذية  نظام الوسائط المتعددة في المراباتتعُرف معمارية  

 . مرجعي لمعمارية نظام الوسائط المتعددة في المرابات
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 النموذج المرجعي لمعمارية نظام الوسائط المتعددة في المركبات - 1الشكل 

 ات التطبيق 1.3.8
 :VMSتشم  تطبيقات الذظام 

 ، والملاحة والطقس. الأمامية تطبيقات المعلومات، ىلم سبي  المثال، مجموىة الأدوات، وشاشات العرض -
 تطبيقات الوسائط المتعددة، مث  وسائ  الإىلام والملاحة والواقع الافتراضي والسطح البيني بين الإنسان والآلة. -
 . وصولةالسيارة، مث  التدفئة والتهوية وتكييف الهواء والسيارات المتطبيقات التحكم في  -
 . ىن بعد إلى البيانات ذفاذمث  جهاز التحكم والتشخيص والالتليماتية،  تطبيقاتال -
 العرض الأمامية والخلفية.شاشات العرض، ىلم سبي  المثال، تطبيقات شاشات تطبيقات  -

 إطار التطبيقات 2.3.8
 ىبر ةدوات السطوح البيذية للمستعم  المصممة طبقاً لإطار تطبيق ما.  VMSسمات ووظائف الذظام  يتم الذفاذ إلى

 (OS)إطار نظام التشغيل  3.3.8
ومطوري الأنظمة    للمعدات  الأصلين  ينلمصذِّعيتعام  إطار نظام التشغي  مع خدمات الذظام. وقد يكون إطار قائم ىلم الملكية ل

VMS . 

 التشغيلنظام  4.3.8
 اىتمادًا ىلم متطلبات حم  المعالجة والسرىة والدقة.  برامج التشغي و  (OS)يتم استخدام العديد من ةنظمة التشغي  
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 التمثيل الافتراضي و المشرف على الآلات الافتراضية  5.3.8
المشرف ىلم الآلات الافتراضية والتمثي  الافتراضي لدىم ةنظمة تشغي  متعددة ومهام المعالجة بواسطة معالج  تُستخدم تقذيات  

 .اسوبيةوارد الحالتشارك في المواحد ىالي الطاقة من خلال 
 محركات الأجهزة والمطاريف  6.3.8
بروتواول   ومحرااتالعرض    ومحراات شاشات يديو  الصوت والف  ومحراات  محرك السطح البيني لشبكة المرابةالأجهزة    محرااتتشم   

 .ومحراات بروتواول المعالجة الداخلية المعالجات البيذية
 العتاد 7.3.8

 يشم  العتاد المعالجات وال اارة والمكونات الأخرى. 
 البيانات السحابية 8.3.8

 تشم  البيانات السحابية:
 بيانات من ةج  خدمات الوسائط المتعددة  -
ةج  الخدمات التليماتية، ةي خدمات التشخيص ىن بعد، خدمات تحديث البرمجيات ىبر الأثير، وخدمات   بيانات من -

 وخدمات الملاحة.  iCall/bCallالذداءات 

 VMSتطبيقات الوسائط المتعددة للنظام  9
لمرابات في ا، وال ي يتكون من مذصة خدمة الوسائط المتعددة  VMS  للذظام  لتطبيقات الوسائط المتعددة  نظاماً   2يصور الشك   

(VMSP)     لتحسين افاءة إرسال    ويستخدم مخطط تقارب الإرسال .  المرابةفي السحابة والشبكات غير المتجانسة والأجهزة داخ
وتصف ه ه  الات المتذقلة.  وشبكات الاتص  الإذاىة الساتليةمحتويات الوسائط المتعددة ىبر الشبكات غير المتجانسة، ةي شبكات  

الوسائط المتعددة   لتقارب إرسال محتوياتالبروتواول المرجعي    ادسة ، و (1.9الفقرة الفرىية  )  VMSP  لمذصةالذموذج المرجعي ل  الفقرة
 (. 3.9الفقرة الفرىية ) المرابة(، ونموذج المستقب  المرجعي للأجهزة داخ  2.9الفقرة الفرىية ىبر الشبكات غير المتجانسة )
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 مخطط نظام لتطبيقات الوسائط المتعددة لنظام الوسائط المتعددة في المركبات  – 2الشكل 

 نصة خدمة الوسائط المتعددة في المركباتالنموذج المرجعي لم 1.9
من  تتكون   المرابات  في  المتعددة  الوسائط  خدمة  و   مخدممذصة  )اختياري(    مخدمالمحتوى  الذفاذالترخيص    (CA)المشروط    ومخدم 

 .3ويوُضح نموذجها المرجعي في الشك  )اختياري(. 

 

 النموذج المرجعي لمنصة خدمة الوسائط المتعددة في المركبات  - 3الشكل 
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غير  مستودع المحتوى لتخزين المحتويات    ويُستخدم .  (DRM)إدارة الحقوق الرقمية    ةداة ترزيمالمحتوى من مستودع المحتوى و   مخدميتكون  
ةو يتم   إدارة الحقوق الرقمية ما يتم تضميذه في ح  لاحظ ةن مستودع المحتوى غالباً ويُ توزيعها.  (CP)المحتوى  ردالتي يريد مو  المعالجة

إدارة المحتوى ال ي    دمجه ةحياناً  الرقمية. و في نظام  إدارة الحقوق  بمخدم  بيذياً  ةداة  يوُص   الرقميةتقوم  إدارة الحقوق   بتجفير   ترزيم 
وتعدي  وإلغاء تراخيص    صدارالترخيص لإدارة إ  ويُستخدم مخدم.  VMN  لبثها ىبر الشبكاتمحتويات الوسائط المتعددة    غليفوت

الرقمية الحقوق  الت  DRMترخيص  اليحتوي  و .  إدارة  الحقوق ومفاتيح   DRMلعملاء    ىادة  فير. يمكنجىلم الهويات ومواصفات 
تتضمن مخططات و .  تذقلةتصالات المالاشبكة    توصيلاتالترخيص باستخدام  مخدم  الخاصة بهم من    DRMالحصول ىلم تراخيص  

 . HLS  [b-IETF RFC 8216]و  MPEG-DASH  [b-ISO/IEC 23009-1]المعيارين    VMNللبث في الشبكات  المرشحة    تغليفال
ستخدم المخلِّط لتخليط التدفقات الواردة باستخدام المات  يُ و ستحقاق. الا مخدممن المخلِّط و  (CA)المشروط  مخدم الذفاذيتكون 

. ىادةً، يتم (EMM)ورسالة إدارة الاستحقاق    (ECM)رسالة التحكم في الاستحقاق   توليدالاستحقاق ل  ويُستخدم مخدمالتحكم.  
. ومع الإذاىة الساتليةىبر شبكات    ورسائ  التحكم في الاستحقاق ورسائ  إدارة الاستحقاق  خلَطةالم  صادرةقات الالتدف  وصي ت

 ذلك، هذاك الاستثذاءان التاليان: 
من خلال    DRMإلى مكان لا توجد به تغطية للهاتف الخلوي، لا يمكن الحصول ىلم تراخيص    عم ىذدما يقود المست 1)

ىبر  عم   إلى المست  وصيلهاوت  EMM  الرسائ   في   DRMفي ه ه الحالة، يمكن دمج تراخيص  و ةي شبكة اتصالات متذقلة.  
 . وبالتالي، يمكن تحقيق استمرارية الخدمة.الساتليةشبكات ال

ةجهزتهم في فترة زمذية قصيرة. ومع ذلك، قد   فعي الخدمة ىمله، قد يحاول الآلاف من العملاء الجدد ت  ىذدما يبدة مشغ  2)
في ه ه الحالة،  الإذاىة الساتلية. و له ه الأجهزة في شبكات    EMM  وصي  الرسائ لا يتوفر ىرض الذطاق المطلوب لت

إلى شبكات الاتصالات المتذقلة. وبالتالي، يمكن  ية  شبكات الإذاىة الساتلمن    مؤقتاً   EMM  الرسائ    يمكن إلغاء تحمي 
 . للأىمال ضمان إطلاق ناجح

 لتقارب الإرسال كدسة البروتوكول المرجعي 2.9
طية لعدد ابير من السكان في مذاطق جغرافية  الخبرامج ال  وصي الطريقة الأاثر فعالية من حيث التكلفة لت الإذاىة بشك  ىامعتبر تُ 

في جميع ةنحاء العالم، فقد تبين ةن توفير الخدمة ىبر   Kuو  Kaالتلفزيونية الرقمية في الذطاقين  الإذاىةنجاح  ىلم الرغم من و شاسعة. 
مشكلة إلى حد ما بسبب    الإذاىيةتصالات  الاعلم سبي  المثال، في بيئة حضرية، تعتبر موثوقية  ف.  للمرابات يمث  تحدياً   ذاىةالإ

ىلم الرغم من ةنه يمكن معالجة قضية التغطية الحضرية  و بواسطة المباني العالية.  للإشارات  المتكرر    والحجبةجهزة الاستقبال المتحراة  
  مكلفاً   يعد  جواتالبذية التحتية لم ء الف  إنشاءالتي تملأ فجوات الانقطاع، إلا ةن    يةالأرض  ات كرر المت    من خلال شبكا  للإذاىة

، وبالتالي فقطتوفير خدمات ةحادية الاتجاه    هايمكذ  افي ةنه  وهذاك قيد آخر بالذسبة للاتصالات الإذاىية يتمث طويلًا.    ويستغرق وقتاً 
 . عمليناستيعاب الخدمات الشخصية ةو دىم تفاىلات المست لا تستطيع
، حيث VMN الشبكات محتويات الوسائط المتعددة ىبر لتقارب الإرسال من ةج  إرسال ه ه التحديات، يقُترح مخطط  ولمواجهة
فقط    المتذقلة، وتستخدم شبكات الاتصالات  الإذاىيةشبكات  الىبر    ىدد ضخم من المستعملينمعظم محتويات الوسائط إلى    توُص 

 بوابات التقارب، إلى  VMSP  المذصة  التدفقات المخلطة من  وترُس التي تم إسقاطها بواسطة الشبكات الإذاىية.    الرزملاستعادة  
، يمكن ااتشاف وىذد المطرافىبر الشبكة الساتلية.    عملينجميع المست  ىلم  وتُ اعمتسلسلة    رزممقاطع الوسائط في    ترزيمحيث يتم  

تم إسقاطها ىن طريق إىادة الإرسال ىبر شبكة يالتي    الرزم  وتتم استعادةتدفقات البث بسهولة.  من  المفقودة ةو الخاطئة    رزمال
تشغي  تدفقات الوسائط ه ه ىلم شاشات    طرافبمجرد إىادة تجميع تدفقات الوسائط بسلاسة، لا يمكن للمو الاتصالات المتذقلة.  

الوسائط   امراز معلومات ترفيهي محلي لمشاراة تدفقات  عم  ةيضاً يفحسب، ب   الخاصة بكابيذة القيادة  ىرض ومكبرات الصوت  
يوضح  و مع جميع الرااب ال ين يستخدمون ةجهزتهم الشخصية مث  الهواتف ال اية والأجهزة اللوحية.  Wi-Fiىبر تكذولوجيا ه ه 

 . الإرسال مخطط تقارب 4الشك  
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 معالجة تقارب الإرسال – 4الشكل 

تُستمث  وشبكات الاتصالات المتذقلة. وبالتالي،    يةالإذاىشبكات  لنقاط القوة التكميلية ل  بجميع مزايا  تقارب الإرساليستفيد مخطط  
 .VMNالشبكات الوسائط المتعددة ىبر  بثافاءة نظام خدمات 

الشك   تو  في  إرسال    5رد  لتقارب  المرجعي  البروتواول  ىبر  ادسة  المتعددة  الوسائط  ةن ويُ   .VMNالشبكات  محتويات  لاحظ 
لا تراىي معايير الطبقة المادية الأساسية وتكون شفافة بالذسبة لمعايير الطبقة العليا. وبالتالي، يمكن    تقارب الإرسال بروتواولات  

 لاتصالات المتذقلة.ةو ا  للبنى التحتية الحالية للإذاىةضمان الحد الأدنى من التعديلات 

 
 كدسة البروتوكول المرجعي لتقارب الإرسال  - 5الشكل 

العام هو ةن ب و  يذُصح و .  IPv6)و  (IPv4  الإنترنتروتواول طبقة الشبكة قد يعتمد ىلم الا الإصدارين من بروتواول  الافتراض 
الإصدار   التوصيلية  IPv6  [b-IETF RFC 8200]باختيار  ةج   السحابية،    والمذصات  VMS  الذظام  بين   ةوالآمذ  ة المباشر   من 

 التالية:  للأسباب
الإنترنت - هذدسة  مهام  فريق  بتفضي   الأخرى    (SDO)المعايير  وضع  مذظمات    يذصح  واضح    IPv6الإصدار  بشك  

[b-IAB].  الإصدار نتيجة ل لك، يوصم بعم  التقييس ىلم افتراضو IPv6 . 
 (IANA)هيئة تخصيص ةرقام الإنترنت  ، ىذدما قامت  2011في يذاير    رسمياً   IPv4  اوين الإصدارتم استذفاد مساحة ىذ -

  IPv6 الإصدار (. ل لك، فإن اىتماد8/)ةي  IPv4 من ىذاوين المستوى الأىلم للإصدار لديهاآخر مساحة  خصيصبت
 باىتباره بروتواول الشبكة الوحيد يمث  الح  الوحيد القاب  للتطبيق لضمان تطور خدمات الشبكة وتطبيقاتها. 
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، من بين  وهذاك مثالفقط مبادرة إستراتيجية من قب  العديد من الواالات الحكومية.    IPv6يعتبر الانتقال إلى الإصدار   -
يمثله ةخرى،  ت[b-USG OMB]  المعيار  ةمثلة  وةهدافاً   فرض، حيث  نهائية  مواىيد  الأمريكية  الفيدرالية  محددة   الحكومة 

 . IPv6 الإصدار شبكات الواالات الوطذية إلىحوي  لت
  توصي إمكانية الوصول من طرف إلى طرف، ىلم سبي  المثال، ل داخ  ةي مرابةالموجودة  عملينالمستقد تتطلب ةجهزة  -

 b-IETF RFC]  (NAT)  ةكه ه هي الحالة التي لا يمكن فيها استخدام ترجمة ىذوان الشبو بأي تطبيقات ومذصات.  

  خطط الدىم الكام  لم  IPv6  لإصدارا  ىلم العكس من ذلك، يوفرو .  ةالخاص  IPv4  اوين الإصدارالمقترنة بعذ  [2663
 .دائماً  عملينالعذونة العالمي حيث يمكن الوصول إلى ةجهزة المست

عملي  مست  فإن زيادة بعض التحديات الجديدة،    تكتذفه  IPv6  الإصدار  ، وةن نشرIPv4بالإصدار  ىلم الرغم من ةن الذاس ةاثر دراية  
. وه ا يعني ةنه مع مراىاة جميع الأمور، فإن الحكمة الجماىية  IPv4  لإصدارا ةسرع بكثير من تلك الخاصة بـ  تهوحرا  IPv6  الإصدار

 .[b-ETSI WP35]للمستقب   IPv6للصذاىة قد اختارت 

 نموذج المستقبل المرجعي  3.9
 الوظائف التالية: تُحدد، حيث 6داخ  السيارة في الشك  الموجودة يرد نموذج المستقب  المرجعي للأجهزة 

 والبيانات.  تشويرللمستقب  لاستقبال ال توصيليةالذطاق العريض التي توفر ال الإذاىة وتوصيلاتتوصيلات  -
  التي توفر   HTTP/TCP/IP  ادسة البروتواولاتو   UDP/HTTP/TCP/IPادسة البروتواولات  /تقارب الإرسالبروتواول   -

 DASH)ىلم سبي  المثال،    ةالتكيفي  اتالبت  ت معدلا  موارد بث   ستقبالوجهة للكائذات للمستقب  لاالمذق   البروتواولات  
 الوسائط المتعددة.بث ( لخدمات HLSةو 

تمهيد المن إنشاء قائمة خدمات ةساسية و   المستقب التي تمكّن    الإذاىيةشبكات  الىبر    التشويرالتشوير مذخفض المستوى:   -
 الخدمة لك  خدمة وسائط متعددة. تشويراتشاف لا 

لوسائط المتعددة ومكونات  ا  بث كّن المستقبِّ  من ااتشاف خدمات  يمي   بالخدمة وال  تعلقالتشوير المتشوير الخدمة:   -
 إليها.  ذفاذمحتواها وال

الوسائط التي يتم تسهي  استقبالها ىن طريق    مقاطعو   ومقاطع التدميثالتخزين المؤقت: التخزين المؤقت ومعالجة البيانات   -
 تشوير الخدمة. 

بث معدلات البتات التكيفية يُستخدم لتجريد محلي ل(: مخدم  DASH/HLS)ةي    معدلات البتات التكيفية  مخدم بث -
وفير بالذسبة لعمي  بث معدلات البتات التكيفية، يتم تو الطبقات الأساسية إلى ىمي  بث معدلات البتات التكيفية.  

 الوسائط من خلال مخدم بث معدلات البتات التكيفية. مقاطعو  دميثالبيانات ومقاطع الت
التكيفيةىمي    - البتات  المكونات الأخرى في  بث معدلات  وتتواص  مع  البيانات والمقاطع  تستهلك    المستقب  : وظيفة 

 اىله.المستعم  وتف وتفضيلات  المذصةتجربة الوسائط بذاءً ىلم إمكانيات شخصذة ل
 الذهائي.  عم  وتفاىلي للمست  ثري ةو الذطاق العريض لتوفير ىرض    الإذاىة التطبيق: تطبيق ةصلي ةو تم تذزيله يستخدم بيانات   - 
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 داخل المركبة  ة نموذج المستقبل المرجعي للأجهز  – 6الشكل 

 يعُرض ةدناه تسلس  دىم نمطي للمستقب  المرجعي:
قائمة الخدمات إلى التطبيق، وال ي   وتُسلمفي تشوير المستوى المذخفض.    مشكلة سلفاً   اتيطلب التطبيق قائمة خدم -

للمستعم  يوفر بعد ذلك   الوسائط   بثخدمة    عم  يختار المستو الوسائط المتعددة.    بثلاختيار خدمات    سطح بيني 
 .لاستهلااهاالمتعددة 

نقطة دخول تشوير الخدمة المذقولة في  - التطبيق معلومات  لتوفير معلومات   ات قائمة الخدم  يستخدم  المختارة  للخدمة 
الإرسال بروتواولا  ادسة إلى    الذفاذ  تقارب  استعادة    UDP/HTTP/TCP /IP/ت  تسليم و تشوير الخدمة.  من ةج   يتم 
 الخدمة للتطبيق.  تشوير

لتذزي    UDP/HTTP/TCP/IP/كدسة بروتواولات تقارب الإرسال ل   الذفاذباستخدام إشارات الخدمة، يوفر التطبيق معلومات   -
للخدمة المحددة، والتي يتم إرسالها إلى ذاارة التخزين المؤقت ليتم  للبث بمعدلات البتات التكيفيةمكونات الوسائط المذسقة 

 لبث بمعدلات البتات التكيفية.ا   مخدمإلى   ومن ثم إىادة تسييرها  إزالة تخليطها  ثمتخزيذها،  
بطلب    DASH/HLS، مما يتسبب في قيام ىمي   البث بمعدلات البتات التكيفيةمي   ىذد اختيار الخدمة، يذشط التطبيق ى -

 في ةوقات بدء توفر مقاطع الوسائط ةو بعد ذلك. مخدم البث بمعدلات البتات التكيفية واستقبال مقاطع الوسائط من 
ىذد استقبال مقاطع الوسائط، تقوم الوظيفة المرابة التي تشتم  ىلم ىمي  البث بمعدلات البتات التكيفية ومحرك  -

الوسائط التي تم فك تشفيرها    وتُعاد ،  قبلة ومشغ  الوسائط بفك تشفير مقاطع الوسائط المست   إدارة الحقوق الرقمية 
 إلى التطبيق لتشغيلها. 



 ITU-T H.551 (2022/01)التوصية  16

 ة في المركبات أمن نظام الوسائط المتعدد 10
التفاىلات بين تقتصر  بأن  الإلكتروني   VMS  الذظام  يوصم  التحكم  وحدة  )ىادةً  السيارة  ةمن  المشاراة في  الأخرى  والمكونات 

(ECU) 1.8( ىلم الوظائف المشتراة الم اورة في الفقرة. 
 .Aوترد التفاصي  في الملحق 

 والخصوصية  (PII) المحد ِّدة لهوية الأشخاصحماية المعلومات  11
يجب و وتوفر المزيد من الخدمات التفاىلية.    وصولةىذدما تصبح المرابات م  الحماية من طرف إلى طرف  VMSبأن يوفر الذظام  يوصم  

،  VMS  الذظام  المخزنة في  عملينوالمعلومات المتعلقة بالخصوصية لضمان سرية وسلامة بيانات المست  عملينحماية المزيد من بيانات المست
 الخلفية.خدمات ةو الم VMS في المرابة وسحابة الذظام  ةو

 .Bوترد التفاصي  في الملحق 
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 Aالملحق 

 
 نظام الوسائط المتعددة في المركبات أمن 

 )يشك  ه ا الملحق جزءاً لا يتجزة من ه ه التوصية(

1.A نظرة عامة 
التفاىلات بين تقتصر  بأن  الإلكتروني   VMS  الذظام  يوصم  التحكم  وحدة  )ىادةً  السيارة  ةمن  المشاراة في  الأخرى  والمكونات 

(ECU)  ذظاماللا يؤثر  بأ  يوصمفي الواقع،  و   .1.8( ىلم الوظائف المشتراة الم اورة في الفقرة VMS ىلم وظائف المكونات    بالسلب
 .ية القيادةالأخرى التي تضمن الأمن المطلوب للسيارة، لا سيما في حالة المرابات ذات

 تقُدم، و A.2في الفقرة   يكولوجيونظامه الإ  VMSذظام  التي تعترض الالتهديدات المفترضة    تلُخص،  VMS  الذظام  فيما يتعلق بأمنو 
 .A.3التهديدات امرجع إىلامي في الفقرة  لمواجهة ه ه القدرات الأمذية 

2.A  التهديدات المفترضة التي تعترض النظامVMS  ونظامه الإيكولوجي 
1.2.A  التهديدات المتعلقة بمنصة خدمات الوسائط المتعددة في المركبات(VMSP) 

في السذوات الأخيرة، زاد تذوع التوصيلية في المرابات بشك  ملحوظ، وىلم وجه الخصوص، اشتد الطلب ىلم التوصيلية مع مختلف  
بمذصة خدمات  المخدمات الخلفية    وفي سياق الذظام، تعُرف.  مذصة خدمات الوسائط المتعددة في المراباتلموجودة في  المخدمات ا

والمخدمات التي يوفرها    (OEM)المخدمات التي توفرها الشراة المصذّعة للمعدات الأصلية    ، بما في ذلكالوسائط المتعددة في المرابات
لدىم الذظام الإيكولوجي للمرابة من الواجهة الخلفية    (ICT)خدمة تكذولوجيا المعلومات والاتصالات  المورّد والمخدمات التي توفرها  

 : VMSP بالمذصةيمكن تحديد التهديدات التالية فيما يتعلق و  البعيدة.
 .اوسيلة لمهاجمة مرابة ةو استخراج البيانات  والمستخدمة VMSPالموجودة في المذصة المخدمات  -
 تم اختراقها VMSPقدمة من مذصة الخدمات الم -
 العبث بها المخدمات ةو  الموجودة فيالبيانات فقدان  -

2.2.A الخاصة بها  تلمركبات فيما يتعلق بقنوات الاتصالاا التي تتعرض لها التهديدات 
  والشبكات الساتلية ذات المدارات الأرضية المذخفضة تشم  اتصالات المرابات الاتصالات الخارجية من خلال الشبكات الخلوية  

  الانتحال   من قبي الاتصالات ةهدافاً لهجمات    ه ه   قد تكون القذوات المستخدمة فيو   .والشبكات قصيرة المدى  الإذاىية  شبكاتالو 
 بقذوات الاتصالات: ويمكن تحديد التهديدات التالية فيما يتعلق ئ  وما إلى ذلك.التلاىب بالرساةو التذصت ةو 
 التلاىب ةو الح ف غير المرخص به ةو ةي تعديلات ةخرى في الشفرة/البيانات المحمولة في المرابة -
)ىلم   رابةالتحتية )ال اية( داخ  الم  زيد من البنىالمإلى    ذفاذ لل  السطوح البيذية للوسائط المتعددة في المراباتيمكن استخدام   -

 (VMS ذظامـلسبي  المثال، وحدة التحكم الإلكتروني غير المرتبطة با
 دورة ال تشغي  ىادةإلا يمكن الاىتماد ىليها وهجمات اختطاف//استخدام رسائ  غير موثوق بها -
ي، اما يمكن له ه الهجمات ةن تضرب باستخدام الوسط الأثير   لوسائط المتعددة في المراباتيمكن تحديث تطبيقات ا -

 ةيضاً  لوسائط المتعددة في المرابات ا
 الكشف ىن المعلومات  -

 . [ITU-T F.749.3]من التوصية  9انظر الفقرة  

 هجمات رفض الخدمة -
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كون تكن ةن  ، ولكن يمرابةداخ  الم  رجةإلى البذية التحتية الح   تتمكن الوسائط المتعددة في المرابات نفسها من الذفاذقد لا   -
 بمثابة بوابة لتلك الهجمات.

 نفاذ امتياز لمستخدم ليس له امتياز -
غير المتميز ممكن.    ذفاذالشخصية بتطبيقات الوسائط المتعددة في المرابات، فإن ال  عملين لأنه يمكن ربط حسابات المست  نظراً  -

)ىلم سبي  المثال،  رجة إلى البذية التحتية الح نفاذاً مباشراً  المراباتالوسائط المتعددة في غير المتميز ىبر  لذفاذقد لا يوفر او 
 إلى البذية التحتية للمرابة.  ذفاذإلى نظام الكبح(، ولكن يمكن ةن يعم  مرة ةخرى ابوابة لل الذفاذالوصول إلى الج ر؛ 

 ت في وسائط الاتصالا دمجةالفيروسات الم -
من  و في سحابة.    VMSP  مذصةو   VMS  الذظام  ىلم نق  البيانات بين  ةال اي  (VM)  الوسائط المتعددة في المراباتتعتمد   -

  الذظام  إلى  VMSP  المذصة  نق  الرسائ /البيانات منىمليات  ه ه، قد يستخدم المهاجمون    تخلال اختراق قذاة الاتصالا
VMS الضارة. ياتلذشر البرمج 

 رسائ  خبيثة المحتوى  -
، في سحابة  VMSPومذصة    VMSال اية ىلم نق  البيانات بين الذظام    (VM)ات  تعتمد الوسائط المتعددة في المراب 

قذاة الاتصالات ه همثلًا.   للمهاجمين تعدي   ومن خلال اختراق  المذصة ، يمكن  الرسائ /البيانات من  نق   ىمليات 
VMSP    إلى الذظامVMS    للحصول ىلم نفاذ إلى الذظامVMS   و/ةو إلى وحدات التحكم الإلكتروني داخ  المرابة

 ال اية المستهدفة.

3.2.A لمركبات فيما يتعلق بإجراءات التحديث الخاصة بهاا التي تتعرض لها تهديداتال 
لة ةو الأجهزة المحمو   (OBD)التشخيص ىلم متن المرابة    التحديث السلكي ىبر مذف   وهماهذاك طريقتان لتحديث ةنظمة المرابات،  

  برمجية   االمراد تحديثه  البرمجيةكون  وقد ت.  ىبر الأثير والتحديث اللاسلكي    USB  ناق  ذاارةةو محرك    (SD)  رقمية آمذة  مث  بطاقة
وحلها إلكترونياً دون نفاذ    البرمجيات  ىيوبو المشكلات الإلكترونية    غالبيةيمكن تحديث  و خاصة بالمرابة.    تشكي ثابتة ةو بيانات  

تساىد في تقصير دورة   ىبر الأثيرالتحديثات )اللاسلكية(  فإن  ىلم ذلك،    ىلاوةً و .  مثلاً   OBDريق اختبار  ذلك ىن ط و مادي،  
ويمكن تحديد التهديدات التالية فيما يتعلق   .للبرمجية الأمذية المعروفة    لمواطن الضعف  بالذسبةالتحديث لتقلي  التعرض للهجمات  

 بإجراءات التحديث:
 إجراءات التحديث ةو العبث بهاسوء استخدام  -

بغض الذظر ىن استخدام التحديث ىبر الأثير ةو التحديث المحلي/المادي، قد يذطوي إجراء التحديث ىلم تهديدات   
 الثابتة التي تعرضت للعبث. اتةو البرمجيالمفبراة رامج تحديث الذظام بباستخدام 

ا  إذ يقوم مويمكن التلاىب بالبرمجية قب  ىملية التحديث، ىلم  دو البرمجيات ور لرغم من ةن ىملية التحديث سليمة. 
قد   التحديث. ول لك،  تتطلب  التي  المستهدفة  الأنظمة  إلى  البرمجية  تسليم  للتحديث ويتم  برمجياتهم  باستحداث/إىداد 

 يكون هذاك تهديد خطير باحتمال التلاىب بالبرمجية وإفسادها قب  استخدامها. 
بشكٍ  خاص، قد تتعرض للخطر مواد التجفير، مث  مفاتيح التجفير والشهادات المستخدمة    وفي ةثذاء إجراء التحديث 

 . ة ةو ضارةفي تحديث البرمجية وبالتالي قد تتسبب في تحديث برمجية غير صالح
 رفض التحديث المشروع رفض الخدمة و  -

ةو الشبكة لمذع    و/ةو الإفراج ىن    رجةتحديثات البرمجيات الح  نشرقد يكون هجوم رفض الخدمة ىلم مخدم التحديث 
 إجراء تحديث البرمجيات. ومن الممكن ةيضاً رفض تحديثات مشروىة.  ىذد تم الميزات الخاصة بالعملاء بمثابة هجوم مح

4.2.A  الخارجية وصيلاتها وتفيما يتعلق بتوصيليتها  للمركباتالتهديدات 

ال متذوىة من خدمات  لطائفة  المخدماتراحةبالذسبة  للتواص  مع  المرابات بمكونات  المذصة    ، يمكن تجهيز  ويمكذها   VMSPفي 
لاسلكي. وإلى جانب ميزات الراحة، هذاك مزايا  توصي التواص  مع ا  شيء خاضع للتمكين من جانب مستخدمي الطرق ىبر 
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. ومع ذلك، الما  (V2X)ات الطوارئ التلقائية وتلك التي تدىمها الاتصالات من المرابة إلى ا  شيء  السلامة مث  وظيفة نداء
المرابات مع ايانات خارجية لتعزيز التوصيلية، تزايدت التهديدات ومواطن الضعف نظراً لتوسع ةسطح الهجمات جراء  توصي   تزايد  

 بالتوصيلية والوصلات الخارجية:   تالية فيما يتعلقويمكن تحديد التهديدات ال الإضافية. سطوح البيذيةال
 التلاىب في توصيلية وظائف المرابات  -

مباشراً   VMSالذظام  لا يوفر    إلى تلك المكونات    للذفاذ ولكن يمكن استخدامه ابوابة    المرابة الحرجةإلى وظائف    نفاذاً 
 المخصصة.، ىلم سبي  المثال، وحدات التحكم الإلكتروني رجةالح

 برمجية طرف ثالث مستضافة  -
 الطرف الثالث المستضافة".  ياتفئة "برمج ضمن VMS الذظام يمكن تضمين تطبيقات 

 الخارجية لسطوح البيذيةالأجهزة الموصولة با -
 ، يمكن ةن تستذد التوصيلية إلى ةجهزة مدمجة مث  الهواتف ال اية.[ITU-T F.749.3] التوصية اما هو مبين في  

3.A  القدرات الأمنية المستندة إلى التهديدات المحددة 
1.3.A   إدارة خدمات الهوية والنفاذ(IAM)والاستيقان والترخيص ومراجعة العمليات ، 

الميعدال  VMS  الذظامخدمات   يشترك في إلى ه ه    دراءد من  الذفاذ  داخلياً الخدمات  والمستعملين، ويتوفر  .  وخارجياً  واستعمالها 
إدارة الهويات ليس فقط من ةج  حمايتهاوتدىو   الذفاذ والاستيقان والترخيص ومراجعة    ،الحاجة إلى  إدارة  لتسهي  ىمليات  ب  

 .VMSللذظام ه ه البذية التحتية الديذامية والمفتوحة  العمليات في 
قان الهويات، اما يحتاج إليها المطوّرون  ةاثر من نماذج الثقة المشتراة من ةج  استي وتحتاج إدارة خدمات الهوية والذفاذ إلى واحد ةو

الافتراضيةوالمشرفون   الآلات  البرمجيات   ىلم  قبي  وحدات  من  الذظام  استيقان مكونات  ةج   من  الذظام  من مكونات  وغيرهم 
 زيلها.مجموىات البيانات التي جرى تذ التطبيقات ةو ةو

وىلاوةً   . VMSالذظام   وتعتبر بالتالي ةساسية في   الموارد وسلامتها وتوفرها، ضمان سرية الخدمات و  في وتساهم إدارة خدمات الهوية والذفاذ 
باستخدام    VMSالذظام  ىلم ذلك، فقد تمكن إدارة خدمات الهوية والذفاذ من إنشاء اتحاد بهوية واحدة وتوقيع دخول واحد إلى  

 ةمذية مختلفة. يادينم موزىة في  آليات استيقان مختلفة ةو
العمل التذص ، وتسمح بإجراء تحلي  جذائي بعد حادث ةمني، وتقوم بردع الهجمات )الاقتحامية  وتوفر مراجعة  يات الحماية من 

ا تشم  ةيضاً المراقبة  الداخلية المصدر ىلم السواء(. ومع ةن مراجعة العمليات تذطوي ىلم ةاثر من مجرد ىملية تسجي ، إلا ةنه  ةو
 الفاىلة بهدف التأشير ىلم الأنشطة المريبة.

2.3.A  أمن السطوح البينية 

الآخرين المتعاقدين ال ين يتم   VMSPبائعي المذصات  و/ةو    VMSطوري الذظام  تؤمن ه ه القدرة بقاء السطوح البيذية مفتوحة لم
الآليات ، اما تؤمن الاتصالات القائمة ىلم ه ه السطوح البيذية. وتشم   VMSالأنظمة  من خلالهم توفير الأنواع المختلفة من  

بواسطة سلامة  التحقق من الالاستيقان ةحادي الجانب/المتبادل، و   :المتاحة لضمان ةمن السطوح البيذية ىلم سبي  المثال لا الحصر 
 ي. المجموع التدقيقي، والتجفير من طرف إلى طرف، والتوقيع الرقم

3.3.A  أمن الشبكات 

يتيح  ت المادية والافتراضية ويؤمن الاتصالات بين جميع المشاراين. اماىزل ا  من الشبكا  VMSالذظام  بيئة   يتيح ةمن الشبكات في
)اجدران الحماية مثلًا(، واشف الاقتحام ومذعه، وفص  الذفاذ ىلم حدود الشبكات   تجزئة الميدان الأمني للشبكات والتحكم في

 السواء. ئتين المادية والافتراضية ىلمالبي حراات الشبكات استذاداً إلى سياسات الأمن، اما يحمي الشبكة من الهجمات في
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4.3.A  الأمن التشغيلي 

 . VMSPوالبذية التحتية للمذصة  VMSللذظام توفر ه ه القدرة حماية ةمذية لعمليات التشغي  والصيانة اليومية 
 وتتضمن القدرة الأمذية التشغيلية ه ه ما يلي: 

إدارة التشكيلات وتحديث الرقع البرمجية وتقييم الأمن والاستجابة تحديد مجموىات من سياسات الأمن وةنشطة الأمن مث    -
 ؛ إلى الحوادث

 ؛المتأثرة  VMSالأنظمة  وفعاليتها وتقديم تقارير مذاسبة إلى    VMSPللمذصة  مراقبة التدابير الأمذية   - 

اتجاه المقصد   في  VMSالأنظمة  فعالية ه ه التدابير، يتم تذبيه جميع   ةو  VMSPللمذصة  وفي الحالة التي تتغير فيها التدابير الأمذية  
 بشأن ه ه التغييرات.

التقارير والتذبيهات   من رؤية الحوادث المذاسبة ومعلومات المراجعة وبيانات التشكيلات    المرخص لها   VMSالأنظمة  وتمكن ه ه 
 بها. المتعلقة 
5.3.A ابتة عمليات تحديث البرمجيات والبرامج الث 

تأخ  ىملية التحديث في الاىتبار   ويوصم بأنالآمذة مع معايير الأمن الأساسية.    ىبر الأثير  ىمليات التحديثيجب ةن تتوافق  
الت وىمليات  التحديثات  توقيت  المثال،  سبي   )ىلم  التشغيلية  التجالعوام   من  جفير/فك  العديد  وجود  يساهم   صذعينالمفير(. 

ىلم ه ا الذحو، يمكن  و .  رابةداخ  الم  للأنظمة الفرىية المختلفة  سطوح بيذيةفي    من الأطراف الثالثة  والبائعين  ين للمعداتالأصلي
مشروع ةن تختطف بشك  فعال تحديث    ةو الموردين  المصذعين الأصليين للمعداتهؤلاء  تستهدف    سيبرانيةلأي ثغرة ةمذية ةو مخاطر  

 المرابات. ىلمرساله بعد ذلك ابيانات سحابية ليتم نشرها ، وال ي يتم إالمصذعين الأصليين للمعداتلبرمجيات 
)وحدات التحكم الإلكتروني والأنظمة   VMS  الذظاموالبرامج الثابتة الخاصة بـ  مجيات يوصم بتصميم وتذفي  وتشغي  آلية لتحديث البر و 

 ذات الصلة(. 
وتذفي ها    VMSذظام  لوالبرامج الثابتة ل  مجيات، يوصم بتصميم آلية لتحديث البر VMSمن خدمات الذظام  ىذد تطوير خدمة  و 

 التصميم، لاستخدامها ىذد فش  التحديث.  ىذدوالبرامج الثابتة  سحب للبرمجياتبتذفي  آلية  يوصم ةيضاً و اوظيفة ةساسية. 
ات التوقيع البرامج الثابتة ىلم توقيعها الرقمي وشهاد/مجيات، تحتوي حزمة تحديث البر VMS  للذظام  استخدام ودىم خدمة  وىذد

 تم التحقق مذها بواسطة الجهاز، قب  بدء ىملية التحديث.يوسلسلة شهادات التوقيع التي 

ىذد و بشك  آمن وتشغيلها بشك  مذاسب.  بحيث تتم إدارتها  فير لتحديث حماية السلامة والسرية جيوصم باستخدام مفاتيح التو 
 اتصالات مجفرة. ات ىبر قذوات ، يوصم بإجراء التحديث(OTA) الأثيرإجراء التحديثات ىبر 

في حالة فش  التحديث، يوصم و ةو تفش  بطريقة قابلة للاسترداد.  إما لكي تذجح تماماً  تُجرى ىبر الأثيريوصم بالتحديثات التي و 
 التحديث.  خدمالجهاز بمتوصيلة ىلم تعطي   توفير قدرةجيد معروف، ويوصم بعدم  شكي إلى آخر ت بعودة الجهاز

6.3.A لتطبيقات أمن ا 
ىن طريق البحث ىن الثغرات الأمذية    ىادة"  VMSالذظام    اتما يتم استخدام ه ه الإمكانات الأمذية لتحسين ةمن "تطبيق  غالباً 

تُستخدم تقذيات مختلفة لإبراز مث  ه ه الثغرات الأمذية في مراح  مختلفة  و .  الإيكولوجيونظامه    VMSذظام  الفي  ومذعها  وإصلاحها  
 والصيانة.  حديثحياة التطبيقات مث  التصميم والتطوير والذشر والتمن دورة  

7.3.A إدارة الحوادث 

مراقبة الأداء إدارة الحوادث ىلم مراقبة الحوادث والتذبؤ بها والتح ير مذها والاستجابة لها. والمراقبة المستمرة ضرورية )مثلاً   تذص 
ىلم الذحو المتوقع ىلم اام     يعم   VMSاان الذظام  ( لمعرفة ما إذا  VMSPللمخدمات المستخدمة في المذصة  الوقت الفعلي   في

البذية التحتية. ومن شأن ذلك ةن يمكّن الأنظمة من معرفة الوضع الأمني للخدمة، وتحديد الظروف غير الطبيعية، وتوفير إن ار مبكر 
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و  ذلك.  إلى  وما  الخدمة  وانقطاع  والخروقات  الأمني  للذظام  الزائدة  المشكلة  بالحمولات  تحديد  يتم  الأمذية،  الحوادث  بعد حصول 
الحوادث الوثيقة الصلة فيتم تسجيلها وتحليلها   بتدخ  المسؤول البشري. ةما والاستجابة للحادث بسرىة سواء بطريقة ةوتوماتية ةو

 لمعرفة الأنماط الأساسية المحتملة للتمكن من معالجتها بشك  استباقي.
8.3.A  التجفي 

ه ه هي الطريقة الأساسية و . الإيكولوجيةوةنظمته  VMS الذظام رة سرية وسلامة البيانات المستخدمة والمتبادلة فيتضمن ه ه القد
  الذظام   بيانات  القدرةلا تحمي ه ه و .  المعذيون بهافي شك  معين بحيث لا يتمكن من قراءتها ومعالجتها إلا    إرسالهالتخزين البيانات و 

VMS  ًوما إلى ذلك.لاستيقان المستعم  من السرقة ةو التغيير فحسب، ب  يمكن استخدامها ةيضا ، 
التو  لتذفي   جيد  التجامثال  ةساسيات  اختيار  بشأن  التوجيهية  المبادئ  ترد  لأنظمة  جفير،  الإنترنتفير  بروتواول   تلفزيون 

المت  [b-ITU-T X.1197 Amd1] في الوسائط  تدفقات  ىلم  تطبيقها  متطابقة  ويمكن  هي  ما  بقدر  المرابات،  ةنظمة  في  عددة 
غير الخاصة بالمرابات. وبالمث ، بالذسبة    تلفزيون بروتواول الإنترنتاتدفقات الوسائط المتعددة في ةنظمة   تميةمستوى الأهمية/الح في

ية تذفي  مستويات الأمن  من الإرشادات حول ايف مزيداً  [b-ITU-T X.1811]وفر ت، (5G)توصيلية الجي  الخامس للمرابات ذات 
 ، بما في ذلك ىلم سبي  المثال لا الحصر تدفقات الوسائط المتعددة.[b-ITU-T X.1197 Amd1] لتوصيةالأساسية ل

، وال ي يهدف إلى السماح باستهلاك المحتوى ستيقن مذهفير قوي وم ىلاوة ىلم ذلك، مع ح  إدارة الحقوق الرقمية المستذد إلى تج
تدفقات الوسائط المتعددة   ستؤخ  فقط في الاىتبارقوق الطبع والذشر فقط بواسطة نظام المعلومات والترفيه،  الشرىي المحمي بح

  لحراة بالمضي قدماً لالقيادة المساىدة، وبالتالي السماح  نظام  المعلومات والترفيه و   بواسطة نظامالمشروىة  ىلم خط البصر  الخارجية  
 دون ةي اضطراب.

9.3.A أمن العتاد 
، وتوفر بيئة آمذة للتذفي  VMS ىتاد الذظامونقاط الضعف الأمذية المتأصلة في  مواطن التعرضف ه ه القدرة إلى القضاء ىلم تهد

، مث  إدارة عتادفير الأساسية في الجىلم وجه الخصوص، ةصبح من الضروري تذفي  العديد من وظائف التو .  العتادىلم مستوى  
القوي، والتي تُستخدم بشك  مهم لضمان الأمن   الاستيقانفير، وتوفير التوقيعات الرقمية و جفير/فك التجفير، وتذفي  التجمفاتيح الت

الصلة من مرحلة تصميم    عتاد ذيتصميم والتحقق من تشغي  التحري الأمن ىذد الله ا الغرض، من الضروري  و .  VMS  الذظام   في
 ، مع مراىاة التهديدات والهجمات المحتملة. لعتادا
، يوصم بحماية ا  وحدة تحكم VMS معمارية الذظامسبي  المثال، لضمان الأمن ىلم مستوى وحدة التحكم الإلكتروني في علم ف

 .عتاد ، وهي مكونات نموذجية لوحدات ةمن الPUF الوظائفو  HSM الوحدات بواسطة مستخدمةإلكتروني 
10.3.A  القدرات الأمنية العامة 
 .VMSالذظام القدرات الأمذية التالية اختيارية له ه التوصية. ومع ذلك، يمكن استخدام ه ه القدرات بشك  فعال لتحسين ةمن  - ملاحظة

 من ومراجعتهالأتقييم  -

لمتطلبات    الذظام يمتث تمكن الطرف المرخّص له بالتحقق من ةن  هي  . و VMSللذظام  تسمح ه ه القدرة بإجراء تقييم ةمني   
، ثطرف ثال ةو  VMSPةو المذصة    VMSالذظام  المراجعة الأمذية بواسطة   الأمن المعمول بها. ويمكن إجراء التقييم الأمني ةو

 . اما يمكن اىتماد شهادات ةمذية بواسطة طرف ثالث مرخّص له
 . VMSPوالمذصة  VMSالذظام يث توفر تفاهماً متبادلاً للمستوى الأمني بين وتذف  معايير الأمن المذاسبة بح 

 نموذج الثقة -

 يعتبر نموذج الثقة المشترك ضرورياً لأي نظام يتعاون فيه ىدد من مقدمي الخدمات لتوفير خدمة جديرة بالثقة. 
إدراج نموذج    VMSالذظام  بيئة    كون ىلم سي،  VMSللذظام  ونظراً إلى الطابع متعدد ةصحاب المصلحة ذي الدرجة العالية   

شام  للثقة. ويتيح نموذج الثقة ه ا إيجاد جزر و/ةو اتحادات من الكيانات الموثوقة بحيث تتمكن العذاصر المتفرقة للذظام 
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اتحادات الثقة إلى واحدة   من استيقان هوية الكيانات والمكونات الأخرى والحقوق المسموحة. ويستذد اّ  من جزر ةو
 (. (PKI) ةاثر من السلطات الموثوقة )مثلاً سلطة إصدار شهادات البذية التحتية للمفاتيح العمومية ةو

 ىزل البيانات وحمايتها  -

 ىزل البيانات ( ة 

 . VMSوىتاد الذظام   لبرمجيات مادية تبعاً لدقة العزل المطلوب والذشر المحدد   قد يتحقق ىزل البيانات بطريقة مذطقية ةو  
 حماية البيانات  ب(

محمية  VMSPالمذصة  والبيانات المشتقة مذه والمحتفظ بها في  VMSالذظام تضمن حماية البيانات ةن تكون بيانات  
وقد تشم     .VMSالذظام  سمح به  يتغييرها إلا ىلم الذحو ال ي   كن الذفاذ إليها ةوبحيث لا يم  ذاسببالشك  الم

الذفاذ، وتدقيق السلامة، وتصحيح الأخطاء/استعادة البيانات، والتجفير،  ه ه الحماية توليفة من قوائم التحكم في 
 وغير ذلك من الآليات المذاسبة.

، فقد تكون ه ه الوظيفة تجفيراً من جانب VMSن للأنظمة  تخزيإمكانية تجفير ال  VMSPالمذصة  وفر  توىذدما   
 تجفيراً من جانب المخدّم.  ( ةوCSPبمورد  العمي  )مثلاً ضمن تطبيق خاص

 التذسيق الأمني -

المختلفة تقتضي تذفي  وسائ  تحكم ةمذية مختلفة، فإن ه ه القدرة الأمذية تذسق بين آليات الأمن    VMSالأنظمة  بما ةن   
 الحماية.  لتفادي ةوجه التضارب في غير المتجانسة

الموارد والخدمات  مختلفة من التحكم في بدرجات    تتسم   VMSللذظام  الذظام الإيكولوجي   ةدواراً مختلفة في التي تؤدي  الأطراف  و  
 الأمن.  ذلك التحكم في  الافتراضية، بما في  ادية ةو الم 
  .، وإدارة خدمات الهوية والذفاذىلم الآلات الافتراضيةوتتوفر لك  طرف آليات ةمذية متذوىة، بما فيها ىزل المشرفين  
 الآليات الأمذية المتذوىة. ويعتمد التذسيق الأمني ىلم قابلية التشغي  البيني وتذاسق  ذلك. إلى وحماية الشبكات، وما  

 ةمن سلسلة التوريد -

الأنظمة صذاىة   . ويكون بعض هؤلاء الموردين من المشاراين فياىدداً من الموردين لبذاء خدماته VMSPالمذصة  ستعم   ت 
VMS،  بيذما يكون بعضهم الآخر من الموردين التقليديين لتجهيزات وخدمات تكذولوجيا المعلومات (IT) مث  صانعي ،  

وجميع المشاراين VMSPالمذصة  . وتتيح ه ه القدرة إرساء ىلاقة ثقة بين  VMSالذظام  ممن لا يمتون بصلة مباشرة إلى    عتادال
التوريد   في المكونات    ىبرسلسلة  المعلومات ىن  التوريد ه ه تحديد وتجميع  ةمن سلسلة  ةنشطة  ةمذية. وتشم   ةنشطة 

والتي تستخدم لتوفير خدمات الحوسبة السحابية وإنفاذ سياسات ةمن سلسلة    VMSPالمذصة  ىليها    توالخدمات التي حاز 
 التوريد. 

 ما يلي:  VMSPفي مذصة  سلسلة التوريد وىلم سبي  المثال، يمكن ةن تشم  ةنشطة الأمن في
 سلسلة التوريد؛ تأايد المعلومات الأساسية ىن المشاراين في ة ( 

 ؛VMSPالمذصة ستخدمها ت والخدمات التي  والبرمجيات عتادالتحقق من صلاحية ال ب(

 للتأاد من ىدم التلاىب بها ةثذاء العبور؛  VMSPقتذيها المذصة توالبرمجيات التي  عتادفحص ال ج(

 المقدمة من بائع البرمجيات.، مثلاً الشفرة VMSالذظام توفير آليات للتحقق من مذشأ برمجيات  د (

 رية للذظام وتحديثاته.وتستمر ه ه القدرة بتغطية التطورات الجا
 تطويرالبيئة وإجراءات تأمين  -

الأمن    انعدام  إلى تجذب  القدرة  الذظام  تهدف ه ه  التطوير.    الإيكولوجيةوةنظمته    VMSفي  التطوير  و ةثذاء  بيئة  تشم  
تقييم المخاطر ب  VMS  ات الذظاميوصم مطور خدمو الأشخاص والعمليات والتكذولوجيا والمرافق المرتبطة بتطوير الذظام.  

 بيئات تطوير آمذة مع الأخ  في الاىتبار: تهيئةو  VMSلذظام لفي جهود التطوير الفردية 
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 العاملون في البيئة؛ ( ة 
 مذهجيات التطوير التطبيقي وىمليات معالجة البرمجيات والبيانات؛ ب(
 بمصادر خارجية؛ الخاصةاستخدام المذتجات والخدمات  ج(
 ة؛ يلشبكالبيئة المادية وا ( د
 والتشغي  الأخرى.  طويرالتعايش مع جهود الت ( ه

من المخاطر.   حدتحديد بيئة التطوير والإجراءات المرتبطة بها لل  ةيضاً   VMS  ات الذظام مطور خدم   ويجب ىلم 
 . طويريوصم بتعميم الإجراءات ىلم الأفراد المشاراين في جهود التو 

  



 ITU-T H.551 (2022/01)التوصية  24

 Bالملحق 

 
 والخصوصية (PII) المحد ِّدة لهوية الأشخاصالمعلومات حماية 

 )يشك  ه ا الملحق جزءاً لا يتجزة من ه ه التوصية(

الحماية من طرف إلى طرف ىذدما تصبح المرابات موصولة وتوفر المزيد من الخدمات التفاىلية. ويجب   VMSيوصم بأن يوفر الذظام  
،  VMSحماية المزيد من بيانات المستعملين والمعلومات المتعلقة بالخصوصية لضمان سرية وسلامة بيانات المستعملين المخزنة في الذظام  

 ت الخلفية.ةو المخدما  VMSةو في المرابة وسحابة الذظام 
هي "ةي تمثي   المعلومات المحدِّدة لهوية الأشخاص  في الولايات المتحدة، فإن    (NIST)للمعهد الوطني للمعايير والتكذولوجيا    وفقاً 

للمعلومات يسمح باستذتاج هوية الفرد ال ي تذطبق ىليه المعلومات بشك  معقول إما ىن طريق وسائ  مباشرة ةو غير مباشرة"  
[b-NIST SP 800-79-2] . 

تعريف واحد لمصطلح "الخصوصية".  و  يوجد  القانونية والسياسية والمجتمعية والثقافية  و لا  السياقات  يعتمد معنى الخصوصية ىلم 
 والاجتماىية والتكذولوجية. 

 بشك  ىام، يمكن تعريف خصوصية المعلومات ىلم الذحو التالي:و 
إلى بيانات الخاصة من قب  الآخرين   ذفاذد الاختراق ةو التدخ  ةو الض  يتمتع الفرد بخصوصية معلوماتية إذا اان محمياً  1)

 غير المصرح لهم.
 هي ةحد جوانب ضمان الخصوصية. PII البيانات حمايةو 
و/ةو السائق و/ةو   رابةالك المالخاصة بم  PII  المعلومات  إلى  للذفاذةو قد يعم  ابوابة    PII  البيانات  بتخزين  VMSالذظام  قد يقوم  و 

 الآخرين. الرااب 

1.B مصادر المعلومات 
 ىلم العديد من مصادر إدخال المعلومات، مث :  VMSيشتم  الذظام 

 (، .ةجهزة الاستشعار )ااشفات الحراة، ااشفات الموقع، إلخ -
 ، التعرف ىلم الميزات، إلخ.(شخصذةالالكاميرا ) -
للصوت،   البيومتريةللتسجيلات الصوتية والتعرف ىلم الصوت، والقياسات    الصوت )يمكن استخدامه ةيضاً   -الميكروفون   -

 وما إلى ذلك(
 .وما إلى ذلك MACوىذوان  IPة مث  ىذوان ي تصالات الشبكالابروتواولات هوية معرّفات  -
 وقرص صلب خارجي وما إلى ذلك. ذاارة رقمية آمذةوبطاقة  USBذاارة مفتاح مصادر الوسائط مث   -
 وبوابات الدفع والخدمات والأجهزة والملحقات وما إلى ذلك. ةف الثالثاطر ت الأتطبيقا -
تطلبات  المالمرابة، و   معماريةةو السحابة بذاءً ىلم    رابةبتخزين المعلومات ومشاراتها مع الأنظمة الأخرى في الم  VMSذظام  اليقوم  و 

 .والمتطلبات المتعلقة بالاىتماد الإقليمية والتشريعية
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2.B  اعتبارات عامةحماية المعلومات المحد ِّدة لهوية الأشخاصتنفيذ : 
الصور(، وا لك ةي محتوى    وةالفيديو    وةالصوت    وةالذصوص    وةيجب حماية البيانات الشخصية )ىلم سبي  المثال، في البيانات  

المخازن ةو العمليات( باستخدام قد    نهائي )مث  السحابة البعيدة ةو  عم بخلاف العمي  المقصود ةو ةي مست  عملونيستخدمه المست
 .VMS ه الذظاميطلب

الذهائيين والأطراف الثالثة.  عملين  يجب ةن يكون هذاك اتفاق لمشاراة البيانات الخاصة بالبيانات الشخصية المتعلقة بك  ىمي  والمست
 إلى المعايير التالية: VMS ات الذظامةخرى ذات صلة تحكم استخدام خدم   اتستذد ةي اتفاق مع العمي  ةو ةي اتفاقييجب ةن و 
 . للخدمات والاهتمامات عم بذاءً ىلم اختيار المست المشخصنالذفاذ  -
 . للمتطلبات التذظيمية للخصوصية باستخدامه وفقاً  بحيث يسمح VMS الذظام تصميم -
 فقط. ستيقنالم بالذفاذوالشبكة  عتادوال VMS الذظام يجب ةن يسمح تصميم برمجيات -
مشتراة مع العديد من  رابة  ستخدم واحد ولململلمرابات الخاصة    في الذظام   الخصوصيةو   PIIحماية البيانات  يجب تصميم   -

 المستخدمين.

3.B وضوح البيانات وشفافيتها 
 زميات التشفير المسجلة الملكية. يوصم بتجذب خوار و وخاضعة للتدقيق الشديد. جيداً  يوصم بتذفي  معايير ةمذية معروفة 

 . جيداً  يوصم باىتماد ىمليات معروفةو 
يمكن  و  المخزنة/التي  بالبيانات  المستخدمين  بإىلام  خلال    الذفاذ يوصم  من  ةن.  VMS  ذظامالإليها  قبول   وبما  تعزز  الشفافية 

التجميع وهوية ايانات معالجة البيانات تضمين معلومات حول نوع البيانات والغرض من  ب  ينالمستخدم   ىلام المستخدم، يوصم بإ
 ومدة تخزين البيانات.

1.3.B  الخصوصية بالتغيب 
ن يكون المستخدمون قادرين ىلم التحكم في حد تذزي  البيانات، وا لك الاشتراك في/إلغاء الاشتراك في تذزي  البيانات  بأ  يوصم

.  بالتغيبلخصوصية وتتوافق بشك  ةفض  مع مبادئ الخصوصية  ىلم ا  تعد استراتيجيات إلغاء الاشتراك ةاثر حفاظاً و وتخزيذها.  
 .إلغاء الاشتراك ل لك، يوصم بإستراتيجيات

 . التي تفي بمتطلبات وإىدادات خصوصية البيانات عمالالات الاستلحتحديد قائمة ب VMS بأن يقوم الذظاميوصم و 
  المثال، في حالة خدمات الموقع، يمكن استخدام البلوتوث  علم سبيفمحددة.    عمالقد تستخدم التطبيقات موارد متعددة لحالات است

العالمي الةو   ذات المصادر الجماىية ةو مواقع الأبراج الخلوية لتحديد المواقع   Wi-Fi  بؤر توصي ةو    (GPS)  لتحديد الموقع  ذظام 
يمكن استخدام التحكم و المستخدمين بإمكانية إيقاف إمكانيات تتبع محددة.  VMS بأن يزود الذظاميوصم و التقريبية للمستخدم. 

تمكين الرااب يجوز  دلاً من ذلك،  بو في الإىدادات العامة لتحقيق ذلك من خلال تحديد سياسات الخصوصية لجميع التطبيقات.  
، والتي PRICON positج  إلى البيانات ىلم مستوى تطبيق واحد. يمكن استخدام ضوابط الخصوصية مث  نهُ   ذفاذلتحكم في المن ا

التي تستخدمها بالفع     ("DNT")هو إشارة "ىدم التعقب"    VMSلذظام  ل   وقد يكون هذاك خيار آخرتجمع بين الا الذهجين.  
يشير إلى تفضي  المستخدم لتتبع ةنشطة المستخدم ىلم    HTTP  ية للبروتواولهي حق  رةس  DNTشارة  والإت الويب.  متصفحا
 ةو من خلال تتبع المستخدم ىبر المواقع.  ما  خدمة

بها في  ، ىلم سبي  المثال، بيانات الموقع فقط ةثذاء استخدام التطبيق ةو السماح  استقبالقد تطلب التطبيقات ةو ىذاصر التحكم  
تم   إذاو تغيير اختيارهم في ةي وقت في الإىدادات.    بأن يكون بوسعهمويوصم    ذفاذىدم السماح به ا ال  راابقد يختار ال و ةي وقت.  

تطالب بتمكين المستخدم    (GDPR)داخ  الاتحاد الأوروبي، فإن اللائحة العامة لحماية البيانات    تطبيق ىلم خدمة تعم  ةيضاً ال
يمكن اتخاذ قرار مستذير بشأن الخصوصية إذا اان المقُرر ىلم دراية بعواقب الكشف ىن  و صوصية مستذيرة.  من اتخاذ قرارات خ

 البيانات )من يحص  ىلم ةي بيانات، ولأي غرض، وبأي شروط( ةو الرفض )ما هي الوظائف المحددة التي يتم تقييدها(.
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إلى بيانات معيذة، لاستخدامها في وضع الخلفية، فيجب ت اير المستخدمين بموافقتهم والسماح لهم    ذفاذ حق الما  إذا تم مذح تطبيق  
 التطبيق. نفاذبتغيير 

  واضح المستخدم بشك    يصرح إلى المعلومات التي لم    ذفاذ قوية لمذع التطبيقات من ال   VMS  معمارية الذظام   يوصم بأن تكون و 
 . بالذفاذ إليها 

4.B مة البيانات دقة البيانات وسلا 
 جميع جوانب البيانات، مث  تحمي  البيانات وتذزيلها والاتصال بها وح فها بطريقة محددة.  VMS بأن يحفظ الذظاميوصم 

.  ةةمن صارم  اتاختبار إجراء  و   شفرةيوصم بإجراء مراجعة مذتظمة للو .  بأاملها  حماية لدورة الحياة  -  الأمن من طرف إلى طرف
 ومستوى قاىدة البيانات ومستوى المستقب . الإذاىةفي  استراتيجيات الحماية ىلم مستوى ىلاوة ىلم ذلك، يوصم بتذ
ةو إساءة استخدام البيانات والموارد    التيسرمن ةج  مذع الخسارة ةو ىدم الدقة ةو التغيير ةو ىدم    مجياتيوصم بتوفير ضمان ةمن البر 

 التي يتم استخدامها والتحكم فيها وحمايتها. 
 وقانونية معالجتها؛  PII علوماتالماح للمستخدمين بالتحقق من دقة يوصم بالسم

الحفاظ ىلم اتساق البيانات ودقتها وموثوقيتها بمرور الوقت. ومن ثم، يوصم بإنشاء حماية ضد تعدي  المعلومات ةو    السلامةتعني  و 
 . استيقانهاالمعلومات و من تذص  اليوصم باتخاذ التدابير المذاسبة لضمان ىدم و إتلافها بشك  غير لائق. 
إلى معلومات معيذة، بالإضافة إلى مذح    يُسمح فيها لهم بالذفاذت التي  معرفة التطبيقابأن يتسنى للمستعملين  في الإىدادات، يوصم  

 مستقبلي.  نفاذةو إبطال ةي 
تمذع حراة البيانات بين التطبيقات والحسابات المثبتة بواسطة    اً قيود  VMS  الذظام  نظام تشغي    بأن يفرضبالإضافة إلى ذلك، يوصم  

 ح  إدارة بيانات موثوق به وتلك المثبتة من قب  المستخدم.
الخاصة بهم إذا اانت غير دقيقة ةو إذا اانوا يعتقدون ةن   PIIالمعلومات  يمكن للمستخدمين طلب تصحيح ةو تعدي  ةو ح ف  

 تذتهك القانون المعمول به.الخاصة بهم  PIIالمعلومات معالجة 
 الذفاذمخاطر السرقة ةو التلف ةو فقدان المعلومات ةو    دنية، لتPIIالمعلومات  لأنظمة والتطبيقات والإجراءات لتأمين  تذفي  ا  ويذبغي

 ةو الاستخدام غير المصرح به للمعلومات. 
 ةو السحابة وإبلاغ المستخدم بها.  VMSالذظام في  PII المعلومات ةي تغييرات غير مصرح بها ىلم  بالكشف ىنيوصم و 

5.B  السرية 

ال  ىلم  بها  المصرح  القيود  ىلم  الحفاظ  في  السرية  الشخصية    ذفاذ تتمث   الخصوصية  حماية  ذلك وسائ   بما في  والإفصاح، 
 ومعلومات الملكية. 

1.5.B مستويات تأثي السرية 
بيانات  اللا يوصم بمعالجة جميع  و لتحديد مستوى تأثير السرية، بحيث يمكن تطبيق الضمانات المذاسبة.    PIIعلومات  الميوصم بتقييم  

PII  تم إنشاؤها ىلم قدم المساواة. يالمخزنة ةو التي 
ية  وحساس  ىلم الهوية  ىلم قابلية التعرف  يوصم بتقييم مستويات تأثير السرية ىلم ةنها مذخفضة ةو متوسطة ةو ىالية اىتماداً و 

 للوائح.  البيانات والالتزام بالحماية وفقاً 
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2.5.B  حماية السرية 
 يوصم بتحقيق حماية السرية ىبر التدابير التالية: 

 .VMSالذظام إلى البيانات من   ذفاذباستخدام المة مرور لل ذفاذتذفي  آلية تحكم في ال -
 . يرىالية التأثذات السرية  PIIعلومات الممتعدد الطبقات إلى  الذفاذ -
 المحمولة والأجهزة الرقمية الشخصية.  والحواسيبمتعدد المستويات من الهواتف المحمولة  لذفاذتحكم في اال -
 فير(. ج)الت A.8.3وصف التدابير التفصيلية في الفقرة ويرد . اقب  إرساله  PIIعلومات المفير تج -

يوصم بتذفي  آلية مراقبة مستمرة للمخاطر لتقييم و ىلاوة ىلم ذلك، يوصم بإجراء تقييمات للمخاطر قب  نشر المتطلبات الجديدة.  
 . VMSذظام لالمخاطر الجديدة المرتبطة باهوية ةو تحديد  VMSذظام الالتغييرات في 

6.B  إخفاء هوية البيانات 
 . PII المعلومات انات المصذفة بشك  لا رجعة فيه من ةج  حماية موضوىات بيانات ىملية تغيير البي يإخفاء هوية البيانات ه

 ، يمكن تحقيق قدر ابير من ىمليات تحلي  البيانات وتبادلها. VMSالمتداولة في بيئة الذظام  إخفاء هوية البياناتومن خلال 

7.B  تيسر البيانات 
  الوقت المذاسب وبطريقة موثوقة.يتطلب التيسر ضمان الذفاذ إلى المعلومات واستخدامها في

يتضمن ذلك قدرتها ىلم إيقاف  و في استخدام خدمات الذظام لمعلومات الموقع.    بتحكم مفص الرااب المعتمدين    تزويديوصم ب
الموقع   التي    ضمنتشغي  تضمين معلومات  البحث  يالمعلومات  الداخلية، وسج   التطبيقات  بواسطة  لتذق ، با  الخاصتم جمعها 

، فسيتم مذح التطبيقات  OEM  مصذِّع  إذا قام المستخدم بتسجي  الدخول إلى سحابةو .  Wi-Fiو  Bluetooth  ىبر  لذفاذومعلومات ا
ا  تطبيق إلى السحابة في   نفاذفي    ويوصم بأن يتحكم المستخدمون.  OEM  صذِّعالم  إلى سحابة  ذفاذ بالتغيبال   الضرورية وظيفياً 

 الإىدادات. 
 متعدد المستويات.  باستيقان  الموصولةالخدمات  تشغي   ، يوصم ب القياسات التليماتيةىن بعُد ىن طريق    PIIالذفاذ إلى المعلومات  إذا تم  و 

فر  مج  ذسق)الحساب والمعالجة الإحصائية وما إلى ذلك( ب  للبيانات  معالجة مختلفةىمليات  البيانات متاحة ىن طريق إجراء    وبما ةن
 .VMSالذظام فير متماث  الشك (، يمكن إجراء معالجة بيانات مماثلة ىلم البيانات الموجودة في )ىلم سبي  المثال، باستخدام تج
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