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Recomendacion UIT-T H.530

Procedimientos de seguridad simétricos para movilidad de
sistemas H.323 segun la Recomendacion H.510

Resumen

Esta Recomendacion tiene por finalidad describir procedimientos de seguridad para un entorno de
movilidad multimedios H.323. Proporciona detalles sobre los procedimientos de seguridad para la
Rec. UIT-T H.510.

Origenes

La Recomendacion UIT-T H.530, preparada por la Comision de Estudio 16 (2001-2004) del UIT-T,
fue aprobada por el procedimiento de la Resolucion 1 de la AMNT el 29 de marzo de 2002.

Palabras clave

Anexo D/H.235, autenticacion, criptacion, gestion de clave, integridad, movilidad, perfil de
seguridad, seguridad multimedios.
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PREFACIO

La UIT (Unidn Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacién de las Telecomunicaciones de la
UIT) es un o6rgano permanente de la UIT. Este organo estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacidon reconocida de
telecomunicaciones.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2002
Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningin
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T H.530

Procedimientos de seguridad simétricos para movilidad
de sistemas H.323 segun la Recomendacion H.510

1 Alcance

Esta Recomendacion tiene por finalidad hacer recomendaciones sobre procedimientos de seguridad
en entornos de movilidad H.323. Proporciona detalles sobre los procedimientos de seguridad para la
Rec. UIT-T H.510.

2 Introduccion

Hasta el presente, las capacidades de sefializacion de la Rec. UIT-T H.235, versiones 1 y 2 [4] estan
previstas para el tratamiento de la seguridad en entornos H.323 [5], que suelen ser estaticos. Esos
entornos y sistemas multimedios pueden lograr cierta movilidad limitada dentro de zonas de
controladores de acceso; la Rec. UIT-T H.323 [5] en general y la Rec. UIT-T H.235 [4] en
particular s6lo proporcionan un soporte muy reducido para una itinerancia securizada de usuarios y
terminales moviles a través de dominios diferentes en los que, por ejemplo, numerosas entidades
participan en un entorno de movilidad, distribuido.

Los escenarios de movilidad H.323 descritos en la Rec. UIT-T H.510 [6] relativos a la movilidad
del terminal plantean una nueva situacion que refleja el caracter flexible y dinamico de esos
escenarios, también desde el punto de vista de la seguridad. Los usuarios y terminales moviles
H.323 en itinerancia tienen que ser autenticados por un dominio visitado, extranjero. Asimismo,
interesa al usuario movil tener la prueba de la verdadera identidad del dominio visitado. También
puede ser conveniente tener la prueba de la identidad de los terminales que complementan la
autenticacion del usuario. Por tanto, se requiere la mutua autenticacion del usuario y del dominio
visitado y, facultativamente, también la autenticacion de la identidad del terminal.

Como generalmente el usuario mévil s6lo se conoce en el dominio de base en el que esta inscrito y
se la ha asignado una contrasefia, el dominio visitado inicialmente no conoce al usuario mévil. En
consecuencia, el dominio visitado no comparte ninguna relacion de seguridad establecida con el
usuario y el terminal moviles. Para que el dominio visitado pueda obtener debidamente la
autenticacion y las condiciones de seguridad relativas al usuario moévil y al terminal movil, el
dominio visitado transmitira ciertas tareas de seguridad como las comprobaciones de autorizaciéon o
la gestion de clave al dominio de base a través de entidades de red y de servicio intermedias. Esto
exige también la securizacion de la comunicacion y de la gestion de clave entre el dominio visitado
y el dominio de base.

Si bien, en principio, los entornos H.323 de movilidad son mas abiertos que las redes H.323
cerradas, también es necesario, desde luego, securizar debidamente las tareas de gestion de clave.
También es cierto que la comunicacion dentro y a través de los dominios de movilidad merece
proteccion contra las manipulaciones maliciosas.

En resumen, esta Recomendacion describe un concepto de seguridad genérico con miras a la
movilidad entre los dominios para aplicaciones y servicios multimedios. Los detalles técnicos
describen el despliegue en entornos H.323 y H.510 en particular, pero se consideran potencialmente
abiertos a otros entornos.
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3 Convenios de especificacion

En esta Recomendacion se observan los siguientes convenios:

— La obligatoriedad de una accion o aspecto se indica por un verbo en futuro simple con
caracter obligatorio, o por la expresion "tener que".

— El caracter de sugerido pero no obligatorio, de una accidén o aspecto, se indica por el verbo
modal "deber".

— El caracter facultativo de una accion o aspecto se indica por el verbo modal "poder" en el
sentido de estar permitido o autorizado, por oposicion a algo que esté recomendado.

Las referencias a clausulas, subcldusulas, anexos y apéndices aluden a elementos pertenecientes a
esta Recomendacion, a menos que se indique explicitamente que pertenecen a otra Recomendacion.
Por ejemplo "1.4" hace referencia a la clausula 1.4 de esta Recomendacion; "6.4/H.245" hace
referencia a la cldusula 6.4 de la Recomendacion H.245.

Esta Recomendacion muestra varias entidades funcionales de movilidad, tales como elementos de
frontera. Para una descripcion general de esos elementos funcionales y su interaccion, véase la
Rec. UIT-T H.510 [6]. Puesto que la presente Recomendacion sélo describe la seguridad del
usuario/terminal en un entorno de movilidad, la interaccion con otras entidades funcionales
relacionadas con la movilidad tales como los apoderados para encaminamiento de movilidad, por
ejemplo las funciones VLF, HLF, s6lo se menciona brevemente; se considera que esas entidades
funcionales estan fuera del ambito de esta Recomendacion. Especificamente, la arquitectura de
seguridad no depende de la presencia o ausencia de tales elementos funcionales y no requiere la
separacion de ninguna de esas funciones. Por razones de simplicidad, la presente Recomendacion
presupone que estas funciones estan coubicadas en elementos de red compuestos, pero para facilitar
la exposicion esas entidades de red se representan como entidades funcionales individuales. Desde
luego, los conceptos de seguridad podrian ampliarse directamente de manera que abarcaran esos
elementos cuando estuvieran presentes, sea descomponiéndolos funcionalmente, sea separandolos.

Todas esas entidades de red facultativas se representan por casillas de trazo discontinuo en los
diagramas. En cuanto al dominio de base, una entidad de autenticacion (AuF) que funciona como
un servicio de seguridad en el fondo puede estar separada o coubicada con el elemento de frontera
de base o con otras entidades H.323 adecuadas [5], por ejemplo, con el controlador de acceso de
base (H-GK). La determinacion de cudl de estas soluciones habra de aplicarse es una cuestion de
implementacion local.

A los efectos de esta Recomendacion, la funcion autenticacion (AuF) es la entidad funcional de
seguridad en el dominio de base que mantiene una relacion de seguridad con los usuarios moviles
abonados y los terminales mdviles abonados, si es necesario. Entre otras tareas que no se describen
en esta Recomendacion, la AuF realizard al menos las siguientes:

. La AuF evaluard los mensajes AuthenticationRequest entrantes procedentes de un
dominio visitado, comprobaré la autenticidad e integridad de esos mensajes y, sobre todo,
autenticara al usuario movil y también, facultativamente, al terminal mévil (MT, mobile
terminal), si se proporciona y si asi se desea.

. Tras una autenticacion exitosa del usuario/terminal movil, la AuF tomara la decision de
otorgar o no la autorizacion. La forma precisa en que la AuF toma esta decision esta fuera
del ambito de esta Recomendacion, pero pudiera ser conveniente prever alguna base de
datos de politicas o ciertas reglas.

. Ademas, la AuF soportara y ayudara al dominio visitado en la tarea de gestion de clave;
concretamente, la AuF autenticard la semiclave Diffie-Hellman y el GKjp recibidos del
dominio visitado utilizando el correspondiente secreto compartido con el usuario.
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. Por ultimo, la AuF enviara al dominio visitado una respuesta relativa a la decisién que se
haya tomado sobre la autorizacion de seguridad, en la que se incluira el valor autenticado la

semiclave Diffie-Hellman y el GKjp.

La AuF podria imaginarse como un médulo de seguridad — que puede estar separado fisicamente de
otras entidades funcionales — con funcionalidad de seguridad especifica como el almacenamiento
protegido de claves, soporte de algoritmos y mecanismos criptograficos, acceso securizado para
administraciéon y mantenimiento, fiabilidad, etc. Sin embargo, esta Recomendacion no presupone la
presencia de ninguna de esas prestaciones en la AuF. Mas bien, la AuF puede estar coubicada con
otras entidades funcionales H.323 [5] en el dominio de base por ejemplo en el elemento de frontera,
en el controlador de acceso, en un apoderado de encaminamiento de movilidad (MRP, mobility
routing proxy) o en cualquier otra entidad adecuada. El concepto de la AuF deja abierta la cuestion
de determinar cudl seria la mejor forma de implementarla: como soporte fisico, como soporte
l6gico, o como una combinacioén de ambos.

Esta Recomendacion introduce un apoderado de encaminamiento (en un entorno) de movilidad
(MRP) como una entidad funcional facultativa. EI MRP actia como una entidad funcional
intermedia, que termina la asociacion de seguridad de un enlace salto por salto. EI MRP reenviaré
los testigos de seguridad calculando nuevamente los coédigos de autenticacion de mensaje salto por
salto en el CryptoToken. El MRP puede abarcar la funcionalidad de una entidad funcional de
gestion de la movilidad (por ejemplo, de una HLF o de una VLF o de cualquier otra entidad de
servicio de fondo en un entorno de movilidad). El MRP puede aparecer en el dominio visitado, o en
el dominio de base, o en cualquier otro dominio que deba ser atravesado.

Si un MRP aqui mostrado no estd presente en la comunicacion real, se considerara que los enlaces
salto por salto que entran y salen del MRP pertenecen a la misma asociacion de seguridad y se
omitira el nuevo calculo del CryptoToken.

En esta Recomendacion se utiliza el termino contraseiia para designar una cadena de caracteres
introducida por el usuario, como contrasefa. La contrasefia en esta Recomendacion habra de
entenderse como la clave de seguridad asignada, que el usuario mévil comparte con su dominio de
base. Esta contrasefia del usuario y el secreto compartido del usuario, derivado, se aplicaran a
efectos de autenticacion del usuario

En cambio, un secreto compartido es la clave de seguridad que forma parte de los pardmetros de
seguridad para los algoritmos criptograficos; puede derivarse de una contrasena (véase el
procedimiento descrito en 10.3.5 de H.235 [4]) o puede ser asignado para cada configuracion o por
otros medios.

Asimismo, el dominio de base puede haber asignado al terminal mdvil un secreto compartido
distinto para fines de autenticacion del terminal.

La asignacion y distribucion de contrasefas y secretos compartidos entre las entidades funcionales
esta fuera del ambito de esta Recomendacion.

La presente Recomendacion utiliza el término relacion de servicio para hacer referencia a una
asociacion de seguridad establecida entre dos entidades funcionales, como por ejemplo entre un
elemento de frontera visitado (V-BE) y el elemento de frontera de base (H-BE). Entre otros
parametros de tal relacion de servicio, es esencial que al menos esté presente una clave compartida
ZZn, por la cual el trafico entre ambas entidades funcionales queda securizado (por ejemplo, IPSEC
o anexo D/H.235 [4]).

El mensaje AuthenticationRejection utilizado en esta Recomendacion indica que una
comprobacion de seguridad efectuada por la AuF ha fracasado. El mensaje
AuthenticationRejection mantendra el mismo Clear y el mismo CryptoToken que el
correspondiente mensaje AuthenticationConfirmation.
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A los identificadores de objeto se alude mediante una referencia simbolica en el texto (por ejemplo,
"G1"). En la clausula 8.6 se indican los valores numéricos reales de los identificadores de objeto
simbolicos.

4 Términos y definiciones

A los efectos de esta Recomendacion, las definiciones de la clausula 3 de las Recomendaciones
UIT-T H.323 [5], H.225.0 [1], H.225.0 anexo G [2], H.235 [4], H.501 [3], H.510 [6] y X.800 [7]
son aplicables junto con las formuladas en esta clausula.

4.1 funcion de autenticacion (AuF, authentication function): Entidad funcional de seguridad
en el dominio de base que mantiene una relacion de seguridad con los usuarios moviles abonados y
con los terminales moviles abonados.

4.2 credencial: En esta Recomendacion, por una credencial [por ejemplo, HMACzz(GKp) o

HMAC7z(W)] ha de entenderse un dato al cual la AuF ha aplicado criptograficamente su secreto
compartido ZZ, que comparte con el usuario movil. La credencial se transfiere para probar la
autorizacion y tempestividad en la comprobacion de autorizacion.

4.3 elemento de frontera de base (H-BE, home border element): Elemento de frontera (BE)
situado dentro del dominio de base.

4.4 apoderado de encaminamiento (en un entorno) de movilidad (MRP): Entidad funcional
facultativa que actiia como una entidad funcional intermedia, terminando la asociacion de seguridad
de un enlace salto por salto.

4.5 contrasefia: Cadena de caracteres introducida por el usuario como contrasefia.

4.6 relacion de servicio: Asociacion de seguridad establecida entre dos entidades funcionales
en el supuesto de que estd presente al menos una clave compartida.

4.7 secreto compartido: Clave de seguridad para los algoritmos cripotograficos; se puede
derivar de una contrasefia.

4.8 elemento de frontera visitado (V-BE, visited border element): Elemento de frontera (BE)
situado dentro del dominio visitado.

5 Simbolos y abreviaturas

En esta Recomendacion se utilizan las siguientes siglas.

AuF Funcion de autenticacion (authentication function), (véase la Rec.
UIT-T H.510 [6]

BE Elemento de frontera (border element), (véase la Rec. UIT-T H.225.0 anexo G
[2])

CH, Desafio ntimero n (challenge number n)

DH Diffie-Hellman

EPip Identificador de punto extremo de MT (MT endpoint identifier), (véase la
Rec. UIT-T H.225.0 [1]

GK Controlador de acceso (gatekeeper), (véase la Rec. UIT-T H.510 [6]

GKip Identificador de controlador de acceso visitado (visited gatekeeper identifier),
(véase la Rec. UIT-T H.225.0 [1])

GRJ Rechazo de controlador de acceso (gatekeeper reject)

GRQ Peticion de controlador de acceso (gatekeeper request)
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H-BE

H-GK

HLF
HMAC-SHA1-96

HMACy,

IPSEC

MRP

MT
NTP
OID
PKI
PW
Ry
RIP
RRJ
RRQ
SNTP

V-BE
V-GK
VLF

WT
XT
VA

ZZMT

ZZ,

BE de base (home BE)
GK de base (home GK)
Funcion ubicacion de base (home location function)

Codigo de autenticacion de mensaje troceado con algoritmo hash securizado 1
(hashed message authentication code with secure hash algorithm 1)

Codigo de autenticacion de mensaje troceado para clave/respuesta con secreto
compartido Z (key hashed message authentication code/response with shared
secret Z), sino se indica Z se aplica el secreto del salto siguiente

Seguridad del protocolo Internet (Internet protocol security)
Clave de sesion/enlace dindmico (dynamic session/link key)

Apoderado de encaminamiento (en un entorno) de movilidad (mobility routing
proxy)
Terminal movil (mobile terminal), (véase la Rec. UIT-T H.510 [6])

Protocolo de sefiales horarias de red (network time protocol)
Identificador de objeto (object identifier)
Infraestructura de claves publicas (public-key infrastructure)

Contrasefia de usuario movil (mobile user password)

Numero aleatorio (random number)
Peticion en curso (request in progress)
Rechazo de registro (registration reject)
Peticion de registro (registration request)

Protocolo de sefiales horarias de red simple (simple network time protocol)

Indicacion de tiempo numero n (timestamp number n)

BE visitado (visited BE)

GK visitado (visited GK)

Funcion ubicacion del visitante (visitor location function)

Valor compuesto con combinacion aritmética de semiclaves Diffie-Hellman
ClearToken de movilidad (mobility ClearToken)

CryptoToken para autenticacion de terminal mévil

Secreto compartido/contrasefia del usuario movil que es compartido con la
correspondiente AuF

Secreto compartido del terminal mévil MT, que es compartido con la AuF
correspondiente

Secreto compartido niamero »

Operador logico "O exclusivo" bit a bit (bitwise XOR)
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6

6.1

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones, por lo que se preconiza que los usuarios de esta
Recomendaciéon investiguen la posibilidad de aplicar las ediciones madas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de

Referencias

Referencias normativas

las Recomendaciones UIT-T actualmente vigentes.

[1]

[2]

[3]

[4]

[5]

[6]

[7]

6.2
(8]

[9]

7

La gestion de la movilidad multimedios y la aplicacion a los entornos de movilidad H.323 estan

Recomendacion UIT-T H.225.0 Version 4 (2000), Protocolos de sefializacion de llamada y

paquetizacion de trenes de medios para sistemas de comunicacion multimedios por
paquetes.

Recomendacion UIT-T H.225.0 anexo G (Proyecto), Comunicacion entre dominios
administrativos.

Recomendacion UIT-T H.501 (2002), Protocolo para gestion de la movilidad y
comunicacion intradominio/interdominio en sistemas multimedios.

Recomendacion UIT-T H.235 Version 2 (2000), Seguridad y criptado para terminales
multimedios de la serie H (basados en las Recomendaciones H.323 y H.245).

Recomendacion UIT-T H.323 Version 4 (2000), Sistemas de comunicacion multimedios
basados en paquetes.

Recomendacion UIT-T H.510 (2002), Movilidad para sistemas y servicios
multimedios H.323.

Recomendacion UIT-T X.800 (1991), Arquitectura de seguridad de la interconexion de
sistemas abiertos para aplicaciones del CCITT.
Referencias no normativas

IETF RFC 1305 (1992), Network Time Protocol (Version 3) Specification, Implementation
and Analysis, Internet Engineering Task Force.

IETF RFC 2030 (1996), Simple Network Time Protocol (SNTP) Version 4 for IPv4, IPv6
and OSI; Internet Engineering Task Force.

Requisitos y constricciones de seguridad para la movilidad

enfrentadas a los siguientes requisitos y constricciones de seguridad:

Esta Recomendaciéon soportara y facilitard, en materia de seguridad, un mejor
interfuncionamiento de los sistemas securizados H.323 cuando dichos sistemas estan
desplegados en un entorno de movilidad con componentes distribuidos y dominios

gestionados separadamente.

El usuario movil serd autenticado cuando se desplace a través de dominios. La
autenticacion del usuario mévil servird de base para conceder acceso al usuario y permiso
para el servicio. La autenticacion se efectuara mediante la AuF de base cuando se conecte
inicialmente a un dominio visitado extranjero. Para toda otra interaccion con el dominio
visitado, la autenticacion del usuario movil se efectuara a través del dominio visitado sin

que sea necesario interrogar a la AuF de base cada vez.
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El terminal moévil debe ser autenticado cuando se desplace a través de dominios. La
autenticacion del terminal movil puede utilizarse para detectar y rastrear los terminales
moviles (MT) que puedan estar incluidos en lista negra/lista blanca. La autenticacién de
MT debe llevarse a cabo junto con la autenticacion de usuario moévil, y no por separado en
un procedimiento adicional.

Se debe soportar un escenario en el que los MT son mantenidos en una AuF diferente
(posiblemente en un dominio diferente) que aquélla a que pertenecen los usuarios moviles.
En un escenario tal, el dominio visitado interrogara al dominio de base del usuario con una
sola peticion de autenticacion y no con peticiones de autenticacion individuales. La AuF de
base del usuario puede entonces delegar interrogaciones para la autenticacion del MT, pero
esa comunicacion no forma arte de esta Recomendacion.

Sobre la base de la relacion de confianza entre el dominio visitado y el dominio de base, el
dominio visitado autenticard ante el usuario movil, por ejemplo que el MT esta apto para
autenticar al controlador de acceso visitado. De la misma forma, el dominio visitado debe
autenticar ante la AuF de base.

NOTA — Puesto que el dominio visitado y el dominio de base generalmente no comparten una
relacion de seguridad establecida, no se puede esperar obtener una autenticacion fuerte entre esos
dos dominios, en un sentido estricto. No obstante, se podria alcanzar cierto grado de confianza
utilizando enlaces securizados salto por salto entre el dominio visitado y el dominio de base.

Los protocolos de gestion de la movilidad dentro y a través de los dominios estaran
securizados contra impostura, pérdida de integridad y, si es posible, contra pérdida de
confidencialidad.

Los ataques por denegacion de servicio deben reducirse al minimo en la mayor medida
posible.

El perfil de usuario y la informacién relativa al perfil de usuario, asi como toda clave de
seguridad deberan transmitirse de manera securizada a través y en el interior de dominios.
Esto ultimo exige una gestion securizada de las claves en un entorno de movilidad. Esto
incluye el requisito de que una informacién tan delicada no pueda ponerse a disposicion de
ninguna entidad ni dominio intermedios, a menos que sea necesario. Esto significa que la
contrasefia del usuario del MT no deberd ponerse a disposicion de ninguna entidad
funcional excepto el MT y la AuF. Significa también que el secreto compartido con el MT
no se pondra a disposicion de ninguna entidad funcional excepto el MT y la AuF. Ademas,
esto significa que la clave de sesion dinamica negociada para securizar la comunicacion
entre el MT y el dominio visitado no se pondra a disposicion de otras entidades de red
intermedias.

La clave de sesion dinamica debe ser auténtica y estar vinculada criptograficamente a la
autenticacion realizada. Para ello es necesario que la clave de sesion haya sido renovada.

La arquitectura de seguridad global tendrd en cuenta las relaciones de confianza entre
dominios. Por una parte, esto requiere que se tengan en cuenta las relaciones de seguridad
entre entidades y dominios. Por otra parte, se debera detectar las entidades tramposas [como
podria serlo una que se hiciera pasar por un controlador de acceso visitado (V-GK, visited
gatekeeper) pero tal impostura también podria realizarla cualquier otra entidad] y reducir al
minimo las probabilidades de engafo.

Las técnicas de seguridad que habran de aplicarse tendran en cuenta la Rec. UIT-T H.235
[4] existente asi como otras técnicas de seguridad; s6lo se introducirdn mejoras si son
necesarias.

La arquitectura de seguridad desplegada debe ser simple y no requerird que se tomen
medidas adicionales relativas a la infraestructura de seguridad tales como tarjetas
inteligentes y complejos protocolos de gestion.
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8 Seguridad salto por salto con técnicas criptograficas simétricas

Dado que las técnicas de seguridad simétricas se despliegan de acuerdo con el anexo D/H.235 [4]
en entornos H.323 casi estaticos de no movilidad, esta Recomendacion muestra la arquitectura de
seguridad con procedimientos de seguridad en un entorno H.323 de movilidad, que también
despliega las mismas técnicas de seguridad. Esencialmente, esta Recomendacion describe una
arquitectura de seguridad basada en una infraestructura que utiliza solamente secretos compartidos
simétricamente. Los secretos compartidos se definen salto por salto, o por pares, entre las entidades
comunicantes.

Este es un modelo de seguridad simple y no requiere, por ejemplo, el empleo de una determinada
infraestructura de seguridad de clave publica. La arquitectura de seguridad salto por salto estd
concebida para desplegar, en gran escala, técnicas simétricas de seguridad del anexo D/H.235 [4]
bien disefiadas. Se considera que el rendimiento de las técnicas criptograficas simétricas es
relativamente alto, por lo que son también aplicables de manera general en el entorno de movilidad.

La figura 1 representa la arquitectura de seguridad para un entorno de movilidad H.323 de acuerdo
con la Rec. UIT-T H.510 [6], que se basa en la Rec. UIT-T H.501 [3]. Muestra la principal relacion
arquitectural de las entidades funcionales. Muestra también la relacion de seguridad de claves entre
las entidades, asi como el caso en que el terminal movil (MT) estd conectado al controlador de
acceso de base en el dominio de base.

Dominio visitado Dominio de base

MT V-GK MRP V-BE H-BE f MRP AuF MRP E—H-GK MT

. . 7 e, e —— "\ . . e o, o e e e
Clave de enlace Secreto Secreto Secreto Secreto Secreto Secreto Secreto Clave de enlace
dinamico K compartido ZZ4 compartido ZZ5 compartido ZZ2 compartido ZZ6 compartido ZZ3 compartido ZZ7 compartido ZZ8 dinamico K

Contrasefia de usuario/secreto compartido ZZ Contrasefia de usuario/secreto compartido ZZ

Secreto compartido de MT ZZMT Secreto compartido de MT ZZMT
T1610770-02

Figura 1/H.530 — Arquitectura de seguridad para un
entorno de movilidad H.323

Se supone que el MT y la AuF en el dominio de base comparten una contrasefia administrada ZZ
que se asigna en el proceso de abono de usuario. Ademas, el V-GK y el elemento funcional
siguiente a una distancia de un salto (por ejemplo un MRP) comparten un secreto compartido ZZ4,
y el MRP comparte con V-BE un secreto compartido ZZ5. A modo de ejemplo, si un MRP no
aparece en un entorno dado, se supondra en consecuencia un secreto compartido entre el V-GK y el
V-BE y se aplicara por consiguiente la proteccion de seguridad de los mensajes retransmitidos.

Se supone que el H-BE y un MRP comparten un secreto compartido ZZ6 y que el MRP comparte un
secreto compartido ZZ3 con la AuF. Entre los dominios, se supone la existencia de un secreto
compartido ZZ2 entre V-BE y H-BE o debe haber el IPSEC u otra proteccion de seguridad de red
adecuada como un medio de seguridad genérico. Los secretos compartidos ZZ2-ZZ6 pueden
aplicarse para la proteccion de seguridad del protocolo de gestion de la movilidad H.501 [3] o
pueden servir como un secreto compartido para el IPSEC subyacente. Si bien la contrasefia del
usuario y los secretos compartidos ZZ2-ZZ6 y ZZMT se administran estaticamente, la clave de
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enlace K se asigna dinamicamente como parte del procedimiento de sefalizacién y autenticacion.
La clave de enlace dinamico K se comparte entre el MT y el V-GK.

Como se describe en 8.5, la AuF y el MRP comparten un secreto compartido ZZ7 y el MRP y el
H-GK comparten un secreto compartido ZZ8.

NOTA 1 — Esta arquitectura de seguridad depende de nodos intermedios fiduciarios. Esto significa que
cualquier nodo intermedio como un V-BE, un H-BE y posiblemente también un MRP, una AuF y un GK,
pueden leer e interceptar informacion de sefalizacion en transito no destinada verdaderamente a ellos. Esto
no debe ser una dificultad real mientras se ejerza una plena funcién fiduciaria dentro de un dominio, asi
como también una estrecha y mutua relacion de confianza entre el dominio visitado y el dominio de base sin
que intervengan otros dominios intermedios en la comunicacion H.323 [5] entre esos dos dominios.

NOTA 2 — Generalmente, la utilizacion de secretos compartidos limita la escalabilidad; por tanto, s6lo un
pequefio nimero de dominios y nodos BE pueden utilizar este principio en entornos controlados. Por
ejemplo, se prevé que la arquitectura de seguridad descrita en esta Recomendacion pueda agrandarse hasta
alcanzar un numero de aproximadamente 500 dominios de red, lo que ha resultado factible en las redes del
sistema mundial de comunicaciones moviles (GSM). Se supone que la arquitectura de seguridad aqui
descrita no se agrandara a un numero de dominios de red apreciablemente mayor que 500. Por tanto, el
soporte de un entorno de movilidad securizado en gran escala queda en estudio.

8.1 Supuestos

El protocolo de seguridad desplegado en esta Recomendacion, cuando se utiliza junto con la
Rec. UIT-T H.501 [3], presupone relojes sincronizados en cada tramo cuando se utilizan técnicas
del anexo D/H.235 [4] en la capa de aplicacion (es decir, V-GK a MRP, MRP a V-BE, V-BE a
H-BE, H-BE a MRP y MRP a AuF). Cuando se aplican técnicas de seguridad de red o de transporte
en esos enlaces, no se requieren relojes sincronizado entre las entidades indicadas. La arquitectura
de seguridad presupone asimismo relojes sincronizados entre el MT y la AuF en el dominio de base.
Esto podria lograrse mediante los protocolos de sincronizacién de tiempo y de relojes NTP
(IETF RFC 1305, [8]) o SNTP (IETF RFC 2030, [9]), por ejemplo.

NOTA - No se supone sincronizacion de relojes entre el MT y ninguno de los GK visitados. Para una
autenticacion mutua del MT y el GK visitado se despliegan técnicas de seguridad basadas en
desafio-respuesta. No se requiere sincronizacion de relojes para proteccion de seguridad IPSEC de la Rec.
UIT-T H.501 [3].

El protocolo RAS H.225.0 [1] se aplicara para comunicacion de senalizacion entre MT y V-GK, en
tanto que el protocolo de gestion de la movilidad H.501 [3] se aplicara entre cualesquiera de las
demas entidades funcionales mostradas. La Rec. UIT-T H.501 [3] utilizara facilidades de
senalizacion H.235 [4] para la proteccion de seguridad de mensajes y la gestion securizada de la
movilidad y, ademas, podré utilizar IPSEC para una seguridad potenciada.

8.2 Procedimientos de actualizacion de ubicacion securizada

Si bien el MT y el GK visitado generalmente no habian tenido contacto antes y por tanto no pueden
desplegar informacidén comun relativa al abono, el GK cuando recibe un mensaje inicial del MT no
puede, en un primer momento, autenticar al MT, y viceversa. Por esta razon, el V-GK transfiere la
tarea de la autenticacion y autorizacion del usuario MT a la AuF en el dominio en que el
usuario MT esta abonado. La AuF realizard la autenticacion del usuario/MT y tomara una decision
sobre la autorizacion. La AuF responde con el resultado de la verificacion de seguridad y suministra
informacion de seguridad por ejemplo credenciales ante el GK visitado y ante el MT, para la sesion.

Como la indagacién con miras a la autenticacion y autorizacion en la AuF generalmente solo se
produce cuando el MT y el usuario se conectan inicialmente al dominio visitado, no hay una
necesidad inmediata de ejecutar este procedimiento ulteriormente en el curso de la misma
llamada/sesion, a menos que esto se considere adecuado por la politica de seguridad del V-GK. Por
tanto, el V-GK puede funcionar autonomamente con respecto a la AuF una vez que haya recibido
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las credenciales de autorizacion. Esto hace que el V-GK se comporte como un servidor de seguridad
que opera a nivel local.

Esta Recomendacion soporta dos procedimientos para una actualizacion de ubicacion securizada.

Ambos procedimientos se ejecutan en el curso de la autenticacion inicial: Tanto en uno como en el
otro procedimiento la autenticacion es la misma cuando se utilizan los mensajes
AuthenticationRequest y AuthenticationConfirmation mas alld del GK visitado. La tnica
diferencia es que se aplica el mensaje GRQ o el RRQ.

. Autenticacion en la fase de descubrimiento del V-GK: Este procedimiento es aplicable
cuando el MT ya tiene un ID de punto extremo y conoce de antemano el identificador de
controlador de acceso visitado. En este caso es posible securizar el mensaje GRQ de
acuerdo con el anexo D; véase la figura 2.

. Autenticacion en la fase de registro del MT y del usuario: Este procedimiento se aplica
cuando el MT no conoce el identificador del controlador de acceso visitado y todavia no
tiene asignado un identificador de punto extremo. Por tanto, el MT y GK primero ejecutan
el procedimiento (no securizado) de descubrimiento, en el curso del cual intercambian sus
identificadores. Después de esto, el MT y el usuario se autentican cuando envian el RRQ
inicial; véase la figura 3.

H.323
MT

Calcular DH: g* mod p

V-GK MRP V-BE H-BE MRP AuF

1) GRQ(EP,p,, GKp, 0, CH,,
T, & HMAC,,(GRQ))
Calcular DH: g" mod p AuthenticationRequest (GRQ(..), GK;, W, HMAC)
Wi=g*® gy
— > || 5> | — 6> —7)—>
DRIP(.) e :
DU
— XY
13) GCF(GK,,, EP,,, CH,, < &"modp
CHy, (T3), &, 12— [+ 1) [+—10)— | +—9) «—3)
ovALz(V), Hw_ AuthenticationConfirmation (HMAC,,(W), HMAC,,(GK,;), HMAC)
«———HMAC(GCF)) i I i |
Ki=g¥
g¥modp ) 4 RRQ(EP,, GKypy CH,, CH,, T1610780-02
Wi=g*®g¥

—— (T, ), HMAC(RRQ))

15) RCF(GK,, EP,p,, CH,, CH,,
(T ), HMAC, (RCF))————

Figura 2/H.530 — Autenticacion y gestion de clave en
la fase de descubrimiento de GK
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H.323

MT MRP V-BE H-BE

V-GK MRP AuF

GRQ(EPp)

GCF(GKp)
JE R

Calcular DH: g* mod p
| 1)RRQ(EPyp, GKyp, 0, CH,

T,, ¢, HMAC,,(RRQ)) \4

Calcular DH: g¥ mod p
— @y AuthenticationRequest (RRQ(..), GK;,, W, HMAC)

2)RIP(.) "=
PR T

13) RCF(GKp, EPp,
CH,, CH,, (T 5), g,
HMAC,,(W), HMAC,,(GK;p)

«——HMACK(RCF))
K:=g"¥ mod p

W=g*®g¥

— 3> |y > 5> [ —6)—> | —7)—>

«—— 12— | +—1])— | «—10)— | «<—9) <+«—3)
AuthenticationConfirmation (HMAC,,(W), HMAC,,(GK ), HMAC)

14) ARQ(EPyp,, GKyp, CH,, CHy,
(T,4) HMAC,(ARQ)) T1610790-02

15) ACF(GKp,, EP,p,, CH,, CH,,
“—  (T,5), HMAC(ACF))

Figura 3/H.530 — Autenticacion y gestion de clave
en la fase de registro

La actualizacion de ubicacion securizada se produce en uno de estos dos casos:

. cuando un usuario y un MT contactan por primera vez un dominio visitado sin que se
disponga de ninguna informacion previa en el dominio visitado;

. cuando en el dominio visitado ya se dispone de alguna informacion temporal sobre el MT y
el usuario.

En el primer caso se requiere la ejecucion completa de los procedimientos de autenticacion, en el
curso de los cuales el dominio visitado reune suficiente informacién de dominio de base para servir
al MT. Este procedimiento incluye informes, suministrados por el dominio de base, sobre los
resultados de la autenticacion, comprobacion para la autorizacion, y credenciales. Este
procedimiento puede también conllevar informacion de perfil de servicio destinada al controlador
de acceso visitado. Debe sefialarse que tal procedimiento generalmente implica comunicacion de
red y posiblemente interaccion con varias entidades, por lo que su ejecucion completa pudiera
tomar cierto tiempo.

En el segundo caso, el V-GK no tendria necesidad de contactar al dominio de base, aunque ello no
esta excluido. El controlador de acceso visitado utilizaria informacion almacenada localmente sin
contactar al dominio de base. Esto podria suceder en el caso de una conexion perdida o restablecida,
o cuando ha habido un cambio local del punto de conexion de red. Cuando el MT posee una clave
de enlace valida, el MT comenzara por tratar de utilizarla antes de recurrir a efectuar una
actualizacion de ubicacion inicial.

Como primer paso, el usuario se autentica explicitamente aplicando la contrasefia que obtuvo con
ocasion del abono. Sin embargo, en el caso de la autenticacion de un terminal mévil, es posible que
el MT, facultativamente, se autentique adicionalmente ante la AuF (véase el procedimiento descrito
en 8.3).

Esencialmente, el procedimiento de actualizacién de ubicacion securizada se desarrolla de la
manera siguiente: El mensaje RAS inicial recibido por el GK visitado se encapsula en un mensaje
AuthenticationRequest y se transfiere a través de una o varias entidades funcionales a la AuF en el
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dominio de base. Esto se hace porque el GK visitado no tiene capacidad para autenticar al MT y al
usuario. La AuF verifica la informacion transferida, autentica al MT/usuario, después de lo cual
toma una decision sobre la autorizacion del MT/usuario basandose en algin criterio. Como otra
posibilidad, la AuF puede recordar al MT/usuario y suministrar el resultado de la autenticacion y la
comprobacion de la autorizacion mediante credenciales ante el V-GK y el MT utilizando el mensaje
AuthenticationConfirmation/AuthenticationRejection.

El dominio visitado se autentica ante el MT/usuario dando la clave de enlace dinamico en respuesta
al desafio del MT. El MT/usuario se autentica con cualquier mensaje RAS subsiguiente hacia el
V-GK mediante el empleo de técnicas de desafio y respuesta. De la misma manera, el MT se puede
autenticar ante el V-GK.

Debido al principio de seguridad salto por salto, todo nodo intermediario o apoderado tiene que
verificar la seguridad H.235 [4] aplicada en cada tramo y recalcular el CryptoToken (testigo
criptografico) con el digesto de mensaje, de nuevo, mientras no se disponga de un medio de
seguridad de red o de transporte. Si se dispone de un medio de seguridad de red o de transporte se
pueden omitir las repeticiones del calculo del digesto de mensaje en el CryptoToken.

Puesto que la ejecucion de los procedimientos de autenticacion de la comunicacion de red entre
V-GK y AuF puede tomar cierto tiempo, es posible que el V-GK tenga que enviar un mensaje RIP
al MT para indicarle que el registro esta en curso.

Los diagramas de las figuras 4 a 10 representan el flujo de mensajes y destacan la seguridad
H.235 [4]. El flujo de mensajes representa el escenario en el que la autenticacion se produce en la
fase de registro. Una descripcion similar es aplicable a los procedimientos cuando la actualizacion
de la ubicacion securizada se produce en la fase de descubrimiento de V-GK; en este caso, el RRQ
encapsulado se sustituye por un GRQ. Los elementos de sefalizacion para la autenticacion de MT
facultativa se definen en 8.3 y por razones de seguridad no se muestran en la mayor parte de las
figuras. Por razones de espacio y claridad, el flujo de mensajes se ha dividido en varias fases, cada
una de las cuales se representa en una figura distinta, pero su conjunto debe entenderse como un
todo. Cuando los mensajes numerados se leen en secuencia se obtiene como resultado un flujo
logico de mensajes de extremo a extremo.

82.1 MTaV-GK

La figura 4 muestra la fase de registro inicial entre el MT y el GK visitado. Cada mensaje RAS
conlleva un nuevo desafio y el valor del desafio anterior. Con excepcidon del primer mensaje, el
valor de comprobacion de integridad de mensaje HMAC sirve como respuesta calculada al anterior
desafio; dicho HMAC se calculara de acuerdo con el anexo D/H.235 [4] utilizando la clave de
enlace dindmico K como secreto compartido. El célculo del HMAC se ajustara al procedimiento I
en D.6.3.2/H.235 [4], sin utilizar el campo timeStamp. Si, de todas formas, el MT o el GK visitado
incluyen indicaciones de tiempo (tales como Ti3, T4y Tis), estas indicaciones de tiempo no deben
comprobarse porque no se puede suponer sincronizacion de relojes entre MT y V-GK.
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MT V-GK

Calcular DH: g* mod p

1) RRQ(..., EP,p, GK,py, 0, CH,, T, g*, HMAC-SHA1(ZZ, RRQ()))

>
>

Calcular DH: g¥ mod
W:=g"®g¥

2)RIP(...) 3.

- >

Calcular clave de enlace K = g*¥ mod p

13) RCK(..., GKp, EPyp,, CHy, CH,, (T 3), &, 12) ..

-—
WT(HMAC, (W), HMAC,,(GKp,)), HMAC-SHA1(K, RCF()))
Calcular clave de enlace K = g*¥ mod p
W=g"®gY
14) ARQ(..., EP,, GK,pp, CH,, CHy, (T, ,), HMAC-SHA1(K, ARQ()))
15) ACE(..., GKpp, EP,p, CH,, CHs, (T 5), HMAC-SHA1(K, ACF()))
< T1610800-02

Figura 4/H.530 — Fase de registro inicial y ulteriores
mensajes RAS entre MT y V-GK

En caso de registro inicial, el MT generard un nuevo desafio CH; y lo incluird en el campo
challenge en el ClearToken del RRQ); véase el mensaje 1). El campo password en el ClearToken
conllevaré el valor del anterior desafio. Para el RRQ/GRQ inicial, el anterior desafio no se fijard a
todos ceros.

Ademas, el MT generara una nueva semiclave Diffie-Hellman g mod p con x aleatoria mantenida
secreta e incluira la semiclave en el campo halfkey o en el campo dhkey con el ClearToken del
mensaje. El numero primo aplicado se incluird en modsize mientras que el generador
Diffie-Hellman se incluird en generator de ese ClearToken. Para los parametros de sistema
Diffie-Hellman (DH) se tomaran los parametros tal como figuran en el cuadro D.4/H.235 [4], donde
Generator es 2 y se recomiendan nimeros primos mod-P de /024 bits designados por "Z".

El V-GK recibe el RRQ desafiado y lo encapsula en un applicationMessage dentro de un
AuthenticationRequest, véase el mensaje 3) y lo envia al salto siguiente (por ejemplo, MRP).
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El V-GK generara una nueva semiclave Diffie-Hellman g’ mod p con y aleatoria mantenida secreta.
Para los parametros sistema Diffie-Hellman se tomaran los parametros disponibles que figuran en el
cuadro D.4/H.235 [4], donde Generator es 2 y se recomiendan los numeros primos mod-P de /024
bits mod-P designados por "Z".

Tomando la semiclave Diffie-Hellman g* mod p recibida y su propia semiclave Diffie-Hellman

g’ mod p, el V-GK calculara un valor compuesto W aplicando el operador logico O exclusivo
(XOR) bit por bit a ambos valores.

Este valor compuesto W se incluira en el campo halfkey del campo dhkey dentro de un
ClearToken de movilidad separado, del mensaje AuthenticationRequest. El generallD de ese
ClearToken conllevara el GKjp. El tokenOID de ese ClearToken de movilidad se fijara a "G2".
No se utilizard ningun otro parametro en ese ClearToken de movilidad. La AuF autenticara esta
informacion de ClearToken y calculard las credenciales correspondientes. El ClearToken de
movilidad se muestra como WT().

El mensaje AuthenticationRequest conllevara integridad de proteccion de acuerdo con el
anexo D/H.235 [4], a menos que el enlace entre el V-GK y el siguiente salto (por ejemplo, MRP)
esté securizado por IPSEC.

NOTA 1 — Como el ClearToken de movilidad es parte integrante del mensaje AuthenticationRequest, la
proteccion de integridad de mensaje completa ya abarca la integridad de cualquier Clear y/o CryptoToken.
Por tanto, no se necesita ninguna proteccion del ClearToken de movilidad por separado.

El V-GK puede depositar un mensaje RIP no securizado en el MT para indicar procesamiento de
mensaje en curso; véase el mensaje 2). Debido al hecho de que el MT y el GK visitado todavia no
comparten un secreto comun, el V-GK no tiene capacidad para autenticar este mensaje RIP
inmediato y proteger su integridad.

NOTA 2 — El MT no debe confiar en mensajes RIP no protegidos, pues pudieran no ser auténticos, o haber
sido reproducidos fraudulentamente, o provenir de un ataque por denegacion de servicio. El MT debe estar
preparado para tratar mensajes RIP reproducidos fraudulentamente y hacer frente a potenciales inundaciones
de mensajes. El tratamiento de tales mensajes RIP no protegidos incumbe a la politica de seguridad del MT.

Hasta que el RCF haya sido depositado como mensaje 13), el V-GK tiene tiempo de calcular el
enlace dinamico K utilizando la semiclave Diffie-Hellman del MT y su propio secreto y. En el caso
de la proteccion de integridad de mensaje HMAC-SHA1-96 de los mensajes RAS H.225.0 [1], los
96 bits mas a la izquierda se tomaran del secreto compartido Diffie-Hellman resultante representado
con el orden de octetos en la red.

El V-GK recibe un mensaje AuthenticationConfirmation/AuthenticationRejection junto con el
resultado de la autenticacion y de la comprobacion de autorizacion por la AuF y credenciales
transportadas; véase el mensaje 12).

El V-GK puede supervisar la recepcion de mensajes
AuthenticationConfirmation/AuthenticationRejection utilizando un temporizador. La duracion
del temporizador debe elegirse de modo que sea suficientemente larga, para que tenga en cuenta el
transito por la red y el procesamiento en la AuF. Si el temporizador expira sin que haya llegado la
correspondiente respuesta de la AuF, el V-GK enviara un RCF no protegido.

El V-GK generara un nuevo desafio CH; y construirda RCF. El RCF conllevara el anterior desafio
CH; dentro de la contraseiia, un nuevo desafio CH; dentro de challenge dentro del ClearToken
dentro del CryptoToken de RCF. Este ClearToken también conllevard la semiclave
Diffie-Hellman calculada del V-GK en el campo halfkey del campo dhkey dentro del ClearToken
de ese mensaje. El nimero primo aplicado se incluird en modsize mientras que el generador DH se
incluird en generator de ese ClearToken.
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Ademas, el V-GK reenviara las credenciales desde la AuF al MT. Las credenciales comprenden el
ClearToken de movilidad que se muestra como WT(). Este ClearToken de movilidad conlleva por
una parte el valor compuesto autenticado W en el campo halfkey del campo dhkey y por otra parte
el ID de V-GK autenticado. El tokenOID se fijard a "G2" y no se utilizard ningun otro parametro
en ese ClearToken de movilidad.

El V-GK calcula el HMAC sobre la totalidad del mensaje RCF utilizando la clave de enlace K. Por
tanto, el HMAC sirve de respuesta al anterior desafio de acuerdo con el procedimiento I del
anexo D/H.235 [4]; véase el mensaje 13).

Ademas de la comprobacion de autorizacion realizada por la AuF, el GK visitado puede decidir,
basandose en su propio criterio, si autoriza o desautoriza al MT. Por tanto, el GK visitado puede
rechazar un GRQ/RRQ incluso si la AuF confirmé la autenticacion y autorizacion. En tal caso, el
GK visitado responderd con un GRJ/RRJ que indica el meotivo (reason) de acuerdo con
B.2.2/H.235 [4].

El MT recibe el RCF protegido junto con desafios, semiclave Diffie-Hellman y credenciales, tales

como el valor compuesto autenticado W y GKjp autenticado; véase el mensaje 13). El MT extrae
estos parametros del ClearToken de movilidad. El MT calculara la clave de enlace dinamico K de
manera analoga a aquélla en que lo hizo el V-GK y como se ha descrito antes. El MT verificara el
HMAC como respuesta a la totalidad del mensaje RCF utilizando la clave de enlace K. El MT
calculard el valor compuesto W aplicando el operador 16gico O exclusivo (XOR) bit por bit al

2’ mod p recibido y a su propio g mod p. El MT verificara la calidad de correcto del valor
compuesto autenticado # en el campo halfkey del ClearToken de movilidad aplicando el secreto

compartido ZZ. El MT verificara la calidad de correcto del GKjp autenticado en el campo
generator del ClearToken de movilidad aplicando el secreto compartido ZZ. Si la autenticidad de
cualquiera de estos dos valores no puede probarse, tampoco se puede suponer que la clave de enlace
K o el V-GK sean auténticos. Esto puede indicar la existencia de entidades de red fraudulentas o el
fracaso de la autenticacion en general. En este caso, El MT no tendra en cuenta el RCF y
rearrancard con un nuevo RRQ.

Cuando el V-GK recibe un mensaje AuthenticationRejection con reason indicada, enviard un
RRJ al MT; véase el mensaje 13). El reason de seguridad indica un error de seguridad, pues la AuF
probablemente no estaba apta para identificar el MT/usuario. El V-GK reenviara entonces este error
en RRJ reason.

Puesto que MT V-GK no comparten relojes sincronizados, no se tendran en cuenta las indicaciones
de tiempo facultativas transportadas con un mensaje RAS.

NOTA 3 — Dado que el V-GK no puede autenticar un mensaje GRQ/RRQ inicial no protegido, dichos
mensajes pudieran haber sido reproducidos fraudulentamente o provenir de ataques por denegacion de
servicio. Los contoladores de acceso visitados que reciban un numero inesperadamente grande de mensajes
RAS protegidos o no protegidos pueden suponer que se trata de un ataque por denegacion de servicio y
rechazar inmediatamente el procesamiento de ulteriores mensajes.

8.2.2 V-GKaMRP

La comunicacion entre el V-GK y el siguiente elemento funcional de salto (por ejemplo, MRP)
tiene los siguientes fines:

. Transfiere la autenticacion y autorizacion del MT y usuario hacia la AuF.

. Transfiere la confirmacion de autorizacion de la AuF hacia el MT.
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La figura 5 muestra el fluyjo de mensajes del protocolo. El AuthenticationRequest, mensaje 2)
transporta completamente el mensaje RAS RRQ/GRQ tal como se recibio del MT. Ademas, el
mensaje AuthenticationRequest transporta un ClearToken de movilidad que conlleva el valor
compuesto W'y el GKjp. El ClearToken de movilidad se muestra como WT(). Si se efectua la
autenticacion del MT, el V-GK incluye un CryptoToken separado para este fin; véase 8.3.

V-GK MRP

...

_—
Calcular DH: g¥ mod

W=g*®g¥
3) AuthenticationRequest (RRQ(..., EPyp, GKp,, 0, CH,, T|, HMAC)), T,
WT(GKp, W),
HMAC-SHAI1(ZZ4, T;, Authentication Request (..))) 4.
- "
12) AuthenticationConfirmation (..., T ,, 1) ...
<—

WT(GK,p, EP;,, HMAC,,(GK,p), HMAC,,(W)),
HMAC-SHA1(ZZ4, T,,, AuthenticationConfirmation (..)))

<
<

Calcular clave de enlace = g*¥ mod p

13) ..
4—

14) ...

T1610810-02

Figura 5/H.530 — Transmision de informacion de
autenticacion entre V-GK y MRP

En caso de que el enlace entre V-GK y MRP no esté protegido por seguridad de red (por ejemplo
IPSEC), el mensaje AuthenticationRequest sera securizado de acuerdo al anexo D/H.235 [4] con
una nueva indicacion de tiempo T3 y HMAC calculado con la clave ZZ4. De lo contrario, el

mensaje AuthenticationRequest puede que no necesite proteccion de seguridad segun el
anexo D/H.235 [4].

AuthenticationConfirmation o AuthenticationRejection en el mensaje 12) transportan los
valores autenticados procedentes de la AuF como credenciales en un ClearToken de movilidad
separado que se muestra como WT(). Si el enlace entre V-GK y MRP no estd protegido por
seguridad de red (por ejemplo IPSEC), AuthenticationConfirmation sera securizado de acuerdo al
anexo D/H.235 [4] con una nueva indicacion de tiempo Ti, y HMAC con la clave ZZ4. De lo
contrario, AuthenticationConfirmation/AuthenticationRejection puede que no necesite
proteccion de seguridad seglin el anexo D/H.235 [4].

El GKip y EPjp transportados dentro del ClearToken de movilidad permiten al V-GK asociar el
mensaje AuthenticationConfirmation/AuthenticationRejection recibido con el correspondiente
mensaje AuthenticationRequest.

En caso de que el V-GK no tenga una relacion de servicio con el MRP (por ejemplo falta la
clave ZZ4), el V-GK no enviara un AuthenticationRequest sino que respondera con
AuthenticationRejection y reason fijado a noServiceRelationship.

16 Rec. UIT-T H.530 (03/2002)



8.2.3 MRP a V-BE

Un MRP (si estd presente y la cuenta de saltos transportada no esta excedida, y si una relacion de
servicio esta presente en el V-BE) reenviard al V-BE el mensaje AuthenticationRequest recibido;
véase el mensaje 4) en la figura 6. El mensaje reenviado serd securizado de acuerdo al
anexo D/H.235 [4] con una nueva indicacion de tiempo T4 y HMAC calculado con la clave ZZ5. De
lo contrario, el mensaje AuthenticationRequest puede que no necesite proteccion de seguridad
segun el anexo D/H.235 [4].

-----------

| MRP | V-BE

___________ ! 4) AuthenticationRequest (RRQ(...), T P
L’ WT(GKp, W),
HMAC-SHA1(ZZ5, T,, Authentication Request (..)))
g 5)...
_ >
11) AuthenticationConfirmation (..., T}, 10) ...
<—
WT(GKp, EP;p, HMAC,,(GK ), HMAC,,(W)),
12) HMAC-SHA1(ZZ5, T, |, AuthenticationConfirmation (..)))
-— T1610820-02

Figura 6/H.530 — Transmision de informacion de
autenticacion entre MRP y V-BE

Un V-BE reenviard un mensaje AuthenticationConfirmation o AuthenticationRejection al MRP.

AuthenticationConfirmation o AuthenticationRejection en el mensaje 11) transportan los
valores autenticados como credenciales desde la AuF. Si el enlace entre V-BE y MRP no esté
protegido por seguridad de red (por ejemplo IPSEC),
AuthenticationConfirmation/AuthenticationRejection serdan securizados de acuerdo al
anexo D/H.235 [4] con una nueva indicacion de tiempo T;; y HMAC con la clave ZZ5. De lo
contrario, AuthenticationConfirmation/AuthenticationRejection puede que no necesiten
proteccion de seguridad segun el anexo D/H.235 [4].

Si se excede la cuenta de saltos, el MRP no enviard un mensaje AuthenticationRequest, sino que
responderd con el mensaje AuthenticationRejection y reason fijada a hopCountExceeded; véase
el mensaje 12).

En caso de que el MRP no tenga una relacion servicio con el V-BE (por ejemplo falta la clave ZZ5),
el V-GK no enviara un AuthenticationRequest, sino que respondera con AuthenticationRejection
y reason fijada a noServiceRelationship; véase el mensaje 12).

8.2.4 V-BE a H-BE

La figura 7 representa el flujo de mensajes entre dos BE de dos dominios adyacentes en el momento
del registro inicial. La seguridad puede haberse realizado mediante IPSEC de acuerdo con la
Rec. UIT-T H.501 [3] o mediante el secreto compartido ZZ2 que es compartido entre V-BE y
H-BE. En este ultimo caso, el mensaje H.501 [3] sera securizado de acuerdo con el anexo D/H.235

[4].
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V-BE H-BE
5) AuthenticationRequest (RRQ(...), Ts,

4)..
) WT(GK,p, W),
HMAC-SHA1(ZZ2, T, AuthenticationRequest (..)))
> 6) ...
_ >
10) AuthenticationConfirmation (..., Ty, 9)...
4—
WT(GK,p, EP;,, HMAC,,(GK ), HMAC,,(W)),
" HMAC-SHA1(ZZ2, T, AuthenticationConfirmation (..)))
4— T1610830-02

Figura 7/H.530 — Transmision de informacion de
autenticacion entre dos BE

Si la cuenta de saltos transportada no estd excedida y esta presente una relacion de servicio con el
H-BE, El mensaje AuthenticationRequest H.501 [3] transporta el RRQ completo incluidos los
correspondientes Clear y CryptoToken; véase el mensaje 5). Esto se hace para dejar que la AuF
valide el mensaje RRQ y autentique al usuario/MT. Se securiza un mensaje H.501 [3] de manera
que el mensaje completo goce de una proteccion de integridad similar a la descrita en el
anexo D/H.235, donde el troceado calculado se almacena en el CryptoToken de Ila
MessageCommonInfo. Los BE insertaran nuevas indicaciones de tiempo (Ts, Tjo) para cada
mensaje H.501 [3].

El mensaje AuthenticationConfirmation/AuthenticationRejection transporta los valores
autenticados como credenciales procedentes de la AuF en un ClearToken de movilidad mostrado
como WT().

En caso de que el usuario del MT no esté autorizado para utilizar el servicio H.323 movil, la AuF
debe enviar AuthenticationRejection con reason fijada a seguridad. En caso de cualquier otro
fallo de seguridad, la AuF fijara reason a un error, de acuerdo con B.2.2/H.235 [4].

Si la cuenta de saltos esta excedida, el V-BE no enviard un mensaje AuthenticationRequest, sino
que responderd con AuthenticationRejection y reason fijada a hopCountExceeded; véase el
mensaje 11).

En caso de que el V-BE no tenga una relacion de servicio con el H-BE (por ejemplo falta la
clave ZZ2), el V-BE no enviara un mensaje AuthenticationRequest, sino que respondera con
AuthenticationRejection y reason fijada a noServiceRelationship; véase el mensaje 11).

8.2.5 H-BE a MRP

Si esta presente un MRP, el flujo de mensajes tiene lugar de acuerdo con la figura 8.
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H-BE o | MRP |
6) AuthenticationRequest (RRQ(...), T, : :

3) - WT(GK,p, W),
HMAC-SHA1(ZZ6, T4, AuthenticationRequest (..)))
> 7).
_ >
9) AuthenticationConfirmation (..., Tq, 8)...
<—
WT(GKp, EP;p, HMAC,,(GK ), HMAC,,(W)),
HMAC-SHA1(ZZ6, Ty, AuthenticationConfirmation (..)))
10) ... <
— T1610840-02

Figura 8/H.530 — Transmision de informacion de
autenticacion entre H-BE y MRP

8.2.6 MRP a AuF

La figura 9 muestra el fluyjo de mensajes entre el MRP (si existe, si la cuenta de saltos no estd
excedida y si existe una relacion de servicio) y la AuF. Si no existe MRP sera sustituido por la
anterior entidad de red. Al igual que en las anteriores figuras, el secreto compartido ZZ3 securiza los
mensajes transmitidos.

| MRP | o AuF
! i 7) AuthenticationRequest (RRQ(0, CH,, T;, HMAC,), T,

6) ... WT(GKyp, W),
HMAC-SHAI1(ZZ3, T,, AuthenticationRequest (..)))

»
»

8) AuthenticationConfirmation (..., Tg,
WT(GKp, EP;p, HMAC,,(GK;p), HMAC,,(W)),
HMAC-SHA1(ZZ3, Tg, AuthenticationConfirmation (..)))

9)...

A

A

T1610850-02

Figura 9/H.530 — Transmision de informacion
de autenticacion entre MRP y AuF

Tras la recepcion del mensaje AuthenticationRequest, la AuF puede introducir sucesivamente las
otras entidades funcionales en la cadena de confianza para preservar la integridad del RRQ
transportado; véase el mensaje 7). La AuF verificard el AuthenticationRequest transportado y
después verificard el RRQ encapsulado como se describe en el procedimiento I del anexo D/H.235

[4]. La indicacién de tiempo Ty sefiala que se trata de un RRQ y que se debera comprobar.

Si el MT/usuario es conocido por la AuF y estd autorizado, la AuF responderda con
AuthenticationConfirmation; véase el mensaje 8). Ademas, si se desea la autenticacion del MT, la
AuF wverificara el correspondiente CryptoToken transportado. De lo contrario, cuando el
MT/usuario no puede autenticarse o la AuF no lo conoce, se depositara un mensaje
AuthenticationRejection con reason fijada a un error adecuado como se define en B.2.2/H.235

[4].
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Cuando la AuF no esta apta para aplicar el secreto compartido ZZ se omitira el calculo de los
valores autenticados para las credenciales como se describe mas adelante, y el resultado de dicho
calculo se incluira en el mensaje AuthenticationRejection. En tal caso no hay ClearToken de
movilidad en el mensaje AuthenticationRejection.

En los demas casos, la AuF calculard también las credenciales del valor compuesto autenticado W
utilizando la funcion de troceado de clave HMAC-SHA1-96 y ZZ como la clave compartida. El
valor compuesto autenticado W se incluird en un ClearToken de movilidad separado,
almacenandose el resultado en el campo halfkey del campo dhkey en ese ClearToken de
movilidad. Ademas, la AuF calculara un GKjp autenticado, como otra credencial, utilizando la
funcién de troceado de clave HMAC-SHA1-96 y ZZ como la clave compartida. El resultado se

incluira dentro de generator en ese ClearToken. El generallD conllevara el GK;p, mientras que el

sendersID conllevard el EP;p en ese ClearToken. Esto permitirda al V-GK asociar un mensaje
AuthenticationConfirmation/AuthenticationRejection con el correspondiente mensaje
AuthenticationRequest. El tokenOID de ese ClearToken se fijara a "G2" y no se utilizara ningiin
otro parametro en ese ClearToken de movilidad. El ClearToken de movilidad se muestra
como WT().

Se utilizard una nueva indicacion de tiempo Tg y el mensaje de respuesta serd securizado de acuerdo
con el procedimiento I del anexo D/H.235 [4] utilizando el secreto compartido ZZ3; véase el
mensaje 8).

Si la cuenta de saltos esta excedida, el MRP no enviard un mensaje AuthenticationRequest, sino
que respondera mediante un mensaje AuthenticationRejection con reason fijada a
hopCountExceeded; véase el mensaje 9).

Si el MRP no tiene una relacion de servicio con la AuF (por ejemplo falta la clave ZZ3), el MRP no
enviard un mensaje AuthenticationRequest, sino que responderd con AuthenticationRejection y
reason fijada a noServiceRelationship; véase el mensaje 9).

NOTA — En un sentido estricto, la AuF no tiene capacidad para autenticar completamente al V-GK. Esto se
explica porque el V-GK no tiene capacidad para probar criptograficamente su identidad. Sin embargo, la
AuF certifica mediante las credenciales la identidad de V-GK depositada, cualquiera que ésta sea. De esta
manera, el usuario/MT tiene la seguridad de que el V-GK con quien estd hablando sigue siendo siempre el
mismo que ha sido certificado en el procedimiento de autenticacion.

8.3 Autenticacion del terminal

La autenticacion del terminal mévil (MT, mobile terminal) es una prestacion facultativa adicional,
soportada ademas de la autenticacion de usuario moévil. La autenticacion del MT se utilizara cuando
la sola autenticacion del usuario mévil no se considera suficiente y cuando el MT tiene un secreto
compartido ZZMT correspondiente. Se supone que el terminal mévil posee un secreto compartido
ZZMT asignado, que comparte con la AuF. La asignacion y distribucion de este secreto esta fuera
del &mbito de esta Recomendacion.

De hecho, para la autenticacion de MT estan soportados dos escenarios:

. La AuF a la que estd abonado el usuario mévil es idéntica a la AuF que mantiene los
terminales moviles abonados. En este caso, la AuF tiene capacidad para autenticar y tomar
decisiones sobre la autorizacion tanto en relacion con el usuario como con el MT.

. La AuF a la que esta abonado el usuario movil es diferente de la AuF a la que esta abonado
el MT. En este caso, hay que enviar primeramente el mensaje AuthenticationRequest a la
AuF del usuario. Incumbe a la AuF del usuario localizar y contactar la AuF de MT
adecuada que se encarga del MT. Esa AuF de MT puede estar ubicada en un dominio
diferente. Toda comunicacién de este tipo y la necesaria proteccion de seguridad mas alla
de la AuF o entre las AuF estan fuera del &mbito de esta Recomendacion.
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La autenticacion del terminal movil se realiza conjuntamente con la autenticacion del usuario. Para
la autenticacion del terminal se utiliza un CryptoToken XT() separado. Este CryptoToken se
transporta dentro de los campos de seguridad del mensaje de autenticacion de usuario GRQ o del
mensaje RRQ, lo que dependera de que la autenticacion del usuario y del terminal se produzcan en
la fase de descubrimiento del GK visitado o en la fase de registro; véase 8.2.

El terminal moévil se autentica a si mismo ante la AuF probando que tiene conocimiento o estd en
posesion del secreto compartido ZZMT. Esto permite a la AuF verificar la calidad de correcto del
CryptoToken proporcionado y reconocer, en retorno al dominio visitado, que esta propiedad forma
parte de la respuesta de autorizacion (AuthenticationConfirmation/AuthenticationRejection).
Después de esto, el dominio visitado puede tomar una decision sobre la autorizacion del MT.

El algoritmo HMAC-SHA1-96 introducido se utiliza como la funciéon autenticacion criptografica.
El procedimiento que se aplica es esencialmente el procedimiento I del anexo D/H.235 [4] con la
salvedad de que la comprobacion de la integridad se calcula simplemente sobre el CryptoToken

del terminal movil de que se trate, y no sobre el mensaje completo como en realidad se describe en
el procedimiento I del anexo D/H.235 [4].

El CryptoH323Token concreto para autenticacion de terminal movil contendrd los siguientes
campos:

. NestedCryptoToken que contiene un CryptoToken, que a su vez contiene el
cryptoHashedToken que contiene los siguientes campos:

*  TokenOID fijado a:

"G1" que indica que el calculo de la autenticacion/integridad so6lo incluye el
contenido de este CryptoToken.

. HashedVals que contiene el campo ClearToken con los siguientes campos:
*  TokenOID fijado a:

"T" que indica que ClearToken se esta utilizando para autenticacion/integridad
(véase D.11/H.235 [4]).

— timestamp que contiene la indicacion de tiempo.

— random que contiene un numero secuencial mondtonamente creciente. Este
numero permite hacer que dos mensajes con la misma indicacion de tiempo (dentro
de la resolucion del reloj) sean tnicos.

— generallD que contiene el identificador del recibiente (s6lo en el caso de mensajes
unidifusion). En este escenario, este es el identificador del dominio de base.

— sendersID que contiene el identificador del emisor. En este escenario, este es el
identificador del punto extremo del MT.

. Token que contiene HASHED con los campos:
— algorithmOID fijado a "U" que indica HMAC-SHA1-96; (véase D.11/H.235 [4]).
— params fijado a NULL.

— hash que contiene el autenticador calculado mediante HMAC-SHA1-96. El
autenticador se calculara sobre el CryptoH323Token completo.

La AuF receptora verificara el CryptoToken encontrado, que estd transportando la autenticacion
del MT. Si la verificacion fracasa, la AuF considerara al MT como no autorizado. En este caso, la
AuF responderd con el mensaje AuthenticationRejection y reason fijada a security. Para
cualquier otro fallo de seguridad, la AuF fijara reason a un error de acuerdo con B.2.2/H.235 [4].
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La figura 10 muestra el flujo de mensajes en el caso de autenticacion del terminal mévil en la fase
de registro del terminal movil. El CryptoToken concreto para autenticacion del MT se muestra
como XT().

MT V-GK

1) RRQ(..., EPyp, GKyp, 0, CH, T}, g%,

XT(T,, R,, EP|pp, AuF-ID, ..., HMAC-SHA1 (ZZMT, XT()),
HMAC-SHA1(ZZ, RRQ()))

v

2) RIP(...) 3.

13) RCF(..., GKp, EPpp, CH,, CH,, (T }5), &”, 12) ...
WT(HMAC,,(W), HMAC,,(GK|p)).
HMAC-SHAI(K, RCF()))

A

14) ARQ(..., EPyp, GK;pp, CH,, CHj, (T, ), HMAC-SHA1(K, ARQ()))

>

15) ACF(..., GKyp, EP;p, CH,, CHs, (T, 5), HMAC-SHA1(K, ACF()))

<

T1610860-02

Figura 10/H.530 — Autenticacion del MT

El procedimiento de autenticacion del MT se aplicara explicitamente s6lo durante GRQ o RRQ. En
cualquier otro ulterior mensaje RAS que se intercambie entre el MT y el V-GK, la autenticacion del
MT se efecttia implicitamente dentro del proceso de autenticacion de usuario e integridad de
mensaje que se encuentra en curso. No se necesitan medios particulares para una ulterior
autenticacion del MT.

8.4 Desregistro
Un MT o V-GK tras la recepcion de UCF liberard la clave de enlace K.

8.5 Aplicacion del protocolo de seguridad simétrico en el dominio de base

Si bien el protocolo de seguridad para entornos de movilidad descrito en esta Recomendacion se
aplicara por lo general a terminales moviles (MT) conectados a dominios visitados extranjeros, en
esta cldusula se describe la forma en que este protocolo de seguridad para entornos de movilidad
puede aplicarse a MT conectados al dominio de base. Esto permite que la aplicacion de este
protocolo sea independiente del dominio a que el MT esté efectivamente conectado. Se incluye
también el caso de los entornos que no son de movilidad pero que, no obstante, soportan H.530.

La figura 11 representa el escenario en el que un MT esta conectado al GK de base en el dominio de
base y la autenticacioén y autorizacion se producen en la fase de registro. Es posible también un
escenario similar, que no se muestra, en el que la autenticacion y autorizaciéon se producen en la
fase de descubrimiento de controlador de acceso.
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Figura 11/H.530 — Autenticacion de MT en el
dominio de base en la fase de registro

En cualquier caso, el H-GK se comportard exactamente como un V-GK en el dominio visitado
como se muestra en la figura 11 y se aplicaran los respectivos procedimientos de seguridad antes
descritos. El secreto compartido ZZ4 se sustituird por ZZ8, y ZZ3 por ZZ7, respectivamente.

El MRP que aparece en la figura es una entidad facultativa. Cuando no esté presente, AuF y H-GK
tienen establecida una relacion de seguridad directa. Como un caso especial, AuF y H-GK podrian
estar coubicadas, y en tal situacion la comunicacion entre ambas entidades seria un asunto local.

8.6 Identificadores de objeto

En el cuadro 1 se indican todos los identificadores de objeto a que se hace referencia en esta
Recomendacion.
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Cuadro 1/H.530 — Identificadores de objeto utilizados en H.530

Referencia de

identificador Valor(es) de identificador de objeto Descripcion
de objeto
"G1" {itu-t (0) Recommendation (0) h (8) 235 Se utiliza para indicar un CryptoToken
version (0) 2 10} de movilidad para la autenticacion del
MT.
"G2" {itu-t (0) Recommendation (0) h (8) 235 Se utiliza para indicar un ClearToken de
version (0) 2 11} movilidad que mantiene el GKjp y el

valor compuesto /¥ dentro de
AuthenticationRequest, o los valores
correspondientes autenticados por la AuF,
dentro de AuthenticationConfirmation/
AuthenticationRejection o GCF/GRJ,
RCF/RCF.

9 Seguridad de extremo a extremo

Una arquitectura de seguridad de extremo a extremo en un entorno de movilidad H.323 que se basa
en conceptos de infraestructura de clave publica (PKI, public-key infrastructure) queda en estudio.
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