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Recommandation UIT-T H.350.2

Architecture des services d'annuaire pour les systéemes H.235

Résumé

La présente Recommandation décrit un schéma du protocole LDAP permettant de représenter des
¢léments de protocole H.235. Il s'agit d'une classe auxiliaire se rapportant a la Rec. UIT-T H.350,
dont la plupart des fonctionnalités reposent sur cette architecture. Avant d'implémenter la présente
Recommandation, les réalisateurs d'applications devraient examiner en détail la Rec. UIT-T H.350.
Les attributs associés comprennent les éléments suivants: identit¢ H.235, mot de passe et certificat.
Ces ¢léments peuvent étre téléchargés en une extrémité en vue d'une configuration automatique, ou
consultés par un portier en vue de la signalisation ou de l'authentification d'un appel.

Le domaine d'application de la présente Recommandation ne comprend pas les méthodes normatives
applicables a l'utilisation de l'annuaire LDAP proprement dit ou des données qu'il contient. Ce
schéma n'a pas pour objet de représenter tous les éléments de données possibles dans le protocole

H.235, mais I'ensemble minimal nécessaire pour atteindre les objectifs de conception énumérés dans
la Rec. UIT-T H.350.

Source

La Recommandation H.350.2 de I'UIT-T a été approuvée par la Commission d'études 16
(2001-2004) de 1'UIT-T le 6aout2003 selon la procédure définie dans la Recomman-
dation UIT-T A.8.

Mots clés
H.235, H.320, H.323, LDAP, services d'annuaire, SIP.
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AVANT-PROPOS

L'UIT (Union internationale des télécommunications) est une institution spécialisée des Nations Unies dans
le domaine des télécommunications. L'UIT-T (Secteur de la normalisation des télécommunications) est un
organe permanent de I'UIT. Il est chargé de I'étude des questions techniques, d'exploitation et de tarification,
et émet a ce sujet des Recommandations en vue de la normalisation des télécommunications a 1'échelle
mondiale.

L'Assemblée mondiale de normalisation des télécommunications (AMNT), qui se réunit tous les quatre ans,
détermine les thémes d'étude a traiter par les Commissions d'études de 1'UIT-T, lesquelles ¢laborent en retour
des Recommandations sur ces thémes.

L'approbation des Recommandations par les Membres de I'UIT-T s'effectue selon la procédure définie dans
la Résolution 1 de 'AMNT.

Dans certains secteurs des technologies de l'information qui correspondent a la sphére de compétence de
I'UIT-T, les normes nécessaires se préparent en collaboration avec 1'ISO et la CEL

NOTE

Dans la présente Recommandation, I'expression "Administration" est utilisée pour désigner de fagon abrégée
aussi bien une administration de télécommunications qu'une exploitation reconnue.

Le respect de cette Recommandation se fait a titre volontaire. Cependant, il se peut que la Recommandation
contienne certaines dispositions obligatoires (pour assurer, par exemple, l'interopérabilité et I'applicabilité) et
considére que la Recommandation est respectée lorsque toutes ces dispositions sont observées. Le futur
d'obligation et les autres moyens d'expression de 'obligation comme le verbe "devoir" ainsi que leurs formes
négatives servent a énoncer des prescriptions. L'utilisation de ces formes ne signifie pas qu'il est obligatoire
de respecter la Recommandation.

DROITS DE PROPRIETE INTELLECTUELLE

L'UIT attire l'attention sur la possibilit¢ que I'application ou la mise en ceuvre de la présente
Recommandation puisse donner lieu a l'utilisation d'un droit de propriété intellectuelle. L'UIT ne prend pas
position en ce qui concerne I'existence, la validité ou l'applicabilité des droits de propriété intellectuelle,
qu'ils soient revendiqués par un Membre de 1'UIT ou par une tierce partie étrangére a la procédure
d'élaboration des Recommandations.

A la date d'approbation de la présente Recommandation, I'UIT n'avait pas ét¢ avisée de l'existence dune
propriété intellectuelle protégée par des brevets a acquérir pour implémenter la présente Recommandation.
Toutefois, comme il ne s'agit peut-étre pas de renseignements les plus récents, il est vivement recommandé
aux responsables de la mise en ceuvre de consulter la base de données des brevets du TSB.

© UIT 2003

Tous droits réservés. Aucune partie de cette publication ne peut étre reproduite, par quelque procédé que ce
soit, sans l'accord écrit préalable de 1'UIT.
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Recommandation UIT-T H.350.2

Architecture des services d'annuaire pour les systémes H.235

1 Domaine d'application

La présente Recommandation décrit un schéma de protocole LDAP permettant de représenter des
¢léments de protocole H.235. Il s'agit d'une classe auxiliaire se rapportant a la Rec. UIT-T H.350,
dont la plupart des fonctionnalités reposent sur cette architecture. Avant d'implémenter la présente
Recommandation, les réalisateurs d'applications devraient examiner en détail la Rec. UIT-T H.350.
Les attributs associés comprennent les ¢léments suivants: identité H.235, mot de passe et certificat.
Ces pseudonymes peuvent é&tre téléchargés en une extrémité en vue d'une configuration
automatique, ou consultés par un portier en vue de la signalisation ou de l'authentification d'un

appel.

Le domaine d'application de la présente Recommandation ne concerne pas les méthodes
normatives applicables a I'utilisation de l'annuaire LDAP proprement dit ou des données qu'il
contient. Ce schéma n'a pas pour objet de représenter tous les éléments de données possibles dans le
protocole H.235, mais I'ensemble minimal nécessaire pour atteindre les objectifs de conception
énumérés dans la Rec. UIT-T H.350.

1.1 Extension du schéma

Les classes h235Identity peuvent étre étendues si nécessaire pour des implémentations spécifiques.
Pour une analyse de I'extension du schéma, se reporter au document de base H.350.

2 Références

La présente Recommandation se référe a certaines dispositions des Recommandations UIT-T et
textes suivants qui, de ce fait, en sont partie intégrante. Les versions indiquées €taient en vigueur au
moment de la publication de la présente Recommandation. Toute Recommandation ou tout texte
étant sujet a révision, les utilisateurs de la présente Recommandation sont invités a se reporter, si
possible, aux versions les plus récentes des références normatives suivantes. La liste des
Recommandations de I'UIT-T en vigueur est régulicrement publiée. La référence a un document
figurant dans la présente Recommandation ne donne pas a ce document, en tant que tel, le statut
d'une Recommandation.

2.1 Références normatives

— Recommandation UIT-T H.225.0 (2003), Protocoles de signalisation d'appel et
paquétisation des flux monomédias pour les systemes de communication multimédias
en mode paquet.

— Recommandation UIT-T H.235 (2003), Sécurité et cryptage des terminaux multimédias de
la série H (terminaux H.323 et autres terminaux de type H.245).

— Recommandation UIT-T H.323 (2003), Systemes de communication multimédia en mode
paquet.

— Recommandation UIT-T H.350 (2003), Architecture des services d'annuaire pour les
conférences multimédias.

— IETF RFC 3377 (2002), Lightweight Directory Access Protocol (v3): Technical
Specification. (Protocole rapide d'acces a I'Annuaire (version 3) — Spécification technique).
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2.2 Références informatives

— HOWES (Timothy A.), PhD, SMITH (Mark C.), GOOD (Gordon S.): Compréhension et
déploiement des services d'annuaire en protocole LDAP, New Riders Publishing, 1999,
ISBN: 1578700701.

— HOWES (Timothy A.), PhD, SMITH (Mark C.): Applications de programmation LDAP
activées par l'Annuaire en protocole rapide d'acces a I'Annuaire, New Riders Publishing,

1997, ISBN: 1578700000.

3 Définitions
La présente Recommandation définit les termes suivants:

3.1 commObject: classe d'objets utilisant le protocole LDAP, définie dans la
Rec. UIT-T H.350, qui représente des extrémités de conférences multimédias génériques.

3.2 extrémité: entité logique qui fournit des fonctions de codage/décodage et de signalisation
de média vidéo et/ou audio. Exemples:

1) un coffret commun de téléconférence qui est situé¢ dans une salle de conférence;
2) un téléphone IP;

3) un logiciel qui recoit des données vidéo et audio d'une caméra et d'un microphone, qui les
code et qui applique une signalisation au moyen d'un ordinateur central.

A noter que du point de vue de la plupart des protocoles de signalisation, les passerelles et les ponts
de conférence (MCU, multipoint control unit) sont des cas particuliers d'extrémités.

4 Abréviations
La présente Recommandation utilise 1'abréviation suivante:

LDAP protocole rapide d'acces a I'annuaire (tel que défini dans la norme RFC 1777) (lightweight
directory access protocol)

5 Conventions
Dans la présente Recommandation, les conventions suivantes s'appliquent:
l'auxiliaire "doit/doivent" indique une prescription obligatoire;

l'auxiliaire "devrait/devraient" (ou l'expression "il convient") indique une mesure suggérée mais
facultative;

l'auxiliaire "peut/peuvent" indique une possibilité d'action plutét qu'une recommandation de
résultat.

Sauf spécification contraire expressément mentionnée, les références aux paragraphes,
sous-paragraphes, annexes et appendices renvoient aux points correspondants de la présente
Recommandation.

6 Définitions des classes d'objets

La classe d'objets h235Identity définit deux attributs, a savoir h235IdentityEndpointID et
h235IdentityPassword, qui sont nécessaires pour implémenter 1'Annexe D/H.235. Les attributs
restants qui sont utilisés et qui sont déja définis dans le protocole LDAP sont nécessaires pour
implémenter 1'Annexe E/H.235. Ces attributs sont les suivants: userCertificate, cACertificate,
authorityRevocationList, et certificateRevocationList et crossCertificatePair. Les définitions et les
objectifs de chacun de ces attributs sont décrits dans la norme IETF RFC 2256.
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6.1 h235Identity

OID: 0.0.8.350.1.1.4.2.1

objectclasses: (0.0.8.350.1.1.4.2.1

NAME 'h235Identity'

DESC 'h235Identity object'

SUP top AUXILIARY

MAY ( h235IdentityEndpointID $ h235IdentityPassword $
userCertificate $ cACertificate $ authorityRevocationList $
certificateRevocationList $ crossCertificatePair )

)

6.2 h2351dentityEndpointID

OID: 0.0.8.350.1.1.4.1.1

attributetypes: (0.0.8.350.1.1.4.1.1

NAME 'h235IdentityEndpointID'

DESC 'The Sender ID as defined in ITU-H235.'
EQUALITY caseIgnoreMatch

SUBSTR caseIgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )

Classe de qualité d'application
normale

Nombre de valeurs
plusieurs

Définition

Identificateur senderID de I'extrémité, tel que défini dans la Rec. UIT-T H.235. 1l est
toujours identique a l'identificateur endpointID.

Valeurs admissibles (si controlées)

Notes
En pratique, il y aura toujours un et un seul attribut h235IdentityEndpointID pour chaque
extrémité. Pour les applications dans lesquelles 1'extrémité authentifie un annuaire LDAP,
cette valeur peut étre égale a la valeur de l'identificateur commUniqueld définie dans la
Rec. UIT-T H.350.

Sémantique

Exemple d'applications pour lesquelles cet attribut serait utile

Exemple (fragment de fichier LDIF)

h235IdentityEndpointID: bobsmith

6.3 h235IdentityPassword

OID: 0.0.8.350.1.1.4.1.2

attributetypes: (0.0.8.350.1.1.4.1.2

NAME 'h235IdentityPassword’

DESC 'The endpoint password as defined in ITU-H325.'
EQUALITY octetStringMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.40 )

Classe de qualité d'application

normale

Rec. UIT-T H.350.2 (08/2003) 3



Nombre de valeurs

plusieurs

Définition

Mot de passe H.323 de l'extrémité, tel que défini dans la Rec. UIT-T H.235.

Valeurs admissibles (si controlées)

Notes

En pratique, il y aura toujours un et un seul attribut h235IdentityPassword pour chaque
extrémitg.

Si le mot de passe est stocké dans le protocole LDAP sous forme codée, 1'algorithme de
codage LDAP devrait concorder avec 1'algorithme de codage du portier et de I'extrémité;
autrement dit, le porteur et l'extrémité devraient prendre en charge le méme format de
codage que le serveur LDAP, méme si les systémes doivent étre mis a niveau au fil du
temps. Dans ce cas, l'extrémité et le portier peuvent décoder le mot de passe afin d'effectuer
les opérations définies dans 1'Annexe D/H.235. Etant donné que cela n'est pas toujours
possible, le mot de passe peut étre stocké dans le protocole LDAP sous une forme non
codée. Dans ce cas, a chaque fois qu'un portier ou qu'une extrémité reconnaitra le mot de
passe, cette communication devrait étre acheminée au moyen d'un mécanisme de transport
sécurisé (par exemple, TLS sécurité de la couche Transport, transport level security).

Sémantique

Exemple d'applications pour lesquelles cet attribut serait utile

Exemple (fragment de fichier LDIF)

h235IdentityPassword: 36zxJmCIB18dMOFVAj]

7

Fichiers h235Identity en format LDIF

Le présent paragraphe contient un fichier de configuration de schéma pour la classe h235Identity.
Ce fichier pourra étre utilisé pour configurer un serveur LDAP de fagon a prendre cette classe en

charge.

HHHFHHFHHAFHEHAFHEHAFHEHFHFHHFHHHF

h235Identity Object Schema

Schema for representing h235Identity Object in an LDAP Directory
Abstract

This Recommendation defines the schema for representing h235Identity

object in an LDAP directory [LDAPv3]. It defines schema elements
to represent an h235Identity object [h235Identity].

Communication related work
h235TIdentity

= attributes

objectclass

syntax

(S S
PSS
W e

]

Attribute Type Definitions

The following attribute types are defined in this Recommendation:

h235IdentityEndpointID

Rec. UIT-T H.350.2 (08/2003)



# h235IdentityPassword
dn: cn=schema
changetype: modify

if you need to change the definition of an attribute,
then first delete and re-add in one step

if this is the first time you are adding the h235Identity
objectclass using this LDIF file, then you should comment
out the delete attributetypes modification since this will
fail. Alternatively, 1f your ldapmodify has a switch to continue
on errors, then just use that switch -- if you are careful

HHHHHHHFHHFH

delete: attributetypes
attributetypes: (0.0.8.350.1.1.4.1.1 NAME 'h235IdentityEndpointID' )
attributetypes: (0.0.8.350.1.1.4.1.2 NAME 'h235IdentityPassword' )

re-add the attributes -- in case there is a change of definition

H H H H

add: attributetypes
attributetypes: (0.0.8.350.1.1.4.1.1
NAME 'h235IdentityEndpointID'
DESC 'The Sender ID as defined in ITU-H235v2.'
EQUALITY caseIgnoreMatch
SUBSTR caseIgnoreSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )
attributetypes: (0.0.8.350.1.1.4.1.2
NAME 'h235IdentityPassword’
DESC 'The endpoint H.323 password as defined in ITU-H235v2.'
EQUALITY octetStringMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.40 )

Object Class Definitions
The following object class is defined in this Recommendation:
h235Identity

h235Identity

H oHHHHHHHH

delete: objectclasses
objectclasses: (0.0.8.350.1.1.4.2.1 NAME 'h235Identity' )

add: objectclasses
objectclasses: (0.0.8.350.1.1.4.2.1
NAME 'h235Identity'
DESC 'h235Identity object'
SUP top AUXILIARY
MAY ( h235IdentityEndpointID $ h235IdentityPassword $
userCertificate $ cACertificate $
authorityRevocationList $ certificateRevocationList $
crossCertificatePair )

end of LDIF

H H H
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Annexe A
Profil d'indexation

L'indexation d'attributs est une activité¢ propre a l'implémentation, qui dépend de l'application a
chercher. Des attributs non indexés peuvent se traduire par des temps de recherche suffisamment
longs pour rendre certaines applications inutilisables. L'exploration des utilisateurs et des
pseudonymes devrait en particulier étre rapide. Le profil d'indexation de la présente annexe décrit
une configuration d'indexation pour annuaire h235Identity. Cette configuration sera optimisée a
l'usage des applications d'annuaire d'annuaires. L'emploi de ce profil est facultatif.

h235IdentityEndpointID: aucune recommandation
h235IdentityPassword: égalité

Appendice I
Annexe électronique!

Le fichier h235Identity.1dif.txt contient une version en texte seulement du fichier LDIF
décrit au paragraphe 7.

h2351dentity.Idif.1
xt

I' Dans le but d’aider les utilisateurs de la version imprimée, le contenu de cet appendice est disponible
gratuitement sur le site web des publications de ’'UIT:
http://www.itu.int/rec/recommendation.asp?type=folders&lang=e&parent=T-REC-H.350.2
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