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Recomendacion UIT-T H.350

Arquitectura de servicios de directorio para conferencia multimedios

Resumen

En esta Recomendacion se describe una arquitectura de servicios de directorio para conferencia
multimedios utilizando LDAP. Los servicios de directorio normalizados soportan la asociacion de
personas con puntos extremos, las paginas blancas susceptibles de busqueda y la marcacion
mediante clics. Los servicios de directorio también pueden ayudar a configurar puntos extremos y a
autenticar usuarios en base a fuentes de datos autorizadas. En esta Recomendacion se describe un
esquema LDAP normalizado para representar puntos extremos en la red y asociar dichos puntos
extremos a usuarios. Se analizan consideraciones de disefio e implementacion para la interrelacion
de directorios de video y de voz, directorios de empresa, servidores de llamada y puntos extremos.

Origenes

La Recomendacion UIT-T H.350 fue aprobada por la Comision de Estudio 16 (2001-2004) del
UIT-T por el procedimiento de la Recomendacion UIT-T A.8 el 6 de agosto de 2003.
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PREFACIO

La UIT (Unidn Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacién de las Telecomunicaciones de la
UIT) es un o6rgano permanente de la UIT. Este organo estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2004

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningin
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T H.350

Arquitectura de servicios de directorio para conferencia multimedios

1 Alcance

En esta Recomendacion se describe una arquitectura de servicios de directorio para conferencia
multimedios utilizando LDAP. Los servicios de directorio normalizados soportan la asociacion de
personas con puntos extremos, paginas blancas susceptibles de busqueda y marcaciéon mediante
clics. Los servicios de directorio también pueden ayudar a configurar puntos extremos y autenticar
usuarios en base a fuentes de datos autorizadas. En esta Recomendacion se describe un esquema
LDAP normalizado para representar puntos extremos de la red y asociar dichos puntos extremos a
usuarios. Se analizan aspectos de disefio e implementacion para la interrelacion de directorios de
video y de voz, directorios de empresa, servidores de llamadas y puntos extremos.

La utilizaciéon de una fuente de datos autorizada y comun para informacion del servidor de
llamadas, punto extremo, usuario, autenticacién y paginas blancas es un aspecto importante de los
entornos de conferencia multimedios de gran tamafio. Sin una fuente de datos comunes, los
proveedores de servicio deben crear procesos separados para gestionar cada una de dichas
funciones. La normalizacion del esquema LDAP utilizado para representar los datos subyacentes,
permite que los productos de distintos vendedores de sistemas puedan desplegarse conjuntamente
para crear un entorno de aplicacion global. Por ejemplo, una maquina de bisqueda para paginas
blancas desarrollada por un proveedor puede ser utilizada para informacion de directorios de
teléfonos IP elaborada por otro proveedor, utilizando un servidor de llamadas de un tercer
proveedor para gestionar la sefializacion. Cada uno de estos sistemas diferenciados puede acceder a
la misma fuente de datos subyacentes, reduciendo o eliminando la necesidad de coordinar la gestion
independiente de cada sistema. Un beneficio significativo para el usuario es que la gestion de estos
datos puede incorporarse en las herramientas de gestion de clientes existentes, permitiendo asi un
crecimiento o escalado flexible y rapido de las aplicaciones. Ciertamente, numerosos proveedores
de tecnologia ya han incorporado LDAP a sus productos, pero se han visto forzados a hacerlo sin
beneficiarse de un esquema normalizado. Esta Recomendacion constituye un esfuerzo para
normalizar dichas representaciones a fin de mejorar la interoperabilidad y las prestaciones.

Si bien las URL ya estan normalizadas para varios protocolos de conferencia, no ocurre lo mismo
en lo que se refiere a su representacion en un directorio. Esta Recomendacion soporta una forma
normalizada para la buisqueda y localizacion de las URL. Constituye un paso necesario para
soportar la 'marcaciéon mediante clics'.

La gestion de las configuraciones de puntos extremos puede mejorarse si el proveedor de servicio
almacena los valores correctos en una ubicacion accesible tanto para el proveedor de servicio como
para el punto extremo. LDAP proporciona una ubicacién de almacenamiento conveniente accesible
para el servidor de llamadas y para el punto extremo; por lo tanto, es posible utilizar el directorio
para la configuracion del punto extremo, lo cual es importante en aras de una operacion
simplificada y para soportar la movilidad de los usuarios. Notese que otras tecnologias también
soportan la configuracion de puntos extremos, notablemente el SNMP para la configuracion
completa y los registros SRV para obtener direcciones de servidores de registro. Por lo tanto, esta
Recomendacion H.350 no deberia verse como una arquitectura autorizada para la configuracion de
puntos extremos, sino como una herramienta que puede ayudar a realizar dicha tarea. Notese que la
utilizacion de H.350 tiene una caracteristica de configuracion especifica de puntos extremos, para la
que es recomendable que cada punto extremo tenga una configuracion especifica.

Esta arquitectura utiliza una clase objeto genérica, denominada commObject, para representar
atributos comunes a cualquier protocolo de video o voz. Las clases auxiliares representan
protocolos especificos tales como H.323, H.235 o H.320, tal como se describe en las
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Recomendaciones de la serie H.350.x. Las distintas clases H.350.x pueden combinarse para
representar puntos extremos que soporten mas de un protocolo. Por ejemplo, los puntos extremos
que soporten H.323, H.235y H.320 incluyen H.350, H.350.1, H.350.2 y H.350.3 en sus
representaciones LDAP. Ademads, cada entrada debe contener commObject que sirva como clase
objeto estructural de la entrada.

Existen dos componentes bésicas en la arquitectura. El objeto commURI es una clase cuyo tnico
proposito es vincular una persona o un recurso a un commObject. Situando un 'puntero’' commURI
en la entrada correspondiente a un individuo del directorio, se asocia dicho individuo con el
commODbject objetivo. Igualmente, commObject contiene un puntero denominado commOwner que
apunta al individuo o recurso asociado con commObject. De esta forma, personas o recursos pueden
asociarse con puntos extremos. El tinico cambio que es necesario en el directorio de empresas es la
adicion de la clase de objeto simple commURI. Los datos commObject pueden incorporarse en el
mismo directorio o en directorios completamente separados, permitiendo asi una gran flexibilidad
en la implementacion.

1.1 Objetivos de disefio

Los despliegues a gran escala de servicios de video y voz sobre IP han demostrado la necesidad de
un elemento de intermediacion complementario para los servicios de directorio. Los
administradores de servicios necesitan servidores de llamadas que conozcan los directorios de
empresa para evitar duplicacion en los procesos de gestion de cuentas. Los usuarios necesitan las
'paginas blancas' para localizar a otros usuarios con los que deseen comunicarse. Todos estos
procesos deberian recuperar la informacion que necesitan de fuentes de datos candnicas a fin de
reducir procesos administrativos redundantes y asegurar la exactitud de la informacion. Para esta
arquitectura, se han establecido los criterios de disefio siguientes. La arquitectura:

1) Permitird asociar informacion de punto extremo con personas. Alternativamente, debe
permitir que la informacién de punto extremo se asocie con recursos, tales como salas de
conferencia o aulas.

2) Permitird la existencia de "paginas blancas" sobre las que se puedan realizar busquedas en
linea y en las que la informacién de marcacion (por ejemplo las direcciones de los puntos
extremos) pueda encontrarse junto con otra informacion "tradicional" del usuario incluida
en el directorio, tales como nombre, direccion, teléfono, correo electronico, etc.

3) Permitira que la informacion sobre punto extremo se almacene en una fuente de datos
canonica (el directorio), en lugar de hacerlo en una local asociada al servidor de llamadas,
de forma que los puntos extremos pueden ser gestionados accediendo a un directorio de
empresa en lugar de hacerlo mediante un acceso directo al servidor de llamadas.

4) Soportara la creacién de directorios distribuidos de gran tamafio. Estos deben incluir
"portales" de paginas blancas que permitan la busqueda de usuarios a través de multiples
directorios institucionales. En esta aplicacion, cada directorio de empresa se registra en un
directorio de directorios (o bien éste detecta la presencia de aquél inadvertidamente) que
puede realizar busquedas en multiples directorios LDAP.

5) Soportard multiples ejemplares de puntos extremos por cada usuario o recurso.

6) Representard puntos extremos que soporten mas de un protocolo, por ejemplo puntos
extremos que sean tanto H.320 como H.323.

7) Almacenara suficiente informacion sobre la configuracion de los puntos extremos de forma
que los valores de configuracion correcta se documenten en los usuarios finales para cada
punto extremo, a modo de herramienta de soporte, o cargado automaticamente en el punto
extremo.

8) Sera ampliable, en la medida que sea necesario, para permitir la implementaciéon de
atributos especificos.
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9) No invadira el ambito del directorio de empresa de forma que el soporte de la conferencia
multimedia pueda realizarse en forma modular sin cambios significativos en el directorio de
empresa.

El alcance de esta Recomendacion no incluye la extension de funcionalidades a protocolos tal como
estan definidas en dichos protocolos. No es el objetivo de esta Recomendacion afadir prestaciones,
sino sencillamente representar los atributos de protocolo existentes. Se produce una excepcion
cuando el propio directorio implica una funcionalidad, como por ejemplo, el atributo commPrivate.

1.2 Ampliacion del esquema

Las clases de objeto H.350 pueden ampliarse en la medida que sea necesario para implementaciones
especificas. Por ejemplo, una clase puede ampliarse para soportar codigos de referencia de
facturacion. Las ampliaciones del esquema no se consideran parte de la Recomendacion y no traen
consigo la obligacion de cumplimiento.

En algunos casos puede ser necesario ampliar los esquemas H.350 a fin de representar informacion
adicional a la soportada por las Recomendaciones. Esto puede ser importante para desarrolladores
que implementen alguna funcionalidad de punto extremo no normalizada que deba ser representada
mediante atributos en el directorio. También puede ser importante para aplicaciones de empresa.
Por ejemplo 'modelNumber' y 'accountNumber' son ejemplos de atributos que no estan definidos en
la Recomendacion pero que pueden ser utiles si se implementan. La adicion de atributos a esta
arquitectura debe hacerse manteniendo la compatibilidad con esta Recomendacion.

Queda fuera del ambito de esta Recomendacion hacer un andlisis completo del disefio y ampliacion
de esquemas. Para mas informacion, véase RFC 2252 del IETF. Dos métodos bésicos para la
ampliacion de esquemas que no infringen la compatibilidad con esta Recomendacién son la
ampliacion mediante subclase y la ampliacion mediante clases auxiliares.

1.2.1 Ampliacion mediante subclases

Es posible crear subclases de una clase objeto predefinida existente a fin de afadirle nuevos
atributos. Para crear una subclase, debe definirse un nuevo objeto clase que sea una subclase de otro
existente, indicando en la definicidon de la nueva clase que la clase existente es su superior. Una vez
que se ha creado la subclase, pueden definirse nuevos atributos de la misma.

El ejemplo siguiente muestra como la clase commObject puede ser ordenada en subclases a fin de
afiadir un atributo que represente una cuenta de facturacion y un gestor de facturacion.

objectclass ( BillingInfo-OID

NAME 'BillingInfo!

DESC 'Billing Reference Information'

SUP commObject STRUCTURAL

MAY ( BillingAccount $ BillingManager $ )
)

Notese que Billinglnfo-OID debe ser sustituida por un OID real. También debe sefialarse que
siempre que se amplie una clase estructural, su subclase también debe ser estructural.

El ejemplo de entrada siguiente muestra los atributos recién creados. Este ejemplo también utiliza la
Rec. UIT-T H.350.1 para h3231dentity.

dn: commUniqueId=2000,ou=h323identity, dc=company, dc=com
objectclass: top

objectclass: commObject

objectclass: h323Identity

objectclass: BillingInfo

commUniqueId: 2000

BillingAccount: 0023456

BillingManager: John Smith
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Notese que este ejemplo y el método utilizado sélo supone la ampliacion del objeto clase
commObject general, y no ninguna de las clases H.350.x individuales. Si se desea ampliar una clase
auxiliar H.350.x, ello deberia hacerse mediante la definicion de clases auxiliares adicionales que
soporten los atributos deseados tal como se describe en 1.2.2.

1.2.2 Ampliacion mediante clases auxiliares

Es posible afiadir atributos a una entrada LDAP definiendo una clase auxiliar que contenga los
nuevos atributos y aplicando dichos atributos a valores ejemplificados en el directorio. La clase
auxiliar no debe ser clasificada en subclases a partir de un objeto clase existente. Notese que su
superior (SUP) debe ser la clase especial "top" (arriba). En el ejemplo siguiente se crean los mismos
atributos de cuenta de facturacion y gestor de facturacion que en el ejemplo anterior, pero se hace
definiéndolos en su propia clase auxiliar.

objectclass ( BillingInfo-0OID

NAME 'BillingInfo’

DESC 'Billing Reference Information'

SUP top AUXILIARY

MAY ( BillingAccount $ BillingManager $ )
)

Notese que se modificod el superior de commObject "top" (arriba), y la clase objeto pasé de ser
estructural a auxiliar.

Se recomienda que todos los atributos de la clase auxiliar sean opcionales en lugar de obligatorios.
De esta forma, la clase objeto auxiliar puede asociarse con una entrada con independencia de si
algunos de los valores de sus atributos estan presentes.

El ejemplo siguiente muestra un punto extremo que utiliza la nueva clase auxiliar y atributos. Este
ejemplo también utiliza H.350.1 para h323Identity.

dn: commUniqueId=2000,ou=h323identity, dc=company, dc=com
objectclass: top

objectclass: commObject

objectclass: BillingInfo

commUniqueId: 2000

BillingAccount: 0023456

BillingManager: John Smith

1.2.3 Identificadores de objeto

El identificador de objeto (OID, object identifier) de un atributo es un identificador numérico
exclusivo que normalmente se escribe como una secuencia de enteros separados por puntos. Por
ejemplo, el OID de commUniqueld es 0.0.8.350.1.1.2.1.1. Todos los atributos deben tener un OID.
Los OID pueden obtenerse de cualquiera que disponga de uno y esté dispuesto a delegar una parte o
arco del mismo, manteniendo un registro de los arcos delegados a fin de evitar duplicaciones.
Ademas, la autoridad de asignacion de numeros Internet (IANA, Internet assigned numbers
authority) entrega los OID que le solicite cualquier organizacion.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacioén investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que autonomo, no le otorga el rango de una Recomendacion.
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2.1 Referencias normativas

— IETF RFC 3377 (2002), Lightweight Directory Access Protocol (v3): Technical
Specification.

2.2 Referencias informativas

— Recomendacion UIT-T H.225.0 (2003), Protocolos de serializacion de llamada y
paquetizacion de trenes de medios para sistemas de comunicacion multimedios por
paquetes.

— Recomendacion UIT-T H.235 (2003), Seguridad y criptado para terminales multimedios de
la serie H (basados en las Recomendaciones H.323 y H.245).

— Recomendacion UIT-T H.320 (1999), Sistemas y equipos terminales videotelefonicos de
banda estrecha.

— Recomendacion UIT-T H.323 (2003), Sistemas de comunicacion multimedios basados en
paquetes.

HOWES (Timothy A.), PhD, SMITH (Mark C.), GOOD (Gordon S.): Understanding And
Deploying LDAP Directory Services, New Riders Publishing, 1999, ISBN: 1578700701.

HOWES (Timothy A.), PhD, SMITH (Mark C.): LDAP Programming Directory-Enabled
Applications with Lightweight Directory Access Protocol, New Riders Publishing, 1997,
ISBN: 1578700000.

3 Definiciones
En esta Recomendacion se definen los términos siguientes.

3.1 servidor de llamadas: Maquina de senalizacion especifica para cada protocolo que
encamina llamadas de video o de voz sobre la red. En la Rec. UIT-T H.323, esta entidad es un
controlador de acceso. En SIP, esta entidad es un servidor apoderado y SIP. Notese que no todos los
protocolos de sefializacion utilizan un servidor de llamadas.

3.2 punto extremo: Dispositivo ldgico que proporciona la codificacion/decodificacion de
medios de video y/o voz, asi como funciones de sefializacion. Son ejemplos de ello:

1) un grupo de dispositivos de teleconferencia situados en una sala de conferencia;

2) un teléfono IP;

3) un programa que tome sefiales de video y de voz de una cédmara y un micréfono, las

codifique y aplique sefializacion utilizando una computadora anfitriona.

33 directorio de empresa: Coleccion canonica de informacion sobre usuarios de una
organizacion. Tipicamente, esta informacion se recopila de las diversas unidades de la organizacion.
Por ejemplo, Recursos Humanos puede proporcionar el nombre y la direccion, Telecomunicaciones
puede proporcionar el nimero de teléfono, Tecnologia de la Informacion puede proporcionar la
direccion de correo electronico, etc. A los efectos de esta arquitectura, se supone que un directorio
de empresas es accesible a través de LDAP.

3.4 paginas blancas: Aplicacion que permite a los usuarios finales buscar la direccion de otro
usuario. Puede estar basada en web o utilizar algun otro tipo de interfaz.

4 Abreviaturas
En esta Recomendacion se utilizan las siguientes siglas:

CN Nombre comtn (common name)
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DN Nombre distinguido (distinguished name)

LDAP Protocolo ligero de acceso al directorio (tal como se define en RFC 1777) (lightweight
directory access protocol)

RDN  Nombre distinguido relativo (relative distinguished name)

5 Convenios

En esta Recomendacion se utilizan los convenios siguientes:

El tiempo futuro o la expresion "deberd" indican un requisito obligatorio.

El condicional "deberia" indica una forma de proceder aconsejada pero no exigida.

"Puede" o "podrad" indica una forma de proceder opcional méas que una recomendacion de que algo
tenga lugar.

Las referencias a cldusulas, subclausulas, anexos y apéndices hacen referencia a dichos elementos
de esta Recomendacion, salvo que explicitamente se mencione otra especificacion.

6 Definicion de commURIObject

Clase objeto auxiliar que contiene el atributo commURI. Este atributo se afiade a un objeto persona
0 recurso para asociar uno o mas ejemplares de commObject a dicho objeto. Sus valores son URI
de LDAP que apuntan a los commObjects asociados, por ejemplo a un equipo de conferencia H.323
de un usuario y a un teléfono IP SIP. Notese que los multiples ejemplares de commURI no
necesitan apuntar al mismo directorio commObject. De hecho, cada ejemplar de commURI podria
apuntar a un punto extremo gestionado por un proveedor de servicio diferente.

6.1 commURIObject

OID: 0.0.8.350.1.1.1.2.1

objectclasses: (0.0.8.350.1.1.1.2.1

NAME 'commURIObject'

DESC 'object that contains the URI attribute type'
SUP top AUXILIARY

MAY ( commURI )

)

6.2 commURI

OID: 0.0.8.350.1.1.1.1.1

attributetypes: ( 0.0.8.350.1.1.1.1.1

NAME 'commURI'

DESC 'Labeled URI format to point to the distinguished name of the commUniqueId'
EQUALITY caseExactMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )

Clase utilidad de aplicacion
normalizada
Numero de valores
multiples
Definicion
URI etiquetada que contiene una URL LDAP que identifica al directorio que incluye el
ejemplar commObject referenciado. El filtro de busqueda especificado por dicha

URL LDAP especificara una busqueda basada en la igualdad del atributo commUniqueld
de la clase commObject.
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Valores admisibles (si estdn controlados)

Notas

Utilizado para encontrar el punto extremo del usuario en cuestion. El campo etiqueta puede
utilizarse para representar la funciéon del punto extremo, como por ejemplo 'teléfono IP del
hogar' o 'equipo de video de escritorio' al objeto de representar la interfaz de usuario.

Notese que la porcion de la etiqueta del campo puede contener espacios, como ocurre en el
ejemplo siguiente que muestra un 'equipo de video de escritorio'.

Semanticas
Ejemplo de aplicaciones para las cuales este atributo seria util

Ejemplo (fragmento LDIF)

commURI: ldap://directory.acme.com/dc=acme,dc=com??sub? (commUniqueId=bob)
desktop video

7 Definicion de CommObject

Abstraccion de video o de voz sobre un dispositivo IP. La clase commObject permite representar un
punto extremo (punto extremo H.323 o agente de usuario SIP u otro punto extremo de protocolo) y
todos sus alias mediante una unica entrada del directorio. Notese que cada entrada del directorio
debiera incluir commObject como la clase objeto estructural correspondiente a la entrada. Dicha
entrada puede asimismo incluir clases auxiliares H.350.x.

7.1 commObject

OID: 0.0.8.350.1.1.2.2.1

objectclasses: (0.0.8.350.1.1.2.2.1

NAME 'commObject'

DESC 'object that contains the Communication attributes'
SUP top STRUCTURAL

MUST commUniqueId

MAY ( commOwner $ commPrivate )

)

7.2 commUniqueld

OID: 0.0.8.350.1.1.2.1.1
attributetypes: (0.0.8.350.1.1.2.1.1
NAME 'commUniqueId'

DESC 'To hold the endpoints unique Id'
EQUALITY caselIgnoreIA5Match

SUBSTR caselgnoreIA5SubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

Clase utilidad de aplicacion
normalizada
Numero de valores
multiples
Definicion
ID singular del punto extremo.
Valores admisibles (si estan controlados)

Notas
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Es el RDN de este objeto. En la practica habréa siempre exclusivamente un commUniqueld
para cada punto extremo. Este atributo identifica inequivocamente un punto extremo en el
directorio commObject. Debe ser tnico en dicho directorio, pero no es necesario que sea
unico globalmente. Este atributo no tiene relacion alguna con el directorio de empresa.

Semanticas
Ejemplo de aplicaciones para las cuales este atributo seria util

Ejemplo (fragmento LDIF)

commUniqueId: bob

7.3 commOwner

OID: 0.0.8.350.1.1.2.1.2

attributetypes: 0.0.8.350.1.1.2.1.2

NAME 'commOwner'

DESC 'Labeled URI to point back to the original owner'
EQUALITY caseExactMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )

Clase utilidad de aplicacion
normalizada
Numero de valores
multiples
Definicion

Formato de URI etiquetado para apuntar al objeto persona o recurso asociado con esta
entrada.

Valores admisibles (si estdn controlados)

Notas

Se utiliza como buscador inverso del propietario o propietarios. Este atributo puede apuntar
a grupos. Notese que este URI puede apuntar a un cn, pero en aplicaciones en las que se
desea vincular informacion de autenticacion de los directorios de empresa y commObject,
puede ser conveniente que el commOwner apunte a un dn en lugar de a un cn, de forma que
se identifique inequivocamente al propietario del commObject.

Semanticas
Ejemplo de aplicaciones para las cuales este atributo seria util

Ejemplo (fragmento LDIF)
commOwner: ldap://directory.acme.com/dc=acme,dc=com??sub? (cn=bob%20smith)
commOwner: uid=bob, ou=people,dc=acme,dc=com

7.4 commPrivate

OID: 0.0.8.350.1.1.2.1.3

attributetypes: (0.0.8.350.1.1.2.1.3

NAME 'commPrivate'

DESC 'To decide whether the entry is visible to world or not'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.26 )

Clase utilidad de aplicacion

normalizada

Numero de valores

multiples
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Definicion

Para ser utilizado por el usuario e indicar las opciones de privacidad de un punto extremo,
es decir un numero no incluido en la lista.

Valores admisibles (si estdn controlados)

Notas
Este atributo se define como booleano. En versiones futuras de esta Recomendacion se
podra desarrollar un vocabulario controlado para este atributo a fin de incluir multiples
tipos de privacidad.

Semanticas

Ejemplo de aplicaciones para las cuales este atributo seria util

Ejemplo (fragmento LDIF)

commPrivate: true

8 Ficheros LDIF CommObject

En esta cldausula se incluye un fichero de configuracion de esquema para commURIObject
y commObject, que puede ser utilizado para configurar un servidor LDAP a fin de que soporte estas
clases.

8.1 LDIF para commURIObject

Esquema del objeto comunicacién

Esquema para representar objetos de comunicacidén en un directorio LDAP
Resumen

En esta Recomendacidén se define el esquema para representar objetos
comunicacién en un directorio LDAP [LDAPv3]. Define elementos del esquema
para representar el URI de un objeto de comunicacidédn [commURIObject].

Actividad relacionada con la comunicacidn
commURIObject

atributos

objectclass

syntax

[T
"
W

]

Definiciones de tipos de atributos

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
# En esta Recomendacién se definen los tipos de atributos siguientes:
#

# commURI

dn: cn=schema

changetype: modify

#
# si es necesario modificar la definicidén de un atributo,
# en primer lugar realicese la supresidén y la nueva adicidén en un

solo paso

#
# si es la primera vez que aflade la clase objeto commObject

# utilizando este fichero LDIF, se debe desactivar, con el

# correspondiente simbolo de comentario la modificacidn de supresidén de

# attributetypes, ya que ésta fallara.

# Alternativamente, si el ldapmodify tiene un conmutador que permite continuar
# a pesar de los errores, utilicese dicho conmutador -- si se es cuidadoso

Rec. UIT-T H.350 (08/2003) 9



#
delete: attributetypes
attributetypes: (0.0.8.350.1.1.1.1.1 NAME 'commURI' )

se vuelven a afladir los atributos -- en caso de que haya un cambio de
definicidén

H H HHH

add: attributetypes
attributetypes: (0.0.8.350.1.1.1.1.1

NAME 'commURI'

DESC 'Labeled URI format to point to the distinguished name of the
commUniqueId'

EQUALITY caseExactMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15 )

Definiciones de clase de objeto
En esta Recomendacidén se definen las siguientes clases de objeto:
commURIObject
commURIObject

Esta clase de objeto auxiliar representa un tipo de atributo URI

H HHHHHHFHHHEH

delete: objectclasses
objectclasses: (0.0.8.350.1.1.1.2.1 NAME 'commURIObject' )
add: objectclasses
objectclasses: (0.0.8.350.1.1.1.2.1
NAME 'commURIObject'
DESC 'object that contains the URI attribute type'
SUP top AUXILIARY
MAY ( commURI )
)

final del LDIF

H H H

8.2 LDIF para commODbject

# Esquema del objeto comunicacidn

#

# Esquema para representar objetos comunicacidén en un directorio LDAP
#

# Resumen

#

# Esta Recomendacidén define el esquema para representar objetos comunicacidn
# en un directorio LDAP [LDAPv3]. Define elementos del esquema

# para representar un objeto comunicacidén [commObject].

#

#

# .1 = Actividad relacionada con la comunicacién
# .1.2 = commObject

# .1.2.1 = atributos

# .1.2.2 = objectclass

# .1.2.3 = syntax

#

#

#

Deficiones de tipos de atributo
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En esta Recomendacidén se definen los

commUniqueId

commOwner

commPrivate
n: cn=schema
changetype: modify

O, H 3 I I 3 I

+H=

si es necesario cambiar la definicidén de un atributo,

siguientes tipos de atributo:

en primer lugar

realicese la supresidn y la nueva adicidén en un solo paso

si es la primera vez que se aflade la clase objeto commObject

simbolo de comentario,

ya que ésta falld. Alternativamente, si

conmutador que permite continuar a pesar de los errores,

conmutador -- si se es cuidadoso
#
delete: attributetypes
attributetypes: (0.0.8.350.1.1.2.1.1 NAME
attributetypes: (0.0.8.350.1.1.2.1.2 NAME
1.1.2.1.3 NAME

attributetypes: (0.0.8.350.

#
# se vuelven a afadir los atributos --
# definicién
#
#
add: attributetypes
attributetypes: (0.0.8.350.1.1.2.1.1
NAME 'commUniqueId'
DESC
EQUALITY caseIgnoreIASMatch
SUBSTR caselgnoreIA5SubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.26
attributetypes: (0.0.8.350.1.1.2.1.2
NAME 'commOwner'
DESC
EQUALITY caseExactMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
attributetypes: (0.0.8.350.1.1.2.1.3
NAME 'commPrivate'
DESC 'To decide whether the
SYNTAX 1.3.6.1.4.1.1466.115.121.1.26

Deficiones de clases de objeto
En esta Recomendacidén se definen las
commObject

commObject

HoH H HHHHHHE

delete:
objectclasses:

objectclasses
(0.0.8.350.1.1.2.2.1 NAME
add: objectclasses
objectclasses: (0.0.8.350.1.1.2.2.1
NAME 'commObject'
DESC
SUP top STRUCTURAL
MUST commUniqueId

#
#
#
#
# utilizando este fichero LDIF, debe desactivar,
#
#
#
#

con el correspondiente

la modificacidn supresidn de attributetypes

el ldapmodify tiene un
utilicese dicho

'commUniqueId' )
'commOwner' )
'commPrivate' )

caso en el que haya un cambio en la

'To hold the endpoints unique Id'

)

'Labeled URI to point back to the original owner'

)

entry is visible to world or not'

)

siguientes clases objeto:

'commObject' )

'object that contains the Communication attributes'
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MAY ( commOwner $ commPrivate )

)

final del LDIF

H H H

Anexo A
Perfil de indexacion

La indexacion de atributos es una actividad propia de cada implementacion y depende de la
aplicacion. Los atributos no indexados puede hacer que se produzcan tiempos de busqueda
suficientemente largos como para que determinadas aplicaciones queden inutilizables. En particular,
la consulta de usuario y de alias deberia ser rapida. En el anexo A, Perfil de indexacion, se describe
una configuracion de indexacion para directorios commObject que se optimizara para ser utilizada
en aplicaciones de directorio de directorios. La utilizacion de este perfil es opcional.

commURI: no existe recomendacion
commUniqueld: igualdad
commOwner: presencia

commPrivate: presencia

Apéndice I

Consideraciones relativas a la implementacion

L1 Relaciones entre directorios de empresas y directorios commODbject

La informacion CommObject se ubica separadamente de la informacion de persona o de recurso.
Puede situarse en un subarbol de un directorio de empresa de mayor tamafio o en un servidor 1l6gico
separado. El directorio de personas continuara acogiendo la informacién tradicional de personas o
de recursos tales como nombre, teléfono, direccion, etc. Ademas tendra un enlace commURI con el
atributo commUniqueld de commObject. En lugar de ampliar la clase de objeto persona del
directorio de empresa, el establecimiento de dicho enlace proporciona las ventajas siguientes:

1) Los cambios en el directorio de empresa deben realizarse cuidadosamente, no estando a
menudo bajo el control administrativo del proveedor de servicio de video/voz sobre IP.

2) Los elementos asociados con las comunicaciones de video y de voz sobre IP son muy
dindmicas. La propia tecnologia de los sistemas de directorio de empresa cambia
rapidamente. Por ejemplo, los cambios que se produzcan en un protocolo especifico
requeririan cambios en el directorio de la empresa si su representacion se heredara de una
clase de objeto persona del directorio de empresa y estuviera integrada en dicho directorio
de empresa. La separacion permite realizar cambios en la infraestructura LDAP
commObject sin modificar el directorio de empresa.
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3) Un servidor de llamadas puede necesitar acceder a los datos commObject de forma muy
distinta a como otras aplicaciones acceden al directorio de empresa. Puede disponerse de un
servidor diferenciado para que la politica de calidad de funcionamiento y de acceso
acomode dichos requisitos de implementacion. Por ejemplo, un servidor de llamadas puede
necesitar hacer consultas al servidor commObject para procesar llamadas en tiempo real, o
puede leer y almacenar en caché muchos atributos commObject de una sola vez.

Cualquier usuario o recurso con capacidades de conferencia multimedios deberia disponer de un
ejemplar de commObject creado y enlazado con una entrada existente en el directorio de empresa
con un commURI. Los servidores de llamadas pueden funcionar de dos modos alternativos. El
método mas sencillo es que el servidor de llamadas lea periddicamente ejemplares del commObject
y los incorpore en su tabla interna de puntos extremos. El método preferido, y mas escalable, es que
el servidor de llamada consulte el servidor commObject cada vez que necesite informacion, por
ejemplo cuando se registra un punto extremo o cuando se establece la comunicacion.

1.1.1  Personas frente a recursos

Algunas implementaciones de conferencia multimedios estan muy orientadas a los puntos extremos,
mientras que otras estan orientadas al usuario. Por ejemplo, es comun encontrar un punto extremo
de grupos de video-teleconferencia en una sala de conferencias cuya identidad nunca cambie. A este
punto extremo puede hacerse referencia como a la 'Sala de Conferencias 201'. Este punto extremo
no estd asociado con ninguna persona en particular, pero si lo estd con la sala de conferencias 201 y
estd compartido con quien necesite utilizar dicha sala de conferencias.

Por otro lado, algunos puntos extremos son especificos del contexto del usuario, obteniendo sus
identidades a partir de los usuarios vigentes. Por ejemplo, cuando alguien abre una sesién en una
computadora identificandose como jdoe, se puede configurar un punto extremo de dicha
computadora con la direccion de jdoe, tal como estd almacenado en el perfil de usuario, y se registra
en un servidor de llamadas. Otros usuarios que abran una sesion en la misma computadora pueden
tener identidades distintas, por lo que sus mensajes de registro contendran informacion de identidad
diferente.

Esta dicotomia de usuarios frente a recursos hace que sea dificil realizar una asociaciéon de puntos
extremos con usuarios o recursos. Si bien es cierto que las clases de objeto persona estan
disponibles con facilidad, la clase de objeto recursos lo estin menos. La vinculacién de un
commObject a una persona mediante un commURI, generaliza esta relacion. Si un atributo
commOwner apunta a una clase de objeto a persona, dicho commObject se asocia a dicha persona.
Si un atributo commOwner apunta a una clase de objeto recurso, dicho commObject esta asociado a
dicho recurso. De otra forma, las personas o los recursos pueden tener punteros commURI que
asocien puntos extremos con ellos. Los directorios de empresa que solamente soportan personas y
no recursos pueden optar, simplemente, por tratar los recursos como personas.

I.1.2  Seguridad y autenticacion

Casi todo lo relativo a la autenticacion estd orientado a personas. Por lo tanto, los recursos
compartidos tales como salas de conferencia o sistemas de teleconferencia son a menudo menos
seguros debido a que no tienen una identidad de autenticacion asociada. Queda fuera del alcance de
esta Recomendacion analizar lo relativo a la autenticacion, sin embargo se insta a que los
implementadores analizan cuidadosamente los aspectos de seguridad de las distintas opciones
arquitectonicas.

Las listas de control de acceso y otros mecanismos de seguridad asociados con el directorio quedan
fuera del alcance de esta Recomendacion. Se insta a que los implementadores consideren
cuidadosamente los aspectos de privacidad y seguridad de los datos presentes en los directorios.
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Apéndice IT

Flujos de llamada

I1.1 Escenarios de flujos de llamada

Los siguientes flujos de llamada representan posibles escenarios de aplicacion sobre coémo puede
utilizarse H.350. Estos flujos de llamada son solo ilustrativos y no normativos. Especificamente,
H.350 define como se representan los elementos de datos en directorios LDAP, pero no cémo se
utilizan dichos elementos de datos.

II.1.1 Consulta de usuario de paginas blancas

En la figura II.1 se muestra como un punto extremo habilitado para LDAP puede buscar un usuario
en un directorio, obtener la informacion commObject del usuario y marcar el punto extremo del
mismo. En este escenario, el punto extremo puede preconfigurarse para buscar en un directorio de
empresa determinado, o puede ser configurado para buscar en un portal directorio que, a su vez,
realiza la busqueda en varios directorios. Este escenario muestra como un dispositivo puede realizar
la busqueda, presentando elecciones y resultados en la interfaz de usuario. Sin embargo, esta
funcionalidad también puede implementarse mediante una pagina web, en la que los criterios de
busqueda se introducen en un formulario web y los resultados se devuelven y visualizan en una
pagina web, permitiendo una marcacion mediante clics. Notese que, si bien este ejemplo ilustra
como un punto extremo puede realizar una busqueda consulta LDAP, también es posible que un
servidor de llamadas pueda realizar consultas en nombre de puntos extremos y pasar la informacion
al correspondiente punto extremo a través de un trayecto de comunicacion alternativo, centralizando
asi algunos aspectos del acceso a paginas blancas.

Consulta de usuario de paginas blancas

Servidor de
autenticacion

Directorio de
CommObject

Directorio de
personas

Servidor de

Punto extremo llamada

Usuario

1. El usuario introduce criterios de busqueda para el contacto deseado;

»
»

> i

3. El directorio de personas devuelve el contacto deseado y

2. El punto extremjo consulta el directorio de personas para jel contacto deseado

Y.

i
< I

6. El punto extremo solicita informacion de marcacion d

5. El usuario selecciona el conta:cto commURI dese?do (solo es necesari(:) sihay >1 commURI):

el commObject seleccionado

enumera los commURI asociados

4. El punto extremo presenta posibles opciones de contacto al usuario a través de la etiqueta commURI
(solo es necesario si hay >1 commURI)

7. El directorio de commObject devuelve la informacion de marcacion

del commObiect seleccionado
@ 3. El punto extremo dispone ahora de una direccion vélida del punto de contacto |
deseado y puede iniciar el establecimiento de la comunicacion

H.350_FA.1

Figura I1.1/H.350 — Consulta de usuario de paginas blancas
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I1.1.2  Registro basico habilitado por un directorio

La figura I1.2 muestra como un servidor de llamadas puede acceder a un directorio de commObject
para recuperar informacion de un punto extremo, eliminando asi la necesidad de que el servidor de
llamadas disponga de una base de datos de puntos extremos interna no normalizada. El servidor de
llamadas accede siempre a informacion autorizada y actualizada.

Registro basico habilitado por un directorio

Servidor de Directorio de Directorio de Servidor de
Usuario Punto extremo Ilamadas personas CommObject autenticacion

».

>
1. El usuario configura manualmente el punto extremo

2. El punto extremo se registra en el servidor de llamadas

3. El servidor de llamadas solicita informacion del registro
del punto extremo

4. El directorio de commODbject devuelve informacion del registro
del punto extremo

5. El punto extremo esta ahora en un estado valido del registro y el
servidor de llamzlldas utiliza alias y crqdenciales autorizadas

H.350_FA.2

Figura I11.2/H.350 — Registro basico habilitado por un directorio
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I1.1.3 Firma unica segura

La figura I1.3 ilustra cobmo puede crearse un entorno en el que un usuario utilice una identidad de
autenticacion de empresa existente para acceder a diversas entidades de punto extremo. Este
escenario tiene varias caracteristicas fundamentales que son deseables para instalaciones de gran
tamafio. El punto extremo se configura automaticamente utilizando informacion del directorio. Ello
elimina los errores de usuario en el proceso de configuracion y simplifica la instalacion. En segundo
lugar, el usuario sélo debe recordar sus credenciales de firma tnica, que tipicamente estan
constituidas por el identificador de usuario de empresa y una contraseia. Los puntos extremos
pueden tener (y a menudo deben tener) varias credenciales, pero el usuario no necesita conocerlas
todas debido a que éstas se cargan directamente en el punto extremo desde el directorio. Debido a
que las credenciales del punto extremo se cargan automaticamente, éstas pueden ser refrescadas con
frecuencia. Por ejemplo, una herramienta de gestion podria generar credenciales aleatorias para
cada punto extremo y almacenarlas en el directorio commObject cada noche. Ello crea un entorno
muy seguro en el que las credenciales son asimismo seguras, e incluso, en caso de necesidad, éstas
pueden ser suprimidas y sustituidas por otras en un periodo de tiempo muy breve. Este escenario
soporta la utilizaciéon de ID/contrasefias o certificados basados en credenciales del punto extremo.
Tradicionalmente, los certificados han sido dificiles de desplegar debido a las dificultades de
gestion que presentan para los usuarios. Este escenario resuelve el problema de la gestion de
certificados y abre la posibilidad de que éstos puedan ser gestionados por, o en nombre de, un
sistema de gestion de certificado central, en lugar de hacerlo en nombre de los usuarios, desligando
asi a éstos de la complejidad de los sistemas PKI pero disfrutando de sus ventajas en términos de
seguridad.

Firma tnica segura

Servidor de Directorio de Directorio de Servidor de
Usuario Punto extremo llamada personas CommObject autenticacion

!
1. El punto extremo solicita al usuario ID, contrasefia y dominio de la firma tnica
|

>
2. El usuario introduce las credenciales

S IS —

\ 4

T T
3. El punto extremo se autentica utilizando las credenciales facilitadas por el usuario

Autenticacion
de empresa

4. El servidor de autenticacion devuelve al bunto extremo un testigé de autenticacion valido
; > !
T - " i

5. El punto extremo inicia una sesion en el directorio de personas y solicita la buisqueda
| i
'

6. El directorio de personas devuelve los commURI de todos los puntos extremos asociados

7. El punto extremo presenta la lista de commObjects al usuario y pide que elija uno (este paso sélo es
necesario si hay >1 commObject)

i i i i

8. El usuario elige el commObject que utilizara para configurar el punto extremo (este paso solo es
necesario si hay >1 commObject)

Configuracion de
punto extremo

i »i
9. El punto extremo solicita informacion de configuracion del mismo

10. El directorio de clommObject devuelve informacion de conﬁgufacién del punto extremo

g > |
_g ° 11. El punto extremo se registra con las credenciales obtenidas en el paso 10
o =l i =:
% 5 % 12. El servidor de Ha‘mada solicita informacion del registro del punto extremo
&8 =
SRR 13. El directorio de commObject devuelve informacion del registro del punto extremo

@ incluyendo credenciales
14.El punto extremo puede ahora registrarse utilizando alias y credenciales autorizadas
H.350 FA3

Figura I11.3/H.350 — Firma unica segura
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En este escenario, los pasos de autenticacion de empresa representan a un usuario autenticandose
ante un servidor de autenticacion existente instalado para firma unica y de propdsito general (por
ejemplo, correo electronico, web, uso compartido de ficheros) en un sistema de autenticacion. Una
vez autenticado, el usuario puede conectarse directamente al servidor LDAP y recuperar la
informacion de configuracion que necesite del punto extremo seleccionado, incluyendo datos de
configuracion y credenciales de autenticacion para el punto extremo. Finalmente, utilizando dichas
credenciales, el punto extremo puede autenticarse ante el servidor de llamadas utilizando cualquier
esquema de autenticacion vigente (por ejemplo, los anexos D o E/H.235). Es conveniente utilizar la
seguridad de la capa de transporte para asegurar la privacidad de estas transacciones.

Apéndice III
Ficheros electronicos!

FEl fichero anexo commURI.1dif.txt contiene una version de soélo texto del fichero LDIF
descrito en 8.1.

commURL.Idif.txt

El fichero anexo commObject.ldif.txt contiene una version de soélo texto del
fichero LDIF descrito en 8.2.

commObect.Idif.t
xt

I Para ayudar a los usuarios de la version impresa, el contenido de este apéndice se puede obtener
gratuitamente en el sitio web de publicaciones de la UIT:

http://www.itu.int/rec/recommendation.asp?type=folders&lang=e&parent=T-REC-H.350
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