
  

���������� ���	��� �� 
� ���
������� 

 

  

 

H.235.6 ITU-T 

(2005/09)  

�������� �		
� ����
 

������� ����� ����� � 

  

  

  

 �������H : ����	� ��
���� ���
�����
���  

���
���������   

 ������ ����	
� ��
���
 �����
� ����
�������� �����   
 

�� ���� ��H.323 :	��
� �� �
��� ������ ����
�  

 ������H.235/H.245������   
  

�������� ITU-T H.235.6  

  



 ������� ��	���H ���
 �� ������� ������� �		
�  

 ������ ����	
� ����
������� ����
�������
�   

  

���� ����� 	
��
 ������ H.100 � H.199 

� ������� 	������ 	�����	����� 	��
��    

  ��������	
��  H.200 � H.219 

  ����
� � �
������ ����
� ���� H.220 � H.229 

  ������ ����	  H.230 
 H.239 

  ������� ������� H.240 � H.259 

  	�����!�� 	"�#�$� ����� %!&� H.260 � H.279 

  	'()*�+ ,-��� .)��� H.280 � H.299 

  � 	'()*��� ����/0�	�1��2$�	�3�$� 	��'4�� ��
�5-�  H.300 � H.349 

  63����� 7����
 ��
�8�� 	�3�$� 	��'4�� ��
�5-� 	��*� ��
�9 	���'�
  H.350 � H.359  
  63����� 7����
 ��
�8�� 	�3�$� 	��'4�� ��
�8� 7��� 	���'�
  H.360 � H.369  
   ��
�9	�1�:�63����� ���� �  H.450 � H.499 

������ ��!��"#	������$ $%   

  �������� ���"����+� ;����� <=������� 	�->?��� �� 	
�� 	@ H.500 � H.509 

   	-4-4�� � 63����� 7����
 ��
�8�� 	'()*� A��B* 	�->?���H H.510 � H.519 

   ��
�9� ��>��2�� =������ 	->?�$� 7����$� 63���- H.520 � H.529 

   63����� 7����
 	->?�$� ��
�8�� 	'()*� � �
*� H.530 � H.539 

   ��
�9� ��>��2� � �
*�� =������	->?�$� 7����$� 63���- H.540 � H.549 

  	�->?��� � C���� D�E&��� ������� H.550 � H.559 

   C���� D�E&��� �������-�=����� 	->?�$� 7����$� 63�����  H.560 � H.569 

���� ����&� �'(' )��*+�� ,���$ -.���� /�0��� �  

   	��4�� ,3�1 F'G��� H��&$� 69 I-� J����� K�2?��+ 63����� 7����
 ��
�9(VDSL) H.610 � H.619 

  

�������� 	
 ��
� �� ������ ���� �������� ����� 	� ��������!��"!� #��$" ��%� .  

  



 

   �������(2005/09)  ITU-T H.235.6 i


������ �ITU-T H.235.6  

�� ���� ��H.323 : 	
��� 
����� ����
�  
����� ��  ������H.235/H.245������   

  

  

  

  

  

����  

 	�1+��� 234 5
6�� 7+��� 89:��� 	91�+; 	1�&� 5�<� ��!��"#)>��?�* @,A�$  B���� CD/H.235 ( �� E�F C �;
 G���9�� @A�,# 5� �H�I��.H.235/H.245	��1<� .  

 C$ 	�K�9�� 	������ 5� 	�?�* ����LH.235M� ������� N�� C 	�
6�� 	91�+�� 234 O��P QH.235�H���� C$  D .
 R���$�� �(�.3�IV$ V$ VI 	�1+��� H.235.0 S���0��? 	1�&� T$��U�$ T�VW<�$ ����9�� X���� Y?����� 3$ 45�  
	�1+��� ITU-T H.235.  

  

  

  

  

  

�����  

��� 	�U O�Z�$ ��*�A16) 2008-2005 ( �[���[� \���� ]�0��^.A��? 13 _
��* 2005 	�1+��� `�K ITU-T H.235.6 
 	�1+��� C ,�a� !��"b� c"+;A.8.  

  

  

  

  

  

 ����!��	���  

:��� Q5�<� 	91�+� Q@,����� )��*+�� 5�
 QG���9�� @A�,# QY��V��� Q89:��� Q�
d��� e�d+��� Q@,�Hf�� Q%����*[�7+��� 89.  



ii   �������(2005/09)  ITU-T H.235.6  

	�!��  

������� ���	
 � ��
��� �
�� �����
 ����� ������� ����� ����� . ������� �		�� �����(ITU-T) � �!"�� �#	$ %$ 
������� ����� ����� .&' ��	(%��� )��(*� +�,-/0���� 1	2&���' ��30��� 1"�4��� �	5���� 1"�4�� �6�)� 78 9�:4
 %$� �;<

=��0�� �	0��� >38 ������� �		�� ?/2'.  

 ������� �		��� �	��0�� �	0!@� ����(WTSA) ��6�)��� ��@ �A6)�� �B CD E�� F	G�%�� +��%56 F')B 1� �/
 F!�H E�� +
�;<&' ��	(%� )��I� �B� ������� �		�� ����� �0'����.  

J��K� ��	(%��� LM$ >38 ��K�%�� ���� ��) )�/��� � NG%�� O�/PQ� 1������� �		��� �	��0�� �	0!@� 78 )����� .  

 F
 ���0��� R�6B >38 �
S��� T-�0�� �0� +������� �		�� ���� U���V� 7!G F�� E�� ��
%30�� �	P%�%5W� ���X Y0' ��
 =6�	��� �	Z%�3� �	����� �![5��(ISO)��� �	5��/AW�� �5\3���  �	��(IEC).  

  

  

  

�"#�$  

 �!3� ]���4�"�)��_� "�` a/�0
 1	2&� ����� >38 �B ������ �)��* >38 O�%6 �bP%
 �)%�' 9��� �	(%��� LM$ �.  

c)�	�V� �	(%��� LM` �	����� . �	
�b�_� ]�WZd� Y0' �e� �� �;B Tf)J�h
 i	j����� k	j�� 1	2&��� �	3'�� l
<� a�` .( n�0-�
��	
�b�_� ]�WZd� LM$ F	!o �p	���� ��- �
�58 J�(�Z �	(%��� LM` �p	��� . 10K ]���4-�"CD " 10K 1h
 q/VB �
b3
 r	(�
"=2j5- "=
�b�* �	(%��� LM` �p	���� �B r	��� LM$ 9�!0�6� k0- �� +�5	0
 ��j3��
 78 Tj0�3� �	K�5�� �A2	(�.  

  

  

  

�%&'(�� �	'�)� *�
#  

� =8/�4-�-/W,�� �	W3�� s%�Z 7
 iZ 9�!0�6� ]b3�4- �� �$M	,5� �B �	(%��� LM$ i	j�� �B t* L�j�u�� ���� . cB ����� M��- ��
 /Vv a/w �B ����� O�e8B 7
 %e8 �` C��w O�%6 �A�	j�� s��u �B �A�	Z�( �B �-/W,�� �	W3�� s%�x ��30��� 7"�/��� 7
 y�%


8* �	3!8 z3!&� ���	(%��� ���.  

 Q	�1+��� 234 `�K 	�Z�+�� ��K$ %�P �g 	���0�� 5Vh ]����[� ��!��? �H�
i 	.�VZ 	�V�; >�A�0�# `��� �d ,�i[�  
	�1+��� 234 3�9��� . 3�9�� 5K %+�$j��� `1+. Qk�I<� �4 %+V� [ �d ���+���� 234 %
 l# >����$ QE�F e�$  

`�K ](L[�? 	�1+��� 234 �[���[� \���� c�V� C ]����[� ��!�_? 	1�&� ���0��� @�K�d )TSB( ed+�� C 
/ipr/T-ITU/int.itu.www://http.  

  

  

  
© ITU 2006  

�{%,| s%�}� F	~ .V ���' �* �u�� �3	6� c<' �)%&5�� LM$ 7
 ObP cB ��45�6� S%D � ����� ����� 7
 ij4
 =�
�������. 

http://www.itu.int/ITU-T/ipr/


 

   �������(2005/09)  ITU-T H.235.6 iii

� �������	
�  

  ������  

1  B��0��� T�m....................................................................................  1  

2  e"����.........................................................................................  1  
1.2  	.A����� e"����.........................................................................  1  
2.2  	�n���� e"����..........................................................................  2  

3  �.A�����$ ����0���..........................................................................  3  

4  ��A����[�$ o+����............................................................................  3  

5  ��I(01[�...................................................................................  5  

6  X����� 5K 	��K 	a..............................................................................  5  
1.6   89:���? 5�<� 	91�+�7+���...........................................................  5  

7   	�1+��� ��!��"#$ �.+f�H.245................................................................  7  
1.7   @����� 5�p Y�qf�H.245................................................................  7  
2.7   	�1+��� @��d Y�qf�H.2455�r� 8s ....................................................  7  
3.7  ��A���� T,���.........................................................................  7  
4.7  ������� A$���..........................................................................  8  
5.7  	��0��� @����� �.+f�.....................................................................  8  
6.7  e.���� Y�1+���? 5�<�..................................................................  8  
7.7   ��A�Wb�H.245 DTMF@�9t� ........................................................  11  
8.7  �9., u+�*v? Y
���w%�
��4............................................................  12  

8  ��!��"b�$ �.+f���.............................................................................  17  
1.8   	�"���� 	�!�+�1.......................................................................  18  
2.8   	��0�� C 	�9�x+�� �[[���3...........................................................  18 

3.8  y��9�� 8���...........................................................................  19 

4.8   u+�*<�OFB5z�a� ..................................................................  20  
5.8  G���9�� @A�,#...........................................................................  21  
6.8  �H���{�$ G���9�� |.�i.................................................................  23  
7.8  	�Z��0�� 8s �(K�9���..................................................................  27  
8.8  }����� @,���� ��!��"b�................................................................  28  

9  )��*+�� ���Z�� 89~ ��!��"#.................................................................  28  
1.9  )��*+�� @A$, G���9�...................................................................  29  
2.9  /�q�� 5� )�*+�� 	.��.................................................................  30  
3.9   A,���RTCP/RTP....................................................................  32  
4.9   8.����Triple-DES u+�*<�? CBC�"A�&� ...........................................  34  
5.9   A����� 	��oA�+�DES u+�*<�? 	������ EOFB..........................................  35  
6.9  89~ A����� Triple-DES u+�*<�? Y����� EOFB�"A�&� ..............................  35  



iv   �������(2005/09)  ITU-T H.235.6  

������  

10  �+����� }����[�................................................................................  36  

11  R�q�� 	.+4 ��Zz��� 	
��d......................................................................  36  

 Y�.3���I w  	�1+��� B��0� Y�1�9�ITU-T H.323..........................................................  38 

1.I  89:��� �� +fI B���L................................................................  38  

2.I  @�.�U� G���9��.........................................................................  40  

  
  



 

   �������(2005/09)  ITU-T H.235.6  1


� �����ITU-T H.235.6  

�� ������ H.323 :	
��� 
����� ����
�  
����� ��  ������H.235/H.245������   

1  "�#$�%&�
�   

 G���9�� @A�,# Y
���. �3�� 7+��� 89:���? 	1�� 5�
 	91�+� 	�1+��� 234 ,�iH.235/H.245	��1<�  . 234 5
� ,�����$
 G���9� @A�,�?$ Q7+��� 89:���? 	1�&� ��!��"b� 	�1+���H.245!�+��� `�K Q�? 	������ 	��1<�   

2  '(����  

1.2  ���	�
 �����
��  

 5
6���� ���1+�� 	������ ]�0��[���[� \���� >���VI
 e"���� 5� �48s$ YVf� T(� 5� @A�Wb�34 C �H��# �  ����
 5� 
{:�. [ >�!{"	�1+��� 234 . ����0�� e�� O��P �d$ @A+P3�� 	.A�* 	�I(��� C�f��� Od$ .O��P ��$ e�� 

���<� e"����$ ���1+���e6� 	�"���� l# Q 	��L k�I
 B��0� l# ����� `�K 	�1+��� 23� S�
����� e�� |� 
2��,
 @,A�+�� e"����$ ���1+��� .��$ ]�0d ���1+� 	
��d X�����? �f� �[���[� \����	.A����	�I(��� . l# @A�Wb�$ 

4 C 	��'$	�1+��� 	91 ���F �I C 	��'+�� `�K �96. [ 	�1+��� 23.  

w  	�1+��� ITU-T H.225.0 (2003) Q ����� ����� 	 
��
��� ����� ���� ���� ������ ����� �!�"����#
����� $�%
&# '%����� (����)� 
��
��� '*+,-.  

w   	�1+���ITU-T H.235 	��0�� 1 (1998)Q  /����)� 012� 3�- '%4%4%� 
��
��� (�����H) /����)� H.323 
 
*��� 3� �60��(H.245.  

w   	�1+���ITU-T H.235 	��0�� 2 (2000)Q  '%4%4%� 
��
��� (����� /����)� 012� 3�-H )/����)� H.323 
 
*��� 3� �60��(H.245.  

w   	�1+���ITU-T H.235 	��0�� 3 (2003)Q � @,���� �.A�0�� 89~$ 5�
 	������ )��*+�H )/����)� H.323 
 
*��� 3� �60��(H.245  + c.+����1 (2005)   

w   	�1+���ITU-T H.235.0 (2005) Q 3��� ��78H.323 : '%4%4�� 3� 
��
��� (����)� '*+,9� 3�- ��78H 
)'*+,�� H.323 
*��� 3� �60�� (H.245.  

w   	�1+���ITU-T H.235.1 (2005) Q3�- H323. :�;
�
�� 3��� '1<��.  

w   	�1+���ITU-T H.235.2 (2005) Q3�- H323. :�=������# 3��� '1<���.  

w   	�1+���ITU-T H.235.3 (2005) Q3�- H323. :'�=>?� 3��� '1<���.  

w   	�1+���ITU-T H.245 (2005) Q
��
��� (����� �!�@�!� ����� ABC��� D�"����#.  

w   	�1+���ITU-T H.323 (2003) Q����� $�%
&# 
��
��� (����� �!�@�!� '*+,-.  

w   	�1+���ITU-T H.323  B����F (1999) Q'�=4E�� '=F���� (GHI�� J��,-.  

w   	�1+���ITU-T X.800 (1991) Q '�>%�� ��K=E�� LI- 3� 'M��1)� '*+,9� N=E�� L=<��%� 3��� '���*��
/��?�� OP%� '=����� '�����
!�.  
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w  � A����ISO 7498-2 :1989 Q ����%�)� 'Q��� '*+,-– 'M��1)� '*+,�� 	 N=E�� L=<���� – ;�I�� RS�T 
 ;
�
-– �GQ� 2 :3��� '=%B=6.  

w  	�1+��� | A����� ITU-T X.803 (1994) ISO/IEC 10745 :1995 Q����%�)� �=I����B� U N=E�� L=<���� 
M��1)� '*+,9� 'U 3��� RS�T�=%��� ��KE��� 	 .  

w  	�1+��� | A����� ITU-T X.810 (1995) ISO/IEC 10181-1 :1996Q  ����%�)� �=I����B�– 	 N=E�� L=<���� 
 'M��1)� '*+,��– -'M��1)� '*+,9� 3��� �7 :'��V 'W.  

w   	�1+���ITU-T X.811 (1995) A����� ISO/IEC 10181-2 :1996Q %�)� �=I����B� ����– 	 N=E�� L=<���� 
 'M��1)� '*+,��– -'M��1)� '*+,9� 3��� �7:X�K=�
!� ��78 .  

w   A�����IETF RFC 2198 (1997) QRTP Payload for Redundant Audio Data  

w   A�����IETF RFC 2246 (1999) QThe TLS Protocol Version 1.0  

w   A�����IETF RFC 2401 (1998) QSecurity Architecture for the Internet Protocol  

w   A�����IETF RFC 2833 (2000) QRTP Payload for DTMF Digits, Telephony Tones and Telephony 

Signals  

w   A�����IETF RFC 3546 (2003)Q Transport Layer Security Protocol (TLS) Extensions  

w  US National Institute of Standards, "Advanced Encryption Algorithm (AES)", Federal Information 

Processing Standard, (FIPS) Publication 197, November 2001, 
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf  

w   A�����ISO/IEC 9797-1 :1999 Q ����%�)� �=I����B�– 3��� ��=�K� – '��
��� X�K=�
� ���1Y )MAC (– 
 �GQ�1 :(��F (�1Y ���[�
� ��=�\.  

w   A�����ISO/IEC 9797-2 :2002 Q ����%�)� �=I����B�– 3��� ��=�K� – '��
��� X�K=�
� ���1Y )MAC (– 
 �GQ�2 :� ���[�
� ��=�\�=�K��� '��.  

w   A�����ISO/IEC 10118-3 :2004 Q ����%�)� �=I����B�– 3��� ��=�K� –  �GQ�3 :(��H)� �=�K��� �!��.  

w   A�����ISO/IEC 10116 :2006 Q ����%�)� �=I����B�– 3��� ��=�K� –  ��F 01��# '<�]� L=^���� _=��
-
 ���# ���#n.  

2.2  �	�
�� �������  
[DES FIPS-46-2] US National Institute of Standards, Data Encryption Standard, Federal 

Information Processing Standard, (FIPS) Publication 46-2, December 1993, 

http://www.itl.nist.gov/fipspubs/fip46-2.htm. 

[DES FIPS-74]   US National Institute of Standards, Guidelines for Implementing and Using the 

Data Encryption Standard, Federal Information Processing Standard, (FIPS) 

Publication 74, April 1981, http://www.itl.nist.gov/div897/pubs/fip74.htm. 

[DES FIPS-81]  US National Institute of Standards, DES Modes of Operation, Federal 

Information Processing Standard, (FIPS) Publication 81, December 1980, 

http://www.itl.nist.gov/fipspubs/fip81.htm. 

[FIPS PUB 180-1] NIST, FIPS PUB 180-1: Secure Hash Standard, April 1995 

http://csrc.nist.gov/fips/fip180-1.ps. 

http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf
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[LI]    ETSI TR 101 772 V1.1.2, Telecommunications and Internet Protocol 

Harmonization Over Networks (TIPHON) Release 3; Service Independent 

requirements definition; Lawful interception – top level requirements. 

[OIW]    Stable Implementation – Agreements for Open Systems Interconnection 

Protocols: Part 12 – OS Security; Output from the December 1994 Open 

Systems Environment Implementors' Workshop (OIW); 

http://nemo.ncsl.nist.gov/oiw/agreements/stable/OSI/12s_9412.txt. 

[RFC2268]   IETF RFC 2268 (1998), A Description of the RC2
(r)
 Encryption Algorithm. 

[RFC2405]   IETF RFC 2405 (1998), The ESP DES-CBC Cipher Algorithm With 

Explicit IV. 

[RFC2412]   IETF RFC 2412 (1998), The OAKLEY Key Determination Protocol. 

[WEBOIDs]  http://www.alvestrand.no/objectid/top.html. 

[Daemon]   DAEMON (J.), Cipher and Hash function design, Ph.D. Thesis, Katholieke 

Universiteit Leuven, March 1995. 

[ESP]    IETF RFC 2406 (1998), IP Encapsulating Security Payload (ESP). 

[IKE]    IETF RFC 2409 (1998), The Internet Key Exchange (IKE). 

[ISAKMP]   IETF RFC 2408 (1998), Internet Security Association and Key Management 

Protocol (ISAKMP). 

[J.170]    ITU-T Recommendation J.170 (2005), IPCablecom security specification. 

[RTP]     IETF RFC 3550 (2003), RTP: A transport Protocol for Real-Time 

Applications. 

[Schneier]   SCHNEIER (B.), Applied Cryptography: Protocols, Algorithms, and Source 

Code in C, 2nd Edition, John Wiley & Sons, Inc., 1995. 

[SRTP]    IETF RFC 3711 (2004), The Secure Real-Time Transport Protocol. 

3  )*����
�� ��+�&���  

��9�� C @,A�+�� �.A����� B�0� ��3/H.323$ 3/H.225.0$ 3/H.245	�1+��� 234 R��s<  .C 	������� ����0��� -�?$ 
 ���1+��� C >�6.
 	Z���� 	�1+��� 234X.800 | ISO 7498-2$ X.803 | ISO/IEC 10745 $X.810 | ISO/IEC 10181-1 

$X.811 | ISO/IEC 10181-2.  

 Q���
 	�I�� 5� Q��+
��� y��9�� ���+.$� �
��� �����(Session Key) @A$, Y"
 5� )��*+�� ��A�0d 89:�� Xo(�� 
 ���9�� Od+��? Y���� T+P+�$_�(RTP))  	I+�9� 	��0�� @��d `�K((OLC)�I�$ !���� �+��� T+L
 `�K Q . y��9� ��9�$

 5� B�f�. y��9; @��+��� @A$�����
���� 
��� Diffie-Hellman��P O��d �3�� ���K B9���  `�K QS��Z�0�� S�0���� �
�?��� Q!�+��� .�*����� ���� Y
�. Q	���� 234 C$wDH y��9� 	.�
� ��+
K y��9
P )G���9� (@A$���.  

4  ������,-�� .���
�  

	������ ��A����[� 	�1+��� 234 Y
����:  
3DES ���� k(' �K�6� �
d��� e�d+��� A���� (Triple DES)  
AES 89~ 	��oA�+�@A+0��  (Advanced Encryption Algorithm) 

ASN.1  �dA ,�t� +���� ��K {����1 (Abstract Syntax Notation One) 

CBC 89:��� A�Z 	���* (Cipher Block Chaining) 
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CFB 	�"���� 	.3q���? 89:��� u+�*
 (Cipher Feedback) 

DES ���0��� 89~ A���� (Data Encryption Standard) 

DH "%�
��4 �9.," (Diffie-Hellman) 

DTMF 	"$,{� 	
q�? ,���� ,,�� (Dual Tone Multiple Frequency) 

ECB �$��V�b� @�9f�� u��P u+�*
 (Electronic Code Book) 

EOFB  u+�*
OFB5z�a�  (Enhanced Output Feedback Mode)  
EP 	�Z�L 	0�� (Endpoint)  

FEC  ����<� v0&� G���� (Forward Error Correction)  
GK ��+? �A�I (Gatekeeper) 

HMAC  	����� Y��*��� %����*� @�9W (Hashed Message Authentication Code)  
IPsec O����b� T+P+�$�? 5�
 (Internet Protocol Security) 

ITU  �[���(� �$��� ,�i[� (International Telecommunication Union)  
IV :��|������ � (Initialization Vector)  
KS   u+�*v? G��� y��9�OFB5z�a�  (Salting Key in EOFB mode)  

MAC 	��*��� %����*� @�9W (Message Authentication Code)  
MC  }����� ,���� �Vi %��P (Multipoint Controller)  

MCU }����� @,���� �V���� @�I$ (Multipoint Control Unit) 

MPS )��*+�� @,���� 	�Z���� 	�+
�� BZ�� (Multiple Payload Stream) 

OFB 	�"���� 	.3q���? ��&� u+�*
 (Output Feedback Mode) 

OID R�s 	.+4 ���� (Object Identifier) 

OLC  	I+�9� 	��0�� @��d (Open Logical Channel)  
RAS  �+����� e�+��$ Y�:����$ T+���� (Registration, Admission and Status)  
RC   @�9WRivest (Rivest Cipher)  

ROC  	���P ��A$, ,�z�K (Roll-over Counter)  
RSA ��+
��� y��9��? %��,
$ 8��W$ O�9.A 	��oA�+� (Rivest, Shamir and Adleman) 

RTP ���9�� Od+��? Y���� T+P+�$�? (Real-Time Protocol) 

RTCP �� C �V���� T+P+�$�?���9�� Od+��? Y�� (Real-Time Control Protocol) 

SDU 	��&� ���0�� @�I$ (Service Data Unit) 

SEQ  ��?��� �dA (Sequence number)  
SHA S�
 Y���� 	��oA�+� (Secure Hash Algorithm) 

TCP  ?T�*Ab� C �V���� T+P+�$� (Transmission Control Protocol)  
TLS  	��L 5�
Y���� (Transport Layer Security) 

TSAP Y���� 	��� l# F�9� 	0�� (Transport Service Access Point)  
UDP  Y
���
�� X��s ���, T+P+�$�? (User Datagram Protocol)  
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XOR >���I $
 (Exclusive OR)  

5  ��/0&�-�  

	������ ��I(01[� 	�1+��� 234 Y
����:  
w  “Shall”���{�# c�L l# 8f� .  
w  “Should”�A��� ��V�$ y���� Y
K l# 8f� .  
w  “May”	�1+� \��$ �A��� Y
K l# 8f� .  

 >����I
 ���� %�Z Q	�Z���� 	�+
�� 	�fi e� %���d[�? )��*+�� 89~ T�
��*� ��Kl# 8f."  �4,�i %
 �q��. 54+�� 	
�d %#
� 	.,���� ��I(01[�� 	��oA�+�@�9t�"�9�� >(n� ���� � @�1.6.7 @��9��$ Q3.8 YVf��$ Q7.I . -�? %
 �34 ��.$

&� ����oA�+@�9t�) QT�n�� Y��* `�KA�����  DES ( %
 Y�*�
�� �g 5Vh ��� 	�9�V�� %vf? 	�Z��# 	����0� @A+f� ����
 	�.�? 	
�d A�� )���.�? (	�f���� . $
 	��+V* ��d$ Q	���+fK !Y� ��d 	�n�<� %+V� %
 5Vh$���
 @��+�� ���?���� . �
$

[ ������*� ��� u+�*
 >���� 	9��¡ %+V� %
 5Vh 5�<� 	�K+� %�Z E�F e�$ ����� Y�qf��� 	��?�d `�K �'j. . �34 _���.$
	�1+��� 234 C E�F 5� �nP
 ¢£���� 5�Z ¤ 5�$ 3�9�� 	�v��.  

6  1��2
� 34 ���4 �5  

1.6  ����� �����
! "�#� ��$���  

*�*<� 5�<� 	91�+� l# 	�����? T��� +4 �
P 	����� O��� 7+��� 89:���? 5�<� 	91�+�� 	91�+� 5� A��� �4 Y? �
�*�*<� 5�<� e� ���
��*� 5Vh ��� 2(K
 @A+P3�� 5�<� . 5�<� ����� -�? `�K >�6.
 7+��� 89:���? 5�<� �
��.$

# ��!��"#$ !����� �.+f� A�L# 5
��9., G���9� BZ�+� Yn� Y�1+��� !�f�wG���9�� @A�,# ���x$ 5� �48s$ %�
��4.  

 �����V�� e�0���$H.323	��+��� 	.���� `�K T+���� 7+��� 89:��� B��0�  .�4 89:��� ����oA�+� e?A
 ¥��4$ : X���
 ���+��� A����� 	0*�+? 89:���RC2 A����� $
 DES $
 triple-DES��*
 `�K �.����� ��"���I�$ �A�:��� �F+
���  .

 89:��� u+�*
 l# 	Z��#$CBC �����V�� %�V��? QH.323 BZ���� 89~ u+�*
 B��0� EOFB . -�? c�0�� [ �d$
7+��� 89:��� l# !+:��� 	.���� 5� �� 	"A, �Z+� ��� ��¦���� .�9., G���9� BZ�+� !��"b 	"�I [ 	���� 234 C$ w

s$ %�
��4G���9�� @A�,# ��!��"# 5� �48.  

 A����� T�
��*�? 89:��� +4 y����� X����� %�Z Q	��+��� 	.§���� A��& 	�����?$AES-128 ���+��� A�����$ QRC2 $
 QDES $
 
triple-DES�.����� ��"���I�$ �A�:��� �F+
��� ��*
 `�K  . 5� �� 	"A, ��Z+� ��� ��¦���� -�? c�0�� [ �d$ 	.§����

7+��� 89:��� l# !+:��� . 	"�I [ Q	���� 234 C$�9., G���9� BZ�+� !��"bw G���9�� @A�,# ��!��"# 5� �48s$ %�
��4
>�6.
.  

 ��� G�W��� 7+��� 89:��� ����oA�+¨ 	
��d >�6.
 	�1+��� 234 ��$���� ��� 	91�+�� 5
6��$C OI��d� B���� D 5� 
	��0�� 2 	�1+��� 5� ITU-T H.235 B����$ D 	��0��? 3 	�1+��� ITU-T H.235.  

�� ����1 � ��� ���� 	
�� 
����� ������ ���� ��� � ���!"#� $�%&'��� %�(�)*� � +,�- ������ $��
.%�&/ ��0�1� ��2�&#� 3+4� 
 ������ $��
.%�&,�5������ !0�6��� $�7��7 � !8�9��� .�� %�(�)*� � ��2&��� 3+4 � ������ $��
.%�&, ��2�&
 +,�- ;<�, =>&

 ?�� �@A��� B
 C�(�� ��9���� $�(�'�
 �"('�� �D�E2 �F 3 ��2&��� 	
 H.235.  

 �����V� �q��.$H.323 	��0�� e� 	�1+��� 234 39�� ��� 4 	�1+��� 5� H.235	��oA�+� y���� %
 �� 	�I[ 	��L $
 89~  
 @A+0��(AES) T+0? 128  	�? !�,
 `�K
 B����� �H���� ��� 	���<� ��A���� C 	��69�� 7+��� 89:��� 	��oA�+� �4A���K�?

5�
 Y6Z
$ . �����V� 5Vh$H.323  	��oA�+� >�6.
 y���� %
 �A��� +� `�K$ E�F l# 	Z��b�? E��Triple-DES 
T+0? 168  7+1 89~ 	��oA�+�P 	�? 	�1+��� 	
��
 e� ����� Y�qf��� 	��?�d 5� `�K
 	"A, B�����H.323 �3�9� ��� 



   �������(2005/09)  ITU-T H.235.6  6

 B���� C 7+��� 89:��� ��©D/H.235 S���0�� 2$ 3 . 	�Z�+��� 89:��� ����oA�+� %
 |�I$)�.����� 	�?���� (56  	�?
DES$ 56  	�?RC2<� 5� T�I �v? 	.�9V�� ��Z �; 	��p _���� ��� «  �����V�� %�Z QT�+IH.323 ����oA�+� G��� �[
 c� 

 	
��
 e� ����� Y�qf��� 	��?�d B��i Yn� 5� E�F l# 	1�� 	"�I ¥��4 5V� « �� E�� 8�P �I l# 	9��6�� 89:���
 B���� C @,A�+�� 7+��� 89:���D/H.235 S���0�� 2$ 3.  

 �����V� �q��.$H.323 	�1+��� 234 B�0� ��� 	��0�� e� 4 	�1+��� 5� ITU-T H.235T+�d Y§69� %
   89~ 	��oA�+�
 @A+0��(AES) T+0? 128E�F G��� 	���<� �H�*��* O��P �F# 	�?  . �����V�� c�$H.323 l# 	Z��b�? Y��� %
 E�� 

E�FA�����  Triple-DES T+0? 168�� X���� « �F# 	�? 	��oA�+&�  AES3? �� G
�� « $
 	���<� ���*��* E� . E��� �q��.$
 �����V��H.323Y��� �[
 A�����  DES T+0? 56$
 	�?  A����� RC2T+0?  56  	�?���+��� ���*��* G��� « �� 	���
 u��*< 

 Q����oA�+&� 234 �.����� 	��?���� ��"���I� c�0�� « �� $
 234 	��r� 8s 89:��� ����oA�+� 	I��1 	���<� « ��$
Yn� 5� >���
 �nP
 Y���? R���� 	��oA�+&� AEST+0?  128$
 	�?  A����� Triple-DEST+0?  168	�? .  

 �[�m C @,A�+�� ���+���� l# >�,���*� >���¬ Y��*+�� 234 B��0� 5Vh$ �F�9��� C �V���� Y��*+� G��$ �1$ ,�. [$
 89:���H.235 ClearToken) Q(CryptoToken.  

���� ��
�P ,��*�? 	1�&� ��!��"b� 	�1+��� 234 ��� [$/ @A�,b� ��!��"# [$ ¥���W[� ��K 	.���� G���9�� $

�g 	0����� 	.A�,b� %$jf��$ .	�1+��� 234 T$��� /�0� o$�:�� Y��*+? k�i %
 5Vh ��!��"b� 23HZ.  

�+� �
 >���
� ,�i %
 	����� T���[� �����P e�0���$ S��. ��� �4 e�d+��� e� 5�
 	91�+� �
$ 	�*�*
 5�
 	91
 Y��*��� C @A�+f�� 5�<� R��s
 ��Z§��� �����? ���
��*�tokenOID)$ algorithmOID @��9�� >�6.
 ���� �(11.  

 T$�U� ���.$17+��� 89:��� 	91�+� 5�<� ��©  . ����9�� C @,�¬ 234 7+��� 89:��� 	91�+�$7$ 8$ 9.  

 %��&�1/H.235.6 '����� ������ ��$���   
(��)�� *+
,� 

"�#� -
��. 

RAS H.225.0 H.245 RTP 

 %����*[�
Y��V���$ 

    

%��V��� X�K 

    

56-bit 

DES 

56-bit RC2-

�@��&�
 
168-bit 

triple-

DES 

128-

bit 

AES 

	.���� 

   

 G&�7FCBC G&�7F �F EOFB 

F�9���? �V���� 

    

G���9�� @A�,# 

 H�0I J�-��
 �I�(-  
��K��7*� �"� ��@��4 

 J�-��
 �%�IL235.H 
 ��
�M�
) J�-��
 �I�(-

 �"� ��@��4 H�0I
��K��7*�( 

 

 >�P��f� >��* X���� !��"b� ���.)�9., T,��� w%�
��4 (Y�1+��� /(L# ��K T���[� C�L S? . ¥��f�� ���� �34 Y
���.$
� C E�F ��? 	.�)5� 	K+
m ( )��*+�� ��A$, 89:�� 	������� )�*+�� G���9�(RTP).  
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 %vf? R$�9��� 5Vh$ �e�d+���? 5�<� 	91�+�$ 	�*�*<� 5�<� 	91�+� �A��� S�i 7+��� 89:���? 5�<� 	91�+�$
���0�� 5�
 @A��� %vf? R$�9��� /��* C ���
��*� .�� �H�Z %+V� ��� ��¦���� C$ Y��*$ 	0*�+? 	�+
6� 	��+��� 	.��

 �? 	����� G���9�� @A�,# ��!��"#$ )�*+�� 89~ B��0� �A$�6�� 8s 5� Q���
)9., G���9�� BZ�+��w �Hn.�i$ %�
��4
�H���{�$.(  

�4 ��4 	������� 89:��� ����oA�+�$ :AES$ RC2$ 	
��+��� DES$  triple-DES.  
����� ����M
L PL Q�!A�  ��
.%�&/� R��S�7� �DES %��"@�� triple-DEST7�@�
 U�('- T�V 	) W�X0 .  

y+�+? 	������ ��A��&� ]���� �q��. ,�a� )�*+�� 89~ 	��oA�+� A����� 5K T{�;$:  
•   |������ �:�� ���+�(IV) @��9�� C ,�¬ +4$ Q!�6�d[� c�I 1.3.9�  
•  
P Q!�6�d[� c�I !Y�� 	��
�? X����� @��9�� C ,�¬ +4 �2.3.9.  

 �­vf? R$�9��� ® ��� 89:��� 	��oA�+� 	0*�+? 	��
��� 	�Z���� 	�+
�� 89~ �q��.$")X " $
"Y " $
"Z3 " $
"Z (" >���L
 @��9�� C �H91$ ,A�+�� ��!��"¯�9 $3.9  C @,A�+�� +f��? 89:��� B���0�$1.I .
��� 	�Z���� 	�+
�� 89~ 5Vh$ 	��

 R$�9���? 89:��� 	��oA�+� T�
��*�?")X1 " $
"Y1 " $
"Z1 " $
"Z2 (" BZ���� 89~ u+�*v? 	������(EOFB).  

7   �����
� ��6��(7� �*�89H.245  

 �"$
 C �V���� ��� 	��K @A+�?	�1+�&�? 	������ c��+U� 89f� 	
��� 	.v? �H�Z �V���� ��� ��� �H�9� 	�.�0��? 
$ Q���
 $
 u+�*<� T����*�? >�A��W# Y������ �0�.$ T�
��*(� ���0��� A��� ����.$ ���A��� l# ���0� �
 8f.

�6Z�? .? 	��oA�+&� !����� Yn� Y���� 5K 	������ 	��r� �"$
 e�� l# A�f�Z 	0*�+ 	�K+�� �1��K�� @�����	��0� . Y���$
y��9�� 	��oA�+� 5��{� Yn� Y���� �����/Y����? 	1�&� °��� C 89:���.  

1.7   �
)�0� "�1 2�345H.245  

 %
 c��3�� A�+�� ��.�9��� ��" $ R��vf? 	��0��� @����� %����*[�$ H.245 Y��*A 	.
 T,��� Y�d H.245 >�����Z� ���
 
 	�?���� @��9�� C Y�1+��� ��!��"# %
)Y�1+��� 	��d# ��!��"# (p Y�qf� u+�*
 l# 8f��� . ��� %
 c�$YP T,��� 

 ���0� 	
�(� 	��p 	.
 T�
��*�? ��,�Hf��)�.A�0� ( 	������H��vf? R$�9��� ��" �� �F#  . ��?$5�
 8Z+� �� @���
H.245 T+P+�$_�� �.A�0�� Y
���� H.2455�p 8s u+�*
 C ��
���� ��� �H�9� 	�.�0��? .  

2.7   ��$���� �
)6 2�345H.245�7� �8 "  

 	�1+��� @���� 5Vh �
PH.245 %
 Y
�� 	��p 8s 	�.�0?  %
 S���V�� 5Vh��9.� %����*[� !��"# 5Vh 	��p 	��0�� @��d 
$/�H�0*�+? ¥��f�� ���� /���W� $
 .Y
���. %
 >(n� 5V
�Z��<�  TLS $
 IPsece� 	��0�� @��d G�Z B.�L 5K T�t�  

dataType �3�� . 	
�d 5
6���
��	
 h235Control. 	.
 �
± ¥��f� �* /���W[ @����� E�� T�
��*� 5Vh E�F ��?$ 
 Y��� $
 	0�*$ @A$, G���9�EncryptionSync.  

3.7  -������ %:
�5  

 @��9�� �H��K ��� ��� ��!��"b�? >(
K2.5 	�1+��� 5� H.245) ��A���� T,��� ��!��"# ( 	������ X��� 	�1+�$H 
���� 	
�(�� 	�1+��� Y��*A T�
��*�? ��A���� 	�Z�0�� }����� T,H.245 . ��A���� ��K+
m %r� 5
6�� %
 5V
�� 5�$

	.89:���$ 	���<� ��
���� l# 8f� �.A��� 234 . ��Z8f�>(n� 	�Z�L 	0�� l#  T�*A# ��A���  ���0��+.��Z	. H.261 
 @�9m $
 	.,�K������*�$.  



   �������(2005/09)  ITU-T H.235.6  8

��oA�+� YP �+0��$@A��
�� �.�" �.��� `�K )��*+�� 89f� EV9� e� Y
���� 89~ 	 . @A���� e� T��� +4 �
P$
��,��� C 	�?��$ 	����� @�9m 89f� ��VV9� 	�Z�0�� }����� ,${� %
 5V
�� 5
Z ���<� . 	�Z�0�� }����� �34 G
�.$

@������ ,A�+��$ 	�*
��� ��*
 `�K 	���<� ���A��� ¢.A��?.  

 T,��� T�
V�*� ��?$��A����	��0�� ��+�d G�Z 5V
�� 5� 	��p 	��p 8s 	�.�0? Y�9� �d ��� �H�9� 	�.�0��? )�*+�� .  

4.7  ;��+
�� �����  

\����� 	d(K Y
����we?���� H.245 ������� %��V�� 	��db Y"
 5� 2�~[� 	����' @��d Y�qf� YI$K�{� �� 
��� .
�� A$��� �34 Y
���.$	���<� Y��*+�� C >�6.
 ����� . ��<� u+�*<� ,�± A���� %
 e�$)	���<� c���*<� ( BZ���

 )��*+��)Y������ ��A��� @�K��� ( \����� %+V. +489:��� y��9� ��+� ��� 	�Z�0�� 	0���� . 89:��� y��9� ���+� Y�±$
t� )��*+�� Y����� \����� %�P �F# �
K ����� -q? �342A��� $
 �9 .	I��b$ Y�qf� ��+�d G���9� e� �1���� @,���� 

 %
 �q��. 	P��f�@�I+�� ¢��� MCU) 4$�\����� >�6.
  (G���9��.  

5.7  ���<)�� �
)��� 
��45  

	��r� 8s 	0�*+�� 	��0��� ��+���� �g G�9� ��� �H�9� 	�.�0��? 	��p 	0�*$ 	��0�� ��+�d 	�Z�0�� }����� G�9�. 5�$ 
���
 ��+�d 5K >���� 	����� 	�.�0? @��d YP Yq�f� %
 5V
�� w 5�<�? �34 )���. ����K 	1�� . u+�*<� �.��� c�$

 T�t� C S���OpenLogicalChannel dataType . T�t� _K �$<� 89:��� y��9� Y�� c�$OpenLogicalChannel 
 $
OpenLogicalChannelAck �34 �d+�.$ \����� 	d(K `�K/e?���� Y*�
�� OpenLogicalChannel.  

$ %
 c�	��*��� %+V� OpenLogicalChannelAck >���Pv�89:��� u+�*<  . %�P �F#$��<� openLogicalChannel 
 @,�K# c� Y����
�� T+��� 8sdataTypeNotSupported $
 dataTypeNotAvailable)  }�WOdj� ( Ct� c�* T�

�*��� 	�OpenLogicalChannelReject.  

 c� 	��0��� @����� ���. �3�� T+P+�$_�� T,��� T(�T�*A# l# \����� 5� 89:��� y��9� e?����) ?q 5K ����� - Y*��
	��*A OpenLogicalChannel .( 	�Z�0�� 	0���� �H��9� ��� 	0�*+�� ��+���� l# 	�����?$)\����� 8s ( ���. %
 c�

 \����� C 	��$<� 5��{��� 	0��$ �$<� 89:��� y��9�OpenLogicalChannelAck)  T�t� CencryptionSync .( ��

 %
 c� \����� �H��9. ��� 	0�*+�� ��+���� l# 	�����?� Y
f	��*A OpenLogicalChannel �$<� 89:��� y��9� 

 T�t� C 5��{��� 	0��$encryptionSync.  

6.7  ! "�#���
��� 2�$���
  

 e.�* Y�1+� !��"# 	�Z�0�� }����� B�0� �d) S���9�� ����7.1.8$ H.323/1.7.1.8 ( e.���� /(0�[� ���K T�
��*�?
 	��4 �1��K T,��� 5� 5V
��� ��g)@A$��� 89~ y��9�$ ������� y��9�� (X�� %��v? . @��9�� C @,�a� ��!��"b� G���$

1.6.7�.�* >�d(0��  >�">�0��? " @��9�� ��� E�F 5� \V��� `�K$ �	I����� @,����� 89:��� ����oA�+� l# !+:��� %$,
1.1.6.7Y��*��� �nV� 89f� `�K �K��� 89~ ����oA�+� @�K y���d� ��. ����K e.���� /(0�(� 	1�&� 	���� .  

1.6.7  ��
��� =><?@
! A
B@� C:
DE "�E  

P !��"b� �34 ��. 5�²� 2�~[� 	.,�I
 	��0�� @��d !�f�# 	�9�)	"$,{� ��� (u+�0��$ c��0�� S?.  

_����� 'HI 3� �����I`�  

 c��0�� X��.) 	��
��� A���SETUP ( ��f�ZDH °���$ FastStartOd+�� \9� C �4�Z+. ���  . 8��$	f�9�� DH 	
���� C 
ClearToken 	f�Z C 	m��� CryptoToken $
  	
��� YVW CClearToken @��9�� >�6.
 ���� Q	��9�� 8.7 . @��9�� T(�$
 S? 	�6���SETUP$ CONNECT T,��� �q��. 	f�9�� %�
��4 �9., (DH)>�P��f� >��* S��Z�0�� S�0���� l# �0�� ���  .

 T�t� �6. %
 �q��.$ClearToken �[�t� 5� CryptoToken >�I��9� dhkeyb Y
���.  ,A�$ +4 �
P ��
���� T�*A



 

   �������(2005/09)  ITU-T H.235.6  9

	�1+��� 234 C . T�t� �6.$halfkey T�t� �6.$ �I�$ !{³ ���+f��� ��+
��� y��9�� modsize DH-prime T�t� �6.$ 
generator DH-group .R��.$ T$�U� 4 ��
���� DH���
��*� c"�+��  . Y�1�9��� 5� �.{�$] e"�ARFC2412 Q

 Y�.3���[E2.  
��� ���1 – ���7!�� �F �Y H.225.0 ��K��7Z� B[\ ) ]�!>^� � I%�� U(7 �@_I ( �I�(��� �`�DH	K��a
 �I�(- .  

 !��� �.+f� 	��*�� 2�~� YP C$ 	.+�� ���� 	�+��� �Z+�� ����KH.225.0 `�K �q��. Q%�
��4 �9., y��9� ��� �§��� 
 �"A�. %
 �
H��:�� T�I C u+�0�� $
 c��0��	f�Z ClearToken 	.+�� ���� e� ��L l# ��L 5� sendersID 

 	
���� �F Y*�
�� 	�Z�0�� 	0���� 	.+4 ���� 	
�d `�K >�K+�+�tokenOID `�K 	K+�+�� "E ." YP Y��. %
 �q��.$
 �.+f� %��PH.323 234 )�*$ 	f�9��Y.��� %$, ��L l# ��L 5� 	1�&� .  

 °��� ����$FastStart��� `�K 	I����� 5�<� ��A��� e� 	I+�9� 	��0��� ��+� . S������ y���d� �q��.$H235Cap 
$nonH235Cap . Y����� 	�Z�0�� }����� X���$H235SecurityCapability T,��� !��'
 E�F$ �4�Z+� ��� ��P,+V�� 

 ��A����H.245 . 5�
 @A��� e� ¥,+P YP e� ��.$H.235	.,�Z  .4 8f� %
 �q��.$ >��Z$ ��A���� 23 T$�:��6 l# 
 A����� 8Z+�AES-CBC T��; 128 	�? (OID-"Z3") A����� $
 RC2-CBC ���+��� (OID - "X") A����� $
 DES-CBC 

 T��;56 	�? (OID - "Y") . A����� 8Z+� l# 8f� %
 �­�V��?$Triple-DES-CBC T��; 168 	�? (OID - "Z")A����� $
   
Triple-DES-EOFB T��; 168 	�? (OID - "Z1") A����� $
 RC2-EOFB ���+��� (OID - "X1") A����� $
 DES-EOFB 

(OID - "Y1") A����� $
 AES-EOFB (OID - "Z2").  

 ������� ���	
OpenLogicalChannel ���
��� forwardLogicalChannelParameters� reverseLogicalChannelParameters 

C 	
���� e� Od+�� \9� dataType �Z+� ��� h235Media e� encryptionAuthenticationAndIntegrity |�I 
 @�I�$ 	��oA�+� ,+"$ �q��.MediaEncryptionAlgorithm @A���� C `�d
 ��P encryptionCapability.  

 \����� +4 u+�0�� %+V.$>������9�� >�6.
 ���� Q5�<� ��d(K R��s<  @�4.7.  

 ������ e6. %
 c��0�� `�K$mediaWaitForConnect 	
���� `�K "true" @�Z+�� @A$��� y��9� �1��K %
 5� �Pv��� Q
89f��� E9� 	�?�d @�9f�� )��*+�� %
$ . C cs�� ��� ��4+.A������ C$"A����� %$, )�*$ " u+�0�� 5V
�. 	�.�L �4$
m 8s$ @�9m )��*$ T�*A# 5� �H�Z `�K �q��. Q89:��� G���9� �1��K$ 	?�:�*[� 	��*A T�*A#$ Od+�� \9� C @�9

�.�� G���9�� �1��K �Z+� T�I C [# �+�a� 89f� `�K ��A�d X�K ���. %
 >������ c��0��.  
 ������2 �  b��'�� PL !�c� d�7&�� G&�'#� �7%F �VL ���e� 3+4 �) Q�0!A� B�'�a0 5+�� !
��T��f =�F %�(�)�� =�"�  
 	0��X"��RTP/RTCPb��'�� (���7!�� 3!�&- 5+�� g!��#� !a�� h�) �&6e� ��I ������ T� h�) Q�%I�i b��'�� �&M0 	� ;  
Alerting) ;(Call Proceeding.  

$�%�)� 'HI 3� �����I`�  

 ��f�Z u+�0�� X��.DH)  @��9�� >�6.
 ����8.7 ( °���$FastStart ���  e.���� /(0�[� A+L T(� �4�Z+�(FastStart) .
 ��f�Z Y*�. %v? %�
��4 �9., !��"b� B��0� T�I C u+�0�� �1+.$DH �
 �5V´ Od$ u�d
 C 	?�:�*[� 	��*A C 

 	��*��� @�W��� ��� ��� 	?�:�*[� 	��*A CSETUP .��� l# >�,���*� ������� y��9�� c�± %
 c��0�� G��. �´ ¥��f�� �
DH�9t� )�*+��$ @A$��� y��9� T����*[ ����. %
$ .  

 ������3 ���2&��� B'KX0 �i �F ��j ��I $��'"#� U��- hK(0 �i ;	
�� �7��7 B
 Q����E k�l1� 	
 ��j ��
.%�&, !�&- R�) ��m � .  

��f�� ���� 5� @,A�+�� 	�[, Yd<� 	�*���� ������ %��P YP 3�v.�9., ¥w ������� 89:��� y��9� %�
��4)������� y��9��( �
�9., ���� 5� 	�[, Yd<� S�
&�$ O��� ������ �
 w ��Zz��
�� %�
��4OID "X" $
 OID "X1" $
 OID "Y1"  

 $
OID "Y"�9., ���� 5� @,A�+�� 	�[, Yd<� S����$ ��
n��$ 	���� ������$ Qwz��
�� %�
��4 ��ZOID "Z"  $
OID "Z1" 
 $
OID "Z2"�9., ���� 5� 	�[, Yd<� 5.�f���$ ��
n��$ 	���� ������$ Qw ��Zz��
�� %�
��4OID "Z3" $
 OID "Z2" .

 T$�U� >�6.
 ����6.  
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 ��?�:�*[� Y*��OpenLogicalChannel(Ack) @A$��� y��9� e� )������� ( T�t� C �A���$ ���+��
encryptionSync .�6.$ c��L 	��0��� @����� @A$��� y��9� T�t� �34 ←u+�0�  . !��"¯� >���L y��9�� 8��� Y�±$

 @��9�� C �91$ ,A�+��3.8 ������ T�
��*�? KeySyncMaterial ������ $
 V3KeySyncMaterial)  @��9�� ����
1.3.8 .( ¥��f�� ���� 	0*�+? @A$��� y��9� 89~ �q��.$DH ]����?$0�� 2��,
 @,A�+�� 	�.�.  

 ������4 �d��7&�� ��j � �@"�a- ?�� �%���� J�-��
 n���^ ��
�o�L �K0!p �>&- *  . I%�&#� h�) qi&�- +��X- ���a
 W�K�� 3+4 n���L�
�r�@"�7� b>�&�� ������ ��
.%�&,� ������ �7��7� .���"s J�-��
 n���L bX��� %+e� H,&- 	at�a0�.  

# �q��. T�t� C �9t� @A$��� y��9� T�*AH.235Key/sharedSecret T�t encryptionSync C ,�a� !��"b� 	0*�+? 
 @��9��3.8 . T�t� C @A$��� y��9� T�*A# �q��.$keyMaterial 	��*��� KeySyncMaterial . ���� BZ�+� X�K T�I C$

f��? ���
V� �q��. A�9�� 5� G��1 ,�K �K�6� e�89:��� Y�d A�9�� 5� G��1 ,��� >�9K�6� G��. µI + . ,���.$
 ������ %+V.$ Q89:��� 	��oA�+& �,���� y(01[� C +f�� ]����KeySyncMaterial) 	��
�� e6� �3��+f��  (

��. �� T�
��*�? >��9m:  

w  9., ��� 	�[, Yd<� ������ 5� >�!�? ¥��f�� ���� S�
&�$ O��� ������� w ��Zz��
�� %�
��4OID "X" $
 
OID "X1" $
 OID "Y1" $
 OID "Y"�  

w   ��Zz��
�� ¥��f�� ���� ���? e��OID "Z2" $
 OID "Z" $
 OID "Z1" ���� 	�[, Yd<� ������ 5� >�!�? QDH.  

 @��9�� >��Z$ 5��a� y��9��? Y���� 	��p T�
��*� 5����. QY69� Y.��P$1.3.8 	:��� c��? Q ,�a� 	�[��� !��"# B��0�
 	��0��3)  @��9�� ����2.8.(  

Y��V�� T�*Ab� �$,{� )�*+� 	��p @��d !�f�# �H�Z c"+�. ��� 	���� C$Q T�
��*�? 2�~[� �.,�I
 S���d S? 5� 3�j� 
 !��"b�fast startc��0�� 2�~�? 	���' 	��0�� @��d G�9. %
 u+�0
�� �q��. ���Z  .# A�f.$ ���K C 	��0��� @����� 234 l
fastStartY�9��  . T�t� C 	��0��� @����� 234 R��s< ���¡ @A$, y��9� u+�0�� Y��.$encryptionSync T�
��*�? 

 ¥��f�� ����DH����A y��9
P �Z+��� .  

1.1.6.7   (�
	F� G �:����� ������ -
��H���. %
I����fast connect  

$�9��� �,j. ��!��"b� A�L# C )�*+�� 89~ %vf? Rfast connect �1����� ,��� �m 8s e�*+� l# 
OpenLogicalChannel ������ C fastConnect 	��*A C SETUP . ���K ,+"$ }���W� c��? k�± E�F$OLC 
(OpenLogicalChannel) ��P,+P 	��
~ YV� Y���� (dataType)  89~ 	��oA�+� e� )C �; E�F "!�W [.("  

 T�Mt� ��A,�M? ��M�0�� BZ�M� `M�K �MH���0� c"�+M�� �M�9:��� 	��oA�+M� ,�M���
dataType.h235Media.encryptionAuthenticationAndIntegrity.encryptionCapability dataType ������ C 

OLC. 	�1+��� C @,�a� 	��
��� �+0��$ H.235v2 �+* ��A,# X�K `�K  �I�$ ���KMediaEncryptionAlgorithm 
 ������ CencryptionCapability	�?�* �1��K e?��� ��v? ,�¬ 8�<� ������ �34 %
 5� �s���?  . !��"b� �34 G��.$

 @��d YP C 	��6Z<� c���� c�I 89:��� ��A��� 5� e?��� ��A,#OLC	I����  . @����� Y����� ����. %
 �q��.$OLC 
 3���K @����� T�*A# ���. %
$ ���K 	I����� E�� S? 5� @�I�$ 	��oA�+�OLC @�����$ @A����� @��I+�� 	��oA�+&� e� 

)89:��� y��9� ���0��$ 	�*���� Y���� 5.$��K e�.(  

 R�q�� 	.+4 �z��� X��. 	����Z `�d
 `�K T+��� Y"
 5�$"NULL-ENCR")  T$�U� ����2 ( 89:��� 	��oA�+�"[ 
!�W "(null)89~ 	��
K �
 ,+"$ X�K u+"$ ��� ���  . @��d [# 	1�&� 	�.�0�� 234 T�
��*� c�0�. [$OLC @�I�$ 

�I�+�� 2�~[�$ �I�+�� ¥,+V��.  
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 %��&�H.235.6/2 ' ����0� J
3�� ���K L
�� NULL 

�	
�  
�
�
� �
�� 

�
�
� ���� �
�� ���� ���
� 

"NULL-ENCR" {itu-t (0) recommendation (0) h (8) 235 

version (0) 3 26} 

 h�) ��0" ������ ��
.%�&,NULL"  

 _����� a%V bE�� ���I8) @��9�� ����H.323/1.7.1.8(  

 �M��K ,�MI �F#dataType A�M�&� _K >��M�9~ �M� h235Media �A�M�� ������ ]�M0�*� Q
encryptionAuthenticationAndIntegrity T��,#  ���KencryptionCapability 89~ ����oA�+� @�K `�K �+�± 

) 	��oA�+&� �H�Z �;NULL .( @A��� 89~ R��s< @,�a� ����oA�+&� S? 5� A��� 8Z+� 	�q? 	����� 234 T�
��*� �q��.$
	�I���� )�*+��.  

 $�%�)� a%V bE�� ���I8) @��9�� ����H.323/1.7.1.8(  

�K y���d� T�I C ������ 8q� %
$ �H�� @�I�$ 	?+�0�� 	�Z�0�� 	0���� A��� %
 �q��. Q	���� @���� 89~ ����oA�+� @
OpenLogicalChannel���<� ����oA�+&� ������ |�� .  

2.6.7  A
B@� ;+
)M ��
��� 2�$���� "�E  

 ���0�
�� 2�~[� 	����' ��+���� �  �
�Z 5�<� ]+�+� c�0�.T.120�.{� 	*�A��� 5� >�.  

7.7   -��
NF�H.245 DTMF�
�O�   

 ��A�W# T�*A# 	�Z�0�� }����� o+�DTMF	.���� -�? `�K T+��� ��g @�9m  . 	0*�+? 	�Z�0�� }����� e�0���$
 ��A�Wb� �9~ %
 @A$��� 89~ y��9�DTMF 	
���� C UserInputIndicationYVW `�K :  

•  @�9m �1��K 	���* :encryptedAlphanumeric�  
•   	���*iA5@�9m  :encryptedSignalType C signal�  
•   @�9m 	��K 	���*encryptedAlphanumeric C extendedAlphanumeric.  
�� ����1 � �&_&-�v�� w�!x� ����s^� $�@�"#� ��j W�0 * RTP ��a�a�� � iA5�K'X#� $�&XK�� R�i%F� y0%����� �)�a�� B
  �F �

�7�am $�
&�"
 �KX- * �zF %�(�)� PL Q�!A� ;$�@9X�� ��
 B
 �%��^� h�) {!j ?�� $�D0�t���.  

 @A���� ,+��secureDTMF 	������ l# �­vf? R$�9��� ��. ��� iA5@�9t� .  

 @��9�� C �,A$ �
P G���9�� @A�,# B��0� �q��.1.6@A$��� 89~ y��9� `�K T+����  .��.$ 89:�� y��9�� �34 T�
��*� �q
 ��A�Wb�DTMF H.245 (RFC 2833).  

�� ����2 � �"��X�� ��&@e� ����� Q�[0F �%���� |���
 ��@"�7� h�) �%�![��� T�V 5&'X0 * RTP.  

 ��A�Wb� T�
��*� ��K ��
 8sDTMF T+P+�$_�� B.�L 5K RTP �Wj�� e�+? rtpPayloadIndication @�f? �1+. 
 	�Z���� 	�+
��� 5�<� 8Z+�RTP @��9�� C ,A�+�� �+��� 89~ 	91�+� T�
��*�? 1.6.  

 T$�U� 8f.$3 	I���� 89:��� ����oA�+� l# )DES $
 3DES $
 AES ( u+�*<� B�0� %
 �­vW 5� ���EOFB)  5
6���
 u+�*²�OFB	1�� 	���P  . @��9�� ����4.8 .(I T�
�I� �,�9� Y"
 5�$ ��
��� +f(RFC 2833) DTMF ���Z Q

[  A�9�� T�
��*�? �1+.CBC 
$ CFB 
$ Q>�.A$�� +f�� Y�~ �d ��� @A�9�� Y���� c���*
 5� �48s 89~ R��s< 
 ��A�Wb�(RFC 2833) DTMF.  
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1.7.7  ���
�E �
�P �0�0�  

 	
���� !�M���� T�MI �MZencryptedBasicString @A�M��� �MZ UserInputCapability 	
���� 8Mf� %
 �Mq��. 
encryptedAlphanumeric ����� C 	��0�� 89:��� 	��oA�+� l# algorithmOID ������ %
 ����� e� paramS �6. 

89:��� 	��
�� 	��$<� 	
���� . C 	�
d��� 	���:�� 	������ e�$ �q��.$encrypted.  

2.7.7   �
�O� �0�0���iA5  

� T�I C 	
���� !����encryptedIA5String @A���� C UserInputCapability 	
���� �6� %
 �q��. 
encryptedSignalType )
��� ClearSignalType ������ ��Z �+�± �3�� �9t� sig 	
��� `�K signalType �$�� 

	.,�K . �6. %
 �q��.$signalType 	© "! "3± %
 ���# Y*��� `�K 	������HZ.  

 ������ 8f. %
 �q��.$algorithmOID %
 ����� e� 	�
����� 89:��� 	��oA�+� l# paramS 	��$<� 	
���� `�K �+�± 
89:��� 	��
��.  

3.7.7  ��
��� �
�O� �0�0���  

 	
���� !����� T�I CencryptedGeneralString @A���� C UserInputCapability������ 8f. %
 �q��.  
encryptedAlphanumeric C ,+"+�� extendedAlphanumeric �z���� C 	�
����� 89:��� 	��oA�+� l# 

algorithmOID ������ �6. %
 �q��. �
��? alphanumeric ������ �6.$ 	sA�Z 	���* paramS 	��
�� 	��$<� 	
���� 
89:���.  

4.7.7  J�
8#� -
��K -
QR
�S �I+
6  

 %��&�H.235.6/3 ' -��
NF� ��B G J�
8#� -
��K -
Q
�� H.245 DTMF 

�	
�  
�
�
� ��
�� 

�
�
� ���� ��
�� ���� ���
� 

"DES-EOFB-DTMF" {itu-t (0) recommendation (0) h (8) 235 

version (0) 3 12} 

 $�%��L ��jH.245 DTMF   
 %��"#��DES-56 G&�7��� EOFB 

"3DES-EOFB-DTMF" {itu-t (0) recommendation (0) h (8) 235 

version (0) 3 13} 

 $�%��L ��jH.245 DTMF   
 %��"#��3DES-168 G&�7��� EOFB 

"AES-EOFB-DTMF" {itu-t (0) recommendation (0) h (8) 235 

version (0) 3 14} 

 $�%��L ��jH.245 DTMF   
 %��"#��AES-128 G&�7��� EOFB 

8.7  �T! 2I���;��: U�0'V
I0�K  

��L l# ��L 5� y��9�� %vf? /�9�[� R��s< %�
��4 �9., T+P+�$_�� 	�1+��� 234 X����� . y��9�� Y
�. %
 5Vh$
�9.,w 	����� >���� @A$��� ����., y��9� $
 ����A y��9
P ��vf? R$�9��� ® �3�� %�
��4)�1+����� ITU-T H.235.3 

$H.530.(  
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$/ $
	f�Z��? %����*� Y*A
 �d %+V. %
   	��*ASETUP e� H245Security$ / $
	f�Z %����*� >�6.
 Y
����� �3� o+� 
A��1# B.�L 5K Y�1+��� �H�. %
	��*A  ReleaseComplete c�* @�9W e� UndefinedReason.  

2.8   ���<�� G ����,��� -@@���3  

 	��0�� C 	�Z�0�� }����� X���3 	�1+��� ITU-T H.235$  [ ���0��� A��� C 	��¬ 5�
 ��!��"# 	�I(�� ����0�� C
 %����0�� �4�Z+�1$ 2 5� H.235 .	������ �4 234 5�<� ��!��"#$:  

•   G���9
�� 5z�¬ 8���)V3KeySyncMaterial @��9�� ���� Q1.3.8(�  
•   @��9�� ���� QG���9
�� 5z�¬ S�i2.6.8.  

[ >��+
K 	�Z�0�� }����� %
 �;$ 	��0�� C -���� �H6��� T,����� �48Z+� ]+�+� 5K >�¦�W ���� 3	�1+��� 5�   
ITU-T H.235  	�I[ 	��L $
!����� !�f�# !��'
 	��0�� l# 	���K @A�W# ��6�.  

 	��0�� C @,A�+�� 	�Z�0�� }����� Y
���� %
 �q��.$3 	�1+��� 5� ITU-T H.235 !��"b� >�
��, 	�I(�� ����0��$  A+P3��
 	��0�� @A��� ,+"$ �.�i ��g @��9�� 234 C3) 89:��� 5�¬ 5��{� QG���9
�� 5�¬ 8��� .( 	�Z�0�� }����� o+�$
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 ��!��"# T�
��*�) @��9�� ����3.8 ( 	�Z�0�� }����� e� 	��"��� 	�!�+�� S�v� ��g E�F$ ��0��� �.+f��� !��"# 	:���� >����
 S���0�� C1$ 2��  	�1+�ITU-T H.235.  

 	��0�� C @,A�+�� 	��a� ��!��"b� T�
��*� @A$�� `�K 	�[��� Y"
 5�$3 	�1+��� 5� ITU-T H.235 Y��� %
 �q��. 
 	f�Z u+�0��$ c��0�� %���Z�0�� %��0����ClearToken 	��0�� @A��� l# 8f� 	�Z��# 3 !����� �.+f� T(� )SETUP Q

CONNECT¼# Q .( T�.$ 	��0�� ,+"$ `�K 	f�9�� 234 Yn� u��s1 $
 2 	�1+��� 5� ITU-T H.235>���I  . 234 C$
 @��9�� C ,A�+�� !��"b� 	�Z�0�� 	0���� Y
���� %
 �q��. 	����3.8 . T�
��*� 	�Z�0�� }����� o+� ���<� �[��� C$

 @��9�� C @,A�+�� E��P 	��a� ��!��"b�1.3.8 .� T�
��*� $
 @��9�� C ,A�+�� !��"b3.8 	��0�� 1 $
 2	�1+��� 5�   
ITU-T H.235.  

 	f�9�� 234 Y
���� %
 �q��.$ClearToken 	.+�� ���� tokenOID `�K >�K+�+� "V3"	������ 	
���� 3��� %
$ :  
  

« V3 » {itu-t (0) recommendation (0) h (8) 235 

version (0) 3 24} 

 �"('�� �%�K
 !��
3�  ������ ClearToken  
]��X�� !0&�- ]�X�F  

 ��
���� 8���� O����*� �� �F# ��K �� 	f�9�� 234 C ���<� �[�t� e�� T�
��*� X�K �q��.$DH.  

3.8  �
���� ���5  

%��V�� ¢��.�nP
 $
 �I�+�� ���� %��V�� `�K �HKo+.$ @A$��� y��9� �1��K �������  .y��9�� 8���� %�!��"# ¥��4$:  
•   S���0�� 	�Z�0�� }����� R��s< ����A YVf? �
�� !��"#1 $
 2 	�1+��� 5� ITU-T H.235 C �91$ ,�.$ Q

@��9�� 234.  
•   	��0�� 	�Z�0�� }����� R��s< 5z�¬ !��"#3�$  	�1+��� 5� 	�I(�� ����0�ITU-T H.235 C �91$ ,�.$ 

 @��9��1.3.8.  

 S���0�� 	�Z�0�� }����� B�0�$1 $
 2 	�1+��� 5� ITU-T H.235@A$��� y��9� 8���� ����� !��"b� :  

 ������ �6.KeySyncMaterial 	
���� Y��, ������� %��V�� 	�Z�0�� 	0���� 	.+4 �z��� generalID8�.$  �1��K 
 C @A$��� y��9�keyMaterial . 	
�d ��A,# �q��.$generalID y��9� A��� %����*� 5� ½,<� ��� 	.+* 8Z+� Y"
 5� 

 @A$���) @��9�� >�6.
 ����6.8 .( ����� 	© 	�1 5� ���# Y*��� �Pv�. %
 �q��.$generalID¹������ Y.  

 �cD>�'	0�� YP %
 	�1+��� 234 C R��9.  	�Z�0�� }����� ��.+4 ���; @,${�$ ��+? �A�I ��K 	�:�� 	�Z�L 
 ������ 5
� 28��� 5Vh �3��generalID . 5� >��.{� c�0�� ��� ��+? �A�I %$�? ��4+.A������ 	�1+��� 234 X��� [$

	*�A���.  

 ������ 89~ �q��.KeySyncMaterialR$�9��� ® �3�� ������� y��9�� T�
��*�? ��vf?  . ������ Y�
V� >�
��, �q��.$
KeySyncMaterial %
 �q��. ��� 89:��� Y�d @A�9�� T+0� G��1 �K�6� >�.$��� ��+L Y�" Y"
 5� +f�� ���+��; 

 +f�� ���+¾
 ,�K �H�Z %+¾
 ��p �6.)8�<� %+¾<� E�F C �; .( y(01� T�
��*�? !Y�� �1��K 	
�d �.�i �q��.$
�,�K89:��� 	��oA�+&  . ������ C 89:��� 	:��� 5.{� �q��.$sharedSecret y��9�� 5� H235Key.  

1.3.8   ���<�� Y�D �
��I0� "R�d ���53 ��$���� "� ITU-T H.235  

 ������ �.��� %
 	�I(� O�KeySyncMaterial {������ �K�+�? ASN.1 	��
��� �H�Z O��L ��� 	�.�0��$ 
ENCRYPTED{} S���0�� C ���0��� `�K 1$ 2 	�1+��� 5� ITU-T H.235 @�9f�� 8s ¸+���� 5� >�8�P >�,�K �H�. 

)	���+�� ( ����� +4 ��$
 	Z$����generalID	����� R��s< 	Z$���� 89f��� ���? -�? >�6.
 E�3P$ Q������� %��V��  .
 ����� ���.$generalID 	0*�+? >��9m %�P +�$  �.+f��� 	��*A 5� @�9t� 8s ���<� !�{"<�) ����� Yn�senderID .(

 5� ������ 5V
�. %
 l# �,j. �d$ 5�<� )0¡ C >�8�P >(�� �$���� G��+�� ���� �34 Yn� ,+"$ _��.$"��P " y��9�
 89:��� Yn� ��d<� ���� �F @A�9��? 89:��� �  �
�Z 	1��$ YH*
 YVf? @A$���DES-56e� X!�+�. �� $
  RC2.  
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 	��0�� %+V� %
 �q��. E�F l# 	Z��#3 	�1+��� 5� ITU-T H.235�
 C��b� y��9�� ���K 8��� 	I��# `�K @A,�d :  
•  �nP
 $
 �I�+�� ���� %��V�� 2�~�? G��
��� y��9� S�
 8��� . u+�*<� R��s< �34 G��
��� y��9� ��A,# ��.$

OFB���� �5�a�  @��9�� 4.8.  

 	��0�� e*+�$3 	�1+��� 5� ITU-T H.235 y��9�� H235Key 	Z���? secureSharedSecret ������ `�K 	.+�a� 
V3KeySyncMaterial	������ ��
���� �6. �3�� :  

generalIDT�
��*� %$, T�t� �34 `��. [#$ ��Z+� %# Y*�
�� 	�Z�0�� 	0���� 	.+4 �z��� �6�$ Q.  

algorithmOIDe���� u+�*<�$ 	�
����� 89:��� 	��oA�+� `�K T��$ Q.  

paramS@8��� G���9�� $
 y��9�� 89~ `�K 	��0�� |������ 	
�d �6�$ .  
�� ����1 � ��
���� =��
 W�@6- R�) H9(X0 (IV) �@�"#� �,�I paramS =��#� B
 IV G&�7�� �
.% RTP=��L %��#� �x  . W[0�

X"�� !6ClearSalt �%���� |���
 ��j w�!x� !�� �x J��E |���
 Q�0%��, )QZD
 : G&�7�� ��m �EOFB.(  

encryptedSessionKey2,+"$ T�I C �9t� @A$��� y��9� �9t� ���� �6�$ .  

encryptedSaltingKey��"$ %# @�9t� 	��$<� ���0��� G��� y��9� �9t� ���� �6�$  .�$ �A$�� G��
��� y��9
 u+�*²�OFB5�a� .  

clearSaltingKey@�9t� 8s 	��$<� ���0��� G��� y��9� �6� �d$  . T�
��*� X�K 5� �Pv��� �q��. B��0��� ��K$
 5.������encryptedSaltingKey$ clearSaltingKeyOd+�� \9� C .  

paramSsalt��
��� y��9� 89:�� 	��$<� 	
���� �6�$ G . ������ �6.$ClearSalt 89:�� �9m 8s G��� y��9� >�.A��� 
 G��
��� y��9�)>(n� : u+�*<� T�I CEOFB.(  

�� ����2  � $�@�"#� �7!- generalID� algorithmOID� paramS ���@�"#� W[- �@X�� Js�� �� � Q�@��I 
encryptedSessionKey� encryptedSaltingKey� !�c� �X�� !�c� |���#� !6X".  

 y��9�� ������� %��V�� ��+.)G���9�� $
 ( y��9�� Y*�.$ Q�­vf? R$�9��� ��. ��� ���0�� ��A��� >��Z$)G���9�� $
 (
 	��*��� T�
��*�?V3KeySyncMaterial@���� 	�Z�0�� }����� l#  . ������ T�*A# @,�K# �q��. �3V4$

V3KeySyncMaterial8�q� %$, ��Z+� %# 	0�*+�� 	�?�+��� ��*A��� B.�L 5K .  

 	��0�� 	�?�0�� 	�Z�0�� }����� �q��.$3 	�1+��� 5� 	�I(�� ����0�� $
 ITU-T H.235 ������ >�
��, Y
���� %
 
secureSharedSecret ������ C H235Key @��9�� C ,A�+�� ��0��� �.+f��� !��"# 	:��� 	�[�? 5V� 2.8
��*�?$  T�

 	f�9��ClearToken 	��0�� c�I 3 ������ T�
��*� }����� 234 e�0���$ QsharedSecret e� 	��"��� 	�!�+�� S�v�� 
 S���0�� 	�?�0�� 	�Z�0�� }�����1$ 2 	�1+��� 5� ITU-T H.235.  

4.8   U�0�#�OFB"R�e�   

 u+�*<� �z��.OFB)  A�����ISO/IEC 10116 (�. >����qf� >�?+�*
@A�9�� 89~ ����oA�+� 	0*�+? ���Z���� 89~ X��� .
 u+�*<� X��.$OFB:  

•  �89:��� 	U��� Od$ ����� Y69? >���¬ !�,
  
•  �	���V�� 8s ��A�9�� >������ Yd
$ YH*
 	U���  
•  ������ !�0�< @��" 	�$���.  

 u+�*<�$OFB u+�*
 +4 5z�a� OFB �*�? ��4 ���.$ >(��d Tz��� EOFB u+�*<� ����� l# 	Z��# X��.$ OFB:  
(1   G��� y��9� T�
��*�KS 89:��� y��9� l# ��6. KE�  
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(2  	�o��� �
� Y��, ��A,#.  

 $
 	��0��� 	��
��� ���K B�0� C��# G��� y��9� T�
��*� ��6.XOR Y��i l# 	�����? >��Z��# >���
 ��"��� T+�9�� e� 
�$���� G��+�� ���� .C$ �A���� Y�qf� u+�*
 �
 �H���. [ 5�<� ��� 	H"$ 5� @8�P @,�Z# E�F ) Yn�CBC $
 

OFB�48s $
  .( u+�*<� T�
��*� �,j.$EOFB l# E�3P$ �A��V��� G��+�� ���� l# 	�����? _P
 5�
 l# �����? 
�$���� G��+�� ���� Y��i.  

 u+�*<� ,���.$EOFB��. �
P  :Ci = Pi ⊕ Si�  eSi = EKE(KS ⊕ Si–1) l# 	�����? i=  1 ... n$ S0 = IV |�I Ci 
$ 89:��� �� @A�Z �4Pi Y�d G��+�� ���� @A�Z �4 i$ �Si y��9� BZ�� @A�Z �4 i$ �KE$ 89:��� y��9� +4 ⊕ +4 

"$
 "������ 	.��I . YVf�� G�+.$6.I u+�*<� EOFB.  

 u+�*<� Y
�.$EOFB u+�*vP >�6.
 OFB�A����  u+�*<� 5� Y�� �´ QEOFB u+�*<� e� >���"A >�
��+�� OFB . ��K$
 u+�*<� e� 	��"��� 	�!�+�� `�K T+���? 	�s���OFB G��
��� y��9� ��v�. %
 �q��. �A����� KS 5� 0 ¥��. %
 $
 )�Z 

 y��9��encryptedSaltingKey ������ C >�sA�Z V3KeySyncMaterial .�f? �1+. ��
 [# C ���Z G��� y��9� T�
��*�? @
 	�Z���� �[+
�� �H�Z %+V� ��� �[���RTP Yn� ��d
 @A�Z ��? @A�9�� 89~ C 89:��� DES-56 	�!�+�� $
 RC2.  

 	U��� ��?482 @A$, 89~ y��9� T�
��*� �q��. `�d
 ��P 	�oA KE G��� y��9�$ �.�" KS ,����Z [#$ ��.�" 
 BZ�� T�
��*�5�<� ,�H. �´ G���9��.  

 ,�± �����11 c���*<� C R��s<� 	.+4 ��Zz��� DES-56-EOFB$ RC2 e� ���+��� EOFB$ 3-DES-EOFB   
$AES-EOFB.  

5.8  f�5
��� ���:X  

 @��9�� >��Z$ e.���� Y�1+��� !��"# B���� �3� 	�?�0�� 	�Z�0�� }����� Y
���� %
 �q��.1.6.7 .0� X�K T�I C$ B��
 !�����? �V���� Y��*A 5�
 %�
� Y"
 5� ��9� 8��� T�
��*� c� e.���� /(0�[�H.245	�1+��� 234 e� >��W��  .

2�~[� 7��I$ S���0�� S���d $
 @�I�$ 	��0�� @��d 	��d# e.���� /(0�[� ��!��"# G���$ . /(0�[� ��!��"# �.��$
$ 5�<� ��A��� %vf? R$�9��� e.���� 	©����� 	P��f�� A��*<� e.o+�) ����DH�*�����  ( y��9� 	?�n; Y
�. >��.o+�

89:��� G���9� e.o+�$ ����A.  

 T$�U� ,�±$4 ��Zz���� OID 	K+
t� ��Zz���$ ��Zz���� 234 S? 	d(��� S�.$ 89~ ����oA�+� @�K `�K 	Ko+�� 
�9.,w%�
��4 . �z��� YP ���.$OIDm k('  ��K+
DH.  

•  "DHdummy" :5� !{" B��0� �q��.  5�<� �.��� 	��I C 	K+
t� 234)512	�?  ( 8s �� 	K+
m T�
��*� $

	.A���� 8s $
 	Z���.  

   ������1 � �)&@� 5F �>&- * DH �!"#� ��0� ���!"
 �2�, OID �)&@� �_ PL DH�0%��"
 �x .  

•  
t� 5� @�I$ T�
��*� �q��. 	K+DH `�K �+�i ��� 512 e.o+� R��s< ����A y��9� ���+� Y"
 5� 	�? 
 e� 	
��+��� 89:��� ����oA�+� `�K �nP
 $
 �I�$ @A$, y��9�RC2") X (" $
DES T+0? 56 	�? )"Y.("  

•  "DH1024" : 	K+
t� 234 Y
����DH 	�9��� 	"A�? 5�<� �[�� )1024	�?  .( ����� 8f.$OIDl#  
 	K+
mDH �I�$ @A$, y��9� e.o+� R��s< ����A y��9� ����b 	K+
t� 234 T�
��*� �q��.$ 	.A����$ 	�?�' 

 89:��� ����oA�+� `�K �nP
 $
3-DES") Z.("  
•  "DH1536" : 	��0�� e���+� R��s< A���P 	K+
t� 234 y����3 o$�:�� 	�9��� 5�
 	"A, ��"���I� e� 

K+
t� ��"���I� 	DH T+0? 1024	�?  . ����� 8f.$OID 	K+
m l# DH	�?�'  . 234 T�
��*� �q��.$
 	K+
t�DH89:��� ���oA�+� ��I# `�K �nP
 $
 �I�$ @A$, y��9� e.o+� R��s< ����A y��9� ����b   

Triple-DES") Z" Q"Z1 (" $
AES-128") Z2" Q"Z3.("  
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 	K+
t� T�
��*�? `1+.$DH1024t�$  	K+
DH1536 ��
���� ���
 5�
 ��"���I� O��0� �� �F# ��K �� >�.A��� 
�9.,w%�
��4 . ��Z���� T�
��*�? `1+. E�F l# 	Z��#$OID ��K+
t� ���� ��� DH)  @��9�� ����8.7 ( �q��. ��
 8s

 	K+
t� ��
��� T����*[ �����0��� ,��K#DH ����� l# @A�Wb� %$, >��Z�I OIDK >���� . C �Pv��� c� 	���� 234 C$
 	K+
t� 8��� 5� �����0���DH T$�:�� >��Z$ 	������ 4.  

 	K+
t� ��
��� T�
��*� 	�Z�0�� }����� o+�$DH	.A����� 8s  . ����� T�. %
 �q��.$OID "DHdummy" 234 `�K 
	.A����� 8s ��K+
t� .t� -ZA $
 T+�d ��
 u+�0
�� ,+�.$ ��K+
DH)
��� �34 5� .  

 ������2 � �)&@c� %���,� H9�0 * DH���"��� d�7&�� ��j ��
.%�&, ���� w������ �%�!s  . ]�!>L ��@"�7�� w������ �+4 ]�!>L H9(X0�
 ��!'#� �%�K
 ���� w������H.245.  

 ������3 � ��2&��� ]���L ��m!
 �Z, ) 	
SETUP PL CONNECT (�) H9(X0 $��!"#� ��@"�7� ROID ������ $��
.%�&, � 
��@��4 H�0I ���e� PL �%����.  

 %��&�H.235.6/4 ';��: -
W�IP 'V
I0�K  

 �	
��OID 
 ���
����

������  
DH-OID  ������ ���D-H 

"X", "X1" 

(RC2-

compatible), 

"Y", "Y1" 

(DES) 

"DHdummy

" 

 ������Mod-P ��	
�� �
� �512�� �
����� ��  

"Z", "Z1" 

(triple-DES), 

"Z2", "Z3" 

(AES) 

"DH1024"  ������Mod-P �1024�
��� �	�   
 ��� =21024 – 2960 – 1 + 264 × { [2894 pi] + 129093 } 

 = (179769313486231590770839156793787453197860296048756011706444

  423684197180216158519368947833795864925541502180565485980503 

  646440548199239100050792877003355816639229553136239076508735 

  759914822574862575007425302077447712589550957937778424442426 

  617334727629299387668709205606050270810842907692932019128194 

  467627007)10 

 ����)������ = (2 

"Z", "Z1" 

(triple-DES), 

"Z2", "Z3" 

(AES) 

"DH1536"  ������Mod-P �1536�
��� �	�   
 ��� =21536 – 21472 – 1 + 264 × { [21406 pi] + 741804 } 

 = (241031242692103258855207602219756607485695054850245994265411

  694195810883168261222889009385826134161467322714147790401219 

  650364895705058263194273070680500922306273474534107340669624 

  601458936165977404102716924945320037872943417032584377865919 

  814376319377685986952408894019557734611984354530154704374720 

  774996976375008430892633929555996888245787241299381012913029 

  459299994792636526405928464720973038494721168143446471443848 

  8520940127459844288859336526896320919633919)10 

 ����)������ = (2  
������  >?. @;<+3 ���&� #5 �A�B�� C�+!DH.  
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6.8  
g)��_5� f�5
��� h��i  

 T+0? A�9�� ,�K �  �
�Z64 Q	�? �����i 	��� �o�+� %
  G���9�� |.�322y��9� YV� @A�Z  .$���	�� kz�i %
 
 ¶+�? Y�d �H����9� �����0���302 y��9�� \9� e� @A�Z ) @��9�� ����1.9 .( T+0? A�9�� X�dA
 �  �
�Z$128 Q	�? ����� 

 5� �nP
 G���9�� |.�i 	��� �$��� %
642y��9� YV� @A�Z  .$���	��G���9�� �����0��� kz�i %
  ¶+�? Y�d 622 @A�Z 
 y��9�� \9� e�) @��9�� ����1.9 .( @�K��� e� ����� 5� %��.�. �� A��? )�*+�� @A$, y��9� 8�q� 	.�I S����� S���V��$

5�<� 	*��* . 	0*�+? �.�" @A$, y��9� e.o+� \����� e�0��. T�n�� Y��* `��ZencryptionUpdate $
 
encryptionUpdateCommand 5�  	��*���miscellaneousCommand . 5� c�0. %
 e?���� o+� ���
 	H" 5�$

 	0*�+? 28�q� 	�q? @A$��� >�I��9� \�����encryptionUpdateRequest 	��*��� 5� miscellaneousCommand.  

 	��*��� �6�MiscellaneousCommand S�
���� encryptionUpdate$  encryptionUpdateCommand. ���  e�+
 ���mencryptionSynchS������� S�
���� `�K :  

•  synchFlag : 	�Z���� 	�+
��� �.�U� �d���RTPy��9�� 8�q� `�K T�. �3�� 	����.��� .  
•  h235key :�d��� �.�U� @A$��� y��9� 8�. . y��9� +4$H235Key {������? �9f� ASN.1 5� 	����P Y*�. 

���+¾<�.  

T�t� Y
���. sharedSecret 	����� C H235Key	������ �[�t� :  
•  algorithmOID : `�K >�K+�+�"X " $
"X1 " ���+��� A���
��RC2 T+0? 56 `�K $
 	�? "Y "$"Y1 " A���
��

DES T+0? 56	�?  . `�K$"Z " $
"Z1 " A���
��Triple-DES T+0? 168 `�K$ 	�? "Z3 " A���
��AES T+0? 
128	�? .  

  ��� ���1 �=���� w������ � d�7� ��j ��
.%�&, ��� H4 �%�I |���
 ��j ��
.%�&, .  

•  paramS :	��$<� 	
���� `�K >�K+�+� . T+0? A�9�� ���Z�� ,��K
 l# 	�����?$64 T�t� �6. 	�? iv8 	��Vf� 
 T+0? @A�Z 5� 	9�j� ���?64A,���� %��V�� �H:��. 	���+fK 	�?  .	�����? ��
 T+0? A�9�� ���Z�� l# 128 	�? 

 T�t� %�Ziv16 T+0? @A�Z 5� 	9�j� ���? 	��Vf� �6. 128À,���� �H:��. 	���+fK 	�?  . T�
��*� X�K �q��.$
 u+�*<� C T�t� �34CBC ��
�d$ NULL 	
���� e�$ �q��. ��
 ��. �´ �CBC-IV @A$��� y��9� 89:�� 

`�K 08���� [# Y
���� [$ Q �:��� IV u+�*<� C EOFB.  
•  encryptedData : 5� 	�1��� 	:����� `�K e�+.$KeySyncMaterialX�dA<�? .  

 T�t� 5� !{:P$KeySyncMaterial:  
•  generalID :y��9�� `0K
 �3�� A���� 	.+4 ����.  

   ������2 ���&� �%�m � ���a- �i ���!p �'K� �_ �F ��2&��� 3+4 � w!��0  ���!'�� �'KX�� �0&4 ��!"
 h�) ��6m� 
 �!"#� � 3��a- 	Mf 5+��generalID . ���e� 3+4 H)��a-� ���&� �%�m ���� $�4&0%�X�a�� PL ��2&��� 3+4 w!"�- *�

�7�%��� 	
 Q��0o
.  

•  keyMaterial :�.�U� @A$��� y��9� `�K >�K+�+� . ��+L y��9� +4$56���� l# 	�����? 	�?  A�DES A�����$ 
 e� ���+���RC2 ��+L$ Q168 A����� l# 	�����? 	�? Triple-DES ��+L$ Q128 A����� l# 	�����? 	�? AES .

 y��9� %+V. [
 �½,
 ��P 	������ 5�<� 8.��� C+��. �.�" @A$, y��9� ������� %��V�� ¢��. %
 �q��.$DES 
 >�A��� Y
���. %
$ ���� ��� $
 ����»��P A��? >����
 >����+fK.  

 	��*��� �6�$MiscellaneousCommand T�t� encryptionUpdateRequest �+± �3�� keyProtectionMethod 
 ����� |�IsharedSecret `�K ]+�+� TRUE.  

 ������3 � �0�� �F �Y J�-��#�lX
�o-� � ���7!��� ��'(-!
 H.245 ��2&��� �Z, W_�!�- * ?��  HK�� ��a- ��@"�7� b� ;B0!a��
H.245 $����M�� H.323�X�
�� .  
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 `��� [$X�$��� `�K )�*+�� @A$, G���9� . 	���o 	0�� ���Z	���� �H��.  �
K@A$, YP y��9� . T�
��*� �q��. ¤ 5�$
 @A$, 5�
 	.�
� �.�" @A$, y��9�A+0��� 	
��, . C$/��*9� e.o+�$ �.�i �q��. Q����j��  	1�&� @A$��� �.�" y��

 	����� ���0��� l# F�9��� 5� �H��� l# �����? �,j. �´ Q��$A,�q. $
 5��j� ��j� l# 	K+
t� !�6K
 �6�. ����K 	K+
:;
Y������ C ,�� ��� ���0��� $
.  

•  ��� >��.�" >�0Á Q	�Z���� 	�+
�� )Á `�K ������ y��9�� 5��{�$ |.�i k�±$ @A$��� y��9� 	����.��� 	�Z���� 	�+

 ����9�� ���� ��34 �.�U�1.6.8$ 2.6.8$ 3.6.8.  

 S���0�� C 	�Z�0�� }����� 	�����? >�6.
 B��0. X(�*[�? A��W# %$�? T���� ����� 	�1+��� 234 X��� Qy��9�� |.����$
1 $2 	�1+��� H.235(�*[�? A��W# e� �+d T���� ����� E�3P$ Q 	��0�� C 	�Z�0�� }����� X3 	�1+��� H.235 

	�I(�� ���1+���$.  

1.6.8  j>��@
! �
�NX V�: f�5
��� h��i  

 YVf�� G�+.4@A$��� G���9� |.�i $
 G���9�� e.o+� �  �
�Z X(�*[�? A��W# %$, T���[� 	�I��  . %��V�� csA �F#$
0. %
 ��K�0�*�? Qkz�¬ @A$, y��9; e?���� c�L T�*A�? E�F$ ������� %��V�� 5� >��.�" @A$, y��9� c�

encryptionUpdateRequest������� %��V�� l#  . >��.�" @A$, y��9� ������� %��V�� Y*�.$) c�L %$�? $
 e�
encryptionUpdateRequeste?���� %��V�� 5� B���  ( 	��*A C e?���� l#EncryptionUpdate.  

H.235.6_F04

[MiscellaneousCommand(lCN, ...,
encryptionUpdateRequest(sharedSecret))]

MiscellaneousCommand(lCN, ..., 
EncryptionUpdate(encryptionSync(..., synchFlag,

h235key(ID , IV, [IVs], [sc], [ksc],

ENC_MK,IV,[sc](K),
[ENC_MK,IVs,[ksc](KS)]))))

A

  
 2\4��H.235.6/4 '��H�5 /;��+
�� V
�\�� "� ������ f�5
�� h��i  

 V
�\�� kX)-
?
�\�� �E ( �!
���)��!
��� (j>��@
! �
�NX V�:  
|�I:  

  ICN  E����	&� F�	��� GH�  
  SynchFlag   �<��	�� ���;/� GH�RTP����	.��� F�.�I� E  

  IDA   JK�<&�generalID�L;%� E�  
  IV  �;����/EF�N��� O�+B� 8BP+� QNR� 6P+&�  
  IVs  �;����/ES�%;+�� O�+B� 8BP+� QNR� 6P+&�  

  ENC_MK,IV,sc(K)   ST�N U! 8BVK ������ M QN� 6P+� W� IV ] S�%X O�+B�Nsc  Y�%�R� ZEOFB[��L� [ 

  KS   :���<;%� S�%X O�+B�) Y�%�R� ZEOFB[��L� (E  
  K  �� O�+B�EST�N U	� F�N�  
  sc   Y�%�R� \�;<+�� \�� Z �B]� 8^ S�%;+�� O�+B�EOFBEF�N��� O�+B� 8BP+�   
  ksc   Y�%�R� \�;<+�� \�� Z �B]� 8^ S�%;+�� O�+B�EOFBES�%;+�� O�+B� 8BP+�   

  s2M/m2S   �_`������)  �<����3 ��7�+�� �� ITU-T H.235 v3[��L�  ( a�)s2m = �+�� �� cd�e��� f� W�m2s =  f� d�e��� ��
W��+��(E  

  [ ]  g���2� 
�I�.  

 ���� ����B ����� ����A
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 89:��� u+�*
 l# Q	������ ����9�� C �H91$ ,�. �
P G���9�� |.�i B���L v:�� �d$EOFB �1��K 	.�� Y"
 5� 
	�*��� y��9�� . u+�*<� T�
K# Y"
 5�$EOFB
�� 	.�� 	�.�L \9�? y��9�� �1��K 	.�
�  ���0��� 5� 	�Z���� 	�+

 C��# G��� y��9� T�
��*� �q��.)sc $
 ksc.(  

2.6.8  f�5
�I0� "R�e� h������  

 	��0�� 	�?�0�� 	�Z�0�� }����� �q��.3 	�1+��� 5� 	�I(�� ����0��$ ITU-T H.235����� !��"b� 39�� %
 / �
6��
X(�*[�? A��W# e� G���9�� |.���� .� ��. E�F$ |.�i 	�.�L l# ����� G���9
�� 	d+'+� |.�i ������ `�K T+��

 	��0�� 	�?���� ����0�� C ,A�$ +4 �
P X(�*[�? A��W# %$, G���9��3@A+P3�� 	�1+��� 5�  . %vf? R$�9��� �q��.$
 	��0�� 	�9�x+�� 	�[��� 	0*�+? !��"b� �34 Yn� 3�9�� ��A���3 @��9�� >��Z$ 2.8.  

 G�+. YVf��5e?�� %��P �H�
���. 	��0�� @��d C G���9�� |.�i ��!��"#  . |.�i 	��
K /(L�? e?���� csA �F#$
 ��<� \����� l# Y*�. %
 ���K Q\����� 5� �.�" @A$, y��9� c�L$ G���9��MiscellaneousCommand ������ ��Z$ 

logicalChannelNumber 	��0��� @����� �dA �6. �3�� )e?���� 2,�± �
P ( ������ e�$ �q��.$sharedSecret `�K 
"true" �Wj�$ QA
B@� `�K slaveToMaster ������ C 	����.��� 	�Z���� 	�+
��� �.�U� �d��� c�L �q��.$ synchFlag 

 c�L 5
�EncryptionUpdateRequest .�K �q��. G���9�� |.�i 	��
K ���
 	�I�� 5� \����� B�L
 �F#$ T�*A# X
 	��*��� 234EncryptionUpdateRequest.  

 \����� `�K �q��.$w ��A,��� @A,���� O��P $
 e?���� c�0� u�:�*� T�I C – >���
 Y*�. %
 
EncryptionUpdateCommand ������ ��Z �6. logicalChannelNumber e�+. %
 �q��.$ Q	��0��� @����� �dA 

A
B@� `�K slaveToMaster�,  Y�MiscellaneousCommand  ������ \V�. %
$ QsynchFlag C ,+"+�� 
encryptionSync	����.��� 	�Z���� 	�+
��� �.�U� �d���  .  

 ������ �z��. %
 �q��.$h235key@A$��� y��9�  . ������ �34 �6. %
 �q��.$h235key 	
���� C \����� 	.+4 
generalID �$<� �:���$ IVX������  	
���� C paramS . 	
���� Y��, @�9t� ���0��� @A$, y��9� 8��� �q��.$

encryptedSessionKey C @,+"+�� 	��$<� 	
����$ ������� %��V�� @A$, y��9� `�K 89:��� 	9�x$ �H�Z B�0� ��� 
paramS @A$��� y��9� `�K K . u+�*<� C$EOFBC �9m 8s G��� y��9� �z��.  � �����ClearSalt 	
���� Y��, (sc) 

paramS . ������ 8�. %
 �q��.$encryptedSaltingKey 89:��� 	9�x$ ��Z B�0� �3�� @�9t� ���0��� G��� y��9� 
 	��$<� 	
����$ \����� @A$, y��9� `�KparamSsaltIV���0��� G��� y��9� `�K  KS. u+�*<� C$ EOFB �z��. 

 G��� y��9� �9m 8s(ksc) ������ C ClearSalt 	
���� Y��, paramSsalt . 	
���� �6� �d$clearSaltingKey y��9� 
 T�t� `��. %
 �q��. 	���� 234 Yn� C$ Q��9m 8s ���0�� G���encryptedSaltingKey\V���? \V���$ >�sA�Z  . [$

!�3.# X�K %�
� ��K [# �9m 8s G��� y��9� Y*�.���0��� G��� y��9� 89:�? `1+�Z [#$ 5�<� .  

 ��<� T�*A# A+Z �.�" @A$, y��9� e� �9m )�*$ T����*[ >������ %+V. %
 ������� %��V�� `�K$
EncryptionUpdateCommand ������ ����. %
 l# Ã���� @A$��� y��9� T�
��*�? �
��. %
 ���K 5V�$ 

EncryptionUpdateAck .�0��.$ 	��*A X(�*� ��K 
��� ��� @�.�U� @A$���? ]�f. %
 \����� e
encryptionUpdateAck ��<� X(�*� ��? �.�U� @A$��� y��9� /(L# e?���� e�0��. �
��? 

EncryptionUpdateCommand.  
 ������1 ������� �	 
� �
���� ��������� ������� ������� ���� �� ������ ���!�� "#$ ��%��� &��� '(�) *+ ,���� * ������� .  

 ������2 �-����/ ���0� 1��(��� 2�3�%�
 !(45� 
� �
���� ��6!7�� 89 "�  . :%!;� 1��(;� <��%� �� �
���� 
� =���>� 
� ���!�� �6�?�@�
������� ������� ���0� ����� �� !(A� ��%��� 2��@?�%� ��/.  
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H.235.6_F05

MiscellaneousCommand(lCN, s2M, ..., 
EncryptionUpdateCommand(encryptionSync(..., [],

h235key(ID , IV, [IVs], [sc], [ksc],

ENC_MK,IV,[sc](K),
[ENC_MK,IVs,ksc(KS)])))

A

[MiscellaneousCommand(lCN, s2M, ...,
EncryptionUpdateRequest(sharedSecret, synchFlag))]

  
 2\4��H.235.6/5 '�!
�0� ���<)�� �
)��� G ������ �
��� h��i   

 YVf�� S�.6\����� �H�
���. ��� 	��0��� @����� G���9� |.�i ��!��"#  . G���9�� |.�i 	��
�? e?���� ]$�W T�I C$
 ��<� \����� l# Y*�. %
 ���K Q\����� 5� �.�" @A$, y��9� c�L$MiscellaneousCommand ������ ��Z �6. �3�� 

logicalChannelNumber 	��0��� @����� �dA )\����� 2,�± �
P( e�$ �q��.$ QsharedSecret `�K "true " �Wj�$
A
B@� `�K masterToSlave . 	��*��� T�*A# X�K �q���Z y��9�� |.�i 	��
�? \����� 
�? �F# ��


EncryptionUpdateRequest.  

 \����� `�K �q��.$w ��A,��� @A,���� O��P �F# $
 e?���� c�0� u�:�*� T�I C w ��<� Y*�. %
 
EncryptionUpdateCommand ������ ��Z �6. �3�� logicalChannelNumber e�+. %
 `�K 	��0��� @����� �dA 

A
B@� `�K masterToSlave 	
���� �Z+� %
$ encryptionSync �Wj�� synchFlag 	�Z���� 	�+
��� �.�U� �d��� e� 
	����.��� . ������ �z��.$h235key C ������� %��V�� `�K �+�± %
 �q��.$ �.�U� @A$��� y��9� generalID �:���$ 

�$<� IV C B�0�� paramS . 	
���� C �9t� )�*+�� @A$, y��9� 8��� �q��.$encryptedSessionKey��. ���  B��0� �q
 C 	��$<� 	
���� B��0�$ Q\����� y��9� `�K �H�Z 89:��� 	9�x$paramS @A$��� y��9� `�K K . u+�*<� C$EOFB Q

 C �9m 8s G��� y��9� 8�.ClearSalt 	
���� Y��, paramS (sc) . u+�*<� C$EOFB 	
���� 8�� %
 �q��. Q
encryptedSaltingKey+�� G��� y��9�  	
����$ \����� @A$, y��9� `�K 89:��� 	9�x$ ��Z B�0� �3�� �9t� 8s )�*

 	��$<�paramSsaltIV G��
��� y��9� `�K KS . u+�*<� C$EOFB �9t� 8s G��
��� y��9� 8�. Q(ksc) ������ C 
ClearSalt 	
���� Y��, paramSsalt . ������ �+�± �d$clearSaltingKey��9� `�K  Yn� C$ Q�9m 8s )�*$ G��� y

 T�t� `��. %
 �q��. 	���� 234encryptedSaltingKey\V���? \V���$ >�sA�Z  . 	0.�W �9m 8s G��� y��9� T�*A# ��.$
G��
��� y��9� 89:�? `1+�Z [#$ Q5�<�? E�F Y± [
.  

��*�? �.�U� @A$��� y��9� X(�*�? >�A��W# Y*�. %
 e?���� `�K 	��*��� T�
MiscellaneousCommand �H�Z �+�± ��� 
 ������logicalChannelNumber 	��*��� \V��$ 	��0��� @����� �dA `�K encryptionUpdateAck �.�U� �d��� 

 	
���� C 	����.��� 	�Z���� 	�+
���synchFlag.  

 ���� ����B ����� ����A
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H.235.6_F06

MiscellaneousCommand(lCN, m2S, ..., 
EncryptionUpdateCommand(encryptionSync(..., synchFlag,
h235key(ID , IV, [IVs], [sc], [ksc], ENC_MK,IV,[sc](K),

[ENC_MK,IVs,ksc(KS)])))
A

[MiscellaneousCommand(lCN, m2S, ...,
EncryptionUpdateRequest(sharedSecret, []))]

MiscellaneousCommand(lCN, m2S, ...,
EncryptionUpdateAck(synchFlag))

 

 2\4��H.235.6/6 ' h��i n�+
0� ���<)�� �
)��� G ������ �
���  

3.6.8  ��Q
)�� ���Io� [p kX q�:
)��� r)��_5� �
���� h��i  

 C 	����.��� 	�Z���� 	�+
�� @A��� �dA ��Z X��. �3�� Od+�� \9� C �$<� 89:��� y��9� \����� X��.synchFlag 
) 	��*��� 	0*�+?EncryptionSync� 	�?�0� @��d C  	�1+��ITU-T H.245 .( Y����� 
��. %
 �q��.$)�(����� $
 ( BZ��

 	�*
��� C 	�Z���� 	�+
��� �d��� �34 X(�*� A+Z y��9�� T�
��*�? ���0���RTP.  

 	
���� Yi %
 5V�
 	�Z���� 	�+
��� 8s [ >��I�$ >�0Á �z��� �­vf? R$�9��� ® ��� 	��0��� @����� O��P �F#$synchFlag 
 	�*
��� C �­vf? R$�9��� ® ��� 	�Z���� 	�+
�� )Á Y¬RTP . @A,�d �­vf? R$�9��� ® ��� 	��0��� @����� O��P �F# ��


 	�Z���� 	�+
��� }�Á
 @�K 8��� `�K) XoA C E�F %�P +�$ µIRTP	����� ( Xo��� /���
 c��� %
 �q���Z QRTP �
P 
 A����� C S�� +4RFC 2198 	
���� Y
�� %
 `�K synchFlag 	�+
�� }�Á
 $
 )
�? )�i ��� 	�Z���� 	�+
�� )
�P 

 @A�Z C @,+"+�� 	���9�� 	�Z����)A�Z $
 ( A����� C ,�¬ +4 �
P 	�Z��b� 	�*
���RFC 2198.  

	�� �
 C �nP
 $
 �I�$ �.�" y��9� 	������� 	�Z��0�� 	0���� e.o+� 5Vh$ . �.�" y��9� ��p 5��{� l# @A�Wb� �q��.$
@�.�" 	����., 	
�d l# 	�Z���� 	�+
�� )Á T����� 	0*�+? E�F$ ���0��� BZ�� e�.  

 ��������B�C :D ��/ -����E -�F��(� �G�� 8HC I�� �J���� "� �G��K� �?(C �L�M� <�?�� 
� NF3� .  

7.8   ->W
������Q�
<�� �8  

1.7.8  �����s!�  

 �q��.A���K� �� 	?�+�H.323���K >�d+'+� >��?   @��9�� C !�" �
P6.6/H.235.0 . �34 Y
f.$����?�+�S? @,+"+��  
+P+�$_���[) H.323wH.320 Q¼#  (...$�� ��?�+�<� 	���)	0�*+�� @�P�3�� ����¡/	.�
�� )��+I .( 	.�* %�
� 5Vh$

)��*+�� @,���� �[���[����� S? 	?�+��� {�H~$ 	�Z�0�� 	0. Y�± �� A���K� �q��. 5V�$ 	?�+��� o$�~ ��? ��
 `�K  >�����
5�p 8s.  

2.7.8  ����&� f�5
���  

 @��9�� C 	����� ��!��"b� Y
V����5.8/H.323 }����� ,���� ��j; (MC)��j� 5� ¥A�f� ����b  . %
 \����� 5Vh$
���� @�.�" 89~ G���9� Äf�. 	��0��� ��+)�"���# ® �3�� ��0�� `�K �HKo+. [$( u+�*<� �34 T�
��*� 5Vh$ �

���0��� BZ�� 	�d���$ �"���# ® �3�� ��0�� %$, 	�+�����.  

 ���� ����B ����� ����A
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3.7.8   
$
)WH.323�6�M���   

 @�I$ `�i)���I$ ( }����� @,���� ��j��MC(U)s 	�?�+��� ��*A���$ ��?�+���$ Q X�K �"+?)��L �F#�F+Á O 8����� 
_K��+��� �A���  (�V���� @��d 	�1+�¨ B���. �
�Z 	�n��? . �(�1+��� !�f�# @��d S�v� ® �F#$(H.225.0) _K �48���$ 

>�6.
 �H�Z 	�n�� �q���Z Q��+��� �A��� .5� �
 `�K S�� �F#$234  �����+V	�1+���  H.323 ���0��� ���Z�� C Y
��� 
)Q)�&� �
H9.��� �V� Q%F# �q��. Q@�9f�� Y.+i$ � %
 Q�g >�d+'+� _��>�6.
 �)�*+�� 	�1+�¨ B���. �
�Z .  

 	�n�� >�6.
 5Vh$�������? 	.�
�� )��� 	0�*+�� ) 	�1+���? 	1�� �1��K Y�Vf� [ �­
 5� �s��� `�KH.323 ( �­
 F#
$ Y��*��� 	U��� �H��K S��. �d$ Q�(�1+��� �H��)��*+�� ���Z��.  

8.8  t
�)�� �:���� -�(�
	F�  

1.8.8  V
����@�  

 S? %����*[� Y�± %
 c��� 	0���� @�I+��$ 	�Z�0MC(U) 	����� 	�.�0�� \9�?	0�� l# 	0�� 5� ��j� C  . %
 c�$
i ,� @�I+��MC(U)�*[� �+��; 	������ 	*����� ���?(1$ %�� . @��9�� C 8W
 �
P$6.6/H.235.0  %+V� %
 �q��.

 @�I+��MC(U)	�' e�+� .�*[� �+��� �± %
 5V
�� 5�$ ���
���� �3�� %��@�I+��  MC(U)  5� 	�Z�0�� }�����
��j� C @,+"+�� . @�.�U� ���$<� G
��$ConferenceRequest/ConferenceResponse `�K Y�i %
 	�Z�0�� }����� 

� C 5.��p SPA�f� 5� ��,�HW5� ��j�@�I+��  MC(U) . 	�1+��� ��!��"# C !�" �
P$H.245 c�0� %
 5V
�� 5� 
 ���
 	�Z�L }��� ��,�HW }����� ,���� ��j� C 	�Z�0�� }�����5� MC �89~ %����*� !��"# 5� 5V
�� [ �d �H�V�$ 

 @����� 5
�H.245.  

2.8.8  ��$��u�  

 %
 c��o+9�V���� @�I$  MC(U) [� e�
³	�,����� �[���������  	�?����$ 	� ��*<� �34 `�K c�$8Z+� y��9� 
)G���9� (}����� ,���� ��j� C SPA�f�� l# 89:��� . B��i 5V
�� 5�$�[���[� 	�1+�� 5
� 	.,�9�� A,��
�� 

 	P��f� @A$,)�1���� ,��� T�I C (T�
��*�?	P��f� $
 	.,�Z G���9�  .%
 5V
�� 5�$ � A�� @�I+��MC(U) 5.34 
	*��* �g G
�� ��� c���*<� C ��K �� 	���� 	�Z�L 	0�� 	.
 �V��� ��6  [
 c�$ �L���K� YVf? S?+�*<�@�I+��  

MC(U) .	9��¡ A,��� 5� 	I+�9� 	��0�� ��+�d @�K _K ¥��f� y��9� T�
��*� 5V
�� 5� ��p 8���?$.  

9  ���� ��� �	
	��
����	 ����  

 y��9��$ 	��oA�+&� T�
��*�? )��*+�� ���Z�� 89f� c�5.�Z+��� @����� C H.245 . %(Vf�� S�.$7 $8X���� BZ����  .
	�I(�� A�~$ @�I+? 	0���� Y���� 	�*
A %
 SDU89~ ��? Y���� 234  `�K 	Z�9f�� 8s e0��� T��$ @�I+��  	.�*

�[���[� .����. Y*��� %
 �;$ 	�*
A 8f� %
 c� 89:��� C �H�
���.$ @�.�U� G���9�� Y @�I+��SDU Y������ l# 
%r� T�
��*[� ��d �.�U� y��9�� %
 �� 	�.�0?. 	�1+��� C QT�n�� Y��* `�K$ ITU-T H.323 Q	�*
A >(n� 8q�T+P+�$_��  

RTP (SDU) l# @A�W¯� 	�Z���� �H��+� )Á 	���? y��9�� �.�U�.  
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H.235.6_F07

abcd abcd abcd abcd

  
 2\4��H.235.6/7 '[+
���� ��B   

H.235.6_F08

abcd abcd abcd abcd

  
 2\4��H.235.6/8 '  vQ[+
���� ��B  

1.9  [+
���� ���: f�5
��  

	��*��� �6� encryptionUpdate) 89:��� S�i ( y��9��h235Key  {������? �9f��ASN.1 /��* 5
�  ]�9���ASN.1 
 	�1+��� C ,A�+��ITU-T H.235  	�1+���? B���. �� C 	Z�9W 8s ���+¾
 	����P Y��.$H.245 . y��9�� 	.�� 5V
�� 5�$

S��Z�L S�0�� S? �H��� ��K 	�V
�� k(n�� ����r� ��I# T�
��*�?.  
�  @����� O��P �F#H.245K 	�Z��# 	.�� B�0� [ 	��p y��9�� ���+��� `� . y��9�� Y��.$"y+�+? " B���. �� C

 A��� Y
���.$ T�t� �3g{������ ASN.1 @����� secureChannel.  

�	
�� 
�����  
 ������ ��H.245  

 ��� �����2  

 ��� �����1  

  

  

  
��� 

	
�� 

�
��� ���� ���
� 

 ���� �����SDU

�	����� 
�����  
 ������ ��H.245  

 ��� �����2  

 ��� �����1  

  

  

  
��� �! 

	
�� 

�
��� ���� ���
� 

 ���� �����SDU
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�  @����� /�0� �A�� 	��oA�+�$ ��* y��9� ��d
 �F#H.245 YVP ) 	�1+��� �A�� �
H.323 	��0�� @��d $
 
h235Control (�+��� 89:�� ¥��f�� ���� Y
���.¢����� �9f�� y��9�� ��4 �A�.$ y��9�� �� . 	���� 234 C$
 A��� Y
���.{������ ASN.1 ���� sharedSecret) ¥��f� �*.(  

�  @����� %+V� [ ����K ��,�Hf�� T�
��*� 5V
�� 5�H.245 @����� 5K >(6Z >�6.
 ���
��*� 5Vh 5V�$ 	��p 
H.245 .��� �9f� ��,�Hf�� Y
���� ����K$ ��+
��� @,�Hf�� y��9� T�
��*�? y��9�� ���+{������ 	��?$ 
ASN.1 certProtectedKey.  

 Y����� c�0. %
 5V
�� 5� ��j�� T(� Od$ �
 C)Y*�� $
 ( >��.�" >�I��9�) )
��� 5� c�L 	0*�+?
encrptionUpdateRequest( .� @��d 5��{� ]��
 ��
 C YVf. ��
 E�F C c���� %+V. �d$	��0� . ��+. %
 c�$

 >�I��9� c�0�� �34 Y����. �3�� \�����)G���9� $
 (��<� �34 `�K >�,A . ���{� [ YVf? >�6.
 \����� A��. %
 5V
�� 5�$
 y��9� e.o+�)G���9� $
 ( �.�")@�.�" ( 	��*A Y
���. %
 c� 	���� 234 C$encryptionUpdate.  

 T����*� ��?$encryptionUpdateRequest \����� Y*�. %
 c� QencryptionUpdate . }����� ,���� ��j�� %�P �F#$
 ]o+. %
 �q���Z �V����MC) \����� >�6.
 +4$ (Y*��� l# y��9�� �34 �0�. %
 Y�d �(������ e�� `�K �.�U� y��9�� .

 5V´ Od$ u�d
 C 	��0��� @����� `�K ���0��� Y*�� Y
���. %
 c�$	��*��� T����*� ��?.  

 Y*��� c�0. %
 >�6.
 5V
�� 5�$)\����� \�� ��
 �����Z� �F# (>��.�" >�I��9� . ,����� ��j�� 5� >�!{" Y*��� %�P �F#$
��. �
P !��"b� %+V. %
 c� }�����:  

�   Y*��� Y*�. %
 c�encryptionUpdateRequestl# �V����  MC) \�����.(  
�  . %
 �q��. ��+MC) \����� ( >�I��9�)G���9� ( >��.�")@�.�" ( 	��*A Y*�. %
$encryptionUpdate e�� l# 

 C SPA�f����*�? ��j�Y*��� !��n.  
�   \����� Y*�. %
 c� 5.��r� SPA�f�� e�� `�K @�.�U� G���9�� e.o+� ��?encryptionUpdate l# 

Y*��� .�� Y
���. %
 c� E�F ��?$�.�U� y��9�� Y*�.  

2.9  =
3�� "� [����� ��
w  

 T+P+�$_�� ���0�� BZ�� Y����� cs�. �dRTP ��!���K�$ 	��&� -ZA 	9�x$ ��H��� ��� ��!���K[� 	�$��; 
 ���I+�� l# F�9��� }��� ��K 	�
�a� /��sb�RTP/UDP .,�± %
 /�q�� 5� 	.�
�� @A��� B��0� ��K Y����
�� 5Vh$ 

 	�oA O��P �F# �� 	K��?RTP�H6Z�. %
$ y+
�� 8s A��� 5� 	��p .  

	�*���� 	��r� T�
��*� l# 8f� �­�Z /�q�� 5� 	.�
�� @A��� )�f�� T�I C$:  
�   ���0�� l# 	�����?"	���$ " 89~ %$,) 	���� ����12��,
 (�  
�  ���0�� e� ����
~ l# 	�����?)��*$ �6� ����K$ @�9m  @A���� EncryptionCapability 89~ 	��oA�+� 

) 	���� ����22��,
 .(  

 X������P >������*� S����V�b� RTP packet authentication Y��*��� 	.+4 ���� @�9W 	0*�+? @A����� �[�:
�� >[��� 
 	?+�a�(MAC) .C 	Z���� R��s<� 	.+4 ��Z��� 	0*�+? @�9f�� 234 u��I 5Vh$ @��9�� 1.2.9 . `�K T+��� ��.$
89:���:  

�   89~ 	��oA�+� T�
��*�?) Yn�DES u+�*<�? MACA����� ���� �5. ISO/IEC 9797-1$ (ISO/IEC 9797-2 .
 @�9f�� l# A�f.$DES-MAC �Wj�� 	0*�+? OID "N" @�9f�� l# A�f. �
��? triple-DES-MAC 	0*�+? 

 �Wj��OID "O"�  
�  $ X����*�? 	�4�~[� 89:��� 	9�x) Yn�SHA1 .( �Wj�� T�
��*� 5����.OID "M".  
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 	��oA�+&� l# A�f.$MAC 	��oA�+&� R�s 	.+4 ���� C antiSpamAlgorithm . �z���� 8f. E�F l# 	Z��#$OID 
 @�9f�� �d l# >���
� 	��oA�+���MAC QT�n� �1 @A�Z  =64 @�9f�� l# 	�����? 	�? DES-MAC. C 8Z+��� Y"
 5�$ 

 @�9f�� ��? o+� Q/�0��� R�KMAC @�9f�� ��Z YVf�� +� `�K 5�<�? ��9L ��� Y?��� MAC 5� 32 �´ �>(n� 	�? 
 	�Z���� 	�+
��� C��# 89~ YP 5K 	����� /�q�� 5� 	.�
�� 	�.�L$ ���¡ R�s �z��� c�0�.) S����� ����1$ 2 

2��,
.(  

5� 	.�
�� Y
���� Xo��� B�� /�q�� RTP >��I[ 	����� ) YVf�� ����9 ( T+P+�$_�� !Y�� e?��� 8�9� ��KRTP�.�0��? 	 
 	������)��9�� ���� @5 C RFC 3550.(  

�   	���� e�$ �q��.P T+P+�$_�� 	�*
�� RTP 	
���� `�K 1.  
�  �� 	�[��� e� 	�Z���� 	�+
�� 	.�­ C !Y�� ���+¾
 	Z��# �q��.	����:  

H.235.6_F09

...P... SEQ# ... AUTH

  
 2\4��H.235.6/9 ' jH
�� x�? RTP[����� =�
8X "� ��
I�0�   

  
 ������1 � ����� ��	
�� � 
���� �� ������ ���	
�� ��� ��� � "AUTH "�"padlen " ����� ��� �!#�� �$%��&RTP'(�	�� .  

(1  � ����� �� 	
��
� 	������ ��  

  	sA�Z !Y�� �[�m$ @�9m 8s )��*+�� ���0�� %+V� ����K 	���� 234 B�0� . !Y� %+¾
 ��p Y
�f.$RTP 
 	�o��� 	.�­ C �H�4�~ 5����. ��� !Y�� ���+¾
 ,�KRTP . @�9f�� ���<� !Y�� ���+¾
 �z���$MAC .

�9m @A�Z T$
 l# >�,���*� @�9f�� 234 u��I �q��.$ 	�*
��� @RTP e?����� �dA$ Od+�� 	�?�L `�K �+�i ��� 
 	��oA�+&� X����. �3�� 8q���MAC 	
���� C �­vf? R$�9��� ��. ��� antiSpamAlgorithm B�0� ���$ 

��x����� ���� . �*���� �* $
 >�.$�. Y�Vf� $
 5P�* �*���� �* X����*� o+�$k >�����., ��vf? R$�9��� ��. 
 	�1+��� �H��K ��� ��� ��!��"¯� >��Z$ITU-T H.235.0 . _P<� A�9�� ,$�d �  �
�Z$) 5� _P
64	�? ( Q

 	�*
��� 5� ������ 5� »��P ,�K F��� c"+�.RTP	�Z�� 	�+� T$
 5� µI Y? Q.  

   @�9f�� u��I �  �
�Z$MACe.o+� !��'
 ���K T+��� ��. �3�� y��9�� T�
��*�? `1+. Q @A$, G���9� 
 )�*+��H.235	�Z���� 	�+
�� 89~ C Y
���. [ B�0�� @A$��� y��9� %
 5� �s���? Q . @A�,# R��s< 5Vh$

 G���9�� 	�*j� e� S�<� e.���� Y�1+��� T�
��*� G���9��) B���� ����H.323/J (�$���� u+�*<� $
 . X+�.$
 @�9f�� u��� Y*���MAC�� +���� `�K  T�t� C 	:����� �A�.$ Q2(K
 S�MAC !Y�� T�t e?���� AUTH 

 T+P+�$_�� 5�RTP . T�t� �d ���# Y*���$ Y*��� 5� YP ���.$AUTH @�9f�� T+L$ MAC 	
���� 5� 
antiSpamAlgorithm.  

   @�9f�� 5� B�����? X����� �q��.MACt� C �;��$ 5V´ Od$ ]�*
 C ���# Y*��� 	H"  	K+
RTP Y�d $
 
�.��� ��?
 `�K �HL�q6�� 	��o# $
 	�Z���� 	�+
�� 89~ . @�9f�� u��I ���# Y*��� ���.$MAC \9�? >[$
 

 @�9f�� %A��.$ Y*��� 	�.�LMAC @�9f�� e� 	?+�a� MAC !Y�� T�m C �H��$ ,���� RTP . X�K T�I C$
 S��9f�� BZ�+�MAC 	�o��� 	�*
A %+V� QRTP E��h [$ �� ���� 8s >����P %
 $
 Y���� T(� �8q� �d 

�H�*A
 �d >�I��9� . Xo��� Y4�~ �q��. �����?$RTP F# �	',��� Y:��$ �H�� %����*[� A3��. ��� # >����s E�F %

"�#�� �$��% &�
' �$!�( ��#) *+� *+,� -#%

*+�RTP -#�#�'�� ��
.�RTP  

��/�RTP 

01'. ��2!6445� ���   6���7 ��� 6445� ���  

MACk...) SEQ#"�#�� �$��% 0( 
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	��&� -ZA 	9�x$ `�K !���K� 	�$�¬ `�K T�. �� . 	�o��� 	U��� �
���Z [#$RTP�*[� ® ���  �H�� %���
 !Y�� T�m �3±$RTP¥,+V�� C 	�Z���� 	�+
�� Y*��$ .  

   ������2 � )�*+�� ,��� �-��/0� �-1�	�� 21#
3 MAC 4*5
�� 6� �78� �9:
��� DES)���� 4*; �-1��  . <=	�� >1��
 4*+
�� 2�? @�A ��SHA1 MAC� BC&�D�� �E#�� F�A ����� �� G-�& HIJ KL M�(�8
��  @17
�3 4*5
�� F�-1�� �NO P�
��&

�Q�	R� (%�E� �� S(T M���.  

(2  	������ 	���
� ��� �� ����� �� 	
��
� 	�
�� 	���  

  /�q�� 5� 	.�
�� 	�.�L c�L$ )��*+�� ���0�� 89~ ��K 	���� 234 B�0� . 	�Z���� 	�+
�� Y?��� [ ����K$
¾
 -�? 	Z��# �q��. Q	�"$o A�Z ,$�I @�9f�� Y�d 	�Z���� 	�+
�� l# 	�Z��b� !Y�� ���+MAC . 89~ B?�0.$

 @��9�� )�*+�� 	�Z���� 	�+
��9.  

 	
���� �§���EncryptionCapability 	
���� �§��� �
��? 	�Z���� 	�+
�� 89~ 	��oA�+� antiSpamAlgorithm 	�.�L 
/�q�� 5� 	.�
�� . %
 �q��. 	���
 u��*<$�9f��$ )�*+�� 89~ X����.@ MAC@A$��� 	9��¡ G���9�  . u��I ��.$

y��9�� k @�9f�� MAC 89:��� y��9� ��A,�? K @�.�9�� 2�~[� @��I$ Y������ 	9�x$ C SHA1.  

k = (K) SHA1	V�f�� ���+¾
 c���� c�I QY������ 	:��� 5� ������ 5� »��P ,�K 3�
 5����.$ � . 8f� ����K$
�� ���? e�+? QT�n�� Y��* `�K �G��1 89~ y��9� l# �H�� ® ��� ������ Y.+i �q��. Q89:��� 	��oA�+� l# 	
��

 A���
�� 	��,�����DES.  

 	�o��� %����*� 5� B����� y�:�? ���# Y*��� ��� ����K$RTP !Y�� ���+¾
 ������$ 	�Z���� 	�+
�� 89~ EZ ��. Q
RTP B?�0.$ Q 	���� X���� !��"b�12(K
 @,A�+�� .  

1.2.9  J�
8#� ���K -
QR
�S �I+
6  

 T$�U� ,��.3 R��s<� 	.+4 ��Zz��� e�� OID�4�PF B�* ��� :  

 %��&�H.235.6/5 '�
8#� ���K -
Q
�� =
3�� "� ��
Io� G �0I����� J  
 ��EU VW�	�

X���� 
X���� ��EU VW�	� ��-Y Z[E�� 

"M" {itu-t (0) recommendation (0) h (8) 235 

version (0) 2 8} 

 )�*+�� ��	
�3 
���� �� ���\HMAC-SHA1-96 

"N" {iso(1) identified-organization(3) 

oiw(14), secsig(3) algorithm(2) 

desMAC(10)} 

 )�*+�� ��	
�3 
���� �� ���\MAC DES) 56�
&  (  
)%�-	R� �_���� ISO/IEC 9797-1 �(ISO/IEC 9797-2   

 )�*+�� 6�MAC 6� 64�
&  

"O" {iso(1) identified-organization(3) oiw(14) 

secsig(3) algorithm(2) desEDE(17)} 

 )�*+�� ��	
�3 
���� �� ���\MAC DESM�`a` M�*��b�  

168)�
& ) ( �_��%�-	R��� ISO/IEC 9797-1� (ISO/IEC 9797-2 

3.9   �:
��RTCP/RTP  

. 89:��� T�
��*� e��C �� BZ��RTP C �H��# A�f�� 	��'+�� �g �1+� ��� 	����� 	�:H��� [RTP] . 89:��� Y�± %
 c�$
Y���� YVf? >	�oA >	�oA.  

����� � ���% c5� ��d �AL e�T KL )%�f0� g	
� RTP ���% c5� �� hdT MTU �-iIQ� )%��j� �kf �� �NO l)HI51� (�	; �T ���% 
RTP)�*+�� @*� �1&�Y 4m �71�dk& .  

 	�*
��� ��9~ [
 c�$RTP.��
��� ¥,+V�� l# 	�����? ��
 / ¥,+V�� 	�Z���� 	�+
�� Y
m 89~ �q��. ���Z �+.��9��
��
���/	��
��� 	�Z���� 	�+
�� ���*
A E�F C �; �+.��9��/@,+"+� %+V� �d ��� 	.+.��9��.�� 5��{� X+�.$  @�.�U� G���9

����., 	�Z�� 	�+� )Á `�K �9t� ����$)  @��9�� ����3.6.8(.  
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 	�oA YP C 	�Z���� 	�+
�� `�K [# 89:��� B��0� X�K 
��� 5� >�d(0��$RTP	���$ ���*
��� `���  . e�� %
 R��9.$
 Xo���RTP���+¾<� 5� G��1 ,�K �K�6� 5� 	�Vf�  .# 	�1+��� 234 /�0� [$ Xo��� ���q� 	�9�P 	*�A, lRTP C 

	V�f�� 	��L $
 Y���� 	��L . %���Z ed+�� %
 c���*<� YP `�K$)����� 8�q� $
 ( �+�i �V� Xo��� +fI E�3P$ Xo���
���+¾<� 5� c*��� G��1 ,�K `�K.  

 ]��� 	���V�# l# >���� A���K[� S�? 	���� 3�
 %$�? BZ���� 89~ EZ ��� %
 c� 	�?�d 	�o��� %+V� %
 c�$ �	�o���
T{��� YVf? 89:��� E9� . c�$B��0� u+�*
 �L�W &� 	��oA�+@A�9����. �
P :  

1.3.9  -
g���h������   

 `�K @A�9�� c���*
 ���� �+0��"Y���� "	�?���� @A$��� Y��? �� 	�.�0? 89~ @A$, YP )����$ �� . �.${� c� �����?$
� 	��$
 @A�Z 	
�d @��{�� 	.��? C �) @,�K `
���:�� |������ (IV)(�� 89~ 	��
K !�? Y"
 5�  . ,�K 5K ����� -q?$

 Å��� ��� BZ���� ���+¾
C89~ @A$, YP Q %�Z T+L �:��� IV  �$��.@A�9�� T+L >�
��, .c�0��$ c���*<� e�� 
!��n�*�?u+�*
  �$��V�b� @�9f�� u��P (ECB) �:��� IV.  

1.1.3.9   h������ -
g���CBC  

 u+�*<� C A�9�� 89~ T�
��*� c�0�.CBC Xo��� 	�Z���� �[+
�� 89:�� RTP |������ �:�� (IV) . �d %+V.$
�:��� IV@A�9�� 89~ C @A�9�� ��� >�.$���  . �:��� �d %+V. >(n�IV 64 5.A����� C 	�? DES$ 3-DES �$��. �
��? 
128 �� C 	�? A���AES.  

 u+�*<� �[�I �  �
�ZCBC) 89:��� A�Z Y����( l# >�,���*� |������ �:�� 5.+V� �q��. QB l$<� ���+¾<� C 
) |�IB@A�9�� T+L +4  ( e?����� 5�)Seq# Y�����  +Od+�� 	�?�L .( e?����� �0�. �´SSTTTT |�I QSS+4   

Seq# RTP$ S�+¾
 C TTTT����$ Od+�� +4  	KRTP���+¾
 	�?Av?  . 5� ��P ,�K ����# µI B���� �34 A��V� �q��.$
 T+0? ���+¾<�B	"��� OK, %# ����� e� Q>��+¾
  . 5� %��+V�� |������ �H:�� �+�± E�F `�K T�n�$64$ 128 	�? 

 S�?����SSTTTTSS$ SSTTTTSSTTTTSSTT��+��� `�K  .������ �:�� %
 l# @A�Wb� A�~$ �d 	�.�0�� 23g ¢���� |
 _��. y��9� B�� �H�.">�9��� "	���� 	��oA�+� l# 	�����?.  

2.1.3.9   U�0�#� G h������ -
g���EOFB  

 ��I+�� �$<� �:��� u��I �q��.IV 	�oA YV� RTP u+�*<� C EOFB����� +���� `�K :  

 	�oA YP cI��.RTP �
� Y��, i T+0? Xo��� 5� 48 Q	�?  A����� C ,�¬ +4 �
P[SRTP] |�I i = SEQ + ROC × 162Q 
 %v? ����� e�SEQ 	�*
��� 5� F+�v�� e?����� �dA +4 RTP$ QROC 5� 	�+V�� 	���V�� @A$��� ,�z�K +4 32 ��. �3�� 	�? 

 e?����� �dA @A$, ���� ,�K(SEQ) �d���? >�A$�� 65535.  

�� @A$��� ,��K e�$ 	.����� C �q��.$ 	���VROC�9��� `�K  . ���; @A$, e?����� �dA �H�Z �H�. @�� YP C$162 %
 �q��. Q
 ,����� Y*��� �.{.ROC ���; 322�I�$ .  

 �:��� c�±$IV ��v? (i || T [|| i || T || …]) Y��, e� i ��+L 48 Od$ 	�?�L$ 	�? T ��+L 32 	�*
��� 5� @F+�v� 	�? RTP 
l# ���� @�K 	�������@A�9�� �d Ä��h %
  . {���� ��.$||Y������ .  

����� � e5
R�� �1��=�� )%���� (��� ,���� ���-[ c
3 IV��n��%L ��( )4_� �7J �d � M�-1o .  

 Y����� ��*
 `�K u���� �q��. �H����� @,�K# $
 Xo��� %���Z T�I C$iÆ�����  :i = SEQ + v × 162 3�j� |�I v 5� 
 	K+
t�ROC-1} QROC Q{ROC+1 �����? 322 ��Z %+V� +� `�K v u�d<� 	
���� ) 	H" 5�482 (	
���� 5�  

 sl + ROC × 
162 |�I$slY������ 	H" e?���� �dA +4  . �.�i Y������ `�K Az���� Y����� T�
��*�? 	�o��� 	U��� ��?$

 |.�i @A$��sl$ ROC . 	0��? 	�.�L ¥��4 T�n�� Y��* `�K$)!�0�²� 	���� �H�V� ( O��n� `�K �+0��sl l# 	�����? 
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SEQ)  %�P �F#sl < SEQ ( 	
���� O�
��*� �F#$v = 1 + ROC |.�i `�K QROC l# 	�����? v ���� ���+���� 5� �.{� �
 >�6.
SRTP] ����� [1.2.3.  

2.3.9  �4o�  

 %�?+�*<� Å��.ECB$ CBCC$ >�
��, @A�Z @A�Z Y���� BZ�� %
 SI S?+�*<�  CFB$ OFB �
 �U��. %
 %���0��. 
 ,�K5����+¾
 Y���� BZ��  N (≤ B) %+V. %v? `1+. QB = N.  

¥��4$ %���.�L 	U��� [ ��� Xo��� �$��� 	�Z���� �H��+� A�9�� 5� G��1 ,�K �K�6�:  
(1 @A���*� 89~ �� S?+�*<� C 	�d���� A�9�� 	��I C ECB$ CBC$ X�K+f��  S?+�*<� C CFB$ EOFB.  
(2   �g `1+. ��� 	�.�0��? +f��[RTP]Q ����� 1.5.  

 ��. T+P+�$_��RTP] Q �����[1.5 µI 	�Z���� 	�+
�� �H�"+; `fi +fI 	�.�L G��1 ,�K �K�6� Æ��� 5� 
��A�9��. %+¾
 ��p 8f. %
 �q��.$ +f�� ���+¾
 ,�K l# ) E�F C �;¾<� �348�<� %+ (	���� |���$ P 	�*
��� C 

RTP . 	0*�+? +f�� 	
�d �.�i �q��.$	q����89:��� 	��oA�+& 	.,���� .  

 %
 c��Z+� �����0��� e�� H.235 S��.�0�� . 5V
�� 5�$	������� 	�.�0�� �����*���. �
P  : 	���� O��P �F#P 	0f�� 
 	�*
��� CRTP %+V�	�o��� @+f¬ �F#$  �K�6� 	�o��� 5V� « T+0�� B 	���� 5V� «$ P @A���*� 	�.�L B�0� 	0f�� 

89:��� . �K�6� 	�o��� %+V� [#$B+f�� B�0�. [$ .  

3.3.9   %�y�5�z�� ��
wRTCP 

 ���9�� Od+��? �V���� T+P+�$�? �1��K `�K 89:��� ������ B��0� c�0�.(RTCP)	*�A��� 5� >��.{� .  

4.3.9  o� xQ�5��)�#� ��Q
)�� ���I  

 ��V�f�� X�����H.323 T+P+�$_��? X,+�� �[�*Ab ���
��*� ��K IP �.+f��� >(n� H.245 ���0�� @��d !�f�# Y"
 5� 
 T+P+�$_�� X�����$ �­vf? R$�9���$ 7+��� /�0���?RTP ,����� 	�Z���� 	�+
�� BZ�� e�$ Y"
 5� (MPS)XoA C .  

�� A�0d �  �
�Z G������ $
 	�Z���� 	�+
�� 5� �I�$ )Á e� �I�$ ���0FEC 	�+
�� )Á Y± %
 �q��. Q���
 @���� 
 	
���� C 	����.��� 	�Z����encryptionSyncc�q���? 	�Z���� 	�+
�� )Á Y¬ .  

 	9�q�� ���Z���� �  �
�Z$) G���� e� $
 u��Lb�? 89f��� X��� ��� �
FEC� >���L �9f�  A���
�RFC 2198( �q��. Q
 	
���� C 	�Z���� 	�+
�� )Á Y± %
encryptionSync	9�q�� 	�Z���� 	�+
�� )Á Y¬ .  

 ������ C 	�Z���� 	�+
�� )Á Y4�~ �q���Z @,����� 	�Z���� 	�+
�� ���Z�� l# 	�����? ��
syncFlag 	
��
�� 
encryptionSync }�Áv? �H�K 	����*[�$  	�Z���� 	�+
��)	.A��&� ( ������ C @,+"+��)�1����� $
 (

multiplePayloadStreamElement.  

 ��<� T�
��*� �q��.$EncryptionUpdateCommand @A$��� y��9� �1��K e.o+�� 5z�a� y��9�� |.�i !��"# C 
 �.�U�) @��9�� ����2.6.8 .( 	��*��� Y
���� [$multiplePayloadStream e.o+� 	�Z���� 	�+
�� BZ�� ����. ����K [# 

�.�" y��9� . C 	����.��� 	�Z���� 	�+
�� )Á Y4�~ ��. 	���� 234 C$EncryptionSync.  

5.3.9   ��$���� �� {���� 2�34���ITU-T J.170  

	*�A��� 5� �.{� l# ]+�+�� �34 ���±.  

4.9   ��
���Triple-DES U�0�#
! CBCu� ;	�
  

�����
 A����� T�
��*� 234 5�<� 	91�+� C triple-DES T+0? 168 u+�*<�? 	�? CBC YVf�� C S��� �"A�&� 10 .
 Y��, YP Y�±$ki T+0? y��9� l# YVf�� �34 C 56	�?  .��� T+0? ���¡ y��9� T�
��*� 56 89~ @A�Z YV� 	�? (E) 
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 89~ EZ$(D) . %
 �$���� 8s 5�$ ��+L ���� y��9� �
64 A����� 5� 	�? DES A����� C >�9�� c��. triple-DES .
 A����� 5� %�P �F# y��9�� -Z�� %
 	91�+�� 23� 	�?�0�� �����0��� �q��. ��
 8sDES)  ����RFC 2405.(  

 A����� 5K ���+���� 5� �.{� ¥��4$triple-DES C [Schneier] C$ [RFC 2405].  

  
 2\4��H.235.6/10 – ������ Triple-DES U�0�#
! CBC;	�
u�   

5.9   �
���� ���H���.DES U�0�#
! �0�
��� EOFB 

 A����� 	��oA�+� 	0*�+? �+��� 89~ 5VhDES BZ���� 89~ A�Z Y���� u+�*
 C 	������ EOFB . u+�*<� G��.$
EOFB T�
��*� �����0��� C �o�+��� . u+�*<� T�
��*� T�I C$EOFB B��0�? Q5�<�$ !�,<�? B���� u��*< �1+. Q

 89:��� @A�Z Y��P `�K ��"A T+�9�) A����� l# 	�����? S����$ e?A<� ������ `�K �
DES �H�Z %+V� 	��I C n>(n�   
n = j = 64 .( u+�*<� %
 8sEOFB[ >�*��I %+V. �d  Y���� ���0�� 	����Ib� ����&�? B���� 	���� ��!���K

������$ A�9�� Y���� 5�j. [ ��# F# QG��+�� ����? . G���9�� |.�i �q��. �3V4$) @��9�� ����6.8 ( ½,
 ��P$ X�����?
	��$<� 	
���� @�.�" @A$�? !���� Y�d . @��9�� ����2.1.3.9	��$<� 	
���� u��� B���. �
�Z .  

6.9   �
���� ��BTriple-DES U�0�#
! 2�
��� EOFB;	�
u�   

 89:��� X����*� 	91�+�� 234 A�L# C o+�triple-DES T+0? 168 u+�*<� C 	�? EOFB YVf�� C G�+�� �"A�&� 
11 . ���K YP 8f.$ki ��+L y��9� l# YVf�� �34 C 56	�?  . T+0? ���¡ y��9� T�
��*� �q��.$56 @A�Z YV� 	�? 

 89~(E) 89~ EZ$ (D) . T+0? 	9��6�� G���9�� 5� �
 ��
�K c�I c��. «$64 A����� 5� 	�? DESA����� C >�9��   
triple-DES . y��9� %+V. ����K y��9�� -Z�� %
 	91�+�� 234 �����0�� �q��. ��
 8sDES >�9��� [RFC 2405].  

���� 5K ���+���� 5� �.{� A�triple-DES ���� [Schneier]$ [RFC 2405].  
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 2\4��H.235.6/11 – �
���� ��B Triple-DES U�0�#
! EOFB;	�
u�   

10  ������� ���	�
�  

 	*�A��� ]+�+�� �34 ���.) ����[LI].(  

11  ��
�� ���� ������� �����  

 T$�U� ,��.62��,
 ,A�+��  ��Zz���� e�� OID @A+P3�� ) >�6.
 ����[OIW]$ [WEBOID] .( R��s
 	.+4 ��Zz��� ¥��4$
 S�+P+�$_��H.235v1 ]	�1+��� [ITU-T H.235v1 $H.235v2 ] 	�1+���[ITU-T H.235v2.  

 %��&�H.235.6/6 ' x�0�� G �:����� J�
8#� ���K -
QR
�� D  
V�	R� �-��3 V�	R� ��-Y  Z[E�� 

"DHdummy" {itu-t (0) recommendation (0) h (8) 235 version (0) 2 40} 

{itu-t (0) recommendation (0) h (8) 235 version (0) 3 40} 

 ��E�pDHqErE& �OE
3 ��%�-	� 4m . 

"DH1024" {itu-t (0) recommendation (0) h (8) 235 version (0) 2 43} 

{itu-t (0) recommendation (0) h (8) 235 version (0) 3 43} 

 ��E�pDH �nEs 1024�
&   

"DH1536" {itu-t (0) recommendation (0) h (8) 235 version (0) 3 44}  ��E�pDH �nEs 1536�
&  

"X" {iso(1) member-body(2) us(840) rsadsi(113549) 

encryptionalgorithm(3) 2} 

E
� �-��%�Et ��	
�� uE[ 4*; ��i�
RC2) 56�
&  ( �TRC2  ��i�E
� ,E1�k&
CBC ��E�p� DH �nEs 512�
& .  

"X1" {itu-t (0) recommendation (0) h (8) 235 version (0) 3 27}  ��i�E
� �-��%�Et ��	
�� uE[ 4*;
RC2) 56�
&  ( �TRC2  ��i�E
� ,E1�k&

EOFB ��E�p� DH �nEs 512�
& . 
"Y" {iso(1) identified-organization(3) oiw(14) secsig(3) 

algorithm(2) descbc(7)} 

 ��	
�� uE[ 4*;%�-	R� DES  �E#&
)56�
&  ( ,E1�k&CBC ��E�p� DH 

 �nEs512�
& . 
"Y1" {itu-t (0) recommendation (0) h (8) 235 version (0) 3 28}  ��	
�� uE[ 4*;%�-	R� DES 

)56 �
& ( ,E1�k&EOFB  vJ%�t
� �E#&512  �
& ��E�p�DH �nEs 

64�
& v	J% �E	*w . 
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 %��&�H.235.6/6 ' x�0�� G �:����� J�
8#� ���K -
QR
�� D  
V�	R� �-��3 V�	R� ��-Y  Z[E�� 

"Z1" {itu-t (0) recommendation (0) h (8) 235 version (0) 3 29}  ��	
�� uE[ 4*;%�-	R� Triple-DES 
 �E#&)168 �
& ( ,E1�k&EOFB 

 vJ%�t� ��E�pDH  �nEs1024�
&  
v	J% �E	*w. 

"Z2" {itu-t (0) recommendation (0) h (8) 235 version (0) 3 30}  ��	
�� uE[ 4*;%�-	R� AES  �E#&
)128 �
& ( ,E1�k&EOFB�  ��E�p

DH  �nEs1024�
& . 
"Z3" {joint-iso-itu-t(2) country(16) us(840) organization(1) 

gov(101) 3 nistAlgorithm(4) aes(1) cbc(2)} 

 ��	
�� uE[ 4*;%�-	R� AES  �E#&
)128 �
& ( ,E1�k&CBC�  ��E�pDH 

 �nEs1024�
& . 
"Z" {iso(1) identified-organization(3) oiw(14) secsig(3) 

algorithm(2) desEDE(17)} 

 ��	
�� uE[ 4*;%�-	R� Triple-DES 
)168 �
& ( � ,E1�TCBC  vJ%�t
� ��E�pDH  �nEs1024�
& . 
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 �������I  

��	
� ���
�� ������� ITU-T H.323  

1.I  ������ |? �4D x+�
Z  

 C 89:��� �� 	d�* �1$ ,�.[Schneier] %���9��� 191$ 196 . 5� T�VW<� G�+�$1.I l# 5.I	������ 234 .  

  

H.235.6_FI.1  
 2\4��H.235.6/1.I ' U�0�#� G ������ |? �6
� ECB 

  

H.235.6_FI.2

0

0

  
 2\4��H.235.6/2.I ' U�0�#� G ������ |? �6
� CBC 

����� ���  

����� ���  
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����� � g&E1�x� � 4*5
�� y� �Y�� 21#
3 ECB T� CBCS(T �:d �1��d )%�O �	O�8�� ��E��� �W-�3 �T  . F�9-!#
�� �dk
3 �T v�!8��
 g&E1�x� � )�*�� zE{8�� �Y�� ��	
�3 |��ECB T� CBC� �T ��  )43E� cia� %�-
t�& )�*p )%�O �Yx� >1� 4�3 �	O�8�� ��E��

4*5
�� �-��%�E} ciaR� %�-
t��& �T ����� ���	
��& �T MaD� ��-
���.  

@A�Z 5� Yd
 	�Z���� 	�+
�� �H�Z Yqf� ��� 	���� C$Q |������ �:�� T�
��*� �q��. (IV) ��K B?�* �9m �� @A�9P 
u+�*
 B��0� u+�*<� C 89:��� �� 	d�* CBC.  

H.235.6_FI.3  
 2\4��H.235.6/3.I ' U�0�#� G �
�$#
! �4o� CBC 

H.235.6_FI.4

E
k

E
kC

n–2

0

C
n–1 C

n

C
n–1

E
k

E
k

C
n–2

C
n

0
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