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�P���)� m%��� -�nP��P���P� &���� X J����� o�M� 
����� 
��7%  . �P���P� i��!� j�1`%(ITU-T) 
p�A ,A 
�P���)� m%��� -�nP� X 
���- . 4��>$% T
\/�����% 2�d8���9 
!����� 2�����% 
��!��� 2����� 
+�4- NF 5%q�� ,A%

������ ������ E�F �P���P� i��!� r�d9 �st89 ���>,���.  

 �P���P� i��!�� 
������ 
���e� -�n%(WTSA)T��,�+ u94� 27 J�� u��v Z�� T &�e �w+4�� &� Gx Z�� u�[�,�� 
�st89 ���>,� 4��y� &�% �P���P� i��!� j�1!� 
�9���� ��+�4���.  

 o`4 4��!�� X B[,�� "��#z� R�!Q% ���>,��� ?@A E�F 
!Q�,�� o��%1� NF 4-���� �P���P� i��!�� 
������ 
���e.  

 {�+� E�F 
�;)�� |/���� ��� T�P���P� i��!� j�1` }����� N�[ u!� Z�� ���,���� ��#,�,�f� �P�~ .�9 X%
 �+��!�� ��W,��� 
��%��� 
����� u� &%�����(ISO) 
��%��� 
��!��wf�� 
�3���% (IEC).  
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�����=� :�fWH� .�9 oS� �` �s� |�)R)K� b��1���% ����� 2�d8��� 
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��!��� o�/ ����F R)>�W 
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���� a�>%

 2�Q 2K�"�d��/ "�����$ 
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�Q�< 
1!�� TJ|K7 ��!��1� X T;,x)�w�9�,9 {4�W% �w������ %� R��+ �L�!�/ &� "R�|d> " %� ���� 
��7 2K�" o`4

���8�� ������ "(PIN) . ���� �@A%) 4�8�+ �@��$ |���9 ��9 ���Q ���"���� 
��7 (" k��/ ��F b�8� |\v ]��\� ��%
J�\�8�� ��W N� ���[ .4����� *� N� &�!��+P� ����� B���%/ J�!\�� X �w\>% -�/ Z�� T
9�3�+�10���F T },��� �

 ��v ����W ����� ��` 
������ G`��� 2�` N� 
+�g �,` ���3	 m����9 r����% TJ������ 
/�\8�� },����% 
/-�F
���� ����7 ����F 
1+�,9 &�!��+P� �����F . ���8�� ������ o`4 %� ���� 
��7 -�-��+� G`���� u�1��/ T�@fA%

(PIN) 
1!��� �t7% ��9 ���Q k��/ ��� 
��� E�F 5,�C� N� Nf��/ �f� 
�Q�1��.  

 R�L�!�� R��+ |\3��� B���\� 5-��� &�,�F Yn 
\���� �P,7,�%k�� N� 
F,�~ 2�����%""�\�= "�\/- B���\� 5-��� –
  &����A(Diffie-Hellman) �,` :,3A ���(= 
�w���� ����;4�,'� 27�8� N� 
F,�~ 
/,��9 o#�w��� B��� 
!/�19 
go+�!��� ���� E�F 
+� . |\8��� B���\� 5-��� X 2����/%(EKE) Y/|�% &�\��,�� [B&M] |\3�� o+�!��� ���� T

 �\/- 
��,���� B���\��–J������ 
��;4�,' R�!Q% &����A  . 
1��9 J�+ 
��7 N� R�`)1� �+H� B���\�� 5-��� 
!/�1� R�!Q%%
(SPEKE) &,�9�e Jablon� 2����/ T �\/- 
F,�~ N� ��� ��,� "�!�P o+�!��� ���–&����A  . ?@A u�v%

 �\/- B���\� �,` 5-���� N�H� |Q,� 69 �P,7,�%k��– N� o#�w� �� u�_ 
!/�19 o+�!��� ���� 5����+�9 &����A 

��;4�,'� 
�f8� 2W &%- ���� �[ 
+�g �,!� :,3A X ������+P �-���� ���� E�F 5,�C� �\/- 
�w���� – &����A 

 ���� ]��\� |\8� �Q J�89)if��� %� .(j����P� J"��9 
/��C :�F 2f89 uS� �s� 
����� G��K�� N�%.  
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��C�% 5,�!��% 2�3���� 5,7,�%�9 5����+�9 
�Q�< 
1! %� 
9�,9 {4�W 2�` N� 
�>,��� ?@A 5����+� Nf�

 
�>,���H.225.0.  

2  %&���  

1.2  ������� ������  

 N�S���� ���>,�� 
������ j�1!�P���P� i��!� R���fW� u#���� N� �A|�% 8�2f 5)� N� J4�g=�@A X �w��$ �  ����
 N� ��3�/ P R�"�#
�>,��� ?@A . ����1�� u�� Y�7 �`% J4,7@�� 
/4�+ 
�W)����8��� Y`% X .Y�7 ��% u�� 

���H� u#����% ���>,���uS� 
�#���� ^$ T &�Q 
�>,��� ?@	 6������� u�� &%,F�� 
��< ��W� b��1� ^$ 
 ���>,���?�-� J-4�,�� u#����% .y�% 
���` :����9 �8�9 j�1` ���>,� �P���P� i��!�
/4�+
�W)��� . ^$ J4�g=�% 


�>,��� 
\> �U�V �W X 
!�(,�� E�F �\S/ P 
�>,��� ?@A X 
!�(%.  
�   
�>,���ITU-T H.225.0) 2003( T ������ ���	
 ����
������
� ������� ������ ��������  ����
�� ���!"

#���� $%& ������� ������� '��(�).  
�   
�>,���ITU-T H.235.0) 2005(T  *)"� +�,-H.323 : �%.%.�� *) ������� '��(�) /�+�01� 234� *)�H 

) /�+�01�H.323 ����� *) �627� H.245.(  
�   
�>,���ITU-T H.235.1) 2005( T *)"� +�,-H.323:  *);� <!�= �>�)?���"�. 

�   
�>,���ITU-T H.245) 2005( T������� ��(�) ����
@� ABC��� D��
���. 

�   
�>,���ITU-T H.323) 2003( T#���� E�%�F� ������� '��(�) ����
�� ���!�.  

– Federal Information Processing Standard FIPS PUB 180-2, Secure Hash Standard, U.S. 
Department of Commerce, Technology Administration, National Institute of Standards and 

Technology, 1 August 2002. 

– NIST Special Publication 800-38A 2001, Recommendation for Block Cipher Modes of 
. Methods and Techniques – Operation-800/nistpubs/publications/gov.nist.csrc.www://http
.pdf.a38-800sp/a38 

2.2   �������������  

[AES]    IETF RFC 3268 (2002), Advanced Encryption Standard (AES) Ciphersuites for 
Transport Layer Security. 

[B&M]    BELLOVIN (S.), MERRITT (M.): U.S. Patent 5,241,599, August 31, 1993, 
originally assigned to AT&T Bell Laboratories, now assigned to Lucent 
Technologies. 

[Jab]    JABLON (D.): Strong Password-Only Authenticated Key Exchange, Computer 
Communication Review, ACM SIGCOMM, Vol. 26, No. 5, pp. 5-26, 
October 1996. 

[NIST SP 800-57] NIST Draft Special Publication 800-57 (2005), Recommendation for Key 
Management, Part 1: General Guideline. 
http://www.csrc.nist.gov/publications/drafts/draft-800-57-Part1-April2005.pdf 

[RFC2104]   IETF RFC 2104 (1997), HMAC: Keyed-Hashing for Message Authentication. 

http://www.csrc.nist.gov/publications/nistpubs/800-38a/sp800-38a.pdf.
http://www.csrc.nist.gov/publications/nistpubs/800-38a/sp800-38a.pdf.
http://www.csrc.nist.gov/publications/drafts/draft-800-57-Part1-April2005.pdf
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[RFC2412]   IETF RFC 2412 (1998), The OAKLEY Key Determination Protocol. 

[RFC2246]   IETF RFC 2246 (1999), The TLS Protocol Version 1.0. 

[RFC3546] IETF RFC 3546 (2003), Transport Layer Security (TLS) Extensions. 

3  '(����
�  

�/4��� �#,� P.  

4  �������  

������ �������� 
���C� 
�>,��� :�����:  

ACF  5,�!�� ��7t�(Admission Confirm) 

AES  4,1�� |\v 4����)Advanced Encryption Standard( 

ARJ  5,�!�� .Q4)Admission Reject( 

ARQ  5,�!�� G�<)Admission Request( 

CBC ���9 |\8� 5��4H� 2�)Cipher Block Chaining( 

CTR  -����� �,�+�) ���NIST SP 800-38A ()Counter Mode( 

D-H  �\/-– &����A )Diffie-Hellman( 

EKE  |\8��� B���\� 5-���)Encrypted Key Exchange( 

GCF  
9�,��� {4�W ��7t�)Gatekeeper Confirm( 

GK  
9�,��� {4�W)Gatekeeper( 

GRJ  
9�,��� {4�W .Q4)Gatekeeper Reject( 

GRQ  
9�,��� {4�W G�<)Gatekeeper Request( 

HMAC  
��+��� &�!��+P 
���� J�\g)Hashed Message Authentication Code( 

ICV  
�)��� N� b!���� 
��`)Integrity Check Value( 

ID  �����)Identifier( 

LCF  u`,�� ��7t�)Location Confirm( 

LRJ  u`,�� .Q4)Location Reject( 

LRQ  u`,�� �/�n G�<)Location Request( 

MIM  r���y�)Man-in-the-middle( 

OID  "�8�� ����)Object Identifier( 

PIN  ���8�� ������ o`4)Personal Identification Number( 

PRF  
���,8F ��g 
\��%)Pseudo-Random Function( 

RAS  
��C�% 5,�!��% 2�3����)Registration, Admission and Status( 

RCF 2�3���� ��7t� )Registration Confirm( 

RFC ��!���� E�F 5,�C� G�< )Request for Comments( 

RRJ 2�3���� .Q4 )Registration Reject( 

RRQ  2�3���� G�<)Registration Request( 

SHA1 ��� 
��;4�,� o`4 
��q� 
�1 )Secure Hash Algorithm 1( 

SPEKE  
1��9 �+ 
��7 N� R�`)1� �+H� B���\�� 5-���)Simple Password Exponential Key Exchange( 

TLS  2!��� 
!�< N��)Transport Layer Security( 

UDP  
�\�f� ����9 J�W% 5,7,�%�9)User Datagram Protocol( 
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�>,��� ?@A X 
������ ����1��� b�1��:  

�  "Gx"�����$ ofW ^$ |8/ T.  
�  "�d��/"�4����� Nf� ]��!� "��#$ ^$ |8/ T.  
�  ";,x"�9 E>,� "��#$ N� RP�9 ��WH�9 Nf� "��#$ ^$ |8/ T.  

 J�!\�� ��� T���H� ����1��� E�F j)<)�%H.235.0/5. 

6  *����� ��+,�  

1.6 ���� ������� � ��	��� ���� �ITU-T H.235.0 

 
�>,��� B���ITU-T H.235.0 5��� X 
������ 
�F,��� �>����� ��4-�9 �@A N�H� 4�<$ ClearToken:  

•  ProfileInfo u9��� ,A -��� ,���� E�F 
>�'� ����` 
1+�,9 ���F 27 ���/% T
���� B�)l 
>�� �>���� 
/ J-�� B�)� 
1+�,9 "�8�� ���� �A|�OID X ClearToken.tokenOID.  

 X �>��F J�F 
������ ��>%H� X 4�_ProfileInfo ¡ T
Q��� 
��` N� RP�9 R�L� �>����� ?@A N� ���F 27 E1�/ �,+%

8`���� 2�w���.  

2.6 ������� !�"� ��#�$�� �$%��� &� '(��)*� 

� ��Q k��/ �@�� T�+�+H� 4�<=� ���/ ,A G�3���� &,f/% 
9�,��� {4�W ��� 2�3���� X G��� 
�Q�< 
1! 
9�Kl G��1�
J�g��� 
!/�19 ��A 
9�,��� {4�W . 27 &� R���[ ��/ ���Q r��\/%ClearToken 
1+�,9 ���/ 4,7@� TokenOID 

&�!��+P� B�)� . 5��� �/�_ r��\�� N�%ClearToken . &�������%random% / %�random2 2�` N� ��	����+� ;,x 
6�\��¢ 6�!/�19 B�)�� �W� :% &�!��+P� ]��\� ���W X ��w#�4-$ Nf�%/ 5�~ %�ClearToken  
��+4 27 B�)�

RAS 
!WP ) ��RCF/RRQ (m���� ,���� E�F 
�Q�1�� 
1!��� 2�3��� 5-����� ���/% 4��f��� G�3��:  

(1  -����+� NF 
�Q�1�� 
1!��� N��� ��V% 
������� 
[%�\�� %� &�!��+P� ����� N� �K7� %� 
��� X 
74�8��� �A
 �>��F X J-,8��� B�)��� 
��)�� "�8�� ��Q��� %� "�8�� ���� ��4-�9

authenticationMechanism.keyExch ����� authenticationCapability 
��+�� GatekeeperReQuest .
 27 ���/ &� r��\�� N�%OID ��,���� ]��\�� :�� ��W N� &�!��+)� £"��#$ 2��f��9 -�� ) �\/-–&����A  (

R)K� �3���A$ ¤��� %� ( J-�� 
F,�~%) ��F,�~ ��W$ ��OAKLEY N� RFC 2412( |\8� 
��;4�,�% T
 J������) ��AES-128-CBC�\8� � })��+� u�  ( ]��\�� 0�!�g� 
\��%%)�g 
\��,�� b/�< NF �� �

 J�!\�� X J-4�,�� 
���,8���10 
�>,��� N� H.235.0 ( 
��+��� &�!��+� J�\g%)HMAC-SHA1-96 [RFC2104] (
��Q 2����� �@�� u9�����% . B�)� N� �K7� %� R��W�% R�S/� 
�Q�1�� 
1!��� 2�8�%ClearToken G�1�� X GRQ T

 ����� �w�� 27 2�¥OID ^$ 
Q�[=�9 T
����� B�)��� m���� 2f8��9 
�;)�� 
�,���� ]��\�� ����9:  

 �(   2�¥TokenOID  ����OID ������ X -�/ ��7 B�)��� authenticationCapability 
��+�� 
GRQ
\�d�� .  

�(   5����+� ;,xtimeStamp4��f��� G�v% 5%����� &��S� .  

�(   2����� PPassword
�!�!C� ���� 
��f� .  

 -(   2�¥dhkey �\/- ]��\� ������ –�	����+� 5�W X T&����A  . ���F �\8/%halfkey E�F �4��� 
J4����� B�)�� 2�` N� -��� ,����.  
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 A(  challenge�,�1� |� .  

 %(   �w��� ��1�� :�!/random���3	� 4��f� u�� 2����/% .  

 ;(   5����+� ;,xcertificate�# 2f8/ ��-�w8�� 5-��� &�7 �V$ B�)�� N� R�".  

](   5����+� ;,xgeneralID��V B�)�� Y��< �V$ .  

¦(   2�¥eckasdhkeyB�)�� ������+� �V$ T�3���A=� ¤���� ]��\� ������  . ���F |\8� �d��/%
public-keyB�)�� 2�` N� -��� ,���� E�F �4��� .  

�(   5����+� ;,xsendersIDB�)�� ?-�n ��7 .  

§(  x������ ¨�!� ;, initVectT profileInfo �����9 R�9,��� )J�\8� ( ��,���� ]��\��dhkey %� 
eckasdhkey|\8��� ����� �3�� B�)�� Y��< �V$ T.  

5(   ���F �w��� �4�/ &� �d��/ Tb9���� 5-����� N� J������ ]��\�� ����9 5����+� X �w��� G�4 �V$
profileInfob�1/ �@�� T ���F sessionIDb9���� 5-����� "��(� j;,�� ����� R���S�� T . 
��C� ?@A X%

 ��4-$ :�F �d��/dhkey Teckasdhkey% / %�initVect.  

 :(   2!��� 
!�< N�� J4%- "�8$ X �w��� G�4 �V$(TLS) ���F �4�/ &� �w��� ;,x T"����� �/,8� 
��>,�� 
profileInfoJ�\8� ���9��� N�S�/  TLS *!Q �W�% |\8� u9��� 
��+��� N�S��% ¡) r%�\��� b�+ �@��

�t89 ( ���F &�7 �V$sessionIDR�-,#,� .  

&(   J4%- "�8$ X �w��� G�4 �V$TLS ���F N�S�/ &� Nf� T"����� �/,8�� profileInfo b���< 
���` 
 J�W�% ¦�dS� 
!/�< �4��% ¡¦�dSP�)�st89 r%�\��� b�+ Z�� (V$ Y�7 �sessionIDJ-,#,� .  

{(   �>��F 5����+� ;,xprofileInfoB�)��9 
���� ��V ��"��#z� 
9,�1� 
�Q�[$ ������ �H �K7� .  

2(   G�1�� 2�!��/ ����F%GRQ B�)�� 
9�,��� {4�W �!��/ TAuthenticationMechanism TJ�Q,��� 
���!�� N� 
�� G�¥% TR��+��� R�>�� R�W��\� ��,/% ������� |\8��� J4%�S�� ��F ����� �3�� ��,/% T������ ��,���� ]��\

 ���� ��,/% T��,���� ]��\�� �\8/% T���� 
��7 5����+�9ID �\8�% T
���,8F 
��7 ��,/% TJ��W% J4%- 
 X �w���ClearToken �>���� m���� 5����+P� ��x% TClearToken����� B�)�� E�F ��V �`,�/% T
�:  

 �(   2�¥tokenOID ���� OID ������ N� �9 E!�� �@�� ,���� E�F TB�)��� 
authenticationMethod 
��+�� GCF
\�d� .  

�(   5����+� ;,xtimeStamp4��f��� G�v% 5%����� &��S� .  

�(   2����� Ppassword
�!�!C� ���� 
��f� .  

 -(   2�¥dhkey �\/- ]��\� ������ –X T&����A �	����+� 5�W  . ���F �\8/%halfkey ,���� E�F 
J4����� B�)�� 2�` N� -���.  

 A(   2����/challenge %� TB�)�� X -��� ,���� E�F ]��\�� |\8�� R�9,�1� &�7 �V$ T������� �3�� 2�C 
� G�3�� 
�Q�1�� 
1!��� �A���� &� �d��/ Z�� 
���,8F 
���+ 2�C ������+� Nf����3	� 4��f.  

 %(   N�S�/ &� Nf�random���3	� 4��f� u�� G��1�� �w��!/ 
�`,�� |� J��W% 
��` .  

 ;(   5����+� ;,xcertificateB�)�� N� R�"�# 2f8/ ��-�w8�� 5-��� &�7 �V$ .  

](   5����+� ;,xgeneralID��V B�)�� Y��< �V$ .  
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¦(   2�¥eckasdhkey¤���� ]��\� ������ B�)�� ������+� �V$ T�3���A=�  . ���F |\8� �d��/%
public-keyB�)�� 2�` N� -��� ,���� E�F �4��� .  

�(   5����+� ;,xsendersIDB�)�� X -��� ,���� E�F .  

§(   N�S�/ &� �d��/random)  ���F %�profileInfo ���F b�1/ TX�[$ random2 "�!9 B�)�� Y��< �V$ T
���
��+��� 5-��� "��(� 6���,8��� 6�` ( ���3A N� 
/����� G�3���� N� 
�`,�� |� J��W% 
��`

J4�f��.  

5(   :�!/initVect ��,���� ]��\�� ����9 G�# ^$ )J�\8��) (dhkey %� eckasdhkey ( Y��1� �V$
|\8��� ����� �3�� B�)��.  

 :(  sessionID ��W% ���� 
9�Kl ,A ) {4�C
9�,��� (?@A 2�3���� J4%- �/���� 2����/ . T��\/ &� Nf�%
 5,7,�%�9 J4%�� ����7 TB�)�� .�9 4�<$ XTLS 
��� "�� �/,8� J��!� u/�+ "�8$ 2#� N� 

 
1+�,9TLS.  

&(   5����+� ;,xprofileInfoB�)��9 
���� ��V ��"��#z� 
9,�1� 
�Q�[$ 
���� �H .  

9�,��� {4�W G�¥ ©>,�'� �W��\� 5����+�9 2��8�� ]��\�� %� o+�!��� ���� 
� ��,���� ]��\��% )�\8�� (
 
��+��� N� R�`)1�GCF��\� 2��8�� ]��\�� N� b�8/% T� T
�;)�� ���H� �������% &�!��+P� B���\�% T|\3��� B

B�)��� R�!Q% .5��� -�/%  ClearToken 
��+4 N�[ ?)F� �,>,�� GatekeeperConFirm . b!���� �d��/%
 
��+��� 
�)+ N�GCF
�Q�1�� 
1!��� ^$ 2+�� © �,��� &�!��+P� ]��\� 
1+�,9 �s�!��+�%  . 5�+4$ Nf�%

 ���F 
<�+,9 ¡B�)�� 2�` N� -��� ,���� E�F T
\��¢ G���+t9 
�)���% &�!��+P� N� b!���� ª���
profileInfo,9 %� T}�'�  
�>,��� X J-��� G���+H� N� �,�+� 
1+�ITU-T H.235.1.  

(3   ������ 
�Q�1�� 
1!��� ��\�authenticationMechanism.keyExch 
��+��� N� 4����� GCF ������% 
 N� �������ClearToken ���� 
1+�,9 -��� tokenOID������  . T}�'� �wW��\� 
�Q�1�� 
1!��� 4��� ©

� G�n%B�)�� �w��1� ���� ������ �� 4���% T������ ��,���� ]��\� . o+�!��� ���� 
�Q�1�� 
1!��� G�n ©
 ��,���� ]��\��% �� }�'� ]��\�� 5����+�9 2��8�� ]��\�� %�)�\8�� ( 
��+��� N�GCF |\3��� B���\� b�8�% T

R�!Q% T
�;)�� ������� N� �A|�% &�!��+P� B���\�B�)���  . 
��+��� 
�)+ N� 
�Q�1�� 
1!��� b!��� ©GCF .
 �@A 
3�� Y�7 �V$% 
��+��� 
�Q�1�� 
1!��� 2/�� &� �d��/ T
���> |� b!����GCF 
������� ������� 27% 

 
��+�� 4���P� 2>�,�% T�w�� 
!�8��GRQ
���>  . -�-��+� E�F G����+%RAS J-�F$ ^$ 
/4����� $ 5�+4
GRO 
��+4 5��!�+�% TGFC5���WP� �#% E�F T
���+  . T
�#� 
9�3�+� ���$ X �P�+4$ J�F Y!\�� �V$%

�� "�g -�!�Q�9 �w������ a���% 2�3���� 
�%�� NF 
�Q�1�� 
1!��� �`,�� &� �d��/ . 
��+4 27 &� 
�W)� 4�x%
GRO��7 6�� 
�%�� 
�Q�[$ 
>�Q 
9�,��� :-�� �1�� 2+��  
1+�,9 6����� �@A 
�W)> �!�% 2������ �+ 


 
��+��� 5,�`GRO . 
��+��� 
�)+ N� b!���� B« �V$%GCF Nf�% T
9�,��� {4�W 
�> 
�Q�1�� 
1!��� Y�K� T

������ ?@A "��(� 
9�,��� {4�W ��� �w��> Y�K�% �w�\ 23�� &�.  

(4   5��� "2l 
�Q�1�� 
1!��� :,!� ©ClearToken  B�)�� 
1+�,9tokenOID N� 
������� 
!/�1�� 
�(�� 
!/�19 
?)F� 
Q,>,�� 
9�,��� {4�W 2#� . 
��+��� 
�[�% 
8�Q 27 5�~%GCF -�/ &� �d��/ 4����� 
9�Kl B�)�� �Ak��� 

 5��� XClearToken . 5��� 2��8/ &� �d��/%ClearToken �>��F E�F random% random2
��+���  GFC 
4��f��� G�3�� B�)�� �U-�W �V$ T
��!���� .5��� u[,/ © ClearToken 
��+4 X Registration ReQuest 


9�,��� {4�W ^$ 2+�/ �f� . 
��+��� 
�> 
�Q�1�� 
1!��� Y�K� ©RRQ
9�,��� {4�W ^$ �w�+��% 
���f��  .
1�� 
1!��� 2�!� P� �d��/ T
1!��� ?@A N� R�`)1�% 2��+��� 2+�� %� 
�Q�RAS B�)�� 
1+�,9 �s�!��+� o�/ ¬ Z�� 

o+�!��� ]��\�� ����9 N� b�8�� &�!��+P� ]��\� 5����+�9 ��V% �w��F b\���.  
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(5   
��+��� 
9�,��� {4�W o���/RRQ 
��+��� 
�)+ N� &�!��+)� o+�!��� ]��\�� ����9 2����/% RRQ 
�����9 
��� ������
�)��� N� b!����% &�!��+)� �4 . 
��+��� 
9�,��� {4�W 2A�3�/ T
�)��� N� b!���� b\�� �V$%

RRQ 
��+4 ����/% 
������ RRQ�w�� b!���� Nf�  .!�� �@A N� 
��+4 �� 2�� ¬ �V$%� &� 2���� N� T2�

9�,��� {4�W NF ����� ^$ -,��% 2�3���� NF 
�Q�1�� 
1!��� E���� .V$% T
�)��� N� b!���� 
���F Y�« �

 
��+4 -��F�9 
9�,��� {4�W :,!/Registration ConFirm
�Q�1�� 
1!��� ^$ �	�+4=  . T
������� B�)��� R�!Q%%
 
��+��� N�S�� &� Nf�RCF RP�~ ClearToken �>��F N�S�/ random% random2% / %�challenge�  5�

ClearToken+P� B�)� N�  
��+��� X 
W���� &�!��RRQ . 2��+4 2��8� &� �d��/%RCF 2��+4 u��% RCF 
 &�!��+P� 
��;4�,� ]��\� 
1+�,9 G�¥ ��� b!���� Nf� 
�)��� N� b!����% &�!��+� ���F E�F 
!W)��

�st89 r%�\���.  

6(   
��+4 
�Q�< 
1! o���� ����FRCF9 
�)��� N� 
�Q�1�� 
1!��� b!��� T N� b!����% &�!��+P� ���F 
1+�,
�4��� 
�)��� . 
��+��� .Q�� T
���> |� b!���� �@A 
3�� Y�7 �V$%RCF¡ 
��+4 o���� ¬ �V$% RCF 

 
��+��� 5�+4$ J-�F$ ��9 W T
C�>RRQ NF ����� ^$ 
�Q�1�� 
1!��� -,��% J4%��� NF ������ �d��/ T  
�/�# 
9�,9 {4�W .�� Y�7 �V$% 
��+��� 
�)+ N� b!���� 
3RCF J4%- })��+� ;,x T
���> ID   

 5��� N� T�®-,#% 5�W X T|18��� u9���%ClearToken �/,8� J��` "�8$ "��(� bW)�� 5����+P� 2#� N� 

��� ��"��.  

3.6 ������� !��" &� +,-�� '(��)�  

��� {��W 69 R�+�+� ���V "��#=� 5����+� ;,x 6���+��� 5-��� X ��9�,LRQ/LCF . "�!�� "��#$ Nf� P T
��C� ?@A X%
 �P��� %� 5��� ��4-�9 ��V% B�)�� N� �K7� %� �W�% ]���`�9 4���� 
9�,9 {4�W :,!/ TB�)��� B/�>ClearToken 

 
��+��� ?)F� �,>,�� ,���� E�F 
�+����GRQ .�3���� 
9�,��� {4�W u�1��/% &� �d��/% 
W��!�� B�)�� �W� 5�!�� G
 5��� 5�+4$ ���/ClearToken 
��+��� ?)F� �,>,�� ,���� E�F ������ GCF . �/�e� N�% &� 
��C� ?@A X 
�W)��

§�V 
9�,��� {4�W ,¯ "����� �/,8�� J��` °8�/ &� ^$ G�3���� 
9�,��� {4�C N!���/ P G��1�� 
9�,��� {4�W.  

 �@	 ������+� 6��/ R��W�% R��+ ��9�,��� {��W N� 
F,�~ YL�!� �V$ -����� ���� �,�+� X "��#=� �@A 5����+� Nf�%
r�d�� . 
�+���� ����� �,+%LRQ 
1+�,9 &,��3��/ N/@�� ��9�,��� {��W 2����/ �,+% ¡���� �@A ^$ ���� J-���� 

 
��+���LCF�� |\8� �\� ]��\�� �@A  �\/- ��,���� ]��\–/% &����A !���9 ow�� 27 :,� 4�nonce ]��\��% �9 }�'� 
>,�'�� �\/- –oU�9�3�+P &����A  .��9�,��� {��W N� ���w��� �%���9 
>�� 
v���� J4%��� B���\� &,f�+%.  

4.6  ���/��� 0�� 1%��)�� 2	3  

+� Nf� T
9�,��� {4�W |��� 
9�,��� {4�W oF- �V$\��� 2��8�� ]��\�� ����9 5����� |\3��� ������% R�K/�W �st89 r%
 J4%- "�8�9 ��V% T�w���t�% "����� �/,8� J��` &�!��+P J-���TLS"����� �/,8��  . J4%- 5����+� 6�� �V$%TLS �d��/ T

 N/������ 
9�,��� {4�W �4�/ &�cipherSuite%  compress B�)�� X N/4�����  
�+���ClearToken.  

7   ���- .�/ 0�1�(SP1)  
 B�)� J�!\�� ?@A B��� N� ���,8F o`�� R������ R�L�!�� R��+ �Q,� &� u`,��� N� 
/4���� N��80 
�9 ) ���[NIST SP 800-57].( 

��/ �� B�)�� ?@A ��t��%:  

•   B�)�� ?@	 "�8�� ����) ���F b�1/"SP1 ("{itu-t (0) recommendation (0) h (8) 235 version (0) 3 60}.  
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•   2��8�� ]��\�� &t89 r%�\���Km �\/- B���\� 5-��� T– 
Q%���� 
F,��� 
1+�,9 &����A 2 OAKLEY [RFC 2412]T 
 �w�!�/[FIPS PUB 180-1] SHA1 �\/- ��� 2��� .�\� –&����A  :Km = SHA1)  o+�!��� ����  
 �\/-–&����A .(   

•  4�,�������� |\3��� 
��; : 
��;4�,� &,f� &� �d��9AES-128 N� ��� ��19 u1!� -��F �,�+t9 2 
,²� D T
 N� ����� �3��%12 T
,²� IV N� -��F 5�~% T2 
,²� C ³� R�/%��� -����� &,f/ ��� TD || IV || C% C = 0 


/����� X . ���[NIST SP 800-38A] �,�+H �>% E�F 5,���� CTR ./ ��1�� ��� *�SD E�F 3636×  0 
 ��,/ ����FIV 4�>� �@�� ��1�� GRQ/RRQ %� LRQ E�F *�S/% T5c5c × 0 ��,/ ����F IV 
1+�,9 

 
��+���9 G�3���� ��1��GCF/RCF %� LCF . k��/ ?��,/ �@�� �3��� &� N� ��< 27 �7t�/ &� �d��/%
��S� 
>�'� ��!/�< 2����/ &� Nf�% ¡��W%��W,�� u9�1�� �@A &.  

•   �\/- ]��\� |\v–&����A  : u1!�� -����� �,�+� 2����/ &� GxAES-128 �\/- 2��8�� ]��\�� |\3�� – 
 &����A)
f�8�� X ��,²H� G����� R�!Q% 
�,²� 
���+ 2fg X 2K� �@��( 5��� X ������� �3�� 2�¥% ¡

ClearToken.initVect "�8$ Gx% T N� ]��\��16 T
,²� Kp 2fg X T128 2������ 
��` N� R�;% �K7� 
�9 
SHA12������ �+ 
��f�  :Kp = Trunc(SHA1 user password), 16 T ��W Trunc(x,y) 
���+ ���� T

 ��,²H�x ^$ y
,²�  .R�\��[ R�W��\� R��,�F k��/ ]��\�� �@A &� 
�W)� 4�x%.  

•  4��f��� u�� :xR��`4 :�!/ &� ��< 27 E�F G" R����,8F " N�32 
�9 ) u9�1�� &��S� -��F 5�~ N�S�/ &� Nf�
��W,��(�w�� 2f� J�W�% J�� 2+�� �wQ m����9% T
!�8�� B���\�� ���W X 
W��> 
���,8��� :�`4H� 2�����% ¡.  

•  &�!��+P� ]��\� 0�!�g� TKaT : 5����+�9PRF J�!\�� X J-��� 10  
�>,��� N�H.235.0 �w��F b�1/ Z�� T
PRF(in_key, label, outkey_len) u� key = km% label = "auth_key" || Re || Rg %� Re �A nonce Nf�� 

 ���F N� R�`)1� ���F 5,�C�ProfileElement 
��+��� N� GRQ TRg ,A nonce R�`)1� ���F 5,�C� Nf�� 
 �\��� N�ProfileElement���  
��+GCF% outkey_len = 128.  

•  �w��)+% 
��+��� &�!��+� 
\��% : 5�~ 
1+�,9ClearToken  
Q��l *�S/tokenOID E�F "SP1"  *�S/%
 ������ProfileElement.octets 2������ 
��` E�F HMAC-SHA1-96 ,���� E�F �A�+t9 
��+��� E�F 
9,��� 

 
�>,��� X �,>,��ITU-T H.225.01/% ¡ 2��+4 u�� E�F "��#=� �@A b�RAS "����� �/,8� 2��+4% ) "��K�+�9
 
��+���GRQ %� LRQ ���� ����	 
 �� sessionID.(   

•   T������ |\v ]��\�Ke : "����� �/,8� 2��+�� J4����� �>����� |\v Nf�)�w�Q J-4�,�� 
�!\��� �>����� %� (
 5����+�9AES-128�� -����� �,�+t9  ]��\�� 5����+�9 u1!Ke = PRF(Km, "encrypt_key" || Re || Rg, 128) .

 �>����� X �w�/;,� 2#� N� *��+,�� J4%- |\3�� R)K� ]��\�� �@A 5����+� Nf�%h235Key ,���� E�F 
% u/���� 2�>,��� ��"��#$ X 2������/ %�H.245 . 2����/ T
��C� ?@A X%"SP1 " R�Q��� �\>,9OID 
��;4�,' 

|\3���.  

 B�)�� ?@A 2�����%ProfileElement 5%�e� X J-��� 1 . �>����� u9��� X �>����� ?@A |��%
ClearToken.profileInfo 
�>,��� X -��� ,���� E�F ITU.T H.235.0.  
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 '��5�H.235.5/1 –+,-�� ���6   

������ ��� 

)	��� 
 ������(  
 ���� ����

����� �ID 

������ ����� 
)�����(  

������ ��� 

initVect 1  �����(12)  ������ ������ ����EKE 

nonce 2 �����) ��� ��( ������ �� !��"# ����  
cipherSuite 3  �����(2)  ��$	 %&'�	TLS 

compression 4  �����(1)  *'+�� ���,��-TLS 

sessionID 5  �����(1)  ��"# �/01 !�#2 ���� �3'04 5� �67TLS 

integrityCheck 6  �����(12) 8'��� �9:�& �&�;<� =>;�� ����  

��/ �� 2�3���� u9��� ��t�/%:  

�   G�1�� 
�Q�1�� 
1!��� 2+��GRQ ������9 R�9,��� authenticationCapability N�S�/ �@�� 
AuthenticationMechanism.keyExch��� E�F 2��8/ �@��%  �OID" SP1 " 5�~%ClearToken ����� 

 u�tokenID" = SP1 " %dhkey N� �\~ ��,�F ]��\� N�S�/ 1024 5����+�9 
�9 initVect R�w#,� �\>,9 
IV% T2������ �+ 
��7 N� R�`)1� �,��� ]��\��%  nonce =  N� ���,8��� o`���32 
1!��� ��4���� �@�� 
�9 


�Q�1��.  

�  �� {4�W -�/% 
��+��� 
1+�,9 
9�,�GCF ����9 authenticationMode ����� R�/%��� &,f/ 
AuthenticationMechanism.keyExch ���� NS��/ OID" SP1 " 5�~%ClearToken u� 

tokenID  = "SP1" 5�~% dhkey  N� �\~ |� ��,�F ]��\� N�S�/1024 % T
�9 nonce =  N� R����,8F R��`4
32 
�9 {4�W ?4��´ G�# ^$ T
9�,��� integrityCheck  
���� 
��` N�S�/ ]��\� 5����+�9 
9,�� &�!��+)�

b�8�� &�!��+P� Ka . &� �4%�S�� N� i�� �� 
�W)� 4�x% �\/- �W��\� �� |\3�9 
9�,��� {4�W :,!/– 
 
��+��� X &����AGCF!��+P� X §4�8� 5%t9 b���/ ��H� &H B�)�� ?@A X  &� 
��+��� &�!��+� E�F ��4�` 6�/

GCF �\/- 
>�'� �����\� 5����+� J-�F�9 
9�,��� {4�C 
!/�1�� ?@A B���% Tb�8�� &�!��+P� ]��\� 
1+�,9 
–
�Q�< ¦�! J��9 &����A  . J�!\�� ���5.10.  

�   
��+4 
1+�,9 
�Q�1�� 
1!��� -�� &� GxRRQ)��� 
�`���% &�!��+� 
��` N�S��  ������ X 
�
ProfileElement 5��� u� elementID E�F ¦,�S�� integrityCheck%  element 
��!�� E�F ¦,�S�� 

 Tb�8�� &�!��+P� ]��\� N� R�`)1� 
9,���Ka.  

�  &�!��+� Gx  2��+4 
�)+ 
�`���%RAS 
��+��� ��V X �l T
!W)�� RCF�V ]��\��% ���V "��#=� 
1+�,9 T�� .
 X "����� �/,8� 2��+4 N� &�!��+P� Gx%H.225.0)  2��+4%H.245J-,#,� Y�7 �V$ T
�!\���  ( 
1+�,9 ��V%

 5���ClearToken 5���% tokenOID E�F ¦,�S�� "SP1" ���F N�S�/ �@��% TprofileInfo 

ProfileElement 5��� u� elementID E�F ¦,�S�� integrityCheck5���%  element 
��!�� E�F ¦,�S�� 

9,���.  

�   |\3��� ]��\� 5����+� Nf�%Ke |\3��� 
��;4�,� ��@7% TAES-128 {4�W 2�` N� Tu1!�� -����� �,�+t9 
 5,7,�%�9 
1+�,9 2!�� J4��¢ ���,��� |\3�� ��V% 
�Q�1�� 
1!���% 
9�,���RAS %� "����� �/,8� 5,7,�%�9% T

 5,7,�%�9H.245 . ]��\�� 
1+�,9 
���� *��+,�� |\v B���\� j;,/ &� TR)K� T
9�,��� {4�C ;,x%Ke 
B�)�� |\v 
��;4�,�%.  
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�   5%�n &� �d��/ T��>H� 2��8�� ����% 
��>H� J4%��� 
/,� µ�\�WP� u� T2�3���� 
�Q�< 
1! N� G�¶< �V$%
�> J4%��� ���� ��4-�9 2�3���� 
�Q�1�� 
1!��� 
��+��� X 
W�GRQ)  �\/- ]��\� �� ��4-$ &%�9– 

&����A ( ����+4 XGRQ.  
�   ��9�,��� {��W 69 B�)�� ?@A 5����+� Nf�) J�!\�� ���3.6.(  

8   �2	- .�/ 0�1�(SP2) 

 
��>H� B�)�� ^$ ����� J�/�# N�� B�)� J�!\�� ?@A -�nSP1 . �����9 
�L4 |� 
!/�19 J-�� �A%SP2 
!/�19% 
 ���l 
�L4OID {itu-t (0) recommendation (0) h (8) 235 version (0) 4 62} . B�)� 
�(�� B�)�� ?@A%SP1 T


������ ���!\�� X -�� ,A �� "��K�+�9 .��/ �� J-��� ��������� 2�8�%:  
�  ��+�9 
!����� ������������ "����� �/,8� 2��+�� u9����� :�`4� -J4�f�� ���3	 ���.  
�  
��3��� ���3w�� ������ 
�Q�1�� 
1!��� J4���+� 5����+�9 ���� 
��7 N� R�`)1� ��,�� |\3��� ]��\� B��_.  
�  R�|d�� B��/% J�[�C� 
��!�� o3W -��/.  
�  |\3��� ����� �3�� u� 2����/ �f� B��_ ]��\� b�8/.  
�   B�)��� 
����Q �K7� 2! 2\f/ClearToken 5����+�9 genericData.  

 B�)�� 2�����SP2 5%�e� X J-4�,�� B�)�� �>��F 1 5%�e� X 
Q,>,�� 
�Q�[=� B�)�� �>��F ^$ 
Q�[=�9 2:  

 '��5�H.235.5/2 7  +,-, 8�9 :, ��#;<� +,-�� ���6SP2  

������ ��� 

)	��� 
 ������(  
 ���� ����

 ������ID 

 �����������  

)�����(  

������ ��� 

seqNumber 7 ����?' (4)  �� %&'�	 ���32�6@$� A ?'���B C�	��� D'>E#   
connectID 8 ����?' (2)  �4�$�� F�G�	 ����)�'��-� C�+��'& ���� H =0(  
endpointID 9 ����?' )|d��(  ASN.1 – ��E�9� �9>0�'& J@	�� ��$� �'��<� 5�01 

 ���K#'L �G'M �<�) .��'��-(  

1.8  3��2
� (�45 %6��5 78�  
 X J-4�,�� "����� �/,8� 2��+4 N�S�� PH.225.0��� R��`4 � 
`,(,� 
�>% kF 2!�� �s$ V$ u9�(TCP) NF 
�%q�� &,f� 

u9����� u[% .w�� "����� �/,8� r��/ P b�1��� �,��� E�F ��W% 
��+4 ���� ^$ 4�!�QP� &� ��9 ���3	� %� ���3

�+�f�P� .4����� 2�>,� ����% u9��� o`4 
Q�[�9 
�f8�� ?@	 ������ Nf�%�"����� �/,8� 
��+4 2f�  . ·W)�� N�%

o#�w�� ]�« }�Q |�7 �W ^$ .\� �w�f�% R���_ 
�+�f�P� ���3	� %� ���3	� u�_ P 
��!��� ?@A &�.  

 u9����� :�`4� &,f� &� Gx%{�f�P� u�� ?�v� 27 X J��W% . 
��+��� 4��y� 
���1l T
���F -%�W N�[ T��V b�!n Nf�%GRQ 
)
�Q�1�� 
1!��� ( 
��+4 %�LRQ) 
9�,��� {4�W ( N� 
�+��� "����� �/,8� 2��+4 u9��� o`4 "��9 �\> (0) "����� �/,8� 2��+4 u9��� o`�� 

 $̂ 
�+���312 2��+��� u9��� o`�� 2�!��¶�� 
9�,��� {4�C 29�!� §,�+ u� T
��!���� . �� �%�W 
��f�$ 2�` R��# R)/,< R��`% �@A �Q,/%
 G7���)m�,W 600
��K�� N� ��H� N� �W�% 27 J�W�% 
��+4 ?4�` R)�Q -���� |� 5��l 
F�+  .( Z�� 
������� ��"�����9 b���/ ���Q ���

 ���V ����� 2�����sessionID?�v� 27 X m���� 2������ |� u9����� o`4 5����+� 4�x T) . E�F �s��!Q 2��¥ Z�� 2��+��� J�F���%
�� �)�>,��� 2��+��� 2�!���� 2�!/ &� �d��/ T
��� J|d> J@Q� X J-,#,��) N�5 $̂ 10R)K�  (�� |�H� u9����� o`4 ��� o���

��A N� R�`)1� 4����+P�%§.( 2����� &� T���V J4%��� ���� u� 
�O� "����� �/,8�� �)�>,� J�F oF�� Z�� ����w3��� Nf�% 
 ����connectID��"����� ����� 2�\��� u9����� o`4 N7��� �/���� �4����P�  . ���� 
��` &,f� &� r��\/ T-�n ¬ �V$%

connectID�\�� 
/%���  (0).  
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2.8  ��9 :;< =��;� ��
�5	
� ���> .� ?�81$�� '  
 ���8�� ������ o`4 �w�Q N�´ Z�� 
��3��� ���3	� G�3��%(PIN) ��,�F ]��\� |\3�� 2������ D-H E�F b�1�� 

 E�F m�,����+� �,�1�� N� T
Q%���� 
�Q�1�� 
1!��� ��4��"B��_ "���V 4������ |\8��� ]��\� . ���W �d��/ T}�� �#,9%
�� ]��\�� T���� 
��7 E�F o��!Kp ����% ���� 
��7 2���� N� TendpointID:�!��  :  

Kp = Trunc(SHA1(user password || endpointID), 16)  
 &,f�+%AliasAddress X endpointID ������ X 
#4��� J4������ "�LH� �W� J-�F endpointAlias ��':�� GRQ H

D'4�#�N O�� P�Q �6�# . F�@: R�1# HS'TUendpointID A 'V�'��<� 2�	 !�TK ��E�W *'>� �1�	 �&�& 2�X 5� �67 
endpointType.  

3.8   9�@� 7A@�(nonce) 

 N�H� B�)� G�1��1 N� J�[�W 
��` ¨�!�9 ��< 27 :,!/ &� 4 ��,²� )32
�9  ( &t89 r%�\��� 5,7,�%�9 N� "�37
]��\�� .�[�C� 
��!�� :�!� ����F%m%H� ]��\�� &t89 r%�\��� "��(� J &,f� �` T32 
��!�� &,f� &� &��S� 
�Q�7 
�9 

 �\/- ��,���� ]��\�� 5����+� J-�F�9 G�3���� 
9�,��� {4�W :�` �V$ �� 
��W X R���_ J�/�# J�[�C�– ��,/% &����A 
R��/�# R�W��\� G��1�� ./�# J4%- B���\� &t89 r%�\��� ��F T�� ��9 T2�` N� �t89 r%�\��� © 2��g ]��\� N� R�`)1� J�

 N� ��f�� 5,1�� B��/ P �`64
!�8�� ]��\�� N� 
F,�~ 27 69 �̧�7 0�Q -,#,9 
�9  . o3C� &,f/ &� ]��!/%
 ¹-� �� TR�|d�� �[�C�4 E�`� ��% ��,²� 16.  

4.8  B����
� CA�� 0��D  
\� G�¥ To������ X�[$ "��#�7% N� J4%- B��_ ]��112 T
�9 Ks r%�\��� 2��8�� ]��\�� N� R�`)1� m���� ,���� E�F T

�t89:  
  Ks = PRF(Km, "salting_key" || Re || Rg, 112).  

 -��F "��9 o�/%AES-128-CMm���� ,���� E�F |\8��� �Q% |\8�� m%H� :  

 -����� =(Ks ^ (D || IV)) || C ��W C� -��F 5�~  N16
/����� X R��\> Y�7 T
�9 .  

5.8   :;45ClearToken  
 N�H� B�)� 2�����1 u9��� ClearTokenB�)�� ������ 2�C  . 
��+4 27 N�S��%H.225.0 u9��� ClearToken =

 "��K�+�9 4�����empty X h323-message-body 2��+��� u�� 2�n% ¡genericData . ��"��#$ 
��9 B���%SP1 �9 
��
 5�3��� R���� 
�����ClearToken Z�� T 
���� �w\>,9 �	�+4$% R���!� �A|\8� Nf�raw *�[ u� id.standard   

 E�F1 ���F X GenericData  ���� 
1+�,9 -���SP2 OID. �/���9 2f8�� �@A B��/% ClearToken 
1+�,9   
  
"null "OID {0,0} .8�\�� u`,� �/�n 2w�/ �� ToAH�%-4�,�� b!���� 
��` ��@7% 
J �\8�� 2f8�� &H T�w�Q 

ClearToken
/-���� |\8��� �Q% |\8��� 
���F N� "�37 R�W��� ?�W% B��/ . u`,� �/�n j�+H� N� T�@fA% 
integrityCheck 5�~ N�[ ClearTokenJ�\8�� 
��+��� 2��7 X �\8�� .  

9   ��+,� ���(�D)F1G,� H��� I�G(  
f�4�<=� �@A X J-��� N�H� B�)� X 
������ �>����� �4�-$ N.  
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1.9   !�>�5�6 �$���6 3��2
� (�45 ��28 K�L�
 H��4
� =��;�� !������TLS  
 5-��� "��(� �st89 r%�\��� ]��\�� ����9 5����+� Nf�RAS G#,l "����� �/,8� J��` 
/��C J4%��� B���\� 0�!�gP 

 5,7,�%�9 2!���TLS (RFC-2246) T(RFC-3546) . r%�\��� 2¥ Tu`�,�� X%RAS m%H� BQ����� 5,7,�%�9 2� TLS .

9�,��� {4�W ^$ R�w#,� "����� �/,8� &�7 �V$ P$ u�1��9 RP,!�� ��V &,f/ P% . N�% &�!��+)� }�� 2f89 ��\� �@A%

��9�,��� {��W 69 �/,8��� 6���+��� 5-��� b/�< NF LRQ/LCF . 
K��( 
��+4 �#,� P 
��C� ?@A X%RAS NF u�1��/ 
 ����9 N� R�`)1� �,�1�� 
9�,��� {4�W ��� &�!��+P� G��1�� 
9�,��� {4�W �w!/�< Nf� Nf�% T�t89 r%�\��� ]��\��

J4%- �����l J-%�� "����� �/,8� J��` "�8$ E�F ��4�` 5)� N� R���[ G��1�� N� b!���� TLS
���>  . 2f8�� 6�/1 
����� ��` ���,���� bQ�� : 2����/RAS 4����P� �+% J4%��� ���� j;,/% TJ4%��� 2��8�� ]��\�� &t89 r%�\��� 

 5,7,�%�9 
�~�9 E�F ������ 2��8��TLS NF "����� �/,8� J��` "�8= "����� �/,8� 
!�< 2�` N� J4%��� ���� 2����/% T
�%�9 b/�< 5,7,TLS .
�>,��� ?@A 0�1 ;%�3��% @�\���� E�F �`,�� ���� �� 2!�/ Z�� 
!/�1��% . ?@A &� 
�W)� 4�x%

 @\��� -�n 
�>,���1300 j���+P� @\�� ?4���F�9 TLS"����� �/,8�� G�d���9  . R��,�F 2����� &� 
�Q�1�� 
1!��� E�F Gx%
�� {4�W N� :�!�� "����� �/,8� 2!�� R��W�%
9�,�.  

H.235.5_F1

G.XXX H.26X

RTP RTCP

H.245

T.124

T.125

T.123

RAS

  
 8>/��H.235.5/1 –+,-, 8�9 :, �,����� ?#�@  '�A�@���� :,B� TLS 

 2f8�� X J-4�,�� �+�+H� 4�<=� ��,1� ���¢ 
������ J�!\�� ���1.  

 
�� ������	
 H.235.0 

 
������ ����	�� � ���
�� �����	�  

�������� 

H.225.0 
������ ���!� 

"����� #�$% 

&%'(���� 
��)* +,�-� �. 
"�����  #�$� 

/�0�% (�� 

1��!�� 1��2

134��� 1��2

/�0�% 56 (��  

1��!�� &%'  

���!�H.225.0 
 7�8 #��	��
19����� :��;  

(RAS

5<=
��  

���
.>�?  

 �����	�AV 

������ ���!� 1��@�� (��  

1��21��% 
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1.1.9  ��#�$�� �$%��� 8�C�@  

4�W J4�` k�� &� 
�Q�< 
1! �H Nf� 5,7,�%�9 
1+�,9 ��� "�� �/,8� oF- E�F 6�� 
9�,9 {TLS ��4-�9 ��V% 
 �>��F N� �K7� %� ���FcipherSuite �>��F N� �K7� %� ���F% compression 5��� X ClearToken 
��+��� B�)� 

GRQ  J,1'� ^$ 
�+���1?)F�  .st89 r%�\�� J4%- 5����+� 
�Q�1�� 
1!��� Y��4 �V$% 
1!��� �4�� &� �d��/ TR�!��� �
 R�S/� 
�Q�1��sessionID X ClearToken)  J4%��� u� b9�1�� Z�� ��W,�� ¦�dSP� 
!/�<% u9����� J�\g *!Q -�n%


9,�1�� .( J4%- ^$ ����/ r%�\��� &�7 �V$%TLS B�)� X 
/�\g ����9 ��H� G�1�/ P T
���!�� ClearToken �)º 
nonce.  

%�� &�!��+� B�)� 4�����9 
9�,��� {4�W :,!/ T
���` |� 
9,�1�� J4%��� Y�7 �V$� �)��V ���� �V$ ( 
��+4 ���/ %�GRJ 
 u�GatekeeperRejectReason.resourceUnavailable . ����9 E�F 5,�C� o�/ T
���` |� 
9,�1�� J4%��� Y�7 �V$%

 J4%- N� R�`)1� 2��8�� ]��\��TLST 2�����% ) ������ u�random  
��+��GRQ ������% random2��,��  
1+�,9 

9�,��� {4�W ( 5-���� &�!��+P� ]��\� ���CRAS . ���� -��/%sessionID =% cipherSuite 
!/�<% compress 

%nonce B�)� ^$ 
9�,��� {4�W ClearToken 
��+�� GCF.  

 oF- 
9�,��� {4�W &�f�$ X &�7 �V$% J4%- r%�\�TLS ��7 2��8�� ]��\�� ����9 ���� 
9�,��� {4�W o`,/ &� �d��/ T
 B�)� ^$ ��+�/% J4%��� �/�# ���� j;,/% TB�)�� X -�� ,AClearToken X sessionID . B�)� N�S��%

ClearToken J,1'� N� 
9,�1�� N�H� ������ R�S/� 2|\8� �W�% u9��� G�# ^$ T?)F�  cipherSuite 
!/�<% T
 J�W�%compress% TJ4��¢  sessionID��\> |�  .�� ]��\�� 5-��� 
!/�< &� 
�W)� 4�x%� Y��� 4����� ��\8�� u9��


�®� ��V . 
/�» E�F 
9�,��� {4�W bQ�% �V$%TLS X 
�-����� "����� �/,8� 2! N/%��F u�� 
/�» �d��/ T"����� �/,8�� 
6���+��� 6�!W)�� RRQ/RCF %� ARQ/ACF 5,7,�%�9 
1+�,9 TLS.  

 J4%��� r%�\� 
9�,��� {4�W oF�/ ¬ �V$%TLS% / ������ N� 
���� �� -��� P @���F T
9�,��� {4�W �/�n %�TLS T
 J,1'� N� &�!��+P� ��"��#$ ����� &� Nf� Nf�%3?)F� �,>,�� ,���� E�F T . �� 
�Q�1�� 
1!��� 4�!�% Y�7 �V$

 
/�» &%- 4����+)� J�����TLS B�)� 5����+� X 4����+P� u� ��V 2�\� &� 4��� &� �w�f�% T"����� �/,8�� 
&�!��+P�.  

 J4%- ����� T2�3���� u9���� B#���� 5��f�+P� E�F £"��9%TLS�9 :��!�� 5����+)�  �)�>,� J�F %� 
��>,�� u/�+ "�8
v� X "����� �/,8�� B���\�� E�F 
!�1�� b���1�� 
1+�,9 ]��\�� ����9 &t89 r%�\��� ���� &� &%- T
9�,��� {4�W ?�


��,����.  

 ��4%��%TLS-%�� 2#�  . J4%��� ������ &t89 r%�\��� 
�Q�1�� 
1!��� ���� &� �4%�S�� N� &,f/ �` Tm����9%
J4%��� �/�# ���� E�F 5,���� ./�< NF ��V ;�«$ Nf�% �>��F 5-��� bClearToken �,>,�� ,���� E�F 
�;)�� 
 *��� 2�3�� u9��� 2fg X ?)F�")J��C� ��` E�F "�!��� .(" &�!��+� ]��\� E�F u9����� �@A �(q/ P%RAS.  

2.9  �6���
� M��N O�����P ����Q4
� !������  
� b!���� Nf� Z�� ��-�w8�� 2+)+ 5-��� ������ |� N� &,f/ �` X �w�RAS)  :;�� -%��� o3C� ,A ��V X G����%

UDP( E�F 5,�C� N� 
�Q�1�� 
1!��� Y�f_ �V$ 
�Q�1�� 
1!��� :��� ��\�9 N!����9 �� :�¢ :,!/ &� Nf��� N� &� P$ T
���� 2��+% b/�< NF :����� ��,���� ]��\�� N� 
`,(,� 
�� .��+��� X T
<���9 �4�/ &� :����� Nf�% 
GCF T

 ���FCryptoH323Token.cryptoGKCert �Q��y� &,f/ ClearToken.tokenOID ���� E�F R�<,�S� OID B�)� 
J4����� N�H�.  
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3.9  (�4�
� .�� ��(�6 ���
R !������  
,��� E�F N�H� ����� X �	����+� Nf� 
�>,��� ?@A G#,l N�H� B�)� N� "�37 �st89 r%�\��� �������% 2!��� �

%/J-��� B�)�� �A-�n ��7 b��1��� �,��� %� . u9����� 
Q�[$ c%profileInfo ^$ H.235 ClearToken N� 5����+P 

#�C� G�W T2��!�� �@A.  

10   ���(�Q�
�)F1G,� H��� I�G(  

1.10  ����	
� ���AS�  
� G��9 �(t��� TNA���� Y`,�� X T?)F� �,>,�� *1��� r���/ P 
[%�\�� &,f� P� 
1/�g T
������ ���3	  

�\/- – ���3	� ?@A N� �(t��� 
[��� �U�V �A &����A  

2.10  ���T� UAN ���AV  
 
��+�� ���( ��< �w�Q G�3��/ 
��'� G3C 
1�8 ���3	 *1��� �@A uS´GRQ 
��+�9 
��%H� GRJ
�8��A  .

	� N� j,��� �@A 
/,A ���� Nf� P %� Nf�% o+�!��� ���� ���/% TR�F%�8� .Q���� 
9�,��� {4�W &�7 �V$% T���3
) ������% 
�Q�1�� 
1!��� 
9�,9 {4�W ,A 
9�,��� {4�WrejectReason 
��!�� �� resourceUnavailable( &� Nf� @���F T

 
��+��� 6!��/% ]��\�� &t89 
[%�\�� 
9�,��� {4�W 2�f��/GRJ�� ?@A X 2+�/ &t9 T 
Q,>,�� �U�V �>����� T
��+�
 
��+���GCF)  ����� &� "��K�+�9OID ������ X 2+��� authenticationMode 
��+��� GCF ������ X 2+|+ 

ClearToken.profileInfo 
��+��� GRJ .(J-��� B�)�� �/��� E�F ��V �`,�/%.  

 &�!��+� o�/ ¬ �V$%GRJTw� N� 
��+��� &,f� &� Nf� o#� . 
��+��� X ������ 2�`%GRJ)  
9�,9 {4�W NF ����� ��
2/�9( ���� 
��+�� 2���� :)�+P� 
�Q�1�� 
1!��� ����� &� �d��/ TGRJ 
��+4 %� GCF {4�W N� 
�����% �w��> Y��( 

B��> 
9�,9 . �� X ]��!� 
9�,9 {4�W 27 
�Q�1�� 
1!��� 5%�n &� �d��/ T��V �)�%altGKInfo�  u�� X 
����
 2��+���GRJ) 
F%�8� &,f� &� �w�� J�W�% X r��\/ .( B����� 
9�,��� {4�W �,+ u�1��/ P T5�,WH� u�� X%

)o+�!��� ���� ���/ �@�� ( 
��+4 5�+4$ J-�F$GCF
�!���� .  

3.10  W���� ���AV  
 �\/- B���\� 5-��� T5-����� �,�+t7 |f\��� ��d�� N�–|� &����A  ������ o`4 %� ���� 
��7 5����+� u� TJ�\8�� 

 ���8��(PIN) �\/- �+ N� R�`)1� J4%��� B���\� ���C –&����A  . uS´ 5-����� 5�fg� N� 2f8�� �@A &� |�
 o+�!��� ���� NF �8f�� �	����+� Nf� r���� 
�3	"|d��� " 
�)��� X of���� 
��` b/�< NF 
+�g �,` 
1+�,9

Z�� 
��+��� X j%�8�� 
9�,��� {4�W �A�Q,/ GCF.  

�w��)+ N� b!���� X 0�\�=� G��9 
��+��� @� &��S� 
�!���� 
��+4 �� X GF)�/ &� Tu�1��9 Tr���� �H Nf�% .
�� Nf�� �V$%�
��'� G3W Nf� T2��+��� u�� X GF).  

4.10  ���AS� K�X  
�� ��$ 2���/ &� o#�w� &� u�1��/ �®)7 %� Tj%�8� 
9�,9 {4�W %� 
F%�8� 
�Q�< 
1! �7)r����� ( q����� 5%�¥ &�%


��/�v 
!/�19 o+�!��� ����9 . R)K� o#�w�� u�1��/%)o+�!��� ���� ��w#% &�!��+P� B�)� ������ ��Q��� r��\/ �@�� (
 
��+4 5�+4$ b/�< NF ���3�� 5%�¥% o+�!��� ����9 q�����GRQ r���QP� �@A N� R�`)1� . G�3���+ T:�F 2f89%

 
9�,��� {4�W 
��+4 
1+�,9 
�%��� ?@	GCF 
9�,��� {4�C ��,���� ]��\�� N�S�� ) o+�!��� ���� 
1+�,9 J�\8�
�!�!C� ( 
��!��%ICV�,���� ]��\��� 
9�,��� {4�W |\v �Q E�F ����/ �@�� b�8�� ]��\�� 5����+�9 
9,��  �\8�� �
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o#�w�� 
1+�,9 .o+�!��� ���� �[���Q� ��� N� b!���� 
�,���� ?@A 2����/ &� o#�w��� Nf�% . r���QP� �@A �7� �V$%
 
��`IVC 
��+��� GCF2�3���� u9��� 
�>�,l ��V ��7t� Nf�% T�!�!C� o+�!��� ���� ����/ &� 2���� N�Q T . �V$%

+P r���QP� 5����+� 4@�� 
��!�� �����ICV 
��+��� GCF���� 
�%�� ��x% ��� R�[���Q� o#�w�� 4��/ &� �d��/ T .
R�|�7 
+�8�� �,!�� NF ����� ��[���QP� -�F &,f/ P �` To+�!��� ���� ]��\� |d> ��W §�� u�% . ?@A G�1��%

 
9�,��� {4�W N� 
1�8 
74�8� 
�3	�)� 2��� �V$ 
�Q�1�� 
1!��� %�
9�,��� {4�W �7�� o#�w� .( 
/���!��� 
!/�1��%
 
������ �P%��� u�� 2���� T
���� 
��F ¼,�9 ��F% T
�g�\�� �P%��� -�F 
�`��� X 2K��� :,3	� �@	 ������ 
�������

 
C�> �A4���F�9)2`H� E�F J-�� J��\� (@�\���� E�F �`,�� ��"��#=� ?@A Nf� T4�@=� b�1/%.  

5.10  �6���
� M��@ ;4� :Y =��;� '��  
 G�3���� 
9�,��� {4�W o!/ ¬ �V$ T
���� �%�� 2� X R�,�t� |\8��� B���\� 5-��� E!�/ &� Nf� T?)F� �7V ��7%

 �\/- �W��\� �� |\8�9–&����A  . ���� ���/ �� ���($ X §4�8� 5%� T}�� �#,9 T
9�,��� {4�W &,f/ &� �d��/%
�� o+�!�) o`4PIN ( 
��!�� 
1+�,9ICV . 
9�,��� {4�W u�1��/ T��@7 ��H� Nf/ ¬ �V$%) �7�� 2���/ 2��- �� %�


9�,��� {4�W ( :�`4� u�� 
�%�� 
<���9PIN �\/- ]��\� �� |\8� �\� 
�f��� – G�¥% T
�Q�1�� 
1!��� &����A 
 �\/- o+�!��� ����–]��\� G�¥% Tª����� &����A  
��!�� E�F R�+��` k�´% &�!��+P� ICV
�Q�1�� 
1!��� �w���� Z��  .

 
��!�� 
�`��� 
�Q�1�� 
1!��� YF�1�+� �V$ ��V 4@��/%ICV �V$ 2�3���� 
�>�,� .Q��% TRP%� 
9�,��� {4�W �A�Q,/ Z�� 
 
��!�� Y�7ICV
�`,��� 
��!�� Y��� .  

��\� �\8� |� ]��\� �� 5����+� k��/ �>,�'� ]��\�� 5����+� J-�F$ |�H� �@A u�1��/ ��W 
9�,��� {4�C R�
J-���� 
�Q�< ¦�! u� ������ . %� J�/�F 
L�!�� 4��+� 
1+�,9 J�\8� 
!/�19 ���V ]��\�� j;% �V$ ��V 2����/ �`%

 :�`4t9PIN .�`4 
1+�,9 �\8�� ]��\�� ���� 
�K�� u�x &� ���( ��< G`��� Nf�% 6PIN NF ���/ © T6\��¢ 
 6�`�� 
�f� ����7��PIN?|\8� �Q ��9 ���V ]��\�� �� E�F 5,�C�9 BL �@�� �%��� 6��/ �f�  . ½2¶!¾�½�¾% &$ §��A

810 :�`4� PIN
�f� T �#,� @���F 1610�w��%�� G#,�/ 
�f� ����7��  . N� ���,8F o`4 NF ����� 
pQ�f� 
�f8� �A%
54% T
�9  G����� 2C� �/�n Nf� TJ�/�F 
�f� 5,�W E�F 5,�C� Nf�� &$% W% 0)<=� E�F J4@��� Y��� �A


K��( 
�W)� 5����+�9 
F��9.  

³³³³³³³³³  

  



 

 

 �������� 	
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 �������A  ���	 
 ���� ������������ �����   
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