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Recomendacion UIT-T H.235.1

Mar co de seguridad H.323: Perfil de seguridad basico

Resumen

La presente Recomendacion prevé la proteccion mediante autenticacion e integridad, o solo
autenticacion, utilizando técnicas criptograficas de contrasefia segura para los mensges de
sefidlizacion de llamaday RAS H.225.0, los mensgjes H.225.0 y |os mensajes H.245 tunelizados que
estan protegidos por troceado HMAC-SHA1-96 con contrasefia en |os mensgjes de sefializacion de
[lamada'y RAS H.225.0. El perfil de seguridad es aplicable a las entidades terminales a controlador
de acceso H.323, controlador de acceso a controlador de acceso H.323, pasarela a controlador de
acceso H.323 y otras entidades H.323 en entornos administrados con claves/contrasefias simétricas
asignadas.

En versiones anteriores de la subserie H.235, este perfil estaba comprendido en parte del
anexo D/H.235. En los apéndices IV, V, VI a H.235.0 se indica la correspondencia entre € texto, y
los cuadros de las versiones 3y 4 de H.235.

Origenes

La Recomendaciéon UIT-T H.235.1 fue aprobada el 13 de septiembre de 2005 por la Comision de
Estudio 16 (2005-2008) del UIT-T por el procedimiento de la Recomendacion UIT-T A.8.

Palabras clave

Autenticacion, certificado, criptacion, firmadigital, gestion de claves, integridad, perfil de seguridad,
seguridad multimedia.
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PREFACIO

LaUIT (Union Internaciona de Telecomunicaciones) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la
UIT) es un 6rgano permanente de la UIT. Este érgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2006

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte delaUIT.
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Recomendacion UIT-T H.235.1

Mar co de seguridad H.323: Perfil de seguridad basico

1 Alcance

La presente Recomendacion prevé la proteccién mediante autenticacién e integridad o solo
autenticacion, utilizando técnicas criptograficas con contrasefia segura para los mensges de
sefidizacion de llamada y RAS H-225.0, los mensgjes H.225.0 y los mensajes H.245 tunelizados
gue estan protegidos por troceado HMAC-SHA 1-96 con contrasefia en |os mensajes de sefializacion
dellamaday RAS H.225.0. El perfil de seguridad es aplicable alas entidades terminal a controlador
de acceso H.323 controlador de acceso a controlador de acceso, pasarela a controlador de acceso
H.323y otras entidades H.323.

2 Referencias

21 Refer encias nor mativas

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacion investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actuamente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que auténomo, no le otorga el rango de una Recomendacion.

- Recomendacion UIT-T H.225.0 (2003), Protocol os de sefializacion de llamada y
paquetizacion de trenes de medios para sistemas de comunicaci 6n multimedios por
paquetes.

- Recomendacion UIT-T H.235 version 1 (1998), Seguridad y criptado para terminales
multimedios de la serie H (basados en las Recomendaciones H.323 y H.245).

- Recomendacion UIT-T H.235 version 2 (2000), Seguridad y criptado para terminales
multimedios de la serie H (basados en las Recomendaciones H.323 y H.245).

- Recomendacion UIT-T H.235.0 (2005), Marco de seguridad H.323: Marco de seguridad
para sistemas multimedia de la serie H (H.323 y otros basados en H.245).

- Recomendacion UIT-T H.235.2 (2005), Marco de seguridad H.323: Perfil de seguridad de
firma.

- Recomendacion UIT-T H.235.4 (2005), Marco de seguridad H.323: Seguridad de llamada
con encaminamiento directo y selectivo.

- Recomendacion UIT-T H.235.6 (2005), Marco de seguridad H.323: Perfil de criptacion
vocal con gestion de claves H.235/H.245 nativa.

- Recomendacion UIT-T H.245 version 10 (2003), Protocolo de control para comunicacion
multimedios.

- Recomendacion UIT-T H.323 (2003), Sstemas de comunicacion multimedios basados en
paquetes.

- Recomendacion UIT-T H.323 anexo F (1999), Tipos de punto extremo simples.
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- Recomendacion UIT-T Q.931 (1998), Especificacién de la capa 3 de la interfaz
usuario-red de la red digital de servicios integrados para €l control de la llamada basica.

- Recomendacion UIT-T X.800 (1991), Arquitectura de seguridad de la interconexion de
sistemas abiertos para aplicaciones del CCITT.

|SO/CEI 7498-2:1989, Information processing systems — Open Systems I nterconnection —
Basic Reference Model — Part 2: Security Architecture.

- Recomendacion UIT-T X.803 (1994) | ISO/CEI 10745:1995, Tecnologia de la
informaci6n — Inter conexién de sistemas abiertos — Model o de seguridad de capas
superiores.

- Recomendacion UIT-T X.810 (1995) | ISO/CEI 10181-1:1996, Tecnologia de la
informacion — Inter conexién de sistemas abiertos — Marcos de seguridad para sistemas
abiertos. Vision general.

— Recomendacion UIT-T X.811 (1995) | ISO/CEI 10181-2:1996, Tecnologia de la

informacion — Inter conexién de sistemas abiertos — Marcos de seguridad para sistemas
abiertos. Marco de autenticacion.

| SO/CEI 10118-3:2004, Information Technology — Security techniques — Hash-functions —
Part 3: Dedicated hash-functions.

2.2 Refer encias infor mativas

[FIPSPUB180-2] Federa Information Processing Standard FIPS PUB 180-2, Secure Hash
Standard, U. S. Department of Commerce, Technology Administration,
National Institute of Standards and Technology, 1 August 2002.

[OIW] Stable Implementation — Agreements for Open Systems | nterconnection
Protocols: Part 12 — OS Security; Output from the December 1994 Open
Systems Environment Implementors Workshop (OIW);
http://nemo.ncsl.nist.gov/oiw/agreements/stable/OSI/12s 9412.txt.

[RFC2104] IETF RFC 2104 (1997), HMAC: Keyed-Hashing for Message Authentication.
[WEBOIDs| http://www.al vestrand.no/obj ectid/top.html.
3 Términosy definiciones

A los efectos de |a presente Recomendacion, son de aplicacion, ademés de las de esta clausula, las
definiciones de las clausulas 3/H.323, 3/H.225.0 y 3/H.245. Algunos de los términos se utilizan con
la definicion que se les da en las Recs. UIT-T X.800 | ISO/CEI 7498-2, X.803 | ISO/CEI 10745,
X.810 | ISO/CEI 10181-1y X.811 | ISO/CEI 10181-2.

La presente Recomendacion utiliza los siguientes términos para la prestacion de servicios de
seguridad:

31 autenticacion e integridad: Se trata de un servicio de seguridad combinado, parte del
perfil basico, que soporta la integridad del mensaje ademas de la autenticacion del usuario. El
usuario puede redlizar la autenticacion aplicando correctamente un procedimiento de clave secreta
compartida. Ambos servicios de seguridad son proporcionados por € mismo mecanismo de
seguridad.

3.2 solo autenticacion: Este servicio de seguridad, que es una opcion del servicio de seguridad
basico, soporta Unicamente la autenticacién de campos seleccionados, pero no la integridad
completa del mensgje. El perfil de seguridad de solo autenticacion es aplicable a los mensajes de
sefidizacion que atraviesan dispositivos NAT/cortafuegos. El usuario puede redizar la
autenticacion aplicando correctamente un procedimiento de clave secreta compartida.

2 Rec. UIT-T H.235.1 (09/2005)
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Cuando se utilizan técnicas de clave simétrica, los servicios de seguridad
autenticacion/integridad sblo se aplicarén salto a salto.

4

Abreviaturas, siglas o acr 6nimos

En esta Recomendacién se utilizan las siguientes abreviaturas, siglas o acrénimos.

ASN.1
EP
EPID
GK
GKID
GRQ
HMAC
ICV
LRQ
MAC
NAT
oID
RAS
RTP
SHA
TCP
uIT
uTC
VolP

5

Notacion de sintaxis abstracta uno (abstract syntax notation one)
Punto extremo (endpoint)

Identificador de punto extremo (endpoint identifier)

Controlador de acceso (gatekeeper)

Identificador de controlador de acceso (gatekeeper identifier)
Peticidn de controlador de acceso (gatekeeper request)

Cadigo de autenticacion de mensaje troceado (hashed message authentication code)
Valor de comprobacién de integridad (integrity check value)
Peticion de localizacion (location request)

Cadigo de autenticacion de mensgj e (message authentication code)
Traduccion de direccién de red (network address trandl ation)
Identificador de objeto (object identifier)

Registro, admisién y estado (registration, admission and status)
Protocolo en tiempo real (real-time protocol)

Algoritmo troceado asegurado (secure hash algorithm)

Protocolo de control de transmision (transmission control protocol)
Unidn Internacional de Telecomunicaciones

Reloj de tiempo universal (universal time clock)

V oz sobre el protocolo Internet (voice over Internet protocol)

Convenios

En esta Recomendacion se utilizan |os siguientes convenios en lo relativo al nivel de obligacion:

de

La obligaciéon firme se expresa con e futuro ssimple del verbo (futuro de mandato) o
expresiones con significado de obligacion.

La conveniencia, es decir una accion aconsgjada pero no obligatoria, se expresa con €
condicional del verbo modal "deber" o expresiones que indican conveniencia.

La opcion se expresa mediante el presente de indicativo del verbo "poder” o expresiones de
posibilidad.

Esta Recomendacion define e perfil de seguridad basico. Este perfil proporciona la seguridad
basica por medios sencillos utilizando técnicas criptograficas seguras basadas en contrasefias.
El perfil de seguridad basico puede utilizarse combinado con los perfiles de seguridad H.235.3,
H.235.4, H.235.5, H.235.6 y H.235.7.

En los procedimientos de esta Recomendacion se utilizan los campos H.235 para la prestacion de
servicios de seguridad de autenticacion/integridad en mensgjes de sefidlizacion H.323. Diferentes
identificadores de objeto (véase la clausula 15) determinan el servicio de seguridad efectivamente
seleccionado y la versién de protocolo de la presente Recomendacion que se esta utilizando.

Rec. UIT-T H.235.1 (09/2005)
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El procedimiento | especifica e modo de implementar los servicios de seguridad mediante
determinados mecanismos de seguridad, como las técnicas simétricas (clave troceada). En € texto
se hace referencia a los identificadores de objeto mediante un simbolo (por gemplo, "A"). Véase
también la clausula 5/H.235.0.

Si bien € servicio de integridad también realiza la autenticacion de los mensgjes, 1o contrario no
siempre es cierto. En la practica, € servicio combinado de autenticacion e integridad explota el
mismo material de claves sin debilitar la seguridad.

Ademas, toda la informacién de seguridad salto por salto se introduce en e elemento
CryptoHashedToken. Estainformacion se recal cula en cada salto.

La presente Recomendacion aplica determinadas técnicas criptograficas simétricas para lograr la
autenticacion y laintegridad. En este texto se utiliza el término contrasefiay secreto compartido en
el contexto de estas técnicas simétricas.

Por regla general, la contrasefia, la clave de sesién y el secreto compartido tienen en comun que
todos son utilizados en la criptografia simétrica entre dos (0 mas) entidades. La diferencia entre una
contrasefia y un clave de sesion/secreto compartido es € modo en que las claves se aplican
realmente, por ejemplo, contrasefias para la autenticacion y la autorizacion, claves de sesion parala
criptacion. El término "secreto compartido” es en cierto modo neutro, pues de hecho no se refiere a
ninguna utilizacion especifica.

La contrasefia (que también puede contemplarse como un secreto compartido) se utiliza para la
autenticacion/integridad de mensajes RAS y H.225.0, puesto que este elemento puede ser
introducido por el usuario. Por norma general, las contrasefias son cadenas de caracteres
alfanuméricos que los usuarios pueden memorizar. La contrasefia tiene normalmente un tiempo de
vida largo; la contrasefia se conoce a priori y puede ser definida como parte del proceso global de
abono del usuario. Algunos algoritmos (por € emplo, la canalizacion de la contrasefia a través de un
algoritmo troceado) pueden transformar la contrasefia para un procesamiento mas conveniente en
los protocol os a fin de que tenga una longitud fija.

Es obvio que la utilizacién de las contrasefias ha de hacerse cuidadosamente, pues solo pueden
proporcionar seguridad suficiente cuando se eligen aleatoriamente a partir de una muestra amplia,
cuando su entropia es suficiente para que sean impredecibles, y cuando se modifican
periddicamente. Las reglas para escoger y actualizar las contrasefias quedan fuera del alcance de la
presente Recomendaci on.

Un buen método para aprovechar los beneficios de las contrasefias y |os secretos compartidos es
transformar la cadena de contrasefia de usuario en una cadena de bits fija que sera € secreto
compartido, utilizando una funcién generadora unidireccional criptograficamente fuerte.

Puede recomendarse, cuando se utilice el perfil de seguridad de la presente Recomendacion, la
aplicacion de troceado SHA1 de cadena de contrasefia, con |0 que se obtiene un secreto compartido
de 20 bytes. La ventaja es que el valor generador resultante no solo oculta la contrasefia real, sino
gue también define un formato de cadena de bits de longitud fija sin realmente sacrificar entropia.

Por consiguiente,
secreto compartido: = SHA1 (contrasefia)

El Clear Token (testigo clar o) H.235 ofrece un campo denominado random que contiene un entero
de 32 hits. Este campo se utiliza en € siguiente sentido: random es realmente un ndmero
monotdnicamente creciente que arranca en un valor cualquieray se incrementa con cada mensaje
saliente. EI campo random se utiliza como un valor de "aleatorizacion” adicional ala entrada de la
funcidn de troceo en el caso de que se envien varios mensagjes uno inmediatamente después de otro,
gue transportan sin embargo identificaciones de tiempo idénticas. Esto puede suceder cuando €l
reloj UTC no proporciona una resoluciéon de reloj suficiente. En esencia, la funcién de troceo
producido o el valor de comprobacion de la integridad parecen diferentes debido a cambio del
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valor de random. Se trata de contrarrestar los ataques de reproduccion. Para simplificar la
implementacion, aqui se prefiere un contador creciente que una secuencia verdaderamente al eatoria.
El recipiente puede guardar las pargjas timestamp/random recibidas durante el periodo definido
por una ventana de tiempo local. Se puede identificar un ataque de reproduccion cuando la misma
pargjatimestamp/random ocurre dos veces.

NOTA — La ventana de tiempo compensa |as variaciones del tiempo sincronizado y €l retardo de transito de
lared.

La norma de este perfil es "adoptar € identificador del receptor como generallD en el
ClearToken". Esto de hecho significa que, para los mensgjes RAS destinados a controlador de
acceso, este identificador es € identificador del GK; para los mensajes RAS destinados a punto
extremo, es € identificador de punto extremo, y para los mensges de sefidizacion de llamada
H.225.0 destinados a controlador de acceso, éste es el identificador de GK, y para los mensgjes de
sefializacion de llamada H.225.0 destinados a punto extremo, es €l identificador de punto extremo
llamado. V éase también la cléusula 14.

El senderslD seré fijado a la cadena de identificacion del emisor. Esto quiere decir que, para los
mensgjes RAS destinados a controlador de acceso, éste es €l identificador de punto extremo; para
los mensgjes RAS destinados a punto extremo, éste es el identificador de controlador de acceso;
paralos mensgjes de sefializacion de llamada H.225.0 destinados a controlador de acceso, éste es €l
identificador GK y para los mensajes de sefidizacion de llamada H.225.0 destinados a punto
extremo, es € identificador de punto extremo llamado. V éase también la clausula 14.

Esta Recomendaciéon puede aplicar proteccion de integridad de mensgje que cubra e mensgje
completo. Para los RAS H.225.0, la proteccion de integridad cubre todo € mensgje RAS; para la
sefializacion de llamada, cubre el mensaje completo de sefializacion de llamada H.225.0, incluidas
las cabeceras Q.931.

Esta Recomendacion utiliza términos relativos ala seguridad muy conocidos como clave, gestion de
clavesy SET, que tienen significados distintos en otros contextos (por € emplo, la tablilla de clave
sensible, la gestion de claves de procesos Q.931/Q.932 y los protocolos de transacciones
€l ectronicas seguras).

6 Visién general

La presente Recomendacion prevé la proteccion mediante la autenticacion e integridad, o solo
autenticacion, utilizando técnicas criptograficas de contrasefia segura para los mensgjes de
sefidizacion de llamaday RAS H.225.0, los mensajes de H.225.0 y los mensgjes H.245 tunelizados
gue estan protegidos por troceado HMAC-SHA1-96 con contrasefia en 1os mensajes de sefializacion
de llamada y RAS H.225.0. Este perfil de seguridad es aplicable a las entidades terminal a
controlador de acceso H.323, controlador de acceso a controlador de acceso, pasarela a controlador
de acceso H.323 y otras entidades H.323 en entornos administrados con claves/contrasefias
simétricas asignadas.

6.1 Resumen de las caracteristicas de seguridad
L as caracteristicas proporcionadas por estos perfiles incluyen:
— Paramensges RAS, H.225.0 y H.245 tunelizados:

e La autenticaciéon de usuario a una entidad deseada con independencia del nimero de
saltos del nivel de aplicacion que atraviesa el mensgje.
NOTA — Salto tiene aqui el sentido de un elemento de red H.235 de confianza (por ejemplo,
GK, GW, MCU, servidor intermedio, cortafuegos). Por tanto, la seguridad salto por salto en el
nivel de aplicacion cuando se utiliza con técnicas simétricas no proporciona una verdadera
seguridad de extremo a extremo entre terminales.
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 Laintegridad del propio mensge de sefidizacion, incluidas las porciones (campos)
criticas de los mensgjes que llegan a una entidad, con independencia del nimero de
saltos del nivel de aplicacion que atraviesa el mensgje.

e Laautenticacion e integridad del mensgje de sefidlizacion salto por salto en el nivel de
aplicacion proporciona estos servicios de seguridad para el mensaje compl eto.

Utilizando correctamente estos servicios de seguridad se consigue frustrar varios ataques:

Los ataques de denegacion de servicio: una comprobacion rgpida de los numeros
generadores criptograficos puede evitar tales ataques.

Ataques de "intromisién”: la autenticacion e integridad de los mensgjes salto por salto en el
nivel de aplicacion previene contra tales ataques cuando €l ataque intermedio se produce en
un salto del nivel de aplicacion, es decir, un encaminador hostil.

Atagues de reproduccion: estos ataques se evitan mediante e empleo de indicaciones de
tiempo y nimeros secuenciales.

Engarfio: la autenticacion del usuario evita tales atagques.

Asalto ala conexion: la autenticacion/integridad de cada mensgje de sefializacion evitatales
ataques.

Otros puntos destacados del perfil de seguridad simple incluyen:

La utilizacién de algoritmos robustos, bien conocidos y ampliamente utilizados basados en
normas IMTC/ETSI/IETF.

La capacidad de utilizacion por fases basado en e requisito de seguridad del modelo
comercial.

Su aplicabilidad en distintos casos, por eemplo, los grupos cerrados, los entornos
escalables y |as conferencia multipunto.

El perfil de seguridad de sblo autenticacion se aplica cuando se proporciona un cierto grado
de seguridad para el paso através de un NAT/cortafuegos.

En e cuadro 1 se resumen los procedimientos definidos en esta Recomendacion seguin los perfiles
de seguridad para satisfacer los diferentes requisitos de seguridad. El perfil facultativo de seguridad
de solo autenticacion corresponde a la diagona sombreada (color azul en la copia el ectrénica).

Cuadro 1/H.235 — Resumen de los perfiles de seguridad

Contrasefia Contrasefia | Contrasefia
HMAC-SHA1-96 HMAC SHAl 96 HMAC SHA1 96

Servicios de Funciones de [lamada
seguridad H.225.0 H.245 (nota) RTP
Autenticacion

Solo autenticacion | Contrasefia
HMAC-SHA1-9

No repudio

Integridad Contrasefia

Contraseﬁ Contrasefia
HMAC-SHA1-96

HMAC-SHA1-96[iIHMAC-SHA 1-96

Confidencialidad

Control de acceso

Gestion de claves

Asignacion de contrasefia basada e
acuerdo

NOTA —H.245 tunelizado o H.245 insertado en una conexion rapida H.225.0.
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Para la autenticacion, el usuario deberd utilizar un esquema basado en contrasefias. El esquema
basado en contrasefias estd muy recomendado para la autenticacion por su simplicidad y facilidad
de implementacién. La funcién de troceo de todos los campos en los mensajes RAS y de
sefidizacion de llamada H.225.0 es el método recomendado para la integridad de los mensajes
(también cuando se utiliza el esquema de contrasefias).

Las entidades H.323 seguras que disponen de este perfil de seguridad verifican la autenticacion
junto con laintegridad utilizando el mismo mecanismo de seguridad comun.

Los métodos de control de acceso no se describen explicitamente; estos métodos se pueden
implementar localmente tras la recepcion de la informacion transportada en los campos de
sefidlizacion H.235 (ClearToken, CryptoToken).

La presente Recomendacion no describe los procedimientos de gestion para la asignacion de claves
secretas/contrasefias basada en acuerdo. Tales procedimientos podrian realizarse por medios que
estén fuera del alcance de esta Recomendacion.

Las entidades de comunicacion involucradas son capaces de determinar implicitamente la
utilizacion, bien del perfil de seguridad basico o bien del perfil de seguridad de firmas mediante la
evaluacion de los identificadores de objeto de seguridad sefidlados de los mensgjes (tokenOID y
algorithmOI D; véase también la clausula 15).

6.2 Aplicabilidad del perfil de seguridad basico

El perfil de seguridad bésico es aplicable en un entorno que permita asignar claves
simétricas/contrasefias acordadas a las entidades H.323 aseguradas (terminales) y elementos de red
(GK, servidores intermedios). El perfil proporciona la autenticacion e integridad, o la autenticacion
solamente, del mensaje RAS 'y de sefidlizacion de llamada H.225.0 y H.245 tunelizado utilizando la
funcion de troceo HMAC-SHA1-96 basado en contrasefias especificado por el procedimiento |. El
establecimiento de comunicacion de H.225.0 utilizando FastStart (GK a GK o terminal a terminal)
incluye la gestion de claves integrada de Diffie-Hellman.

Con €l perfil de seguridad basico es obligatorio utilizar el procedimiento de conexion rapiday es
conveniente utilizar la tunelizacion H.245 dentro de los mensgjes H.225.0.

6.3 Requisitos H.323

Se supone que las entidades H.323 gue implementan este perfil de seguridad basico soportan las
siguientes caracteristicas H.323:

. Conexion rpida.

. Modelo con encaminamiento por controlador de acceso.

6.4 Vision general de los procedimientos
El siguiente procedimiento es para utilizacion en este perfil.

El procedimiento | es un mecanismo de autenticacion de mensajes de sefializacion basado en claves
simétricas simples que utiliza una contrasefia compartida por dos entidades (por e€emplo,
controlador de acceso y punto extremo H.323). Este procedimiento proporciona la autenticacion e
integridad de los mensgjes RAS, Q.931y H.245 (véase laclausula 7).

El procedimiento 1A es un mecanismo de solo autenticacion basado en una clave simétricasimple, y
gue consta de una contrasefia compartida entre dos entidades (por eemplo, un controlador de
acceso y un punto extremo H.323). Este procedimiento proporciona autenticacion, mas no
integridad completa de mensaje. La opcién de autenticacion Unicamente se aplica en los casos en
gue los mensajes de sefializacion H.323 atraviesen NAT/cortafuegos.
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Dependiendo de la politica de seguridad, la autenticacion puede ser unilateral, 0 mutua (reciproca)
s se aplica también la autenticacion/integridad en el sentido inverso y se proporciona por tanto
mayor seguridad. El controlador de acceso decide si se aplica también la autenticacién/integridad en
el sentido inverso.

Los controladores de acceso que detectan que ha fallado la autenticacion y/o que ha falado la
validacion de la integridad en un mensgje de sefializacion de llamada o RAS recibido de un punto
extremo o un controlador de acceso par seguros, responde con un mensaje de rechazo que sefiala el
fallo de seguridad fijando €l motivo del rechazo a securityDenial, u otros cédigos de error de
seguridad adecuados, conforme a11.1/H.235.0. Dependiendo de la capacidad para reconocer un
ataque, y de la manera mas adecuada para reaccionar ante él, un controlador de acceso que reciba
una XRQ asegurada con identificadores de objeto indefinidos (tokenOID, algorithmOID) puede
responder con XRJ no seguro y con razon de rechazo puesta a securityDenial, o puede simplemente
descartar este mensgje. Deberia incluirse en un registro cronolégico €l evento de seguridad
encontrado. De otra parte, €l punto extremo descartara € mensge no seguro recibido, se
desconectardy podra tratar de nuevo escogiendo otros OID. De la misma forma, un controlador de
acceso que reciba un mensge SETUP H.225.0 seguro con identificadores de objeto indefinidos
(tokenOI D, algorithmOI D) puede responder con un RELEASE COMPLETE no seguro y larazén
de rechazo puesta a securityDenied, o puede simplemente descartar ese mensgje. Como antes, €l
evento de seguridad encontrado deberia ser registrado.

Existe una sefializacion H.235 implicita para indicar €l uso del procedimiento | y el mecanismo de
seguridad aplicado, segun los identificadores de objeto (véase también la clausula 15) y 1os campos
de mensgje rellenos.

Ese perfil no utilizalos campos ICV H.235; en su lugar, los valores criptograficos de comprobacion
de la integridad son tratados como numeros generadores criptograficos e introducidos en los
campos generadores de CryptoT oken.

7 Autenticacion eintegridad de mensaj es sefializacion basada en claves simétricas
(procedimiento )

Cuando se emplea e procedimiento | deberan seguirse estos pasos.

. El algoritmo HMAC-SHA1-96 genera un valor autenticador de troceado que tiene 12 bytes
(96 bits). Si la clave es generada a partir de una contrasefia, deberd utilizarse e mecanismo
descrito en 8.2.4 para el cdlculo de dicha clave derivada de la contrasefia.

NOTA 1 — Cuando la clave secreta se deriva de una contrasefia introducida por e usuario se debe
tener cuidado de garantizar una aeatorizacion suficiente. Se recomienda, por gemplo, utilizar

secretos verdaderamente aleatorios para la clave secreta, 0 para garantizar que las contrasefias son
suficientemente largas.

. El campo CryptoH323Token en cada mensge RAS/H.225.0 deberd contener los
siguientes campos:
— nestedCryptoToken con un CryptoToken que a su vez contiene e
cryptoHashed T oken que contiene |os campos siguientes:

* tokenOID puesto a "A", indicando que el calculo de la autenticacion/integridad
incluye todos los campos del mensgje RAS o de sefializacion de llamada H.225.0.

* hashedVals, que contiene el campo ClearToken utilizado con los siguientes
campos:

— tokenOID puesto a "T", indicando que se esta utilizando, como se muestra a
continuacién, e ClearToken béasico para la autenticacion del mensge y
proteccion contra reproduccion, asi como (facultativamente) para la gestion de
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clave Diffie-Hellman descrita en 8.5/H.235.6. Se pueden también usar
Clear Tokens con otros OID en lugar del Clear T oken basico.

— timeStamp que contiene laindicacion de tiempo.

— random, que contiene un nimero secuencial monoténicamente creciente. Este
nimero permite la elaboracion de dos mensgjes con la misma indicacion de
tiempo Unica (dentro de laresolucion de relgj).

— generallD, que contiene el identificador del receptor (sdlo en & caso de
mensaj es unidifusion).

— senderslD, que contiene € identificador del emisor.

— dhkey, utilizado para pasar los parametros Diffie-Hellman especificados
en esta Recomendacién durante Setup a Connect.
* halfkey, que contiene la clave publica aleatoria de una parte.
e modsize, que contiene e nimero primo DH (véase €l cuadro 4/H.235.6).

e generator, que contiene € grupo DiffieHellman (véase €
cuadro 4/H.235.6).

NOTA 2 — Cuando € perfil de seguridad basico se utiliza sin e perfil de seguridad de
criptacién vocal, no deberian enviarse entonces pardmetros Diffie-Hellman y tampoco deberia
haber dhkey; los halfkey, modsize y generator pueden fijarsea{'0'B,'0'B,'0'B}.

— token, que contiene HASHED con los campos:
e algorithmOID puesto a"U", indicando el uso de HMAC-SHA1-96.
e paramspuesto aNULO (NULL).
* hash, con € autenticador calculado utilizando HMAC-SHA1-96. El autenticador
puede calcularse para:

— todos los campos RAS 'y de sefidlizacion de llamada H.225.0 del mensgje si el
valor de tokenOID en e CryptoHashedToken es "A" (que indica
autenticacion e integridad).

tokenOID "A" se utiliza para la proteccion de las UU-PDU-H323 tunelizadas, incluidos
todos los contenidos de mensaje H.245; el calculo de lafuncidn de troceo se efectuara sobre
el mensgje de sefializacion de llamada H.225.0 completo con todos los campos, de
conformidad con €l procedimiento descrito en 7.3.

. El autenticador se verifica en el extremo de cada rama de terminacion de canal (EP1-GK1,
GK1-GK2, GK2-EP2, EP1-GK2, GK1-EP2 o EP1-EP2, por gemplo), y es recalculado
antes del envio del mensgje alaramasiguiente.

NOTA 3 —El autenticador se cal cula mensgje por mensgje.
NOTA 4 — Debera utilizarse el método de relleno de lanorma SHA1 (ISO/CEI 10118-3).

NOTA 5 — Cuando se utiliza la combinacién de autenticacion e integridad, el autenticador se calcula sobre el
mensagje compl eto.

NOTA 6 — Para evitar que se puedan producir ataques de reproduccién, se recomienda decididamente que las
implementaciones garanticen que se cambia la contrasefia (clave) antes de una inversion (complecién del
ciclo) del nimero secuencial monotdnicamente creciente.

NOTA 7 — El destinatario es capaz de detectar la utilizacion del procedimiento | mediante la evaluacion del
tokenOI D dentro del EncodedGeneral T oken troceado (detectando la presenciade "A").

7.1 Célculo delafuncién detroceo basado en contrasefia

Tanto e emisor como € receptor de un mensgje de autenticacion/integridad calculan la funcién de
troceo con clave sobre todos los campos del mensgje codificado en ASN.1 (utilizando € OID "A").
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Para el caso del perfil de sdlo autenticacion, tanto el emisor como el receptor calculan una funcion
de troceo con clave en todo el ClearToken codificado mediante ASN.1 (utilizando el OID "B").

1.2 HMAC-SHA1-96

HMAC-SHA1-96 es el valor de troceo criptografico de 96 bits truncado del clculo de SHA1 de
160 hits. Los 96 bits més a la izquierda del valor de troceo que representa la red por bytes se
utilizardn como resultado. RFC 2104 describe €l procedimiento cuando la clave secreta K es €l
secreto compartido (= SHA 1-contrasefia generada numéricamente) y text es el valor de memoria
intermedia del mensaje.

7.3 Célculoy verificacion de autenticacion e integridad

Para la autenticacion y la integridad de los mensgjes (en caso de aplicarse un OID "A"), €
procedimiento es el siguiente:
El emisor de un mensaje debera calcular €l troceado como sigue:

1) Fijara un determinado valor de troceo por defecto de 96 bits de longitud. El esquema exacto
de bits no importa agui, pero constituye una buena eleccion un esquema de bits Unico que
no aparezca en el mensaje restante.

2) Codificara en ASN.1 € mensaje completo; para RAS esto incluird e mensaje completo
RASH.225.0; en el caso de la sefidizacion de Ilamada incluird el mensaje completo de
sefializacion de llamada H.225.0.

3) Localizara la estructura de bits por defecto en € mensaje codificado y |a reemplazara por
96 bits cero.

NOTA 1 — Esto puede implicar algunos pasos de pruebay error en el caso poco frecuente de que €
esguema por defecto aparezca més de unavez en € mensagje.

4) Calculara @ valor de troceo criptogréafico en € mensaje codificado en ASN.1 utilizando
HMAC-SHA1-96 (véase 7.2).

5) Sustituira el esquema por defecto en el mensgje codificado por €l valor de troceo cal culado.
El destinatario recibe el mensgje y procede como sigue:

1) Decodificael mensaje en ASN.1.

2) Extrae el valor detroceo recibido y lo guardaen un RV variable local.

3) Buscay localiza el valor detroceo RV en el mensaje codificado recibido.

NOTA 2 —En circunstancias poco frecuentes en que la subcadena del valor de troceo puede
aparecer varias veces en el mensgje completo, deberan repetirse los pasos 3-6 sucesivamente
arrancando de una posicién de busqueda diferente.

4) Sobrescribe el esquema de bits en el mensaje codificado con 96 bits cero.

5) Cacula e vaor de troceo criptografico en e mensge codificado utilizando
HMAC-SHA1-96 (véase 7.2).
6) Compara RV con €l vaor de troceo calculado. El mensgje solo se considera inaterado si

los dos valores de troceo son iguales; en este caso, la autenticacion ha tenido éxito y el
procedimiento se detiene.

7) En los demas casos € destinatario repite |os pasos 3-7 escribiendo nuevamente el valor RV
en la misma posicién y buscando otra concordancia. Si ninguna comprobacion de
concordancia da como resultado una comparacion de valores de troceo correcta, el mensaje
ha sido alterado (accidental o deliberadamente) durante € transito y no es autenticado.
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8 S6lo autenticacion (procedimiento |A)

Se puede elegir en cada termina s se implementa la sola autenticacion (utilizando OID "B", véase
la clausula 20/H.235.2). En este caso, se calcula € autenticador en un subconjunto (Clear Token
dentro de CryptoToken) del mensge RAS/H.225.0. La sola autenticacion puede ser util al
atravesar NAT/cortafuegos que cambien direcciones/puertos | P dentro de cabidas Gtiles H.323.

Puesto que la autenticacion cubre solamente una porcion muy limitada del mensgje, este
procedimiento de solo autenticacion no proporciona integridad de mensge como si 1o hace el
procedimiento |. Es decir, la sola autenticacién es menos segura.

En e procedimiento de sdlo autenticacion se utilizaran los siguientes campos en l1os mensajes

protegidos:
. El campo CryptoH323Token en cada mensge RAS/H.225.0 contendra los siguientes
campos:

— nestedCryptoToken, con un CryptoToken que a su vez contiene €
cryptoHashedToken, que tiene |os siguientes campos:

tokenOID, fijado a

"B" (véase la clausula 20/H.235.2), lo que indica que e céaculo de solo
autenticacion incluye todos los campos en el Clear Token.

hashedVals, que contienen el campo Clear Token utilizado con los siguientes
campos.

tokenOID, fijado a:

e "T" (como en & gemplo de ClearToken bésico para € resto de los
contenidos de ClearToken) o cualquier otro OID adecuado para otros
propésitos.

timeStamp, que contiene laindicacion de tiempo;

random, gue contiene un nimero secuencial monétonamente creciente. Este
nimero permite la elaboracion de dos mensgjes que tengan la misma
indicacién de tiempo (dentro de laresolucién del reloj);

generall D, que contiene € identificador del recipiente (sdlo en el caso de
mensgjes unidifusion);
sender sl D, que contiene el identificador del emisor;

dhkey, que se utiliza para hacer pasar los pardmetros Diffie-Hellman, como se
especificaen laRec. UIT-T H.235 durante Setup a Connect.

» halfkey, que contiene la clave publica aleatoria de una parte;
* modsize, que contiene el DH primo (véase € cuadro 4/H.235.6);
e generator, que contiene e grupo DH (véase € cuadro 4/H.235.6).

NOTA 1 — Cuando se use € perfil de seguridad basico sin el perfil de seguridad de
criptacion de voz no deberian enviarse parametros Diffie-Hellman y no deberia haber
dhkey; halfkey, modsize y generator se pueden fijar a{'0'B,'0'B,'0'B}.

— token, que contiene HASHED con los campos:
algorithmOID fijado a"U", que indicala utilizacion de HMAC-SHA1-96;
paramsfijado aNULL;

hash, que contiene e autenticador calculado mediante HMAC-SHA1-96. El
autenticador se calculara para:

todos los campos de Clear Token, si tokenOID en el CryptoHashedToken se
hafijado a"B" (lo que indica que se utiliza la sola autenticacién).
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. Al final de cada tramo de cana de terminacion se verifica € autenticador (EP1-GK1,
GK1-GK2, GK2-EP2, EP1-GK2, GK1-EP2 0 EP1-EP2 seguin €l caso), y se recalcula antes
de enviar el mensgje al tramo subsiguiente.

NOTA 2 — El autenticador se calculaparael Clear Token.
NOTA 3 — Se utilizard el método de relleno con lanorma SHA1 (ISO/CEI 10118-3).

NOTA 4 — Para evitar atagues de reproduccién es muy recomendado gque las implementaciones garanticen
gue la contrasefia (clave) se cambie antes del incremento (o cuando se complete el ciclo) del nimero
secuencia monétonamente creciente.

NOTA 5 — El receptor debe poder detectar la utilizacion del procedimiento |A evaluando e OID "B" dentro
del tokenOID.

Se calculard e autenticador solo para e Clear Token dentro del CryptoH323Token (es decir
ClearToken) del token del cryptoHashedToken. Se calculara el valor de troceo criptogréfico en la
cadena de bits codificados ASN.1 de Clear Token.

Los puntos extremos de las versiones 1 y 2 de H.235 pueden utilizar solo autenticacion, en cuyo
caso se utilizarén los OID correspondientes para "B". Los puntos extremos de la version 1 han de
seguir el procedimiento descrito en la cldusula 11.

9 Ilustracion dela utilizacion del procedimiento |

En las figuras 1 a 3 se representa la presencia de claves compartidas en e extremo de canales de
comunicacién para las diferentes combinaciones de canales H.225.0 con encaminamiento directo y
por controlador de acceso. Con independencia del modelo de llamada, una clave secreta esta
siempre presente entre un EP y su GK a fin de proporcionar la autenticacion e integridad del
mensgje RAS. Cuando un canal RAS 'y un canal H.225.0 terminan entre los mismos dos nodos, se
puede utilizar la misma clave para proporcionar la autenticacion e integridad de ambos mensgjes
RASYy H.225.0.

En lafigura 1 se representa el caso que permite més facilmente una extension con los dos puntos
extremos dentro de zonas que aplican € modelo con encaminamiento por controlador de acceso.
Todos los GK involucrados comparten mutuamente claves. Para que sea extensible, se recomienda
€l escenario representado en lafigura 1.

NOTA 1 — Este escenario no proporciona una verdadera seguridad de extremo a extremo entre puntos
extremos; toda la seguridad depende de los controladores de acceso intermedios de confianza.

Clave2

H.235.1_F01

————————— RASH.225.0
——— Sefidizacion de llamada H.225.0

Figura 1/H.235.1 — Ilustracion de la utilizacion del procedimiento | para el caso GK-GK
con ambos EP en zonas con encaminamiento por controlador de acceso
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En lafigura 2 se representa un caso mixto en el cual un EP se encuentra dentro de una zona en laes
aplicable el modelo con encaminamiento por controlador de acceso mientras que € otro EP se
encuentra en una zona donde es aplicable el modelo de encaminamiento directo. Puede ser el caso
de entornos cerrados en los cuales el nimero de EP2 y de GK 1 es limitado.

H.235.1_F02

————————— RASH.225.0
— Sefidizacion dellamada H.225.0

Figura 2/H.235.1 — Ilustracion de la utilizacion del procedimiento | para el
caso mixto con EP1 en una zona de encaminamiento por controlador de
acceso y EP2 en una zona de encaminamiento directo

En la figura 3 se representa un caso con ambos EP en zonas que aplican € modelo de GK con
encaminamiento directo. Este escenario no es muy extensible cuando estan implicados muchos EP.
En principio, se recomienda la utilizacion en su lugar de H.235.2 con los procedimientos 11/111. Para
este escenario especifico y los procedimientos |, 11 o I11, se necesitan también medidas de seguridad
adicionaes (que protejan contra el fraude y la utilizacion incorrecta de llamadas por medio de la
autorizacion de la llamada con testigos de acceso en controladores de acceso H.323, por gjemplo)
las cuales no se describen en esta Recomendacion; este tema queda en estudio.

NOTA 2 — Este escenario proporciona una verdadera seguridad de extremo a extremo entre puntos extremos,
sin que dependa de nodos intermedios de confianza.

GK1

cl ave1'|:|

L
Pt e

Clave2

H.235.1_F03

————————— RASH.225.0
—  Sefializacion de llamadaH.225.0

Figura 3/H.235.1 — llustracién de la utilizacion del procedimiento | para el caso con
ambos EP en zonas que utilizan un modelo de GK con encaminamiento directo

Consideremos €l caso de la figura 1 donde tres contrasefias son compartidas por pargjas. entre
EP1-GK1, entre GK1-GK2 y entre GK2-EP2, respectivamente. A partir de estas contrasefias se
generan tres claves de 20 bytes — Keyl (clavel), Key2 (clave?) y Key3 (clave3d) — basdndose en €l
procedimiento descrito en 8.2.4 de H.235.0. Para conseguir una seguridad méxima se recomienda
gue las tres contrasefias/claves al eatorias sean independientes.
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Mas adelante se detalla € procedimiento para la autenticacion/integridad de los mensges RAS
H.225.0 y H.245. El gjemplo de descripcion representa pardmetros especificos en un modelo con
encaminamiento por controlador de acceso; también son posibles otras combinaciones véidas y
utiles de identificadores de objeto en diferentes escenarios.

NOTA 3 — Los escenarios que se muestran en las figuras 1 a 3 no son féacilmente extensibles cuando el

nimero de claves (contrasefias) simétricas compartidas entre GK (figura 1), entre GK y EP distantes
(figura2), o entre los EP (figura 3) es demasiado grande.

9.1 Autenticacion eintegridad delos mensajes RAS

Consideremos €l caso en que EP1 desea enviar un mensgje RAS, por gemplo, un mensaje ARQ
(peticion de admisiones), a GK1. EP1 genera una indicacion de tiempo y un nimero secuencial y
los incluye en los campos timeStamp y random respectivamente, junto con €l alias del GK1 en €
campo generallD y € ID de EP en e campo sender sl D. Estos campos estan presentes en el campo
ClearToken del hashedVals presente en € cryptoHashedToken del campo CryptoToken del
cryptoH323T oken del mensagje ARQ.

El tokenOID dentro del cryptoHashedToken sefijaa™"A", indicando que atodos los campos en €l
mensgje ARQ se les ha aplicado la funcién de troceo. EI HASHED dentro de token en
cryptoHashedToken tiene e algorithmOID puesto a "U", indicando € uso de HMAC-SHA1-96,
y params puesto a NULO. EP1 calcula entonces € autenticador basado en e HMAC-SHA1-96
utilizando la clave de 20 bytes Keyl. El autenticador es calculado sobre el mensaje RAS entero.

EP1 incluye e autenticador calculado dentro de hash en e campo token del campo
cryptoHashedToken del CryptoToken presente en el cryptoH323Token del mensgje ARQ. El
mensaje ARQ es enviado entonces al GK 1.

Tras larecepcion del mensge ARQ, GK1 verifica €l autenticador basandose en varios criterios que
incluyen:

. VidadetimeStamp y unicidad del random.
. Identidad del generall D e identificador propio.
. Concordancia del autenticador en el mensgje ARQ con el calculado por GK 1.

9.2 Autenticacion eintegridad de los mensajes H.225.0

Consideremos € caso en que EP1 desea enviar un mensge H.225.0, por gemplo, un mensae
Setup, a EP2. EP1 genera una indicacién de tiempo y un nimero secuencial y los incluye en los
campos timeStamp y random respectivamente, junto con el aliasdel GK1 en el generallD y el ID
de EP en el campo sendersiD. EP1 calcula también media clave Diffie-Hellman e incluye los
parametros Diffie-Hellman halfkey, modsize y generator en e campo dhkey del Clear Token.
Estos campos estan presentes en e campo ClearToken de hashedVals presente en €l
cryptoHashedToken del campo CryptoT oken del cryptoH323Token del mensaje Setup.

El tokenOID dentro del cryptoHashedToken se fijaa"A", indicando con ello que se ha aplicado
lafuncion de troceo a todos |os campos en e mensgje de sefidlizacion H.225.0. El HASHED dentro
de token en cryptoHashedToken tiene el algorithmOID puesto a"U", indicando la utilizacion de
HMAC-SHA1-96, y params puesto a NULO. EP1 calcula a continuacion €l autenticador basado en
el algoritmo HMAC-SHA1 utilizando la clave de 20 bytes, Keyl. El autenticador es calculado de
conformidad con e método de troceo elegido (A) tomando en consideracion e mensge de
sefidlizacion de [lamada H.225.0 compl eto.

EP1 incluye e autenticador calculado dentro de hash en e campo token del campo
cryptoHashedToken del CryptoToken presente en e cryptoH323Token del mensge Setup.
A continuacion se envia el mensge Setup a GK 1.
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Tras larecepcion del mensagje Setup, GK1 verifica el autenticador basandose en varios criterios que
incluyen:

. Validez de timeStamp y caracter Unico de random.
. Laidentidad del generall D y €l identificador propio.
. La verificacion de parametros Diffie-Hellman, por gemplo, probando s € primo de

1024 bits y €l generador son correctos. La prueba de seguridad de los parametros
Diffie Hellman es un proceso que consume tiempo y solamente puede realizarse cuando la
politicalocal lo requiere.

. Concordancia del autenticador en el mensaje Setup con el calculado por GK 1.

Si el autenticador es verificado, GK1 calcula un nuevo autenticador parainsertarlo (sustituirlo) en el
mensgje Setup antes de reenviarlo a GK2 como sigue. GK1 reemplaza los campos timeStamp,
random, sendersiD y generallD en & campo Clear Token de hashedVals utilizando valores
pertinentes a la rama GK1-GK2. El campo timeStamp contiene la indicacién de tiempo actual, €l
campo random contiene €l siguiente nimero secuencial monoténicamente creciente para la rama
GK1-GK?2, el campo generall D contiene el alias de GK2 y € senderslD contiene €l aias de GK 1.
GK1 incluye también los parametros Diffie-Hellman recibidos en el campo dhkey del Clear Token.

GK1 calcula después un nuevo autenticador para el mensgje de sefializacion de llamada H.225.0
utilizando la clave Key2 (Clave?) y el agoritmo HMAC-SHA1-96 (algorithmOID="U"), lo inserta
en hash dentro de token y pasa el mensaje Setup al GK2.

Tras la recepcion del mensaje Setup, GK2 verifica e autenticador, calcula un nuevo autenticador
después de modificar los campos Clear Token en hashedVals adecuadamente, |0 inserta en el
campo hash y pasa el mensgje Setup a EP2.

9.3 Autenticacion eintegridad delos mensajes H.245

Consideremos €l caso en el que EP1 desea enviar un mensgje H.245, por gemplo, un mensaje
TerminalCapabilitySet, a EP2. EP1 comprueba si es necesario enviar un mensaje H.225.0 a GK1.
En caso afirmativo, e mensaje H.245 es tunelizado dentro de dicho mensgje H.225.0. L os campos
dentro del mensgje H.225.0 se fijan del modo descrito anteriormente para la transmision de un
mensaje H.225.0. Puesto que € mensge H.245 esta tunelizado, la h323-uu-pdu en e mensgje
h323-User I nformation tiene sus campos fijados como sigue:

. el valor del campo h323-message-body es e tipo de mensaje H.225.0 que esta siendo
transmitido;

. el valor de h245Tunnelling es VERDADERO (TRUE);

. h245Control contiene la cadena de octetos PDU H.245.

EP1 genera un CryptoToken para € mensge H.225.0, pone tokenOID a "A" indicando
autenticacion e integridad, fija timeStamp, random, senderslD, generallD y tokenOID a"T" en
el ClearToken del hashedVals, fija algorithmOID a "U" indicando la utilizacion de
HMAC-SHA1-96 y hash al autenticador generador calculado sobre todos los campos del mensaje
de sefializacion de [lamada H.225.0.

Sin embargo, s no hay ningin mensaje H.225.0 pendiente de transmision, € mensaje H.245 es
tunelizado dentro de un mensge facility H.225.0 ad hoc. La h323-uu-pdu en e mensge
h323-User I nfor mation tiene sus campos fijados como sigue:

. el valor del campo h323-message-body es facility que contiene:

— reason, con €l valor undefinedReason;

— tokensy cryptoTokens, con el valor habitual de mensajes H.225.0;
. el valor de h245Tunnelling es VERDADERO (TRUE);
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. h245Contr ol contiene la cadena de octetos PDU H.245.

Tal como se ha descrito anteriormente, EP1 genera un CryptoToken como parte del mensagje
facility de H.225.0. El mensaje facility es a continuacion transmitido por EP1 a GK 1.

En cualquiera de los dos casos (s esta pendiente de transmision un mensaje H.225.0 o si se utiliza
un mensgje facility H.225.0 ad hoc), GK1 verifica € autenticador tras la recepcion del mensgje. A
continuacién, si esta pendiente de transmision un mensgje H.225.0 para la rama GK1-GK2, €l
mensaje H.245 es tunelizado dentro de ese mensaje; en caso contrario, es tunelizado dentro de un
mensgje facility H.225.0 ad hoc. Al igua que en € caso de la transmision de un mensaje H.225.0,
se calcula un nuevo autenticador para €l mensgje H.225.0 antes de su transmision de GK1 a GK2.
El proceso se repite paralarama GK 2-EP2.

94 Escenario con encaminamiento directo

Las entidades H.323 aseguradas no solo pueden comunicar dentro del entorno con encaminamiento
por controlador de acceso como se sefiala en esta Recomendacion, también pueden utilizar el modo
de encaminamiento directo. Este modelo con encaminamiento directo requiere medidas de
seguridad adicionales (testigos de acceso) que no son necesarias en los entornos con
encaminamiento por controlador de acceso mas sencillos. Rec. UIT-T H.235.4 describe como
asegurar el modelo con encaminamiento directo.

10 Soporte delos serviciosfuera del terminal

La entidades H.323 aseguradas pueden utilizar servicios fuera del terminal de conformidad con el
procedimiento descrito en 1.1.6/H.235.0.

11 Compatibilidad con laversion 1 de H.235

Aungue estos perfiles de seguridad se han desarrollado pensando en la Rec. UIT-T H.235 version 2
(Rec. UIT-T H.235 (2000)), se pueden tambien aplicar a la Rec. UIT-T H.235 version 1
(Rec. UIT-T H.235 (1998)) con algunas modificaciones menores. El receptor puede detectar la
presencia de la version de protocolo H.235 del emisor mediante la evaluacion de los identificadores
de objeto de perfil de seguridad (véase clausula 15).

Lasimplementaciones de laRec. UIT-T H.235 version 1 (Rec. UIT-T H.235 (1998)):

. no fijan ni evallian el sendersiD en el Clear Token;
. no pueden utilizar los servicios fuera del terminal de la clausula 10.
12 Funcionamiento en multidifusion

Los mensgjes de multidifusion H.225.0, como GRQ o LRQ, no deberan incluir el CryptoToken del
procedimiento |. Cuando tales mensges son enviados en unidifusion, deberan incluir un
CryptoToken.

13 Lista de mensajes de sefializacion seguros

En esta clausula se presenta un resumen de como y por qué medios, esta Recomendacion asegura
los distintos mensgjes de sefializacion H.323.
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131 RASH.225.0

Mensaje RASH.225.0

Campos de sefializacion H.235

Autenticacion eintegridad

Cuaquiera

cryptoTokens

Procedimiento |

13.2

Sefializacion de llamada H.225.0

M ensaj e de sefializacion
dellamada H.225.0

Campos de sefializacion H.235

Autenticacion eintegridad

UUIE Aviso, UUIE Llamadaen

cryptoTokens

Procedimiento |

curso, UUIE Conexion, UUIE
Establecimiento, UUIE Facilidad,
UUIE Progresion, UUIE
Informacion, UUIE Liberacion
completa, UUIE Estado, UUIE
Peticion de estado, UUIE Acuse
de establecimiento, UUIE
Notificacion

13.3 Control dellamada H.245

Los mensgjes H.245 con destino a, o procedentes de, entidades H.323 aseguradas deberan ser
transportados como parte de la conexion répida segura, o ser tunelizados utilizando el mensaje
UUIE Facilidad H.225.0.

14 Utilizacion de sendersiD y de generall D

El Clear Token tiene los campos senderslD (identificador del emisor) y generallD. Cuando se
dispone de informacién de identificacion, el sendersl D ha de ser € identificador del controlador de
acceso (GKID, gatekeeper identifier) paralos mensajes iniciados por e controlador de acceso, y €l
identificador de punto extremo (EPID, endpoint identifier) para los mensgjes iniciados por € punto
extremo. Cuando se dispone de informacion de identificacion, el generall D hade ser el GKID para
los mensgjes iniciados por € punto extremo, y € EPID para los mensagjes iniciados por €l
controlador de acceso. Cuando no se dispone de informacion de identificacion, o cuando la
difusion/multidifusion es ambigua, no se incluye e campo o se incluye con una cadena nula.
El cuadro 2 resume la situacion.

Cuadro 2/H.235.1 — Utilizacion de sendersiD y generall D

Mensaje senderslD generallD
GRQ unidifusion EPID s estadisponible, en su GKID
defecto NULL
GRQ multidifusion EPID s estadisponible, en su
defecto NUL L
GCF, GRJ GKID EPID s estadisponible, en su
defecto NUL L
RRQ inicia EPID s estadisponible, ensu | GKID
defecto NULL
RCF GKID EPID
RRJ GKID
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Cuadro 2/H.235.1 — Utilizacion de sendersiD y general| D

Mensaje sendersiD generallD

URQ, UCF, URJ, BRQ, BCF, BRJ, | EPID GKID
DRQ, DCF, DRJ, NSM, RIP, SCI,
SCR, XRS (EP a GK)

URQ, UCF, URJ, BRQ, BCF, BRJ, | GKID EPID
DRQ, DCF, DRJ, NSM, RIP, SCI,
SCR, XRS (GK aEP)

ARQ, IRQ, RAI EPID GKID
ACF, ARJ,BCF,LCF, LRJ, IRR, GKID EPID
IRQ, RAC, LCF, LRJ,IACK, INAK

LRQ unidifusion (EP a GK) EPID GKID
LRQ unidifusion (GK a GK) GKID GKID
L RQ multidifusion EPID

NOTA — GKID es el identificador del controlador de acceso, EPID es el identificador de punto extremo.
Un espacio en blanco equivale a una cadena de identificacion faltante o nula.

15 Lista deidentificadores de objeto

En e cuadro 3 se listan todos los OID referenciados (véanse también [OIW] y [WEBOIDs]). Hay
identificadores de objeto paralaversion 1 de H.235 [H.235v1] y laversion 2 de H.235 [H.235v2].

Cuadro 3/H.235.1 — I dentificador es de objeto

Referencia de

identificador Valor (es) de identificador de objeto Descripcion
de objeto
"A" {itu-t (0) recommendation (0) h (8) 235 Utilizado en los procedimientos | para
version (0) 2 1} e CryptoToken-tokenOID, indicando
{itu-t (0) recommendation (0) h (8) 235 gue el troceado incluye todos los
version (0) 1 1} campos del mensge RASy de

sefializacion de llamada H.225.0
(autenticacion e integridad).

"E" {itu-t (0) recommendation (0) h (8) 235 ClearToken de extremo a extremo que
version (0) 3 9} transporta senderslD parala
{itu-t (0) recommendation (0) h (8) 235 verificacion en el lado del receptor.
version (0) 2 9}

T {itu-t (0) recommendation (0) h (8) 235 Utilizado en los procedimientos | e A
version (0) 2 5} como € ClearToken basico parala
{itu-t (0) recommendation (0) h (8) 235 autenticacion de mensaje y proteccion
version (0) 1 5} contra los ataques de reproduccion y,

COMO una opcion, también parala
gestion de clave Diffie-Hellman, como
se describe en 8.5/H.235.6.

"U" {itu-t (0) recommendation (0) h (8) 235 Utilizado en el procedimiento | parael
version (0) 2 6} algoritmo OID, indicando la
{itu-t (0) recommendation (0) h (8) 235 utilizacion de HMAC-SHA 1-96.

version (0) 1 6}
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