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	�!��  

�9���9� %���� A ?����� l�m� 
����� 
��H$ �9���(� n$��� ,�o9� . �9���9� `���� e�0@$(ITU-T) 
Z�4 +4 
�9���(� n$��� ,�o9� A 
���, . =��1#$ ;
>.�����$ 7�V<���: 
������ 7�����$ 
������ 7����� 
*�=, PO E$K�� +4$

d�V: �pq<: ���1+��������� ������ N�O �9���9� `���� .  
 �9���9� `����� 
������ 
���b� ,�o$(WTSA);��+�* C:=� 7H ?�� C��r G�� ; %�b �k*=�� %� st G�� C�u�+�� 

�pq<: ���1+� =��Y� %�$ �9���9� `���� e�0�� 
�:���� ��*�=���.  
!��"h� c��5$ ���1+��� 234 N�O 
�5�+�� l��$ l@= =����� A Wu+�� 1�9���9� `����� 
������ 
���b� PO =,���� .  

 S�*� N�O 
�B(�� i.���� ��� ;�9���9� `���� e�0@ v����� P�u C�� G�� ���+���� ��"+�+�8� �9�w -�: A$
 �*����� ��T+��� 
��$��� 
����� C� %$�����(ISO) 
��$��� 
�����k8�� 
�j���$ (IEC).  

  
  
  

�"#�$  

 
��H x�����"?=�,z� "�{ U���� 7�V<� 
��H$ N�O $� �9���� ?=�,# N�O !�+* ?|"+� ?=+�: E��� 
�1+��� 234 A.  
}=����� 
�1+��� 23{ ������$ . 
���|�z� x�8TQ� -�: l~� �@ �p� i�)c(�� L��0���$ ����� 7�V<��� 
��:�@ a�q� U�{ .(

{ ������� f��.$
���|�z� x�8TQ� 234 C��� ������� l�. ����O c(1�T 
�1+��� 23 . 7�5 x����.$"st " [��� 
�|�� ��1$
 7�5 7��"�V��. "���|�# 
�1+��� 23{ ������� %� ����� 234 E����*� ��. 9$ ;
���� ����0�� PO i����� 
�5���� �kV�1$.  
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�8��� /+�T P� LT E����*� x|���. �@ �43�>�� $� 
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�1+��� 234 N�O 
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���0�� P8� e����9� ��!��: �k��o 
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�8�X c�=�0�#
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�1+��� 234 3�>�� PO %+�$K��� N1+. ;��TQ� �4 %+8� 9 �@ ���+���� 234 %� I# c���$ ;��� C�$
�� ?�O�@ N�O e(�9�: �9���9� `���� s�8� A e����9� ��!�f: 
1�&� ���0�)TSB( C@+�� A 
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1 

������� �H.235.1 ITU-T  

    	� 
�� ��H.323 ��	� ������ ����	�  

1  "�#$�%&�
�   

 %����*9� 
.�6 
�1+��� 234 �5+�7��8���$ 7��*�� 
�����: )�5 %����*9� $� H.225.0 RAS !����� �.+<� 7��*=$ ;
 7��*=$H.225.0 7��*=$ ;H.245  
��> ?��@ A 
�*���� ?�>D 
.�6 E����*�: 7������ 
��B=�+� C� 
����� 7��*��� %����*

 
��F�1 HMAC-SHA1-96 7��*�� H.225.0 RAS ������ E����*�: !����� �.+<� 7��*=$ ;�* 
��H I# ����� G�� 

�J�K� �* 
��H I# ?������ i>j��� .L��0�$ N�O P�Q� 
>1�+� H.323 S=�T I# R�+: S=�T$ ;R�+: S=�T I# U��0� 

:$ R�+H.323 ����H I#$ R�+: S=�T I# 7�V<� 
:�+: H.323[��Q� .  

2  '(���  

1.2   �������������  

 P�~���� ���1+�� 
������ e�0��9���9� `���� c���8T� C"���� P� �4i�$ 78<� E(� P� ?=�Dz�34 A �k��# �  ����
 P� �|j�. 9 c�!|"
�1+��� 234 .�0�� C�� ��H �@$ ��� ?=+H3�� 
.=�* 
�T(����<��� �@$ A .��H ��$ C�� 

[��Q� C"����$ ���1+���C~� 
�"���� I# ; 
��� ��T� L��0� I# ����� N�O 
�1+��� 23	 a������� C�� �� 
2�,� ?,=�+�� C"����$ ���1+��� .Y�$ e�0@ ���1+� 
���@ x����: �<� �9���9� `����
.=������ 
�T(�. I# ?=�Dz�$ 


�1+��� 
>1 ���� �T A 
��'+�� N�O �>~. 9 
�1+��� 234 A 
��'$.  
�   
�1+���ITU-T H.225.0 (2003) ; ����� ����� 	 
����� ����� ���� ���� ������ ����� �!�"����#

����� $�%&# '%����� (����)� 
����� '*+,-.  

�   
�1+���ITU-T H.235��1z�  =1 (1998) ; '%/%/%� 
����� (����� 0����)� 123� 4�-H)  0����)�H.323 
 
*��� 4� �61��(H.245.  

�   
�1+���ITU-T H.235 =��1z� 2 (2000);  '%/%/%� 
����� (����� 0����)� 123� 4�-H)  0����)�H.323 
 
*��� 4� �61��(H.245.  

�   
�1+���ITU-T H.235.0 (2005); 78����� '*+,9� 4�- ��( '%/%/�� 4� 
����� H)  '*+,��H.323 4� �61�� 
 
*���H.245(  

�   
�1+���ITU-T H.235.2 (2005);  4��� ��78H.323 : 4��� '2<����=�����#.  
�   
�1+���ITU-T H.235.4 (2005); 4��� ��78 H.323 :!� 1=/���# ��������� �>�?)� 1=/���# �������� 4�-@��=�A  
�   
�1+���ITU-T H.235.6 (2005); Q� =��# P�H.323 :  B=��C2� (���8 �� D�E�� 12F��� '2<���H.235/H.245 

'=%<��  

�   
�1+���ITU-T H.245 =��1z� 10 (2003); 
����� (����� �!�E�!� ����� GHI��� J�"����#  
�   
�1+���ITU-T H.323 (2003); (����� �!�E�!� '*+,-����� $�%&# 
����� .  
�   
�1+���ITU-T H.323 $�$ L���� (1999); '�=/?�� '=K���)� (LMN��.  
�   
�1+���ITU-T Q.931 (1998);  'O?��� ��2<���3 'H?>� P*��/)� Q# R=?�� B�/�� 4� ISDN ������# GHI�%� 

S���  

�   
�1+���ITU-T X.800 (1991); ?�� P=<��%� 4��� '���*�� '�F%�� ��O=?�� PN- 4� 'T��2)� '*+,9� R=
0��U�� VW%� '=����� '�����!�  
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�   =�����1989 :ISO/IEC 7498-2 ; ����%�)� 'X��� '*+,-– 'T��2)� '*+,9� R=?�� P=<���� – S�N�)� YZ�*��� 
 S���– �LX� 24��� '���*�� .  

�  
�1+��� ITU-T X.803 (1994) =������ 1995 :ISO/IEC 10745 ;����%�)� �=N����H�  [ '*+,9� R=?�� P=<���� 
'T��2)�  [�=%��� ��O?��� 	 4��� YZ�\ .  

�  
�1+��� ITU-T X.810 (1995) =������ 1996 :ISO/IEC 10181-1;  ����%�)� �=N����H�– R=?�� P=<���� 
 'T��2)� '*+,9�–'T��2)� '*+,�� 	 4��� �7-  :']'��^ .  

�   
�1+���ITU-T X.811 (1995) =������ 1996 :ISO/IEC 10181-2;  ����%�)� �=N����H�– R=?�� P=<���� 
 'T��2)� '*+,9�–'T��2)� '*+,�� 	 4��� �7-  :_�O=�!� ��78.  

�   =�����2004 :ISO/IEC 10118-3 ; ����%�)� �=N����H�– 4��� ��=�O� – PA����� �!�� –  �LX�3 : �!��
'EE`)� PA�����.  

2.2  ��������� ������ �����  

[FIPSPUB180-2]    ���+���� 
b��� },�o9� =�����FIPS PUB 180-2 A ?=�j��� ?=�B$ ;PJ�K�� 7������ =���� ;
 ;��"+�+�8���$ i.����� ��+�� �k��� ;��"+�+�8��� ?=�,# ;?����� ��.9+��1 `0��� 2002.  

[OIW]   ������ 3�>����–
T+�>�� 
��m� ����� 7�1+��� �9+H+�$f: 
1�&� ��@�>�9�  : !|b�12 – 
 f��., 7�O 
D=$ P� 
������� ¢������ £
T+�>�� 
��Q� P��1994 ��Z�: }3>�� %q<: 

 
T+�>�� 
��Q�(OIW)£  
  txt.9412_s12/OSI/stable/agreements/oiw/gov.nist.ncsl.nemo://http  

[RFC2104]  IETF RFC 2104(1997) ;HMAC :B=��2a P=%+���P����� _�O=�! .  
]WEBOIDs[  html.top/objectid/no.dalvestran.www://http.  

3  ��)�&�� *+����
�  


�1+��� 234 d���Q; A ?,=�+�� �.=����� L�0�� e$�>�� 3/H.323$ 3/H.225.0$ 3/H.245 �34 A ?,=�+�� �.=����� C� 
e�>�� .���1+��� A c�~.� UJ��� 
�1+��� 234 A 
������� ����0��� -�:$ ITU-T REC X.800 | ISO/IEC 7498-

2$ ;X.803 | ISO/IEC 10745$ ;X.810 | ISO/IEC 10181-1$ ;X.811 | ISO/IEC 10181-2.  
P�Q� ����� i5+� 7"� P� 
������ ����0��� 
�1+��� 234 x�����$.  

1.3  �������� �������� : 
����8� lO�� G�� �*�*Q� P�Q� 
>1�+� P� c�!|" 78<� 
H��<� 
���� 
��� 234
@9�: 7��*���7������ %����*� C� %��� . ¤��>�� !��"z l����� L��0��� E(� P� %����*9� P�~. %� 7������� P8�$

l*����� }���� . P�Q� G��� ���� P�Q� 
��� �5+�$ a������!�+��� N�O.  

2.3  �������� !"�#  :*� lO�� =���H �*�*Q� P�Q� 
>1�+� �k���� G�� 
���Q� 
��&� 234 ?=��] �9�w %����
7��*��� 
��8�� 
����8��� �5+� 9 �k�8� ;)�5 .¥� G�� 7��*��� �.+<� N�O )�5 %����*9� P�� 
>1�+� L�0�$¦�Y� 
��� ?|k"� �


8�<�� %�+�O (NAT) /
.���� %�=�" . l����� L��0��� E(� P� %����*9� %��u 7������� P8�$!��"z }�* ¤��>� 
l*����.  
[��$%����*9� P�� ����� L�0� 9 ;�^�����: ?��>§� W���>�� ������ x����*� / 7��8���# N�O 9S�*�?|>@ ?|>@ �+�*� .  

4  ������,-�� .���
�  

ASN.1   l@= ,�w s�H�� |����1 (Abstract Syntax Notation One) 

http://nemo.ncsl.nist.gov/oiw/agreements/stable/OSI/12s_9412.txt
http://www.alvestrand.no/objectid/top.html
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EP  
�5�0�� 
0���� (Endpoint)  
EPID  
�5�0�� 
0���� 
.+4 U���� (Endpoint Identifier)  

GK  R�+: S=�T (Gatekeeper)  
GKID  R�+: S=�T U���� (Gatekeeper Identifier) 

GRQ  R�+: S=�T s�� (Gatekeeper Request)  
HMAC  
����� 7��*��� %����*� ?�>D (Hashed Message Authentication Code)  

ICV   L����� 
�(* 
��@(Integrity Check Value)  
ITU  9� �9���(� n$��� ,�o(International Telecommunication Union)  

LRQ  C@+�� �.�o s�� (Location Request)  
MAC  7��*��� %����*� ?�>D (Message Authentication Code)  
NAT  
8�<�� %�+�O 
��� (Network Address Translation)  
OID  d�V�� 
.+4 U���� (Object Identifier)  
RAS  ¨+���� Cu+��$ E+����$ 7�j���� (Registration, Admission and Status)  
RTP  ���>�� �@+�� E+H+�$�: (Real-Time Protocol)  
SHA  
��F� 7������ 
��B=�+� (Secure Hash Algorithm)  
TCP  E�*=z� A l8���� E+H+�$�: (Transmission Control Protocol)  
UTC  ���� ������ ��@+���L (Universal Time Clock)  

VOIP  ���z� E+H+�$�: x����*�: �+��� 7� (Voice over Internet Protocol)  

5  ���/&0-�  


�1+��� 234 7�����
������ ��T(019� :  
�  “Shall”���|�# s�� I# i<� .  
�  “Should”}=��� ��8�$ ¤���� 7�O I# i<� .  
�  “May”  B+t }=��� 7�O I# i<�
�1+� `��$a�� !��"�: .  

 
�1+��� 234 U���$���%� &�%� �	���� . �5+�$�� 234��� E����*� E(� P� 
0��: 7��*+: �*�*Q� P�Q� 
>1�+ ���
�* 
��H I# ������ i>j���
���  . P�Q� ��>1�+� C� %���@9�: �*�*Q� P�Q� 
>1�+� x����*� P8�$
�����P�   7��

H.235.3$ H.235.4$ H.235.5$ H.235.6$ H.235.7.  
 �9�w 
�1+��� 234 7�����$H.235%����*9� ����� i5+�� /7��8��� �.+<��� 7��*�� H.323 . ��.+4 ��5���� ,��Y�$

 
>����� d���Q�) ?��>�� ���15 ( 
���� 
��� }��4=����� l�.
�1+��� 234 A x����Y� E+H+�$�: 
V�1 }�$ ;c����5  .
 ,�©$ 
.�^����� �������� 7�� P� 
���� P�� ����� 7�ª@ P� P�Q� ����� 3�>�� 
�>�H E$Q� !��"z�) 7������XW���> .(

 ���� A }|�= C"�� E(� P� d�V�� 
.+4 ��5���� I# =�<.$) ;7��“A”( c�~.� ���$ ;e�>�� 5/H.235.0.  
����T$ 
��� ��H 7��8� �5+� 7��*��� c�~.��� %����*� 7��*�x�$��� N�O c����1 c����, `�� `8��� %�5 ; . L��0��� �>5

$ %����*(� 
H��<�� 
��&� 7�����7��8������ ��u A s����� %$�: ¤��>�� ,�+� `> .  
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 A Cu+� ?|>@ ?|>@ P�Q� ���+��� C�� %�5 ;��� I# 
5�uz�:$�� ����'	(���� ���)�� �*+,� (CryptoHashedToken) .
$.T ,�����?|>@ 7H C� ���+���� 234 .  

$ %����*9� d�V� 
���� }�^��� i>r ������ 
�1+��� 234 L��0�$7��8��� . ����$ ���� 
��H i��� ���� �34 x����.$
?�^����� �������� L��0� [�� l*�����.  

k5 l*����� ����$ ?=$��� ¤��>�$ ���� 
��H a: ���<� +4 �� %�5 ;x�O �"+:$ a: }�^����� i>j��� A 7����� �p� +
 a��H)��H� $� .( c(�� ;c����5 W���>�� �{ x����Y� G�� 
�>�8�� A 7����. l*���� �* ?=$, ¤��>�$ �* 
��H a: U(��9�$

i>j��� 7"� P� ?=$��� W���>�$ ;7.+����$ %����*9� 7"� P� ���� ����H . i���$"l¥*����� ���� "+ +4 i����� P� e
v�� E����*� }� I# c����5 i<. 9 �Q �.�g�.  

 x¥����Y�$ -�� �/�0)c��¥*���� c��* �4=���O�: c�~.� �k��# ����� P8� G�� ( 7"� P� i5+�%����*9�/7��8��� 7��*�� RAS 
$H.225.07ª������ 
0*�+: ����,# P8� ����� �34 %Q c���  . �4 ?,�O ���� 
��H$ C�0��. 
��@= 
����>�� B+�= 
O+�w

�4�«H3� %+������� . P� c�!|" �4=���O�: ,��Y� %� P8�$ c������ ���� 
��H U��Y�$ ;7"Q� 7.+� ��O ?,�O ���� 
��8�$
7ª������� 
����z� ����D9� �����O . ����B=�+&� -��� P8�$)7���� 
��B=�+� E(� P� ���� 
��H 7���� 7��( %� 

o,�� E+� I# 71+��� 
�V: �9+H+�$f�� A 
�!(� ��H� 
b��� 7"� P� ���� 
��H E�+.  

.���: [J,K. %� �V��. ���� 
��H E����*� %� Wu�+�� P�$ . ����O )�5 P�Q� P� ¬U�H =�@ i5+� C�0��� ���� ����85

� c��:$��� c�i><� 7�o ����O$ ;i�H |��T P� c����+<O =���Y�c�.=$, �4i�V� l�. ����O$ ;�{ K����� P8� 9 �� . =��� 9$

�1+��� 234 �� /�0 A �k��O 
�5�g�$ ���� 
��H Cu+: 
1�&� ?�O���� .  


�¥*����� =��*Q�$ ���� ����H P� ?������� ���+>�� �< 
�>�8: L���� ?��" 
*=�® 
�̄ $ . 7.+o A 
*=���� 234 7����$
 
O+�wi>j��� }+@ 2�r9� ��T$ c(���� 7����. l¥*����� ���� %Q c��� 
�:�' ���: 
O+�w I# 7ª������ �* 
��H.  

$ 
��F� 7������ 
��B=�+� %�5 ;
�1+��� 23{ 
1�&� P�Q� 
>1�+� E����*� ��O �: N1+� 7��H1 (SHA1) L��0Y� ����O 
c��¥*���� c��* ¢��Y� ���� 
��H 
O+�w N�O I# 7�. 20c��.�:  . ���� 
��H �>� 9 
����� 
j����� %� �4 ��� A ?|�� 7����$

 E+0: c��:�' c��� c�~.� ,�o �°#$ )�5 
���>��
���*R$��z� i><���: c����5 
��~��� %$�: ������ .  
;± P�$%�5 :  

 l¥*����� ����=: SHA1) ���� 
��H(  
 W���$��
<�> ClearToken H.235 N��Y. c9�w Random  P�~�.32
���1 
�:  .n���� +���� N�O E�§� �34 x����Y.$ :
l@���5 Random  �.�|�� l@= c����5 +4?i�+�� ��T$
"=�� 
��*= 7H C� �.�|�.$ 
��@ }� ��O ���.  . E�§� 7����Y.$

Random  
���H"
���+<O "�� A 
����� W���>�� 
>�^$ I# 7���� 
�5�u# ��: ?�T�$ 7��*= ?�O �k�5 =��� G�� 
��

�:�0�� �@$ 
�9, �9�w 7*�Y� ��� C�$ ?i�@ ?��>: [��Q� . ��@+��� 
������ �5+� 9 ����O �34 ��© %� P8�$


�5�H 
������ 
���*� LJ���� ������ .�] $��� 7��8��� ��5 
��@ $� 
¥j¥���� 7������ 
��@ %� ;��Q� 
1(Y�$ iV� s��: 
>�
 
�����Random .3�>���� ?,�O�: ���j	� 
�5�8� +4 �34 P� d�V��$ . ,�~� I# !+j��� 7J~>Y. ;3�>���� )���� 7"� P�$

��4 c��T 
���+<O 
���* !�B# �.�|�� . P8�$���# 7*���� �$Bq: ²>�© %� �9�w12��� ���3 /��5��6��� 
(timestamp/random) � ?��>�� !��'�
��� �@$ ?35� �4,�o G�. P8�$ 
5��� `> ��o ����O 3�>���� ?,�O�: ���j	� 

 �$B��9�w12��� ���3 /��5��6��� a���.  
 �����– ������ ���	 �
�� 	� ������ ����� ������� 	 ����� ����� �����.  

 I# 
³>¥1�+�� 234 ����$ Cu$" �.�ogeneralID A 
�(��� ClearToken I#  
.+4 U�������# 7*��� ." c����5 �34 ��.$
 7��*�� 
�����: ��RAS I# 
k"+��  S=���R�+������� +4 %+8. 
.+	� U���� %�5 ;US=��� R�+���  7��*��� 
�����:$ £

RAS�� �.+<� 7��*�� 
�����:$ ;
�5�0�� 
0���� U���� +4 %+8. 
�5�0�� 
0���� I# 
k"+��  !���H.225.0 I# 
kJ"+�� 
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 S=���R�+��� 
.+4 U��� +4 %+8. ; S=���R�+��� !����� �.+<� 7��*�� 
�����:$ ;H.225.0 
�5�0�� 
0���� I# 
k"+�� 
���� +4 %+8. ?��>�� c�~.� ��� ;
:+�0�� 
�5�0�� 
0���� U14.  

Cu+�$ SendersID  N�O 
���*7*��́� 
.+4 Uµ��� .4 ��.$ 7��*��� 
�����: �� c����5 �3RAS I# 
k"+��  S=���R�+��� 
 7��*��� 
�����:$ £
�5�0�� 
0���� U���� +4 
.+	� U���� %+8. ¶:RAS +4 %+8. 
�5�0�� 
0���� I# 
k"+��  
.+4 U����

 S=���R�+��� !����� �.+<� 7��*�� 
�����:$ £H.225.0 I# 
k"+��  S=���R�+��� U��� +4 %+8. ; S=���R�+��� 
�����:$ ;
 !����� �.+<� 7��*��H.225.0 ?��>�� c�~.� ��� ;
:+�0�� 
�5�0�� 
0���� U���� +4 %+8. 
�5�0�� 
0���� I# 
k"+�� 14.   

 
.�6 
�1+��� 234 L��0� %� B+t$7��8� G�� 7��*��� 7�<��k��q: 
��*���  . 
�����:$ �H.225.0 RAS; 
.�6 �0V� 
7��8��� 
��*��� RAS !����� �.+<� 
��*= 
.���� 234 �0V� !����� �.+<�� 
�����:$ £�k��Hq: H.225.0A �X ;�k��Hq:   ���

 ���*����Q.931.  
$ W���>�� ?=�,#$ W���>�� 7�� P� c���" 
5$���� P�Q� ����0�� 
�1+��� 234 x�����$SETA 
>��] ¨��� �k.�� G��  

 [��� ��@��*) 
���� W���>� ?=�,#$ ;`���� W���>� 
T+� c(��Q.932/Q.931P�F� ¨$��8�z� B�·z� E+H+�$�:$ ; .(  

6  ���1 �2  

$ %����*9� 
.�6 
�1+��� 234 �5+�7��8��� 7��*�� 
�����: )�5 %����*9� $� H.225.0 RAS ;!����� �.+<� 7��*=$ ;
 7��*=$H.225.0 7��*=$ ;H.245 
��> ?��@ A 
�*��� 7������ 
��B=�+� C� 
����� 7��*��� %����*� ?�>D 
.�6 E����*�: 

 
��F�HMAC-SHA1-96   7��*��RAS H.225.0 ������ E����*�: !����� �.+<� 7��*=$ ;�* 
��H I# ����� G�� 

��K� �* 
��H I# ?������ i>j��� . N�O P�Q� 
>1�+� LJ�0Y�$H.323 I# U��0�  S=�TR�+:$ ; S=�TR�+: I#  S=�T

R�+:$ ;H.323 $ I# 7�V<� 
:�+: S=�TR�+: ����H I#$ H.323W���>X ?=��Y� ��Z�: A [��Q� 
.�^��� / �* ����H

��] 
.�^���.  

1.6  78��&�%� ��9   

��. ���5 ��>1�+�� 234 �k���� G�� ������ 7�<�:  
�  7��*��� I# 
�����: RAS$ H.225.0 7��*���$ H.254L> A 
O+5��� :  

  •  L��0��� %�:# 
��*��� �k'�o G�� ��|>��� ,�O PO E|�X �+�0� %��H P� 7������ %����*�.  
    ����� :� ���! "#$	 %�& �$' ��()�� *�(H.235 +�,�� )/�0� : 1�)$�� �23��� *�4 �35� 6789�� �;��; 6<��;

(MCU) 6���=� 63>���?�@  .( "��� B �?"C�$��� ��8$)��� D� E3F�G� ��3$	 6��(� ��(� �H� I8�J� �?�K LM� N����
O?��J�� P; Q"R ST Q"R � /�8)8)5 /�$�U.  

  •   !�|"Q� �k�5 �X ;���� �� �.+<��� 
��*= 7��8�)�9�§� ( �� %��H I# 7�� G�� 7��*��� P� 
�*�*Q�
>��� ,�O PO E|�ªXL��0��� %�:# 
��*��� �k'ª��Y� G�� ��|.  

  •   L��0��k���8: 
��*��� 234 P�Q� ����� �5+. ?|>@ ?|>@ �.+<��� 7��*= 7��8�$ %����*�.  
l�(� 78<: �	����*�: 2(O� ?=+H3�� P�Q� ����� 
0*�+: ��!���O9� P� ¹�°� ?��� }����� l�. .�4$:  

•  �&� -5= 
>�^$ U�k��� ��!���O�
� : l�@ P� C.�* L�o 
0*�+: ��!���O9� 234 7�� P� 
.�@+�� P8�$

.i>j��� 7������.  

•  ���' U�� L.�� PO ��!���O� : 234 7�� ���� %� L��0��� ��O ?|>@ ?|>@ �k���8�$ 7��*��� %����*9 P8�$
0��� %�:# a�|>@ a: c(�� ,��� �����H ������ U�0�� �"+. ����O ��!���O9�L��.  

•  =��8��� ��!���O� :��!���O9� 234 7�� P� C:����� x�@=�$ �@+�� ���:�� x����*� ��©.  
•  e��&� ��!���O� :��!���O9� 234 7�� 7������ %����*� C��.  
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•  �(�1+��� 
�1�@ :%����*9� E����*� ��©/��!���O9� 234 7�� �.+<� 
��*= 78� 7��8���.  
+� [��� s�+" ���4$�4 )����� P�Q� 
>1�:  

•   |H���� ��*�=, I# ����� E����*9� ?�<���$ ?=+k<�$ 
���� ����B=�+� E����*�IMTC/ETSI/IETF.  
•  }=�j��� �+���� P�� ��"���T9 c���� 7T��� N�O �<��� ?=���.  
•  O L��0��� 
��:�@��|�� 7�� 
>��] �< ��4+.=���* N�$ 
"=���� ��Z����$ 
��V�� ¹����� ?,���� ���ºK��.  
•   ?|k"Q� B���"� P� 
.����� P�Q� -�: i5+� A 
����� E�T A c���T %����*9� N�O l����� P�Q� 7����.

NAT/=��"
.���� .  
 E$�b� ���.$1 c���� L���� �34 �4,�© G�� ��!��"z� C�� 
>1�+�
>����� P�Q� ����0�X 
������ P�Q�  .d���$ 


>1�+�
�$��8�z� 
����� A !�@=B 
�>�� C� c���T %����*9�: 
.=��&� P�Q� .  

 ;�<=�H.235.1/1 – $���%� &�%� �	����  

������ ���	
 
��� ����� 

RAS H.225.0 H.245 ) �����( RTP 

�������� 	
�� ��� 96-1SHA-HMAC 	
�� ��� 96-1SHA-HMAC 	
�� ��� 96-1SHA-HMAC  

������������ 	
�� ��� 96-1SHA-HMAC 	
�� ��� 96-1SHA-HMAC 	
�� ��� 96-1SHA-HMAC  

��	�� ���     

������� 	
�� ��� 96-1SHA-HMAC 	
�� ��� 96-1SHA-HMAC	
�� ��� 96-1SHA-HMAC  

��	
��    

������� ��!    

"�#��$� %&�'( )�	�*�� ��� 	
�� ��� +�,-    

����� – H.245 ./ ����� H.245 ��01# 2 �3�� H.225.04�	� .  

����0� 
�+k*$ �����: s��: c�i�H �: N1+. x�� +4$ ;%����*(� ���� 
��H x�� 7������ x����. %� �V��. . 7����$
 7��*��� �9�w C��RAS !����� �.+<� 7��*=$ H.225.0�8� L����� �{ N1+�� 
�.�0�� �4  7��*��� 7�) x�� E����*�:

c�~.� ���� 
��H.(  
 ����8�� }�r$H.323
H��<�� P�Q� 
��� `> x����*�: 7��8��� C� %����*9� ;234 P�Q� 
>1�+� 
0*�+: 
���Q� .  

A ?������ 
������ 
�+���� ?�O��� C� c���� �k���0� P8�$ ;W.�1 78<: ��>���: l8���� 7��*$ �1$ ,�. 9$ �9�w 
 �.+<���H.235) 
�(��� ClearToken ;
�(��� CryptoToken.(  

���� ����H ���� �������$ ?=�,z�: 
������ ��!��"z� 
�1+��� 234 ��� 9/W���>��
.���� ����D9� ��O  . P8�$
L���� �34 A �k�*�=, ,�� 9 L���0: ��!��"z� 234 7�� 3�>��.  

��9� ����H C�0���$ �k�����*� �.�o 
����� E�
>1�+� $� �*�*Q� P�Q� 
>1�+� W.�1 78<: C�@+���: P�Q� 
 a���*��� A �k��# =�<�� P�Q� d�� 
.+4 ��5��� l���� x����*�:) ��5����tokenOID ��5����$ algorithmOID £

?��>�� c�~.� ��� 15.(  

2.6  >�?@��� $���%� &�%� �	���� �����2  

�+� A L��0��� 
�:�@ �*�*Q� P�Q� 
>1��5 P8� /��*���� ����H ���� / ����8�� ;���<��: 
1�&� 
.�^����� W���>��
)�.=�0�� (H.323 
8�<�� �1��O$ ;
��F� ) S��T%+�:�+:!(H+�� %+������$ ; .( $� ;7��8���$ %����*9� �5+� �4$

%����*9�� 7��*�� 
�����: )�5H.225.0 RAS 7��*���$ ;!����� �.+<� 7��*=$ H.225.0 7��*���$ ;H.245 
�*��� A  ?��@



 

������� (2005/09)  ITU-T  H.235.1 

7 


��> 
��F� 7������ 
��B=�+� C� 
������ 7��*��� %����*� ?�>D 
.�6 E����*�: )1 (HMAC-SHA1-96 ,�g� +���� N�O ;
 !��"z� AI . !����� !�<# 7�<.$H.225.0 E����*�: FastStart) �+: S=�TR I# R�+: S=�TU��0ª� I# U��0ª� $�  (

 C� 
���8�� W���>� ?=�,#Diffie-Hellman.  
 P�Q� 
>1�+� d�>�$�*�*Q� E����*�: �1+�$ C.���� 7�1+��� !��"# H.245 
��>��� ?����� A E�*=z� 7��, H.225.0. 

3.6   ��?A�@���H.323 

 ����8��: d��>Y.H.323 P�Q� 
>1�+� L�0� G��  ��� lO�� %� 234 �*�*Q�H.323
������ :  
•  £C.���� 7�1+���  
•  R�+��� S=��� fO i����� �+°.  

4.6  ���B �C��D��,� &B   


*�=��� e+u+� P�Q� 
>1�+� A ������*� s"�+�� !��"z� �1$.  
 !��"z�I )���� P� 
.�^��� W���>� 7����� G�� �.+<��� 7��*= %����*� 
��� +4  P� 
5$��� �* 
��H N�O l����� )�����

 a�'� a��H) E���R�+: S=�T 
�5�� 
0�$ H.323 .( 7��*��� %����*� !��"z� �34 �5+.$RAS$ Q.931$ H.245 
 �k���8�$) ?��>�� ���7.(  
 !��"z�$IA �* 
��H N�O l����� )����� )���� P� 
.�^��� W���>� 7����� 2,�>X %����*� 
��� +4 
5$��� a��H 7�@ P� 

)E��� :R�+: S=�T 
�5��0� 
0�$ H.323 .(7��*��� x���� 7��8��� %$, %����*9� !��"z� �34 x��.$ . =��� L�0.$
 �4�.+<� 7��*= �º G�� ��4+.=������ N�O 2,�>X %����*9�H.323 ?|k"� fO NAT/=��"
.���� .  

���� $� s�b� ��T$ %����*9� %+8. �@$%����*9� N�O ����0� P8�$ ;?=����� P�Q� 
*���� c���� c9,/ ��4�r� A 7��8���
�O� 
"=, �@+�� `>�: A+. %� C�0��. ��H 
*+8��P�Q� P� N .R�+��� S=��� =��.$%����*9� L��0� ?=$�u / 7��8���

`H���� 2�r9� A c�~.�.  
t$ s���:�+��� S��%+�%+><8. P.3�� (1 7<5 $ %����*9� 
�T/ 
��*= A 7��8��� $�RAS 
�,�@ !�� �.+<� 
��*= $� 

 -5��� s�* Cu+: ���$ P�Q� ���� I# �k�5 i<� 
�:��� -5= 
��*= �	�*=�: ; R�+: S=�T P� 
���� 
�5�� 
0� P�
 
����� N�OsecurityDenial A ,�. �� 
�:�0�$ P�m� [��� 
��(� q0� ?�>D }� N�O $� H.235.0/1.11 . ?=��� c����$

 
��*= x(�*� ��O ��5 �	 }����� A ���.�� N�O$ ��!���O9� N�O U����� N�O R�+��� S=���xRQ 
.+4 ��5��� C� 
 ?,�� i� d����) 7��tokenOID ;algorithmOID ( 
��*= E�*=�: ,��� ��8�xRJ $�  -5��� s�* C� 
���� i� 


��*��� !�V��: .��.$71��� P�Q� �,�T 7�j�� �V . 
���Q� i� 
��*��� 
�5�0�� 
0���� ������ %� �V��. [��� 
�T� P�$
 ��5��� =����� 
��8��: i8>��� C� ?�.�" 
�$�� }�r %� C�0��� ± P�$ �	+1$ 
O�*$ _.=�� %�$�� %�$ �	����*� » G��

OID
>��]  . R�+��� S=��� s�t %� P8� ��3H$ 
��*= 7����. }3��H.225.0 SETUP i� d���� ��5��� C� 
���� 
 ?,��)tokenOID ;algorithmOID ( 
��*= E�*=�:RELEASE COMPLETE -5��� s�* C� 
���� i� 

securityDenied
��*��� �����. %� $�  .71��� P�Q� �,�T P.$�� c�~.� �V��.$.  
 �.+<� ���4$H.235��*� N�O 
�9��� ��u  !��"z� E��I 
.+	� ��5��� 
��@ N�O 
������ 
��0�� P�Q� 
���$ ) c�~.� ���

 ?��>��15 (
��*��� �9�w [+�� N�O$.  
 �9�§� 
>1�+�� 234 7����� 9$H.235 ICV }i>r 7���� l�@ �p� N�O i>j��� 7��8� P� L����� l�@ ¼��� 
�����:$ £

 A 7������ �9�w A Cu+�$CryptoToken.  
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7   �+�3�45 6�5�!7 �+�8�
� 9���� :�;���� 9�0�!5) =��(>�I(  

 !��"z� x����*� E�T A �V��.I
������ ��!��"z� e���� :  
•   ��������� 	
��HMAC-SHA1-96  ��� ����� ���� 12 ������ )96���  (���� ������ ��� ��! . ��"�#�$� %��&'� *���+,

�
� ���- /0 1�� 21�&
� 3 2"���
� ��
4� 5��6�$� H.235.0/4.2.8.  
   ������1  V ��' W
	 XQ�= YZ���	 D;�R [�(\T ]^ 67_��G�� ��
�2U `�� "G�� �_
= ST /�2�$�K� a"G�� b��(�� 3?34 3$	 

b��(�� .c�?�W� 3=d���; �U a"G�� b��(�� ��"eH 7�(��; �8Z���	 ��"KU f�_��K�; /�0�  �3); �
?�R �8Z������ "G�� ��_
= LU 
XQ�=.  

•   5�7� 89: ;� <=>#:CryptoH323Token �
�$� �?
 RAS/H.225.0��
��
� AB�7� :  
  �  nestedCryptoToken E�§� l~.$ CryptoToken 2=$�: l~. }3�� cryptoHashedToken C� 


������ �9�§�:  
  •  tokenOID N�O e+u+�� "A "%����*9� ���T %� N�O 
�9���/ �9�w C�� 7�<. 7��8��� 

 
��*���H.225.0 RAS!����� �.+<� 
��*=$ .  
  •  hashedVals E�§� l~.$ ClearToken
������ �9�§� A x����. }3�� :  

  �  tokenOID N�O e+u+�� "T " �*�*Q� E�§� %� N�O 
�9���ClearToken a�� +4 ��H 
2�,� ?=�,# 7"� P� c�~.�$ =��8��� P� �k�.�6$ 
��*��� %����*� 7"� P� E����*9� ��@ ;

 ¤��>��DH ?��>�� A ,�. ��H c�.=��� H.235-6/5.8 . E����*� c�~.� P8�$���(O [��� 
ClearToken P� c9�: 
�(��� ClearToken
�*�*Q� .  

  �  timeStamp�@+�� 
�:�� l~.$ .  
  �  randoml~.$ ?i�+�� ��T$ �.�|��� s������ l@=  . a���*= |��º 
��8�# ,���� �34 W��.$

 
O����$ �@+�� `>�: a�O+�0�)
������� 
���*� ,$�T P�u.(  
  �  generalID ���# 7*��� 
.+4 U���� l~.$ )C.B+��� 
.,�T� 7��*��� 
��T A.(  
  �  sendersID7*��� 
.+4 U���� l~.$ .  
  �  dhkey;.$  ������� 7��� 7����DH P� Setup I# Connect 234 A ,�� +4 ��H 


�1+���.  
      •  halfkey���|"� �T� A c����+<O c���+�O c�T��>� l~.$ .  
      •  modsize l~.$ DH-prime)  E$�b� ���4/H.235.6.(  
      •  generator l~.$ DH-group)  E$�b� ���4/H.235.6.(  

  ������2 �K� 3$	  �_
�� aU f�K�T E3	 Y9�$? 6g�#�� h(i���; �H� �(c��� L�3; YK�KH� �H� �(c��� f�_��
DH f�j� <�8e� dhkey D\�; �_�$	 ����G?� khalfkey� modsize� generator W
	 '0'B}� '0'B� {'0'B.  

  �  token l~.$ HASHED
������ �9�§� C� :  
  •  algorithmOID N�O e+u+�� "U "� ?�><�� E����*� N�O 
�9��HMAC-SHA1-96£  
  •  params N�O e+u+�� NULL.  
  •  hash ?�><�� 
0*�+: �+�g� P������ l~.$ HMAC-SHA1-96P������ ���T %�8�z�:$ .  

    �   �9�§� 7�w AH.225.0 RAS U����� %�H ��# 
��*��� !�� �.+<�$ tokenOID E�j��� 
CryptoHashedTokenu+�  N�O c�O+"A) "7��8���$ %����*9� I# ��3: c�i<�.(  
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   Cu+.$tokenOID N�O "A " ���T+�� 
.���H323-UU-PDUA ?i���  ��.+�� C�� ��� A �X L>��� 
 7��*���H.245 !����� �.+<� 7��*= 7�w A 7������ ���T 7�<. %� �V��.$ £H.225.0 C�� %� l���� C� ;

� 
�:�0� �9�§� ?��>�� A =+H3�� !��"h3.7.  
•   ?��@ C0�� ��� 7H 
.�p A P������ P� L����� l�.$) P�EP1 I# GK1 P�$ GK1 I# GK2 P�$ GK2 I# 

EP2 P�$ EP1 I# GK2 P�$ GK1 I# EP2 P� $� EP1 I# EP2
���� %+8� ����T  ( 7�@ �:��T ,��.$
n���� C0��� I# 
��*��� E�*=#.  

������ 3 ��'2"(& ���K� 7�� )8�G�� <�G5 *�? .  
 ������4 � ��8��� l ��8�T ����� [7�� �)?"R f�_��K� ]^ SHA1 (ISO/IEC 10118-3).  
 ������5 �L�)8�KB� f�_��K� f�5 l /���K"�� 7_n l )8�G�� <�G5 *�? P�_�j� 7������.  
 ������6 �5 a2�(� 7>U � 6�3�; Wc�?  "G�� �_
= h89� ST I8�J��� 3$	 o����B� 6�?��"���� ��[�3�	B� f�#)b��(�� ( ���2 f�_�=� 7��

)���3�� [����� 7�� aU (�35�� �h��; 3?����� D;����� *��.  
������ 7 � [�">p� f�_��K� O��? LU q8�T 7K"�� L���M; I Q"��� *88)� I?"R 	 tokenOID l ������

r��  �

EncodedGeneralToken)  2�>� O��� `��"A.("  

1.7  -�� �/�0 E�B F5���� ���)��� G�-H  

%����*9� ���1 N�O 
��� 
��*�� ���# 7*���$ 7*��� x+�./ �9�w C�� A �+�� ¤��>X ������ 7������ ���� 7��8���
 |������: ?�><�� 
��*���ASN.1)  U���� 
0*�+:OID "A" .(�5$2,�>X %����*9� 
>1�+� �½ ��; s�©  P� c(H 7*���

 �9�§� C�� A ¤��>��: 7������ ���# 7*���$ClearToken |������: ?�><�� ASN.1)  U���� E����*�:OID "B".(  

2.7   I	6��HMAC-SHA1-96  

 ?�><��HMAC-SHA1-96 �	+� i>j���: 
���� 
��@ �4 96=�+&� P� ?=+��� 
�:  
��BSHA1 E+0: 160
�:  . st$

j����� N�O E+���� 7������ 
���� 
8�<�� ��+¯� s���� P� 
�9, ��HQ� a�����$ ���� ������ E����*� . 
��'+�� ���$

RFC 2104 }���� ¤��>��: !��"z� K ���<�� ���� 
��@ �� ��� }3��  =) 
���� �* 
��HSHA1 ( E�§� C�$text 
 
���:"H��
��*��� ?�."  

3.7   G�-H�������� ���������/J�� >������   

� 
�����: 7��*��� 7��8�$ %����*() 
��T A U�����OID N�O c�O+u+� "A (" !��"z� %+8.n���� +4.  

������ 
�.�0��: 7������ 
��*��� 7*�� s�© %� �V��.:  

(1   �4=�@$ s�V���: v�� �+��� 7������ 
��@ Cu$96;
�:  P8�$ c��" 
��4 ����5 ������ 
��8<� 
@, ��� 

��*��� 
��: A ,�� 9 ?�.�5 ���: 
��8<� +4 �+����� =����9�.  

(2   |������: 7��*��� 7�w i><�ASN.1 7��*��� �½ ���5 
������ 234 7�<� %� �V��.$ £RAS 7��*��� 7�w ;
RAS H.225.07�w 7�<�5 !����� �.+<� �½ ���5 ��� £ !����� �.+<� 
��*= H.225.  

(3   
0*�+: �k��O =+���� » G�� ������ 
��8<� 7��H +� £?�><�� 
��*��� A s�V���: 
��8<��� C@+� �.�o96 
�: 
�>1.  

  ������ 1 �  t�; D���� ��' _u�? LU �v75�"� �
8����� w34 ��3$	 ��2�$�� ���x� l dJy�� �;"i���  "0=U ]89���; �"� �
���K"�� l.  

(4   |������: ?�><�� 
��*��� I# c�,���*� ?�>§� 7������ 
��@ ���TASN.1 ?�><�� E����*�: ���$ HMAC-SHA1-96 
) ?��>�� ���7.2.(  

(5  ?�><�� 
��*��� A 
:+�g� 7������ 
���: s�V��� 
��8<� PO 
u���*9�.  
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 l���. }3�� ���# 7*��� 7��. %� �V��.$
������ 
�.�0��: 
��*���:  
(1   
��*��� i><� �5ASN.1.  
(2   
��@ A �k��O ¿�>��$ 
������� 7������ 
��@ ����*�RV
��� ?iV�� .  
(3   
����� PO �����RV����� 
���� �k�@+� �.�o$ 
������� ?�><�� 
��*��� A 7�.  

 ����� 3 –�� U"J? 3� /�3> ��2�$�� �B�x� t�; l  ���x� o�' l� k���K"�� 7_n l ��"� �3	 78
r��� �_8)� Y	"(�� 7G
G�
 � ���Jy� [�">T �2�	T ]^(3 ST 6(�(
�z {| +�J�� 1�)� D� .  

(4   
0*�+: ?�><�� 
��*��� A ������ 
��8<� 7��H +�96£c��>1   
(5  �+: ?�><�� 
��*��� I# c�,���*� i>j���: 7������ 
��@ ���T i><��� 
0*HMAC-SHA1-96)  ?��>�� ���2.7.(  
(6   
����� 
=���RV
:+�g� 7������ 
��@ C�  . %������� %+8� ����O 9# q0&� P� 
���� 
��*��� f��� 9$

!��"z� �k��.$ ¤�j�: %����*9� l�. 
���� 234 A$ £a�.$����.  
(7   P� �������� ,���5 9#$(3 I# (7PO ����� C�  
����� Cu$ ��: [��� ���5�+� RVL:���� C@+�� N�O  . ��#$

 7���� �u��� �@ 
��*��� %+8�$ c(D�5 %����*9� %+8. 7������ l��: 
�u�� 
=��� ���5�+��� P� }� )�� �
)c���@ x� c�u�O (7���� E(�.  

8  :�;���-�@�;A)  =��(>�IA(  

�*9� �+�*� L��0� =��� %� �.=�0�� C�0��� %���)�5)  U���� E����*�:OID "B" ?��>�� ��� 20/H.235.2 .( l�. 9$
 �O�5 !|" A 9# 
���� 234 A %����*9�)ClearToken A CryptoToken ( 
��*��� P�RAS/H.225.0 . %+8. �@$

%����*9� �+�*� �)�5 ?|k"Q� B���"9 c���>� NAT/
.���� )��TP.$����� iV� G�� / À�+��IP 
�5���� �9+��� A 
H.323.  

Q c���$%����*9� �+�*� %�5 ;
��*��� P� c��" c�,$�� c�!|" 9# 7�<. 9 %����*9� %�)�5 ��H 
��*��� 7��8� P�~. 9 
 !��"z� C� E��� +4I .%����*9� �+�*� %�5 �384$�)�5P�Q� P� 7@� c�=�@ x��. .  

%����*9� �+�*� �½ ���5 ;�V��.$��5)
��g� 7��*��� A 
������ �9�§� E����*� ;:  
•   E�§� l~. %� �V��.CryptoH323Token 
��*= 78� RAS/H.225.0
������ �9�§� :  

  �  nestedCryptoToken E�§� l~.$ CryptoToken E�§� 2=$�: l~. }3�� cryptoHashedToken 

������ �9�§� l~. }3��:  

  •  tokenOIDc�O+u+� N�O :  
    �  "B")  ?��>�� ���20/H.235.2 ( %� N�O 
�9��� ���T%����*9� 
���O�)�5.  C�� 7�<

 �9�wClearToken.  
  •  hashedVals E�§� l~.$ ClearToken
������ �9�§� C� 7������ :  

    �  tokenOIDN�O c�O+u+� :  
      •  "T")  E���ClearToken E�§� [+�� 
���� �*�*� ClearToken ( U���� }� $�OID 

��� E����*� 78� s*���.  
    �  timeStamp£�@+�� 
�:�� l~.$   
    �  random?�T�$ ?i�+: �.�|�� C:��� l@= l~.$  . C�� a���*= a: |������ l@��� �34 W��.$

 
O����$ �@+�� `> ��k��O)
������� 
���*� ,$�T P�u(£  
    �  generalID��� 
.+4 U���� l~.$  ���# 7*)c���T ����� ?��T$ 7��*��� 
��T A(£  
    �  sendersID£7*��� 
.+4 U���� l~.$   
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    �  dhkey ������� 7� A 7����.$ DH 
�1+��� A ,�� +4 ��H ITU-T H.235.0 E(� 
 P� ?��>��Setup I# Connect.  

      •  halfkey£E���9� U���� �TQ ���+<��� ��+���� ¤��>�� l~.$   
      •  modsize 
����� l~.$ DH-prime)  E$�b� ���H.235.6/4(£  
      •  generator 
����� l~.$ DH-group)  E$�b� ���H.235.6/4.(  
       ������1 –  f�K�T E3	 Y9�$? g�#�� h(i���; �H� �(c��� L�3; YK�KH� �H� �(c��� f�_��K� 3$	

 �_
�� aUDH f�j� <�8e� dhkey�v� k ��_
��� D\� halfkey� modsize� generator W
	   
'0'B}� '0'B� {'0'B.  

  �  token l~.$ HASHED�9�§� C� :  
  •  algorithmOID N�O c�O+u+� "U " ?�><�� E����*� N�O 
�9���HMAC-SHA1-96£  
  •  params N�O c�O+u+� NULL£  
  •  hash ?�><�� 
0*�+: �+�g� P������ l~.$ HMAC-SHA1-96 .A P������ ���T l�.$:  
    �   �9�w C��ClearToken %�H ��# tokenOID A CryptoHashedToken N�O c�O+u+� 

"B") 2,�>X %����*9� �+�*� I# ��3: c�i<�.(  
•   ?����� ���k��� e�>�� 
.�p A P������ P� L����� l�.) P�EP1 I# GK1 P�$ GK1 I# GK2 P�$ GK2 I# 

EP2�$  PEP1 I# GK2 P�$ GK1 I# EP2 P� $� EP1 I# EP2
���� s�T  ( E�*=# 7�@ �:��T ,��.$
LT(�� e�>�� I# 
��*���. 

 ������2 – l BT )8�G�� ]G} B ������ ClearToken.  
 ������3 – ��8��� l ��(c� 2"? `�� ��x� �)?"R f�_��K� Y9�$? SHA1 (ISO/IEC 10118-3).  

�� ����4 – "G�� �_
= h89�; ��)8�J��� l �?��"���� ��[�3�	B� D$� 7>U � �3�; Yc�? )b��(�� ( �
��= ���2 [�~T 7��)���3�� �?�~ �U (
�35�� �h��; 3?����� D;����� *�"�.  

 ������5 – [�">p� f�_��K� O��? LU 3#)�� D8J�G? IA Q"��� *88)� I?"R 	 OID "B"�� l  "#$�tokenOID.  

 ������ A 9# P������ s�© 9$ClearToken A ,+"+�� CryptoH323Token)  }�ClearToken (�� P�
<�> token 
 E�j���cryptoHashedToken . |������: ?�><�� ������ 
���* `> A i>j���: 7������ ���T �V��.$ASN.1 ������ 

ClearToken.  

�5�0�� ¹����� C�0���$ H.235 
��0�� A 1 
��0��$ 2 ��5���� E����*� �V��. ��T ;2,�>X %����*9� !��"# 7����� %� ;

OID 
����� 
�:���� "B" . 
�5�0�� ¹����� %+8� %� �V��.$H.235 
��0�� P� 1 A ,=�+�� !��"h� 
�:�0�  ?��>��11.  

9   =��(>� B������ C�1I  

 P� E�8DQ� a��1 I# 3�>� ,+"$  ��+����$ 
�:�+��� ��*=��� �����r ����� E���9� ��+�@ 
.�p ��O 
H��<� W��
H.225.0�D���� i�����:  . 
T��# 
�V: !����� �+° PO E|�X R�+��� �k*=�T$ 
�5�� 
0� a: c����, ,+"+� ���<�� ¤��>��$
%����*9�/ 
��*��� 7��8���RAS . ?��@ !�k�� E�T A$RAS��@$  ?H.225.0 a������ `> a: )a��'9� ( E����*� P8�

%����*� N�O E+���� ¤��>�� `>/ 7��*��� 7��8�RAS$ H.225.0.  
 78<�� 7��$1  L.�� PO i����� �+° L�0� L���� 7��, a��5�0�� a�0���� (H C�� ��T S����� 
��:�@ ��HQ� +.=������
R�+��� S=��� .�� C�� l*����$-���� �k~�: W���>� 
����� 
�:�+��� ��*=� . 78<�� A a��� +.=������ E����*�: N1+.$1 

=���� c(:�@ ���b.  
 ������1 – ��K��x� W
	 BT �H� ]���> D8� O���� B� k�8�"J�� 1�)$�� P; "�� ST Q"R � /�8)8)5 /�$�U �?��$8G�� ��' �8�? B 

��� �J8K��� �8;��������,.  
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 ��6��H.235/1 – D��,� K�<8��� LB I M��H &� ������� N GK OP GK   
 �����Q� '�-R >S��� N ��R3���� T��#@�� T�@���� �U� V�/�BGK 

 78<�� 7��$2��� �+° L�0� 
�0�� 7��, a��5�0�� a�0���� [�T# ��5 C�� c�0��] +.=���*  S=�� i��GK C�� ����: 
�D���� i����� �+° L�0� 
�0�� 7��, [��Q� 
�5�0�� 
0���� . ,�O %+8. ��T 
��V� ��Z�: A +.=������ �34 ��© �@$

 ¹�����EP2 ��*=���$ GK1c�,$�� .  

  

 ��6��H.235/2 – D��,� K�<8��� I3���� "��W ������� N  �@���� EP1   
 M��X '�-R ��@�� &/YGK �@����� EP2Z�?� '�-R ��@�� &/Y   

  
 78<�� d��.$3 S=��� �+° L�0� L���� P�u %���5�0�� %��0���� ��5 �"+� }3�� +.=������ GK�D���� i�����:  .


�5�� ¹�� ?�O �"�+�� ����O S����� 
��:�@ 7@� +.=������ �34 %+8.$ .���� N1+.$ L���� E����*�: c��E��"z� C� ! P.II 
$III��O c9�:  . ��!��"z�$ v�&� +.=������ �34 d���Q$I $� II $� III c�~.� }=$�~�� P�i:��� ,�t#   
�5�u# P��) ��o

 E����*�: !����� ����� 
0*�+: E����*9� !+*$ E���T9� P����(O ��:�+��� I# ��> H.323c(�� (.  9l�.�	$���  A 

*�=��� P� c��.|� s�0��$ ;
�1+��� 234.  

 ������2 –���,��� �J8K��� 3)���; 1����B� L�2 Q"R ST Q"R � /���= /�$�U �?��$8G�� ��' _u? .  

������ 1 

 ������ ���	�1 

 
����

 
������1

������2 

 
����

 
������2

������3

������ ���	�2

 ������ ���	�1 

������ 1 

 
����

 
������1

������3

 
����

 
������2

������ ���	�2
������3 

 �����RAS H.225.0

 ���	 
���H.225.0

��� ��RAS/H.225.0

���	 
���H.225.0
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 ��6��H.235/3 ! D��,� ;�/���� I�#@�� [����� \�# ��R ]^�� ������-�� L�_%  �  
 M��H �/��-R >S��� &/YGKZ�?�� '�-����   

 78<�� 
��T 3�q��51 
0���� a: 
"$,|� �* ����H �(' ��5 l*���� }3�� EP1 S=���$ GK1 S=��� a:$ GK1 
S=���$ GK2$ a:S=���  GK2$  
0����EP2 . �4�T�$ E+� W���>� 
'(' ���+� l�.$20 c�+¯� – key1$ key2$ key3 

–�*�  ?��>�� A =+H3�� !��"z� N�O 
������ 234 ���� ����H I# c�,��4.2.8/H.235.0 . ��� N�O E+��� 7"� P�$
���� ����H W��� %q: �1+. P�Q� P� N�@Q�/
����� ���+<O 78<: ?=����� 
'(��� W���>��.  
 7��*��� %����*� ��!��"# 7�1�>� ��: ���5 ,��$RAS$ H.225.0$ H2458�$ �k��� . 
1�&� ������� d���� E��� Wu+.$

 S=��� fO i�����: �+���GK
>��] ��4+.=���* A d���Q� 
.+4 ��5��� [��� 
��1$ ?��>� ��O+�w ���4 %� ��H £.  
 ������3 – � f��!H� l ��3)�� ��'�?��$8G�� �
#� B� 1 ST 3?"C�$��� �8��(�� 23	 L��? ��3$	 ��3�
�  �)"G�� ��_
= ( ��3F�G��

 ��K��x� P; *K�)���;GK)  7����1 ( ��K��x� P; �UGK 1�)$��� EP)  7����2 ( �8�"J�� 1�)$�� P; �U) 7����3 (/�3> /��(�"�.  

1.9   �5���� �������RAS�J����R�   

 
0���� �k�5 s��� G�� 
���� 3�q��EP1 
��*= E�*=# RAS – 
��*= ARQ I# c(��  S=���GK1 . 
0���� x���EP1 �@+�� 
 a��§� A �k����$ C:����� l@=$ 
O����$timeStamp$ random S=��� s�� C� n�+��� N�O GK E�§� A generalID 

 E�§� A 
�5�0�� 
0���� U����$sendersID . E�§� A �9�§� 234 �k��$ClearToken P� hashedVals 78<. }3�� 
" 2=$�: P� c�!|cryptoHashedToken E�j��� CryptoToken P� cryptoH323Token 
��*��� P� ARQ.  

 E�§�tokenOID P� cryptoHashedToken N�O e+u+� "A" 
��*��� �9�w C�� %� N�O E�. �® ;ARQ
����  .
 E�§� A �"+.$HASHED A token P� cryptoHashedToken E�§� algorithmOIDO+u+�  N�O c�"U" E�. �® ;

 ?�><�� E����*� N�OHMAC-SHA1-96 E�§�$ paramS N�O c�O+u+� NULL . 
0���� s�o ±EP1 c�,���*� P������ 
 ?�><�� I#HMAC-SHA1-96 ¤��>�� E����*�: key1 ���. }3�� 20c�+¯�  . 
��*��� 7�w A P������ s�©$RAS.  

 
0���� =��$EP1+�� c�������  E�§� A c�:hash 
������ token E�§� P� cryptoHashedToken P� CryptoToken 
 E�§� A ,+"+��cryptoH323Token 
��*��� P� ARQ . S=��� I# 
��*��� 234 7*�� ±GK1.  

 S=��� 7����. ����O$GK1 
��*��� ARQ7�<� G�� i.���� -�: I# c�,���*� P������ P� L���. :  
•   
'��TtimeStamp ?,��5$ random£  
•   
.+4generalID£v�&� �5����$   
•   
��*��� P����� L5�+�ARQ S=��� A �+�g� P������$ GK1.  

2.9   ������ �������H.225.0�J����R�   

 
0���� �k�5 s��� G�� 
���� 3�q��EP1 
��*= E�*=# H.225.0 
0���� I# EP2 
��*= P8��$ Setupc(��  . 
0���� ��+�$
EP1 a��§� A ��k����$ C:����� l@=$ 
O���� �@+�� timeStamp$ random S=��� l*� C� ;n�+��� N�O GK1 E�§� A 

H.235.1_F03 �����RAS/H.225.0

 ���	 
���H.225.0

 
����

 
������2

������ 3

������ ���	�2

������ 1 

������ 1 

 ������ ���	�1 
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generalID 
0���� U���$ EP E�§� A sendersID . 
�5�0�� 
0���� s�o$EP1�>., ¤��>�� �� c�~.� � %����4
 ������� =��$DH :halfkey$ modsize$ generator E�§� A dhkey P� ClearToken . A �9�§� 234 �"+�$

 E�§�ClearToken P� hashedVals A 2=$�: ,+"+�� cryptoHashedToken E�§� P� CryptoToken P� 
cryptoH323Token 
��*��� P� Setup.  

 E�§�$tokenOID P� cryptoHashedToken N�O e+u+� "A "�9��� !����� �.+<� 
��*= �9�w C�� %� N�O 

H.225.0
����  . E�j���$HASHED P� token A cryptoHashedToken ���w algorithmOID N�O e+u+�� "U "

 ?�><�� x����*� N�O 
�9���HMAC-SHA1-96 E�§�$ paramS N�O e+u+�� NULL . 
0���� s�o ±EP1 P������ 
 ?�><�� S�*� N�OHMAC-SHA1 ¤��>�� 
0*�+: key1 ������ 20c�+¯�  . 7������ L.�0� c���� P������ ���T l�.$

 ?=�����(A) !����� �.+<� 
��*= 7�w ?�O��� C� H.225.0.  
 
0���� =��$EP1 A �+�g� P������ hash E�j��� token E�j��� cryptoHashedToken P� CryptoToken 

 E�§� A ,+"+��cryptoH323Token 
��*��� P� Setup . 
��*��� 7*�� ±Setup S=��� I# ��� ��: GK1.  
 S=��� x(�*� ��OGK1 
��*��� Setup7�<� i.��� ?�O S�*� N�O P������ P� L���. :  

•   
'��TtimeStamp ?,��5$ random£  
•   
.+4generalID£v�&� �5����$   
•  H %����4 �>., ������� P� L����� a������ 
�1 P� ;E���� 7��* N�O L����� l�. %qprime$ generator 

 a�V�����1024
�:  . ������� P�� P� L�����$DH£
��g� 
*����� �k���0� ��# 9# �4Á��"# l�. 9 
�.+� 
���O +4   
•   
��*��� P����� L5�+�Setup A �+�g� P������$ GK1.  

� P� L����� 
j�� ��H ��# S=��� s�© ;
�:�t# P�����GK1 
��*��� A Â���� P������ PO �: -����. c��.�" c������� 
Setup S=��� I# ���*=# 7�@ GK2
������ 
�.�0��:  : S=��� -����.GK1 l�@ PO timeStamp$ random 

$sendersID$ generalID E�§� P� ClearToken P� hashedVals�� N�O L�0�� l��:  C0�GK2-GK1 . E�§� l~.$
timeStamp E�§� l~.$ ?35���� 
O����$ �@+�� 
�:�� random C0���� x����: �.�|��� C:����� l@= GK2-GK1 l~.$ 

 E�§�generalID S=��� l*� GK2 E�§� l~.$ sendersID S=��� l*� GK1 . 7��.$GK1 ������� c�~.� DH 
������� E�§� A 
dhkey  P�ClearToken.  

 S=��� s�© ±GK1 !����� �.+<� 
��*= d���Q �.�b� P������ H.225.0 ¤��>�� 
0*�+: 234 key2 
��B=�+&�$   
HMAC-SHA1-96 (algorithmOID="U") E�§� A ����.$ hash P� token 
��*��� 7*�.$ Setup I# GK2.  

 7����. ����O$GK2 
��*��� Setup�� P� L���.  a��§� i�V� ��: c��.�" c������� s�©$ P����ClearToken P� 
hashedVals E�§� A ����.$ 
�*��� 
�.�0: Hash 
��*��� 7��.$ Setup 
0���� I# EP2.  

3.9   ������ �������H.245�J����R�   

 
0���� �k�5 s��� G�� 
���� 3�q��EP1 
��*= E�*=# H.245 –�� 7��* N�O P8��$  
��*= E��TerminalCapabilitySet 
� 
0���� I# EP2 . 
0���� L����EP1 
��*= E�*=# �p�8��: %�H ��# �® H.225.0 S=��� I# GK1 . ��� �W1 ���5

 
��*��� ��*=�H.245 
��*��� 234 7��, 
��> ?��@ A H.225.0 . 
��*��� A ?,+"+�� �9�j���$H.225.0 ���* c���@ 
# ?=�Dz� 
��*= E�*=# d���Q �k��H.225.0 . 
��*��� %� I# c���$H.245 E�§� %�5 
��> ?��@ A 
�*�� h323-uu-pdu 

 
��*��� P�h323-UserInformation� 3����9�w 
������ l���� :  
•   E�§� Cu+.h323-message-body 
��*��� )° N�O H.225.0£E�*=z� !��'�   
•   E�§� Cu+.h245Tunnelling N�O TRUE£  
•   E�§� l~.h245Control ��+¯Q� 
���* H.245 PDU. 
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0���� ��+�$EP1 E�w CryptoToken 
��*��� d���Q H.225.0 C~�$ tokenOID N�O "A " %����*9� N�O 
�9���
 ������� C~�$ 7��8���$timeStamp$ random$ sendersID$ generalID$ tokenOID N�O "T " AClearToken 

 P�hashedVals C~�$ algorithmOID  N�O"U " ?�><�� E����*� I# ?=�Dh�HMAC-SHA1-96$ hash N�O 
 !����� �.+<� 
��*= �9�w 7�w A s�© }3�� 7������ P�����H.225.0.  

 
��*��� E�*=# }� ,+"$ x�O ��O �� i�H.225.0 
��*��� %�5 =���9�: H.245 ?��@ A i��  
��*= P�u 
��>H.225.0 

facilityd�V�� �3	  . E�§� l~.$h323-uu-pdu 
��*��� P� h323-UserInformation
������ l���� :  
•   E�§� Cu+.h323-message-body N�O facilityl~� G�� :  

  �  reason N�O c�O+u+� undefinedReason£  
  �  tokens$ cryptoTokensI# 
�����: E��� +4 ��H  
��*= 7H H.225.0.  

•  h245Tunnelling N�O c�O+u+� TRUE£  
•   E�§� l~.h245Control ��+¯Q� 
���* H.245 PDU.  

 
0���� ��+�$EP1 c9�w ;2(O� a�� +4 ��H CryptoToken 
��*��� =��# P�u H.225.0 facility . 
��*��� 7*��$
facility 
0���� P� ��� ��: EP1 I# GK1.  

���.$ LGK1 a����� (H A ) E�*=#�� 
��*�H.225.0 
��*= E����*� $� =���9�: H.225.0 facility
�*���  ( P�

��*��� E����*� ��O P������ . 
��*��� i�� ±H.245 
��*��� A 
��> ?��@ A H.225.0 C0��� I# �	�*=# %�H ��# GK2-

GK1 ?��@ A ����� �p�5 9#$ £=���9�:  
��*= A 
��>H.225.0 facility
�*���  . C�� I# 
�����: E��� +4 ��H$
 
��*��� �9�*=#H.225.0 P� �	�*=# 7�@ 
����� 
��*��� s�© �.�b� P������ %�5 GK1 I# GK2 . 
������ =�8��$
 C0��� I# 
�����:EP2-GK2.  

4.9  Z�?�� '�-��� �������  

 ����8�� C�0��� 9H.323 C�0��� 7: s�T$ 
�1+��� 234 A ,�. ��H R�+: S=�T fO i����� /��* A E���9� 
���Q� 
�D���� i����� �+° L�0� %� c�~.� . 
�5�u# P�� i:��� ��� s�0�.$)��> Ã�5 ( G�� 
���: ��HQ� ��Z���� A �	 
"�T 9

R�+��� S=��� fO i����� ����� . 
�1+��� a��$ITU-T H.235.4�D���� i����� �+° a�q� 
�>�H .  

10   ������ ��A�D ���, EA�5  

 ����8�� C�0���H.323 ?��>�� A ,=�+�� !��"h� c���� 
����� 
�5�� ����� E����*� 
���Q� 6.1.I/H.235.0.  

11   F��	
� '� ��=���H.235 ��%&
� 1  

 A ��O� �@ 234 P�Q� �4��� %� P� l����: /�����H.235 
��� 2)  
�1+���ITU-T H.235 ((2000) L��0��� 
�:�@ �p�5 
 
��0�� /��* A1 ?=+H3�� 
�1+��� P� ) 
�1+���ITU-T H.235 ((1998)
>�>0�� �(.����� -�: E��,# C�  . C�0��.$

 E+H+�$f�� 
��� ,+"$ �<8. %� ���# 7*���H.235�� l���� L.�� PO 7*��� ����. }3��  
>1�+� d�� 
.+4 ��5�
 P�Q�) ��� ?��>��15.(  

 �����0�H.235 
��� 1)  
�1+���ITU-T H.235 (1998):(  
•  � 
��@ !�0O# x�OE�§� l���� x�O $� E�j�� sendersID P� ClearToken£  
•  ?��>�� A a�� +4 ��H 
�5�0�� ����&� E����*� x�O 10.  
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12  ����� '+.��
� G���  

� 9� �V��. C.B+��� ?,���� 7��*��� l~H.225.0 7��*��� 7�� GRQ $� LRQ E�§� CryptoToken !��"z� A �+�0�� I 
},�TQ� C.B+���: �	�*=# 
��T !����*�:.  

13  H�I� �+�8�
� 9���� ����J�4  

 �.+<��� 7��*= ���] 
�1+��� 234 �{ P��K� G�� 
�>�8�� c����� ?��>�� 234 �5+�H.323 ;$��{ �k���K� G�� 7��*+�.  
1.13 H.225.0 RAS 

 �����H.225.0 RAS   ��6��� ���`H.235  �������� ��������  

��*= }�  Crypto Tokens  !��"z�I 

2.13   D�<��� ��6RH.235.0  

 	�
��� ���� �����H.225.0  ������ ����H.235  �������� ��������  

AlertingVUUIE� CallProceeding-UUIE   
UUIE-Connect  �Setup- UUIE � Facility- UUIE 

�Progress-UUIE Information-UUIE   
�Release Complete-UUIE� Status-UUIE 
�StatusInquiry-UUIE� SetupAcknowledge-UUIE 
�Notify-UUIE 

Crypto Tokens  [�">p�I 

3.13   D�<���� F�����H.245 

 7��*��� `.�8� ��# �V��.H.245 ����8�� P� 
��F� H.323 ��#$ a�Q�$ C.���� 7�1+��� =��# A �k��# 
�4�3�� $� 
���Q� 
 
��*= A L>��� fO �4i���Facility-UUIE H.224.0
���� .  

14   KAL��� "������sedersID� GeneralID 

 
����� l~�ClearToken  a5����� �9�w ¶:sendersID $GeneralID.O$ ���� 
��@ %+8� 
.+	� U��� 
�+��� �5+�� 
 U�����sendersID S=��� U��� 
��@ �4 (GKID) GK P� 
�,���� 
��*��� GK 
�5�0�� 
0���� U��� 
��@$ (EPID) 

 
0���� P� 
�,���� 7��*���EP . 
.+	� U��� 
��@ %+8� 
.+	� U��� 
�+��� �5+�� ����OgeneralID U���� 
��@ �4 
GKID 7��*���  U���� 
��@$ 
�5�0�� 
0���� P� 
�,����EPIDR�+��� S=��� P� 
�,���� 7��*���  . 
�+��� �µ��� x�O ��O$


O��z� `���� ����O $� 
.+	� U���/=�>1Q� P� 
���* l~. $� E�§� s�V. ?,����� 
O��z� . E$�b� ���Y.$2 234 

����.  
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 ;�<=�H.235.1/2 – � ;�/���� ���a� bN�SendersID� GeneralID 

������   �!"��sendersID  �"��generalID 

Unicast GRQ  EPID BT� "��� LT NULL  GKID 

Multicast GRQ EPID BT� "��� LT NULL  

GCF, GRJ GKID EPID BT� "��� LT NULL 

Initial RRQ EPID BT� "��� LT NULL GKID 

RCF GKID EPID 

RRJ GKID  

URQ, UCF, URJ, BRQ, BCF, BRJ, DRQ, DCF, 

DRJ, NSM, RIP, SCI, SCR, XRS 

(EP-to-GK) 

EPID GKID 

URQ, UCF, URJ, BRQ, BCF, BRJ, DRQ, DCF, 

DRJ, NSM, RIP, SCI, SCR, XRS 

(GK-to-EP) 

GKID EPID 

ARQ, IRQ, RAI EPID GKID 

ACF, ARJ, BCF, LCF, LRJ, IRR, IRQ, RAC, 

LCF, LRJ, IACK, INAK 

GKID EPID 

Unicast LRQ (EP-to-GK) EPID GKID 

Unicast LRQ (GK-to-GK) GKID GKID 

Multicast LRQ EPID  

����� – GKID =  ������� ��	
� ��� ����EPID = ������� ������ ��� ���� .���	� ��� ���� ����� ��� !��"�� #$� ��%$�� %&.  

15   �� ����JC�M
� �+�N ��AH�  

 E$�b� ,��.3 ��5����� C�� 2�,� ,=�+�� OID ?=+H3�� ) c�~.� ���[OIW]$ [WEBOIDs] .( 
.+4 ��5���� ���4$
 a�+H+�$f�� d����H.235v1$ H.235v2.  

 ;�<=�H.235.1/3 – L�_%� ���c ��#d��   
 ��#$�

�"�� 

�"�� �#�% &'��� 

"A" {itu-t (0) recommendation (0) h (8) 235 version (0) 2 1}

{itu-t (0) recommendation (0) h (8) 235 version (0) 1 1}

 [�">p� l 7_��G�?I Q�"��� ��"eH CryptoToken-tokenOID 
 ���K"�� �B�n D8� 7_�? 78
r��� LU W
	 f3?�RAS "?���� 

 [�3$��H.225.0) 7������� L�)8�KB�.( 

"E" {itu-t (0) recommendation (0) h (8) 235 version (0) 3 9}

{itu-t (0) recommendation (0) h (8) 235 version (0) 2 9}

ClearToken ��?��� hG? �'� Q"R ST Q"R � ID 
7K"�� ��> � I)���� 7>U � P
K"_
�. 

"T" {itu-t (0) recommendation (0) h (8) 235 version (0) 2 5}

{itu-t (0) recommendation (0) h (8) 235 version (0) 1 5}

 ?[�">p� l 7_��G?I� IA 70� ClearToken ��"eH YK�KU 
 ���2T ��"eH /�?��8�� 7Z�K"�� ��"�� � �?�_x�� L�)8�KB�

Y(?2 �8��(�V �")(�� l ��(c� 2�� �_= L�_
8'5.8/H.235.6.  
"U" {itu-t (0) recommendation (0) h (8) 235 version (0) 2 6}

{itu-t (0) recommendation (0) h (8) 235 version (0) 1 6}

 [�">p� l 7_��G?I �8�����y� Q"�� ��"eH OID W
	 f3?� 
 �"(��� f�_��K�HMAC-SHA1-96. 

__________  





 

���.+* A ����  
 ;���"2006 

 �������� 	
�
������ ����� ���� �� ������  

 
������A  A 7���� l����e�0@ �9���9� `����   
 
������D  
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