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Recomendacion UIT-T H.235

Seguridad y criptado paraterminales multimediosdela serieH
(basados en las Recomendaciones H.323 'y H.245)

Anexo G

Utilizacion del protocolo de gestion de claves MIKEY para
el protocolo de transporte en tiempo real seguro en H.235

Resumen

Lafinalidad del anexo G ala Rec. UIT-T H.235 es formular recomendaciones sobre procedi mientos
de seguridad de manera que los sistemas basados en H.323/H.235 puedan utilizar € protocolo de
gestion de claves MIKEY del IETF conjuntamente con el protocolo de seguridad SRTP del IETF.

Este anexo ha sido redactado como un perfil de seguridad H.235 que se ofrece como una opcion y
puede servir de complemento a las otras caracteristicas de seguridad de medios H.235 (anexo B,
anexo D.7).

El anexo G/H.235 posibilita €l despliegue de seguridad de medios SRTP cuando la gestién de claves
MIKEY suministra las claves necesarias y los pardmetros de seguridad entre los correspondientes
puntos de extremo a extremo. El anexo G puede aplicarse en un dominio H.323 entre sistemas H.323
habilitados para funcionar conforme a anexo G/H.235. El anexo define las extensiones del protocolo
de seguridad para € protocolo de registro, admision y estado (RAS) y la sefidizacion de
[lamada H.225.0, asi como para H.245, junto con los procedimientos correspondientes. Ademas, este
anexo presenta las capacidades necesarias para soportar € interfuncionamiento con las entidades del
protocolo de iniciacion de sesion (SIP) del IETF que hayan implementado la gestion de claves
MIKEY y SRTP.

Origenes

El anexo G a la Recomendaciéon UIT-T H.235 fue aprobado el 8 de enero de 2005 por la Comision
de Estudio 16 (2005-2008) del UIT-T por e procedimiento de la Recomendacion UIT-T A.8.

Palabras clave

Criptaciéon de medios, gestién de claves MIKEY, perfil de seguridad, protocolo de transporte en
tiempo real seguro, seguridad de multimedia, SRTP.
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PREFACIO

LaUIT (Union Internaciona de Telecomunicaciones) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la
UIT) es un 6rgano permanente de la UIT. Este érgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2006

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte delaUIT.
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Recomendacion UIT-T H.235

Seguridad y criptado paraterminales multimediosdela serieH
(basados en las Recomendaciones H.323 y H.245)

Anexo G

Utilizacion del protocolo de gestion de claves MIKEY para
el protocolo detransporte en tiempo real seguro en H.235

G.1 Alcance

El objetivo de este anexo a la Rec. UIT-T H.235 es formular recomendaciones sobre
procedimientos de seguridad para que los sistemas basados en H.323/H.235 puedan utilizar €l
protocolo de gestion de claves MIKEY conjuntamente con €l protocolo de seguridad SRTP.

Este perfil de seguridad se ofrece como una opcion que puede complementar a las otras
caracteristicas de seguridad de medios H.235 (anexo B, anexo D.7).

G.2 Referencias

G.2.1 Referenciasnormativas

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones gue,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por |0 que se preconiza que los usuarios de esta
Recomendacion investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente unalista de
las Recomendaciones UIT-T actuamente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que auténomo, no le otorga el rango de una Recomendacion.

[H.225.0] Recomendacion UIT-T H.225.0 (2003), Protocol os de sefializacién de llamada y
paquetizacion de trenes de medios para sistemas de comunicacion multimedios por
paguetes.

[H.235] Recomendacion UIT-T H.235, Version 3 (2003), Seguridad y criptado para

terminales multimedios de la serie H (basados en las Recomendaciones UIT-T
H.323 y H.245), mas enmienda 1 (2004).

[H.245] Recomendacion UIT-T H.245 (2005), Protocolo de control para comunicacion
multimedia.

[H.323] Recomendacion UIT-T H.323 (2003), Sstemas de comuni cacion multimedios
basados en paquetes.

[X.800] Recomendacion UIT-T X.800 (1991), Arquitectura de seguridad de la

interconexion de sistemas abiertos para aplicacionesdel CCITT.

[I1SO 10118-3] 1SO/CEI 10118-3:2004, Information technology — Security techniques — Hash-
functions — Part 3. Dedicated hash-functions.

[RFC 3550] H. Schulzrinne, S. Casner y otros: RTP: A Transport Protocol for Real-Time
Applications, RFC 3550, IETF, 07/2003.
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[RFC 3711] M. Baugher y otros: The Secure Real Time Transport Protocol, RFC 3711, IETF,
03/2004.

[RFC 3830] J. Arkko, E. Carrara, F. Lindholm, M. Naslund, K. Norrman: MIKEY: Multimedia
Internet KEYing, RFC 3830, IETF, 08/2004.

G.2.2 Referenciasno normativasy bibliografia

[RFC 1305] D. Mills: Network Time Protocol (Version 3) Specification,
Implementation and Analysis, RFC 1305, IETF, marzo de 1992.

[RFC 2327] M. Handley, V. Jacobson: SDP: Session Description Protocol, RFC 2327,
|ETF, abril de 1998.

[RFC 2631] E. Rescorla: Diffie-Hellman Key Agreement Method, RFC 2631, IETF,
junio de 1999.

[RFC 3261] J. Rosenberg et al: SIP: Session Initiation Protocol, RFC 3261, IETF, junio
de 2002.

[RFC 3264] J. Rosenberg and H. Schulzrinne: An Offer/Answer Model with Session
Description Protocol (SDP), RFC 3264, IETF, junio de 2002.

[SDP-New] M. Handley, Van Jacobson, C. Perkins. SDP: Session Description
Protocol, draft-ietf-mmusic-sdp-new-24.txt, IETF, 02/2005.

[KMGMT-ext] J. Arkko, E. Carraray otros. Key Management Extensions for Session

Description Protocol (SDP) and Real Time Streaming Protocol (RTSP),
Internet Draft draft-ietf-mmusi c-kmgmt-ext-14.txt, Work in Progress,
|ETF, 03/2005.

[MIKEY-DHHMAC] M. Euchner: HMAC-authenticated Diffie-Hellman for MIKEY, Internet
Draft draft-ietf-msec-MIKEY-DHHMAC-11.txt, Work in Progress, |IETF,
04/2005.

G.3  Términosy definiciones

A los efectos de esta Recomendacion se aplican las definiciones establecidas en la clausula 3 de las
Recs. UIT-T H.323, H.225.0, H.235 y X.800 junto con las que se proponen en esta clausula.

G.3.1 agrupamiento de sesiones criptadas (CSB, crypto session bundle): Conjunto de una o
varias sesiones criptadas, que pueden tener en comun las claves de generacion de claves de
criptacion de trafico (TEK, traffic encryption key) y los parametros de seguridad. Un CSB también
puede abarcar unicamente los parametros de politicas de seguridad MIKEY (véase [RFC 3830]).

G.3.2 dominio H.323: Abarca una sola zona de controlador de acceso (GK, gatekeeper) o una
red H.323 entre zonas GK/H.323.

G.4  Simbolosy abreviaturas

En este anexo se utilizan los siguientes simbolos y abreviaturas.

(] Elemento facultativo (optional element)

{} Cero, una o més ocurrencias (zero, one or more OCccurrences)

a,b,e,d Clave DH privadade EP A, EP B, GK E, GK D (private DH key of EP A, EP B, GK
E, GK D)

Cert Certificado digital (véase RFC 3830) (digital certificate)

CP/IC Llamada en curso a conexion (callproceeding-to-connect)

CSB Agrupamiento de sesiones criptadas (véase RFC 3830) (crypto session bundle)
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CTg, CTa

DH
DHa
DHg
DRC
ENCy(X)
env_key

EP
ESC
g
¢". g
GK
HDR
IDa, 1Dg

IETF

KEMAC

Ma
MAC(K, X)
Me
MIKEY
NTP

PKE

PKI
PRF

Rand
rand()
Rmsg

RSA

ClearToken (testigo despejado) del punto extremo B, ClearToken del punto extremo A
(véase el anexo 1/H.235)) (cleartoken for endpoint B, cleartoken for endpoint A)

Diffie-Hellman

Media clave DH del punto extremo A (DH half-key of endpoint A)

Media clave DH del punto extremo B (DH half-key of endpoint B)

L lamada de encaminamiento directo (véase el anexo 1/H.235) (direct-routed call)
Criptacion de X utilizando la clave k (encryption of X using key k)

Clave de envolvente (RFC 3830) entre €l punto extremoB y el punto extremo A
(envelope key (RFC 3830) between endpoint B and endpoint A)

Punto extremo (endpoint)

Instruccion de sesion de extremo H.245 (H.245 EndSessionCommand)

Media clave Diffie-Hellman de EP A, EP B (Diffie-Hellman half-key of EP A, EP B)
Media clave Diffie-Hellman de GK E, GK D (Diffie-Hellman half-key of GK E, GK D)
Controlador de acceso (gatekeeper)

Cabida util de cabeceraMIKEY (véase RFC 3830) (MIKEY header payload)

Identidad (es decir, ID del punto extremo) del punto extremo A, identidad del punto
extremo B (identity (i.e. endpoint 1D) of endpoint A, identity of endpoint B)

Grupo de tareas especiales de ingenieria en Internet (Internet engineering task force)
Mensaje MIKEY del iniciador (véase RFC 3830) (MIKEY message of the initiator)

Mensgje de cabida util KEMAC de MIKEY (véase RFC 3830) (MIKEY KEMAC
payl oad message)

Clave de autenticacion MIKEY (véase RFC 3830) (MIKEY authentication key)
MAC codificada en x utilizando la clave k (keyed MAC on x using key k)
Clave de criptacion MIKEY (véase RFC 3830) (MIKEY encryption key)
Claves Internet multimedia (multimedia Internet keying)

Protocol o de sefiales horarias de red (network time protocol)

Mensgje de cabida Util PKE de MIKEY (véase RFC 3830) (MIKEY PKE payload
message)

Infraestructura de claves publicas (public-key infrastructure)

Funcion seudoaleatoria (MIKEY -PRF, véanse las secciones 4.1.2 — 4.1.5 de RFC 3830
(pseudo-random function) (MIKEY-PRF))

Parametro temporal aleatorio (véase RFC 3830) (random nonce)
Valor aeatorio (random value)

Mensgje MIKEY del respondedor (véase RFC 3830) (MIKEY message of the
responder)

Rivest, Shamir y Adleman (algoritmo de clave publica) (Rivest, Shamir and Adleman
(public key algorithm))

Secreto compartido entre e punto extremo A y e GK, secreto compartido entre €l
punto extremo B y e GK (shared secret among endpoint A and GK, shared secret
among endpoint B and GK)
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SDP
SHA1

SIP

SP
SRTCP

SRTP

SSRC

TGK

V
ZZpB

G.5

Protocolo de descripcion de sesidn (session description protocol)

Algoritmo de generaciéon numérica seguro N.°1 (ISO 10118-3) (secure hash
algorithm 1)

Protocolo deiniciacion de sesion (session initiation protocol)
Secreto compartido entre controladores de acceso (shared secret among gatekeepers)
Politica de seguridad (véase RFC 3830) (security policy)

Protocolo de control de transporte en tiempo real seguro (secure real-time transport
control protocol)

Protocolo de transporte en tiempo real seguro (véase [RFC 3711]) (secure real-time
transport protocol)

Fuente de sincronizacion (RTP) (synchronization source (RTP))
Indicacion de tiempo (véase RFC 3830) (timestamp)

Clave de generacion de trafico (véase RFC 3830) entre el punto extremo A y € punto
extremo B (traffic generating key between endpoint A and endpoint B)

Campo de mensgje de verificacion (véase RFC 3830) (verification message field)
Secreto H.323 compartido dinamico ZZ g (dynamic shared H.323 secret ZZg)

Convenios de especificacion

Los identificadores de objeto son sefiadlados a través de una referencia simbdlica en € texto (por
giemplo, "G1") y en G.8.4 y G.9.5 se enumeran los valores numéricos reales de los identificadores
de objeto simbdlico; para méas informacion, véase también la clausula 5/H.235.

En e cuadro G.1 se definen los cinco protocolos de gestién de claves MIKEY a los que se hace
referencia en este anexo.
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Cuadro G.1/H.235 — Protocolos de gestion de claves MIKEY

Protocolo MIKEY Descripcion Valor OID (;ge;;];ﬁg?g I mplementacion
MIKEY Cualquier protocolo {itu-t (0) 76 Obligatoria
MIKEY recommendation
(0) h(8) 235
version (0) 3 76}
MIKEY -PS Protocolo de distribucion {itu-t (0) 72 Obligatoria
de claves simétricas que recommendation
emplea claves simétricas (0) h(8) 235
precompartidasy HMAC; version (0) 372}
véase [RFC 3830].
MIKEY-DHHMAC | Protocolo de convenio de {itu-t (0) 73 Facultativa
claves Diffie-Hellman que recommendation
utiliza claves simétricas (0) h(8) 235
precompartidasy HMAC; version (0) 3 73}
véase [MIKEY-DHHMAC].
MIKEY-PK-SIGN | Protocolo dedistribucién de | {itu-t (0) 74 Obligatoria
claves publicas (basadasen | recommendation
RSA) que utilizafirmas (0) h(8) 235
digitales; véase [RFC 3830]. | version (0) 3 74}
MIKEY-DH-SIGN | Protocolo de convenio de {itu-t (0) 75 Facultativa
claves DiffieeHellman que | recommendation
utilizafirmas digitales; (0) h(8) 235
véase [RFC 3830]. version (0) 3 75}

MIKEY (primerafiladel cuadro G.1) serefiere alafamiliade protocolos MIKEY por lo general sin
indicar especificamente ninguna variante del protocolo de gestion de claves MIKEY particular
como MIKEY-PS, MIKEY-DHHMAC, MIKEY-PK-SIGN o MIKEY-DH-SIGN. La
implementacion correspondiente de MIKEY englobara e procesamiento de los mensagjes MIKEY
tales como la cabida Util del encabezamiento comin MIKEY ([RFC 3830] seccion 6.1), pero no
necesariamente exige la implementacion de un protocolo de gestion de claves MIKEY particular o
la implementacion de una cabida Util de informacion MIKEY determinada. El identificador de
objeto (OID, object identifier) y el identificador de pardmetros correspondientes se utilizarén en los
casos en que un punto extremo H.323 no conoce la verdadera variante del protocolo MIKEY que se
est4 utilizando. En cualquier otro caso, por € contrario, se recomienda emplear e OID y e
identificador de pardmetros especificos de la variante real del protocolo de gestién de claves
MIKEY.

G.6

Se ha manifestado interés en utilizar las caracteristicas de seguridad del "protocolo de transporte en
tiempo real seguro” (SRTP, secure real-time transport protocol) del IETF dentro de H.235 [H.235].
Aungue las versiones previas de laRec. UIT-T H.235 ya ofrecen varias caracteristicas de seguridad
de medios tales como la criptacion vocal utilizando cifrado de bloques y la autenticacion limitada
del protocolo de transporte en tiempo real (RTP, real time transport protocol) (opcion
antibombardeo publicitario), hay motivos de peso para desplegar SRTP:

Introduccion

. utilizar cifrado de trenes para meorar la calidad de funcionamiento, la robustez y la
seguridad;
. interfuncionar con otros terminales SRTP, como |os terminal es de medios basados en SIP.

NOTA — Este anexo no especifica los procedimientos de interfuncionamiento de seguridad con SIP
[RFC 3261]; ese tema queda en estudio;
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. proporcionar seguridad mejorada para la proteccion del protocolo de control de transporte
en tiempo real (RTCP, real time transport control protocol);

. lograr una mayor integridad que abarque todo el paquete RTP/RTCP;

. desplegar el algoritmo de criptacion de la norma de criptacion avanzada (AES, advanced
encryption standard) mas perfeccionado;

. utilizar claves de criptacién/autenticaciéon de sesion deducidas de una funcion

seudoal eatoria en ambos extremos.

Por otro lado, se ha identificado la necesidad de disponer de una gestion de claves basada en €l
algoritmo de clave publica de Rivest, Shamir y Adleman (RSA), ademés de los esgquemas de
convenio de claves Diffie-Hellman propuestos en la Rec. UIT-T H.235. De manera similar, se
reconoce que son Utiles las técnicas de gestion de claves distintas de la infraestructura de clave
publica (PKI, public key infrastructure), en los casos en que se considera gque las infraestructuras de
clave publica no son una opcidn. También hay interés en abordar |as cuestiones de la interceptacion
legal en € contexto de la gestion de claves.

El IETF también ha consagrado esfuerzos a definir un esquema de gestion de claves que puede
funcionar en tiempo real y que se denomina MIKEY [RFC 3830]. Este esquema de gestion de
claves genérico puede interfuncionar satisfactoriamente con SRTP para proporcionar claves
maestras (TGK), asi como claves de tréfico de sesion, ya sea extremo a extremo o probablemente
entre un extremo y un punto medio/salto por salto. MIKEY es un protocolo de gestion de claves
optimizado que completa su funcion con un maximo de dos mensajes, 1o que lo hace recomendable
para el arranque rapido del establecimiento de la comunicacion en laRec. UIT-T H.323.

Este anexo presenta procedimientos de seguridad para desplegar 1os protocol os de gestion de claves
MIKEY desde dentro de H.323/H.235, a fin de soportar la seguridad de medios SRTP. Obsérvese
gue podria haber otros modos facultativos para que el SRTP pudiera ser soportado en H.323/H.235,
pero esas medidas no se abordan en este anexo y quedan en estudio.

En este anexo se exponen |os protocol os de gestion de claves MIKEY de un modo conceptual mente
similar al método descrito en [KMGMT-ext], a tenor del cual el protocolo de iniciacién de sesion
(SIP, session initiation protocol) ([RFC 3261]) transporta MIKEY dentro del protocolo de
descripcién de sesién (SDP, session description protocol) ([RFC 2327], [SDP-New] y [RFC 3264]).

Este anexo ofrece dos perfiles de seguridad con los procedimientos correspondientes para dos
infraestructuras de seguridad total mente distintas:

. la infraestructura de seguridad basada en clave simétrica que puede soportar multiples
controladores de acceso (véase G.8);
. y la infraestructura de seguridad basada en clave asimétrica (PKI) que puede soportar

multiples controladores de acceso (véase G.9).

G.7  Panoramageneral y escenarios

En la figura G.1 se presenta e escenario general que aborda este anexo. Al menos dos puntos
extremos distintos A y B H.323 forman parte de este escenario. Los puntos extremos pueden ser
terminales H.323 o pasarelas de medios H.323, esta Ultima con una posible interfaz a otras redes
basadas en paguetes o en otras tecnologias. Adicionalmente, se supone gue a menos un controlador
de acceso forma parte del entorno. En e caso de que solo haya un controlador de acceso simple
disponible, se supondra que todos los puntos extremos H.323 se encuentran Unicamente dentro de la
zona de ese controlador de acceso. En caso de que se utilicen multiples controladores de acceso
encadenados, los puntos extremos H.323 pueden estar situados dentro de distintas zonas de
controlador de acceso. Ademas, se supone que los puntos extremos H.323 se comunican
directamente extremo a extremo através del protocolo de medios RTP.
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Dominio H.323

————
H.323 | ! H.323 H.323
—P, ’ ———————p
H.323 EP : e | i H.323 EP
N B
J RTP

H.235AnnG_FG.1

Figura G.1/H.235 — Escenario

En la figura G.2 se ilustra €l escenario de seguridad general en la que se sefiala la utilizacion de
protocolos de gestion de claves MIKEY y el protocolo de seguridad de medios SRTP. Los
protocolos de gestion de claves MIKEY funcionan entre los puntos extremo A y B H.323; dichos
protocolos estén encapsulados en contenedores dentro de las tomas de contacto de sefializacion
H.245 (conjunto de capacidades de terminal, modo de peticion, tomas de contacto de canal 16gico
abierto y MiscellaneousCommand (instrucciones diversas)) y son transparentes a cualquier
controlador(es) de acceso intermedio).

Obsérvese que un punto extremo H.323 puede ser en realidad una pasarela. Por ejemplo, la pasarela
puede ofrecer capacidades de interfuncionamiento para poder establecer la interfaz con sistemas
basados en SIP, en cuyo caso, la pasarela no terminaria necesariamente |os protocolos MIKEY sino
gue podria retransmitirlos y ampliarlos para lograr una verdadera gestion de claves de extremo a
extremo entre los terminales multimedia participantes, soportando asi la seguridad de medios
extremo a extremo con SRTP. Este método permitiria soportar € interfuncionamiento de seguridad
entre sistemas basados en H.323/H.235 y SIP. La funcionalidad o la especificacion de
interfuncionamiento exacta de dichas pasarelas no es un tema de este anexo y queda en estudio.

Dominio H.323
H.323 . H323 | H.323
11.323 EP G MIKEY Gl 1.323 EP
A B
SRTP

H.235AnnG_FG.2

Figura G.2/H.235 — Escenario de seguridad con MIKEY y SRTP

Todos los protocol os de gestion de claves que se describen en ese anexo constan de dos etapas:

. La etapa 1 se produce durante €l protocolo RAS H.225.0 y la fase de sefidizacion de
lamada. Para los protocolos MIKEY de clave simétrica (MIKEY-PS o
MIKEY-DHHMAC) en esta etapa se establece un ZZ,g compartido extremo a extremo
entre los puntos extremos A y B, que se despliega como un secreto precompartido para
MIKEY. Paa los protocolos MIKEY asmétricos (MIKEY-PK-SIGN vy
MIKEY-DH-SIGN) en esta etapa se establecen secretos compartidos dinamicos entre €
punto extremo y su préximo salto (por 1o general su controlador de acceso de servicio); €
secreto compartido dinamico no esta relacionado con MIKEY pero es Gtil para garantizar la
sefalizacion de llamada H.225.0 entre el punto extremo 'y su proximo salto.
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. La etapa 2 se produce durante las fases de sefializacion de llamada H.225.0/protocolo
H.245. Esta etapa permite establecer la negociacion y activar € protocolo MIKEY
(MIKEY-PS, MIKEY-DHHMAC, MIKEY-PK-SIGN o MIKEY-DH-SIGN) entre los
puntos extremos A y B y establecer el protocolo MIKEY TGK. Durante la etapa 2, los
puntos extremos MIKEY también pueden hacer funcionar e protocolo de creacién de
nuevas claves MIKEY y de actualizacion de claves para refrescar o actualizar la TGK.
Ademés, durante la etapa 2 puede producirse laterminacion de unallamaday el descarte de
material de claves (TGK).

G.7.1 Funcionamiento de MIKEY en & " nivel de sesion”

L os protocolos de gestion de claves MIKEY pueden funcionar en un "nivel de sesién”, es decir, se
aplica la TGK de MIKEY a mas de un tren de medios. Durante la toma de contacto
Terminal Capability se recomienda utilizar MIKEY en el "nivel de sesion”.

TerminalCapabilitySet utilizara h235Secur ityCapability cuando se emplee
genericH235SecurityCapability en encryptionAuthenticationAndintegrity como se indica a
continuacion:

. capabilityl dentifier mantendra uno de los OID de MIKEY dentro de standard;
. maxbitRatey collapsing permanecen sin utilizarse;
. nonCollapsing con € siguiente GenericParameters fijado cuando se gecuta MIKEY en

un "nivel de sesion” paratodos |los canales | 0gicos:

— parameter|dentifier: en standard utilizando el valor O para sefidar que MIKEY esta4
enun "nivel de sesion”;

— parameterValue con € mensgje codificado en binario MIKEY (I o R) dentro de

octetString;
— supersedes permanece vacio/sin utilizarse;
. nonCollapsingRaw permanece sin utilizarse;
. transport (parametros de transporte sin utilizarse o por defecto).

OpenLogicalChannel y OpenLogicalChannelAck no utilizardn encryptionSync durante €l
funcionamiento de MIKEY en e "nivel de sesion”. De manera similar, RequestM ode no empleara
genericM odeParameters de ModeElement para MIKEY cuando éste se encuentra funcionando
en el "nivel de sesion”.

MiscellaneousCommand utilizara encryptionUpdate cuando se emplea genericParameter como
seindica a continuacion:

. parameterldentifier: en standard utilizando el valor O para sefidlar que la creacion de
nuevas claves TGK de MIKEY vy la actualizacion del CSB se encuentran en € "nivel de
sesion”;

. parameter Value con el mensaje codificado en binario MIKEY (I o R) en octetString;

. super sedes permanece vacio/sin utilizarse.

L ogicalChannelNumber no se tomara en cuenta para MIKEY en e nivel de sesion y puede
mantener cualquier valor.

RequestM ode utilizaré capabilityl dentifier en genericM odeParameter s de M odeElement como
se indica a continuacion:

. capabilityldentifier mantendra uno de los OID de MIKEY en standard;
. maxbitRatey collapsing permanecen sin utilizarse;
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. nonCollapsing con el siguiente GenericParameter s fijado cuando se g ecuta MIKEY en €l
"nivel de sesién” de un canal |6gico particular:

— parameterldentifier: en standard utilizando el valor O para sefialar que MIKEY se
encuentraen € "nivel de sesion”;

— parameterValue con € mensge codificado en binario de MIKEY (I o R) en

octetString;
— supersedes permanece vacio/sin utilizarse;
. nonCollapsingRaw permanece sin utilizarse;
. transport (parametros de transporte sin utilizarse o por defecto).

G.7.2 Funcionamientode MIKEY en € " nivel de medios'

De manera similar, los protocolos de gestion de claves MIKEY pueden funcionar facultativamente
en un "nivel de medios", es decir, laTGK de MIKEY se aplica sdlo a un canal 16gico especifico en
un tren de medios. La toma de contacto Terminal Capability debe aprovecharse para negociar €l
protocolo MIKEY mientras que OpenLogicalChannel/Ack permitira transportar € mensge
MIKEY codificado.

TerminalCapabilitySet utilizard h235SecurityCapability cuando
genericH235SecurityCapability se utilice dentro de encryptionAuthenticationAndlntegrity de
la siguiente manera:

. capabilityldentifier debe mantener uno de los OID de MIKEY en standard;
. maxbitRate, nonCollapsing y collapsing permanecen sin utilizarse;

. nonCollapsingRaw permanece sin utilizarse;

. transport (pardmetros de transporte sin utilizarse o por defecto).

OpenLogicalChannel u OpenLogicalChannelAck utilizaran e genericParameter en
encryptionSync de la siguiente manera:

. parameter | dentifier: en standard utilizando el valor del identificador de pardmetro (véase
el cuadro G.1) correspondiente al protocolo MIKEY negociado;

. parameter Value con el mensaje codificado en binario MIKEY (I o R) en octetString;

. super sedes permanece vacio/sin utilizarse;

. synchFlag en encryptionSync se fijara al nimero de cabida Util dindmico. h235key no
sera utilizada en este anexo y serd una cadena de octetos vacia. escrowentry no sera
empleada.

MiscellaneousCommand  utilizara encryptionUpdate cuando genericParameter en
encryptionSync se emplee de la siguiente manera:

. parameter | dentifier: en standard utilizando el valor del identificador de pardmetro (véase
el cuadro G.1) correspondiente al protocolo MIKEY negociado;

. parameter Value con el mensaje codificado en binario MIKEY (I o R) en octetString;

. super sedes permanece vacio/sin utilizarse.

RequestM ode utilizara capabilityl dentifier en genericM odePar ameters de M odeElement de la
siguiente manera:

. capabilityl dentifier mantendrd uno de los OID de MIKEY en standard;
. maxbitRatey collapsing permanecen sin utilizarse;
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. nonCollapsing con el siguiente GenericParameters fijado cuando se gjecuta MIKEY en
un "nivel de medios" para un canal 16gico particular:

— parameterldentifier: en standard utilizando el valor del identificador de parametro
(véase el cuadro G.1) correspondiente al protocolo MIKEY negociado;

— parameter Value con € mensgje codificado en binario MIKEY (I o R) en octetString;
— supersedes permanece vacio/sin utilizarse;

. nonCollapsingRaw permanece sin utilizarse;

. transport (pardmetros de transporte sin utilizarse o por defecto).

G.7.3 Negociacion de capacidad MIKEY

S se transportan protocolos MIKEY tanto en el conjunto de capacidades del terminal/modo de
peticion, como en la toma de contacto del canal 16gico abierto, el protocolo MIKEY en latoma de
contacto del canal 16gico abierto tendré precedenciay suprimira lainformacion de gestion de claves
anterior obtenida durante el conjunto de capacidades del terminal/modo de peticion.

Como existe la posibilidad de que los puntos extremo no implementen todo el conjunto de
protocolos de gestion de claves MIKEY o incluso no implementen ninguno de ellos (es decir,
puntos extremo que posiblemente no estén en absoluto en consonancia con este anexo), |os puntos
extremo que generan la llamada pueden no conocer las capacidades MIKEY soportadas en € punto
extremo llamado. Por lo tanto, se recomienda que la negociacion de las capacidades de gestion de
claves MIKEY se realice utilizando tomas de contacto del conjunto de capacidades de terminal.

Durante dicha negociacion, € punto extremo I[lamante debe sefidar sus protocolos de gestion de
claves MIKEY soportados y aceptables. Para ello, € punto extremo Ilamante debe indicar sus
capacidades de seguridad MIKEY soportadas. En genericH235SecurityCapability, e punto
extremo |lamante fijara capabilityldentifier a valor del OID (véase € cuadro G.1) conforme al
perfil de seguridad preferido y a la gestion de claves MIKEY . El punto extremo |lamante deberia
utilizar también otros protocolos MIKEY soportados, en orden de preferencia decreciente conforme
asu politicay limitaciones de seguridad.

Un punto extremo llamado que no soporte este anexo debe rechazar la llamada utilizando
ReleaseComplete con ReleaseCompleteReason fijado a securityDenied o puede continuar sin
seguridad si 1o permiten sus reglas de politica de seguridad. El [lamador puede deducir que €l
llamado no soporta la capacidad MIKEY solicitada examinando la capacidad devuelta que no
transporta capacidades MIKEY .

Un punto extremo llamado que soporta este anexo pero que no soporta una capacidad de protocolos
MIKEY solicitada debe sefialar sus protocolos MIKEY soportados y aceptables durante la toma de
contacto de negociacion de conjunto de capacidades de terminal .

Un punto extremo [lamado que soporta este anexo y un protocolo MIKEY solicitado pero que no
soporta una combinacion particular de algoritmos y parametros de seguridad MIKEY/SRTP (es
decir, politica de seguridad MIKEY, SP) debe transmitir como respuesta un mensgje de error
MIKEY (véase [RFC 3830] secciones5.1.1,5.1.2 y 6.1.2). El punto extremo Ilamado debe incluir
su politica de seguridad (SP, security policy) MIKEY soportada y aceptable con los algoritmos y
pardmetros de seguridad MIKEY /SRTP.

En este anexo se utilizara la tunelizacion de los mensajes H.245 en el marco de la sefidlizacion de
llamada H.225.0 con la finalidad de asegurar 1os mensajes de sefidizacion de llamada H.225.0. En
este anexo se puede incluso evitar la utilizacion de tunelizaciéon de los mensajes H.245, aunque en
ese caso se requiere el empleo de a menos un transporte seguro que protejalaintegridad (seguridad
de nivel de transporte (TLS, transport level security), protocolo de seguridad IP (IPsec, Internet
security protocol) para asegurar los mensagjes H.245. En este anexo no se proporcionan mayores
detalles sobre esta variante.
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De preferencia, en este anexo se utilizara también la conexion rapida, a tenor de la cual los
mensgjes H.245 tunelizados se encapsulan dentro de los mensajes de establecimiento de
sefializacion de la llamada y de llamada en curso a conexion H.225.0. Esto permitira completar las
tomas de contacto MIKEY en un maximo de dos viges deiday vuelta

Para conferir proteccion contra ataques por degradacion durante la negociacion de la capacidad, un
punto extremo conforme a esta especificacion debe observar estrictamente el procedimiento que se
describe en [RFC 3830] seccidon 6.15 donde e llamador crea una lista de identificadores de
protocolos de gestion de claves MIKEY ofrecidos (KMID, MIKEY key management protocol
identifiers) (véase la seccion 8.3 [KMGMT-ext]), y la incluye en la cabida atil de la extension
general MIKEY de cada protocolo MIKEY ofrecido.

En e caso de un cana duplex completo, SRTP se utiliza dos veces, una vez en cada sentido; no
obstante, sdlo se negocia una clave maestra MIKEY dindmica (TGK) entre los puntos
extremo H.323. Los puntos extremo utilizan claves de sesion SRTP direccionales aplicando
identificadores de sesion de criptacion MIKEY especificos a la funcién de célculo de claves
MIKEY y SRTP.

G.8  Perfil deseguridad utilizando técnicas de seguridad smétricas

Esta cladusula describe un perfil de seguridad de este anexo en el que sdlo se despliegan técnicas de
seguridad simétricas.

En lafiguraG.3 se muestra un escenario en el que se suponen secretos compartidos salto por salto
(administrados o configurados) entre las entidades H.323 en el dominio H.323 (sa, sb y d), lo que
permite desplegar seguridad basica conforme a anexo D/H.235 (autenticacion y/o integridad de
mensgje) a los protocolos RAS H.225.0 y de sefidizacion de llamada. Para garantizar la
autenticidad (es decir, la integridad) de los mensajes de sefidizacién intercambiados entre EPB y
EP A, serequiere € despliegue de la seguridad bésica del anexo D/H.235 en la modalidad salto por
salto.

Se supone que el punto extremo B esta sincronizado en el tiempo de forma flexible con € resto de
los puntos extremos H.323; de lo contrario, MIKEY no puede funcionar de modo seguro.

NOTA 1 - Este anexo no describe ningin medio (seguro) para sincronizar los relojes entre las entidades
participantes. Por lo general, se supone que la sincronizacion de tiempo puede lograrse en las redes
corporativas.

TGK de MIKEY dinamica

Secreto compartido DH dindmico ZZ ,,

Secreto compartido sa Secreto compartido s/ Secreto compartido sb

MIKEY-PS o MIKEY-DHHMAC

H.323 EP GK GK H.323 EP
A H.323 D H.323 E H.323 B
SRTP
H.235AnnG_FG.3
.| .| .|
Anexo D/I.235 Anexo D/H.235 Anexo D/H.235

Perfil de seguridad basica ~ Perfil de seguridad basica  Perfil de seguridad basica

Figura G.3/H.235 — Escenario salto por salto solo con secretos compartidos
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El enfoque bésico de este escenario es e despliegue, en e dominio H.323, del protocolo de
distribucion de claves MIKEY -PS (simétrico con la utilizacion de secretos precompartidos) o, en
caso de que haya interés en € secreto hacia adelante perfeccionado, el protocolo de convenio de
claves MIKEY-DHHMAC (Diffie-Hellman utilizando HMAC). [MIKEY-DHHMAC] se ofrece
como una opcion que complementaa MIKEY, véase el apéndice G.1.

Cuando EPB (iniciador de MIKEY) llama a EP A (respondedor de MIKEY), se establece un
secreto compartido dindmico ZZxg entre EP A y EP B como parte del protocolo RAS H.225.0 y del
establecimiento de una comunicacion. El secreto compartido dindmico ZZag se utiliza més adelante
como el secreto precompartido MIKEY, a partir del cual MIKEY en EPA y en EP B deduce la
criptacion simétricay las claves de autenticacion (no se muestran en esta figura).

El EP B [lamante generala TGK de MIKEY (setrata en realidad de una clave maestra) parael EP A
par. EIl EP B crea los mensajes de protocolo MIKEY y encapsula todo € mensgje MIKEY en un
contenedor dentro del mensgje tunelizado TerminalCapabilitySet/OpenL ogicalChannel. El
GK E, en un entorno encaminado por GK, simplemente retransmitird el contenedor MIKEY hacia el
otro punto extremo A sin ninguna decodificacién del propio MIKEY. El EP A termina el protocolo
MIKEY en &l dominio H.323.

Asi, el EPBY el EP A establecen una TGK.

El protocolo MIKEY-PS o0 MIKEY-DHHMAC funciona entre EPB y EP A. De esta manera, los
puntos extremo obtienen la TGK y pueden deducir las claves de sesiéon SRTP/SRTCP. Los
protocolos SRTPy SRTCP aplican estas claves de sesion extremo a extremo.

NOTA 2 - MIKEY suministra todos los parametros necesarios para SRTP (algoritmos, longitudes de clave,
tiempo de vida de clave, etc.) como parte de las politicas MIKEY .

L os controladores de acceso no participan activamente en el procesamiento MIKEY y actdan como
memoriasy retransmisores de los mensajes MIKEY encapsulados.

Cuando € EP A origina un establecimiento de comunicacion, € procedimiento es similar en el
sentido inverso con EP A como € iniciador y EP B como €l destinatario.

NOTA 3—

. El escenario que se ilustra en la figura G.3 soporta también el modelo de sefializaciéon de llamada
encaminada directamente con controladores de acceso sin encaminamiento. En ese entorno con
encaminamiento directo, los mensgjes de sefidlizacion de llamada H.225.0 (establecimiento, etc.)
serdn enviados extremo a extremo dentro del dominio H.323 sin ser retransmitidos por el
controlador de acceso. Véanse las ilustraciones en el apéndice G.Il sobre la utilizacién del anexo |
paraesafinalidad.

. MIKEY utiliza indicaciones de tiempo dentro del protocolo de seguridad como un medio para
garantizar la proteccion de la reproduccién del mensgje de gestion de claves. Esto exige que los
relojes de los puntos extremos estén sincronizados flexiblemente en el tiempo (con cierta desviacion
aceptable de reloj). Se considera que esa sincronizacién de tiempo puede alcanzarse utilizando
relojes configurados manualmente o algun protocolo de sincronizacién de tiempo de la red (por
giemplo, NTP [RFC 1305]). De esta manera, la sincronizacion de tiempo dentro del dominio H.323
debe ser viable a menos en las redes empresariales; véanse también [RFC 3830] secciones 5.4
y 9.3.

. No se recomienda la combinacion de inicio rapido y medios anticipados junto con el protocolo

MIKEY-DHHMAC. En caso de que se necesiten, los puntos extremos no deben utilizar MIKEY -
DHHMAC sino MIKEY -PS.

. El escenario con un solo controlador de acceso es un caso especial de la hipétesis descrita con
multiples controladores de acceso. En este caso, no se necesita el descubrimiento de controlador de
acceso/punto extremo de extremo distante utilizando la peticién de localizacion (LRQ, location
request)/confirmacion de localizacién (L CF, location confirmation).

A continuacion se presentan flujos de mensaje mas detallados para el escenario de la figura G.3.
Segun este escenario, hay uno o varios controladores de acceso con encaminamiento en el
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dominio H.323, donde los mensgjes H.245 se tunelizan dentro de H.225.0 y se aplica € inicio
rapido.

NOTA 4 — Los diagramas de flujo cubren también un caso encaminado directamente (con controladores de
acceso sin encaminamiento) donde los mensajes de sefializacion de llamada H.225.0 se intercambian
directamente entre los puntos extremos sin ser retransmitidos por ningun controlador de acceso, (véase €l
apéndice G.I1).

El procedimiento que se describe en esta clausula permite establecer un secreto compartido extremo
a extremo ZZxg entre los puntos extremos EP A y EP B H.323 durante la etapa 1 utilizando el
convenio de claves DiffieeHellman, el cual se activa durante la fase de registro y admision de
RAS/H.225.0, y en e caso de multiples controladores de acceso, durante el intercambio de
mensgjes LRQ/LCF entre los controladores de acceso. El secreto compartido Diffie-Hellman
generado sirve como una clave de autenticacion de extremo a extremo y permanece durante la
llamada. El protocolo MIKEY -PS (o MIKEY-DHHMAC) se activa durante € establecimiento de la
comunicacién de la etapa 2 de manera independiente y establece los secretos basados en |llamada
MIKEY parael canal portador.

En e apéndiceG.Il se describe un procedimiento aternativo y facultativo utilizando el
procedimiento DRC del anexo 1/H.235, que permite a controlador de acceso generar y distribuir un
secreto compartido aEP A 'y EP B.

El diagrama de la figura G.4 también muestra el perfil de seguridad basico del anexo D/H.235 en €l
gue cada mensaje se asegura completamente (autenticacion e integridad). No obstante, se producen
flujos de mensajes similares cuando se aplica la opcion de solo autenticacion del perfil de seguridad
basica (no se muestra). En este caso, no se calculara el codigo de autenticacion de mensaje troceado
(HMAC, hashed message authentication code) sino Unicamente de un subconjunto (Clear Token
dentro de CryptoToken) del mensaje RAS/H.225.0.

El gemplo del flujo del mensaje muestra el caso de EP B (iniciador de MIKEY) [lamando a EP A
(respondedor de MIKEY) utilizando € arranque rapido (véase la figuraG.4). Inicialmente, los
puntos extremos A y B/H.323 se registran con el controlador de acceso utilizando una peticion de
registro (RRQ, registration request) y enviando su media clave DH (g? y ¢”). El Clear Token (en
CryptoHashedToken) se utilizara para transportar 1a media clave Diffie-Hellman durante RRQ y
ACF. Paraestefin, no debe utilizarse el campo challenge.

La media clave Diffie-Hellman sera transportada en dhkey como parte de Clear Token. Este
utilizard el OID "TG" (véase G.8.5) en lugar del OID "T" del Clear Token basico del anexo D,
sefidlando que se estd empleando este perfil de seguridad junto con el anexo D/H.235. El
controlador de acceso mantendra cada media clave mientras €l punto extremo esté registrado.
Cuando los puntos extremos gecutan mensajes mantener vivo (keep-alives) o utilizan un nuevo
registro de poco peso (re-RRQ) no deben incluir ninguna media clave DH. La confirmacion de
registro (RCF, registration confirm) debe utilizar el OID "TG" en el Clear Token paraindicar que
el controlador de acceso soporta este perfil de seguridad.

Cuando € EP B trata de llamar a EP A, solicita admision a controlador de acceso D (peticion de
admision (ARQ, admission request)). La ARQ utilizardel OID "TG" en el Clear Token. Este OID
se utilizara también en cualquier otro mensaje RAS dentro del Clear Token.

Este escenario abarca controladores de acceso multiples, encadenados, aunque también puede
soportar igualmente un solo controlador de acceso. El descubrimiento del punto en e extremo
distante debe readlizarse conforme a 8.1.6/H.323, "Sefializacion opciona del punto extremo
llamado™ utilizando LRQ/L CF. Asi es como €l punto extremo iniciador localiza lazona del GK de
extremo distante y obtiene por consiguiente la media clave Diffie-Hellman del punto extremo
Ilamado objetivo. S el GK E necesita localizar la zona del GK de extremo distante, debe enviar un
mensgje LRQ. En el caso de lamultidifusion, no debe utilizarse €l generall D en & CryptoToken de
LRQ. S e GK D no soporta este perfil tendra que devolver el mensaje de rechazo de localizacion
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(LRJ, location reject), de lo contrario, devolvera L CF que incluye la media clave Diffie-Hellman
de EP A. A continuacion, € GK E contestara con € mensgje de confirmacion de admision (ACF,
admission confirm) incluyendo la media clave Diffie-Hellman del EP A. S e GK E no puede
localizar el punto extremo A del extremo distante, el GK E devolvera el mensaje de rechazo de
admision (ARJ, admission reject).

La comunicacion entre dos controladores de acceso sera asegurada conforme al anexo D/H.235.
Para ello, se supone la disponibilidad de un secreto compartido comin . Dado que LRQ entre los
controladores de acceso normamente es un mensaje multidifusion, por lo general el secreto
compartido sl no puede ser un secreto compartido por pares Sino que se supone que es en realidad
un secreto compartido basado en grupos dentro de la nube posible de controladores de acceso. Esta
hipétesis limita la modularidad en el caso general y no proporciona autenticacion del origen. No
obstante, se considera que dichas limitaciones de seguridad son aceptables en las redes
empresariales con un nimero pequefio y limitado de controladores de acceso bien identificados. Al
asegurar la comunicacion multidifusion entre los controladores de acceso mediante el uso de firmas
digitales pueden superarse esas limitaciones; no obstante, esto queda en estudio.

El EP B obtiene la media clave Diffie-Hellman del EP A (ACF). La ACF mantendra la clave
Diffie-Hellman del punto extremo llamado en dhkey dentro del Clear Token bésico del anexo D,
pero utilizando € OID "TG" en lugar del "T". Este perfil de seguridad no modificara ningn otro
campo dentro de Clear Token.

NOTA 5 - Los puntos extremos funcionan con una media clave DH, que es estatica durante todo € tiempo
de registro y para todas las llamadas. Esto no debe considerarse como una debilidad de seguridad mientras
cada punto extremo aplique medias claves verdaderamente al eatorias.

No obstante, los puntos extremos proporcionaran un nuevo valor aeatorio de 512 bits (es decir,
64 octetos) dentro de challenge junto con su media clave DH (véase [RFC 2631] seccion 2.3). Estos
valores challenge estan basados en la llamada e introducen la aeatoriedad y la modularidad de
tiempo necesarias en la generacion de claves DH.

A continuacién el EP B de originacion podré calcular g y el secreto compartido dindmico ZZag
utilizando un challenge aeatorio con e resultado obtenido a partir de MIKEY-PRF(g®,
Ox12F905FE || challenge) (véase [RFC 3830] secciones 4.1.2— 4.1.5). Luego MIKEY podra
deducir la criptacion (Me) y las claves de autenticacion (Ma) empleando MIKEY -PRF (véase
[RFC 3830] secciones4.1.2 —4.1.5).

Durante la etapa 2, €l EP B de originacion generara una nueva TGK de MIKEY vy creara €l mensaje
Imsg |_message de MIKEY conforme a protocolo MIKEY -PS utilizando Me y Ma; ademés, las
claves de sesion SRTP podran deducirse de la TGK, como se describe en [RFC 3711] seccién 4.3
(no se muestraen las figuras).

El mensaje|_message de MIKEY se codificaraen binario.

El EP B de originacion siempre debe incluir su media clave DH dentro de dhkey en un
ClearToken, habilitando asi e modelo de encaminamiento directo soportado por GK. El
Clear Token debe incluirse como parte del mensaje de establecimiento y transmitirse haciael EP A
par. Un controlador de acceso de encaminamiento retransmitira el Clear Token transportado (sin
modificar los mensgjes MIKEY)) al siguiente salto.

El EP A receptor calculara g® y el secreto compartido dindmico ZZag a partir de MIKEY -PRF(g™,
Ox12F905FE || challenge) (véase [RFC 3830] secciones 4.1.2 — 4.1.5). Luego MIKEY deduce la
criptacion (Me) y las claves de autenticacion (Ma) utilizando MIKEY -PRF (véase [RFC 3830]
secciones 4.1.2 —4.1.5). A continuacion pueden recuperarse las TGK transportadas.

El EP A receptor puede deducir las claves de sesion SRTP a partir de la TGK como se describe en
[RFC 3711] seccion 4.3 (no se muestra en las figuras).
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El EP A puede crear un mensagje Rmsg R_message similar pero Unicamente a peticion del EPB o s
resulta necesario (DH). Dicho R_message se transporta dentro del mensgje Ilamada en curso a
conexion (CP/C).

El mensaje llamada en curso a conexion se enviahaciael EP B.

Secreto compartido dindmico H.323 ZZ AE:MIKEY-PRF(gUh, 0x12F905FE | ‘ challenge).
Clave Me de criptacion compartida dindmica MIKEY ,
Clave Ma de autenticacion compartida dindamica MIKEY

TGK compartida dindmica (MIKEY)

Secreto compartido sa Secreto compartido s/ Secreto compartido sh
H.323 EP H.323 GKD H.323 GKE H.323 H.323 EP
A B
| |
a:= rand() \ b:=rand()
RRQ(”TG”, g’,
RRQ("TG", g”, HMAC, (RRQ)) HMAC,,(RRQ))
a b
g 4
RCF("TG", HMAC, (RCF)) RCF("TG", HMAC,,(RCF))
Etapa 1
ARQ("TG", ID,
HMAC,,(AR
LRQ("TG", HMAC,(LRQ)) [« #(ARQ))
LCF("TG" g", HMAC, (LCF)) ACF("TG", &',
= q HMAC ,(ACF)) o
» S
Véase la figura G.5
S TG T " hall Setup("TG", Imsg, gh,
etup("TG", Imsg, g, challenge, S
Setup("TG", Imsg, gb, challenge, pHMAC ,(Segtuﬁ)) y challenge, HMAC,(Setup)
HMAC,(Setup)) :
ACF("TG", HMAC_(ARQ))
Etapa 2 ACF("TG", HMAC,(ACF))
Véase la figura G.6
CP/C("TG", Rmsg,
HMAC_(CP/C)) CPICOTG R
» Rmsg, avell
HMAC ,(CgP/C)) CP/C("TG", Rmsg,
ki HMAC ,(CP/C))

H.235AnnG_FG.4

Figura G.4/H.235 — Ejemplo del punto extremo B llamando al punto extremo A
(Ilamada encaminada por GK) con procesamiento precompartido MIKEY
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challenge:=rand()

ZZ,, = MIKEY-PRF(g”™, Ox12F905FE || challenge)

Me :=PRF(ZZ,g, ...), Ma :=PRF(ZZ,g, ...)

TKG :=rand() MIKEY
| :=HDR, T, challenge, [IDg], { SP} ,ENC,,(TGK)

Imsg:=l, MAC(Ma, I)

H.235AnnG_FG.5

Figura G.5/H.235 — Procesamiento precompartido MIKEY mediante EP B

27,5 =Ml KEY—PRF(gab, 0x12F905FE || challenge)

Me :=PRF(ZZ,g, ...), Ma :=PRF(ZZ,g, ...)

retrieve TKG MIKEY
Rmsg:= HDR, T, [ID,], MAC(Ma, Rmsg || IDg || ID, || T)

H.235AnnG_FG.6

Figura G.6/H.235 — Procesamiento precompartido MIKEY mediante EP A

G.8.1 Terminaciéon deunallamadaH.323

Como los puntos extremos participantes mantienen un estado para MIKEY y SRTP, resulta esencial
disponer de un procedimiento adecuado de terminacion. Lafigura G.7 muestra un ggemplo de flujos
de mensgje en el caso de que e EP B (iniciador de MIKEY) termine una llamada. Basicamente el
flujo es conforme a 8.5/H.323, "Fase E — Terminacion de lallamada’.

NOTA — La figura muestra también los procedimientos de desconexion facultativos para €l caso en que los
puntos extremos cancelan su registro completamente. A continuacion los puntos extremos deben descartar
también la clave DH privada (a o b) y lamedia clave DH publica (g? o ¢°).

Como €l procedimiento de terminacién de una llamada es independiente de este perfil de seguridad, puede
utilizarse cualquier OID aplicable del perfil de seguridad subyacente (anexo D, F, etc.); por consiguiente, en
lafigura G.7 no se muestra ningdn OID.

Si é punto extremo ha de registrarse nuevamente con el controlador de acceso, tendran que
generarse nuevas medias claves DH. Si bien, no es necesaria una anulacion completa del registro en
ninguna circunstancia solo por laterminacion de lallamada. Si el punto extremo decide permanecer
registrado con el controlador de acceso, pueden seguirse utilizando las medias claves DH estéticas.

Si los puntos extremos permanecen registrados y no se aplica € proceso de desconexion,
descartarén Unicamente la informacién relacionada con la [lamada, incluida la media clave DH del
par, € challenge, las claves Me, Ma, de MIKEY, la TGK y la informacién de sesion SRTP
relacionada.
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Secreto compartido dindmico de H.323 ZZ ,,=MIKEY-PRF (g“b, 0x12F905FE | | challenge),
Clave Me de criptacion compartida dindmica de MIKEY,
Clave Ma de autenticacion compartida dinamica de MIKEY

TGK compartida dindmica (MIKEY)

Secreto compartido sa Secreto compartido s/ Secreto compartido sb
H.3?A3 EP H.323 GK D H.323 GKE H.323 H.32B3 EP
e Facility("TG", ESC,
Facility("TG", ESC, Facility("TG :ESC, HMA)é(‘ (Facility))
J HMAC, (Facility)) _ HMAC,(Facility)) < =
Facility("TG", ESC, T -
HMAC, (Faciliy) Facility("TG", ESC. Facility("TG", ESC,
> HMAC (Facility)) R HMAC,(Facility))
ReleaseComplete("TG",
ReleaseComplete("TG", ;
ReleaseComplete("TG", HMAC, (ReleaseComplete)) « HMAC ,(ReleaseComplete))
HMAC, (ReleaseComplete)) <
Descartar: Descartar:
challengeString, ZZ ,,, g, challengeString, ZZ,,, g',
Me, Ma, TGK,, Me, Ma, TGK
DRQ("TG", HMAC (DRQ)) DRQ("TG", HMAC, (DRQ))
DCF("TG", HMAC, (DCF))
< : DCF("TG", HMAC (DCF))
Descartar: Descartar:
a, ga b, gb

H.235AnnG_FG.7

Figura G.7/H.235 — Ejemplo del punto extremo B terminando una llamada

G.8.2 Creacion denuevas claves TGK y actualizacion del CSB

MIKEY dispone de un soporte integrado para la creacion de nuevas claves TGK y/o la
actualizacion de informacion del CSB. El perfil de este anexo utilizara el procedimiento MIKEY -PS
de [RFC 3830] seccion4.5 o, S se tiene interés en secreto hacia adelante perfeccionado,
[MIKEY-DHHMAC] seccién 3.1 para esta finalidad, o que permitira la actualizacion de laTGK
antes de su expiracion o la actualizacion de otrainformacién sin modificar laTGK.

El mecanismo de creacion de nuevas claves TGK y de actualizacion del CSB es Util para proteger
un agrupamiento de canales l6gicos con arreglo a la misma politica de seguridad. Para ello, se
recomienda activar el protocolo precompartido MIKEY (completo) como se describe en la
clausula G.8 unicamente para €l primer canal 16gico. Cualquier canal |6gico subsiguiente que tenga
gue aplicar la misma politica de seguridad MIKEY o lamisma TGK, debera utilizar el mecanismo
de actualizacion del CSB sin e mecanismo de creacion de nuevas claves TGK de esta clausula,
haciendo referencia al CSB-ID inicial y omitiendo los datos TGK actualizados. Esto permite
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establecer canales 16gicos o0 sesiones criptadas MIKEY de una manera més eficiente que haciendo
funcionar todo €l protocolo MIKEY en cada canal 16gico.

Los mensajes de creacion de nuevas claves TGK de MIKEY o de actuaizacion del CSB serén
encapsulados y transportados en una MiscellaneousCommand dentro de un mensgje Facility. El
tokenOID del Clear Token sefijarda"TG".

Si e protocolo MIKEY funciona en "nivel de medios’, €l EP B tendra que determinar por cual
canal |6gico debera aplicarse la creacidén de nuevas claves TGK y/o la actualizacion del CSB.
El EPA, en su calidad de respondedor, debera emplear igualmente MiscellaneousCommand en
Facility paratransportar el mensaje R_message de MIKEY (si |o hubiera).

Para la creacion de nuevas claves TGK (véase lafigura G.8), € EP B, en su calidad de iniciador de
MIKEY, tendra que generar unanueva TGK.

El EP A, en su calidad de respondedor, puede confirmar el mensgje de creacion de nuevas claves
TGK obtenido, si es necesario, a peticion del EP B. El EP A creard mensajes R_messages similares.
El EP B enviaR_message en el mensaje Facility haciael EP A.

Para la actualizacion del CSB, e procedimiento antes descrito es similar excepto que € mensgje
MIKEY no mantendra ninguna TGK.

Clave Me de criptaciéon compartida dindmica de MIKEY,
Clave Ma de autenticaciéon compartida dindmica de MIKEY

TGK compartida dindmica (MIKEY)

Secreto compartido sa Secreto compartido s/ Secreto compartido sb

H.313 1 H.323 GK D H.323 GKF H.323 H.32§ EP

TGK :=rand(),
I.=HDR, T, [ID,], {SP}, [ENC,,(TGK)]
Imsg:=I, MAC(Ma, )

Py Facility("TG", Imsg),
Facility("TG", Imsg), Facli (0 e HMAC, (Facility))
HMAC, (Facility)) ' (Facility))

sa

A

<
€

[retrieve TGK]
R:=HDR, T, [ID,], V
Rmsg:= R, MAC(Ma, R)

Facility("TG", Rmsg, » Facility("TG", Rmsg,
HMAC (Facility)) Facility("TG", Rmsg, HMAC,,(Facility))
HMAC (Facility)) ’ >

H.235AnnG_FG.8

Figura G.8/H.235 — Ejemplo del punto extremo B actualizando una clave

NOTA — El mensgje Facility de confirmacion del EP A a EP B es facultativo y sdlo es necesario cuando
el EPB también ha solicitado un mensgje de verificacion R_message de MIKEY fijando la banderaV
en MIKEY HDR.

Este anexo no describe ningln procedimiento para la creacion de nuevas claves TGK y/o la
actualizacion del CSB invocado por €l respondedor; esto queda en estudio.
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G.8.3 Soportedetunelizaciéon H.245

Si es necesario que se afiadan mas canales |6gicos durante una sesion, habra de desplegarse el modo
de tunelizacién H.245 cuando los mensajes H.245 tunelizados se transporten en un mensaje Facility.

G.8.4 AlgoritmosSRTP

Este perfil de seguridad utilizara e HMAC-SHA1-32 truncado con una longitud de etiqueta de
autenticacion n_tag igual a 32 bits como agoritmo de autenticacion por defecto para RTP. También
podran soportarse otras longitudes de etiqueta de autenticacion como las definidas en [RFC 3711],
gue podran negociarse através del parametro de politica de seguridad (SP) MIKEY, segln proceda.

G.85 Listadeidentificadoresde Objetos

"TG" {itu-t (0) recommendation (0) h (8) 235 version (0) 370} | Indicaun ClearToken béasico del anexo D/H.235 en
el contexto de este anexo. Este OID también indica
que €l protocolo MIKEY -PRF se utiliza para calcular
€l secreto compartido ZZpg.

G.9  Perfil de seguridad que utiliza técnicas de seguridad asimétricas

En esta clausula se describe un perfil de seguridad de este anexo que despliega técnicas de
seguridad asimétricas. Este escenario ofrece mayor modularidad.

No siempre se acepta la existencia de entidades intermediarias (es decir, controladores de acceso)
gue pueden interceptar las TGK de MIKEY y/o las claves de sesion SRTP. La figura G.9 a
continuacién ilustra un escenario en la que se despliega una infraestructura de claves publicas (PKI,
public-key infrastructure) para establecer claves de medios SRTP extremo a extremo.

Postulados: Se supone que tanto EP A como EP B poseen una clave privada (SK), asi como una
clave publica certificada (cert). Sin embargo, EP A y GK E, asi como EP B y GK D, pueden
aprovechar secretos compartidos (administrados/configurados) cuando €l protocolo RASH.225.0 y
la sefializacion de la llamada se establecen utilizando € anexo D/H.235. Ademas, se supone que
EP A y EPB se sincronizan flexiblemente en tiempo, ya que de lo contrario MIKEY no podria
funcionar de modo seguro.

La autenticacion/integridad de los mensagjes puede lograrse utilizando secretos compartidos salto
por salto preconfigurados (sa, sb y d) y € perfil de seguridad basico H.235 o, de manera méas
general, empleando PKI para establecer secretos compartidos dindmicos con € perfil de seguridad
del anexo F/H.235.

Secreto compartido Secreto compartido Secreto compartido
dindmico ZZ,, (dinamico) s/ dinamico ZZ,
SK,, cert, SK,, cert), SK;, certy SKy, certy
MIKEY-PK-SIGN o MIKEY-DH-SIGN _
GK GK
H.323 EP D E H.323 EP
A B
H.323 H.323 H.323
P SRTP R
H.235AnnG_FG.9
I I I
Perfil de seguridad Perfil de seguridad Perfil de seguridad
hibrido conforme hibrido conforme al hibrido conforme

al anexo F/H.235 anexo D/H.235 o F/H.235 al anexo F/H.235

Figura G.9/H.235 — Escenario de extremo a extremo utilizando PK1 (multiples GK)
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EP Ay EP B aplican MIKEY -PK-SIGN o MIKEY -DH-SIGN de extremo a extremo y de ese modo
establecen la TGK de MIKEY a partir de la cual los sistemas de extremo deducen las claves de
sesion SRTP.

NOTA 1-MIKEY-PK-SIGN satisface el requisito de una gestion de claves basada en RSA.

NOTA 2—-El entorno H.323 més generd que se caracteriza por multiples controladores de acceso
encadenados en una hilera, estara mejor protegido sin lugar a dudas al utilizar técnicas PKI en lugar de
arquitecturas limitadas y con menor capacidad evolutiva que emplean técnicas de seguridad simétricas.

NOTA 3—-No se recomienda combinar el arranque rapido y los medios anticipados en conjunto con el
protocolo MIKEY-DH-SIGN pero, si éstos son necesarios, los puntos extremos no deben utilizar
MIKEY -DH-SIGN sino MIKEY -PK-SIGN.

En los siguientes parrafos se presentan flujos de mensajes més detallados conformes al escenario de
lafigura G.9. En éste se muestran multiples controladores de acceso en el dominio de H.323.

En las siguientes figuras se supone nuevamente un controlador de acceso de encaminamiento
(modelo encaminado por GK) donde el mensgje H.245 se tuneliza dentro de H.225.0 (arranque
rapido).

NOTA 4 — Los diagramas de flujo abarcan también un caso encaminado directamente (con un controlador de

acceso sin encaminamiento), en € cual 1os mensajes de sefializacion de [lamadas H.225.0 son intercambiados
directamente entre los puntos extremos sin necesidad de ser retransmitidos por ninglin controlador de acceso.

Los diagramas también muestran € perfil de seguridad hibrido del anexo F/H.235, en € cual los
mensgjes RAS inicidles se obtienen totalmente (autenticacion e integridad) utilizando firmas
digitales y certificados facultativos. Esto permite establecer secretos compartidos dindmicos ZZge y
ZZxp entre los puntos extremos y el controlador de acceso del salto siguiente, con lo cua los
secretos compartidos estaticos resultan innecesarios. No obstante, se producen flujos de mensajes
similares cuando se aplica la opcion de solo autenticacion del perfil de seguridad de firma (no se
muestra).

El ggemplo del flujo de mensgjesilustrael caso en el que EP B (iniciador de MIKEY) llamaal EP A
(respondedor de MIKEY) (véase lafigura G.10).

Durante la etapa 1, los puntos extremos H.323 se registran inicialmente con e controlador de
acceso del siguiente salto y envian sus medias claves DH (g?y ).

Cuando €l EP B trata de llamar a EP A, solicita la admision al controlador de acceso E. El EP B
puede entablar consultas en relacidon con el certificado del par cert;, incluyendo un elemento del
perfil de seguridad en el Clear Token, en caso de que la informacion del certificado alin no esté
disponible para el EP. Este elemento de perfil de seguridad debe utilizar 10s siguientes campos:

. element| D fijado a 7 para sefidlar un elemento de peticion de certificado; la figuraG.10 lo
muestra como certFlag.

. paramsS permanece sin utilizarse.

. element mantiene un elemento con flag fijadaaVERDADERO.

El mensaje ARQ y cualquier mensaje posterior RAS y de sefidizacion de llamada H.225.0 se
obtienen mediante € secreto compartido dinamico ZZge utilizando €l perfil de seguridad basico del
anexo D/H.235. S el EP B solicita consultar € certificado, €l GK E recoge €l cert. de un depdsito
local o de otro deposito de certificados y entrega el (1os) resultado(s) como parte de la ACF dentro
de certificate del ClearToken e incluye un elemento de perfil de seguridad. Este elemento
empleara |los siguientes campos:

. element| D fijado a 8 para sefialar un elemento de respuesta de certificado; lafigura G.10 lo
muestra como certFlag.

. paramsS permanece sin utilizar.

. element mantiene un elemento donde flag se fijaa VERDADERO.

20 Rec. UIT-T H.235/anexo G (01/2005)



Si e controlador de acceso obtiene mdltiples certificados de un punto extremo/UA par, € mensge
ACF contendra en realidad multiples Clear Token, cada uno transportando un certificado simple
dentro de certificate. A continuacion, €l punto extremo seleccionard €l mas apropiado. No obstante,
puede suceder que la consulta de certificado tome demasiado tiempo; quizé, por g emplo, cuando se
trata de depositos externos. Si e controlador de acceso no puede aportar el (los) certificado(s)
oportuna o definitivamente, el mensaje ACF es devuelto con un certificate vacio en el Clear Token
gue mantiene un elemento de perfil de seguridad donde:

. element| D sefijaa8 paraindicar un elemento de respuesta de certificado.
. paramsS permanece sin utilizar.
. element mantiene un elemento donde flag se fijaa FALSO.

El punto extremo tendra |la tarea de abortar €l intento y tratar de localizar el certificado apropiado
por medios no especificados en este anexo. Si € controlador de acceso es capaz de recibir €l
certificado fuera del limite temporal de respuesta necesario, debe indicarlo dejando certificate
vacio e incluyendo un elemento de perfil de seguridad dentro de Clear Token donde:

. elementl D sefijaa8 paraindicar un elemento de respuesta de certificado.
. paramsS permanece sin utilizar.
. element mantiene un el emento donde flag se fijaa VERDADERO.

En este caso, € GK devolverd este Clear Token dentro de ACF.

Durante la etapa 2, el EP B originador (iniciador de MIKEY) puede generar la nueva TGK de
MIKEY y calcular e mensge Imsg |_message de MIKEY aplicando e protocolo de gestion de
claves MIKEY-PK-SIGN (véanse las figuras G.11y G.12); o s se tiene interés en el secreto hacia
adelante perfeccionado, aplicando el protocolo de convenio de claves MIKEY-DH-SIGN
(Diffie-Hellman empleando firmas digitales), atitulo de opcion.

Las claves de sesion SRTP pueden deducirse de la TGK como se describe en [RFC 3711]
seccion 4.3 (no se muestraen las figuras).

NOTA 5—Las figuras G.11 y G.12 no muestran todos los detalles de MIKEY y algunas partes no se
muestran en el cuadro.

El mensgje|_message de MIKEY se codificaen binario y se encapsula en el OpenL ogicalChannel
H.245.

El Clear Token se incluye como parte del mensaje de establecimiento y se envia haciael EP A. Un
controlador de acceso de encaminamiento retransmite el mensaje |I_message de MIKEY (sin
modificar el mensgje MIKEY) al siguiente salto.

Si hay maltiples controladores de acceso de encaminamiento, los mensgjes de sefidizacion de
llamada entre los controladores de acceso pueden obtenerse aplicando un secreto compartido
administrado y utilizando el anexo D/H.235 o F/H.235y claves privadas/publicas.

A partir de la TGK del EP A pueden deducirse las claves de sesion SRTP como se describe en
[RFC 3711] seccion 4.3 (no se muestra en las figuras).

El EP A, en su calidad de respondedor de MIKEY , puede compilar el mensaje Rmsg R_message de
MIKEY utilizando la clave Ma de MIKEY e incluyendo e mensgje R_message de MIKEY en €l
mensgj e llamada en curso a conexién (CP/C).
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Etapa 1

Etapa 2

22

TGK compartida dindmica (MIKEY)

ad

Secreto compartido dindmico ZZ,, = g

Secreto compartido s/

b
Secreto compartido dindmico ZZ,, =g

SK,, cert,

H.323 EP
A

SK,, cert,,

H.323

GK D

H.323

a:= rand()

RRQ("SG", g", (cert,),

SIGN,(RRQ))

RCEF("SG", gd, (certp),

f*‘u
|

rand()

SIGNA ,(RCF))

Setup("SG", Imsg,
HMAC,, (Sctup))

Setup("SG", Imsg,
HMAC,(Setup))

SK,, certy, SK;, certy
GKF H.323 H.323 EP
B
|
y b:=rand()
RRQ("SG", g, (cert,)

SIGN,(RRQ))

A

e:= rand()

RCF("SG". g, (certy),
SIGNA (RCF))

ARQ("SG", certFlag),
HMAC,,, (ARQ))

ACF("SG", certFlag, cert,),
HMAC,, (ACF))

Véase la figura G.11

Setup("SG", Imsg,
HMAC,,, (Setup))

ARQ("SG", HMAC,, (ARQ))

ACE("SG", HMAC,, (ACF))

Véase la figura G.12

CP/C("SG", Rmsg,
HMAC,, (CP/C))

\ 4

CP/C("SG", Rmsg,
HMAC,(CP/C))

CP/C("TG", Rmsg,
HMAC,, (CP/C))

H.235AnnG_FG.10

Figura G.10/H.235 - Ejemplo del EP B llamando al EP A
(Ilamada encaminada por multiples GK)
con protocolo MIKEY-PK-SIGN
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TGK :=rand()

env-key:= rand()

Me, Ma := PRF(env-key,...|| Rand)

PKE := ENCpy_a(env-key,...|| Rand)

K := ENCy¢(IDg || [TGK])

KEMAC:= ENCy(IDg || [TGK])

M := HMAC-SHA1(Ma, K)

I:= HDR, T, rand(), [IDg | Certg], { SP}, [chash], KEMAC, PKE
Imsg:= I, Signsks(l)

Figura G.11/.235 — Procesamiento del protocolo MIKEY-PK-SIGN por €l EP B

Retrieve env-key, TGK
Ma := PRF(env-key,...|| Rand),
Rmsg:= HDR, T, [IDa], HMAC-SHA1(Ma, Rmsg || ID4 || IDg || T)

Figura G.12/H.235 — Procesamiento del protocolo MIKEY-PK-SIGN por e EP A

Un escenario con un solo controlador de acceso representa un caso especial del escenario con
multiples controladores de acceso. En este caso, no es necesario € descubrimiento del controlador
de acceso/punto extremo de extremo distante utilizando LRQ/LCF.

G.9.1 Terminacion deunallamadaH.323

Como los puntos extremos participantes mantienen el estado MIKEY y SRTP, resulta esencia un
procedimiento adecuado de terminacion. La figura G.13 muestra un gemplo de flujos de mensajes
en e caso en que e EPB (iniciador de MIKEY) termina una llamada. Basicamente, €l flujo es
conforme a 8.5/H.323, "Fase E — Terminacion de lallamada’.

NOTA — En la figura se muestran también los procedimientos de desconexion facultativos para €l caso en €l
gue los puntos extremo cancelan su registro completamente. En tal caso, |0s puntos extremos deben descartar
también la media clave DH privada (a o b) y lamedia clave DH piblica (g o ¢).

Como €l procedimiento de terminacion de una llamada es independiente de este perfil de seguridad, podra
utilizarse cualquier OID aplicable del perfil de seguridad subyacente; por esta razon, la figuraG.13 no
muestra ningin OID.

S e punto extremo requiere registrarse nuevamente con el controlador de acceso, deberan
generarse nuevas medias claves DH. No obstante, no se requiere una anulacién de registro completa
bajo ninguna circunstancia simplemente para la terminacion de la llamada. Si e punto extremo
decide permanecer registrado con e controlador de acceso, puede seguir utilizando las medias
claves DH estéticas.

Si los puntos extremo permanecen registrados y no se aplica la desconexion, éstos deben descartar
solamente la informacién relacionada con la llamada, incluida la media clave DH par, €l challenge,
las claves MIKEY Mey Ma, laTGK y lainformacion de sesion SRTP relacionada.
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TGK compartida dindmica (MIKEY)

Secreto compartido sa Secreto compartido sb
H.323 EP H.323 GK H.323 H.323 EP
A B

Facility(ESC,

Facility(ESC, P HMAC, (Facility))

B HMAC, (Facility)) -

Facility(ESC, Facility(ESC,

HMAC, (Facility)) N HMAC,(Facility))

sb

A

A 4

ReleaseComplete

ReleascComplete (HMAC, (ReleaseComplete))

(HMAC, (ReleaseComplete))

sa
<

A

Descartar: Descartar:
env-key, Me, Ma, TGK env-key, Me, Ma, TGK

DRQMHMAC,(DRQ))

> DRQ(HMAC,,(DRQ))

A

DCF(HMAC, (DCF))

A

DCF(HMAC,,(DCF))

Descartar: Descartar:
a b
a g b g
[ [

H.235AnnG_FG.13

Figura G.13/H.235 — Ejemplo de terminacién de llamada por € punto extremo B

G.9.2 Creacion denuevas claves TGK y actualizacion del CSB

MIKEY dispone de soporte integrado parala creacion de nuevas claves TGK y/o la actualizacion de
informacion del CSB. Este anexo utilizara el procedimiento MIKEY-PKSIGN de [RFC 3830]
seccion 4.5 para esta finalidad, que permite actualizar la TGK antes de la expiraciéon o actualizar
otrainformacion (CSB) sin modificar la TGK.

El mecanismo de creacidon de nuevas claves TGK y de actualizacion del CSB resulta Gtil para
proteger un agrupamiento de canales 16gicos conforme a la misma politica de seguridad. Para ello,
se recomienda activar e protocolo MIKEY-PKSIGN (completo) como se describe en la
cldusula G.8 solo para € primer canal 16gico. Cualquier canal 16gico subsiguiente a que se aplique
la misma politica de seguridad MIKEY o la misma TGK, debe utilizar € mecanismo de
actualizacion del CSB sin e mecanismo de creacion de nuevas claves TGK de dicha clausula,
haciendo referencia al CSB-ID inicial y omitiendo los datos de la TGK actualizada. Esto permite
establecer canales 16gicos o0 sesiones criptadas MIKEY de una manera més eficiente que haciendo
funcionar el protocolo MIKEY completo en cada canal 16gico.

Los mensgjes de creacion de nuevas claves TGK de MIKEY o de actualizacion del CSB estarén
incluidos en MiscellaneousCommand de un mensge Facility. El tokenOID del ClearToken se
fijaraa"SG".
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Cuando €l protocolo MIKEY funciona en e "nivel de medios', € EP B ha de determinar en qué
canal 16gico debe aplicar la creacidn de nuevas claves TGK y/o la actualizacion del CSB. El EP A,
en su calidad de respondedor, debe utilizar del mismo modo MiscellaneousCommand en el
mensgje Facility paratransportar e mensaje R_message de MIKEY (si o hubiere).

Para la creacion de nuevas claves TGK (véase lafigura G.14), € EP B, como iniciador de MIKEY,
debe generar unanueva TGK. mikey mantendra el mensagje | _message de MIKEY correspondiente.

El respondedor (EP A) puede confirmar el mensaje de creacion de claves TGK recibido cuando
resulte necesario o cuando lo solicite el EP B. El EP A crea un mensaje Rmsg R_message similar, €l
cual se transporta en el mensagje Facility. Rmsg es el mensaje de respuesta MIKEY correspondiente
y debe transportarse en octetString del GenericParameter. EIl EP A envia € mensge Facility
a EPB.

En e caso de una actualizaciéon del CSB activada por €l iniciador, € procedimiento antes descrito
sera similar excepto que el mensaje MIKEY no mantendra ninguna TGK (véase lafigura G.14).

Nueva 7GK compartida dindmica (MIKEY)

ad eb

Secreto compartido dindmico ZZ,, = g Secreto compartido (dinamico) s/ Secreto compartido dinamico ZZ,, = g
SK,, cert, SK,, certy, SKy, cert SK,, certy
o)
H.3i3 EP H.323 GK D H.323 GKE H.323 H.32§ EP

Véase la fig. G.11

Facility("SG", Imsg),

e e Facility("SG", Imsg), HMAC,, (Facility))
Facility("SG", Imsg), HMAC, (Facility)) <
HMAC,,, (Facility)) < .
Véase la fig. G.12
Facility("SG", Rmsg),
HMAC,, (Facility)) Facility("SG", Rmsg), i e
AD > HMAC, (Facility)) Facility("SG", Imsg),

HMAC,, (Facility))

4

H.235AnnG_FG.14

Figura G.14/H.235 — Ejemplo deiniciacion dela creacion de nuevas
claves TGK y actualizacién de claves por €l EP B (iniciador)

NOTA — El mensaje Facility de confirmacion del EP A a EP B es facultativo y sélo es necesario cuando el
EPB también solicita un mensge de verificacion R_message de MIKEY fijando la banderaV en
MIKEY HDR.

En este anexo no se define ningun procedimiento para la creacién de nuevas claves TGK y/o la
actualizacion del CSB invocado por €l respondedor; esto queda en estudio.

G.9.3 Soportedetunelizacion H.245

Si durante una sesion deben afiadirse més canales |6gicos, tendra que desplegarse el modo de
tunelizacion H.245 cuando |os mensajes H.245 tunelizados se transportan en un mensaje Facility.
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G.9.4 AlgoritmosSRTP

Este perfil de seguridad utilizara el método HMAC-SHA 1-32 truncado con una longitud de etiqueta
de autenticacion n_tag de 32 bits como algoritmo de autenticacién por defecto para RTP. Podran
soportarse otras longitudes de etiqueta de autenticacion como las definidas en [RFC 3711] y
negociarse también através del pardmetro de politica de seguridad (SP) de MIKEY, seglin proceda.

G.9.5 Listadeidentificadoresde objeto

"SG" {itu-t (0) recommendation (0) h (8) 235 version (0) 3 71} Indica un ClearToken béasico del anexo F/H.235
en el contexto de este anexo.

Apéndice G.I
Opcion MIKEY-DHHMAC

En este apéndice informativo se describe la manera en la que se debe desplegar la opcidn de gestion
de claves MIKEY -DHHMAC en este perfil de seguridad.

Esta opcion supone sélo una infraestructura de seguridad en la cua estén disponibles las claves
compartidas. MIKEY-DHHMAC [MIKEY-DHHMAC] ofrece la propiedad de seguridad de secreto
perfecto hacia adelante (PFS, perfect-forward secrecy) gracias a la capacidad inherente del
mecanismo Diffie-Hellman. Asi pues, esta opcion de gestion de claves puede aplicarse cuando se
necesita el PFSy no se dispone de PKI o de certificados digitales.

En este escenario se suponen controladores de acceso en el dominio H.323.

El procedimiento que se describe en esta clausula permite establecer un secreto compartido extremo
a extremo entre los puntos extremos EP A y EP B H.323 utilizando un esquema de convenio de
claves Diffie-Hellman. Este se establece durante la fase de registro y admision de RAS H.225.0, y
en e caso de multiples controladores de acceso, durante el intercambio de mensajes LRQ/LCF entre
los controladores de acceso. El secreto compartido Diffie-Hellman generado sirve como una clave
de autenticacién extremo a extremo que permanece durante toda la llamada. El protocolo
MIKEY-DHHMAC se activa durante el establecimiento de la comunicacién de modo independiente
y permite establecer |os secretos basados en llamada de MIKEY para el canal portador.

LafiguraG.I-1ilustraun ejemplo en el cual € punto extremo B llama al punto extremo A través de
un GK de encaminamiento. El flujo es similar al de la figura G.4, excepto que se despliega €l
protocolo MIKEY-DHHMAC. La hipétesis supone uno o varios controladores de acceso de
encaminamiento (modelo encaminado por GK) donde |os mensajes H.245 son tunelizados dentro de
H.225.0 (arranque répido). La sefalizacion de la [lamada puede pasar a través de un controlador de
acceso, 0 no hacerlo; asi pues, no es necesario un controlador de acceso de encaminamiento para
soportar este escenario .

NOTA 1—El diagrama de flujo abarca también un caso de encaminamiento directo (con controladores de
acceso sin encaminamiento) donde los mensgjes de sefidizacion de llamada H.225.0 son intercambiados
directamente entre los puntos extremos sin necesidad de retransmitirlos a través de ninguin controlador de
acceso.

El diagrama de lafigura G.I-1 también muestra el perfil de seguridad basico del anexo D/H.235, en
el que cada mensge se asegura completamente (autenticacion e integridad). No obstante, se
producen flujos de mensgjes similares cuando se aplica la opcién de solo autenticacion del perfil de
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seguridad basico (no mostrado). En este caso, e HMAC no sera calculado para todo €l mensgje,
sino Unicamente para un subconjunto (ClearToken dentro de CryptoToken) del mensge
RAS/H.225.0.

El gemplo del flujo de mensaje muestra el caso de un EP B (iniciador de MIKEY) que llama al
EP A (respondedor de MIKEY) utilizando € arranque rdpido (véase la figura G.I-1). Durante la
etapa 1, los puntos extremos A y B H.323 se registran inicialmente ante el controlador de acceso
utilizando RRQ y envian sus medias claves DH (g8 y ¢°. El ClearToken (en
CryptoHashedT oken) sera empleado para transportar la media clave Diffie-Hellman durante RRQ
y ACF. Para estafinalidad, no debe utilizarse el campo challenge.

La media clave Diffie-Hellman sera transportada en dhkey como parte del Clear Token. Este
ultimo utilizard € OID "TG" (véase G.8.5) en lugar del OID "T" del Clear Token bésico del
anexo D, paraindicar que este perfil de seguridad se esta utilizando junto con € anexo D/H.235. El
controlador de acceso mantendra cada media clave mientras se esté registrando € punto extremo.
Cuando los puntos extremos envian mensajes keep-alives (mantener vivos) o utilizan un nuevo
registro (re-RRQ) de poco peso, no incluirdn ninguna media clave DH. La RCF utilizar4 €
OID "TG" en & ClearToken para indicar que €l controlador de acceso soporta este perfil de
seguridad.

Si el EP B trata de llamar a EP A, solicita admisién al controlador de acceso D (ARQ). La ARQ
utilizard el OID "TG" en e Clear Token. Este OID sera empleado en cualquier otro mensgje RAS
también dentro de Clear Token.

El escenario abarca multiples controladores de acceso encadenados. El descubrimiento del punto
extremo distante debe llevarse a cabo conforme a 8.1.6/H.323, "Sefializacion opcional del punto
extremo llamado", utilizando LRQ/L CF. Asi, € punto extremo iniciador localizala zonadel GK de
extremo distante y obtiene por consiguiente la media clave Diffie-Hellman del punto extremo
llamado tomado como objetivo. Si el GK E necesita localizar la zona del GK del extremo distante,
enviara un mensagje LRQ. Para € caso de multidifusion, no debe utilizarse €l generalD en el
CryptoToken de LRQ. S & GK D no soporta este perfil devolvera e mensge LRJ. De lo
contrario, devolverala L CF que incluye la media clave Diffie-Hellman del EP A. A continuacion,
el GK E contestara con ACF incluyendo la media clave Diffie-Hellman del EPA. Si e GK E no ha
podido localizar el punto extremo distante A, devolvera el mensgje ARJ.

La comunicacién entre los dos controladores de acceso se establecerd conforme a anexo D/H.235.
Para ello, se supone que esta disponible un secreto compartido comin sl. Como LRQ entre los
controladores de acceso es normamente un mensaje multidifusion, el secreto compartido sl por lo
general no puede ser un secreto compartido por par Sino gue se supone gue es en realidad un secreto
compartido basado en grupo dentro de la nube de posibles controladores de acceso. Esta suposicion
limita la modularidad en €l caso general y no proporciona autenticacion del origen. No obstante, se
considera que en las redes corporativas con un nimero pequefio y limitado de controladores de
acceso conocidos seran aceptables dichas limitaciones de seguridad. Si se asegura la comunicacion
multidifusiéon entre los controladores de acceso utilizando firmas digitales podrian superarse esas
limitaciones; no obstante, esto queda en estudio.

El EP B obtiene la media clave DiffieeHellman del EPA (ACF). La ACF mantendra la clave
Diffie-Hellman del punto extremo Ilamado en dhkey dentro del Clear Token basico del anexo D,
pero utilizando € OID "TG" en lugar del "T". Este perfil de seguridad no modificara ninguin otro
campo del Clear Token.

NOTA 2 — Los puntos extremos funcionan con una media clave DH que se mantiene estatica durante todo €l
tiempo de registro y para todas las llamadas. Esto no representa una debilidad de la seguridad siempre que
cada punto extremo aplique medias claves verdaderamente al eatorias.

No obstante, los puntos extremos proporcionaran un nuevo valor aleatorio de 512 bits (es decir,
64 octetos) en challenge junto con su media clave DH, (véase [RFC 2631] seccién 2.3). Estos
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valores challenge estan basados en la llamada e introducen la aleatoriedad y modularidad temporal
necesarias parala generacion de la clave DH.

El EP B originador podré entonces calcular g® y el secreto compartido dindmico ZZg utilizando
un challenge aeatorio con e resultado obtenido a partir de MIKEY -PRF(g™, Ox12F905FE ||
challenge) (véase [RFC 3830] secciones 4.1.2 — 4.1.5). A continuacién, MIKEY podra deducir la
clave de autenticacion (Ma) empleando € protocolo MIKEY-PRF (véase [RFC 3830]
secciones4.1.2 —4.1.5).

Durante la etapa 2, € EP B originador generara nuevos valores aleatorios de MIKEY con la ¢’
correspondiente y creard e mensge Imsg |_message de MIKEY conforme & protocolo
MIKEY-DHHMAC utilizando Ma.

El mensgje|_message de MIKEY estara codificado en binario.

El EP B originador debe incluir slempre su media clave DH en dhkey dentro de un Clear Token,
habilitando también por consecuencia el modelo encaminado directamente y soportado por GK. El
Clear Token debe incluirse como parte del mensgje establecimiento y enviarse al EP A par. Un
controlador de acceso de encaminamiento retransmitira el Clear Token (sin modificacion de los
mensgjes MIKEY) a siguiente salto.

El EP A receptor calculag® y e secreto compartido dindmico ZZag a partir de MIKEY -PRF(g?
O0x12F905FE || challenge) (véase [RFC 3830] secciones 4.1.2 — 4.1.5). A continuaciéon, MIKEY
deduce la clave de autenticacion (Ma) utilizando MIKEY -PRF (véase [RFC 3830] secciones4.1.2 —
4.1.5). El EP A genera un valor w aeatorio de MIKEY y cacula g". El EP A cacula la TGK
empleando las medias claves DH recibidas.

El EP A de recepcion puede deducir las claves de sesion SRTP a partir de la TGK, tal como se
describe en [RFC 3711] seccién 4.3 (no se muestra en lafigura).

El EP A creaun mensaje Rmsg R_message similar que se transporta en el mensagje |lamada en curso
de conexion (CP/C). Rmsg es el mensgje de respuesta MIKEY correspondiente que se envia a
EP B en € mensgje llamada en curso de conexion (CP/C).

El mensaje de llamada en curso de conexién (CP/C) se enviaal EP B.

El EP B recuperala media clave DH y calculala TGK. A continuacion, € EP B deduce las claves
de sesién SRTP apartir de las TGK, como se describe en [RFC 3711] seccion 4.3 (no se muestraen
lafigura).
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Etapa 1

Etapa 2

Secreto compartido dindmico H.323 ZZ,,=MIKEY-PRF (g"h, 0x12F905FE ‘ | challenge)
Clave Ma de autenticacion compartida dindmica de MIKEY

TGK compartida dinamica (MIKEY)

Secreto compartido sa

Secreto compartido (dindmico) s/

Secreto compartido sb

H.323 EP H.323 GK D H.323 GKE H.323 H.323 EP
A A
I I
a:=rand() b:=rand()
RRQ("TG", g, RRQ("TG", g").
HMAC,(RRQ)) - HMAC (RRQ))
a b
RCF("TG", HMAC,,(RCF)) g g RCF("TG", HMAC,,(RCF))

Setup("TG", Imsg,

ga, challenge),
HMAC, (Setup))

LRQ("TG", HMAC (LRQ))

ARQ("TG", HMAC,,(ARQ))

LCF("TG". g",
HMAC,(LCF))

Setup("TG", Imsg,

g”, challenge),
HMAC, (Setup))

ACF(IITGH’ g"’ b
HMAC,(ACF))

q

challenge:= rand(), y:=rand()
ZZ,,= SHAl(gn’) || challenge)
Ma = PR¥(ZZ,,, ...), DH, = ¢"
Imsg:= T, challenge, [ID,], {SP}, DHp,
MAC(Ma, Imsg)
Setup("TG", Tmsg,

g", challenge),
HMAC, (Setup))

ACF("TG", HMAC, (ARQ))

ACF("TG" HMAC, (ACF))

w:=rand() )

ZZ5= SHAl(gmH challenge)

Ma :=PRF(ZZ,,. ..),DH, =g"

retrieve DH

TGK :=g"

Rmsg,.,,:= T, challenge, [ID,], ID,, DH,,
DHy, MAC(Ma, Rmsg)

CP/C("TG", Rmsg,
HMAC,_(CP/C))

CP/C("TG", Rmsg,

> HMAC,(CP/C))

CP/C("TG", Rmsg,
HMAC,,(CP/C))

sb!

P

retrieve DH
wY

TGK =g
T

H.235AnnG_FG.I-1

Figura G.I-1/H.235 — Ejemplo del punto extremo B llamando
al punto extremo A (llamada encaminada por GK)

con € protocolo MIKEY-DHHMAC
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G.I.1 Terminaciéon deunallamadaH.323

Como los puntos extremos participantes mantienen un estado MIKEY y SRTP, resulta esencial un
procedimiento de terminacion apropiado. La figura G.1-2 muestra un gjemplo de flujos de mensgjes
en el caso de que e EPB (iniciador de MIKEY) termine una llamada. Basicamente, €l flujo es
conforme a 8.5/H.323, "Fase E — Terminacion de lallamada’.

NOTA —La figura muestra también los procedimientos de desconexién facultativos del caso cuando los
puntos extremo cancelan su registro completamente. En ese caso, los puntos extremos también deben
descartar la clave DH privada (a o b) y lamedia clave DH piblica (g o ¢P).

Como €l procedimiento de terminacion de una llamada es independiente de este perfil de seguridad, podra
utilizarse cualquier OID aplicable del perfil de seguridad subyacente (anexo D, anexo F, etc.); por esa razon,
lafigura G.I-2 no muestraningiin OID.

Si e punto extremo desea registrarse nuevamente ante el controlador de acceso, deberén generarse
nuevas medias claves DH. No obstante, no es necesaria bajo ningln concepto la anulacion
definitiva del registro simplemente por la terminacién de la llamada. Si el punto extremo decide
permanecer registrado ante el controlador de acceso, podra seguir utilizando las medias claves DH
estéticas.

Si los puntos extremos permanecen registrados y no se aplica la desconexion, éstos descartardn solo
la informacion relacionada con la llamada, incluida la media clave DH par, € challenge, las claves
MIKEY Mey Ma, laTGK y lainformacién de sesién SRTP conexa.
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Secreto compartido dindmico H.323 ZZ,,=MIKEY-PRF (g“h, 0x12F90SFE | | challenge)
Clave Me de criptacion compartida dindmica de MIKEY,
Clave Ma de autenticacion compartida dinamica de MIKEY

TGK compartida dinamica (MIKEY)

Secreto compartido sa Secreto compartido (dindmico) s/ Secreto compartido sb

i
H.Si?a EP H.323 GKD H.323 GKE H.323 H.32§ EP

I Facility("TG", ESC,
Facility("TG", ESC, Facility("TG", ESC, ey A%(

e o(Facility))

J HMAC, (Facility)) y HMAC,(Facility)) < al Y)
FaoiyRa E8C, Facility("TG", ESC, Facility("TG", ESC,

s Facility)) HMAC,(Facility)) HMAC,(Facility))

ReleaseComplete("TG",

ReleaseComplete("TG", HMAC, (ReleaseComplete))

ReleaseComplete("TG", HMAC (ReleaseComplete))
HMAC, (ReleaseComplete)) <

Descartar: Descartar
challengeString, DH,, Ma, TGK challengeString, DH,, Ma, TGK
DRQ("TG", HMAC, (DRQ)) DRQ("TG", HMAC,,(DRQ))

DCF("TG", HMAC, (DCF))

DCF("TG", HMAC,,(DCF))

Descartar: Descartar:
b
a g b, g

H.235AnnG_FG.I-2

Figura G.I1-2/H.235 — Ejemplo de terminacién de una llamada por € punto extremo B

G.l.2 Creacion de nuevas claves TGK y actualizacion del CSB

MIKEY dispone de soporte integrado para la creacion de nuevas claves TGK y/o la actualizacion de
informacion del CSB. En e perfil de este anexo se utiliza e procedimiento MIKEY-DHHMAC
[MIKEY-DHHMAC] seccion 3.1 para este fin, lo que permite actualizar la TGK antes de su
expiracion o actualizar otrainformacién sin modificar la TGK.

El mecanismo de creacion de nuevas claves TGK y de actualizacion del CSB es Util para proteger
un agrupamiento de canales logicos conforme a la misma politica de seguridad. Para ello, se
recomienda activar el protocolo MIKEY-DHHMAC (completo), como se describié anteriormente,
sblo para el primer canal 16gico. Cualquier canal 16gico subsiguiente que tenga que aplicar lamisma
politica de seguridad MIKEY o la misma TGK, debe emplear el mecanismo de actualizacion
del CSB sin e mecanismo de creacion de nuevas claves TGK, haciendo referencia a CSB-1D
inicial y omitiendo las claves Diffie-Hellman actualizadas. Esto permite establecer canales 10gicos o
sesiones criptadas MIKEY de manera més eficiente que activando el protocolo MIKEY completo
en cada canal |6gico.
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Los mensgjes de creacion de nuevas claves TGK de MIKEY o de actualizacién del CSB deben
encapsularse y transportarse en MiscellaneousCommand dentro de un mensgje Facility.
El tokenOID del Clear Token sedebefijar a"TG".

Cuando MIKEY funciona en "nivel de medios’, e EP B tiene que determinar en qué canal 16gico
debe aplicar la creacion de nuevas claves TGK y/o la actualizacién del CSB. EI EPA, como
respondedor, utilizard de manera similar MiscellaneousCommand en el mensge Facility para
transportar el mensaje R_message de MIKEY (si |o hubiere).

Parala creacion de nuevas claves TGK (véase lafiguraG.1-3), el EP B, como iniciador de MIKEY,
generara una nueva TGK. parameterValue mantendra el mensgje |_message de MIKEY
codificado en binario.

El EP A, como respondedor, puede confirmar el mensgje recibido de creacion de nuevas claves
TGK s resulta necesario 0 si |o solicita el EP B. EI EP A crea un mensgje R_message similar, que
se transporta en el mensgje Facility. EI EP B enviae mensgje Facility a EP A.

Para la actualizacion del CSB, el procedimiento es similar al antes descrito, excepto que el mensaje
MIKEY no mantendra ninguna TGK.

Clave Me de criptacion compartida dindmica de MIKEY,
Clave Ma de autenticacion compartida dindmica de MIKEY

TGK compartida dindmica (MIKEY)

Secreto compartido sa Secreto compartido (dindmico) s/ Secreto compartido sh

H.32A3 BB H.323 GKD H.323 GKE H.323 H.32§ EP

x:=rand(), DH, = g
I:= HDR, T, [ID,], {SP}, [DH,]
Imsg:= I, MAC(Ma, I)

» e e Facility("TG", Imsg),
Facility("TG", Imsg), Faclip (T » EE), HMAC, (Facility))
HMAC, (Facility)) « JFacility))

A

A

&
l

y:=rand(), DH, := ¢’
R:=HDR, 7, [ID,], ID,, [DH ], [DH,]
Rmsg:= R, MAC(Ma, R)

Facility("TG", Rmsg, . Facility("TG", Rmsg,
HMAC, (Facility)) Facility("TG", Rmsg, HMAC,,(Facility))
HMAC (Facility)) -

TGK:=g"

H.235AnnG_FG.I-3

Figura G.I1-3/H.235 — Ejemplo del punto extremo B actualizando una clave

Este anexo no define ningun procedimiento para la creacion de nuevas claves TGK y/o la
actualizacion del CSB activado por el respondedor; ese tema queda en estudio.
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Apéndice G.11
Utilizacion del anexo 1/H.235 para establecer un secreto precompartido

Este apéndice informativo define como aplicar e procedimiento DRC del anexo I/H.235 para
establecer un secreto precompartido ZZxg entre € punto extremoB y el punto extremo A,
suponiendo que dicho secreto extremo a extremo no exista a priori. El método que se describe en
este apéndice puede aplicarse a caso de un controlador de acceso simple o a de multiples
controladores de acceso. El procedimiento en este apéndice no incluye cllculos de DH durante €l
registro o laadmisién RAS, sino que aplica criptografia simétrica.

La figura G.Il1-1 muestra e gjemplo de un diagrama de flujo cuando € punto extremo B Ilama d
punto extremo A.
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Etapa 1

Etapa 2

Secreto compartido dindmico de H.323 ZZ ,=MIKEY-PRF (g"h, 0x12F905FE | | challenge)
Clave Ma de autenticacion compartida dinamica de MIKEY

TGK compartida dinamica (MIKEY)

Secreto compartido sa

Secreto compartido s/

Secreto compartido sb

H.323 EP

H.323

A

GK D

H.323

H.323 H.323 EP

GKE A

RRQ(incl. ClearToken("10"),
HMAC,(RRQ))

RCF(incl. EPID, , incl.
ClearToken("10"), HMAC_(RCF))

Generar datos de la clave
de criptacion K',, a partir
del secreto compartido sa.
Incluir ENC (K", 1) en
ClearToken CTp

RRQ(incl. ClearToken("10"),
HMAC,,(RRQ))

LRQ( incl. ClearToken("10"),

HMAC (LRQ))

RCF(incl. EPID,,
incl. ClearToken("10"),
HMAC,,(RCF))

>

ARQ(incl. ClearToken("10"),
HMAC,(ARQ))

<

LCF(ClearToken("10"), C'Tpp,

HMAC (LCF))

compartido sb.

Generar datos de la clave de
criptacion K'y, a partir del secreto

Generar secreto compartido ZZ,,
y dos ClearTokens CT, y CT,.

ACF(incl. CT, and CTj,
HMAC,,(ACF))

challenge:= rand()

Me :=PRF(ZZ,,,..), Ma:=PRF(ZZ,,, .

TGK :=rand()

)

1:=HDR, T, challenge, [IDy], {SP}, ENC,,(TGK)

Imsg:=1, MAC(Ma, I)

Setup("TG", CT,,
generallD:= EPID,,
Imsg,
HMAC ZZ ,4(Setup))

ARQ("TG", IMAC, (ARQ))

ACF("TG", HMAC, (ACF))

Me :=PRF(ZZ,,, ...

retrieve TGK

) Ma = PRF(ZZ,,,

Rmsg:=HDR, T, [ID,],
MAC(Ma, Rmsg || ID, || ID, || T)

)

34

Rmsg, HMAC, (CP/C))

CP/C("TG", generallD:= EPIDj,

»
»
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H.235AnnG_FG.II-1

Figura G.11-1/H.235 — Ejemplo del punto extremo B [lamando al punto extremo A
(sin encaminamiento por GK) con secreto precompartido MIKEY y DRC
conforme al anexo 1/H.235



G.I1.1 Terminacion de unallamada H.323
El procedimiento paralaterminacion de unallamada H.323 sera el descrito en G.8.1.
G.11.2 Creacién de nuevas claves TGK y actualizacion del CSB

El procedimiento de creacion de nuevas claves TGK y/o actualizacion del CSB serd el descrito
en G.8.2.
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