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RECOMENDACION UIT-T H.235

SEGURIDAD Y CRIPTADO PARA TERMINALES MULTIMEDIOS DE LA SERIE H
(BASADOS EN LAS RECOMENDACIONES H.323 Y H.245)

Resumen

La presente Recomendacién describe mejoras dentro del marco de las especificaciones de las
Recomendaciones de la serie H.3xx para incorporar servicios de seguridad talesiteoticacion

y privacidad (cifrado de datos). El esquema propuesto es aplicable a conferencias punto a punto y
multipunto para cualesquiera terminales que utilicen la Recomendacion H.245 como su protocolo de
control.

Por ejemplo, los sistemas H.323 funcionan por redes de paquetes que no proporcionan una calidad ds
servicio garantizada. Por la misma razon técnica de que la red de base no proporciona la calidad de
servicio, la red no proporciona un servicio seguro. La comunicacién segura en tiempo real por redes
inseguras plantea generalmente dos problemas importamtesticaciory privacidad

La presente Recomendacién describe la infraestructura de seguridad y técnicas de privacidad
especificas que han de emplear los terminales multimedios de la serie H.3xx. Esta Recomendacion
aborda los aspectos relacionados con la conferencia interactiva, entre los que cabe citar la
autenticacion y privacidad de todos los trenes de medios en tiempo real que son intercambiados en I
conferencia, aungque no esta limitado estrictamente a éstos. La presente Recomendacidén proporcion:
el protocolo y algoritmos necesarios entre las entidades H.323.

La presente Recomendacion utiliza las facilidades generales admitidas en la Recomendacion H.245 y
como tal, cualquier norma que funcione junto con este protocolo de control puede utilizar este marco
de seguridad. Se prevé que siempre que sea posible otros terminales de la serie H puedar
interfuncionar y utilizar directamente los métodos descritos en esta Recomendacion, en el que
inicialmente no se prevé la implementacibn completa en todos los campos, sino que destacara
especificamente la autenticacion de puntos extremos y la privacidad de los medios.

La presente Recomendacion incluye la capacidad de negociar servicios y funcionalidades de una
manera genérica, y la selectividad en relacidén con técnicas criptograficas y capacidades utilizadas. La
manera especifica en que éstas se utilizan se relaciona con las capacidades de los sistemas, requisit
de aplicacién y restricciones especificas de la politica de seguridad. La presente Recomendacion
admite diversos algoritmos criptograficos, con opciones variadas apropiadas para diferentes fines,
por ejemplo, longitudes de claves. Ciertos algoritmos criptograficos pueden ser asignados a servicios
de seguridad especificos (por ejemplo, uno para criptacién rapida de tren de medios y otro para
criptacion de sefalizacion).

Cabe sefalar también que algunos algoritmos criptograficos o0 mecanismos pueden estar reservado
para exportacion u otros aspectos nacionales (por ejemplo, con longitudes de claves restringidas). La
presente Recomendaciéon admite la sefializacidon de algoritmos bien conocidos ademas de la
sefalizacion de algoritmos criptograficos no normalizados o privados. No hay algoritmos
especificamente obligatorios, aunque se aconseja decididamente que los puntos extremos admitan e
mayor nimero posible de algoritmos para lograr el interfuncionamiento. Esto es paralelo al concepto
de que el soporte del protocolo H.245 no garantiza el interfuncionamiento entre codecs de dos
entidades.

Origenes

La Recomendacion UIT-T H.235 ha sido preparada por la Comisién de Estudio 16 (1997-2000) del
UIT-T y fue aprobada por el procedimiento de la Resolucion N.°1 de la CMNT el 6 de febrero
de 1998.



PREFACIO

La UIT (Union Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacién de las Telecomunicaciones de la
UIT) es un érgano permanente de la UIT. Este 6rgano estudia los aspectos técnicos, de explotacién vy
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las
telecomunicaciones en el plano mundial.

La Conferencia Mundial de Normalizacién de las Telecomunicaciones (CMNT), que se celebra cada cuatro
afios, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez produce
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion N.° 1 de la CMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacién o aplicacién de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargc
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

O UIT 1998

Es propiedad. Ninguna parte de esta publicacién puede reproducirse o utilizarse, de ninguna forma o por
ningun medio, sea éste electronico o mecéanico, de fotocopia o de microfilm, sin previa autorizacién escrita
por parte de la UIT.
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Recomendacion H.235

SEGURIDAD Y CRIPTADO PARA TERMINALES MULTIMEDIOS DE LA SERIE H
(BASADOS EN LAS RECOMENDACIONES H.323 Y H.245)

(Ginebra, 1998)

1 Alcance

La finalidad primaria de la presente Recomendacion es proporcionar la autenticacion, privacidad e
integridad dentro del marco de los protocolos vigentes de la serie H. El texto actual de esta
Recomendacion (1998) proporciona detalles sobre la implementacion con la Recomendacion H.323.
Se prevé que este marco funcione junto con otros protocolos de la serie H que utilizan el protocolo
H.245 como su protocolo de control.

Entre los objetivos adicionales de esta Recomendacion cabe citar:

1) La arquitectura de seguridad se debe desarrollar como un marco extensible y flexible para
aplicar un sistema de seguridad para los terminales de la serie H. Esto se debe proporcionar
mediante servicios flexibles e independientes y la funcionalidad que éstos suministran, e
incluye la posibilidad de negociar y seleccionar las técnicas criptograficas empleadas, asi
como la manera en la cual éstas se utilizan.

2) Proporcionar seguridad para todas las comunicaciones establecidas como resultado de la
aplicacion de los protocolos H.3xx. Esto incluye los aspectos relativos al establecimiento de
la conexion, control de la llamada e intercambio de medios entre todas las entidades. Este
requisito comprende la utilizacion de comunicacion confidencial (privacidad) y puede
explotar funciones para autenticacion de pares asi como proteccion del entorno del usuario
contra ataques.

3) La presente Recomendacion no excluye la integracion de otras funciones de seguridad en
entidades H.3xx que puedan protegerlas contra ataques de la red.
4) La presente Recomendacion no debe limitar la posibilidad de ampliar segiun proceda

cualesquiera especificaciones de la Recomendacion de la serie H.3xx. Esto puede incluir el
namero de usuarios asegurados y los niveles de seguridad proporcionados.

5) Cuando proceda, todos los mecanismos y facilidades deben ser proporcionados
independientemente de cualquier transporte o topologias subyacentes. Para contrarrestar
estas amenazas se pueden necesitar otros medios que estan fuera del ambito de la presen
Recomendacion.

6) Se prevé el funcionamiento en un entorno mixto (entidades seguras e inseguras).

7) La presente Recomendacion debe proporcionar facilidades para distribuir claves de sesion
asociadas con la criptografia utilizada. (Esto no supone que la gestién de certificados basada
en claves publicas debe ser parte de la presente Recomendacion.)

La arquitectura de seguridad, descrita en la presente Recomendacion, no supone que los participante
estan familiarizados entre si. Sin embargo, supone que se han tomado precauciones adecuadas pa
asegurar fisicamente los puntos extremos de la serie H. Por consiguiente, se considera que le
principal amenaza a la seguridad de las comunicaciones es la escucha furtiva en la red o algun otrc
método de desviar los trenes de medios.

La Recomendacion H.323 (1996) proporciona los medios para conducir una conferencia de audio,
video y datos entre dos 0 mas partes, pero no proporciona el mecanismo para que cada participant
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pueda autenticar la identidad de los otros participantes, ni proporciona los medios para que las
comunicaciones sean privadas (es decir, criptado de los trenes).

Las Recomendaciones H.323, H.324 y H.310 utilizan los procedimientos de sefalizacion de canal
l6gico de la Recomendaciéon H.245, en los cuales se describe el contenido de cada canal l6gico
cuando se abre el canal. Se proporcionan procedimientos para indicar las capacidades del receptor
del transmisor, las transmisiones estan limitadas a los receptores que pueden decodificar y los
receptores pueden pedir a los transmisores un modo deseado. Las capacidades de seguridad de ca
punto extremo son indicadas de la misma manera que cualquier otra capacidad de comunicacion.

Algunos terminales de la serie H (H.323) pueden ser utilizados en configuraciones multipunto. El
mecanismo de seguridad descrito en esta Recomendacion permitird el funcionamiento seguro en
estos entornos, incluido el funcionamiento de unidades de control multipunto (MCU) centralizadas y
descentralizadas.

2 Referencias nor mativas

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. A
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de ests
Recomendacion investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periodicamente una lista de
las Recomendaciones UIT-T actualmente vigentes.

- Recomendacion UIT-T H.225.0 (1998protocolos de sefalizacion de llamadas y
paquetizacion de trenes de medios para sistemas de comunicaciones multimedios basadas
en paquetes

- Recomendacion UIT-T H.245 (1998Frotocolo de control para comunicaciones
multimedios.

- Recomendacion UIT-T H.323 (1998 stemas de comunicaciones multimedios basados en
paquetes.

- Recomendacion UIT-T Q.931 (1998specificacion de la capa 3 de la interfaz usuario-red
de la red digital de servicios integrados para el control de llamada basica

- Recomendacion UIT-T X.509 (1997) | ISO/CEI 9594-8:19%¢tnologia de la informacion
— Interconexién de sistemas abiertos — El directorio - Marco de autenticacion

- Recomendacion X.800 del CCITT (199Afqguitectura de seguridad para la interconexion
de sistemas abiertos para aplicaciones del CCITT

ISO 7498-2:1989, Information processing systems — Open Systems Interconnection — Basic
Reference Model — Part 2: Security Architecture.

- Recomendacion UIT-T X.803 (1994) | ISO/CEI 10745:19%%nologia de la informacion —
Interconexion de sistemas abiertos — Modelo de seguridad de capas superiores

- Recomendacion UIT-T X.810 (1995) | ISO/CEI 10181-1:19%&cnolologia de la
informacion — Interconexion de sistemas abiertos - Marcos de seguridad para sistemas
abiertos: Visién general

- Recomendacion UIT-T X.811 (1995) | ISO/CEIl 10181-2:199&cnologia de la
informacion — Interconexion de sistemas abiertos — Marcos de seguridad para sistemas
abiertos: Marco de autenticacion
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- ISO/CEI 9798-2:1994nformation technology — Security techniques — Entity authentication
— Part 2: Mechanisms using symmetric encipherment algorithms

- ISO/CEI 9798-3:1993nformation technology — Security techniques — Entity authentication
mechanisms — Part 3: Entity authentication using public a key algarithm

- ISO/CEI 9798-4:1999nformation technology — Security techniques — Entity authentication
— Part 4: Mechanisms using a cryptographic check function

- ATKINSON (R.): Security Architecture for the Internet Protocol, RFC 182%rnet
Engineering Task Force, 1995.

- KRAWCZYK (H.), BELLARE (M.), CANETTI (R.): HMAC: Keyed-Hashing for Message
Authentication, RFC 2104nternet Engineering Task Force, 1997.

3 Definiciones

A los efectos de la presente Recomendacion se aplican las definiciones que figuran en la clausula 3
de las Recomendaciones H.323, H.225.0 y H.245 juntos con las de esta clausula. Algunos de los
siguientes términos se utilizan como se define en la Rec. X.800 del CCITT | ISO 7428-2 y las
Recomendaciones X.803, X.810 y X.811.

31 control de acceso: Prevencion del uso no autorizado de un recurso, incluida la prevencién
del uso de un recurso de una manera no autorizada (X.800).

3.2 autenticacion Provision de seguridad de la identidad alegada de una entidad (X.811).
3.3 autorizacion: Concesion de permisos sobre la base de identificacion autenticada.

34 ataque: Actividades realizadas para anular los mecanismos de seguridad de un sistema o
aprovechar sus deficiencias. Los ataques directos a un sistema aprovechan las deficiencias en lo
algoritmos, principios o propiedades subyacentes de un mecanismo de seguridad. Los ataques
indirectos anulan el mecanismo, o hacen que el sistema utilice el mecanismo incorrectamente.

35 certificado: Conjunto de datos relativos a la seguridad emitidos por una autoridad de
seguridad o tercero de confianza, junto con informacion de seguridad que se utiliza para proporcionar
lo servicios de integridad y autenticacion de origen de datos para los datos (X.810). En la presente
Recomendacion el término se relaciona con certificados de "clave publica" que son valores que
representan una clave publica patentada (y otra informacién facultativa) verificada y firmada por una
autoridad de confianza en un formato infalsificable.

3.6 cifra, clave: Algoritmo criptografico, una transformacion matematica.

3.7 confidencialidad: Propiedad que impide la revelacion de informacion a individuos,
entidades o procesos no autorizados.

3.8 algoritmo criptogréafico: Funcibn matematica que calcula un resultado a partir de uno o
varios valores de entrada.

3.9 cifrado: Cifrado (criptacién) es el proceso que hace que los datos sean ilegibles para
entidades no autorizadas aplicando un algoritmo criptografico (un algoritmo de criptacion). El

descifrado (descriptacion) es la operacion inversa por la cual el texto cifrado se transforma en texto
claro.

3.10 integridad: Propiedad de que los datos no han sido alterados de una manera no autorizada.

3.11 gestion de claves Generacion, almacenamiento, distribucion, supresion, archivo y
aplicacién de claves de acuerdo con una politica de seguridad (X.800).

Recomendacion H.235 (02/98) 3



312 tren de medios. Un tren de medios puede ser del tipo audio, video o datos, o una
combinacion de cualquiera de ellos. Los datos de trenes de medios transportan datos de usuario o d
aplicacién (cabida util) pero no datos de control.

3.13 no repudio: Proteccion contra la negacion por una de las entidades que participan en una
comunicacion de haber participado en toda la comunicacion o parte de ésta.

3.14 privacidad: Modo de comunicacion en el cual sélo las partes habilitadas explicitamente
pueden interpretar la comunicacion. Esto se logra en general mediante criptacion y claves
compartidas para la cifra.

3.15 canal privado: Para esta Recomendacion, un canal privado es el resultante de negociaciéon
previa por un canal seguro. En este contexto, puede ser utilizado para manipular trenes de medios.

3.16 criptografia de claves publicas Sistema de criptacion que utiliza claves asimétricas (para
criptacién/descriptacion) en el cual las claves tienen una relacidon matematica entre si, que no puede
ser calculada razonablemente.

3.17  algoritmo criptogréafico simétrico (basado en claves secretad)n agoritmo para realizar
e cifrado o € algoritmo correspondiente para realizar €l descifrado en €l cua se requiere la misma
clave para ambas operaciones (X.810).

3.18 amenazaViolacién potencial de la seguridad (X.800).

4 Simbolos y abreviaturas
En esta Recomendacion se utilizan las siguientes siglas.

DSS Norma sobre firmas digitalefidital signature standard)
IPSEC Seguridad de protocolo Internetdrnet protocol security)
QOSs Calidad de serviciguality of service)

RSA Rivest, Shamir y Adleman (algoritmo de clave publica)
SDU Unidad de servicio de dataer{vice data unit)

TLS Seguridad de nivel de transpotieufsport level security)

5 Convenios

En la presente Recomendacion se utilizan los siguientes convenios:
- El tiempo futuro indica un requisito obligatorio.
- El condicional "deberia" indica una accién aconsejada pero facultativa.

- La palabra "puede" indica una accion facultativa, en vez de una recomendacion de que se
haga algo.

Las referencias a clausulas, subclausulas, anexos y apéndices se relacionan con puntos de la preser
Recomendacion, a menos que se indique explicitamente otra Recomendacion. Por ejemplo, "1.4"
hace referencia a la subclausula 1.4 de la presente Recomendacion; 6.4/H.245 hace referencia a |
subclausula 6.4 de la Recomendacion H.245.

La presente Recomendacién describe el uso de "n" tipos de mensajes diferentes: H.245, RAS, Q.931
etc. Para distinguir entre los diferentes tipos de mensajes, se sigue el siguiente convenio: los nombre:
de mensajes y parametros H.245 se representan en el tipo de letra rfegritecion de retardo
de fase maxima(maximumDelayJitter)]; los nombres de mensajes RAS se representan con
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abreviaturas de tres letras (ARQ); los nombres de mensajes Q.931 estan formados por una o dos
palabras cuya letra inicial aparece en mayusculampda en curso (Call Proceeding)].

6 Presentacion del sistema

6.1 Resumen

1) El canal de sefializacién de llamada se puede asegurar utilizandoTLISp ¢ IPSEC
[13/IPSEC] en un puerto conocido seguro (H.225.0).

2) Los usuarios pueden ser autenticados durante la conexion de llamada inicial, en el proceso
de asegurar el canal H.245 y/o intercambiando certificados por el canal H.245.

3) Las capacidades de criptacion de un canal de medios son determinadas por extensiones de
mecanismo de negociacion de capacidades existente.

4) La distribucion inicial de material de claves del terminal director se efectia mediante
mensajesApertura canal légico (OpenLogicalChannel) o Acuse apertura canal l6gico
(OpenLogicalChannelAck).

5) El recifrado se puede realizar mediante las instrucciones H.245: Peticion actualizacion
criptacion (EncryptionUpdateReques) y Actualizacion criptacion (EncryptionUpdate).

6) La distribucién de material de claves se protege haciendo funcionar el canal H.245 como un

canal privado o protegiendo especificamente el material de claves mediante el uso de
certificados intercambiados seleccionados.

7 Los protocolos de seguridad presentados se conforman con las normas publicadas de la ISO
o con las normas propuestas de IETF.

6.2 Autenticacion

El proceso de autenticacion verifica que los respondedores son, de hecho, quienes dicen ser. Le
autenticacion se puede realizar junto con el intercambio de certificados basados en claves publicas.
Se puede efectuar también por un intercambio que utiliza un secreto compartido entre las entidades
participantes. Este puede ser una contrasefia estatica o alguna otra pieza previa de informacion.

La presente Recomendacion describe el protocolo para intercambiar los certificados, pero no
especifica los criterios por los cuales éstos son verificados y aceptados mutuamente. En general, los
certificados dan cierta seguridad al verificador de que el presentador del certificado es quien dice ser.
La intencion del intercambio de certificados es autenticausadrio del punto extremo, no
simplemente al punto extremo fisico. Cuando se utilizan certificados digitales, un protocolo de
autenticacion prueba que los respondedores poseen las claves privadas correspondientes a las clav:
publicas contenidas en los certificados. Esta autenticacion protege contra ataques intermedios, perc
no prueba autométicamente quiénes son los respondedores. Para esto se requiere normalmente q
haya alguna politica relativa a otro contenido de los certificados. Por ejemplo, para los certificados
de autorizacion, el certificado contendria normalmente la identificacion del proveedor de servicio
junto con alguna forma de identificacién de cuenta de usuario prescrita por el proveedor de servicio.

El marco de autenticacion de la presente Recomendacién no prescribe el contenido de los
certificados (es decir, no especifica una politica de certificado) ademas de lo requerido por el
protocolo de autenticacion, sin embargo, una aplicacidbn que utiliza este marco puede imponer
requisitos de politica de alto nivel tales como presentar el certificado al usuario para aprobacién. Esta
politica de alto nivel puede ser automatizada dentro de la aplicacion o requerir la interaccion
humana.
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Para la autenticacion que no utiliza certificados digitales, la presente Recomendacién proporciona la
sefalizacion para completar distintos casos de pregunta/respuesta. Este método de autenticaciol
requiere la coordinacién previa por las entidades comunicantes de modo que se pueda obtener ur
secreto compartido. Un ejemplo de este método seria un cliente de un servicio basado en abono.

Como una tercera opcion, la autenticacion puede ser completada dentro del contexto de un protocolc
de seguridad distinto, tal como TLBLUS] o IPSEC [L3/IPSEC].

La autenticacion bidireccional y unidireccional puede ser admitida por entidades pares. Esta
autenticacion se puede producir en algunos o en todos los canales de comunicacion.

Todos los mecanismos de autenticacion especificos descritos en la presente Recomendacion sol
idénticos a los algoritmos desarrollados por la ISO o derivados de éstos, como se especifica en las
Partes 2 a 3 de ISO/CEI 9798 o estan basados en protocolos IETF.

6.2.1 Certificados

La normalizacion de certificados, incluida su generacion, administracion y distribucion, esta fuera
del alcance de la presente Recomendacion. Los certificados utilizados para establecer canales
seguros (sefalizacién de llamada y/o control de llamada) se conformaran a los prescritos por
cualquier protocolo que haya sido negociado para asegurar el canal.

Cabe sefialar que para la autenticacion que utiliza certificados de clave publica, los puntos extremos
tienen que proporcionar firmas digitales utilizando el valor de clave privada asociado. El intercambio
de certificados de clave publica por si solo no protege contra ataques intermedios. Los protocolos
H.235 cumplen este requisito.

6.3 Seguridad de establecimiento de la llamada

Hay por lo menos dos razones para motivar la seguridad del canal de establecimiento de llamada (pot
ejemplo, H.323 que utiliza Q.931). La primera es la autenticacion simple, antes de aceptar la

llamada. La segunda razon es tener en cuenta la autorizacion de la llamada. Si esta funcionalidad s
desea en el terminal de la serie H, se debe utilizar un modo seguro de comunicacion (tal como
TLS/IPSEC para H.323) antes del intercambio de mensajes de conexion de la llamada. Como otra
posibilidad, la autorizacion se puede proporcionar sobre la base de una autenticacién especifica del
servicio. Las constricciones de una politica de autorizacion especifica del servicio estan fuera del

alcance de la presente Recomendacion.

6.4 Seguridad de control delallamada (H.245)

El canal de control de llamada (H.245) debe estar asegurado también de alguna manera pare
proporcionar privacidad de los medios subsiguientes. El canal H.245 se asegurara utilizando
cualquier mecanismo de privacidad negociado (esto incluye la opcion "ninguno"). Los
mensajes H.245 se utilizan para sefializar algoritmos de criptacién y claves de criptaciéon utilizados
en los canales de medios privados compartidos. La capacidad de hacer esto, canal I6gico por cana
l6gico, permite que diferentes canales de medios sean encriptados por diferentes mecanismos. Po
ejemplo, en conferencias multipunto centralizadas, es posible utilizar diferentes claves para los trenes
a cada punto extremo. Esto puede permitir que los trenes de medios sean privados para cada punt
extremo en la conferencia. Para utilizar los mensajes H.245 de una manera segura, todo el cana
H.245 (canal légico 0) se debe abrir de una manera segura negociada.

El mecanismo por el cual el canal H.245 es seguro depende de los terminales de la serie H
participantes. El Unico requisito en todos los sistemas que utilizan esta estructura de seguridad es qut
cada uno tenga alguna manera de negociar y/o sefalizar que el canal H.245 ha de funcionar de un
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manera particularmente segura antes de que sea iniciado realmente. Por ejemplo, H.323 utilizara los
mensajes de sefializacién de conexion H.225.0 para realizar esto.

6.5 Privacidad detrenes de medios

La presente Recomendacion describe la privacidad de medios para trenes de medios enviados po
transportes basados en paquetes. Estos canales pueden ser unidireccionales con respecto a |
caracterizaciones de canal logico H.245. Los canales no tienen que ser unidireccionales en un nivel
fisico o de transporte.

Un primer paso para obtener la privacidad de los medios debe ser la provision de un canal de control
privado por el cual establecer material de claves criptogréficas y/o establecer los canales l6gicos que
transportaran los trenes de medios criptados. Para esto, cuando se funciona en una conferenci
segura, cualesquiera puntos extremos participantes pueden utilizar un canal H.245 criptado. De este
manera, la seleccién del algoritmo criptografico y las claves de criptacién transferidas en la
instruccionApertura canal l6gico H.245 estan protegidas.

El canal seguro H.245 puede funcionar con diferentes caracteristicas de los canales de medios
privados mientras proporcione un nivel de privacidad mutuamente aceptable. Esto prevé mecanismos
que protegen los trenes de medios y los canales de control para funcionar de una manera
completamente independiente, proporcionando niveles totalmente diferentes de robustez y
complejidad.

Si se requiere que el canal H.245 funcione de una manera no criptada, las claves de criptacion de
medios especificos pueden ser criptadas separadamente de la manera sefializada y acordadas por |
partes participantes. Se puede utilizar un canal l6gico delCmorol h235 para proporcionar el
material que ha de proteger las claves de criptacion de medios. Este canal l6gico puede funcionar er
un modo negociado adecuadamente.

La privacidad (criptacién) de los datos transportados por canales l6gicos tendré la forma especificada
por laApertura canal l6gico. La informacion de encabezamiento especifica de transporte no sera
criptada. La privacidad de datos se ha de basar en la criptacion de extremo a extremo.

6.6 Elementos de confianza

La base para la autenticacion (confianza) y la privacidad es definida por los terminales del canal de
comunicacién. Para un canal de establecimiento de conexion, ésta puede estar entre el llamante y ul
componente de la red anfitriona. Por ejemplo, un teléfono "confia" en que el conmutador de red lo
conectara con el teléfono cuyo niumero ha marcado. Por este motivo, toda entidad que termina un
canal de control H.245 criptada o cualesquiera canales légicos deldafms criptados
(encryptedData) seran considerados un elemento de confianza de la conexion; esto incluye las
unidades de control multipunto y las cabeceras. El resultado de confiar en un elemento es la
confianza para revelar el mecanismo de privacidad (algoritmo y clave) a ese elemento.

Dado lo anterior, corresponde a los participantes en el trayecto de comunicacién autenticar
cualquiera y todos los elementos "de confianza". Esto se hara normalmente mediante el intercambio
de certificados como se haria para la autenticacién de extremo a extremo "normalizada”. La presente
Recomendacion no requiere ningun nivel especifico de autenticacion, sino que aconseja que dicho
nivel sea aceptable para todas las entidades que utilizan el elemento de confianza. Los detalles de u
modelo de confianza y de una politica de certificados quedan en estudio.

La privacidad se puede asegurar entre dos puntos extremos solamente si las conexiones entre
elementos de confianza han demostrado estar protegidas contra ataques "intermedios"”.
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6.6.1 Deposito de claves

Aunque no se requiere especificamente para el funcionamiento, la presente Recomendacion contiene
disposiciones para que las entidades que utilizan el protocolo H.235 admitan una técnica de
recuperacion de claves dentro de los elementos de sefializacién.

Se debe admitir la posibilidad de recuperar las claves de criptacion de medios perdidas en aquellas
instalaciones en las que esta funcionalidad es deseada o requerida.

El depésito de claves es una facilidad a menudo denominada tercero de confianmaugtedRhird
party). Esta facilidad seguira siendo objeto de estudio.

6.7 No repudio
Queda en estudio.

7 Procedimientos de establecimiento de la conexién

7.1 Introduccion

Como se indica en la introducciéon del sistema, el canal de conexion de la llamada (H.225.0 para la
serie H.323) y el canal de control de llamada (H.245) funcionaran en el modo seguro o inseguro
negociado a partir del primer intercambio. Para el canal de conexion de la llamada, esto se hace
previamente [para H.323 un TSAP seguro de TLS (puerto 1300) sera utilizado para los
mensajes Q.931]. Para el canal de control de llamada, el modo de seguridad es determinado por Iz
informacion transferida en el protocolo de establecimiento de conexién inicial en uso por el terminal
de la serie H.

Cuando no hay capacidades de seguridad superpuestas, el terminal llamado puede rechazar |
conexion. El error devuelto no debe transferir informacion sobre cualquier discordancia de seguridad
y el terminal llamante tendra que determinar el problema por otros medios. Cuando el terminal
llamante recibe un mensaje de ACUSE DE CONEXION sin capacidades de seguridad suficientes,
terminard la llamada.

Si los terminales llamante y llamado tienen capacidades de seguridad compatibles, ambos lados
supondran que el canal H.245 funcionard en el modo seguro negociado. La imposibilidad de
establecer el canal H.245 en el modo seguro determinado debe considerarse un error de protocolo
la conexion sera terminada.

8 Sefalizacion y procedimientos H.245

En general, los aspectos de privacidad de los canales de medio son controlados de la misma manera

gue cualquier otro parametro de codificacion; cada terminal indica sus capacidades, la fuente de los
datos selecciona un formato que ha de utilizar y el receptor acepta o rechaza el modo. Todos los
aspectos del mecanismo independientes del transporte, tales como seleccion de algoritmo, se indical
en elementos de canal l6gico genéricos. Los elementos especificos de transporte, tales como e
sincronizacion de algoritmos de clave/criptacidon son transferidos en estructuras especificas de
transporte.

8.1 Funcionamiento segur o del canal H.245

Suponiendo que los procedimientos de conexion mencionados en la clausula anterior indiquen un
modo de funcionamiento seguro, se llevara a cabo la toma de contacto y la autenticaciébn negociada:s
para el canal l6gico H.245 antes de que se intercambie cualquier mensaje H.245. Si se ha negociadc
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cualquier intercambio de certificados se producira utilizando este mecanismo apropiado para los
terminales de la serie H. Después de completar la seguridad del canal H.245, los terminales utilizaran
el protocolo H.245 de la misma manera que si funcionasen en un modo inseguro.

8.2 Funcionamiento insegur o del canal H.245

Como otra posibilidad, el canal H.245 puede funcionar de una manera insegura y las dos entidades
abren un canal l6gico seguro con el cual efectuar la autenticacion y/o la derivacion de secreto
compartido. Por ejemplo, se puede utilizar TLS o IPSEC abriendo un canal logicotgom dd

datos que contiene un valor pagatos de criptacidn (encryptionData) Este canal se utilizaria para
derivar un secreto compartido que protege cualesquiera clave de sesién de medios o para transporte
la sincronizacion de criptacion (encryptionSync)

8.3 Intercambio de capacidades

De acuerdo con los procedimientos de 8.3/H.245 (Procedimientos de intercambio de capacidades) y

las Recomendaciones apropiadas relativas a sistemas de la serie H, 10s puntos extremos intercambian
capacidades utilizando mensges H.245. Estos conjuntos de capacidades pueden contener
definiciones que indiquen parametros de seguridad y criptacion. Por ejemplo, un punto extremo
pudiera proporcionar capacidades para enviar y recibir video H.261. Puede sefalizar también la
posibilidad de enviar y recibir video H.261 criptado.

Cada algoritmo de criptacion que se utilice junto con un cédec de medios determinado, supone una
nueva definicion de capacidad. Como con cualquier otra capacidad, los puntos extremos pueden
suministrar codecs codificados independientes y dependientes en su intercambio. Esto permitira a los
puntos extremos ampliar sus capacidades de seguridad basadas en la tara y recursos disponibles.

Una vez completado el intercambio de capacidades, los puntos extremos pueden abrir canales l6gico:
seguros para los medios, de la misma manera que lo harian en un modo inseguro.

84 Cometido determinal director

La determinacién de terminal director-subordinado de H.245 se utiliza para establecer la entidad
directora a los efectos del funcionamiento de canales bidireccionales y la resolucion de otros

conflictos. Este cometido de director se utiliza también en los métodos de seguridad. Aunque los
modos de seguridad de un tren de medios son fijados por la fuente (en deferencia a las capacidade
del receptor), el director es el punto extremo que genera la clave de criptacion. Esta generacién de le
clave de criptacién se hace con independencia de si el director es el receptor o la fuente de los
medios criptados. Para efectuar el funcionamiento de canales multidistribucién con claves

compartidas, el controlador multipunto (también el director) debe generar las claves.

8.5 Sefalizacion de canal logico

Los puntos extremos abren canales l6gicos de medios seguros de la misma manera que abren canal
l6gicos de medios inseguros. Cada canal puede funcionar de una manera completamente
independiente con respecto a los otros canales, en particular cuando esto incumbe a la seguridad. E
modo particular sera definido en el cantpgmo datos (dataType) de apertura canal logica La

clave de criptacion inicial se transferiraAgmertura de canal 16gicoo Acuse apertura canal 16gico
dependiendo de la relacion director/subordinado del originadspettura canal l6gico.

El Acuse apertura canal logicoactuara como una confirmacién del modo de criptacién. Si
apertura canal logico no es aceptable al recibiente, se devolvép®d datos no admitido
(dataTypeNotSupported) o tipo datos no disponible (dataTypeNotAvailable) (condicion
transitoria) en el campo de causaR#ehazo apertura canal l6gico (OpenLogicalCbannelReject)
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Durante el intercambio de protocolos que establece el canal l6gico, la clave de criptacion sera
transferida del terminal director al subordinado (con independencia de quiérAipéidra canal

|6gico). Paralos canales de medios abiertos por un punto extremo (que no sea el director), € director
devolvera la clave de criptacion inicial y el punto de sincronizacién iniciAkase apertura canal

l6gico (en € campo sincronizacion de criptacior). Para los canales de medios abiertos por €l

director, Apertura canal l6gico incluira la clave de criptacién inicial y el punto de sincronizacion en

el campasincronizacion de criptacion

9 Procedimientos multipunto

9.1 Autenticacion

La autenticacion se producird entre un punto extremo y la MC(U) de la misma manera que se haria
en una conferencia punto a punto. La MC(U) fijar4 la politica relativa al nivel y rigor de
autenticacion. Como se indica en 6.6, se confia en la MC(U); los puntos extremos existentes en una
conferencia pueden estar limitados por el nivel de autenticacion empleado por la MC(U). Las nuevas
instruccionespeticion conferencia/respuesta conferencigpermiten que los puntos extremos

obtengan de laMC(U) los certificados de otros participantes en la conferencia. Como se indicaen los
procedimientos H.245, 1os puntos extremaos en una conferencia multipunto pueden solicitar cualquier

otro certificado de punto extremo por medio del MC, pero no pueden realizar la autenticacion
criptogréfica directa dentro del canal H.245.

9.2 Privacidad

La MC(U) ganara todos los intercambios director/subordinado y como tal suministrara las claves de
criptacion a los participantes en una conferencia multipunto. La privacidad para cada fuente dentro
de una sesion comun (suponiendo multidistribucion) se puede lograr con claves individuales o
comunes. Estos dos modos pueden ser elegidos arbitrariamente por la MC(U) y no seran controlables
desde ningun punto extremo patrticular, salvo en modos permitidos por la politica de la MC(U). En
otras palabras, se puede utilizar una clave comun a través de multiples canales logicos abiertos po
diferentes fuentes.

10 Sefalizacion y procedimientos de autenticacion

10.1  Introduccién

Se puede utilizar dos tipos de autenticacion. El primer tipo se basa en criptacion simétrica que no
requiere un contacto previo entre las entidades comunicantes. El segundo tipo se basa en la
capacidad de tener algun secreto compartido previo (denominado "abono"). Se proporcionan dos
formas de autenticacion basada en abono: contrasefia y certificado.

10.2 Intercambio Diffie-Hellman con autenticacion facultativa

El propdsito no es proporcionar autenticacion absoluta a nivel de usuario. Este método proporciona
la sefalizacion para generar un secreto compartido entre dos entidades que pueden manipula
material para comunicaciones privadas.

Al final de este intercambio ambas entidades poseeran una clave secreta compartida junto con un
algoritmo elegido con el cual utilizar esta clave. Esta clave secreta compartida se puede utilizar en
cualquier intercambio de peticidn/respuesta subsiguiente. Cabe sefalar que, en casos muy raros, €
intercambio Diffie-Hellman puede generar clakbilesconocidas para determinados algoritmos.
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Cuando es asi, cada entidad debe desconectar y reconectar para establecer un nuevo conjunto
claves.

La primera fase de la figura 1 siguiente muestra los datos intercambiados durante la negociacion
Diffie-Hellman. La segunda fase prevé gue los mensajes de peticion especificos de la aplicacion o
del protocolo sean autenticados por el respondedor. Obsérvese que se puede devolver un nuevo valc
aleatorio con cada respuesta.

NOTA — Se puede proporcionar también un elemento de firma facultativo, que se ilustra a continuacién en
cursivas.

EPA EPB
clear Token[...(Dh,, time,)...], cryptoToken(... ({general I D,, time,, Dh,} Sign,)...]
Fase 1 >
clearToken[ ...(Dhy, random, time,)... ], cryptoToken[...({generall D,, time,, Dh,} Sign,)...]
Peticion clearToken [...({generallD, XOR random;, XOR ...}Epy cret )--- |
Fase 2 >
clearToken [...(generallD, random)...] Respuesta
T1605030-98
[oon o] indica una secuencia de testigos
0 indica un testigo determinado, que contiene multiples elementos

{} Eon.swa  INdica que los valores contenidos han sido criptados utilizando el secreto Diffie-Hellman

El punto extremo B (EPB) sabe qué clave secreta compartida ha de utilizar para descifrar el ide hbfjcgderal

asociandolo con ¢D, general que debe ser transferido también en el mensaje. Obsérvese que el valor criptado en la fase 2
es transferido en el campb general de untestigo claro para simplificar la codificacion.

Figura 1/H.235

10.3  Autenticacién basada en abono

10.3.1 Introduccidn

Aunque los procedimientos esbozados aqui (y los algoritmos de la ISO de los cuales se derivan) son
bidireccionales, pueden ser utilizados solamente en un sentido si la autenticacion se necesita
solamente en ese sentido. Estos intercambios suponen que cada extremo posee algun identificadc
bien conocido (como un identificador textual) que lo identifica inequivocamente. Otra hipétesis es
gue hay una referencia de tiempo mutuamente aceptable (de la cual derivar sellos de hora). La
diferencia de hora que es aceptable es un asunto de la implementacion local.

Hay tres variaciones diferentes que se pueden aplicar dependiendo de las necesidades:

1) Contrasefia con criptacion simétrica.
2) Contrasefia con troceado.
3) Certificado con firma.

En todos los casos, el testigo contendra la informacién descrita en las subclausulas siguientes segul
la variacion elegida. Obsérvese que en todos los casDsgeheral puede ser conocido a través de
la configuracion o del directorio, en vez de en el intercambio de protocolos dentro de banda.
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10.3.2 Contrasefia con criptacién simétrica

En lafigura 2 se muestra € formato de testigo y el intercambio de mensajes requeridos para realizar

este tipo de autenticacion. Este protocolo se basa en 5.2.1 de ISO/CEI 9798-2, y se supone que ut
identificador y la contrasefia asociada son intercambiados durante el abono. La clave de criptacion
tiene una longitud de N octetos (segun lo indicado por el ID de algoritmo), y se forma como sigue:

- Si la longitud de la contrasefia = N, claves = contrasefia.
- Si la longitud de la contrasefia < N, la clave es rellenada con ceros.

- Si la longitud de la contrasefia > N, los primeros N octetos son asignados a la clave, después
el N + M-ésimo octeto de la contrasefia se pone a XOR al Mmod(N)-ésimo octeto (para
todos los octetos después de N), (es decir, todos los octetos de contrasefia "suplementarios'
son doblados repetidamente en la clave por XOR).

EPA (... generallD,, ...) [No autenticado] EPB

A 4

(..., generdlIDy, ...) [No autenticado]

A

CryptoToken [...(timeStamp, generall Dg)Ey.pw...]

A\ 4

CryptoToken [...(timeStamp, generall D,)Eypw.--.]

A

T1605040-98

NOTA 1 — La devolucién de testigo del EPB es facultativa; si se omite, sélo se logra la autenticacion unidireccional.

NOTA 2 —E,.,, indica valores que han sido cifrados utilizando la clave "k" derivada de la contrasefia "pw".

Figura 2/H.235

10.3.3 Contrasefa con troceado

En lafigura 3 se muestra € formato de testigo y el intercambio de mensajes requeridos para realizar
este tipo de autenticacion. Este protocolo se basa en 5.2.1 de ISO/CEI 9798-4, y se supone que ut
identificador y la contrasefia asociada son intercambiados durante el abono.

EPA EPB
(..., GeneralID,, ...) [No autenticado]

(..., GeneralID,, ...) [No autenticado]

A

CryptoToken [...(timeStamp, generall D, passwor d)Hash...]

A\ 4

CryptoToken [...(timeStamp, generall D,, password)Hash...]

A

T1605050-98
NOTA 1 — La devolucion de testigo del EPB es facultativa; si se omite, sélo se logra la autenticacion unidireccional.

NOTA 2 —Troceado (Hash) indica una funcién de troceado que funciona en los valores contenidos.

Figura 3/H.235
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10.3.4 Certificado con firma

En lafigura 4 se muestra el formato de testigo y 1os mensgjes intercambiados requeridos para realizar
este tipo de autenticacion. Este protocolo se basa en 5.2.1 de ISO/CEI 9798-3, y se supone que ut
identificador y el certificado asociado son asignados/intercambiados durante el abono.

NOTA — Se puede proporcionar también un elemento de certificado facultativo, que se ilustra a continuaciéon
encursivas.

EPA EPB
(..., generalD,, ...) [No autenticado]

\ 4

(..., generalDy, ...) [No autenticado]

A

CryptoToken [...(timeStamp, generall Dy, ,{timeStamp, generallDy}Sign,), (Certificate)...]

CryptoToken [...(timeStamp, generall D, ,{timeStamp, generall D _}Sign,), (Certificate)...]

A

T1605060-98
NOTA 1 — La devolucién de testigo del EPB es facultativa; si se omite, sélo se logra la autenticacion unidireccional.
NOTA 2 — Un certificado de tipo "pago" puede ser incluido facultativamente por el originador de EPA.
NOTA 3 —Firma (Sign) indica una funcién de firma (del certificado asociado) realizada en los valores contenidos.

Figura 4/H.235

11 Procedimientos de criptacion de tren de medios

Los trenes de medios se codificaran utilizando el algoritmo y la clave presentados en el canal H.245.
Las figuras 5 y 6 muestran el flujo general. Obsérvese que se adjunta la unidad de datos de servicic
(SDU) de transporte después gue la SDU ha sido criptada. Los segmentos opacos indican privacidad
A medida que el transmisor recibe nuevas claves y éstas son utilizadas en la criptacion, el

encabezamiento SDU indicara de alguna manera al receptor que ahora se esta utilizando la nuev:
clave. Por ejemplo, en el protocolo H.323 el encabezamiento RTP (SDU) cambiara su tipo de cabida
atil para indicar la conmutacion a la nueva clave.
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Encabezamiento de SDU
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Figura 5/H.235 — Criptacion de medios
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Codec

Claves recibidas en
el canal H.245

Clave # 2

Clave # 1

Desegmentacién de transporte

abcd abcd abed abcd <:| Descriptacion

T1603450-97

Encabezamiento de SDU

—

Figura 6/H.235 — Descriptacion de medios

11.1 Claves de sesion de medios

Clave h.235 (h235Key)e incluye en la actualizacion de criptacion Clave h235esta codificada

en ASN.1 dentro del contexto del arbol ASN.1 del protocolo H.235 y se transfiere como una cadena
de octetos opaca con respecto al protocolo H.245. Se puede proteger la clave utilizando uno de los
tres mecanismos posibles a medida que son transferidos entre dos puntos extremos.

. Si el canal H.245 es seguro, no se aplica proteccion adicional al material de claves. La clave
se transfiere en "claro" con respecto a este campo; se utiliza la opcion ASbhfhabe
segur o (secureChanne).

. Si se ha establecido una clave y un algoritmo secretos fuera del canal H.245 (es decir, fuera

del protocolo H.323 o en un canal logi@ontrol h235 (h235Control), el secreto
compartido se utiliza para criptar el material de clave, y se incluye la clave cifrada resultante.
En este caso, se utiliza la opcién ASN.kateeto compartido (sharedSecret).

. Se pueden utilizar certificados cuando el canal H.245 no es seguro, pero se pueden utilizar
también ademas para el canal H.245 seguro. Cuando se emplean certificados, el material de
claves es cifrado utilizando la clave publica del certificado y el constructivo Adavé
protegida de certificado (certProtectedK ey).

En cualquier punto en una conferencia, un receptor (o un transmisor) puede solicitar una nueva clave
(peticion actualizacién criptacion). Una razon para hacer esto pudiera ser si se sospecha que se ha
perdido la sincronizacion de uno de los canales légicos. El terminal director que recibe esta peticion

Recomendacion H.235 (02/98) 15



generard nuevas claves en respuesta a esta instruccion y puede decidir también asincronament
distribuir nuevas claves vy, si lo hace asi, utilizara el meastajalizacion criptacion.

Después de recibir ummeticion actualizacion criptacion el terminal director enviar@ctualizacion
criptacion. Si se trata de una conferencia multipunto, el MC (también el director) distribuira la
nueva clave a todos los receptores antes de dar esta clave al transmisor. El transmisor de los dato
por el canal l6gico utilizara la nueva clave tan pronto sea posible después de recibir el mensaje.

Un transmisor (que se supone no es el director) puede solicitar también una nueva clave. Si el
transmisor forma parte de una conferencia multipunto, el procedimiento sera el siguiente:

. El transmisor enviargeticion actualizacién criptaciénal MC (director).
. El MC debe generar una nueva clave y enviar un mereetjeslizacion criptacion atodos
los participantes en la conferencia, salvo al transmisor.
. Después de distribuir las nuevas claves a todos los participantes, el MC enviara

actualizacion criptacional transmisor que utilizara entonces la nueva clave.

12 Recuperacion tras error de seguridad

Esta Recomendacion no especifica ni recomienda métodos por los cuales los puntos extremos
puedan supervisar su privacidad absoluta. Sin embargo, si recomienda acciones que se han d
ejecutar cuando se detecta la pérdida de privacidad.

Si cualquiera de los dos puntos extremos detecta una brecha en la seguridad del canal de conexion ¢
la llamada (por ejemplo, H.225.0 para H.323), debe cerrar inmediatamente la conexion aplicando los
procedimientos de protocolo apropiados al punto extremo en cuestion [8.5/H.323 con la excepcién

del paso 5)].

Si cualquiera de los dos puntos extremos detecta una brecha en la seguridad del canal H.245 o de
canal légico ¢ontrol h235) de datos seguro, debe cerrar inmediatamente la conexién aplicando los
procedimientos de protocolo apropiados al punto extremo en cuestion [8.5/H.323 con la excepcién
del paso 5)].

Si cualquier punto extremo detecta una pérdida de privacidad en uno de los canales légicos, debe
solicitar inmediatamente una nueva clapeticion actualizacion criptacior) y/o cerrar e cana

l6gico. A discrecion de la MC(U) una pérdida de privacidad en el canal l6gico puede provocar el
cierre de todos los otros canales Idgicos y/o la creacion de nuevas claves a discrecion de la MC(U).
La MC(U) enviarapeticién actualizacién criptacion, actualizacion criptaciona cualquier y a

todos |o puntos extremos af ectados.

A discrecion de la MC(U), hubo un error de seguridad en un canal puede provocar el cierre de las
conexiones en todos los puntos extremo de la conferencia, terminandola asi.

ANEXO A
ASN.1 del protocolo H.235

H235-SECURITY-MESSAGES DEFINITIONSAUTOMATIC TAGS ::=

BEGIN

-- EXPORTSAII

ChallengeString  ::= OCTET STRING (SIZE(8..128))

TimeStamp := INTEGER(1..4294967295) -- seconds since 00:00 1/1/1970 UTC
RandomVal = INTEGER
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Passwor d ::= BMPString (SIZE (1..128))

I dentifier ;== BMPString (SIZE (1..128))
KeyMaterial ::=BIT STRING(SIZE(1..2048))
NonStandar dParameter ::= SEQUENCE
{
nonStandardl dentifier OBJECT IDENTIFIER,
data OCTET STRING
}

-- if local octet representations of these bit strings are used they shall
-- utilize standard Network Octet ordering (e.g. Big Endian)
DHset ::= SEQUENCE

halfkey BIT STRING (SIZE(0..2048)), -- = g"™xmod n
modSize BIT STRING (SIZE(0..2048)), -- n
gener ator BIT STRING (SIZE(0..2048)), -- ¢
}
TypedCertificate ::= SEQUENCE
{
type OBJECT IDENTIFIER,
certificate OCTET STRING,
}
AuthenticationM echanism ::=CHOICE
{
dhExch NULL, -- Diffe-Hellman
pwdSymEnc NULL, -- password with symmetric encryption
pwdHash NULL, -- password with hashing
certSign NULL, -- Certificate with signature
ipsec NULL, -- IPSEC based connection
tls NULL,
nonStandard NonStandar dPar ameter, -- something else.
}
ClearToken ::= SEQUENCE -- a "token" may contain multiple value types.
{
timeStamp TimeStamp OPTIONAL,
password Password OPTIONAL,
dhkey DHset OPTIONAL,
challenge ChallengeString OPTIONAL,
random RandomVal OPTIONAL,
certificate TypedCertificate OPTIONAL,
generallD Identifier OPTIONAL,
nonStandard NonStandardParameter OPTIONAL,
}

-- Start all the cryptographic parameterized types here...

SIGNED { ToBeSigned } ::= SEQUENCE {

toBeSigned ToBeSigned,
algorithmOID  OBJECT IDENTIFIER,
paramS Params, -- any "runtime" parameters

Recomendaciéon H.235
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signature BIT STRING
} (CONSTRAINED BY { -- Verify or Sgn Certificate-- } )

ENCRYPTED { ToBeEncrypted } ::= SEQUENCE {

algorithmOID OBJECT IDENTIFIER,
paramS Params, --any "runtime" parameters
encryptedData OCTET STRING

} (CONSTRAINED BY { -- Encrypt or Decrypt -- ToBeEncrypted } )

HASHED { ToBeHashed } ::= SEQUENCE {

algorithmOID OBJECT IDENTIFIER,
paramS Params, --any "runtime" parameters
hash BIT STRING

} (CONSTRAINED BY { -- Hash -- ToBeHashed } )
IV8::= OCTET STRING (SIZE(8))

-- signing algorithm used must select one of these types of parameters
-- needed by receiving end of signature.

Params::= SEQUENCE {
ranint INTEGER OPTIONAL, -- some integer value
iv8 IVB OPTIONAL, --8octetinitialization vector

}

EncodedGeneralToken ::= TYPE-IDENTIFIER.& Type (Clear Token -- general usage token
PwdCertToken ::= Clear Token (WITH COMPONENTS{..., timeStampPRESENT, generall DPRESENT?})
EncodedPwdCertToken ::= TYPE-IDENTIFIER.& Type (PwdCertToken)

CryptoToken::= CHOICE

{
cryptoEncryptedToken SEQUENCE -- General purpose/application specific token
{
tokenOID OBJECT IDENTIFIER,
token ENCRYPTED { EncodedGeneral Token }
}1
cryptoSignedToken SEQUENCE -- General purpose/application specific token
{
tokenOID OBJECT IDENTIFIER,
token SIGNED { EncodedGeneral Token }
}1
cryptoHashedToken SEQUENCE -- General purpose/application specific token
{
tokenOID OBJECT IDENTIFIER,
hashedVals Clear Token,
token HASHED { EncodedGeneral Token }
}1
cryptoPwdEncr ENCRYPTED { EncodedPwdCertToken },
}

-- These allow the passing of session keys within the H.245 OLC structure.
-- They are encoded as standalone ASN.1 and based as an OCTET STRING within H.245

H235Key ::=CHOICE -- thisisused with the H.245 "h235Key" field

{
secur eChannel KeyMaterial,
sharedSecr et ENCRYPTED {EncodedK eySyncM aterial},
certProtectedK ey SIGNED { EncodedK eySignedM aterial },
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}

KeySignedMaterial ::= SEQUENCE {
generalld I dentifier, -- dave'salias
mrandom  RandomVal, -- master’s random value
srandom RandomVal OPTIONAL, -- dave'srandom value
timeStamp TimeStamp OPTIONAL, -- master’ s timestamp for unsolicited EU
encrptval ENCRYPTED {EncodedK eySyncM aterial }

}
EncodedK eySignedMaterial ::= TYPE-IDENTIFIER.& Type (KeySignedM aterial)

H235CertificateSignature ::=SEQUENCE

{
certificate TypedCertificate,
responseRandom RandomVal,
requester Random RandomVal OPTIONAL,
signature SIGNED { EncodedReturnSig },
}
ReturnSig ::= SEQUENCE {
generalld Identifier, -- slave'salias
responseRandom RandomVal,
requestRandom RandomVal OPTIONAL,
certificate TypedCertificate OPTIONAL -- requested certificate
}

EncodedReturnSig ::= TYPE-IDENTIFIER.&Type (ReturnSig)
KeySyncMaterial ::=SEQUENCE

{

generallD Identifier,
keyMaterial KeyMaterial,

}
EncodedKeySyncMaterial ::=TYPE-INDENTIFIER.&Type (KeySyncMaterial)

END -- End of H235-SECURITY-MESSAGES DEFINITIONS

ANEXOB

Aspectos especificos del protocolo H.323

B.1 Antecedentes

En la figura B.1 se muestra un diagrama con una vision general del alcance de protocolo H.235 en el
marco de la Recomendacion H.323.
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Alcance de H.235

Aplicaciones
Aplicaciones AV Control de terminal y gestién Datos
G.XXX | H.26X T.124
H.225.0 H.225.0 H.245
Sefializacion Sefializacion
. L de llamada
Criptacion ]
terminal a
guardian de T.125
puerta Seguridad
(RAS) Capacidad
RTP RTCP
Seguridad transporte
Transporte no fiable Transporte fiable T123
Seguridad red Capa de red
Capa de enlace
Capa fisica

T1603460-97

FiguraB.1/H.235

Para el protocolo H.323, la sefalizacion del uso de TLS, IPSEC o un mecanismo patentado en el
canal de control H.245 se producira en el canal H.225.0 seguro o inseguro durante el intercambio
inicial de mensajes Q.931.

B.2 Sefializacion y procedimientos

Se aplicaran los procedimientos indicados en la clausula 8/H.323 (Procedimientos de sefializacion de
la llamada). Los puntos extremos H.323 tendran la capacidad de codificar y reconocer la presencia (o
ausencia) de requisitos de seguridad (para el canal H.245) sefalizado en los mensajes H.225.0.

Cuando el propio canal H.225.0 ha de ser asegurado, se seguirdn los mismos procedimientos
indicados en la clausula 8/H.323. La diferencia de funcionamiento es que las comunicaciones sélo se
produciran después de conectar con el identificador de TSAP vy utilizar los modos de seguridad
predeterminados (por ejemplo, TLS). Debido a que los mensajes H.225.0 son intercambiados
primero cuando se establecen comunicaciones H.323, no puede haber negociaciones de segurida
"dentro de banda" para el canal H.225.0. En otras palabras, ambas partes deben conocer previament
gue estan utilizando un modo de seguridad particular. Para H.323 en IP, se utiliza un puerto bien
conocido alternativo (1300) para comunicaciones TLS.
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Una finalidad de los intercambios H.225.0 en lo que concierne a su relacion con la seguridad H.323,
es proporcionar un mecanismo para establecer el canal H.245 seguro. Facultativamente puede habe
autenticacion durante el intercambio de mensajes H.225.0. Esta autenticacion puede estar basada €
certificado o en contrasefia, utilizando criptacién y/troceado (por ejemplo, firma). Los aspectos
especificos de estos modos de funcionamiento se describen en 10.2 a 10.3.4.

Un punto extremo H.323 que recibe un mensaje ESTABLECIMIENTO coiCdpacidad
seguridad h245 (h245SecurityCapability) fijada respondera con el correspondiemfieodo
seguridad h245 (h245SecurityM ode) aceptable en el mensaje CONEXION. En el caso en que no
haya capacidades superpuestas, el terminal llamado puede rechazar la conexion lebeiaitn
completa con el cédigo de motivo fijado Seguridad denegada. No se prevé que este error
transporte ninguna informacion sobre cualquier discordancia de seguridad y el terminal llamante
tendra que determinar el problema por algun otro medio. Cuando el terminal llamante recibe un
mensaje CONEXION sin un modo de seguridad suficiente o aceptable, puede terminar la llamada
con Liberacion completa con e motivo Seguridad denegada. Cuando € terminal llamante recibe

un mensaje CONEXION sin ninguna capacidad de seguridad, puede terminar la llamada con
Liberacion completacon motivo no definido.

Si e terminal llamante recibe un modo Seguridad h245aceptable, abrira y utilizara el canal H.245
en el modo seguro indicado. El hecho de no poder establecer el canal H.245 en el modo seguro
determinado se debe considerar como un error de protocolo y la conexion es terminada.

B.2.1 Compatibilidad con la revision 1

Un punto extremo capaz de seguridad no devolvera ningun campo, indicaciones o estado
relacionados con la seguridad al punto extremo que no es capaz de ofrecer seguridad. Si la parte
llamada recibe un mensaje ESTABLECIMIENTO que no contiene capacidades y/o testigo de
autenticacionSeguridad H245, puede devolvetiberacion completa para rechazar la conexion,

pero en este caso utilizara el codotivo no definido. De manera correspondiente, si una parte
llamante recibe un mensaje CONEXION sitodo seguridad H245 y/o testigo de autenticacion
habiendo enviado un mensaje ESTABLECIMIENTO c8&aguridad H245 y/o testigo de
autenticacion, puede también terminar la conexion emitiendo un meéitsajacion completa con

un codigoMotivo no definido.

B.3  Agpectosrelativosa RTP/RTCP

La utilizacion de criptaciéon en el tren RTP seguird la metodologia general recomendada en el
documento referenciado erRTP]. La criptacion de los medios se producira de manera
independiente, paquete por paqieft encabezamiento RTP (incluido el encabezamiento de cabida
atil) no ser& encriptado. La sincronizacion de nuevas claves y textos encriptados se basa en el tipo de
cabida util dinamica.

La clave de criptacién inicial es presentada por el terminal director junto con el nUmero de cabida util
dindmica (mediant&incronizacion de criptacionen H.245). El receptor o receptores del tren de

medios comenzara el uso inicial de la clave al recibir el numero de esta cabida util en el
encabezamiento RTP. El punto extremo director puede distribuir nuevas claves en cualquier
momento. La sincronizacion de la clave mas nueva con el tren de medios sera indicada por el cambio
del tipo de cabida util a un nuevo valor dinamico. Obsérvese que los valores especificos no tienen
importancia, mientras cambien para cada nueva clave que se distribuye.

1 Cabe sefalar que si el tamafio de paquete RTP es mayor que el tamafio MTU, la pérdida parcial (de
fragmento) haré que todo el paquete RTP sea indescifrable.
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Se supone que esta criptacion se aplica sOlo a la cabida util en cada paquete RTP, los
encabezamientos RTP permanecen en claro. Se supone que todos los paquetes RTP deben ser |
multiplo de octetos completos. EI modo de encapsular los paquetes RTP en la capa de transporte o d
red no es pertinente a la presente Recomendacion. Todos los modos deben tener en cuenta lo
paquetes perdidos (o fuera de secuencia), ademas del relleno de paquetes a un multiplo de octeto
apropiado.

El descifrado del tren debe ser independiente con respecto a los paquetes que se puedan perder, ca
paquete es descifrable por si mismo. Dos requisitos del modo algoritmo de bloque funcionaran como
sigue:

a) Vectores de inicializacion

La mayor parte de los modos de bloque conllevan algun "encadenamiento”; cada ciclo de
criptacion depende en cierta manera de la salida del ciclo anterior. Por consiguiente, al
comienzo de un paquete, se debe proporcionar algun valor de bloque inicial [generalmente
denominado un vector de inicializacion (Ivitialization vector)] para comenzar el proceso

de criptacion. Con independencia del nimero de octetos de tren que son procesados en cad:
ciclo de inscripcion, la longitud de IV es siempre igual a la longitud de un bloque. Todos los
modos, salvo el modo libro de codigo electrénico (EE&:tronic code book) requieren un

IV. En todos los casos, el IV se construira a partir de los primeros octetos de B (donde B es
el tamafio de bloque): (Seg# + sello de hora). Este esquema se debe repetir hasta que se
hayan generado octetos suficientes. Cabe sefalar que el IV generado de esta manera pued
producir un esquema de clave que se considera "débil" para un algoritmo determinado.

b) Relleno

Los modos ECB y CBC procesan siempre el tren de entrada un bloque cada vez y mientras
CFB y OFB pueden procesar la entrada en cualquier numero de octetasB)\ ge
recomienda que N = B.

Se dispone de dos métodos para tratar paquetes cuya cabida UGtil no es un multiplo de
bloques:

1) Apropiacion de texto cifrado para ECB y CBC; relleno de ceros para CFB y OFB.
2) Relleno de la manera prescrita fRT P] (seccion 5.1).

La seccién 5.1RTP] describe un método de relleno en el cual la cabida util es rellenada
hasta un multiplo de bloque, el ultimo octeto es fijado con el nimero de octetos de relleno
(incluido el ultimo), y el bit P fijado en el encabezamiento RTP. El valor de relleno debe ser
determinado por el convenio normal del algoritmo de cifrado.

Todas las implementaciones H.235 admitirAn ambos esquemas. El esquema en uso puede se
deducido como sigue: si el bit P esté fijado en el encabezamiento RTP, el paquete tiene
relleno. Si el paquete no es un multiplo de B y el bit P no esta fijado, se aplica el apropiacion
de texto cifrado, en los demas casos el paguete es un multiplo de B, y no se aplica relleno.

La integridad y proteccion contra reproduccion del tren RTP queda en estudio.
La aplicacion de técnicas criptograficas a los elementos RTCP requiere también estudio.

B.4 Sefalizacion RAS/procedimientos de autenticacion

B.4.1 Introduccion

Este anexo no proporciona explicitamente ninguna forma de privacidad de mensajes entre guardiane:
de puerta y puntos extremos. Se pueden utilizar dos tipos de autenticacion. El primer tipo es la
criptacion simétrica que no requiere contacto previo entre el punto extremo y el guardian de puerta.
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El segundo tipo es el abono que tendra dos formas, contrasefia o certificado. Todas estas formas s
derivan de los procedimientos indicados en 10.2, 10.3.2, 10.3.3 y 10.3.4. En este anexo, las etiqueta:
genéricas (EPA y EPB) utilizadas en las subclausulas mencionadas representaran respectivamente ¢
punto extremo y al guardian de puerta.

B.4.2 Autenticacién de punto extremo-guardian de puerta (no basada en abono)

Este mecanismo puede proporcionar al guardian de puerta un enlace criptografico que un punto
extremo determinado registrado previamente, es el mismo que emite los subsiguientes mensajes
RAS. Cabe sefialar que esto no puede proporcionar ninguna autenticacion del guardian de puerta a
punto extremo, a menos que se incluya el elemento de firma facultativo. El establecimiento de la
relacion de identidad se produce cuando el terminal €5i® como se indica en 7.2.1/H.323. El
intercambio Diffie-Hellman se producira junto con los mens@Rg y GCF como se indica en la
primera fase de 10.2. Esta clave secreta compartida sera utilizada en cuaRQAIRQ
subsiguiente del terminal al guardian de puerta. Si un guardian de puerta funciona en este modo y
recibe GRQ sin un testigo que contieri2Hset o un valor de algoritmo aceptable, devolverd un
cbdigo de motivalenegacion seguridaan e DRJ.

La clave secreta compartida Diffie-Hellman creada durante e intercambio GRQ/GCF se puede
utilizar para autenticacion en los siguientes mensaRf). Se aplicaran los siguientes
procedimientos para completar este modo de autenticacion.

Terminal kRQ):

1) El terminal proporcionara toda la informacion en el mensaje como se describe en las
subclausulas pertinentes de la Recomendacién H.225.0.
2) El terminal encriptarddentificador de guardian de puerta (devuelto en e GCF)

utilizando la clave secreta compartida negociada. Esta sera transferidatesiigmde
cifrado como ellD general.

Los 16 bits dehbleatorio (random) y después Igeticion niamero secuencigrequestSegNum)se
pondran a XOR con cada 16 bits tientificador de guardian de puerta (Gatekeeperldentifier)

Si d ldentificador de guardian de puertano termina en una frontera 16 par, los ultimos 8 bits del
Identificador de guardian de puertase pondran a XOR con el octeto menos significativo del valor
aleatorio y despuépeticion numero secuenciaEl Identificador de guardian de puerta sera
encriptado utilizando el algoritmo seleccionado@@F (integridad) y utilizando toda el secreto
compartido.

Para enlazar criptograficamente esto y los mensajes siguientes con el registrador original (el punto
extremo que emitiRRQ), se utilizara el valoaleatorio mas reciente (este valor puede ser uno mas
nuevo que el valor devuelto &CF, de un ulterior mensajeCF).

Guardian de puertaCF/xRJ):

1) El guardian de puerta cifrara ddentificador de guardian de puerta (segun el
procedimiento anterior) con la clave secreta compartida asociada con el punto extremo alias
y comparara esto con el valordRQ.

2) El guardian de puerta devolvetdJ si los dos valores criptados no concuerdan.

3) Si el Identificador de guardian de puerta concuerda, el guardian de puerta aplicara
cualquier légica local y respondera ot o xXRJ.

4) Si XCF es enviado por el guardian de puerta, debe contenédentificador de punto

extremo asignado y un nuevo valor aleatorio en el caahgaiorio de untestigo claro.
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Véase la segunda fase de la figura 1 de 10.2 para una representacion grafica de este intercambio. E
guardian de puerta sabe la clave secreta compartida que ha de utilizar para descifrar el identificador
de guardian de puerta mediante el nombre alias en el mensaje.

B.4.3 Autenticacién de punto extremo-guardian de puerta (basada en abono)

Todos los mensajes RAS que no sean GRQ/GCF deben contener los testigos de autenticacion
requeridos por el modo de funcionamiento especifico. Hay tres variaciones diferentes que se pueder
aplicar segun las necesidades y el entorno:

1) Contrasefia con criptacién simétrica.
2) Contrasefia con troceado.
3) Certificado con firmas.

En todos los casos el testigo contendra la informacién descrita en las siguientes subclausulas de
acuerdo con la variacion elegida. Si un guardian de puerta funciona en un modo seguro y recibe un
mensaje RAS sin un valor de testigo aceptable, devolvera un codigo de meotismo seguridad

en el mensaje de rechazo. En todos los casos, el testigo devuelto de guardian de puerta es facultativc
si se omite, solo se logra la autenticacion unidireccional.

B.4.3.1 Contrasefia con criptacién simétrica

(..., Alias,, ...) [No autenticado]

GRQ >
(..., Gatekeeperldentifier, ...) [No autenticado]
< GCF
xxQ cryptoTokens[...(cryptoEPPwdEnNCr)...]
IRR >
cryptoTokens[...(cryptoGK PwdEncr)...] XCE

T1605070-98

Figura B.2/H.235

B.4.3.2 Contrasefia con troceado

Se supone que un alias y la contrasefia asociada son intercambiados fuera de banda para es
intercambio de mensajes.

GRQ (..., Alias,, ...) [No autenticado] -
(..., Gatekeeperldentifier, ...) [No autenticado]
< GCF
XXQ cryptoTokens|...(cryptoEPPwdHash)...]
IRR >
cryptoTokens|...(cryptoGK PwdHash)...] CF
< X

T1605080-98

Figura B.3/H.235
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B.4.3.3 Certificado con firmas

(..., Alias,, ...) [No autenticado]

RQ >
5 (..., Gatekeeperldentifier, ...) [No autenticado] GCF
XxQ CryptoTokend...(cryptoEPCert)...]
IRR
< CryptoTokend...(cryptoGK Cert)...] XCF
T1605090-98
FiguraB.4/H.235
B.5 I nter acciones no relacionadas con terminales

B.5.1 Cabecera

Como seindicaen 6.6, se debe considerar que una cabecera H.323 es un elemento de confianza. Esto
incluye cabeceras de protocolo (H.323-H.320, etc) y cabeceras de seguridad
(apoderados/cortafuegos). La privacidad de los medios puede ser asegurada entre el punto de
extremo y € dispositivo de cabecera comunicantes, pero 1o que se produce en € extremo distante de
la cabecera se debe considerar inseguro por defecto.

ANEXOC

Aspectos especificos del protocolo H.324
Queda en estudio.

APENDICE |

Detalles de las implementaciones H.323

1.1 Métodos de relleno de texto cifrado

En [Schneier], paginas 191 y 196, hay una descripcion de apropiacién de texto cifrado (Ciphertext
Stealing). Las figuras I.1 a I.5 ilustran la técnica.

Recomendacion H.235 (02/98) 25



Criptar

______ Descriptar
_____ | Pn-1 | Pn ‘ o | Cn-1 | Cn ‘
A A A A
| Pn-1 ‘ | Pn | c ‘ | Cn-1 ‘ | Cn | c'
f f
A A A A
Ek Ek Dk Dk
y A Y A
| Cn c ‘ | Cn-1 ‘ | Pn C ‘ | Pn-1
| | T1603470-97
¥ Yy A A
| Cn-1 | Cn ‘ _____ | Pn-1 | Pn ‘
Figura 1.1/H.235 — Apropiacion de texto cifrado en modo ECB
Criptar Descriptar
Pn-1 | Pn ‘ _____ | Cn-1 | Cn ‘
A A A A
| Pn-1 ‘ | Pn | 0 ‘ | Cn-1 ‘ | Cn | C'
) 4 ‘R
cn-2—D) D ' '
Dk Dk
Ek Ek Y Y
Con [ o 1D on2+D
A 4 A A 4 A
| Cn C ‘ | Cn-1 ‘ | Pn c ‘ | Pn-1 ‘
| | T1603480-97
Y Yy A A
i | e | IS T

26

Figura 1.2/H.235 — Apropiacién de texto cifrado en modo CBC
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Criptar Descriptar

_________ | e
Pn-1 ‘ ‘ Pn o0 1 Cn-1 ‘ ‘ Cn ____0____J:
s ; i A
Cn-2* Ek S\ Ek »J Cn-27* Ek > >  Ek >
A Y. _ o ____ Y Y _ o ____
|
cn-1 | o ! Pn-1 e i
T1603490-97
Figura 1.3/H.235 — Relleno de ceros en modo CFB
Criptar Descriptar
777777777 | T T T T
Pn-1 ‘ ‘ Pn 0o Cn-1 ‘ ‘ Cn o
v v\ ) 4 v
o Nd » A
sn-1 "\lV SH L/ sn-1 "\ Sn %
—» Ek —» Ek —» Ek [*——|7/ ™ Ek
A Yo A \ S
I I
Cn-1 ‘ ‘ ¢ | ! Pn-1 ‘ ‘ L !
T1603500-97
NOTA - Si es el resultado de criptacion repetitivo (es decir, permutas) del IV.
Figura 1.4/H.235 — Relleno de ceros en modo OFB
B Cabida RTP (M octetos) -
< M-L > L-1 P
Encabez. RTP
P Cabida util real Relleno L
T1603510-97
P=1 El valor de relleno

puede ser derivado por algin
medio convencional

Figura 1.5/H.235 — Relleno prescrito por RTP
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.2 Nuevas claves

Los procedimientos indicados en 8.5/H.323 son completados por un MC para sacar a un participante

de la conferencia. El terminal director puede generar nuevas claves de criptacién para los canales
l6gicos (y no distribuirlas a la parte eliminada); esto se puede utilizar para evitar que la parte
eliminada supervise los trenes de medios.

1.3 Elementos de confianza H.323

En general, las MC(U), las cabeceras y los guardianes de puerta (si se aplica el modelo con
encaminamiento por guardian de puerta) son fiables con respecto a la privacidad del canal de control.
Si el canal de establecimiento de la conexion (H.225.0) es sggesoencaminado a través del
guardian de puerta, se debe considerar también de confianza. Si algunos de estos componentes H.3z
deben funcionar en los trenes de medios (es decir, mezcla, transcodificacion), por definicion, seran
considerados también de confianza para la privacidad de los medios.

Se puede confiar también en los apoderados/cortafuegos (aunque no son elementos especificos d
H.323), porque terminan conexiones, y pueden tener que manipular los mensajes y los trenes de
medios.

.4 Ejemplos deimplementaciones

A continuacién se describen ejemplos de implementaciones que pudieran ser desarrolladas dentro de
protocolo H.235. No se pretende restringir las muchas otras posibilidades disponibles dentro de esta
Recomendaciéon, sino mas bien dar ejemplos mas concretos de utilizacion dentro del
protocolo H.323.

.41 Testigos

Esta subclausula describe un ejemplo de utilizacidén de testigos de seguridad para oscurecer u oculta
la informacion de direccionamiento de destino. El caso de ejemplo es un punto extremo que desea
hacer una llamada a otro punto extremo utilizando su alias conocido. Mas concretamente, esto
comprende un punto extremo H.323, un guardian de puerta, una cabecera POTS y un teléfono comc
se ilustra a continuacion.

Guardian de puerta

Cabecera

Punto extremo A

Punto extremo X

POTS-B

T1603520-97

Figural.6/H.235

Actualmente, el protocolo H.323 puede funcionar de manera similar a una red telefénica con el ID
del llamante. Este caso ilustra una situacion en la cupbrie [lamada no desea exponer su
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direccion fisica, a la vez que permite que se complete la llamada. Esto puede ser importante en
cabeceras POTS-H.323, cuando el numero telefonico deseado puede tener que permanecer privado.

Se supone que EPA esta tratando de llamar a POTS-B y POTS-B no desea exponer su numerc
telefonico E.164 a EPA. (La manera en que se establece esta politica esta fuera del alcance de esit
ejemplo.)

. EPA enviard ARQ a su guardidn de puerta para resolver la direccion del teléfono POTS
representada por su alias/cabecera. El guardian de puerta reconocera esto como un alias
"privado" sabiendo que para completar la conexion debe devolver la direccion de cabecera
de POTS (de manera similar a la devolucién de la direccion H.320 si un punto
extremo H.320 es llamado por un punto extremo H.323).

. En el ACF devuelto, el guardian de puerta devuelve la direccidon de cabecera de POTS segun
lo previsto. La informacién de direccionamiento requerida para marcar el teléfono del
extremo (es decir el nUmero telefonico) es devuelta en un testigo criptado incluido en ACF.
Este testigo criptado contiene el numero telefonico E.164 real del teléfono que no puede ser
descifrado ni comprendido por el llamante (es decir, EPA).

. El punto extremo emite el mensaje ESTABLECIMIENTO al dispositivo de cabecera (cuya
direccion de sefializacion de llamada fue devuelta en ACF) incluidos los testigos opacos que
recibié con ACF.

. La cabecera, al recibir el mensaje ESTABLECIMIENTO, emite su ARQ a su guardian de
puerta incluidos cualesquiera testigos que fueron recibidos en el mensaje
ESTABLECIMIENTO.

. El guardian de puerta puede descifrar el testigo o testigos y devolver el nimero telefénico en
ACF.

A continuacién se muestra la ASN.1 parcial de la estructura de un testigo de ejemplo, describiendo el
contenido de campo. Se supone que se utiiestigo general codificado en cifra
(cryptoEncodedGeneral Token para contener el nimero telefonico criptado.

Una implementacién pudiera elegir @D de testigo (tokenOID) que indica que este testigo
contiene el nimero telefénico E.164. El método particular que se utiliza para cifrar este nimero
telefénico (por ejemplo, DES de 56 bits) se incluiria e@I& de algoritmo (algorithmOID) de la
definicion de "CRIPTAR".

CryptoToken::= CHOICE

{
cryptoEncodedGeneral Token SEQUENCE -- General purpose/application specific token
{
tokenOID OBJECT IDENTIFIER,
ENCRYPTED { EncodedGeneral Token }
}1

. [abbreviated text]

}

El testigo cifrado (CryptoToken) se transferiria en los mensajes ESTABLECIMIENTO (del EPA a

la cabecera) \RQ (de la cabecera al guardian de puerta) como se indica anteriormente. Una vez
gue el guardidn de puerta descripté el testigo (el nimero telefénico) transferira la version clara en el
testigo claro (clear Token).

Recomendacion H.235 (02/98) 29



1.4.2

Contrasefia

En este ejemplo, se supone que el usuario esta abonado al guardian de puerta (es decir, el usuari
estara en su zona) y tiene un ID de abono y una contrasefia asociada. El usuario se registrara con
guardian de puerta utilizando el ID de abono (transferido en un alias — H323ID) y criptando una
cadena de preguntas presentada por el guardian de puerta. Esto supone que el guardian de puer
conoce también la contrasefia asociada con el ID de abono. El guardian de puerta autenticara a
usuario verificando que la cadena de preguntas esta criptada correctamente.

El procedimiento de registro de ejemplo con autenticacién de guardian de puerta es el siguiente:

1)

2)

3)

4)

5)

1.4.3

Si el punto extremo utiliz&RQ para descubrir un guardian de puerta, uno de los alias del
mensaje seria el ID de suscripcion (comoHB23ID). La capacidad de autenticacion
(authenticationcapability) contendria un Mecanismo de autenticacion
(AuthenticationMechanism) de criptacion simétrica de contrasefia (pwdSymEncy los

OID de algoritmo (algorithmOIDs) se fijarian para indicar el conjunto completo de
algoritmos de criptacién admitidos por el punto extremo. (Por ejemplo, uno de estos seria
DES de 56 bits en modo EBC.)

El guardian de puerta responderia d®@F (suponiendo que reconoce el alias) que
transporta un elementestigos (tokens) que contiene ubestigo claro (Clear Token). Este
Testigo claro contendria ungregunta y un elemento deello de hora. La pregunta
contendria 16 octetos. (Para impedir ataques de reproducci@stigb claro contendria un
sello de hora.) El modo de autenticaciorse pondria ariptacion simétrica de contrasefia

y € OID de algoritmo se fijaria para indicar el algoritmo de criptacion requerido por el
guardian de puerta (por ejemplo, DES de 56 bits en modo EBC).

Si el guardidn de puerta no admite algunos deallgsrithmOIDs indicado en elGRQ,
responderia con un mensdRJ que contiene umMotivo de rechazo de guardian de
puerta (GatekeeperRejectReasorge recurso no disponible (resourceUnavailable).

La aplicacién de punto extremo trataria de registrarse con (uno de) los guardianes de puerta
gue respondieron con UBCF enviando unRRQ que contiene unaontrasefia de EP

cifrada (cryptoEPPwdENcr) en los testigos cifrados.La contrasefia de EP criptada

tendria elOID del algoritmo de criptacion acordado en el intercam@BRQ/GCF, y la
pregunta criptada.

La clave de criptacion se construye a partir de la contrasefia del usuario utilizando el
procedimiento descrito en 10.3. La "cadena" de octetos resultante se utiliza como la clave
DES para criptar laregunta.

Cuando el guardian de puerta recibe la pregunta cifradaRR@) la comparara con una
pregunta criptada generada idénticamente para autenticar al usuario que registra. Si las dos
cadenas criptadas no concuerdan, el guardian de puerta respondera Red oon el

Motivo de rechazo de registro (RegistrationRejectReason) puesto adenegacion de
seguridad Si concuerdan, el guardian de puerta envi@@R al punto extremo.

Si el guardidn de puerta recibe BRQ que no contiene un elementestigos cifrados
aceptable, debe responder conRRJ con unMotivo de rechazo de guardian de puerta

de descubrimiento requerido (discoveryRequired) El punto extremo, al recibir este RRJ

puede efectuar un descubrimiento que le permitira al guardian de puerta/punto extremo
intercambiar una nueva pregunta. Obsérvese que el mMRguede ser unidifundido al
guardian de puerta.

IPSEC

En general IPSECL3/IPSEC] se puede utilizar para proporcionar autenticacion y, facultativamente,
confidencialidad (es decir, criptacion) en la capa IP transparente a cualquier protocolo (aplicacion)
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gue funcione por encima de ella. El protocolo de aplicacion no tiene que ser actualizado para
permitir esto; solo la politica de seguridad en cada extremo.

Por ejemplo, para utilizar al maximo IPSEC para una llamada simple punto a punto, se puede aplicar
lo que sigue:

1) El punto extremo llamante y su guardian de puerta fijarian la politica para requerir la
utilizacion de IPSEC (autenticacion vy, facultativamente confidencialidad) en el
protocolo RAS. De este modo, antes de que el primer mensaje RAS sea enviado desde el
punto extremo al guardidn de puerta, el protocolo ISAKMP/Oakley en el punto extremo
negociard los servicios de seguridad que se han de utilizar en paquetes a y desde el puertc
bien conocido del canal RAS. Una vez completada la negociacion, el canal RAS funcionara
exactamente como si no fuese seguro. Al utilizar este canal de seguridad, el guardian de
puerta informara al punto extremo la direccion y el numero de puerto del canal de
sefalizacion de la llamada en el punto extremo llamado.

2) Después de obtener la direccion y el nimero de puerto del canal de sefalizacion de llamada,
el punto extremo llamante actualizaria dinaAmicamente su politica de seguridad para requerir
la seguridad IPSEC deseada en esa direccion y par de protocolo/puerto. En ese momento,
cuando el punto extremo llamante intenta ponerse en contacto con esta direccién/puerto, los
paquetes se pondrian en cola mientras se realiza una negociacion ISAKMP/Oakley entre los
puntos extremos. Al completar esta negociacion, existira una asociacion de seguridad (SA,
security association) IPSEC para la direccion/puerto y se puede pasar a la sefalizacion
Q.931.

3) En el intercambio de los mensajes ESTABLECIMIENTO y CONEXION Q.931, los puntos
extremos pueden negociar la utilizacién de IPSEC para el canal H.245. Esto permitiria a los
puntos extremos actualizar de nuevo dinamicamente sus bases de datos de politica IPSEC
para forzar el uso de IPSEC en esa conexion.

4) Al igual que en el caso del canal de sefalizacion de llamada, se producira una negociacion
ISAKMP/Oakley transparente antes de que se transmitan paquetes H.245. La autenticacion
realizada por esta negociacion ISAKMP/Oakley sera el intento inicial de la autenticacion de
usuario a usuario, y establecera entre los dos usuarios un canal (probablemente) seguro por e
cual negociar las caracteristicas del canal de audio. Si después de Q y A de persona a
persona, uno de los dos usuarios no esta satisfecho con la autenticacién, se pueden elegii
diferentes certificados y repetir el intercambio ISAKMP/Oakley.

5) Después de cada autenticacion ISAKMP/Oakley H.245, se intercambia nuevo material de
claves para el canal de audio RTP. Este material de claves es distribuido por el terminal
director por el canal H.245 seguro. Como el protocolo H.245 esta definido para que el
director distribuya el material de clave de los medios por el canal H.245 (para la
comunicacién multipunto), no se recomienda utilizar IPSEC para el canal RTP.

Un canal H.245 criptado es un posible problema para apoderados o cortafuegos NAT, porque los
nimeros de puerto asignados dinamicamente son transportados en el protocolo H.245. Estos
cortafuegos tendrian que descifrar, modificar y cifrar de nuevo el protocolo para funcionar
correctamente. Por este motivo, se introdujo el canal logico de “"seguridad" en la
Recomendacion H.245. Si este canal se utiliza, el canal H.245 puede permanecer no seguro; la
autenticacion y la generacién de claves se haria con el canal légico de "seguridad". La sefializacion
de canal logico permitiria que este canal estuviese protegido con IPSEC, y la clave secreta utilizada
en el canal l6gico de "seguridad" se emplearia para proteger el cameponizacion criptada
distribuido por €l terminal director por el canal H.245.
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APENDICE Il

Detalles de implementaciones del protocolo H.324

Queda en estudio.

APENDICE I

Otros detalles de implementaciones dela serie H

Queda en estudio.
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