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Recomendacion UIT-T H.233

Sistemas con confidencialidad para servicios audiovisuales

Resumen

Esta Recomendacion describe la parte de confidencialidad de un sistema de privacidad adaptado a
los servicios audiovisuales de banda estrecha conformes a las Recomendaciones UIT-T H.320,
H.221, H.230 y H.242. Si bien se requiere un algoritmo de criptacion para el sistema de privacidad,
la especificacion de los algoritmos no se incluye aqui: el sistema no se limita a un determinado
algoritmo. En el anexo A se definen algunos de estos algoritmos y sus parametros. Un sistema de
privacidad consta de dos partes: el mecanismo de confidencialidad o proceso de criptacion de los
datos, y un subsistema de gestion de claves que se describe en la Rec. UIT-T H.234.

Esta version revisada de la Rec. UIT-T H.233 introduce varias correcciones y aclaraciones a la
version original y, lo que es mas importante, explica la utilizacion de la criptacion DES triple y AES
que se aplica de acuerdo con las Recomendaciones de la serie H.320.

Origenes

La Recomendacion UIT-T H.233, revisada por la Comision de Estudio 16 (2001-2004) del UIT-T,
fue aprobada por el procedimiento de la Resolucion 1 de la AMNT el 29 de noviembre de 2002.
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PREFACIO

La UIT (Unidn Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacién de las Telecomunicaciones de la
UIT) es un o6rgano permanente de la UIT. Este organo estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacidon reconocida de
telecomunicaciones.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2003

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningin
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion H.233

Sistema con confidencialidad para servicios audiovisuales

1 Alcance

Un sistema de privacidad consta de dos partes, el mecanismo de confidencialidad o proceso de
criptacion de los datos, y un subsistema de gestion de claves.

Esta Recomendacion describe la parte de confidencialidad de un sistema de privacidad adecuado
para su utilizacion en los servicios audiovisuales de banda estrecha conforme a las
Recomendaciones UIT-T H.221, H.230, y H.242. Si bien este sistema de privacidad necesita un
algoritmo de criptacidn, la especificacion de dicho algoritmo no se incluye aqui: el sistema no se
limita a un determinado algoritmo.

El sistema de confidencialidad es aplicable a los enlaces punto a punto entre terminales o entre un
terminal y una unidad de control multipunto (MCU, multipoint control unit); puede extenderse al
funcionamiento multipunto, en el que no hay descriptacion en el MCU, pero este punto queda en
estudio.

2 Referencias normativas

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacion investiguen la posibilidad de aplicar las ediciones mdas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que autébnomo, no le otorga el rango de una Recomendacion.

[1] Recomendacion UIT-T H.221 (1999), Estructura de trama para un canal de 64 a
1920 kbit/s en teleservicios audiovisuales.

[2] Recomendacion UIT-T H.242 (1999), Sistema para el establecimiento de comunicaciones
entre terminales audiovisuales con utilizacion de canales digitales de hasta 2 Mbit/s.

[3] Recomendacion UIT-T H.230 (1999), Seriales de control e indicacion con sincronismo de
trama para sistemas audiovisuales.

4] Recomendacion UIT-T X.680 (2002), Tecnologia de la informacion — Notacion de sintaxis
abstracta uno: Especificacion de la notacion bdasica.

[5] Recomendacion UIT-T H.234 (2002), Sistema de autenticacion y de gestion de las claves
de criptacion para los servicios audiovisuales.

[6] ISO 8732:1988, Banking — Key management (wholesale).

3 Abreviaturas
En esta Recomendacion se utilizan las siguientes siglas.

AIA  Indicacién de audio activo (audio indicate active) (cddigos de control e indicacion, control
& indication codes) (véase [3])
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AIM

BAS
CRC4

ECS
FAS
H.221
ILC
IV
LSB
MCU
MLP
MSB
OFB
SE
SV
TOFB
VIS

4.1
1)

2)

3)

4)

S)

Indicacion de audio silenciado (audio indicate muted) (c6digos de control e indicacion,
control & indication codes) (véase [3])

Seiial de asignacion de velocidad binaria (bit-rate allocation signal) (véase [1])
Verificacion por redundancia ciclica de cuatro bits (4-bit cyclic redundancy check)
(véase [1])

Sefial de control de criptacion (encryption control signal) (véase [1])

Sefial de alineacion de trama (frame alignment signal) (véase [1])

Estructura de trama/entramado H.221 (véase [1])

Identificador, longitud, contenido (identifier, length, content)

Vector de inicializacion (initialization vector)

Bit menos significativo (least significant bit)

Unidad de control multipunto (multipoint control unit)

Canal l6gico protocolo multicapa (MLP logical channel) (véase [1])

Bit mas significativo (most significant bit)

Realimentacién de salida (output feedback)

Intercambio de sesidn (session exchange)

Variable de partida (starting variable)

Realimentacion de salida del algoritmo TDEA (TDEA output feedback)

Indicacion de video suprimido (video indicate suppressed) (codigos de control e indicacion,
control and indication codes) (véase [3])

Propiedades del sistema especificado

Confidencialidad

La confidencialidad es independiente de otros servicios de privacidad proporcionados por el
sistema; las claves las proporcionan otros mecanismos tales como el descrito en la
Rec. UIT-T H.234 sobre autenticacion y gestion de claves, o pueden introducirse
manualmente.

Es aplicable a las sefiales audiovisuales entramadas segin la Rec. UIT-T H.221, a
velocidades de transferencia de p x 64 kbit/s, donde p toma cualquier valor de 1 a 30. De
acuerdo con la Rec. UIT-T H.221, los canales de sefial de alineacion de trama (FAS, frame
alignment signal), de senal de asignacion de velocidad binaria (BAS, bit-rate allocation
signal) y de sefial de control de criptacion (ECS, encryption control signal) de la estructura
de trama no estan criptados.

Todas las transmisiones de audio, video y datos son confidenciales, puesto que estas sefiales
se criptan juntas bajo la misma clave (esto incluye actualmente datos MLP, de conformidad
con el anexo A/H.221, aunque este aspecto queda en estudio).

El sistema es independiente del algoritmo de criptacion utilizado; acepta algunos
algoritmos, y podrian afadirse otros.

El mecanismo de confidencialidad puede funcionar en llamadas punto a punto, y también
en llamadas multipunto cuando se puede (descriptar) en la MCU ("MCU confiable").
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4.2 Especificacion de algoritmo

La especificacion de algoritmos no se incluye en esta Recomendacién, que prevé muchos
algoritmos de criptacion. Las especificaciones pueden estar definidas en el anexo A o en otros
documentos (véase 5.2) y deben contener los siguientes detalles:

— longitudes del vector de inicializacion y de las claves de sesion;

— generacion de la variable de partida a partir del vector de inicializacion.

5 El mecanismo de confidencialidad

5.1 Descripcion del funcionamiento

La figura 1 es un diagrama légico de un criptador de enlace. Consta de un bloque criptador y un
bloque descriptador. El criptador cifra los datos de usuario. El descriptador descifra estos datos para
obtener los datos de usuario.

Se necesitan dos canales para conectar el criptador y el descriptador. Uno se utiliza para transmitir
los datos de usuario cifrados. El segundo es un canal no cifrado, llamado sefial de control de
criptacion (ECS), y se utiliza para transmitir informacion de control del criptador al descriptador.
Aunque estos dos canales se muestran fisicamente separados, en la practica se multiplexan en una
unica estructura de trama sefalada en la Rec. UIT-T H.221.

Se utilizan técnicas de cifrado de tren aditivo (véase 5.2).

Las claves son proporcionadas por otros mecanismos y se presentan al mecanismo de
confidencialidad a medida que se requieren. Son utilizadas por el criptador y el descriptador de
manera sincrona con los datos, y por el canal de control se envia la bandera de sincronizacion de
carga de claves (véase L en 5.1.3).

El cifrado de datos es controlado desde el criptador: la bandera de criptacion ON/OFF se envia por
el canal de control para indicar cudndo se cifran los datos. El descriptador responde a esta bandera y
descifra los datos cuando se le solicita.

Canal de
Emisor transmision Receptor
Claves Claves
Datos de \ 4 4 Datos de usuario
usuario . Canal de datos cifrados . recuperados
»  Criptador » Descriptador >
7}
Canal de control de datos claros

Vectores de inicializacion H.233_FO1

Figura 1/H.233 — Diagrama légico de un criptador de enlace

5.1.1 Control e indicacion dentro de la trama H.221

Para indicar la presencia de un sistema de confidencialidad dentro de un terminal, debe transmitirse
el codigo BAS "Capacidad de criptacion". Si esta capacidad es sefializada desde ambos extremos de
un enlace, puede abrirse el canal de sefial de control de criptacion (ECS) en cada sentido mediante
la instruccion BAS encrypt-on; se puede cerrar el canal ECS con la instruccion encrypt-off, pero
debe ir precedida por la transmision de una bandera encryption-off dentro del propio canal (ver a
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continuacioén). Si un terminal recibe la instruccion BAS encrypt-off antes de recibir la bandera
encryption-off, se indicard al usuario que puede haber intrusién o funcionamiento incorrecto del
sistema de confidencialidad.

En los casos en que se utilice una sefial entramada H.221 en un sentido solamente, el canal ECS
puede ser activado sin utilizar el mecanismo de capacidad: por tanto, el mecanismo para asegurar
que el extremo receptor puede descriptar el algoritmo elegido, etc., estd fuera del alcance de esta
Recomendacion.

5.1.2 Formatos de mensaje

Los mensajes utilizados por el sistema de criptacion para la distribucion y autenticacion de claves
tienen un formato anidado de identificador, longitud, contenido (ILC, identifier, length, content)
que se describe en la Rec. UIT-T X.680 [4]. La longitud puede codificarse en forma corta o forma
larga. No se utilizara la forma indefinida indicada en [4].

A continuacion se describen someramente algunas de las definiciones de la Rec. UIT-T X.680 [4]
utilizadas en esta propuesta.

5.1.2.1 Identificador

Un identificador es un octeto que tiene la siguiente estructura:

MSB LSB c Clase de rotulo
[ c | e l P [t ] { l ¢ ‘ ¢ ] { | P Primitiva/constructor (0/1)
t Roétulo

La clase de rétulo define el tipo de identificador y toma el valor de 10 u 11 (segln el contexto).

El bit de primitiva/constructor (P) indica si el contenido es una primitiva o si se compone de
elementos anidados.

El rétulo de 5 bits define univocamente el identificador (segun su clase).

Por tanto, todos los identificadores de esta Recomendacion tienen la forma de octeto: 10 Pty tp t3 tg
tsull Pt tytstyts.

5.1.2.2  Longitud
La longitud especifica la longitud de octetos del contenido y es un componente mas o menos largo.

La forma corta tiene un octeto de longitud y se utilizara con preferencia a la forma larga cuando L
es menor que 128. El bit 8 tiene el valor cero y los bits 7-1 codifican L como un nimero binario sin
signo, cuyos MSB y LSB son el bit 7 y el bit 1, respectivamente.

La forma larga tiene una longitud de 2 a 127 octetos y se utiliza cuando L es 128 o superior, y
menor que 2 a la potencia 1008. El bit 8 del primer octeto tiene el valor uno. Los bits 7-1 del primer
octeto codifican un numero inferior en una unidad al tamafio de la longitud en octetos, como
numero binario sin signo cuyos MSB y LSB son el bit 7 y el bit 1, respectivamente. El propio L se
codifica como un numero binario sin signo, cuyos MSB y LSB son el bit 8 del segundo octeto y el
bit 1 del ultimo octeto, respectivamente. Este nimero binario sera codificado en el menor nimero
posible de octetos, sin octetos de cabecera que contengan el valor 0.

5.1.2.3 Cadena de bits

Una cadena de bits en forma primitiva tiene ocho bits por octeto y va precedida por un octeto que
codifica el numero de bits no utilizados en el octeto final del contenido, de cero a siete, como
numero binario sin signo, cuyos MSB y LSB son el bit 8 y el bit 1, respectivamente.
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5.1.3 Canal ECS no cifrado

El sistema de confidencialidad exige la utilizacién de un canal de control no cifrado entre el
criptador y el descriptador. Solo se necesita un canal de control por sistema de criptacion de enlace.
El mismo canal de control se utiliza en asociacion con la criptacion de audio, video y cualesquiera
datos que puedan estar presentes.

El contenido del canal ECS se estructura en bloques de 128 bits, sincronos con la multitrama H.221
(véase la figura 2); por tanto, el primer bit del bloque es el bit 8 del octeto 17 de la trama numero 0
en una multitrama. Existen dos tipos de bloques: intercambio de sesion (SE, session exchange) y
vector de inicializacion (IV, initialization vector). La informacion contenida dentro de un bloque IV
es efectiva desde el comienzo de la siguiente multitrama, y sigue siendo efectiva hasta que se envia
otro IV. El canal ECS debe contener siempre sea un bloque IV o un bloque SE. Obsérvese que,
segun la definicion de ciertos algoritmos, se puede cargar repetidamente el mismo IV; la decision de
hacerlo o no depende del compromiso entre un restablecimiento mas rapido después de un error y
una mayor seguridad.

Bit nimero

0 1 2 3 4 5 6 7 8 9 10 11 | 12-119 | 120-127
Tipo SE 0 n n s s s s s e e e ¢ | mensae | de reserva

Bit nimero

o 1 2 3 4 5 6 7 8 9 10 11 | 12-107 | 108-127
Tipo IV Il n n A C C L s e e e e | IV | de reserva

Figura 2/H.233 — Bloques de canales de control

El bloque contiene lo siguiente:
1) Cabecera (12 bits), compuesta por:
— Bit 0 para seleccionar el tipo:
0 = SE (intercambio de sesion)
1 =1V (vector de inicializacion)
— Bits 1 y 2 para identificar los bloques de una secuencia multibloque:
00 para un tnico bloque, no seguido por bloques relacionados
01 para el bloque #1 de una secuencia de varios bloques
10 para un bloque intermedio de una secuencia
11 para el ultimo bloque de una secuencia
— Bits 3-7 del bloque tipo SE: de reserva (s) puestos a "0".
— Bit 3 del bloque tipo IV para indicar criptacion activada (on)/desactivada (off) (A):
1 =0N, 0 = OFF
— Bits 4 y 5 del bloque tipo IV para dar la longitud de IV (CC):
00 = 64 bits + 32 bits de correccion de errores
01, 10, 11 reservados
— Bit 6 del bloque tipo I'V: reservado para sincronizacion de carga de claves (L)
— Bit 7 del bloque tipo IV: de reserva (s) puesto a "0"
— Bits 8-11: correccidn de error (e) para los bits 0-7

2) Bloques SE: 108 bits estructurados como 9 x (8 bits de informaciéon + 4 bits de correccion
de errores)

Bloques IV: vector de inicializacion del sistema o parte del mismo (64 bits), con proteccion
contra errores (32 bits).
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3) Bloques SE: 8 bits de reserva

Bloques IV: 20 bits de reserva; proporcionan un intervalo para que el sistema acttie sobre la
informacion recibida, y pueden también proporcionar mejora futura.

5.1.3.1 Bloques de intercambio de sesion

En los bloques de tipo SE, los 116 bits que siguen a la cabecera de 8 + 4 bits estan estructurados
como 9 x (8 +4) + 8, donde los ltimos 8§ bits no se utilizan, y las 9 palabras son cada una 8 bits de
informacion con 4 bits de correccidon de errores. En el receptor, los bits de informacion (procedentes
de mas de un bloque si asi se indica en la cabecera) se forman para componer un tren, compuesto de
mensajes sobre autenticacion y gestion de claves, mas dos mensajes adicionales P8, P9 definidos a
continuacion para las capacidades e instrucciones de algoritmo.

Los 12 bits de las palabras de cola no utilizadas del bloque SE deben ponerse a cero.

5.1.3.1.1 Capacidades de algoritmo (P8)

Nombre de mensaje: Informacion disponible sobre los algoritmos de descriptacion (P8).
Identificador de mensaje: 11Ptt,t;tts=1100 0000

Significado: Identifica la lista de algoritmos que el terminal puede descriptar.

Contenido: [nimero 3-255] [mas bytes] en el que el primer byte da el nimero de los
bytes siguientes. Cada conjunto de tres bytes indica un mecanismo de
descriptacion disponible, mediante los siguientes valores de identificadores
de medios, identificadores de algoritmos e identificadores de parametros.

Por ejemplo, un terminal capaz de decodificar DES y FEAL transmitiria el mensaje P8
{[11000000][00000110][00000000] [00000010][00000000][00000000][00000001][000000001]}.

5.1.3.1.2 Instruccion de algoritmo (P9)

Nombre de mensaje: Informacion del algoritmo en uso (P9).

Identificador de mensaje: I11Pttyt5t,ts=1100 0001

Significado: Cuando el bit "criptacion activada" se pone a 1 en la cabecera IV, el
algoritmo utilizado es el especificado aqui en este mensaje.

Contenido: Bytes del esquema de criptacion (mismos valores que en el mensaje de
capacidad PS).

5.1.3.1.3 Identificadores de medios

Se utiliza un byte para identificar cuéles son los elementos de la sefial audiovisual que se criptan.
Cada bit de este byte corresponde al medio siguiente:

1% bit (LSB):  audio 0 = criptado, 1 = no criptado

2° bit: video 0 = criptado, 1 = no criptado

3% bit: LSD 0 = criptado, 1 =no criptado

4° bit: HSD 0 = criptado, 1 =no criptado

5° bit: reservado para MLP, puesto a "0"

6° bit: reservado para H-MLP, puesto a "0"
7° bit: reservado para uso futuro, puesto a "0"

8° bit (MSB):  reservado para uso futuro, puesto a "0"

[00000000] indica que la sefial multiplexada (excepto FAS, BAS y ECS) esta criptada. Los
procedimientos para otros casos quedan en estudio.
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5.1.3.1.4 Identificadores de algoritmo

Se utiliza un byte para identificacion de algoritmo. La definicion del algoritmo especifica
completamente como se obtiene el tren de cifrado a partir de la clave vigente y el valor IV.
Actualmente hay identificados varios algoritmos; deben utilizarse los siguientes codigos:

MSB LSB

0000 0000 No asignado. Reservado para uso futuro

0000 0001 FEAL — ISO/CEI 9979 algoritmo registro N.° 0010

0000 0010 DES Modo 1 — ISO/CEI 9979 algoritmo registro N.° 0004
0000 0011 TDEA — NIST FIPS PUB 46-3

0000 0100 Reservado

0000 0101 B-CRYPT — ISO/CEI 9979 algoritmo registro N.° 0001
0000 0110 IDEA — ISO/CEI 9979 algoritmo registro N.° 0002

0000 0111 Reservado para BARAS (ETSI)

0000 1000 AES — UIST FIPS PUB 197

Otros valores No asignados. Reservados para uso futuro.

5.1.3.1.5 Identificadores de parametro

Se utiliza un byte para identificar los parametros de los algoritmos de criptacion que se definen en
5.2. El valor por defecto es [00000000], que puede utilizarse cuando el algoritmo no necesita
valores de pardmetro. En el anexo A se indican los pardmetros operacionales de cada método de
criptacion.

El equipo debe descriptar al menos uno de los algoritmos identificados; si se indica mas de una
capacidad, puede entonces dejarse al operador del sistema la seleccion del algoritmo necesario para
la criptacion de la informacion transmitida.

5.1.3.1.6 Otros mensajes

Nombre de mensaje: No se puede criptar (P1).

Identificador de mensaje: 10Pt; t, t5t4ts=1000 0001

Significado: El remitente de este mensaje no utilizara un sistema de criptacion.
Contenido: Este mensaje no tiene contenido.

Nombre de mensaje: No se ha puesto en marcha el sistema de criptacion (P2).

Identificador de mensaje: 10Pt tt5t4ts =1000 0010

Significado: El remitente de este mensaje no ha podido poner en marcha su sistema de
criptacion. Podria deberse a un fallo en el intercambio de claves, pero no se
da ninguna indicacion de la causa del fallo en el mensaje, por razones de
seguridad.

Contenido: Este mensaje no tiene contenido.

Si resulta necesario enviar P1 o P2, o si se recibe cualquiera de estos mensajes, se proporcionara
una indicacion al usuario. Los medios de esa indicacidon y las acciones subsiguientes se dejan al
arbitrio del implementador.
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Nombre de mensaje: Mensaje de canal desocupado (SE_NULL).
Identificador de mensaje: 11 Pt trt3tsts=1101 1111

Significado: El remitente de este mensaje rellena el canal ya que no tiene otro mensaje
para enviar.

Contenido: Este mensaje no tiene contenido.

Se transmitird SE_ NULL cuando el remitente no tenga capacidades, instrucciones o mensajes IV
que transmitir. Podria suceder durante un intercambio de informacion suplementaria que no se
puede transmitir simultdneamente. Por ejemplo, intercambios de conjuntos de capacidades de
distintos tamafos, o un intercambio de claves con el algoritmo Diffie-Hellman.

5.1.3.2 Vectores de inicializacion

La longitud por defecto del IV es 64 bits. La longitud, incluida correccion de errores, es de 96 bits.
Pueden transmitirse longitudes IV mayores utilizando mas de un bloque. El bit més significativo se
transmite primero, es decir, el bit 12 del (primer) bloque de tipo IV.

5.1.3.3 Proteccion contra errores de la informacion del canal de control

La informacion transmitida por el canal de control debe protegerse contra errores. Se utiliza para
ello un cédigo Hamming [12,8]. Las matrices generadora y de comprobacion de paridad se dan en
la figura 3.

El mismo esquema se utiliza para cabeceras, mensajes de intercambio de sesidon y vectores de
inicializacién. En cada caso, un byte de 8 bits va seguido por cuatro bits de correccion de errores.

El IV se divide en 8 bytes, cada uno de los cuales tiene 4 bits de paridad asignados, lo que en el
caso por defecto hace una longitud total IV mas paridad de 96 bits.

Matriz generada Matriz de comprobacion de paridad
1110
0111
100000001110 é?é?
010000000111 1011
001000001010 1100
000100000101 0110
000010001011 0011
000001001100 1000
000000100110 0100
000000010011 0010
0001

H.233_F03
Figura 3/H.233 — Matrices de correccion de errores

5.2 Método de criptacion de la transmision

Esta clausula trata de la criptacion de audio, video y cualesquiera datos asociados. La criptacion
solo tendra lugar si se establece la alineacion de multitrama H.221.

El sistema de criptacion realiza las mismas funciones independientemente de la velocidad de
transferencia. Puede criptarse cualquier tren de informacion de usuario o la totalidad de esos trenes.
El sistema de criptacion no necesita informacién sobre la asignacion de capacidades entre estas
diversas formas de informacion de usuario, porque cripta los datos después de la multiplexacion y
descripta los datos antes de la demultiplexacion. Los dos sentidos de transmision son
independientes: se puede ciptar uno o ambos, y utilizar algoritmos diferentes.
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El orden temporal de criptacion sigue el de la transmision en un tren serie bit a bit. Los datos deben
criptarse antes de que tenga lugar un calculo CRC4. Los calculos CRC4 se efectuan entonces en los
datos criptados para que el codigo CRC4 que se presenta a las redes sea valido.

Se crea en ambos terminales un tren de cifrado a partir de los valores vigentes de la clave y del
vector de inicializacion; este tren se combina en el criptador con los bits que han de criptarse por
adicion en mddulo 2, y en el descriptador los bytes criptados se afladen en modulo 2 al mismo tren
de cifrado para recuperar la informacion de liberacion del usuario.

Los vectores de inicializacion (IV) se crean en forma aleatoria en el criptador y se envian al des
criptador a través del ECS. Se utilizan sincronamente con los datos que se van a criptar o descriptar.
Proporcionan un método para resincronizar el criptador y el descriptador peridodicamente.

NOTA — Debe prestarse atencion al orden de los bits IV cargados en el criptador y el descriptador, segun el
algoritmo elegido.

Si se pierde la sincronizacion, los datos estaran alterados hasta que se reciba un nuevo IV. El
periodo para la transmision IV viene determinado por la magnitud de la pérdida de datos que puede
ser tolerada hasta que se obtiene resincronizacion.

El sistema de criptacion trata todos los bits del canal de una de las tres maneras siguientes (véase el
apéndice I):

a) se genera y aplica el tren de cifrado: informacion de usuario (audio, video, datos);

b) se genera el tren de cifrado, pero no se aplica: FAS y BAS en los canales iniciales y
adicionales (véase la Rec. UIT-T H.221) y ECS; el tren de cifrado no es almacenado ni
mantenido para uso posterior; se pierde y no se utiliza para criptar ninguna informacion
siguiente;

c) no se genera ningun tren de cifrado: si la salida de terminal a linea incluye canales que no
forman parte de la velocidad de transferencia especificada en la instruccion BAS pertinente
(por ejemplo, TSO y/o TS16 de una conexion a velocidad primaria, u otros canales no
transmitidos extremo a extremo), no se genera para estos bits ninglin tren de cifrado.

En la transmisioén a 56 kbit/s descrita en el anexo B/H.221, se genera un tren de cifrado para el
octavo subcanal, pero solamente se utilizan los primeros 7 bits para la adicion en modulo 2 a la
sefal de septeto.

En la transmision restringida a 128 kbit/s o a velocidad superior, se genera un tren de cifrado, pero
no se aplica al octavo bit de relleno en cada intervalo de tiempo.

5.3 Procedimiento para la utilizacion del sistema

Cuando un terminal va a empezar a criptar, habiendo recibido la capacidad "encrypt" (véase la
Rec. UIT-T H.221) en el juego de capacidades del terminal distante, abre el canal ECS y transmite
el mensaje (o mensajes) P8. Mientras espera la recepcion de un mensaje P8, el terminal rellena el
canal ECS con un mensaje SE NULL. Al recibir el mensaje (o mensajes) P8 desde el extremo
distante, comprueba si hay algoritmos/modos compatibles: si no los hay, envia el mensaje P1; si hay
compatibles, envia un mensaje P9 para identificar el algoritmo/modo que se utilizara, decide las
claves comunes que utilizara el algoritmo de criptacion, e inicia entonces la transmision de bloques
IV. El procedimiento de gestion de claves se ejecuta de conformidad con la Rec. UIT-T H.234. En
el apéndice II se presentan ejemplos de procedimientos para una sesion de criptacion.

P2 puede ser utilizado en procedimientos de recuperacion de fallo (queda en estudio).

6 Criptacion del canal MLP

Queda en estudio.
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Anexo A

Algoritmos de criptacion y sus parametros

Al Alcance

Este anexo define los algoritmos de criptacion para los que se asignaron identificadores de
algoritmo en 5.1.3.1.4. La definicion de los algoritmos y sus pardmetros especifica como se obtiene
el tren de cifrado a partir de la clave actual y del valor IV.

A2 Referencias normativas

[A1]  ISO/CEI 9979 Registration No. 0010 (FEAL).

[A2] ISO/CEI 9979 Registration No. 0004 (Data Encryption Standard).

[A3] ISO/CEI 9979 Registration No. 0002 (IDEA).

[A4] NIST Federal Information Processing Standard (FIPS) Publication 46-3 (Triple Data

Encryption Algorithm)

[A5] NIST Federal Information Processing Standard (FIPS) Publication 197 (Advanced
Encryption Standard).

A3 FEAL

Se crea un tren de cifrado en ambos terminales a partir de los valores vigentes de la clave y del
vector de inicializacion utilizando FEAL-8 (FEAL de ocho rondas con clave de 64 bits) en modo
realimentacion de salida (OFB, output feedback) definido en ISO 8372. En la referencia [A1] se dan
detalles del algoritmo FEAL. Este tren se combina en el criptador con los bits que se van a criptar
por adicién en modulo 2, y en el descriptador los bits criptados se afiaden en modulo 2 al mismo
tren de cifrado para recobrar la informacion de liberacion de usuario (véase la figura A.1).

La variable de partida (SV, starting variable) es idéntica al vector de inicializacion (IV). Este
vector IV se carga al comienzo de cada multitrama.

De los 64 bits de salida del algoritmo de cifrado, los ocho primeros bits del lado MSB se utilizan
para adicion en modulo 2 bit a bit a los ocho bits del bloque de sefal audiovisual; el primer bit del
bloque de cifrado se afiade en mddulo 2 al primer bit del bloque de sefial, y el bit resultante se
transmite primero a través del canal, el segundo bit del bloque de cifrado se afiade en mddulo 2 al
segundo bit del bloque de sefial y el bit resultante se transmite a continuacién a través del canal, y
asi sucesivamente. Si se transmiten los ocho bits, se genera el siguiente ciclo del tren de cifrado y se
utiliza para criptacion.
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A4 DES

El algoritmo DES y los métodos para aplicar el tren de cifrado al tren de datos se describen en la
referencia [A2].

DES modo 1 utiliza uno de los dos métodos designados OFB-8 y OFB-64. La variable de partida
(SV) es idéntica al vector de inicializacién (IV). El identificador de parametro se fija asi:

Valor de campo Modo OFB Numero de bits
MSB LSB
0000 0000 OFB-8 8
0000 0001 OFB-64 64

Todos los demaés valores del identificador de parametro quedan en estudio.

A5 IDEA

El algoritmo de cifrado de bloque IDEA funciona con bloques de entrada y salida de 64 bits y esta
controlado por una clave de 128 bits. Se define en la referencia [A3].

Para producir el tren de cifrado se utiliza el método de realimentacion de salida OFB-8, conforme a
ISO 8372. La variable de partida es idéntica al vector de inicializacion (IV).

El método utilizado para aplicar el tren de cifrado al tren de datos es fundamentalmente el método
para OFB definido en ISO 8372. Los ocho bits del tren de cifrado que se utilizan para cifrar los
ocho bits del tren de datos son los bits mas a la izquierda del bloque de salida de 64 bits que se
describen en la figura 1 de la referencia [A3].

El identificador de pardmetro (véase 5.1.3.1.5) se pone a [0000 0000] en este modo. Otros modos de
funcionamiento, como encadenamiento de bloque de cifrado o realimentacion de cifrado descritos
en ISO 8372 quedan en estudio.

A.6 TDEA

El algoritmo TDEA (o DES triple) y los métodos de aplicacion del tren de cifrado al tren de datos
se describen en la referencia [A4].

Tanto la entrada como la salida del TDEA consisten en secuencias de 64 bits. En algunas ocasiones
se hablara de bloques para referirse a estas secuencias, y de longitud para referirse al nimero de bits
que contienen. La clave de cifrado del algoritmo TDEA consiste en 112 6 168 bits que forman un
agrupamiento de dos o tres claves DES de 56 bits distintas.

El tren de cifrado se produce por el método de realimentacion de salida TOFB-64. La variable de
partida (SV) es idéntica al vector de inicializacion (IV). El identificador de parametro se fija como
sigue:

Valor de Tamaiio de la Valor de Modo de Nimero de bits
campo MSB clave en bits campo LSB funcionamiento
00 112 000000 Reservado
01 168 000001 TOFB-64 64

Los seis bits LSB representan los métodos de aplicacion del tren de cifrado.

Los dos bits MSB representan el tamafio de la clave de cifrado que se utiliza para iniciar el
algoritmo TDEA.
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Otros valores del identificador de parametro quedan en estudio.

Ejemplo: TDEA-168 con TOFB de 64 bits sera 0100 0001.

A7 AES

Los métodos de aplicacion del tren de cifrado al tren de datos con AES se definen en la

referencia [AS5].

Tanto la entrada como la salida del algoritmo AES consisten en secuencias de 128 bits. Algunas
veces se hablard de bloques para referirse a estas secuencias, y de longitud para referirse al nimero
de bits que contienen. La clave de cifrado para el algoritmo AES es una secuencia de 128, 192 ¢
256 bits que se puede designar con los siguientes términos "AES-128", "AES-192" y "AES-256"

respectivamente.

La variable de partida (SV) es idéntica a la longitud del vector de inicializacion (IV), que tendrd una
longitud de 128 bits. El identificador de parametro se fija como sigue:

Valor de Tamaiio de la
campo MSB clave en bits
00 128
01 192
10 256

Valor de Modo de Nimero de bits
campo LSB funcionamiento
000000 Reservado
000001 OFB-128 128

Los seis bits LSB representan los métodos de aplicacion del tren de cifrado.

Los dos bits MSB representan el tamafio de la clave de cifrado que se utiliza para iniciar AES.

Otros valores del identificador de pardmetro quedan en estudio.

Ejemplo: AES-128 con OFB de 128 bits sera 0000 0001.

Rec. UIT-T H.233 (11/2002)
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Apéndice 1
Criptacion y descriptacion para 2 X canales B

Este apéndice ilustra el funcionamiento de la criptacion/descriptacion H.233.
— Se genera un tren de cifrado para todos los bits.
— Se afiade un tren de cifrado a todos los bits, salvo a la parte sombreada.

1 2 3 7 8 9 10 11 15 16| FAS
17 FAS —
BAS BAS
Trama 0 1
ECS
1265 1280
1281
Trama 1 ]
2560
N A A
19201
Trama 15
20480
H.233_App.!
Canal | Canal A

Figura 1.1/H.233 — Numeracion de bits no cifrados
en una multitrama para dos canales B
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Apéndice IT
Procedimiento para comunicaciones audiovisuales con privacidad

Cuando en una sesiéon de comunicacion audiovisual se necesita privacidad, ésta se consigue
mediante la aplicacion de las Recomendaciones H.233 y H.234 y otras Recomendaciones de la
serie H. Puesto que los elementos necesarios de los procedimientos de comunicacion se definen en
varias Recomendaciones, este apéndice proporciona ejemplos para un conjunto de procedimientos
con referencia a dichas Recomendaciones.

Existen dos posibilidades para el procedimiento de privacidad en una comunicaciéon audiovisual:

1) la comunicacion ha sido establecida y esta en curso cuando los participantes deciden activar
la criptacion;
2) la decision de activar la criptacion se comunica antes del establecimiento de la

comunicacion por medios externos: la comunicacioén audiovisual solo se produce después
de activar el mecanismo de confidencialidad.

Los cuadros II.1 y II.2 destacan los aspectos de privacidad y corresponden a los dos casos,
respectivamente. Los procedimientos se enumeran por orden temporal cuando se utiliza el esquema
Diffie-Hellman ampliado para la distribucion de las claves.

Al invocar una comunicacidon con privacidad, se prestard especial atencion al momento en que se
criptan las sefiales audiovisuales. No se ha normalizado ningiin método particular, pero es necesario
que el terminal admita un margen de unos segundos o més que se requiere antes de iniciar la
comunicacion segura.

Una manera de conseguirlo es permitir la comunicaciéon no criptada hasta que se disponga de
sefiales criptadas (escenario 1), y otra, silenciar totalmente las sefiales audiovisuales hasta ese
momento (escenario 2). En los dos casos se indicard explicitamente el estado de criptacion a los
usuarios mediante una luz o de otra forma.

Cuadro 11.1/H.233 — Caso de invocacion de privacidad después
del establecimiento de la comunicacion

Orden .. . Canal Referencias
Procedimiento Mensaje -
temporal utilizado y notas

1 Establecer la comunicacion BC/LLC/HLC | Canal D Rec. UIT-T Q.939

2 Trayecto audio libre; enviar AIM si AIM BAS Rec. UIT-T H.230
silenciado; indicar al usuario si audio
entrante silenciado; caso contrario,
indicar audio saliente no criptado

3 Decision de comunicar con privacidad Medios (Nota 5)
entre las dos partes externos

4 Intercambio de capacidad ECS (nota 1) Encrypt-(cap) | BAS Rec. UIT-T H.242
Abrir canal ECS (nota 1) Encrypt-on BAS Rec. UIT-T H.242
Identificacion de los algoritmos de P8 Rec. UIT-T
criptacion disponibles H.233

7 Identificacion de los sistemas de gestion | PO ECS(SE) Rec. UIT-T H.234
de claves comunes

8 Se conoce el método de gestion de - (Local)
claves; elegir el algoritmo de criptacion
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Cuadro I1.1/H.233 — Caso de invocacion de privacidad después
del establecimiento de la comunicacion

Orden . . Canal Referencias
Procedimiento Mensaje -
temporal utilizado y notas

9 Enviar el algoritmo elegido para P9 Rec. UIT-T H.233
intercambio de claves de sesion y (Nota 2)
comunicaciones audiovisuales

10 Intercambio de valores preparatorios, P3, P4 ECS(SE) Rec. UIT-T H.234
raiz primitiva y resultados intermedios

11 Calculo de *clave*; rl, 2 y R12 - (Local) Rec. UIT-T H.234

12 Presentacion del codigo de (Local) (Local) Rec. UIT-T H.234
comprobacion de 64 bits como 16 cifras
hexadecimales

13 Presentacion verbal (punto a punto) o 16 cifras Principal Rec. UIT-T H.234
informacién de cddigo de comprobacion | hexadecimales | (punto a
de la MCU (multipunto) o el codigo de punto) o
comprobacion de 64 bits — si audio esta ECS
silenciado, la comprobacion verbal (multipunto)
puede posponerse hasta después de
activar la criptacion

14 Transmision del vector de inicializacion | P6 ECS(SE) Rec. UIT-T H.234
y del numero criptado aleatorio de (Nota 3)
4N bits

15 Criptacion activada y vector de AylIVen ECS(IV) Rec. UIT-T H.233
inicializacion ECS

16 Indicar salida criptada; desactivar AIA 16 cifras | (Local) Rec. UIT-T
silenciado, si no es automatico; hexadecimales | BAS Canal | H.230,
comprobacion verbal si se necesita y no principal Rec. UIT-T H.234
se ha efectuado todavia

17 Comunicaciones audiovisuales criptadas | Audio, video, | Canal

etc. principal

18 Silenciar audio, suprimir video AIM, VIS BAS Rec. UIT-T H.230

19 Criptacion desactivada A en ECS ECS(IV) Rec. UIT-T H.233

20 Cerrar canal ECS (nota 4) Encrypt-off BAS Rec. UIT-T H.242

21 Liberar la llamada - Canal D Rec. UIT-T Q.939

NOTA 1 — Forma parte de los procedimientos de fase de inicializacion de modo y establecimiento de
modo comun definidos en la Rec. UIT-T H.242.

NOTA 2 — El algoritmo y el modo de criptacion descritos en el anexo A se utilizan generalmente para el
intercambio de claves de sesion y las comunicaciones audiovisuales.

NOTA 3 — El nimero aleatorio de 4N bits se cripta mediante el algoritmo de criptacion determinado en el
procedimiento § con la *clave* determinada en el procedimiento 10 y el vector de inicializacion obtenido
en este procedimiento.

NOTA 4 — Forma parte de los procedimientos de fase de terminacion de la comunicacion definidos en la
Rec. UIT-T H.242.

NOTA 5 — Fuera del alcance de la normalizacion.
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Cuadro 11.2/H.233 — Caso de decision de privacidad antes del
establecimiento de la comunicacion

Orden .. . Canal Referencias
Procedimiento Mensaje -
temporal utilizado y notas

0 Decision de comunicar con privacidad Medios (Nota 1)
entre las dos partes externos

1 Establecer la comunicacion BC/LLC/HLC | Canal D Rec. UIT-T Q.939

2 Silenciar audio, suprimir video; indicar AIM, VIS BAS Rec. UIT-T H.230
al usuario si audio entrante silenciado
o video suprimido
Intercambio de capacidad ECS (nota 2) | Encrypt-(cap) | BAS Rec. UIT-T H.242

4 Abrir canal ECS Encrypt-on BAS Rec. UIT-T H.242
(Nota 2)

5 Identificacion de los algoritmos de P8 ECS(SE) Rec. UIT-T H.233
criptacion disponibles

6 Identificacion de los sistemas de gestion | PO ECS(SE) Rec. UIT-T H.234
de claves comunes

7 Se conoce el método de gestion de - (Local)
claves; elegir el algoritmo de criptacion

8 Enviar el algoritmo elegido para P9 Rec. UIT-T H.233
intercambio de claves de sesion y (Nota 3)
comunicaciones audiovisuales

9 Intercambio de valores preparatorios, P3, P4 ECS(SE) Rec. UIT-T H.234
raiz primitiva y resultados intermedios

10 Calculo de *clave*, rel, r2 y R12 — (Local) Rec. UIT-T H.234

11 Presentacion del codigo de (Local) (Local) Rec. UIT-T H.234
comprobacion de 64 bits como 16 cifras
hexadecimales

12 (Si es multipunto) informacion de codigo | 16 cifras ECS Rec. UIT-T H.234
de comprobacion de 64 bits de la MCU | hexadecimales

13 Transmision del vector de inicializaciéon | P6 ECS(SE) Rec. UIT-T H.234
y del numero criptado aleatorio de (Nota 4)
4N bits

14 Criptacion activada y vector de AyIVen ECS(1V) Rec. UIT-T H.233
inicializacion ECS

15 Indicar salida criptada; desactivar AlIA, VIA (Local) Rec. UIT-T H.230
silenciado audio, desactivar supresion 16 cifras BAS Canal
video; (si es punto a punto) presentacion | hexadecimales | principal
verbal del cddigo de comprobacion de
64 bits

16 Comunicaciones audiovisuales criptadas | Audio, video, | Canal

etc. principal
17 Silenciar audio, suprimir video AIM, VIS BAS Rec. UIT-T H.230
18 Criptacion desactivada A en ECS ECS(IV) Rec. UIT-T H.233
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Cuadro 11.2/H.233 — Caso de decision de privacidad antes del
establecimiento de la comunicacion

Orden . . Canal Referencias
Procedimiento Mensaje -
temporal utilizado y notas
19 Cerrar canal ECS (nota 5) Encrypt-off BAS Rec. UIT-T H.242
20 Liberar la llamada - Canal D Rec. UIT-T Q.939

NOTA 1 — Fuera del alcance de la normalizacion.

NOTA 2 — Forma parte de los procedimientos de fase de inicializacion de modo y establecimiento de

modo comUn definidos en la Rec. UIT-T H.242.

NOTA 3 — El algoritmo y el modo de criptacion descritos en el anexo A se utilizan generalmente para el

intercambio de claves de sesion y las comunicaciones audiovisuales.

NOTA 4 — El nimero aleatorio de 4N bits se cripta mediante el algoritmo de criptacion determinado en el
procedimiento 8 con la *clave* determinada por el procedimiento 10 y el vector de inicializacion obtenido
en este procedimiento.

NOTA 5 — Forma parte de los procedimientos de fase de terminacion de la comunicacion definidos en la
Rec. UIT-T H.242.
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Serie A
Serie B
Serie C
Serie D
Serie E
Serie F

Serie G
Serie H
Serie 1

Serie J

Serie K
Serie L

Serie M

Serie N
Serie O
Serie P
Serie Q
Serie R
Serie S
Serie T
Serie U
Serie V
Serie X
Serie Y
Serie Z

SERIES DE RECOMENDACIONES DEL UIT-T

Organizacion del trabajo del UIT-T

Medios de expresion: definiciones, simbolos, clasificacion

Estadisticas generales de telecomunicaciones

Principios generales de tarificacion

Explotacion general de la red, servicio telefonico, explotacion del servicio y factores humanos
Servicios de telecomunicacion no telefonicos

Sistemas y medios de transmision, sistemas y redes digitales

Sistemas audiovisuales y multimedios

Red digital de servicios integrados

Redes de cable y transmision de programas radiofonicos y televisivos, y de otras sefiales
multimedios

Proteccion contra las interferencias
Construccion, instalacion y proteccion de los cables y otros elementos de planta exterior

RGT y mantenimiento de redes: sistemas de transmision, circuitos telefonicos, telegrafia,
facsimil y circuitos arrendados internacionales

Mantenimiento: circuitos internacionales para transmisiones radiofonicas y de television
Especificaciones de los aparatos de medida

Calidad de transmision telefonica, instalaciones telefonicas y redes locales
Conmutacion y sefalizacion

Transmision telegrafica

Equipos terminales para servicios de telegrafia

Terminales para servicios de telematica

Conmutacion telegrafica

Comunicacion de datos por la red telefonica

Redes de datos y comunicacion entre sistemas abiertos

Infraestructura mundial de la informacion y aspectos del protocolo Internet

Lenguajes y aspectos generales de soporte 16gico para sistemas de telecomunicacion

Impreso en Suiza
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