
 

 

  

建议书 电信标准化部门 

建议书 

ITU-T F.751.8 (07/2023) 

 

F系列：非话电信业务 

多媒体业务 

 
利用分布式总账技术（DLT）遵从监管的技术框架 

ITU出版物 国际电信联盟 



 

ITU-T F系列建议书 

非话电信业务 

  
电报业务 F.1-F.109 

国际公众电报业务的操作方法      F.1-F.19 

国际公众电报网      F.20-F.29 

报文交换      F.30-F.39 

国际话传邮递电报业务      F.40-F.58 

国际用户电报业务      F.59-F.89 

国际电报业务的统计数据和出版      F.90-F.99 

定时开放的和租用的通信业务      F.100-F.104 

相片电报传真业务      F.105-F.109 

移动业务 F.110-F.159 

移动业务和多目的地卫星业务      F.110-F.159 

远程信息处理业务 F.160-F.399 

公众传真业务      F.160-F.199 

智能用户电报业务      F.200-F.299 

可视图文业务      F.300-F.349 

远程信息处理业务的一般规定      F.350-F.399 

报文处理业务 F.400-F.499 

号码簿业务 F.500-F.549 

文件通信 F.550-F.599 

文件通信      F.550-F.579 

程序设计通信接口      F.580-F.599 

数据传输业务 F.600-F.699 

多媒体业务 F.700-F.799 

ISDN业务 F.800-F.849 

通用个人通信 F.850-F.899 

人为因素 F.900-F.999 

  

如果需要进一步了解细目，请查阅ITU-T建议书清单。 

 



 

  ITU-T F.751.8 (07/2023) 建议书 i 

ITU-T F.751.8建议书 

利用分布式账本技术（DLT）遵从监管的技术框架 

 

 

 

摘要 

ITU-T F.751.8建议书定义了分布式账本技术（DLT）的技术框架，从而能够遵从监管的

要求，包括应对监管方面挑战和拥有相关技术能力。本建议书中的DLT技术框架设计与DLT

特性密切相关，涉及去中心化、不可变性和开放性。当DLT服务提供商和DLT系统开发商面

临监管时，本建议书可用作DLT系统的指南。 
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前言 

国际电信联盟（ITU）是从事电信、信息和通信技术（ICT）领域工作的联合国专门机构。国际

电信联盟电信标准化部门（ITU-T）是国际电信联盟的常设机构，负责研究技术、操作和资费问题，

并且为在世界范围内实现电信标准化，发表有关上述研究项目的建议书。 

每四年一届的世界电信标准化全会（WTSA）确定ITU-T各研究组的研究课题，再由各研究组制

定有关这些课题的建议书。 

WTSA第1号决议规定了批准建议书须遵循的程序。 

属ITU-T研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工技

术委员会（IEC）合作制定的。 

 

 

 

 

注 

本建议书为简明扼要起见而使用的“主管部门”一词，既指电信主管部门，又指经认可的运

营机构。 

遵守本建议书的规定是以自愿为基础的，但建议书可能包含某些强制性条款（以确保例如互操

作性或适用性等），只有满足所有强制性条款的规定，才能达到遵守建议书的目的。“应该”或

“必须”等其他一些强制性用语及其否定形式被用于表达特定要求。使用此类用语不表示要求任何

一方遵守本建议书。 
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ITU-T F.751.8建议书 

利用分布式总账技术（DLT）遵从监管的技术框架 

1 范围 

本建议书定义了分布式账本技术（DLT）的技术框架，从而能够遵从监管的要求。本建

议书的范围涵盖： 

– 与DLT相关的监管挑战； 

– DLT遵从监管要求的技术能力。 

本建议书的目标用户是DLT服务提供商和DLT系统开发商。DLT监管机构并非目标用

户。本建议书的目的并非为DLT监管机构提供监管解决方案，而是针对与DLT法规相关的挑

战提出技术解决方案。 

2 参考文献 

下列ITU-T建议书及其他参考文献含有通过本文的引用构成本建议书条款的条款。所注

明版本在出版时有效。所有建议书及其他参考文献均可能进行修订；因此，鼓励本建议书的

用户了解使用最新版本的下列建议书和其他参考文献的可能性。当前有效的ITU-T建议书清

单定期出版。 本建议书中引用某个独立文件，并非确定该文件具备建议书的地位。 

[ITU-T F.751.0]  ITU-T F.751.0建议书（2020年），分布式账本系统的要求。 

[ITU-T X.1401]  ITU-T X.1401建议书（2019年），分布式账本技术面临的安全威胁。 

3 术语和定义 

3.1 他处定义的术语 

本建议书使用了下列他处定义的术语： 

3.1.1 共识（consensus）[b-ITU-T X.1400]：就一组交易有效达成一致。 

3.1.2 共识机制（consensus mechanism） [b-ITU-T X.1400]：达成共识的规则和程序。 

3.1.3 分布式账本（distributed ledger）[b-ITU-T X.1400]：指的是一种以分布式和去中心

化方式共享、复制和同步的账本类型。 

3.1.4 私密性（privacy）[b-ITU-T J.160]：确保信息不被披露给目标对象以外的人的方法。

通常通过加密来确保信息的保密性。又称“保密性”。 

3.1.5 威胁（threat）[b-ISO/IEC 27000]：可能对系统或组织造成损害的意外事故的潜在原

因。 

3.2 本建议书定义的术语 

无。 
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4 缩写词和首字母缩略语 

本建议书使用下列缩写词和首字母缩略语： 

AML 反洗钱 

DLT 分布式账本技术 

FATF 洗钱问题金融行动特别任务组 

IoT 物联网 

KYC 了解你的客户 

PKI 公钥基础设施 

TEE 可信执行环境 

5 惯例 

本建议书使用了以下惯例： 

– 关键词“要求”（is required to）指的是一项必须严格遵守的要求，如果宣称遵循本

建议书，则不得违反。 

– 关键词“建议”（is recommended）指的是一项建议性的、并非绝对需遵守的要

求，因此，宣称遵循本建议书时无需提及该项要求。 

– 关键词“可选”（can optionally）和“可能”指的是一项允许的可选要求，不隐含

任何建议的意味。本术语无意暗示供应商的实施方案必须提供选项，以及网络运营

商/服务提供商可以选择启用该功能。相反地，本术语意味着供应商可以选择提供该

功能，并仍宣称遵循本规范。 

6 概述 

分布式账本技术（DLT）使分布式账本网络中的大量节点能够在没有中央机构的情况下

达成协议并记录信息。DLT的快速发展为监管带来了挑战，其中包括隐私/机密的保护、数

据保护的监管、网络攻击的处理和加密货币的监管等。DLT已应用于加密货币、供应链管理

和物联网等多个领域。因此，有必要在分析DLT功能和属性的基础上总结监管要求，并定义

技术框架，以填补开放与监管之间的空白。一些准备工作已在[b-DLT 4.1]中完成，并在下文

所述技术规范中得到发展。 

7 监管挑战 

7.1 机密信息的泄露 

将外部数据与链上或链下数据结合，可能会直接在链上泄露机密信息。交易和公钥可以

在链上直接获得，特别是在无许可的DLT系统中。外部数据可能允许识别个人或公司的公

钥，并在此基础上识别交易。 

无许可分布式分类账没有访问控制，所有人都可以访问直接存储在链上的所有数据。将

（未加密的）机密数据存储于未经许可的分布式账本被视作泄露机密数据。 
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7.2 记录的不可变性和不存在擦除交易/内容的功能 

根据DLT应用程序和数据类型，监管要求擦除个人数据。法律法规中的此项要求可能会

与DLT体系的不可变性产生冲突。 

注 – 欧盟通用数据保护法规（[b-GDPR]）第17条中的“遗忘权”便是数据擦除要求的一例。 

数据保护法规和其他法律亦可能要求更正交易。这只有通过将分布式分类账系统的可靠

性置于风险之中的分支才有可能实现。 

7.3 安全威胁 

对DLT组件的安全威胁是指[ITU-T X.1401]的第5.1条（对协议的威胁）、第5.2条（对网

络的威胁）和第5.3条（对数据的威胁）。 

7.4 代币、数字货币和其他资产的损失 

代币、数字货币和其他资产的丢失通常源自数据威胁。但是，这些损失也可能源自欺诈

性币、欺诈性分布式分类账系统或账户地址背后实体的故意欺骗。网络钓鱼攻击也可能诱使

人们实施他们原本不会进行的交易。 

7.5 金融犯罪和其他犯罪 

分布式账本系统可用于洗钱等金融犯罪，或为勒索软件攻击等其他犯罪提供便利。交易

可能包含遵守协议规则但与法规及其他法律相冲突的非法内容。 

8 遵从监管的技术能力 

8.1 技术框架 

DLT遵从监管的技术框架设计与DLT属性密切相关，其中涉及分权、自治、不可变性、

公开性、透明度和匿名性。DLT遵从监管的技术能力从以下方面定义：应用层、隐私/保密

性、数据擦除、数据安全和基础层。在获得许可的DLT中，问责制至关重要，因此建议DLT

服务提供商确定一个底层协调法律实体，以减少监管行动的不确定性。 

8.2 应用层的能力 

– 建议用于转移数字资产的DLT系统建立支持FATF规则和/或特定国家法规的模块。 

– 在获得许可的DLT中，建议使用基于公钥基础设施（PKI）的签名等技术，为了解您

的客户（KYC）和反洗钱（AML）功能提供支持。 

– DLT服务提供商和系统开发人员可选择使用限制交易权限和封闭账户等技术，干预

恶意和异常节点创建的交易。 

– DLT服务提供商和系统开发商可选择提供官方认可的PKI链接。此方法可以选择性地

用于识别与法人实体的交易。 

8.3 隐私/保密能力 

– 建议DLT系统不要发布机密信息或个人数据，包括账户身份信息、个人数据/个人身

份信息、交易数据、数字资产信息和其他机密信息，但有正当理由发布这些信息的

情况除外。 

– 不建议在未经许可的DLT系统内存储包含此类信息的数据。如果此类信息需要通过

DLT系统验证，建议仅在DLT系统内存储数据的承诺或其他证明。 
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– 如果无法避免将数据存储在DLT系统内，则建议使用加密方法，如零了解证明、账

户混淆或基于硬件隔离（即TEE）的方法，以保护机密数据（业务数据或个人数据）

不被泄露。 

– 建议通过适当的加密方法妥善保护存储在链下的机密数据。 

– 建议存储机密信息的DLT系统提供适当的访问控制，以确保只有授权的访问方可实

施。建议将访问权限限制于获得授权的人员和/或获得授权的情况。 

– 建议链下存储使用适当的访问控制方法。 

– 加密、零了解证明和加密哈希函数可用于保护链上的信息。然而，在不可变链上存

储面临的挑战是无法阻止恶意用户使用遭破坏的访问方法进行访问。建议对机密/个

人数据的链上存储进行风险分析和/或数据保护影响分析。 

8.4 数据擦除能力 

高水平的不可变性是分布式总账系统的一项关键属性。因此，彻底取消不可变性通常会

违背最初选择分布式分类账系统的初衷。 

如果不希望事务的所有属性都具有不可变性，则建议在链下存储数据并且只对这些数据

进行验证，例如，通过存储证明验证链下数据。为此，诸如零了解证明、数据提交或散列值

之类的技术可以选择怀地存储于链上。需要适当注意的是，不得从存储在链上的数据中获得

不需要的信息。 

在某些用例中，验证离线数据可能还不充分，仍需要数据持久性。尽管如此，但数据持

久性可能只在特定的一段时间内有需要，或者在满足某些条件时才有需要。这种用例仅当不

存在后续交易时才需要保存交易数据，且需要保存特定时间段（例如，10年）的记录。在这

些情况下，可以选择建立一个分布式分类账，在后续交易完成或经过一段时间后自动删除这

些数据。可以选择使用修剪[b-Nakamoto]和变色龙哈希[b-Camenisch]等技术。 

当使用这种技术时 

– 应明确规定分类账的哪些部分应保持不变； 

– 应明确规定在什么条件下可以更换其他部分； 

– 分布式分类账的协议应规定如何擦除该数据； 

– 分布式分类账的协议应确保要求不被擦除或修改的数据仍然受到保护，不会被修

改； 

– 应确保仅根据适用法规保存分类账的存档副本。 

擦除数据的目的是响应当地法律、建议或其他法规的要求。建议将擦除功能限制在数据

的某一部分，以便保持对其余数据不可变性的信任。 

8.5 数据安全能力 

– 建议DLT服务提供商和系统开发商确保使用加密技术和其他技术的DLT系统设计能

够满足DLT服务的安全性和性能要求，包括可靠性、完整性和不可变性，特别是通

过使用适当的加密算法和共识机制满足相关要求。 

– 建议DLT服务提供商和系统开发商确保链上数据的一致性。 
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8.6 基础层的能力 

– 建议DLT服务提供商和系统开发商采取适当措施，确保DLT网络的完整性、保密

性、可执行性、可用性和使用。 

– 建议DLT系统开发人员使用适当的安全框架应对网络威胁。 

– DLT服务提供商和系统开发商可以选择使用扩展计算能力或投入资源等方法来防止

共识攻击。 

– 建议DLT服务提供商和系统开发商通过正式验证或其他漏洞检测方法，为在DLT系

统运行的智能合约支持安全保障。 

– DLT系统开发人员可以选择在DLT系统中设计针对恶意节点的容错功能。当一组正

常节点出现故障或成为恶意节点时，建议DLT系统进行恢复。 
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