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Recomendacién UIT-T F.747.10

Requisitos de seguridad de los sistemas de libro mayor distribuido
para los servicios personales

Resumen

La Recomendacion UIT-T F.747.10 establece los requisitos generales y las capacidades funcionales
de los sistemas de libro mayor distribuido (DLS) que permiten garantizar la seguridad de los servicios
personales.

En esta Recomendacion se describen los requisitos de seguridad del modelo de libro mayor distribuido
para servicios personales que permiten conciliar los objetivos contradictorios de la proteccion de la
privacidad y la utilizacion de macrodatos personales. En la Recomendacidn también se describen las
capacidades funcionales de los nodos compartidos del libro mayor distribuido que posibilitan el
aprendizaje automatico sin descifrar los datos personales. Sin embargo, la carga computacional del
aprendizaje automatico para los datos cifrados puede ser excesiva. Para resolver este problema, el
modelo de libro mayor distribuido para servicios personales que se presenta en este documento define
los procedimientos que permiten el uso de dos o més pares de claves de cifrado y la notificacion del
tipo de clave. En la Recomendacion se incluyen también requisitos para mantener la integridad, con
objeto de garantizar la seguridad de los servicios personales y asegurar que los libros mayores
distribuidos sean seguros y se verifiquen desde el principio del proceso, a efectos de la distribucion de
informacion personal. Por lo tanto, la puesta en marcha de un sistema de libro mayor distribuido para
la distribucion segura de informacion personal puede garantizar un seguimiento transparente del
proceso de distribucién hasta el trayecto de uso final.

Historia
Edicion Recomendacion Aprobacion Comision de Estudio ID Gnico™
1.0 UIT-T F.747.10 17-01-2022 16 11.1002/1000/14644

Palabras clave

Modelo de libro mayor distribuido para servicios, ampliacion de la proteccion de la privacidad,
seguridad de los servicios personales, control de la transparencia.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT ha recibido notificacion de la existencia de
propiedad intelectual, protegida por patente o derecho de autor, que puede ser necesaria para implementar esta
Recomendacion. Sin embargo, debe sefialarse a los implementadores que puede que esta informacion no se
encuentre totalmente actualizada al respecto, por lo que se les insta encarecidamente a consultar las correspondientes
bases de datos del UIT T disponibles en el sitio web del UIT T en http://www.itu.int/ITU-T/ipr/.

© UIT 2022

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendaciéon UIT-T F.747.10

Requisitos de seguridad de los sistemas de libro mayor distribuido
para los servicios personales

1 Alcance

La presente Recomendacion describe los requisitos de seguridad de los sistemas de libro mayor

distribuido para los servicios personales y comprende:

- antecedentes;

- requisitos generales de seguridad de los sistemas de libro mayor distribuido para los servicios
personales;

- capacidades funcionales de los sistemas de libro mayor distribuido para garantizar la
seguridad de los servicios personales.

2 Referencias

Las siguientes Recomendaciones del UIT T y otras referencias contienen disposiciones que, mediante
su referencia en el presente texto, constituyen disposiciones de la presente Recomendacion. A la fecha
de esta publicacion, las ediciones citadas estan en vigor. Todas las Recomendaciones y demas
referencias son objeto de revision, por lo que se alienta a los usuarios de la presente Recomendacion
a utilizar la edicion mas reciente de las Recomendaciones y demas referencias que se indican a
continuacion. Se publica periddicamente una lista de las Recomendaciones UIT T actualmente
vigentes. En esta Recomendacion, la referencia a un documento, en tanto que autonomo, no le otorga
el rango de una Recomendacion.

Ninguna.

3 Definiciones

3.1 Términos definidos en otros documentos
La presente Recomendacion utiliza los siguientes términos definidos en otros documentos:

3.1.1 bloque [b-ISO 22739]: Datos estructurados que comprenden los datos de bloque y una
cabecera de bloque.

3.1.2 consenso [b-1SO 22739]: Acuerdo entre los nodos de la tecnologia de libro mayor distribuido
(DLT) de que 1) una transaccion ha sido validada; y 2) que el libro mayor distribuido contiene un
conjunto y un orden coherentes de transacciones validadas.

3.1.3 firmadigital [b-1SO 22739]: Datos que, cuando se ingresan en un objeto digital, permiten al
usuario del objeto digital autenticar su origen e integridad.

3.1.4 libro mayor distribuido [b-ISO 22739]: Libro mayor que se comparte entre un conjunto de
nodos DLT y se sincroniza entre esos nodos mediante un mecanismo de consenso.

3.1.5 tecnologia de libro mayor distribuido [b-1SO 22739]: Tecnologia que hace posible el
funcionamiento y la utilizacion de libros mayores distribuidos.

3.1.6  bifurcacion [b-UIT-T TS FG DLT D1.1]: Creacion de dos o mas versiones diferentes de un
libro mayor distribuido.

3.1.7 valores hash o resumen [b-ISO 22739]: Cadena de bits producida por una funcion de
resumen (hash) criptogréfica.
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3.1.8 salud [b-WHO]: Un estado de bienestar fisico, mental y social en el que no hay enfermedades
ni dolencias.

3.1.9 libro mayor [b-ISO 22739]: Almacén de informacién que mantiene registros de
transacciones destinadas a ser finales, definitivas e inmutables.

3.1.10 arbol de Merkle [b-NIST]: Estructura de datos en la que los datos son troceados y
combinados hasta alcanzar un hash raiz Gnico que representa toda la estructura de datos.

3.1.11 mineria [b-UIT-T F.751.0]: Una actividad en la que se obtienen recompensas en
determinados mecanismos de consenso.

3.1.12 nodo [b-1SO 22739]: Componente elemental a partir del cual se construye una estructura de
datos.

3.1.13 sistema de libro mayor distribuido publico [b-UIT-T F.751.0]: Sistema DLT que es
accesible al publico.

3.1.14 transaccion [b-ISO 22739]: Unidad mas pequefia de un proceso de trabajo, que consta de
una o mas secuencias de acciones necesarias para producir un resultado que cumple con las normas
de aplicacion.

3.2 Términos definidos en la presente Recomendacion

En la presente Recomendacion se definen los siguientes términos:

3.2.1 profundidad de bloque: Nivel de un bloque que se afiade a la cadena del sistema de libro
mayor distribuido desde su blogue inicial.

3.2.2 registros electronicos personales: Recopilacion sistematizada de informacidn relativa a
personas y poblaciones, que es almacenada electronicamente en un formato digital.

3.2.3 delapersona/personal: Principios relativos a la creacion de las condiciones 6ptimas de vida
que atafien al bienestar, la seguridad y la salud de las personas, con inclusién del desarrollo de las
tecnologias existentes y la adquisicién de tecnologias nuevas.

NOTA — Adaptado de [b-ISO 6385] y [b-Wickens].

3.2.4 informacion de la persona/personal: Informacion recolectada mediante la medicion directa
del cuerpo humano y de su entorno y que se transmite a dispositivos personales u otros dispositivos
a través de una red de comunicaciones para ser utilizada en los registros electrénicos personales.

3.2.5 dispositivo personal: Clase de dispositivo que mide el cuerpo humano y su entorno, y que
intercambia la informacion recolectada con otros dispositivos personales.

3.2.6 aspectos personales y seguridad: Aspectos relativos a la persona en el contexto de la
seguridad de la informacion.

4 Abreviaturas y acronimos
En esta Recomendacion se utilizan las abreviaturas y los acronimos siguientes:

CPU Unidad central de procesamiento (central processing unit)

DLS Sistemas de libro mayor distribuido (distributed ledger systems)

DLT Tecnologia de libro mayor distribuido (distributed ledger technology)
IP Protocolo de Internet (Internet protocol)

PDLS Sistema de libro mayor distribuido publico (public distributed ledger systems)
UuUID Identificador Unico universal (universally unique identifier)
VRF Funcidn aleatoria verificable (verifiable random function)
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5 Convenios

En esta Recomendacion:

— La expresion "se requiere" indica que el requisito es absolutamente obligatorio y debe
aplicarse sin excepcion si se pretende declarar la conformidad con esta Recomendacion.

— La expresion "se recomienda™ indica que se trata de un requisito recomendado y que, por
ende, no es absolutamente obligatorio. Su cumplimiento no es indispensable para poder
declarar la conformidad.

— La expresion "puede opcionalmente” indica que el requisito se permite, sin que ello
signifique que se recomienda. No se pretende implicar que el fabricante deba ofrecer esta
opcion y que el operador de red o proveedor de servicio tenga la posibilidad de activarla.
Significa, mas bien, que el fabricante tiene la opcion de proporcionar esta funcion sin que
ello afecte a la conformidad con la presente Recomendacion.

6 Antecedentes

En los ultimos afios se ha constatado un aumento espectacular del volumen de informacién personal
debido al desarrollo de dispositivos personales de recogida de datos sanitarios y al incremento de los
datos personales en los historiales médicos de los hospitales. EI modelo de libro mayor distribuido
para servicios figura entre los mejores modelos actuales para la gestion e intercambio de datos
personales. Las caracteristicas de los sistemas de libro mayor distribuido ofrecen fiabilidad al utilizar
una base de datos distribuida en la que intervienen multiples nodos, y garantizan la transparencia de
la recuperaciéon de los datos mediante firmas digitales y valores hash. Sin embargo, los datos
personales pueden ser muy sensibles desde la perspectiva de la proteccion de la informacion. Por
consiguiente, el modelo de libro mayor distribuido publico para servicios requiere el cumplimiento
de requisitos de proteccion de la informacion personal (véase la Figura 1).

Aplicaciones ~ Registro personal Registro elec!:rorflco Pr’uc?bas Ges.tmn de los aspectos Identificacion
de datos sanitarios clinicas de bienestar y seguridad de las personas
- —
Usuarios — \ l
Red PDLS: Sistemas de libro mayor distribuido publicos

F.747.10(22)

Figura 1 — Modelo de libro mayor distribuido para servicios personales

En esta Recomendacion se describen los requisitos de seguridad del modelo de libro mayor
distribuido para servicios personales que permite alcanzar los objetivos de proteccion de la privacidad
y utilizacién de macrodatos de salud personal. En la Recomendacion también se presentan los
requisitos funcionales de los nodos compartidos del libro mayor distribuido que aseguran el
aprendizaje automatico sin descifrar los datos cifrados. Se describen asimismo los requisitos de
incentivos del modelo de libro mayor distribuido para servicios que tienen por objeto mejorar la
calidad de vida, mediante la automatizacion de la distribucion de productos sanitarios directamente a
los consumidores y los fabricantes. Para poner en marcha la tecnologia de libro mayor distribuido es
preciso, en primer lugar, tener la capacidad para asegurar el seguimiento y la gestion de la produccién
y distribucion de informacion sanitaria. En otras palabras, la aplicacion de la tecnologia de libro
mayor distribuido para la distribucion de informacion personal permite garantizar un seguimiento
transparente desde el proceso de distribucion hasta el trayecto de uso final. Asi, las personas
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representadas por los nodos individuales que participan en el sistema de libro mayor distribuido
pueden confiar en la informacion distribuida y utilizarla. Ademas, es posible utilizar un método para
bloquear radicalmente la distribucion ilegal de informacion personal.

7 Requisitos generales de seguridad de los sistemas de libro mayor distribuido para los
servicios personales

En esta clausula se describen los requisitos que permiten garantizar la seguridad de los
procedimientos de gestion de los movimientos del libro mayor distribuido, y conciliar los objetivos
contradictorios de proteccion de la informacion personal y la utilizacion de macrodatos personales.
Presenta los requisitos funcionales de los nodos compartidos del libro mayor distribuido para asegurar
el aprendizaje automatico sin descifrar los datos cifrados. Por ejemplo, el cifrado homomorfico es
una técnica criptografica que permite realizar todos los calculos efectuados por una computadora sin
descifrar, incluso datos cifrados. Incluso cuando se trata de analisis de datos que incluyen informacion
personal que debe protegerse, el aprendizaje automatico puede realizarse opcionalmente sin que se
filtre informacion personal o se pierdan datos.

7.1 Requisitos funcionales de los nodos compartidos del libro mayor distribuido publico

Los requisitos funcionales para los nodos compartidos del libro mayor distribuido publico son los
siguientes:

— Los nodos deben almacenar los datos de la cadena del libro mayor distribuido acumulados
desde el primer bloque.

— El estado de finalizacién debe notificarse a los deméas nodos, ya que un nodo ejecuta el
algoritmo de confirmacidn distribuido en el momento en que se verifica la transaccion.

— Para verificar la validez del libro mayor distribuido generado en cada ronda, el nodo debe
comprobar la validez del bloque generado, comparandolo con el valor hash establecido.

- Cada nodo debe actualizar y mantener los datos compartidos, como la lista de claves publicas
de todos los demas nodos y el libro mayor distribuido.

- El nodo debe propagar la transaccion a los demas nodos hasta alcanzar la fase de acuerdo
(por ejemplo, la finalizacion de la confirmacién de la transaccion) en el proceso de
verificacion de la transaccion.

- El nodo debe cifrar los datos de las transacciones que deban ser seguras mediante la
utilizacion de claves criptograficas (por ejemplo, el certificado de clave publica
[b-UIT-T X.509], el cifrado homomorfico [b-1ISO 18033-6], la funcion aleatoria verificable
(VRF) [b-1ETF draft-irtf-cfrg-vrf-08] y notificar el tipo de clave de cifrado utilizado.

- El nodo debe determinar si es necesario descifrar datos. En caso afirmativo, descifra los datos
y los transmite al nodo solicitante. Si no es necesario descifrar datos, el nodo los cifra con la
clave publica del nodo solicitante y los transmite.

7.2 Requisitos de autenticacion para los nuevos nodos participantes

Se recomienda que los nodos existentes cumplan las funciones descritas en las clausulas 7.2.1 a 7.2.3,
para autenticar a los nuevos nodos participantes en un sistema compartido de libro mayor distribuido.
7.2.1 Requisitos para solicitar la autenticacion de un nuevo nodo

— Se recomienda que el nuevo nodo disponga de al menos dos pares de claves de cifrado (por
ejemplo, un certificado de clave publica [b-UIT-T X.509] o claves de cifrado homogéneas
[b-1SO 18033-6]), antes de hacer una solicitud.

— Se recomienda que el nuevo nodo cifre el mensaje de solicitud con su propia clave privada y
envie los datos cifrados y su clave publica junto con el nodo.
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7.2.2

7.2.3

7.3

Se recomienda que cada nodo actualice la lista de claves publicas verificadas de los nodos
nuevos y existentes y que almacene la lista de claves publicas del sistema compartido de libro
mayor distribuido para poder participar, una vez que el nodo verifique y transmita la
informacion autenticada.

Requisitos funcionales para la autenticacion del nodo

Se recomienda que el nodo verifique la validez, mediante el descifrado de los datos
encriptados transmitidos por el nuevo nodo que se desea participar recibidos junto con la
clave publica, encripte la informacion verificada y la lista de claves publicas con la clave
publica del nuevo nodo, y transmita la informacion cifrada.

Se recomienda que el nodo consista en una lista de claves publicas de todos los nodos que
participan en el sistema compartido de libro mayor distribuido y actualice su lista de claves
publicas correspondiente cada vez que tenga que autenticar un nuevo nodo.

Se recomienda que cada vez que el nodo tenga que actualizar su lista de claves publicas, cifre
la lista de claves publicas con su propia clave privada y la envie a todos los nodos
participantes en el sistema compartido de libro mayor distribuido.

Se recomienda que el nodo almacene permanentemente la informacién verificada sobre los
nodos que participan en el sistema compartido de libro mayor distribuido junto con la hora
de verificacion y la direccion del nodo participante.

Requisitos para la verificacion de la autentificacion de los nuevos nodos en los nodos
existentes

Se recomienda que los nodos existentes verifiquen la firma digital de la lista de claves
publicas enviada por el nodo y la actualicen con la nueva lista de claves publicas.

Se recomienda que los nodos existentes verifiquen la participaciéon del nuevo nodo
autenticado comprobando la nueva lista de claves publicas.

Requisitos de seguridad del sistema de libro mayor distribuido

Se recomienda que los nodos existentes cumplan las disposiciones de la presente clausula.

Los intentos de manipulacién de la informacion en un libro mayor distribuido compartido
existente deben ser verificados mediante la utilizacion de una firma electronica y deben
rechazarse en el libro mayor distribuido.

De las principales cadenas que se utilizan en el sistema de libro mayor distribuido, deben
rechazarse en el libro mayor distribuido las cadenas con contenidos diferentes de la cadena
mas larga antes de un bloque de profundidad b arbitraria en el momento en que se crea un
nuevo bloque. En este caso b es un nimero superior a 1.

Los datos deben ser rechazados durante el proceso de creacién del libro mayor distribuido,
cuando los datos con direcciones duplicadas (por ejemplo, IP, UUID) se afiaden al sistema
del libro mayor distribuido.

Es necesario asegurar que la fuente aleatoria comun (por ejemplo, el nonce criptografico
[b-NIST]) sea la misma para bloques de cualquier profundidad d. Los bloques que rebasan la
profundidad d deben actualizar la fuente aleatoria comin mediante una profundidad g. Se
recomienda utilizar, una vez que haya sido actualizado, el hash del blogue recién afiadido
como fuente aleatoria.

NOTA — En este caso la profundidad de blogue d y g se refiere a todos los blogues con una
profundidad superior a 1.

En el libro mayor distribuido se deben rechazar las cadenas que contengan bloques con
valores hash diferentes de los bloques anteriores y diferentes valores raiz del arbol de Merkle.
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— Si se produce un nodo de error entre los nodos constitutivos del sistema de libro mayor
distribuido, se recomienda mantener los nodos sin errores si estan por encima del nivel de
consenso predefinido para el DLS.

7.4 Requisitos para mantener la integridad de los sistemas de libro mayor distribuido

Se recomienda que los nodos existentes cumplan las disposiciones de la presente clausula.

— Se recomienda que cada nodo elimine todo intento de manipulacién de la informacién en el
libro mayor distribuido compartido existente. Si se detecta un ataque de este tipo, se
recomienda agrupar el namero de nodos con el fin de obtener la tasa de hash. Se recomienda
comparar el numero actual de arboles de bloques con el valor umbral para calcular la
seguridad y transmitir (difundir) la informacion correspondiente y las direcciones de los
nodos a todos los nodos.

— Se recomienda que cada nodo descarte del sistema de libro mayor distribuido las cadenas
mas largas que se suelen utilizar en el sistema de libro mayor distribuido y las cadenas con
contenidos diferentes.

— Se recomienda que cada nodo descarte la cadena que contenga bloques con valores hash o
valores raiz del arbol de Merkle diferentes de los bloques anteriores en el libro mayor
distribuido y que calcule el nimero de nodos que fueron objeto de ataques, con objeto de
determinar si el libro mayor distribuido es seguro, y que transmita (difunda) la informacién
pertinente y la direccion del nodo.

— Cuando se detecta la presencia de un nodo erréneo o falsificado entre los componentes del
sistema de libro mayor distribuido, se recomienda que cada nodo descarte y agrupe los nodos
que han intentado producir un error o iniciar un ataque con el fin de obtener la tasa de potencia
de hash. Se recomienda que el nimero de nodos seguros se mantenga por encima del valor
umbral en el libro mayor distribuido y que se transmita (difunda) la informacion
correspondiente y las direcciones de los nodos.

- Se recomienda que cada nodo rechace los datos durante el proceso de creacion del libro
mayor distribuido cuando los nuevos datos se afiadan con direcciones duplicadas a los datos
del sistema de libro mayor distribuido.

8 Capacidades funcionales de los sistemas de libro mayor distribuido para garantizar la
seguridad de los servicios personales

Como incentivo, se requiere mejorar la calidad de vida en un modelo de libro mayor distribuido para
servicios mediante la automatizacion de la distribucion directa de la informacion personal. Para poner
en marcha la tecnologia de libro mayor distribuido es preciso, en primer lugar, tener la capacidad para
asegurar el seguimiento y la gestion de la produccion y distribucion de informacion personal. En otras
palabras, la aplicacion de la tecnologia de libro mayor distribuido para la distribucion de informacion
personal permite garantizar un seguimiento transparente desde el proceso de distribucion hasta el
trayecto de uso final. Asi, las personas representadas por los nodos individuales que participan en el
sistema de libro mayor distribuido pueden confiar en la informacion distribuida y utilizarla. Ademas,
es posible utilizar un método para bloquear radicalmente la distribucion ilegal de informacion
personal.

8.1 Estructura del libro mayor distribuido para la distribucion de informacion personal

Por lo general, la primera transaccion del libro mayor es una transaccién especial que da lugar a un
nuevo incentivo (por ejemplo, monedas virtuales [b-UIT-T F.751.0]) que se otorga al creador del
libro mayor. Este incentivo recompensa a los nodos por mantener un libro mayor distribuido y se
proporciona desde el principio para la distribucion de informacion personal. Se recomienda acordar
de antemano las técnicas para proporcionar y distribuir estos incentivos, ya que funcionan como
sistemas distribuidos. Se suele afadir constantemente un cierto nimero de nuevos incentivos con
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objeto de compensar a los nodos (mineros) por los recursos que consumen para hacer funcionar el
sistema de libro mayor distribuido. Los nodos consumen potencia de calculo de la unidad central de
procesamiento (CPU), memoria y monedas.

8.2 Las dos funciones de la estructura del libro mayor distribuido para la distribucién de
informacion personal

Para reducir el tiempo de espera y aumentar la velocidad de extraccion se puede utilizar una técnica
para dividir la estructura del libro mayor distribuido basico en tres funciones. Este proceso consiste
en seleccionar la cadena principal en el protocolo del libro mayor distribuido (por ejemplo, la técnica
de seleccion de la cadena maés larga), lo que conduce a elegir el libro mayor seguro entre todos los
libros mayores en cada profundidad del &rbol de libro mayor. Por profundidad del libro mayor se
entiende la distancia a partir del libro mayor de origen (el nimero de bloques conectados en el libro
mayor).

En un libro mayor distribuido, el libro mayor cumple tres funciones. Primero, sirve para elegir al
capitan, afiadir transacciones a la cadena principal y votar por el libro mayor antecesor a través de las
relaciones padre-hijos. En términos conceptuales, el libro mayor se divide en dos funciones (véase la
Figura 2). La funcion de propuesta agrupa las transacciones de la misma profundidad en el arbol del
libro mayor original. La funcion de votacion selecciona la parte correspondiente del libro mayor
votando por la misma profundidad de las transacciones en el arbol del libro mayor. El libro mayor
seleccionado toma los libros mayores parciales de las transacciones y forma el libro mayor final. Esta
funcion de votacién funciona en la misma profundidad que la del arbol del libro mayor y crea una
conexion padre-hijo. Por consiguiente, la conexion padre-hijo del arbol de libro mayor original tiene
dos funciones que estan explicitamente separadas: 1) Determinar un cierto orden de los libros
mayores en la parte de las transacciones a la misma profundidad; y 2) la funcion de votacién, que
permite votar unos por otros con el fin de evaluar el libro mayor. La estructura general del libro mayor
distribuido para la distribucién de la informacidn personal que se describe a continuacién se expone
en la Figura 2.

Debido a su naturaleza distribuida, los sistemas de libro mayor distribuido (DLS) se enfrentan a
problemas de estabilidad. En un sistema de libro mayor distribuido, cada nodo puede registrar una
transaccion, pero al final, el nodo seleccionado es el resultado del algoritmo de consenso
[b-UIT-T F.751.0]. Cabe tener presente que el disefio de un DLS es uno de los muchos factores que
afectan a la estabilidad, por lo que se recomienda asegurar que el libro mayor distribuido restablezca
la estabilidad del servicio mediante el procesamiento adaptativo del sistema. Para resolver el
problema de estabilidad del DLS, la fuente aleatoria comun (por ejemplo, el nonce criptografico
[b-NIST]) se mantiene igual en blogues de profundidad d, y los bloques superiores a la profundidad
d deben actualizar la fuente aleatoria comin mediante bloques de profundidad g. Una vez que se
actualiza, el hash del bloque recién afiadido se utiliza como fuente aleatoria. Si d = 1, se vuelve a
aplicar la regla de actualizacion basica que divide (bifurca) cada época (periodo de blogue), que es
mas vulnerable a los ataques de contaminacion (estabilidad). Para aumentar normalmente el umbral
de seguridad, se puede aumentar el valor de d. Cuando d = o, todos los bloques utilizan el nonce del
bloque de origen como fuente aleatoria comun. Este es el protocolo de la cadena mas larga, que no
admite la bifurcacion y que permite al propietario de la clave secreta contaminado hacer predicciones
privadas de la cadena.
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propuesta y de votacién) Vinculacién . Transaccion

padre-hijos

F.747.10(22)
Figura 2 — Estructura del modelo de libro mayor distribuido para servicios

8.3 Metodologias para el mantenimiento de los sistemas de libro mayor distribuido

Esta representacion de la separacion funcional de un libro mayor distribuido, que es mucho mas
compleja que la de un libro mayor distribuido tradicional, puede mejorar el rendimiento del libro
mayor distribuido, posibilitando un consenso mas rapido. Esta funciéon que posibilita el consenso
rapido puede aumentar el nimero de libros mayores en la parte transacciones sin comprometer la
seguridad del libro mayor distribuido en la funcién de propuesta. En consecuencia, el niUmero de
libros mayores se vera limitado Unicamente por la capacidad de la red de comunicacion subyacente.
El consenso también puede confirmarse con baja latencia y alta fiabilidad, ya que la funcion de
votacion de transacciones multiples se realizard en paralelo al libro mayor de la propuesta de
confirmacion rapida. El sistema de libro mayor distribuido de informacion personal resulta facil de
gestionar porque la tasa de generacion de libros mayores generales ha aumentado considerablemente
y que el nimero de libros mayores parciales de la funcién de propuesta por profundidad puede ser
reducido.

Este sistema de libro mayor distribuido puede comprometer la transparencia al concentrar la potencia
de hashing en la funcion de propuesta de una transaccion especifica en el proceso de seleccion del
libro mayor. Como se muestra en la Figura 3, si la potencia de hashing de un atacante es fuerte en un
libro mayor especifico de la funcion de propuesta, puede ser muy vulnerable a la seguridad. En la
Figura 3 se muestra un ejemplo de una cadena de libros mayores destruida o contaminada por la
concentracion de la potencia de hashing de un atacante. Si un atacante fuera capaz de reunir mas
potencia de calculo de la CPU, memoria y monedas en un solo lugar respecto de todos los nodos
seguros, tendria que decidir si conviene utilizarlas para robar los incentivos de los nodos honestos o
bien para cooperar. Convendria contar con una politica de incentivos que persuadiera a los atacantes
de que es mas beneficioso seguir las reglas que socavar la transparencia del sistema de libro mayor
distribuido de informacion personal. Ese incentivo debe ajustarse para poderse distribuir entre los
nodos participantes. El atacante puede prever una regla de ese tipo, que haga que resulte més rentable
asociarse con todos los demas nodos. Se recomienda que en esa regla se mantenga el nimero de nodos
honestos por encima del valor umbral (por ejemplo, CD (1 + a)/(a-1)/log(a)) segun la tasa de hash
del atacante (o). En este caso, C y D son la capacidad y el retardo de las redes de comunicacion.
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Lo que se desprende de esta formula es que, si el valor de a es cercano a 0, la potencia de hashing del
atacante es debil, por lo que se puede afirmar que no hay ningun problema de seguridad en los
sistemas de libro mayor distribuido, incluso si el nimero de arboles de bloques votantes es reducido.
En cambio, si el valor de a se acerca a 1, es decir, si la potencia de hashing del atacante es fuerte, sera
preciso aumentar exponencialmente el nimero de arboles de bloques votantes. Si ha alcanzado ese
punto, se puede considerar muy vulnerable a la seguridad.

Q0@ - -

Bloque de profunidad d:
0@ bifurcacion atrasada
Y e, :

B B Bloque de profunidad g:
9@ - 09-® bifurcaciéon permitida

00 @ --------- 00 (000 (00-@

Bloque (funciones . ., . Bloque de propuesta

de propuesta y leculaglon . Transaccion - del atacante
padre-hijos

de votacion) F.747.10(22)
Figura 3 — Ejemplo de prevencién de la contaminacion del modelo
de libro mayor distribuido para servicios

Al seleccionar el bloque de propuesta, se recomienda determinar la funcion del bloque, ajustando la
potencia de hashing y las monedas. En ese momento se podra constatar que, si la potencia de hashing
y de las monedas del atacante es fuerte, el nivel de vulnerabilidad es muy elevado. Si un atacante
logra reunir méas potencia computacional y monedas que todos los nodos honestos, se le planteara la
opcidn de utilizarlo para sustraer los beneficios de un nodo honesto, o para cooperar. Se recomienda
prever la adopcion de politicas de incentivos en virtud de las cuales resultaria mas beneficioso para
los atacantes cumplir las normas que socavar el sistema y la legitimidad de su propia riqueza. Se
recomienda la adopcion de una politica que impida que los beneficios se puedan concentrar en un
bloque de propuesta especifico y que asegure también que los atacantes se beneficien mas de la
colaboracion con todos los demas nodos.
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Anexo A

Aplicacion de los aspectos de seguridad del modelo de libro mayor distribuido
para servicios personales

(Este anexo forma parte integrante de la presente Recomendacion)

En el ejemplo de libro mayor distribuido que se muestra en la Figura A.1 se observa que es posible
gestionar de forma segura y transparente no solo los datos personales asociados a los hospitales, sino
también los datos centrados en la persona, como los dispositivos de recogida de datos sanitarios
personales. En el ejemplo de intercambio de informacion sanitaria personal de la Figura A.1 se ilustra
la manera en que se puede asegurar la fiabilidad de un libro mayor distribuido en el que participan
multiples nodos mediante la utilizacién de firmas digitales y valores hash que confieren transparencia
a los datos de blsqueda. Sin embargo, los datos personales pueden ser muy sensibles desde una
perspectiva de proteccion de datos. Por lo tanto, esos datos sensibles se registran en estado cifrado
mediante el empleo de una técnica de cifrado capaz de procesar macrodatos. Por lo que se refiere al
proceso de transmision de informacion personal sensible, deberdn cumplirse los requisitos y
procedimientos del sistema de libro mayor distribuido compartido definidos en la clausula 7.2,
utilizando un algoritmo de cifrado (véase la Figura A.1). Por otra parte, se debera asegurar que el
funcionamiento del sistema de libro mayor distribuido para la informacion personal satisface los
requisitos de la funcion de incentivo a la que se refiere la clausula 8.3, en cuanto a su activacion y
mantenimiento.

Empresa Hospital Gobierno  Centro escolar/de investigacion

Intercambio seguro de informacioén personal

Nodos

mm Nuevo nodo — ; —
existentes

Solicitud de S, ) )

egistro de ; o i .

irn%(;inr](;cién El libro mayor distribuido ~~._ Nodo existente
exige la autenticacion (procede a la autenticacion)

personal 9y

cifrada Politica de e

— - distribucion =< —

T de incentivos
o

”S ) Solicitud de acceso seguro = /
a la informacidn personal

mediante la utilizacién de técnicas

de encriptacion isomorfa entre otras

Numero suficiente de nodos honeétos

Seguridad de la informacion personal en los sistemas de libro mayor distribuido publicos
F.747.10(22)

Figura A.1 — Ejemplos de modelos seguros de libro mayor distribuido para servicios
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