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Recomendacion UIT-T E.417

Marco para la gestion de las redes basadas en el protocolo Internet

Resumen

Esta Recomendacion establece un marco para el soporte y la definicion del papel que desempeiia la
gestion de red en las redes de telecomunicaciones basadas en el protocolo Internet (IP). Las redes
basadas en IP generalmente utilizan diversas tecnologias de telecomunicaciones que soportan una
gama de servicios multimedios como voz, datos, imdgenes fijas y video. A tales redes basadas en IP
se hace referencia en la presente Recomendacion como redes combinadas. Se definen objetivos,
principios y funciones de gestion de red (NM) destinados a ser utilizados con equipos basados en IP.
En la parte principal de esta Recomendacion se sugieren maneras de supervisar el trafico y se
indican parametros para la pronta deteccion de condiciones anormales de trafico. Tras la deteccion
de una condicion anormal es necesario aplicar temporalmente controles automaticos y posiblemente
manuales a la red para mitigar el problema, hasta que se resuelva. También es necesario comprobar
frecuentemente la calidad de funcionamiento de la red después de aplicar un control NM, para ver si
el control esté aliviando el problema y determinar cudndo debera ser modificado o retirado de la red.

Origenes

La Recomendacion UIT-T E.417 fue aprobada el 24 de febrero de 2005 por la Comision de
Estudio 2 (2005-2008) del UIT-T por el procedimiento de la Resolucion 1 de la AMNT.

Historia
1.0 E.417 02-02-2001
2.0 E.417 24-02-2005
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PREFACIO

La UIT (Unidn Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacién de las Telecomunicaciones de la
UIT) es un o6rgano permanente de la UIT. Este o6rgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicioén
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacién de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2005

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ninguin
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T E.417

Marco para la gestion de las redes basadas en el protocolo Internet

1 Alcance

Esta Recomendacion tiene por objeto soportar y definir el papel que desempena la gestion de red en
las redes de telecomunicaciones basadas en el protocolo Internet (IP, Internet protocol). Las redes
basadas en IP generalmente utilizan diversas tecnologias de telecomunicaciones que soportan una
gama de servicios multimedia como voz, datos, imagenes fijas y video. A tales redes basadas en IP
se hace referencia en la presente Recomendacion como redes combinadas. Se tratan aqui objetivos,
principios y funciones de gestion de red (NM, network management) destinados a ser utilizados con
equipos basados en IP que funcionan en tales redes combinadas o en redes IP especializadas.

En esta Recomendacion se establece un marco para la gestion de las redes IP. Este marco, sin
embargo, deberd mejorarse a medida que avance el estudio en el campo de la gestion de las
redes IP. En la parte principal de esta Recomendacion se sugieren maneras de supervisar el trafico y
se indican pardmetros para la pronta deteccion de condiciones anormales de trafico. Tras la
deteccion de una condicion anormal es necesario aplicar temporalmente controles automaticos y
posiblemente manuales a la red para mitigar el problema, hasta que se resuelva. También es
necesario comprobar frecuentemente el efecto del control NM para ver si el control esté4 aliviando el
problema y determinar cuando debera ser modificado o retirado de la red.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacion investiguen la posibilidad de aplicar las ediciones mdas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que auténomo, no le otorga el rango de una Recomendacion.

— Recomendacion UIT-T E.370 (2001), Principios de servicio aplicables al
interfuncionamiento entre las redes publicas de telecomunicaciones internacionales con
conmutacion de circuito y las redes basadas en el protocolo Internet.

— Recomendacion UIT-T E.410 (1998), Gestion de la red internacional — Informacion
general.

- Recomendacion UIT-T E.411 (2000), Gestion de la red internacional — Directrices de
explotacion.

— Recomendaciéon UIT-T E.412 (2003), Controles de gestion de red.
- Recomendacion UIT-T E.413 (1988), Gestion de la red internacional — Planificacion.
— Recomendacion UIT-T E.414 (1988), Gestion de la red internacional — Organizacion.

— Recomendacion UIT-T E.415 (1991), Directrices de gestion de la red internacional para el
sistema de seralizacion N.° 7 por canal comun.

— Recomendacion UIT-T E.416 (2000), Principios y funciones de gestion de red para trafico
de la red digital de servicios integrados de banda ancha (RDSI-BA).
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— Recomendacion UIT-T E.800 (1994), Términos y definiciones relativos a la calidad de
servicio y a la calidad de funcionamiento de la red, incluida la seguridad de
funcionamiento.

— Recomendacion UIT-T H.245 (2005), Protocolo de control para comunicacion multimedia.

— Recomendacion UIT-T H.323 (2003), Sistemas de comunicacion multimedios basados en
paquetes.

— Recomendacion UIT-T 1.371 (2004), Control de trdfico y control de congestion en la
RDSI-BA.

— Recomendacion UIT-T M.3000 (2000), Vision de conjunto de las Recomendaciones
relativas a la RGT.

- Recomendacion UIT-T Y.1540 (2002), Servicio de comunicacion de datos con protocolo
Internet — Parametros de calidad de funcionamiento relativos a la disponibilidad y la
transferencia de paquetes de protocolo Internet.

Ademas, otros organismos como el Grupo de tareas especiales de ingenieria en Internet (IETF,
Internet engineering task force) han estado trabajando en areas conexas, como por ejemplo:

— IETF RFC 2330 (1998), Framework for IP Performance Metrics.
— IETF RFC 2386 (1998), 4 Framework for QoS-based Routing in the Internet.

3 Definiciones
En esta Recomendacion se definen los términos siguientes.

3.1 llamada: Asociacion entre dos o mas usuarios o entre un usuario y una entidad de red
dentro de una red de telecomunicaciones, para el intercambio de informacion. La llamada comienza
por el procedimiento de establecimiento de la comunicaciéon y finaliza por el procedimiento de
terminacion de la llamada.

3.2 clase de servicio: Cualquiera de las designaciones o caracteristicas orientadas a la red que
pueda distinguir entre diversos servicios, o utilizaciones (por la capa de aplicacion) de capacidades
de telecomunicaciones de capa inferior, con el fin de responder de una manera mas eficaz las
necesidades, que tienen determinados servicios, de una calidad de funcionamiento de red
especializada.

33 orientado a la conexidn: Este término califica una transferencia de informacion entre dos
entidades para cual se establece previamente un trayecto (o conexion) para la transferencia de
informacioén. La comunicacidn tiene tres fases bien definidas: establecimiento de la conexidn,
transferencia de informacion, y liberacion de la conexion. El ejemplo mas comun de transferencia
de informacion orientada a la conexidén es una llamada telefénica a través de una red con
conmutacion de circuitos. Otros ejemplos de intercambio de informacién con conexidon son los
efectuados a través de redes basadas en la Rec. UIT-T X.25, retransmisién de trama (FR, frame
relay), protocolo de control de la transmision (TCP, transmission control protocol), y modo de
transferencia asincrono (ATM, asynchronous transfer mode).

34 sin conexion: Este término califica la transferencia de informacion entre dos entidades sin
que se haya establecido previamente un trayecto (o conexion) para la transferencia de informacion.
Como ejemplos de transporte sin conexion pueden citarse el protocolo Internet (IP, Internet
protocol) y el protocolo de datagrama de usuario (UDP, user datagram protocol).

3.5 redes combinadas: Redes basadas en IP que generalmente utilizan diversas tecnologias de
telecomunicaciones para el soporte de una amplia gama de servicios como voz, datos, imagenes
fijas y video.
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3.6 pasarela: Elemento de red que permite la comunicacion en tiempo real entre otros
elementos de red y/o equipos en las instalaciones del cliente (CPE, customer premises equipment)
que utilizan protocolos disimiles. Incluye el soporte de la comunicacion vocal entre terminales en
una red de paquetes, por ejemplo red IP, y terminales en una red con conmutacién de circuitos.

3.7 enlace: Conexion (fisica o virtual) punto a punto utilizada para transportar informacion
entre dos nodos. Un enlace podria ser, por ejemplo, una linea arrendada, o estar implementada por
una conexion logica a través de Ethernet, una red de retransmision de tramas, una red ATM, o
cualquier otra tecnologia de red que funcione por debajo de la capa de red del modelo de
interconexion de sistemas abiertos (OSI, open systems interconnection).

3.8 servicio multimedia: Servicio de telecomunicaciones que soporta la utilizacion simultanea
de diversos tipos de medios (por ejemplo, voz, datos, video).

3.9 calidad de funcionamiento de la red: Calidad de funcionamiento de una porcion de una
red de telecomunicaciones, que se mide entre un par de interfaces red-usuario o red-red utilizando
parametros de calidad de funcionamiento objetivamente definidos y observados.

3.10 calidad de servicio (QoS, quality of service): La calidad de servicio se define en la
Rec. UIT-T E.800 como el "efecto colectivo del funcionamiento del servicio que determina el grado
de satisfaccion de un usuario del servicio".

3.11 encaminador: En su mas amplio sentido, todo equipo de comunicaciones que reenvia
informacion sin conexion. Por lo general, los encaminadores son computadoras especializadas que
funcionan en la capa 3 del modelo de referencia OSI y reenvian informacion basandose en una
direccion de capa 3 significativa en toda la red. Por ejemplo, los encaminadores Internet reenvian
paquetes [P basandose en las direcciones de destino de dichos paquetes. Los encaminadores
funcionan sin utilizar conexiones, a diferencia de los conmutadores que si establecen conexiones.

3.12  conmutador: Dispositivo que interconecta dindmicamente enlaces fisicos o virtuales con el
fin de formar una conexion para la transferencia de informacion.

3.13  conexion virtual: Tipo de conexion utilizado para la transferencia de datos agrupados en
paquetes, en la que se establecen conexiones aparentes por medio de una correlacion adecuada de
direcciones de la capa de enlace.

4 Abreviaturas, siglas o acronimos

En esta Recomendacion se utilizan las siguientes abreviaturas, siglas o acronimos.

APS Conmutacién automatica de proteccion (automatic protection switching)
ATM Modo de transferencia asincrono (asynchronous transfer mode)

CPE Equipo en las instalaciones del cliente (customer premises equipment)
FR Retransmision de tramas (frame relay)

IETF Grupo de tareas especiales de ingenieria en Internet (Internet engineering task force)
IP Protocolo Internet (/nternet protocol)

ISP Proveedor de servicio Internet (Internet service provider)

LAN Red de area local (local area network)

NE Elemento de red (network element)

NM Gestion de red (network management)

NTM Gestion de trafico de red (network traffic management)
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OAM Operacion, administracion y mantenimiento (operation, administration and

maintenance)
OSI Interconexién de sistemas abiertos (open systems interconnection)
PDH Jerarquia digital plesiocrona (plesiochronous digital hierarchy)
QoS Calidad de servicio (quality of service)

RDSI-BA Red digital de servicios integrados de banda ancha
RDSI-BE Red digital de servicios integrados de banda estrecha

RGT Red de gestion de las telecomunicaciones

RTPC Red telefonica publica conmutada

SDH Jerarquia digital sincrona (synchronous digital hierarchy)

SLA Acuerdo de nivel de servicio (service level agreement)

TCP Protocolo de control de transmision (transmission control protocol)
UDP Protocolo de datagrama de usuario (user datagram protocol)

UNI Interfaz usuario-red (user network interface)

URL Localizador de recurso uniforme (uniform resource locator)

WAN Red de area extensa (wide area network)

WDM Multiplexacion por division en longitud de onda (wavelength division multiplexing)
5 Introduccion

Esta Recomendacion ofrece un marco para ampliar los aspectos de gestion de red presentados en las
Recs. UIT-T E.410, E.411 y E.412 a los servicios basados en el protocolo Internet (IP). También da
una pauta para un estudio mas a fondo del importante sector de la gestion de red de trafico (NTM,
network traffic management) para IP. La ampliacion de estos aspectos de gestion de red de modo
que comprenda IP requiere la consideracion de las capacidades de transferencia IP, las multiples
clases de calidad de servicio (QoS, quality of service), acuerdos de nivel de servicio (SLA, service
level agreement) y procedimientos automatizados de control de encaminamiento que pueden existir
en redes basadas en IP. Esta Recomendacion también describe algunas funciones de gestion de red,
de la red basada en IP. Estas funciones de gestion de red IP tienen por finalidad interfuncionar con
controles de trafico y de congestion, y con las mediciones de trafico y calidad de funcionamiento
que existen en el equipo de encaminamiento IP, para mantener una calidad de funcionamiento
adecuada de la red en condiciones anormales.

Existen diferencias considerables entre las redes sin conexion y las redes con conexion. En el caso
de las redes con conexion, tanto las conexiones fisicas que soportan telefonia con conmutacion de
circuitos como las conexiones virtuales que soportan otras formas de telecomunicaciones orientadas
a paquetes, como el modo de transferencia asincrono (ATM, asynchronous transfer mode) y la
retransmision de tramas (FR, frame relay), proporcionan un trayecto de extremo a extremo que
sigue asociado con una sesion de telecomunicaciones (por ejemplo, una llamada telefonica) durante
toda la sesion. En el caso de las redes basadas en IP sin conexion, todos los paquetes IP asociados
con una determinada sesidon pueden enviarse sin referencia a un tal trayecto subyacente de extremo
a extremo. Sin embargo, la experiencia practica en la gestion de redes combinadas ha puesto de
manifiesto la conveniencia de establecer, por lo menos en algunos casos, asociaciones entre los
paquetes IP relacionados con una determinada sesion y un trayecto proporcionado por medio de una
tecnologia acompafiante como ATM, SDH o WDM.
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Para asegurar un nivel satisfactorio de calidad de funcionamiento de la red conviene tener una
robusta y rapida capacidad de gestion de red para asegurar la pronta deteccion de cualquier
problema relacionado con el trafico, en la red, y tratar de resolverlo lo mas pronto posible. El
cometido de los controles manuales se ha minimizado debido a caracteristicas especificas de la red
basada en IP, tales como:

a) las capacidades de una red sin conexion para gestionar automaticamente la mayor parte de
las situaciones;

b) la volatilidad de las situaciones de congestion relacionadas con incidentes y la escala de
tiempo minima disponible para la intervencion humana;

c) la complejidad de las redes basadas en IP debida a la implementacion de diversas categorias
de servicio.

Para poder presentar una sintesis de principios y soluciones de gestion de red para las redes basadas
en [P se necesita mds informacion técnica sobre la caracterizacion de la calidad de
funcionamiento I[P (incluido el efecto de los factores de degradacion de la calidad de
funcionamiento en los servicios basados en IP) y sobre los problemas de gestion de recursos a que
esta enfrentado el equipo IP en un contexto de red combinada. Se considera por tanto, con razon,
que esta Recomendacion es una Recomendacion marco que guiard las futuras investigaciones en
este campo.

6 Objetivos, temas de interés y politicas de la gestion de red

La gestion de red se ocupa del mantenimiento de una calidad de funcionamiento de red adecuada en
una diversidad de condiciones, que pueden incluir cargas de trafico excepcionales en algunas
porciones de la red, fallos de sistema, interrupcion de un elemento, etc. El proceso global de la
gestion de red comprende la observacion de datos pertinentes de trafico y calidad de
funcionamiento, el analisis adecuado de esos datos, y la consiguiente aplicacion de controles de
control de red adecuados. La eficacia de un conjunto de controles de gestion de red aplicados se
evaltia entonces mediante nuevas observaciones de datos de trafico y calidad de funcionamiento, los
cuales, a su vez, serdn analizados, y, sobre la base los resultados obtenidos, se toman decisiones
sobre la supresion o ulterior modificacidon, si es necesario, del actual conjunto de controles de
gestion de red.

6.1 Objetivos de gestion de red

Las aplicaciones basadas en IP se gestionan de una manera mas eficaz en el contexto de redes
combinadas de voz y datos, las que suelen comprender cantidades considerables de equipos de tipos
especificos de IP y no especificos de IP. A titulo de ejemplo, en la figura 1 se presentan algunos de
los tipos de equipos genéricos que se suele encontrar en estas redes combinadas.

Rec. UIT-T E.417 (02/2005) 5
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Figura 1/E.417 — Ejemplo de una red combinada de voz y datos

En la Rec. UIT-T E.410 se han descrito objetivos generales de gestion de red para telefonia con
conmutacion de circuitos. Aunque estos objetivos se han definido para la gestion de redes
internacionales basadas en conmutacion de circuitos, pueden ampliarse y aplicarse a otras redes.
Con algunas modificaciones y mejoras, estos objetivos siguen siendo validos para aplicaciones IP
en redes combinadas. El conjunto mejorado constituird el conjunto inicial de objetivos de gestion de
red IP. Serd necesario mas estudio y experiencia para validar la aplicacion de estos principios a
redes basadas en IP. A continuacidn se indica el conjunto inicial de objetivos de gestion de red para
redes combinadas:

. utilizar todos los recursos de red posibles cuando se trata un problema de trafico de red;

. evitar que se produzcan situaciones de congestion de trafico y, si se producen, evitar que se
extiendan;

. utilizar los recursos de la red de una manera eficaz desde el punto de vista economico,

rechazando los intentos que tengan pocas probabilidades de éxito;

. cuando la carga ofrecida est4 llegando al limite de la capacidad de la red, dar prioridad a los
intentos de comunicacion que requieran la menor cantidad de recursos.

6.2 Dificultades de la gestion de red

Las dificultades de la gestion de red pueden resolverse en dos pasos, el primero de los cuales es la
deteccion automadtica o manual del problema; seguidamente, el gestor de la red puede ejecutar las
acciones adecuadas para resolver el problema, con miras a proporcionar a los clientes una calidad
de funcionamiento adecuada de la red. Tal accién en una red combinada debe efectuarla en el
menor tiempo posible el gestor de la red o, de preferencia, un sistema de soporte. Algunos servicios
basados en IP, como voz por IP, requieren especial atencion, dada su baja tolerancia al retardo y a la
variacion del retardo.

A continuacion se indican algunas de las principales dificultades con que tropieza la gestion de
red IP.
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6.2.1 Fallo de transmision

Cuando se produce un fallo de transmision (por ejemplo, un cable cortado, o muy deteriorado), la
calidad de funcionamiento de la red puede degradarse, a menos que, rapidamente, se pueda detectar
el fallo y proporcionar un trayecto alternativo [por ejemplo, mediante conmutacion automatica de
proteccion (APS, automatic protection switching)].

Un fallo de transmision puede producir efectos diferentes en redes con conexion y en redes sin
conexion. Estos efectos se indican en el siguiente cuadro 1.

Cuadro 1/E.417 — Efectos de los fallos de transmision en redes
con conexion y en redes sin conexion

Redes con conexion Redes sin conexion
En el momento * Con APS, una breve interrupcion hasta | « Practicamente no hay
del fallo que se restablece la conectividad por interrupcion, pues los paquetes
un trayecto alternativo® se reencaminan contorneando
. . . el elemento en que se produjo
» Sin APS, se pierden las conexiones ol fallo q p )

existentes; no hay repercusion en las
nuevas conexiones * Posible congestion en el

» Sin APS, posible congestion en rutas trayecto alternativo

alternativas

En el momento del * Con APS, una breve interrupcion * Desbordamiento de la memoria
restablecimiento a la . intermedia debido a la llegada
configuraciéon "normal" de paquetes por el trayecto
alternativo y por el normal

Sin APS, no hay repercusion en los
servicios conmutados

* Paquetes fuera de secuencia

Y En el caso de la APS en la capa fisica, las interrupciones tipicas son del orden de decenas de
milisegundos, y no se pierde la conexion.

6.2.2 Fallo de nodo de red

En ocasiones puede producirse el fallo de un nodo (por ejemplo, modulo encaminador IP, pasarela,
conmutador, etc.), con la consiguiente degradacion de la calidad de funcionamiento de la red. En
tales casos, es imperativo que los gestores se enteren en tiempo casi real del estado de cada nodo, lo
que les permitira, rapidamente, identificar el nodo afectado y ejecutar las acciones adecuadas.

6.2.3 Sobrecarga de un nodo de red

Un nodo de red, por ejemplo, un encaminador o un conmutador, puede estar sobrecargado, es decir,
en una situacion tal en que el volumen de trafico es superior a su capacidad; esto se produce, por
ejemplo, cuando:

. llegan al nodo mdas paquetes IP de los que pueden ser eficazmente procesados y
transmitidos (lo que produce, por ejemplo, desbordamientos de la memoria intermedia);

. se ofrecen a un conmutador (en el caso de una red basada en IP) mas peticiones de llamada
de las que pueden ser soportadas por esa textura de conmutacion;

. se ofrecen a un conmutador mas mensajes de sefalizacion de los que pueden ser
procesados.

6.2.4 Sobrecarga de la red

Hay ocasiones en las que la red estd sobrecargada, es decir, en las que el volumen de trafico es
superior a su capacidad; esto se produce, por ejemplo:

. en dias de trafico de punta;
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. en situaciones de desastres naturales;
. en casos de sobrecargas en determinados lugares o circunstancias;

. en casos de fallos de nodo o de transmision que tienen una amplia repercusion.

6.2.5 Interferencia entre servicios

En una red combinada existe la posibilidad de que se produzcan interferencias entre diferentes
servicios que comparten recursos de red comunes. Algunos de los servicios pueden ser de
naturaleza critica (por ejemplo, servicios de urgencia, servicios comerciales y servicios
gubernamentales) y es posible que la gestion de red deba prestarles una atencion especial de
acuerdo con los politicas aplicadas por la Administracion.

6.2.6 Interconexion de redes

Es necesario tratar la interconexion de redes entre diferentes operadores de red y tecnologias para
cerciorarse de que todas las aplicaciones basadas en IP reciben una adecuada calidad de
funcionamiento de la red. Tal interconexion de redes puede producirse dentro de la red de un
operador que emplea multiples tecnologias, o entre dos operadores de red.

. Dentro de la red de un operador:

En el caso de las transmisiones de extremo a extremo, los paquetes IP pueden ser
transportados a través de multiples tecnologias de red como ATM o inaldmbrica. Es de
interés para la gestion de red correlacionar funciones, mediciones y acciones (NM) entre las
distintas tecnologias de red para supervisar y controlar la red global.

. Entre operadores de red:

Es conveniente el desarrollo de métodos y procedimientos NM entre diversos operadores de
red para asegurar la adecuada calidad de funcionamiento de servicio de las conexiones IP.

6.3 Politicas de gestion de red

En base a los objetivos y las dificultades de la gestion de red, es necesario formular un conjunto de
politicas de gestion de red. Ademads de los objetivos de gestion de red indicados en 6.1, cada uno de
los distintos operadores de red puede tener politicas de gestion de red adicionales adaptadas a sus
objetivos comerciales. Tales politicas pueden incluir, por ejemplo:

. cumplimiento de normas de servicio y de calidad de funcionamiento establecidas por
organismos de reglamentacion, donde sean aplicables;

. cumplimento de objetivos de servicio y de calidad de funcionamiento propios del operador
de red;

. cumplimiento de acuerdos de nivel de servicio celebrados con clientes individuales y con
grupos;

. proteccion de la calidad de funcionamiento, estabilidad y margenes de funcionamiento del
equipo de red;

. reduccion al minimo de la interferencia causada por un cliente, producto, o servicio, a otro.

Las politicas de gestion de trafico de red pueden formularse en un documento interno de politica de
la compaiia.
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7 Funciones de gestion de red

En las Recomendaciones UIT-T de la serie M.3000, el UIT-T ha clasificado las areas funcionales
soportadas por la red de gestion de las telecomunicaciones (RGT) como gestion de la calidad de
funcionamiento, averias, configuracion, contabilidad y seguridad. La gestion de trafico de red estd
concentrada principalmente en la gestion de la calidad de funcionamiento y en algunos aspectos de
la gestion de averias. Las funciones de gestion de red incluyen lo siguiente:

. Supervision del estado y la calidad de funcionamiento en tiempo casi real

Esta tarea se basa en la utilizaciéon de mediciones realizadas periédicamente, alarmas
(alarma mayor, alarma menor, alarma critica) y notificaciones generadas cuando se
producen eventos significativos. Estas mediciones, alarmas y notificaciones las envian los
elementos de red a los sistemas NM en un centro NM. Los resultados de las mediciones
pueden utilizarse directamente o ser procesados por una herramienta NM para obtener
parametros utiles. Las mediciones y pardmetros de interés se examinan en la cldusula 8.

. Deteccion de condiciones anormales

Se efectia mediante el andlisis de los pardmetros obtenidos directamente y de los
parametros derivados, por ejemplo, mediciones, alarmas, notificaciones y correlacién con
otros datos. También pueden detectarse condiciones anormales con el auxilio de algoritmos
estadisticos y procedimientos basados en el rebasamiento de umbrales.

. Investigacion e identificacion de condiciones de red anormales

Esta tarea debe proporcionar una diagnosis de la situacion que puede conducir a un control
correctivo (véase la clausula 9). La condicion anormal se expresa generalmente en términos
de identificadores de servicio o de trafico con sus caracteristicas de trafico.

. Iniciacion de acciones y/o controles correctivos

Una vez detectada una condicion anormal e identificadas sus causas, deben ejecutarse
acciones de control de trafico. Estas acciones pueden incluir controles para contornear una
porcion congestionada o sobrecargada de la red.

. Relaciones operacionales

En el mercado de las telecomunicaciones, cada vez mas complejo y competitivo, es
improbable que un solo operador de red se encargue de la entrega de trafico de extremo a
extremo. Los operadores de red tendran necesidad de desarrollar y mantener sélidas
relaciones operacionales con redes de interconexion, empresas de telecomunicaciones y
otros operadores, que entregan trafico a sus clientes o lo reciben de éstos.

Para comprender las clases de interacciones requeridas para satisfacer estas relaciones es
conveniente considerar las interacciones que normalmente forman parte de operaciones
internacionales, u operaciones entre empresas de telecomunicaciones en mercados
competitivos. Estos importantes aspectos se sefialan en los tres incisos siguientes:

— Cooperacion y coordinacion de acciones con otros centros NM

Diferentes aplicaciones (por ejemplo, servicio telefonico) pueden tener distintos centros
NM. La cooperacion entre los centros puede ser necesaria para alcanzar una meta de
calidad de funcionamiento de la red mundial, regional y/o de un cliente.

— Cooperacion y coordinacion con otros sectores de trabajo

Al igual que en la RTPC, la informacion procedente de equipos de vigilancia y de
mantenimiento es importante. Como los paquetes IP en una red combinada pueden
atravesar redes que emplean otras tecnologias, por ejemplo ATM, se debe establecer
una estrecha cooperacion entre todos los centros de trabajo.
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— Cooperacion y coordinacion con otros operadores de red

Los paquetes IP pueden pasar de la red de un operador a la de otro. La cooperacion y
coordinacion entre operadores de red fortalecera el soporte de gestion de red de los
servicios de red basados en IP.

. Emision de informes sobre las actividades de gestion de trafico de red

Al igual que en la RTPC, estos informes son importantes para gestores, asi como también
para el mejoramiento de la calidad de funcionamiento de las redes de capacitacion y de
planificacion.

. Formulacion de una planificacion avanzada para situaciones de red conocidas o
previsibles

Esta planificacion debe tener en cuenta el efecto de sucesos anormales o especiales en los
flujos de trafico de la red, y también considerar las exigencias de determinadas categorias
de servicio y de tréafico.

La Rec. UIT-T M.3000 sobre la red de gestion de las telecomunicaciones proporciona un marco
para examinar las funciones descritas en esta clausula.

8 Datos sobre el estado y la calidad de funcionamiento de la red

Se necesitan datos sobre el estado y la calidad de funcionamiento de la red con el objeto de
establecer una base racional para guiar la aplicacion de acciones de gestion de red (por ejemplo, la
aplicacion de controles y el contacto con otros centros), y para proporcionar un medio de evaluar la
eficacia de controles de gestion de red anteriormente aplicados.

8.1 Estado de la red para trafico basado en IP

Un gestor de trafico de red puede tener que intervenir directamente para mitigar el efecto de fallos,
errores o eventos externos, como la aparicion de un numero excepcionalmente grande de llamadas,
que repercute en la carga de trafico o el esquema de trafico. Es conveniente que la mayor parte de
los problemas relacionados con el trafico de la red se resuelvan automaticamente. Sin embargo, los
gestores de trafico de red deben ser informados sobre esas acciones automaticas y deben poder
intervenir, y modificar o contraordenar los controles.

La supervision de la red es una de las tareas primarias de la gestion de red que se debe efectuar en
tiempo casi real para observar y proteger la calidad de funcionamiento de la red. A medida que se
perfecciona la red y se afladen mads servicios, se hace mas importante la necesidad de tomar y
analizar datos en tiempo real. El tiempo requerido para entregar los datos a los sistemas NM debe
reducirse al minimo, y debe alcanzarse un equilibrio entre el intervalo de medicion y el significado
estadistico de los datos. Por ejemplo, se necesita un equilibrio entre el envio inmediato de un
informe por cada paquete individual perdido y la integracion de datos de pérdida de paquetes en un
intervalo de medicion elegido para que dé una estimacion estadisticamente significativa de la
calidad de funcionamiento. Es necesario estudiar la correlacion de tiempo entre en los flujos de
paquetes y su repercusion en los intervalos 6ptimos de medicidon para las caracteristicas de pérdida
de paquetes. En general, esta funcion de supervision debe proporcionar a los gestores de trafico de
red el estado operacional de la red y sus componentes, la carga de trafico, y la calidad de
funcionamiento resultante, en ese momento.

Los gestores de trafico de red deberan también examinar los controles NM (véase la clausula 9)
conjuntamente con datos sobre el estado actual de la red para observar si el problema ha
desaparecido o ha disminuido en intensidad. Sobre la base de ese examen, un gestor de trafico de
red puede determinar si habrd de conservar, modificar o suprimir controles NM previamente
aplicados. Los gestores de trafico de red examinaran también la duracion de los controles. También
es necesario investigar la cantidad de trafico afectado, con el fin de verificar que el trafico estd
adecuadamente controlado.
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8.2 Mediciones

Para detectar y aislar un problema hay que tomar o derivar diversos datos. Los datos pueden
provenir, por ejemplo, directamente de elementos de red (NE, network element), o de sistemas de
mediciones independientes. Estas mediciones pueden ayudar a los gestores de trafico de red a
controlar el trafico y salvaguardar la calidad de funcionamiento de la red y los convenios sobre el
nivel de servicio.

En esta cldusula, las mediciones se han clasificado en tres categorias: mediciones a nivel de red,
mediciones a nivel de enlace y mediciones a nivel de nodo.

8.2.1 Algunos ejemplos de mediciones a nivel de red

Las mediciones a nivel de red proporcionan informacion sobre la salud de la red. Como ejemplos de
mediciones a nivel de red pueden citarse (nétese que hay que definir los respectivos intervalos de
medicion):

Cuenta de llamadas intentadas: nimero total de intentos de llamada hechos en la red durante el
intervalo de medicion.

Cuenta de llamadas aceptadas: nimero de intentos de llamada que han sido completados con éxito
por la red durante el intervalo de medicion.

Cuenta de llamadas fracasadas: numero de llamadas que no han sido completadas con éxito por la
red durante el intervalo de medicion. Las llamadas pueden fracasar por falta de recursos o por
cualquier otro motivo.

Utilizacion: una medida de la intensidad de llamadas, paquetes u octetos enviados en la red

Promedio de paquetes: este parametro da el promedio de paquetes que entran en la red durante el
intervalo de medicion.

Cuenta de paquetes entrantes (IPC, ingress packet count): numero total de paquetes que entran en
la red durante el intervalo de medicion.

Cuenta de paquetes salientes (EPC, ingress packet count): numero total de paquetes que salen de la
red durante el intervalo de medicion.

Retardo promedio a través de la red: diferencia promedio entre el instante en que un paquete entra
en una red y el instante en que el paquete sale de esa misma red.

Variacion del retardo a traves de la red: una medida de la variacion del retardo a través de la red.

Se tiene previsto que las mediciones indicadas en esta Recomendacion marco se ampliaran sobre la
base de ulteriores estudios y la experiencia en la explotacion.

8.2.2 Algunos ejemplos de mediciones a nivel de enlace

Las mediciones a nivel de enlace proporcionan informacion sobre las actividades internodales.
Cuando estos parametros estan disponibles en la gestion de red, un posible problema puede aislarse
atribuyéndolo al nodo o enlace en que los pardmetros presentan valores anormales. Como ejemplos
de mediciones a nivel de enlace pueden citarse (notese que hay que definir los respectivos
intervalos de medicion):

Cuenta de llamadas intentadas: nimero de llamadas intentadas en un enlace durante el intervalo de
medicion.

Cuenta de llamadas aceptadas: nimero de intentos de llamada que son colocados con éxito en un
enlace durante el intervalo de medicion.
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Cuenta de llamadas fracasadas: nimero de intentos de llamada que no son colocados en un enlace
durante el intervalo de medicion. Los motivos por los cuales los intentos de llamada fracasados no
se colocaron en el enlace pueden ser fallos, desbordamientos, y otros.

Utilizacion: una medida de la intensidad de llamadas, paquetes u octetos enviados en un enlace.

A medida que se amplie este marco, se definiran mediciones adicionales.

8.2.3 Algunos ejemplos de mediciones a nivel de nodo

Las mediciones a nivel de nodo caracterizan el trafico y la calidad de funcionamiento con respecto a
un determinado nodo de red (por ejemplo, conmutador, encaminador). Como ejemplos de
mediciones a nivel de nodo pueden citarse (notese que hay que definir los respectivos intervalos de
medicion):

Cuenta de llamadas intentadas: nimero de intentos de llamada procesados por un nodo durante el
intervalo de medicion.

Cuenta de llamadas aceptadas: nimero de intentos de llamada que son completados con éxito por
un nodo durante el intervalo de medicion.

Cuenta de llamadas fracasadas: nimero de intentos de llamada que no son completados con éxito
por un nodo durante el intervalo de medicion.

Utilizacion: una medida de la intensidad de llamadas, paquetes u octetos procesados por un nodo.

Cuenta de paquetes entrantes (IPC): numero total de paquetes que llegan al conmutador o
encaminador durante el intervalo de medicion.

Cuenta de paquetes salientes (EPC): nimero total de paquetes que salen del conmutador o
encaminador durante el intervalo de medicion.

Porcentaje de pérdida de paquetes: [1 — (EPC/IPC)] x 100

Retardo promedio a través del nodo: diferencia promedio entre el instante en que un paquete entra
en un conmutador o encaminador y el instante en que sale de ese mismo conmutador o
encaminador.

A medida que se amplie este marco, se definiran mediciones adicionales.

83 Alarmas y notificaciones

Una notificacion da una indicacion de un cambio del estado de la red o de los elementos de red. Las
alarmas son un conjunto de notificaciones e indican condiciones de red anormales. Algunas alarmas
se generan cuando se incumple una condicion previamente fijada. Por ejemplo, se puede definir
previamente un umbral y, en caso de alcanzarse este umbral, una alarma podra notificara al gestor
de red la mencionada condicion anormal. Inmediatamente que se producen estas alarmas, deben
enviarse al centro de gestion de red. Como ejemplos de condiciones en las cuales pueden generarse
alarmas se citan los siguientes casos:

. cuando el elemento de red esta congestionado o sobrecargado;

. cuando el elemento de red deja de estar congestionado o sobrecargado;

. cuando se detecta un fallo en el elemento de red (es decir, nodo o enlace);
. cuando se elimina un fallo en el elemento de red.
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9 Controles de gestion de red

Para resolver problemas de gestion de red relacionados con equipos de tratamiento de paquetes IP
en una red combinada, un gestor de red debe poder aplicar controles NM, o estos controles NM
deben aplicarse automaticamente. Si se aplican controles NM automéaticamente, el gestor de red
debe poder suprimirlos o modificarlos manualmente. Esto s6lo puede realizarse si se han
incorporado en la red herramientas apropiadas o si los gestores de trafico de red tienen a su
disposicion tales herramientas. Estas herramientas pueden utilizarse, por ejemplo, para dar valores a
los parametros, reencaminar trafico, bloquear trafico y establecer umbrales.

Recomendaciones UIT-T especifican controles NM para diversas redes; por ejemplo, la
Rec. UIT-T E.412 especifica controles para la red digital de servicios integrados de banda estrecha,
y la Rec. UIT-T 1.371 especifica controles para la red digital de servicios integrados de banda
ancha. Se necesita un conjunto de controles comparables para las redes basadas en IP. A
continuacion se hacen consideraciones y se tratan cuestiones relativas al desarrollo de controles NM
para redes basadas en IP.

El tradicional concepto NM de aplicar controles lo mas cerca posible de la fuente es igualmente
valido para las redes basadas en IP. Esto puede entrafiar la aplicacion de controles en una red de
acceso para proteger una red IP que transmite en el sentido de ida, bloqueando o desviando el
trafico antes de que llegue a esa red IP.

Una clase importante de controles NM para la RTPC incluye las modificaciones de los
procedimientos normales de encaminamiento de la llamada. Tales controles se basan en un
conocimiento completo de los métodos que rigen el encaminamiento de las llamadas en la RTPC en
condiciones normales. Si bien la Rec. UIT-T 1.371 trata principalmente los controles para
redes ATM, tales controles no han sido normalizados para las redes basadas en IP.

El desarrollo de controles NM apropiados para redes combinadas probablemente ampliard los
controles de la RTPC basados en la direccion de destino (por ejemplo, bloqueo de coédigos y
espaciamiento de llamadas). En la presente Recomendacion, tales controles se situan en la categoria
de los controles basados en la direccion.

El proceso para el desarrollo de esos controles NM comprende:

a) caracterizacion adecuada de la calidad de funcionamiento relacionada con IP (véase la
clausula 8);

b) comprension a fondo de los problemas de gestion de recursos a que estan enfrentados los
equipos IP en un contexto de red combinada;

c) sintetizacion de los objetivos y principios de la NM (véanse las clausulas 6 y 7) y
soluciones basadas en la caracterizacion adecuada y la comprension a fondo a que se alude
en los incisos a) y b).

A continuacion se examinan algunos ejemplos de posibles controles NM.

9.1 Controles basados en la transferencia de informacion

Un conjunto de controles a nivel de transferencia de informacion es conveniente para la activacion
automatizada, mediante un tratamiento adecuado, por los elementos de red, de los paquetes IP en
una red combinada. Se hace observar que la Rec. UIT-T I.371 proporciona tales controles para
equipo ATM.

Con un estudio mas profundo y mayor experiencia en la explotacion es posible crear un fundamento
para modificar esta Recomendacion con el fin de establecer controles basados en la transferencia de
informacion IP, los cuales ofrecerian un mejor soporte para la gestion de las redes combinadas.
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9.2 Controles basados en el encaminamiento

Los controles NM que modifican los procedimientos normales de encaminamiento de la llamada en
respuesta a situaciones de congestion o cargas de trafico no usuales pueden ser utensilios valiosos
para la gestion de red. Tales controles han sido normalizados para redes con conmutacién de
circuitos. Cuando se considera el funcionamiento de equipos que tratan paquetes IP en una red
combinada, es posible que puedan aprovecharse los controles basados en encaminamiento, en los
conmutadores de circuitos, para modificar el encaminamiento de, al menos, algin trafico de
paquetes IP, para satisfacer las necesidades de la gestion de red.

Por lo general es conveniente considerar los controles NM, tanto expansivos como restrictivos,
basados en modificaciones temporales de los procedimientos normales de encaminamiento.

9.3 Controles basados en la direccion

Controles NM restrictivos pueden basarse en la direccion de destino, en la direccion de origen, o en
ambas direcciones (por ejemplo, URL, direccion IP, direccion de subred, direccion E.164 y
direccion de correo electronico). Son ejemplos de controles NM basados en la direccion de destino
de las redes con conmutacion de circuitos los controles de bloqueo de codigos y los controles de
espaciamiento de llamadas. Estos controles han demostrado su eficacia y selectividad para la
gestion de sobrecargas en determinados lugares o circunstancias en redes con conmutacion de
circuitos. Se requiere un control basado en la direccion que limite el volumen de trafico reenviado a
una determinada direccion de destino o conjunto de direcciones de destino. Para proporcionar una
mayor selectividad se puede especificar también una direccion o un conjunto de direcciones de
origen.

9.4 Control de admision de flujo

Aunque en una red IP "sin garantias" no existen conexiones, el trafico entre cualquier par de
computadores centrales de origen y destino sigue normalmente el mismo trayecto. Resulta de
utilidad establecer un modelo de trafico en cualquier elemento de red en este trayecto en términos
de "flujo", entendiéndose por flujo el conjunto de paquetes que utiliza dicho elemento y que estan
relacionados con un ejemplar concreto de una aplicacion de usuario. Si, ademas, se quiere realizar
un control del trafico a nivel de flujo, es necesario introducir una definicion mas formal. A los
efectos de la presente Recomendacion, un flujo IP estd formado por una sucesion de paquetes que
comparten atributos de direccion de cabecera comunes tales como las direcciones IP de origen y
destino y los nlimeros de puerto de protocolo de transporte, cuya separacion espacial entre paquetes
es inferior a un umbral determinado, generalmente unos pocos segundos.

Los atributos de direccion considerados determinan el identificador de flujo. En este caso, un
identificador de flujo minimo seria una combinacion de las direcciones de origen y destino. A una
escala mas concreta, el denominado microflujo viene especificado por los valores de la quintupla:
direcciones IP, protocolos de transporte y numeros de puerto. En este caso, el flujo se limitara
normalmente a una unica conexion TCP o UDP. Puede resultar util para el control del trafico
recurrir a una identificacion de flujo mas flexible donde, por ejemplo, los diversos componentes de
una Unica pagina web puedan considerarse como una Unica entidad. Esto es posible haciendo un uso
adaptado de la etiqueta de flujo IPv6. La viabilidad de esta opcion queda en estudio.

La semantica de un flujo IP es comparable a la de una llamada en términos del nivel en el que se
percibe la calidad de servicio. Se sugiere en esta seccion que las acciones de control de trafico
generalmente aplicadas a las llamadas en una red con conexion puedan aplicarse a los flujos en una
red IP. En concreto, puede considerarse normalmente la utilizacion de operaciones de gestion de red
donde se aplica el control de admision de manera selectiva a los distintos flujos.

El control de admision parece ser un requisito basico para mantener la eficacia de las redes en
situaciones de sobrecarga de la red. En este caso, el control de admisiéon bloquea los nuevos
flujos IP, que de otro modo originarian una degradacion de la calidad de funcionamiento de los
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flujos existentes. La definicion exacta de sobrecarga depende de la naturaleza del trafico ofrecido y
de los requisitos de calidad de funcionamiento. Para un trafico "sin garantias" de calidad de
funcionamiento especificas (es decir, clase 5 de la Rec. UIT-T Y.1541), puede decirse que un
enlace esta sobrecargado cuando la demanda (es decir, la velocidad de llegada de flujo x tamafio del
flujo medio) sobrepasa la capacidad actualmente disponible durante un periodo prolongado de
tiempo. Para el trafico sometido a requisitos mas estrictos (generado por aplicaciones de audio y
video, por ejemplo), puede considerarse que un enlace esta sobrecargado cuando la demanda sea tal
que no puedan cumplirse dichos requisitos. La sobrecarga puede estar originada por diversos
motivos, incluidos fallos de los equipos o errores de prevision.

En algunas arquitecturas de red, puede aplicarse el control de admision a las conexiones
materializadas por un intercambio de sefiales. El presente texto se limita Uinicamente al caso de
Internet "sin garantias". En este caso, el control de admision puede aplicarse a los flujos IP
utilizando un procedimiento implicito sin sefializacion ni reserva nominal de recursos. La aplicacion
del control de admision en otras arquitecturas de red IP queda en estudio.

En situaciones de sobrecarga, la acumulacion de flujos debida al exceso de trafico origina una mala
calidad de funcionamiento de los flujos, haciendo que algunos usuarios o protocolos interrumpan
prematuramente las transferencias subyacentes. La aplicacion del control de admision de los flujos
IP en un enlace congestionado preserva la calidad de servicio de los flujos admitidos
garantizdndoles un caudal suficiente, incluso en situaciones de sobrecarga.

En este enfoque, los nuevos flujos se detectan instantaneamente y se rechazan implicitamente,
siempre que sea necesario, descartando los primeros paquetes. Los flujos admitidos adquieren el
estado de flujo protegido y se almacenan en la lista. Cualquier paquete perteneciente a un flujo
protegido se reenvia y se actualiza el tiempo de emision del ultimo paquete. Cualquier paquete que
no pertenezca a un flujo protegido corresponde a un nuevo flujo y serda descartado si no se
satisfacen las condiciones de admisibilidad. En caso contrario, el paquete se reenvia y el flujo
correspondiente se afiade a la lista. Los flujos se eliminan de la lista cuando el tiempo transcurrido
desde la emision del ultimo paquete sobrepasa el periodo de inactividad.

Las condiciones de admisibilidad aplicables dependeran del valor de los campos de cabecera del
paquete como la clase de trafico o las direcciones de origen y destino, o campos que designan
explicitamente una clase de servicio (como se define en la Rec. UIT-T Y.1541). Asi, las distintas
condiciones de admisibilidad pueden definirse para ejecutar una clase efectiva de diferenciacion de
servicio. Los flujos de alta prioridad tan s6lo se bloquean en caso de congestion extrema, pero todos
los flujos admitidos gozan de una excelente calidad.

9.5 Otros controles NM

Puesto que la explotacion de equipos que tratan paquetes IP en redes combinadas es relativamente
reciente, es probable que en el futuro se identifiquen controles adicionales. Otros controles NM
quedan en estudio.
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