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Recomendacién UIT-T E.156

Directrices para la actuacion del UIT-T cuando se notifique una utilizacion
indebida de recursos de numeracion UIT-T E.164

Resumen

En la Recomendacion UIT-T E.156 se definen los procedimientos establecidos para la notificacion de
presuntos casos de utilizacién indebida, asi como las medidas que pueden adoptarse en consecuencia.
También se esbozan los procedimientos que el Director de la Oficina de Normalizacién de las
Telecomunicaciones deberia aplicar tras recibir informes de miembros en que se aleguen presuntos
casos de utilizacion indebida, incluidos los métodos necesarios para abordar y contrarrestar dichos
casos cuando se sometan tales informes a la atencion del Director.

La Enmienda 1 (2020) incluye el Apéndice IV, en el que se reproduce literalmente el adjunto a la
Resolucion 61 (Rev. Dubdi, 2012) sobre "Propuesta de directrices para los reguladores, las
administraciones y las empresas de explotacion autorizadas por los Estados Miembros para la lucha

contra la apropiacién indebida de nimeros".
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacidn es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT [ha recibido/no ha recibido] notificacion de
propiedad intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin
embargo, debe sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada
al respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2020

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningin
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T E.156

Directrices para la actuacion del UIT-T cuando se notifique una
utilizacion indebida de recursos de numeracion UIT-T E.164

1 Alcance

La presente Recomendacion contiene directrices relativas a las medidas que deben adoptar las
administraciones, los miembros y asociados de la UIT y el Director de la Oficina de Normalizacion
de las Telecomunicaciones (TSB) cuando reciban informes de presuntos casos de utilizacion indebida
de recursos de numeracion UIT-T E.164. A continuacion se abordan las alegaciones de utilizacion
indebida tanto de recursos asignados directamente por la UIT, como de recursos asignados
indirectamente bajo la responsabilidad de los Estados Miembros, conforme a lo estipulado en
[b-AMNT Res. 20].

Las medidas que puede adoptar el Director de la TSB en cuanto a cada tipo de recurso de numeracién
E.164 dependeran del grado de responsabilidad que tenga el UIT-T con respecto a la asignacion y
gestion de ese recurso.

Existen distintos tipos de recursos de humeracion, a saber:

. Indicativos de pais para zonas geogréaficas.
. Indicativos de pais para Inmarsat y grupos de paises (por ejemplo, +388).
. Indicativo de pais para redes (por ejemplo, +882), indicativos de pais para redes multiusos

(por ejemplo, +883), indicativos de pais para servicios mundiales (por ejemplo, +800, +878,
etc.) e indicativos de pais para operadores del sistema movil mundial por satélite (GMSS)
(por ejemplo, +881).

. Indicativos de pais para ensayos (por ejemplo, +991).
. Indicativos de pais no asignados.
2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones, por lo que se preconiza que los usuarios de esta Recomendacion investiguen
la posibilidad de aplicar las ediciones méas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periddicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacién, la referencia a un documento, en tanto que autbnomo,
no le otorga el rango de una Recomendacion.

[UIT-T E.152] Recomendacién UIT-T E.152 (2006), Servicio internacional de cobro
revertido automatico.

[UIT-T E.154] Recomendacién UIT-T E.154 (1998), Servicio internacional con pago
compartido.

[UIT-T E.155] Recomendacién UIT-T E.155 (1998), Servicio internacional con recargo.

[UIT-T E.157] Recomendacion UIT-T E.157 (2009), Comunicacién internacional del nimero
de la parte llamante.

[UIT-T E.164] Recomendacion UIT-T E.164 (2010), Plan internacional de numeracion de
telecomunicaciones publicas.
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[UIT-T E.164.1] Recomendacion UIT-T E.164.1 (2008), Criterios y procedimientos para la
reserva, asignacion y reclamacion de indicativos de pais UIT-T E.164 e
indicativos de identificacion asociados.

[UIT-T E.164.2]  Recomendacion UIT-T E.164.2 (2001), Recursos de numeracion UIT-T E.164
para ensayos.

[UIT-T E.164.3]  Recomendacion UIT-T E.164.3 (2001), Principios, criterios y procedimientos
para la asignacion y recuperacion de indicativos de pais UIT-T E.164 y
cadigos de identificacion asociados para grupos de paises.

[UIT-T E.168] Recomendacion UIT-T E.168 (2002), Aplicacion del plan de numeracion de la
Recomendacion UIT-T E.164 para las telecomunicaciones personales
universales.

[UIT-T E.169] Recomendacién UIT-T E.169 (2002), Aplicacion del plan de numeracion de la
Recomendacion UIT-T E.164 a los nimeros universales del servicio
internacional que utilizan indicativos de pais para servicios mundiales.

[UIT-T E.169.1] Recomendacion UIT-T E.169.1 (2019), Aplicacion del plan de numeracion de
la Recomendacion UIT-T E.164 a los nimeros universales del servicio
internacional de cobro revertido automatico.

[UIT-T E.169.2]  Recomendacion UIT-T E.169.2 (2000), Aplicacion del plan de numeracion de
la Recomendacion UIT-T E.164 a los nimeros universales del servicio
internacional con recargo.

[UIT-T E.169.3] Recomendacion UIT-T E.169.3 (2000), Aplicacion del plan de numeracion de
la Recomendacion UIT-T E.164 a los nimeros universales del servicio
internacional con pago compartido.

[UIT-T E.190] Recomendacion UIT-T E.190 (1997), Principios y responsabilidades para la
gestién, asignacion y recuperacion de recursos de numeracion internacional
de las Recomendaciones de la serie E.

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 pais [b-UIT-T E.101]: un determinado pais, un grupo de paises en un plan de numeracion
integrado o una determinada zona geografica.

3.1.2 empresa de explotacion [definicion 1007 de [b-Constitucion de la UIT]]: todo particular,
sociedad, empresa o0 toda institucibn gubernamental que explote una instalacion de
telecomunicaciones destinada a ofrecer un servicio de telecomunicacion internacional o que pueda
causar interferencias perjudiciales a tal servicio.

3.2 Términos definidos en la presente Recomendacion

En la presente Recomendacion se definen los siguientes términos:

3.2.1 cesionario: entidad (Estado Miembro, empresa de explotacion, Miembro de Sector,
Asociado u otro) a la que el Director de la TSB, 0 una administracion, o un cesionario facultado para
subasignar recursos ha asignado un recurso internacional de telecomunicacion.
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3.2.2 numero UIT-T E.164: cadena de cifras decimales que cumple las tres caracteristicas
(a saber, estructura, longitud del nimero y singularidad) especificadas en [UIT-T E.164]. EI nimero
contiene la informacion necesaria para cursar la llamada hasta el usuario o el punto desde el que se
presta el servicio.

NOTA — Basado en [b-UIT-T E.101].

3.2.3 utilizacién indebida: utilizacion de los recursos internacionales de numeracion de
telecomunicaciones especificados en las Recomendaciones UIT-T por una entidad distinta del
cesionario y/o con fines diversos de aquellos para los que fueron asignados, o utilizacion de recursos
no asignados.

4 Abreviaturas y acronimos
En esta Recomendacion se utilizan los siguientes acronimos y abreviaturas:

BOIEXH Prohibicidn de todas las llamadas internacionales salvo las dirigidas al pais de origen
(barring of international calls except to home country)

CLI Identidad de linea llamante (calling line identity)
EE Empresa de explotacion
GMSS Sistema mavil mundial por satélite (global mobile satellite system)
IPRN Numero del servicio internacional con recargo (international premium rate number)
IRSF Fraude en la distribucién de ingresos internacionales (international revenue
share fraud)
NCT Equipo de coordinacion de la numeracién (numbering coordination team)
PBX Centralita privada (private branch exhange)
TIES Servicios de intercambio de informacion de telecomunicaciones (telecommunication

information exchange services)

TSB Oficina de Normalizacion de las Telecomunicaciones (Telecommunication
Standardization Bureau)

5 Utilizacién indebida de recursos internacionales de numeracién UIT-T E.164

Los recursos de numeracién internacional de telecomunicaciones especificados en las
Recomendaciones UIT-T seran utilizados Gnicamente por los cesionarios y con los fines para los que
fueron asignados (de conformidad con los criterios de asignacién de las Recomendaciones UIT-T
pertinentes), directa o indirectamente, por el Director de la Oficina de Normalizacion de las
Telecomunicaciones (TSB). Los recursos no asignados no se utilizaran con ningun fin antes de su
asignacion. Las disposiciones anteriores se aplican de igual modo a los recursos subasignados. En el
Apéndice | se facilitan ejemplos concretos de utilizacion indebida.

Habida cuenta de que cada categoria de recurso de numeracion UIT-T E.164 esta sujeta a unos
criterios de asignacion propios, pueden constatarse distintos casos de utilizacion indebida.

En ese sentido, pueden darse dos situaciones:

1) utilizacion indebida de numeros asignados directamente por la TSB a entidades que cumplen
los criterios de asignacion previstos en las Recomendaciones UIT-T aplicables; y
2) utilizacion indebida de nimeros asignados por autoridades nacionales (en adelante, "nimeros

asignados indirectamente por la TSB"). Los procedimientos aplicables en cada situacién se
especifican en las clausulas 10 y 11, respectivamente.
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6 Procedimientos vinculados a la notificacion de casos de utilizacion indebida de
recursos internacionales de numeracion UIT-T E.164 directamente asignados

El objetivo de los procedimientos descritos en esta Recomendacion es que el Director de la TSB
pueda adoptar medidas, de conformidad con las Recomendaciones pertinentes, para poner fin a los
presuntos casos de utilizacién indebida de recursos internacionales de numeracion directamente
asignados, cuando estos ultimos hayan quedado demostrados. En ese contexto, la expresion
"utilizacion indebida de recursos de numeracion™ implica que los recursos en cuestion no estan siendo
utilizados de conformidad con la Recomendacion o Recomendaciones UIT-T pertinentes. A ese
respecto, conviene recordar las clausulas 6.2.5y 6.2.6 de [UIT-T E.190].

El equipo de coordinacion de la numeracion (NCT) (véanse las clausulas 8.0.1 y 1.1 de
[UIT-T E.164.1]) asesorara al Director de la TSB sobre medidas que pueden adoptarse en los distintos
casos de utilizacion indebida de recursos de numeracion.

6.1 Recursos de numeracion directamente asignados

Toda administracion, empresa de explotacién (EE) o cesionario de otra indole que detecte la
utilizacién indebida de un recurso de numeracion debera informar al respecto al Director de la TSB
(véase la clausula 9).

1) Tras recibir un informe relativo a un posible caso de utilizacion indebida de un recurso
directamente asignado, el Director de la TSB informara al respecto al NCT y a la
administracion en cuya jurisdiccién se haya originado el informe. Los remitentes de los
informes pueden solicitar el anonimato, en cuyo caso su identidad permanecera confidencial
en el seno de la TSB.

2) Una vez terminados los debates de la comision de evaluacién, y en caso de haber motivos de
sospecha de utilizacion indebida del recurso de numeracion, el Director de la TSB se dirigird
al cesionario para solicitarle una aclaracién al respecto.

3) En la carta al cesionario:
» se le expondran las circunstancias de la presunta utilizacién indebida;

» se le recordaran las condiciones pertinentes de la asignacion en cuestion y se le solicitara
que, en un plazo de 45 dias, indique:

— si tiene conocimiento del presunto caso notificado de utilizacion indebida; o
— si considera que no se estd dando ningun caso de utilizacion indebida; o

— de ser consciente de la utilizacion indebida, qué medidas ha previsto adoptar para
solucionar el problema y en qué plazo.

4) Una vez recibida la respuesta del cesionario, el Director de la TSB informard al NCT y a la
administracion en cuya jurisdiccion se origino el informe y realizard un seguimiento de todas
las medidas notificadas.

5) ElI NCT formulara recomendaciones al Director de la TSB sobre las medidas que es preciso
adoptar, en su caso.

Cabe sefalar que el Director de la TSB no actuara como mediador para resolver el caso de
utilizacion indebida.

6) El Director de la TSB notificara al remitente del informe la evolucion y el resultado del
procedimiento antes expuesto, y actualizaré el sitio web.
7) Cuando el Director de la TSB decida tomar medidas, informara en detalle al NCT y a la

administracion en cuya jurisdiccion se origin6 el informe sobre el particular.
ElI NCT presentard un informe a la siguiente reunién de la Comision de Estudio rectora en
materia de numeracion.
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6.2 Recursos de numeracion no asignados

Los indicativos de pais UIT-T E.164 que no han sido asignados figuran como "disponibles” o
"reservados” en el Boletin de Explotacion de la UIT vy, a los efectos de la presente clausula, se
considera que el Director de la TSB es el cesionario de los mismos. También se considera que los
subindicativos de ciertos indicativos asignados (por ejemplo, 882), cuya asignacion no ha sido
publicada, pertenecen a la categoria de "no asignados™ y que su cesionario es el Director de la TSB.

Todo miembro o asociado de la UIT que detecte la utilizacion indebida de un recurso de numeracion
debera informar al respecto al Director de la TSB (véase la clausula 10).

1) Tras recibir un informe relativo a un posible caso de utilizacion de un indicativo de pais no
asignado, el Director de la TSB informara al respecto al NCT y a la administracion en cuya
jurisdiccion se haya originado el informe. Los remitentes de los informes pueden solicitar el
anonimato, en cuyo caso su identidad permanecera confidencial en el seno de la TSB.

2) Si el NCT concluye que cabe pensar que se estd produciendo la utilizacion de un recurso de
numeracion no asignado, el Director de la TSB se dirigird a la entidad que supuestamente
esta utilizando dicho recurso para solicitarle una aclaracion al respecto. Asimismo, enviara
una copia de esa carta a la administracién que posea autoridad jurisdiccional sobre la entidad
que presuntamente utiliza dicho recurso.

3) En la carta:
» se expondré el problema a la entidad que utiliza el recurso;

» se recordard al usuario que el indicativo de pais en cuestion no esta asignado y se le
solicitara que, en un plazo de 45 dias:

— indique si tiene conocimiento del presunto caso sefialado de utilizacion indebida; y

— en caso afirmativo, pedir al usuario que explique el motivo para la utilizacion de un
namero no asignado o exigirle que deje de utilizar ese recurso de numeracion.

4) Una vez recibida la respuesta del presunto usuario o de la administracion competente, el
Director de la TSB informaré al NCT y a la administracion en cuya jurisdiccion se origino el
informe y realizara un seguimiento de todas las medidas notificadas.

5) El NCT formulara recomendaciones al Director de la TSB sobre las medidas que es preciso
adoptar, en su caso.

6) Cabe sefalar que el Director de la TSB no actuara como mediador para resolver el caso de
utilizacion indebida.

7) El Director de la TSB notificara al remitente del informe la evolucién y el resultado del
procedimiento antes expuesto, y actualizara el sitio web.

8) Cuando el Director de la TSB decida tomar medidas, informaré en detalle al NCT y a la

administracion en cuya jurisdiccion se origind el informe sobre el particular. EI NCT
presentara un informe a la siguiente reunion de la Comision de Estudio rectora en materia de
numeracion.

7 Medidas disponibles para abordar los casos notificados de utilizacion indebida de
nameros UIT-T E.164 directamente asignados

7.1 Recursos de numeracion directamente asignados

Entre las medidas correctivas que pueden adoptarse figuran las siguientes:
1) publicar la utilizacion indebida en el Boletin de Explotacion;

2) publicar la utilizacién indebida en una lista de distribucidn por correo electronico (dicha lista
de distribucion por correo electronico estara abierta a los Estados Miembros y a las EE, para
dar la maxima difusion a los casos de utilizacion indebida);
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3) publicar las medidas que podrian adoptarse en el Boletin de Explotacion o en una lista de
distribucion por correo electrénico, segln las indicaciones del cesionario, a fin de que las
redes que establecen las comunicaciones estén al corriente de la situacion y puedan hacer lo
necesario para evitar el encaminamiento de llamadas a ndmeros que se utilizan
indebidamente;

4) de quedar justificado por una continua utilizacion indebida, retirar la asignacion.

7.2 Recursos de numeracion no asignados

Podrian tomarse, entre otras, una o varias de las siguientes medidas:
. publicar la utilizacion indebida en el Boletin de Explotacion;

. publicar la utilizacién indebida en una lista de distribucidn por correo electrénico (esta lista
de distribucidn por correo electronico estara abierta a los Estados Miembros y a las EE con
el fin de dar la mayor publicidad que sea posible al caso de uso indebido);

. publicar las medidas que podrian adoptarse en el Boletin de Explotacion o en una lista de
distribucion por correo electrénico, a fin de que las redes que establecen las comunicaciones
estén al corriente de la situacion y puedan hacer lo necesario para evitar el encaminamiento
de llamadas a nimeros que se utilizan indebidamente.

8 Medidas disponibles para abordar la utilizacion indebida de recursos de numeracion
indirectamente asignados

En caso de considerar que determinados recursos internacionales de numeracién indirectamente
asignados estan siendo objeto de utilizacion indebida, la empresa de explotacion o la administracion
afectada debera informar directamente a la empresa de explotacién o a la administracion o
administraciones en cuya jurisdiccion se haya originado el caso. Se alienta a las administraciones a
proporcionar datos de contacto a efectos de la notificacidn directa de los presuntos casos de utilizacién
indebida; dichos datos de contacto se publicaran en el [b-Directorio General] de la UIT.

Se alienta a las administraciones, las EE y los cesionarios que prestan servicios de comunicacion a
que proporcionen datos de contacto a los que enviar informes de utilizacion indebida. Tales informes
deben facilitarse directamente a toda empresa de explotacion o administracion que los solicite y
pueden proporcionarse también al Director de la TSB para su publicacion en el sitio web de la UIT.

Toda administracion, EE u otro cesionario de otra indole que detecte la utilizacién indebida de un
recurso de numeracion internacional indirectamente asignado deberia:

a) contactar directamente con la empresa de explotacion presuntamente involucrada en el caso
de utilizacion indebida, de ser posible;

b) contactar con la administracion de la EE presuntamente involucrada en el caso de utilizacion
indebida;

C) presentar un informe al respecto a la TSB por conducto del sitio web de la TSB (véase la

clausula 10 — los informes de utilizacion indebida dirigidos a la TSB deberian enviarse
también a la lista de distribucion por correo electrdnico, a fin de que las redes que establecen
las comunicaciones estén al corriente de la situacion y puedan hacer lo necesario para evitar
el encaminamiento de llamadas a nimeros que se utilizan indebidamente.

Las EE pueden solicitar a su organismo regulador nacional que consulte el sitio web de la UIT en
busca de informacion de contacto de otras EE, si estas son miembros de la UIT. Las administraciones
pueden encontrar informacion de contacto de otras administraciones en el sitio web de la UIT.

Las EE y las administraciones pueden solicitar al Director de la TSB que envie una comunicacion
relativa a la presunta utilizacion indebida a la administracion de la empresa de explotacidn
presuntamente involucrada en el caso, conforme a lo dispuesto en la clausula 10.
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Las administraciones y el Director de la TSB podran hacer publicas, por conducto del Boletin de
Explotacion de la UIT, las comunicaciones que estimen oportunas en relacion con los presuntos casos
de utilizacién indebida de recursos de numeracion que se hallen bajo su control, por ejemplo, aquellas
en que se sefiale que determinadas gamas de numeracion no estan asignadas y, por tanto, no deben
utilizarse para el encaminamiento.

Las administraciones podrian considerar la posibilidad de adoptar las medidas que se indican en el
Apendice Il.

9 Disponibilidad de informes de utilizacion indebida y respuestas conexas

El Director de la TSB publicara todos los informes de utilizacion indebida y sus eventuales respuestas
en un sitio web al que podran acceder los usuarios con cuenta TIES. Los remitentes de los informes
pueden solicitar el anonimato, en cuyo caso su identidad sera confidencial y no figurara en el informe
publicado.

10 Presentacion de informes sobre una presunta utilizacion indebida de recursos
directamente asignados

Toda administracion, empresa de explotacion o cesionario de otra indole puede notificar un presunto
caso de utilizacién indebida utilizando el formulario disponible en el sitio web de la UIT.

Las empresas de explotacion que pertenezcan a la categoria de Miembro de Sector o de Asociado
pueden notificar los presuntos casos de utilizacion indebida directamente al Director de la TSB y
enviar una copia del informe correspondiente a la administracion de la empresa de explotacién que
presenta la notificacion.

Las empresas de explotacion que no pertenezcan a la categoria de Miembro de Sector o de Asociado
de la UIT deben presentar la correspondiente notificacion por conducto de su administracion, a menos
que esta haya autorizado la comunicacion directa con el Director de la TSB, en cuyo caso la
notificacion podra remitirse directamente al Director.

Todo informe sobre una presunta utilizacion indebida de recursos internacionales de numeracion
directamente asignados se tramitara de conformidad con las clausulas 6 y 7 supra.

La informacion relativa a los casos notificados y a las medidas adoptadas en consecuencia se
publicara en el sitio web de la UIT.

11 Presentacion de informes sobre una presunta utilizacion indebida de recursos
indirectamente asignados

La secuencia de medidas recomendada en caso de utilizacion indebida de nimeros asignados por
autoridades nacionales es la siguiente:

1) Todo miembro o asociado de la UIT que detecte una posible utilizacion indebida debe
ponerse en contacto directo con la entidad presuntamente involucrada en dicho caso, de ser
posible. Las entidades informantes pueden solicitar a su regulador nacional que extraiga la
informacion de contacto de la otra entidad del sitio web de la UIT, si esta Gltima es miembro
de la Union.

2) Todo miembro o asociado de la UIT que detecte una posible utilizacion indebida puede pedir
a su regulador nacional que se ponga en contacto con el regulador de la entidad presuntamente
involucrada en dicho caso. Si el regulador nacional lo autoriza, la entidad informadora
también puede solicitar al Director de la TSB que tome las medidas que se especifican en la
clausula 11.1.
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Se ruega a las administraciones que proporcionen los datos de contacto de la persona o del servicio
de sus administraciones a las que procede enviar los informes de utilizacion indebida. Estos datos de
contacto deberian publicarse en el Boletin de Explotacion de la UIT y ponerse a disposicion de los
miembros de la Unidn. Tras recibir un informe de utilizacion indebida de un recurso de numeracion
del coordinador de una administracion, la entidad que recibe la notificacion deberia tomar las medidas
necesarias y adecuadas en virtud del marco juridico y reglamentario nacional de la administracion
receptora.

11.1  Medidas posteriores a la recepcion de un informe

Las administraciones y las empresas de explotacién que pertenezcan a la categoria de Miembro de
Sector o de Asociado podran notificar el presunto caso de utilizacion indebida directamente al
Director de la TSB, utilizando el formulario disponible en el sitio web de la UIT. Las empresas de
explotacion deberian enviar una copia del correspondiente informe a su administracion.

Las empresas de explotacion que no pertenezcan a la categoria de Miembro de Sector o de Asociado
de la UIT deben presentar la correspondiente notificacion por conducto de su administracion, a menos
que esta haya autorizado la comunicacion directa con el Director de la TSB, en cuyo caso la
notificacion podra remitirse directamente al Director.

Estos informes de utilizacion indebida dirigidos a la TSB deberian enviarse también a la lista de
distribucion por correo electrénico, a fin de que las redes que establecen las comunicaciones estén al
corriente de la situacion y puedan hacer lo necesario para evitar el encaminamiento de llamadas a
nameros que se utilizan indebidamente.

1) Tras recibir un informe relativo a un posible caso de utilizacion indebida de un recurso de
numeracion, el Director de la TSB, como medida de seguimiento, informara:

a) a la Comisién de Evaluacion, que podra facilitar al Director de la TSB informacién
adicional, que puede resultar Gtil para las correspondientes administraciones informadas
de conformidad con los apartados b) y c);

b) ala administracion en cuya jurisdiccion se haya originado el informe;

c) a la administracion en cuya jurisdiccion se enmarca el presunto caso de utilizacién
indebida (si es diferente de la prevista en el apartado b) supra);

2) Cabe sefialar que el Director de la TSB no actuard como mediador para resolver el caso de
utilizacion indebida (segln se indica en la Resolucion 262 del Consejo (pagina 182 de
[b-Resoluciones])); no obstante, si las administraciones interesadas asi lo solicitan, podra
proporcionar orientacién y asesoramiento técnico, segun proceda.

3) El Director de la TSB notificara al remitente del informe la evolucién y el resultado del
procedimiento antes expuesto, y actualizara el sitio web.

4) El Director de la TSB informara a la Comision de Evaluacion de la conclusion a la que se
Ilegue de acuerdo con el procedimiento descrito en los parrafos precedentes.

5) La Comision de Evaluacién presentara un informe a la siguiente reunion de la Comision de

Estudio rectora en materia de numeracion.

El Director de la TSB se limitara a notificar la informacion correspondiente a los Estados Miembros
interesados, segun si indica en la presente Recomendacion.

El Director de la TSB no intervendrd en ninguna controversia relativa a dichos recursos de
numeracion. No obstante, el Director de la TSB, previa solicitud, puede prestar asistencia técnica a
las administraciones interesadas para ayudarlas a encontrar una solucion. Esta asistencia puede ser de
caracter confidencial.
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Las administraciones pueden publicar, por conducto del Boletin de Explotacion de la UIT, las
comunicaciones que estimen oportunas en relacién con los presuntos casos de utilizacion indebida de
recursos de numeracion que se hallen bajo su control, por ejemplo, aquellas en que se sefiale que
determinadas gamas de numeracién no estan asignadas y, por tanto, no deben utilizarse para el
encaminamiento.
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Apéndice |

Ejemplos de utilizacién indebida de recursos de numeracion
(Este Apéndice no forma parte integrante de la presente Recomendacion.)

A continuacion se citan diversos ejemplos de utilizacion indebida.

1)

2)

3)

4)

10

La parte llamante no dispone de ningan namero reservado/asignado (por ejemplo, al prestar
servicios web o de comunicaciones de voz por protocolo) con acceso a las redes telefonicas
publicas, para gestionar la llamada, requiere que un operador o un proveedor de servicios le
asigne un nimero UIT-T E.164 aleatorio o que no pertenezca a dicha parte 0 que no esté
vinculado a ningln usuario, y el numero se transfiere a través de la red.

El abonado llamante dispone de un nimero reservado/adjudicado, pero, durante la llamada,
el numero de dicho abonado es sustituido por otro sin que medie justificacién o acuerdo
alguno.

El abonado llamante no dispone de un nimero reservado o adjudicado; al encaminar la
Ilamada, el operador o proveedor de servicios no transferird ningan identificador de abonado
Ilamante (ni siquiera parcialmente).

El abonado Ilamante dispone de un nimero reservado/adjudicado y, durante la llamada, un
operador o un proveedor de servicios cesa la transferencia de dicho numero como
identificador de dicho abonado.
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Apéndice Il

Posibles medidas nacionales en caso de utilizacion indebida
de recursos asignados indirectamente

(Este Apéndice no forma parte integrante de la presente Recomendacion.)

En caso de utilizacion indebida, las administraciones pueden adoptar las siguientes medidas.

1)

2)

3)

4)

Iniciar una investigacion que, en principio, incluya lo siguiente:

a) solicitar a la empresa de explotacion informacion sobre la forma en que las llamadas
objeto de la controversia han transitado hasta su destino;

b) solicitar informacion al titular de la gama de nimeros, con miras a determinar si las
Ilamadas se han terminado a través de su conmutador;

c) obtener del operador de la empresa de explotacion registros completos de llamadas, para
examinarlos y determinar si existen pruebas de inflacion del trafico (llamadas
superpuestas, etc.); y

d) si la presunta utilizacion indebida guarda relacion con un PBX o un reenvio de Ilamada
internacional, consultar a cualquier operador tercero para determinar si las identidades
de la linea Ilamante (CLI) son genuinas o "falsas".

A partir de estas investigaciones, que deben concluirse lo antes posible, la administracion
puede determinar si se trata de un caso de utilizacion/apropiacién indebida y si dicha
utilizacion/apropiacion indebida se ha llevado a cabo mediante técnicas de pirateo de
nameros (esto es la utilizacion indebida de un numero valido a fin de generar ingresos para
la entidad autora).

De tratarse de un caso de pirateo de numero, la administracion puede recomendar que el pago
se suspenda, alegando que el servicio por el que se esta cobrando nunca se ha prestado, por
ejemplo, una llamada facturada a un pais determinado que se ha "desviado" a otro lugar.

Si el incidente implica una utilizacion/apropiacion indebida evidente (inflacion del trafico,
maultiples llamadas superpuestas, etc.) y comprende nimeros de operadores que ponen a
disposicion numeros del servicio internacional con recargo (IPRN), también se recomienda
suspender el pago y comunicar al proveedor de los IPRN al que se han asignado esos nimeros
que el pago sera objeto de retencion.
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Apéndice 111

Utilizacion indebida de recursos numéricos y fraudes conexos
del Manual de politicas publicas de la GSMA

(Este Apéndice no forma parte integrante de la presente Recomendacion.)

La informacion de este Apéndice se reproduce con la amable autorizacion de la GSMA, paginas 204
y 205 de [b-GSMA].

Antecedentes

La utilizacion indebida de los recursos de numeracion suscita una honda inquietud en muchos paises.
Esta practica impide que las llamadas lleguen al destino indicado por el indicativo internacional de
pais 'y, en su lugar, concluyan prematuramente mediante la colusion del operador y/o el proveedor de
contenido, en servicios de contenido que generan ingresos sin el conocimiento del titular de la gama
de numeros asignada por el UIT-T.

Este tipo de abuso deja esas llamadas al margen de cualquier control reglamentario nacional sobre
los acuerdos en materia de Ilamadas con recargo y con reparto de ingresos, y es un factor clave que
contribuye al fraude en la distribucién de ingresos internacionales (IRSF) perpetrado contra las redes
telefonicas y sus clientes. El objetivo de los autores de los IRSF es generar trafico entrante a sus
propios servicios, sin pagar a la red de origen por las llamadas, y recibir el pago rdpidamente, mucho
antes que otras partes en el proceso de liquidacion.

La utilizacién indebida también afecta al trafico telefonico legitimo, ya que las gamas de nimeros de
alto riesgo pueden verse blogueadas como efecto secundario.

Debate

¢Como pueden colaborar los reguladores, los titulares de las gamas de nimeros y otros actores del
sector privado para hacer frente a este tipo de utilizacion indebida y al fraude resultante?

Posicion del sector privado

Habida cuenta de que la utilizacion indebida de los recursos numéricos tiene repercusiones
econdmicas significativas en muchos paises, la colaboracion de multiples partes interesadas es
fundamental. El fraude en las telecomunicaciones dimanante de la utilizacion indebida de los recursos
de numeracion figura entre los temas abordados por Grupo sobre fraude y seguridad de la GSMA,
una plataforma mundial responsable de la elaboracidn de précticas dptimas en materia de gestion del
fraude y la seguridad para los operadores de redes moviles. El objetivo principal de dicho Grupo es
orientar la gestién del fraude y la seguridad de la tecnologia movil por parte del sector privado hacia
la proteccion de los operadores y los consumidores, y mantener la buena reputacion de la industria de
la telefonia movil.

El Grupo sobre fraude y seguridad apoya las directrices de la Unidn Europea en virtud de las cuales
los reguladores nacionales pueden disponer que los proveedores de comunicaciones suspendan el
pago a los socios de trafico descendente en caso de sospecha de fraude y utilizacion indebida.

El Grupo considera que los reguladores nacionales pueden ayudar a los proveedores de
comunicaciones a reducir el riesgo de utilizacion indebida de recursos de numeracién mediante la
aplicacién de métodos mas estrictos de gestion de los recursos de numeracion nacionales.
Concretamente, los organismos reguladores pueden:

. garantizar que los planes nacionales de numeracion sean precisos y completos y puedan
consultarse facilmente;
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aplicar controles més estrictos en el marco de la asignacion de las gamas de ndmeros
nacionales a los solicitantes y velar por que dichas gamas se utilicen con los fines previstos;
y

aplicar controles mas estrictos en el marco del arrendamiento de gamas de numeros por
cesionarios de gamas de nimeros a terceras partes.

El Grupo sobre fraude y seguridad da a conocer las gamas de nimeros abusivas entre sus miembros
y a otros organismos del sector privado encargados de la gestion del fraude. También colabora con
los principales operadores internacionales de transito, a fin de reducir el riesgo de fraude dimanante
de la utilizacion indebida de los recursos de numeracion, asi como con los organismos responsables
del cumplimiento de la normativa para apoyar las investigaciones penales en esta esfera.

Controles que se recomienda apliquen los operadores para reducir el riesgo de fraude
derivado de la utilizacién indebida de los recursos de numeracion

Aplicar controles en el momento de la adquisicion de abonados y controles para evitar la
toma de control de las cuentas.

Eliminar la funcionalidad de conferencia o llamada multiple desde una conexién movil, a
menos que se solicite especificamente, ya que los estafadores pueden utilizarla para
establecer hasta seis llamadas simultaneas.

Eliminar la posibilidad de desviar las llamadas al extranjero, en particular a paises cuyos
planes de numeracidn suelen utilizarse de forma indebida.

Utilizar la lista de gamas de alto riesgo de la GSMA, de tal modo que las pautas de llamada
inusuales a destinos fraudulentos conocidos puedan generar alarmas o bloquearse.

Asegurarse de que los informes de utilizacién de itinerancia recibidos de otras redes sean
objeto de seguimiento las 24 horas del dia, los 7 dias de la semana, preferiblemente a través
de un sistema automatizado.

Velar por que se apliquen tarifas actualizadas, en particular para los nimeros con recargo, en
el marco de los acuerdos de itinerancia.

Implementar la funcion de prohibicion de todas las llamadas internacionales salvo las
dirigidas al pais de origen (BOIEXH) en los abonos nuevos o de alto riesgo.
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Apéndice IV

Propuesta de directrices para los reguladores, las administraciones y las
empresas de explotacidn autorizadas por los Estados Miembros
para la lucha contra la apropiacion indebida de nimerost

(Este Apéndice no forma parte integrante de la presente Recomendacion.)

En interés del desarrollo mundial de las telecomunicaciones internacionales, conviene que los
reguladores, las administraciones y las empresas de explotacién autorizadas por los Estados
Miembros cooperen con otros actores y adopten un enfoque razonable de colaboracion para evitar el
bloqueo de indicativos de pais. La cooperacion y las medidas consiguientes deben tener en cuenta las
limitaciones establecidas por la legislacion y el marco reglamentario nacionales. Se recomienda la
aplicacion de las directrices siguientes en el pais X (donde se sitta la parte llamante), en el pais Y
(a través del cual se encamina la llamada) y en el pais Z (destino original de la Ilamada) en relacion
con la apropiacion indebida de niumeros.

Pais X Pais Y Pais Z
(origen de la llamada) (a través del cual se (destino original
g encamina la llamada) de la llamada)

Al recibir una queja, el
regulador nacional busca la
informacion relativa al nombre
del operador a partir del cual se
origind la llamada, al tiempo de
duracion de la llamada y al
namero llamado, y envia esta
informacion al regulador
nacional del pais X.

Cuando se recibe una queja, la
primera informacion solicitada es el
nombre del operador a partir del
cual se origin6 la llamada, el
tiempo de duracion de la llamada y
el nimero llamado.

Una vez que se conocen los detalles
de la Ilamada, el regulador nacional
solicita al operador a partir del cual
se origind la llamada la
informacion pertinente para
determinar quién es el siguiente
operador a través del cual se
encamind la llamada.

1 Tomado de [b-AMNT Res. 61].
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Pais X
(origen de la llamada)

Pais Y
(a través del cual se
encamina la llamada)

Pais Z
(destino original
de la llamada)

Una vez hallada la informacién
pertinente, el regulador nacional ha
de comunicar al regulador nacional
del pais correspondiente los
detalles de la llamada (incluido el
registro de detalles de la llamada) y
pedirle que solicite mas
informacion.

El regulador nacional pide
informacién pertinente a los
demaés operadores. Este proceso
continla hasta averiguar donde se
produjo la apropiacién indebida
de la llamada.

Cooperacion apropiada de los
reguladores nacionales para
gestionar estas cuestiones.

Se requiere la cooperacion de los
organismos implicados para tratar
de entablar una accion penal
contra los autores del fraude.

Se alienta la cooperacion de y
entre los reguladores

nacionales involucrados en la
resolucién de estas cuestiones.
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