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Recomendacién UIT-T E.119

Requisitos aplicables a un servicio de confirmacion de seguridad y mensajeria
de difusion para operaciones de socorro en caso de catastrofe

Resumen

En la Recomendacién UIT-T E.119 se describen los requisitos aplicables a los servicios de
confirmacion de seguridad y mensajeria de difusion para operaciones de socorro en caso de catastrofe,
que permiten a los organismos publicos ejecutar sus planes de continuidad de las actividades (PCA) y
contribuir, en la medida de lo posible, a la proteccion de las vidas y los bienes de las personas cuando
sobreviene una catéstrofe.

En caso de catastrofe, resulta sumamente importante que organismos publicos tales como empresas de
telecomunicaciones, compafiias de energia eléctrica, hospitales, cuerpos de bomberos y autoridades
locales sigan ejerciendo sus funciones y ayuden a salvar las vidas de las victimas. En ese sentido, cabe
confirmar la seguridad de los funcionarios o del personal de las empresas para poder proseguir las
tareas necesarias. Ademas, en aras de la eficacia, los sistemas de mensajeria de difusion deberian
confirmar automéaticamente la situacion de los funcionarios o del personal en general.

Historia
Edicion Recomendacion Aprobacion Comisién de Estudio ID Gnico™
1.0 ITU-T E.119 2017-04-07 2 11.1002/1000/13074

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacidn que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo™ o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT [ha recibido/no ha recibido] notificacion de
propiedad intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin
embargo, debe sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada
al respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2017

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

En caso de catastrofe, resulta sumamente importante que organismos publicos tales como empresas
de telecomunicaciones, compafiias de energia eléctrica, hospitales, cuerpos de bomberos y
autoridades locales sigan ejerciendo sus funciones y ayuden a salvar las vidas de las victimas. Por
ejemplo, las empresas de telecomunicaciones deben prestar servicios de telecomunicacién que
permitan proveer confirmaciones de seguridad, y servicios de telecomunicaciones de emergencia
inmediatamente después de que se produzca la catéstrofe. Por su parte, los gobiernos locales han de
recabar informacion sobre las victimas de la catastrofe y la situacion de las zonas afectadas. Es
importante confirmar la seguridad de los funcionarios o del personal de las empresas, pues los
gestores deben organizar dichos recursos para poder proseguir sus tareas. Por su parte, los gestores
deben poder comunicarse con los funcionarios o los miembros del personal para garantizar la
continuidad de las actividades y compartir informacion precisa, lo que resulta esencial en situaciones
de emergencia. Los sistemas de mensajeria de difusion son fundamentales a tal efecto.

iv Rec. UIT-T E.119 (04/2017)



Recomendacién UIT-T E.119

Requisitos aplicables a un servicio de confirmacion de seguridad y mensajeria
de difusién para operaciones de socorro en caso de catastrofe

1 Alcance

En la presente Recomendacién se describen los requisitos aplicables a un servicio de confirmacion
de seguridad y mensajeria de difusion para operaciones de socorro en caso de catastrofe.

Durante una catastrofe y después de la misma, organismos publicos tales como hospitales, gobiernos
locales y proveedores de servicios de telecomunicaciones deben seguir ejerciendo sus funciones de
la mejor manera posible, con miras a facilitar las operaciones de salvamento de las victimas. La
mayoria de los organismos publicos han elaborado planes de continuidad de las actividades (PCA)
en caso de catéstrofe, cuya ejecucion es importante para la prestacion del mayor nimero de servicios
publicos posible. En caso de catastrofe, los sistemas de confirmacion de seguridad se utilizan para
verificar la situacion de los miembros del personal, por ejemplo su disponibilidad, y los sistemas de
mensajeria de difusion permiten la comunicacion entre los directivos y los miembros del personal
disponibles, para que puedan proseguir sus actividades de manera eficaz. Los organismos publicos
pueden aplicar sus PCA por conducto de los sistemas de confirmacion de seguridad y mensajeria de
difusion, y proteger asi las vidas y los bienes de las victimas en la medida de lo posible.

NOTA - En la presente Recomendacion, la palabra "victima" hace referencia a personas afectadas por una
catéstrofe.

2 Referencias

Las siguientes Recomendaciones UIT-T y demas referencias contienen disposiciones que, por
referencia a las mismas en este texto, constituyen disposiciones de esta Recomendacion. En la fecha
de publicacion, las ediciones citadas estaban en vigor. Todas las Recomendaciones y demas
referencias estan sujetas a revision, por lo que se alienta a los usuarios de esta Recomendacién a que
consideren la posibilidad de aplicar la edicion més reciente de las Recomendaciones y demas
referencias que se indican a continuacion. Se publica periédicamente una lista de las
Recomendaciones UIT-T vigentes. La referencia a un documento en el marco de esta Recomendacion
no confiere al mismo, como documento autbnomo, el rango de Recomendacion.

[UIT-T E.108] Recomendacién UIT-T E.108 (2016), Requisitos del servicio mévil de mensajes
de socorro en caso de catastrofe.

[UIT-T Y.2001] Recomendacion UIT-T Y.2001 (2004), Vision general de las redes de proxima
generacion.

[UIT-T Y.2205] Recomendacion UIT-T Y.2205 (2011), Redes de la proxima generacion —
Telecomunicaciones de emergencia — Consideraciones técnicas.

[UIT-T Y.4102] Recomendacion UIT-T Y.4102/Y.2074 (2015), Requisitos para dispositivos de
la Internet de las cosas y funcionamientos de aplicaciones de la Internet de las
cosas en situaciones de catastrofe.

3 Definiciones

3.1 Términos definidos en otros documentos
En esta Recomendacion se utilizan los siguientes términos definidos en otros documentos:
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3.1.1 red tolerante al retardo (DTN) [b-FG-NRR]: La tecnologia DTN almacena informacion
cuando se conecta a la fuente (por ejemplo, un terminal movil) y entrega la informacion al destinatario
cuando encuentra al usuario final.

3.1.2 catastrofe [b-UNISDR]: Seria interrupcion en el funcionamiento de una comunidad o
sociedad que ocasiona una gran cantidad de muertes, al igual que pérdidas e impactos materiales,
economicos y ambientales, que exceden la capacidad de la comunidad o la sociedad afectada para
hacer frente a la situacion mediante el uso de sus propios recursos.

3.1.3 socorro en caso de catastrofe [UIT-T E.108].
3.1.4 sistema de socorro en caso de catastrofe [UIT-T E.108].
3.1.5 red de proxima generacion (NGN) [UIT-T Y.2001].

3.2 Términos definidos en esta Recomendacion
En la presente Recomendacion se definen los siguientes términos:

3.2.1 plan de continuidad de las actividades (PCA): Plan que permite a las empresas continuar
con sus operaciones incluso durante una catastrofe. Los planes se disefian antes de que ocurra la
catéstrofe y son aplicados por organismos publicos principalmente para salvar las vidas de victimas.

3.2.2 confirmacion de seguridad: Informacion sobre la seguridad de los usuarios que pueden
verse afectados por una catéstrofe, que se recopila y gestiona en méas de una ubicacién y de la que se
informa a una persona especifica.

3.2.3 victima: Persona afectada por una catastrofe.

4 Abreviaturas y acronimos
En la presente Recomendacion se utilizan las siguientes abreviaturas y acronimos:

BCP Plan de continuidad de las actividades (business continuity plan)
DTN Redes tolerantes al retardo (delay tolerant network)

loT Internet de las cosas (Internet of things)

NGN Red de proxima generacién (next generation network)

UNISDR  Estrategia Internacional para la Reduccién de Desastres de las Naciones Unidas (United
Nations International Strategy for Disaster Reduction)

5 Convenios
Ninguno.
6 Concepto

Para salvar las vidas de las victimas en situaciones de catastrofe, organismos publicos tales como
autoridades locales, cuerpos de bomberos, hospitales y empresas de telecomunicaciones deben
proseguir sus actividades con la mayor normalidad posible. Para dichos organismos publicos, la
utilizacion de servicios de confirmacion de seguridad y mensajeria de difusion en la nube constituye
un mecanismo adecuado para comprobar que los miembros de su personal se hallen al seguro y enviar
a las personas disponibles a los lugares de trabajo adecuados. Este servicio se divide en dos partes: la
primera guarda relacion con la confirmacion de seguridad, tal como ilustra la Figura 1, y la segunda
con los mensajes de difusion, tal como ilustra la Figura 2.
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Esquema de la confirmacidn de seguridad
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Figura 1 — Concepto de confirmacion de seguridad

Esquema operativo de la mensajeria de difusion

Confirmacioén de seguridad Nube

(detallada, resumida) (Gentros de datos)

1. Registro de mensajes de difusion
(manual)

(Gestor) (Usuarios)
»
E.119(17) FOz

A

Figura 2 — Concepto de funcionamiento de la mensajeria de difusion

A fin de seguir trabajando eficazmente durante una catastrofe, los gestores de los organismos publicos
deben, en primer lugar, confirmar que las personas que trabajan en su seno se hallen al seguro vy,
seguidamente, desplazar al personal disponible a los lugares adecuados para proseguir las actividades.
En ese sentido, la direccion del flujo de informacion es "del organismo publico al personal del
organismo".

La Figura 1 ilustra el procedimiento de confirmacion de seguridad. Una vez que la oficina
meteoroldgica ha notificado la informacion relativa a la catéstrofe, el procedimiento de confirmacion
de seguridad puede iniciarse incluso aunque los gestores no hayan podido poner en funcionamiento
el sistema, ya que el registro de la situacion de catastrofe y el envio de las solicitudes de confirmacion
de seguridad se ejecutan automaticamente (paso 1). Tras el envio de las solicitudes de confirmacion
de seguridad, los miembros del personal de los organismos comunican su situacién al gestor
competente (paso 2). Los gestores toman asi nota de la situacion del personal y de sus familias
(paso 3). Con el objetivo de que las personas disponibles se desplacen a lugares de trabajo adecuados
para proseguir las actividades, los gestores se ponen en contacto con el personal encargado de la
adopcion de medidas en caso de catastrofe por conducto de mensajes de difusion (paso 4). En ese
caso, la direccion del flujo de informacidn es tanto "del personal del organismo publico al organismo"
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como "del organismo publico al personal del organismo" y, por tanto, reviste un caracter
bidireccional.

7 Requisitos

El servicio de confirmacion de seguridad y mensajeria de difusion para operaciones de socorro en
caso de catastrofe debe presentar las caracteristicas descritas a continuacion.

7.1 Elevada fiabilidad/disponibilidad

Los niveles de fiabilidad y disponibilidad del sistema en si deben ser elevados, dado que este se utiliza
durante y después de una catastrofe. En ese sentido, cabe tener en cuenta los seis elementos siguientes:

1) Redundancia de datos

La sincronizacién de los datos y las configuraciones de servidores redundantes son fundamentales
para almacenar la informacion de contacto de los usuarios en caso de emergencia.

2) Distribucion geografica de los centros de datos

Es necesario disponer de varios centros de datos seguros ubicados en emplazamientos geograficos
diferentes, a fin de evitar que los dafios sufridos por uno de ellos afecten al servicio en su conjunto y
permitir asi que los servicios sigan funcionando en situaciones de emergencia.

3) Red de telecomunicaciones estable

Es recomendable utilizar una red de telecomunicaciones estable, incluida Internet, para la
comunicacion entre los usuarios finales y los centros de datos. Con respecto a las telecomunicaciones
de emergencia a través de redes de préxima generacién (NGN), que incluyen el funcionamiento de
aplicaciones de Internet de las cosas (10T), las Recomendaciones [UIT-T Y.2205] y [UIT-T.4102]
comprenden consideraciones técnicas asociadas a situaciones de catéstrofe.

4) Diversas técnicas de telecomunicacion

Se recomienda la utilizacion de diversas técnicas de telecomunicacion, tales como correos
electronicos, telefonia fija, telefonia movil y acceso a la web.

5) Comunicacion basada en redes tolerantes al retardo (opcional para los terminales
maviles)

En los casos en que no se disponga de conexion a Internet y la zona afectada sea extensa, resulta
eficaz utilizar comunicaciones Wi-Fi mediante varios vanos radioeléctricos para terminales moviles
(por ejemplo teléfonos inteligentes) en base a consideraciones sobre redes tolerantes al retardo
(DTN).

6) Implantacién basada en la web (opcional)

En los casos en que el sistema se implanta mediante una aplicacion web que funciona Unicamente
con un navegador, el servicio debe estar disponible desde otros dispositivos sin que sea necesaria la
instalacion de una aplicacion especifica.

7.2 Seguridad e integridad

El servicio de confirmacién de seguridad y mensajeria de difusion maneja datos vinculados a
determinados requisitos de seguridad, tales como datos esenciales sobre funcionarios de organismos
publicos. En ese sentido, cabe tener en cuenta los cuatro elementos siguientes:

1) Red de telecomunicacion segura

Es necesario disponer de una red de telecomunicacion segura que impida accesos maliciosos.
Ademas, el propio sistema debe estar protegido contra dichos accesos.
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2) Declaracion de confidencialidad

La informacion privada sobre los individuos, véase la informacion personal de contacto, debe
gestionarse de forma segura y conforme a los permisos previamente otorgados por las personas
interesadas. Es importante publicar una declaracion de confidencialidad antes de que sobrevenga la
catéstrofe, puesto que la informacion almacenada por este servicio en la nube constituye un tipo de
informacion de identificacion personal, de la indole de la informacion personal de contacto de los
funcionarios u otros miembros del personal. En algunos organismos, se solicita a los individuos (por
ejemplo, a los funcionarios o a los miembros del personal) que den su consentimiento cuando firman
el contrato.

3) Integridad de los datos

La integridad de los datos es necesaria, incluso cuando la informacion se almacena en varios centros
de datos y se actualiza con frecuencia.

4) Identificacion del origen de los datos

Se recomienda identificar el origen de los datos (por ejemplo quién, cuando y porque) a fin de permitir
la trazabilidad y la confirmacion.

7.3 Funcionamiento sencillo

El funcionamiento de los sistemas de confirmacién de seguridad ha de ser lo méas sencillo posible,
especialmente en situaciones de catastrofe. En relacion con el terminal, una victima puede seleccionar
un emplazamiento para operaciones de socorro, tal como un centro de evacuacion o un hospital, en
caso de que su propio terminal no esté operativo. En ese sentido, cabe tener en cuenta los cuatro
elementos siguientes:

1) Registro sencillo

Es recomendable que los procedimientos de registro, actualizacién y eliminacion de informacion y
datos individuales sean sencillos.

2) Meétodo de registro sencillo

Se recomienda utilizar un método de registro sencillo para que el personal pueda registrar informacion
de confirmacion de seguridad aunque se encuentre en una situacion de emergencia.

3) Funcionamiento homogéneo

Se recomienda homogeneizar el funcionamiento del registro de la informacion de seguridad para
distintos tipos de terminales.

4) Servicio de tipo "'push’ para teléfonos inteligentes

Cabe la posibilidad de proporcionar una aplicacién para teléfonos inteligentes con miras al envio
automatico de solicitudes de confirmacion de seguridad desde el centro de datos en la nube hasta los
teléfonos inteligentes.

7.4 Interoperabilidad para la confirmacion de seguridad

El funcionamiento de los sistemas de confirmacidn de seguridad ha de ser lo mas automatico posible,
a fin de abreviar la duracion del proceso, ya que las organizaciones han de tomar decisiones
encaminadas al proseguimiento de sus actividades en caso de catéastrofe. En ese sentido, cabe tener
en cuenta los dos elementos siguientes:

1) Conexion con otros organismos

Se requieren datos de conexion con el sistema de una organizacion metroldgica para el registro
automatico de catastrofes.
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2) Conexidn con sistemas internos

Es necesaria la interoperabilidad con un servidor de correo a fin de enviar correos electronicos a
los usuarios.

7.5 Funciones para la confirmacion de seguridad

El sistema de confirmacién de seguridad requiere de las siguientes cuatro funciones bésicas:

1) Funcion de reintento

Es necesario reenviar la peticion de confirmacion de seguridad a aquellos usuarios que no hayan
respondido a solicitudes previas.

2) Opcidn de familia
Convendria prever una opcion que permitiese confirmar la seguridad de la familia del usuario.

3) Funcion de busqueda

En el marco de la informacion de confirmacion de seguridad, deberian poder realizarse busquedas
mediante la aplicacion de parametros tales como la zona y la organizacion.

4) Funcion de seleccion

Convendria prever una opcion que permitiese enviar la informacion de confirmacién de seguridad a
usuarios seleccionados, por ejemplo, en funcién del organismo, la regién o el pais, y transmitirla de
un pais a otro.

7.6 Funciones de la mensajeria de difusion

El sistema de mensajeria de difusion requiere de la siguiente funcion:

1) Funcion de seleccion

Se recomienda que los mensajes puedan difundirse a usuarios seleccionados, por ejemplo, en funcion
del organismo, la region o el pais, a fin de recopilar informacién adicional.

7.7 Idioma

1) Idiomas locales (obligatorio)

2) Inglés (recomendado como lengua franca)
3) Otros idiomas (opcional)
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