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Recomendación UIT-T E.119

Requisitos aplicables a un servicio de confirmación de seguridad y mensajería 
de difusión para operaciones de socorro en caso de catástrofe

Resumen

En la Recomendación UIT-T E.119 se describen los requisitos aplicables a los servicios de confirmación de seguridad y mensajería de difusión para operaciones de socorro en caso de catástrofe, que permiten a los organismos públicos ejecutar sus planes de continuidad de las actividades (PCA) y contribuir, en la medida de lo posible, a la protección de las vidas y los bienes de las personas cuando sobreviene una catástrofe.

En caso de catástrofe, resulta sumamente importante que organismos públicos tales como empresas de telecomunicaciones, compañías de energía eléctrica, hospitales, cuerpos de bomberos y autoridades locales sigan ejerciendo sus funciones y ayuden a salvar las vidas de las víctimas. En ese sentido, cabe confirmar la seguridad de los funcionarios o del personal de las empresas para poder proseguir las tareas necesarias. Además, en aras de la eficacia, los sistemas de mensajería de difusión deberían confirmar automáticamente la situación de los funcionarios o del personal en general.
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PREFACIO

La Unión Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas en el campo de las telecomunicaciones y de las tecnologías de la información y la comunicación. El Sector de Normalización de las Telecomunicaciones de la UIT (UIT-T) es un órgano permanente de la UIT. Este órgano estudia los aspectos técnicos, de explotación y tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalización de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalización de las Telecomunicaciones (AMNT), que se celebra cada cuatro años, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen Recomendaciones sobre dichos temas.

La aprobación de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido en la Resolución 1 de la AMNT.

En ciertos sectores de la tecnología de la información que corresponden a la esfera de competencia del UIT-T, se preparan las normas necesarias en colaboración con la ISO y la CEI.


NOTA

En esta Recomendación, la expresión "Administración" se utiliza para designar, en forma abreviada, tanto una administración de telecomunicaciones como una empresa de explotación reconocida de telecomunicaciones.

La observancia de esta Recomendación es voluntaria. Ahora bien, la Recomendación puede contener ciertas disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El hecho de que se utilice esta formulación no entraña que la observancia se imponga a ninguna de las partes.


PROPIEDAD INTELECTUAL

La UIT señala a la atención la posibilidad de que la utilización o aplicación de la presente Recomendación suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posición en cuanto a la demostración, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboración de Recomendaciones.

En la fecha de aprobación de la presente Recomendación, la UIT [ha recibido/no ha recibido] notificación de propiedad intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendación. Sin embargo, debe señalarse a los usuarios que puede que esta información no se encuentre totalmente actualizada al respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la dirección http://www.itu.int/ITU-T/ipr/.
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Introducción

En caso de catástrofe, resulta sumamente importante que organismos públicos tales como empresas de telecomunicaciones, compañías de energía eléctrica, hospitales, cuerpos de bomberos y autoridades locales sigan ejerciendo sus funciones y ayuden a salvar las vidas de las víctimas. Por ejemplo, las empresas de telecomunicaciones deben prestar servicios de telecomunicación que permitan proveer confirmaciones de seguridad, y servicios de telecomunicaciones de emergencia inmediatamente después de que se produzca la catástrofe. Por su parte, los gobiernos locales han de recabar información sobre las víctimas de la catástrofe y la situación de las zonas afectadas. Es importante confirmar la seguridad de los funcionarios o del personal de las empresas, pues los gestores deben organizar dichos recursos para poder proseguir sus tareas. Por su parte, los gestores deben poder comunicarse con los funcionarios o los miembros del personal para garantizar la continuidad de las actividades y compartir información precisa, lo que resulta esencial en situaciones de emergencia. Los sistemas de mensajería de difusión son fundamentales a tal efecto.



Recomendación UIT-T E.119

Requisitos aplicables a un servicio de confirmación de seguridad y mensajería de difusión para operaciones de socorro en caso de catástrofe

1 Alcance

En la presente Recomendación se describen los requisitos aplicables a un servicio de confirmación de seguridad y mensajería de difusión para operaciones de socorro en caso de catástrofe.

Durante una catástrofe y después de la misma, organismos públicos tales como hospitales, gobiernos locales y proveedores de servicios de telecomunicaciones deben seguir ejerciendo sus funciones de la mejor manera posible, con miras a facilitar las operaciones de salvamento de las víctimas. La mayoría de los organismos públicos han elaborado planes de continuidad de las actividades (PCA) en caso de catástrofe, cuya ejecución es importante para la prestación del mayor número de servicios públicos posible. En caso de catástrofe, los sistemas de confirmación de seguridad se utilizan para verificar la situación de los miembros del personal, por ejemplo su disponibilidad, y los sistemas de mensajería de difusión permiten la comunicación entre los directivos y los miembros del personal disponibles, para que puedan proseguir sus actividades de manera eficaz. Los organismos públicos pueden aplicar sus PCA por conducto de los sistemas de confirmación de seguridad y mensajería de difusión, y proteger así las vidas y los bienes de las víctimas en la medida de lo posible.

NOTA – En la presente Recomendación, la palabra "víctima" hace referencia a personas afectadas por una catástrofe.

2 Referencias

Las siguientes Recomendaciones UIT-T y demás referencias contienen disposiciones que, por referencia a las mismas en este texto, constituyen disposiciones de esta Recomendación. En la fecha de publicación, las ediciones citadas estaban en vigor. Todas las Recomendaciones y demás referencias están sujetas a revisión, por lo que se alienta a los usuarios de esta Recomendación a que consideren la posibilidad de aplicar la edición más reciente de las Recomendaciones y demás referencias que se indican a continuación. Se publica periódicamente una lista de las Recomendaciones UIT-T vigentes. La referencia a un documento en el marco de esta Recomendación no confiere al mismo, como documento autónomo, el rango de Recomendación.

[UIT-T E.108] Recomendación UIT-T E.108 (2016), Requisitos del servicio móvil de mensajes de socorro en caso de catástrofe.

[UIT-T Y.2001] Recomendación UIT-T Y.2001 (2004), Visión general de las redes de próxima generación.

[UIT-T Y.2205] Recomendación UIT-T Y.2205 (2011), Redes de la próxima generación – Telecomunicaciones de emergencia – Consideraciones técnicas.

[UIT-T Y.4102] Recomendación UIT-T Y.4102/Y.2074 (2015), Requisitos para dispositivos de la Internet de las cosas y funcionamientos de aplicaciones de la Internet de las cosas en situaciones de catástrofe.

3 Definiciones

3.1Términos definidos en otros documentos

En esta Recomendación se utilizan los siguientes términos definidos en otros documentos:

3.1.1red tolerante al retardo (DTN) [b-FG-NRR]: La tecnología DTN almacena información cuando se conecta a la fuente (por ejemplo, un terminal móvil) y entrega la información al destinatario cuando encuentra al usuario final.

3.1.2catástrofe [b-UNISDR]: Seria interrupción en el funcionamiento de una comunidad o sociedad que ocasiona una gran cantidad de muertes, al igual que pérdidas e impactos materiales, económicos y ambientales, que exceden la capacidad de la comunidad o la sociedad afectada para hacer frente a la situación mediante el uso de sus propios recursos.

3.1.3socorro en caso de catástrofe [UIT-T E.108].

3.1.4sistema de socorro en caso de catástrofe [UIT-T E.108].

3.1.5red de próxima generación (NGN) [UIT-T Y.2001].

3.2Términos definidos en esta Recomendación

En la presente Recomendación se definen los siguientes términos:

3.2.1plan de continuidad de las actividades (PCA): Plan que permite a las empresas continuar con sus operaciones incluso durante una catástrofe. Los planes se diseñan antes de que ocurra la catástrofe y son aplicados por organismos públicos principalmente para salvar las vidas de víctimas.

3.2.2confirmación de seguridad: Información sobre la seguridad de los usuarios que pueden verse afectados por una catástrofe, que se recopila y gestiona en más de una ubicación y de la que se informa a una persona específica.

3.2.3víctima: Persona afectada por una catástrofe.

4 Abreviaturas y acrónimos

En la presente Recomendación se utilizan las siguientes abreviaturas y acrónimos:

BCP Plan de continuidad de las actividades (business continuity plan)

DTN Redes tolerantes al retardo (delay tolerant network)

IoT Internet de las cosas (Internet of things)

NGN Red de próxima generación (next generation network)

UNISDR Estrategia Internacional para la Reducción de Desastres de las Naciones Unidas (United Nations International Strategy for Disaster Reduction)

5 Convenios

Ninguno.

6 Concepto

Para salvar las vidas de las víctimas en situaciones de catástrofe, organismos públicos tales como autoridades locales, cuerpos de bomberos, hospitales y empresas de telecomunicaciones deben proseguir sus actividades con la mayor normalidad posible. Para dichos organismos públicos, la utilización de servicios de confirmación de seguridad y mensajería de difusión en la nube constituye un mecanismo adecuado para comprobar que los miembros de su personal se hallen al seguro y enviar a las personas disponibles a los lugares de trabajo adecuados. Este servicio se divide en dos partes: la primera guarda relación con la confirmación de seguridad, tal como ilustra la Figura 1, y la segunda con los mensajes de difusión, tal como ilustra la Figura 2.

[image: img]

Figura 1 – Concepto de confirmación de seguridad

[image: img]

Figura 2 – Concepto de funcionamiento de la mensajería de difusión

A fin de seguir trabajando eficazmente durante una catástrofe, los gestores de los organismos públicos deben, en primer lugar, confirmar que las personas que trabajan en su seno se hallen al seguro y, seguidamente, desplazar al personal disponible a los lugares adecuados para proseguir las actividades. En ese sentido, la dirección del flujo de información es "del organismo público al personal del organismo".

La Figura 1 ilustra el procedimiento de confirmación de seguridad. Una vez que la oficina meteorológica ha notificado la información relativa a la catástrofe, el procedimiento de confirmación de seguridad puede iniciarse incluso aunque los gestores no hayan podido poner en funcionamiento el sistema, ya que el registro de la situación de catástrofe y el envío de las solicitudes de confirmación de seguridad se ejecutan automáticamente (paso 1). Tras el envío de las solicitudes de confirmación de seguridad, los miembros del personal de los organismos comunican su situación al gestor competente (paso 2). Los gestores toman así nota de la situación del personal y de sus familias (paso 3). Con el objetivo de que las personas disponibles se desplacen a lugares de trabajo adecuados para proseguir las actividades, los gestores se ponen en contacto con el personal encargado de la adopción de medidas en caso de catástrofe por conducto de mensajes de difusión (paso 4). En ese caso, la dirección del flujo de información es tanto "del personal del organismo público al organismo" como "del organismo público al personal del organismo" y, por tanto, reviste un carácter bidireccional.

7 Requisitos

El servicio de confirmación de seguridad y mensajería de difusión para operaciones de socorro en caso de catástrofe debe presentar las características descritas a continuación.

7.1Elevada fiabilidad/disponibilidad

Los niveles de fiabilidad y disponibilidad del sistema en sí deben ser elevados, dado que este se utiliza durante y después de una catástrofe. En ese sentido, cabe tener en cuenta los seis elementos siguientes:

1) Redundancia de datos

La sincronización de los datos y las configuraciones de servidores redundantes son fundamentales para almacenar la información de contacto de los usuarios en caso de emergencia.

2) Distribución geográfica de los centros de datos 

Es necesario disponer de varios centros de datos seguros ubicados en emplazamientos geográficos diferentes, a fin de evitar que los daños sufridos por uno de ellos afecten al servicio en su conjunto y permitir así que los servicios sigan funcionando en situaciones de emergencia.

3) Red de telecomunicaciones estable

Es recomendable utilizar una red de telecomunicaciones estable, incluida Internet, para la comunicación entre los usuarios finales y los centros de datos. Con respecto a las telecomunicaciones de emergencia a través de redes de próxima generación (NGN), que incluyen el funcionamiento de aplicaciones de Internet de las cosas (IoT), las Recomendaciones [UIT-T Y.2205] y [UIT-T.4102] comprenden consideraciones técnicas asociadas a situaciones de catástrofe.

4) Diversas técnicas de telecomunicación 

Se recomienda la utilización de diversas técnicas de telecomunicación, tales como correos electrónicos, telefonía fija, telefonía móvil y acceso a la web.

5) Comunicación basada en redes tolerantes al retardo (opcional para los terminales móviles)

En los casos en que no se disponga de conexión a Internet y la zona afectada sea extensa, resulta eficaz utilizar comunicaciones Wi-Fi mediante varios vanos radioeléctricos para terminales móviles (por ejemplo teléfonos inteligentes) en base a consideraciones sobre redes tolerantes al retardo (DTN).

6) Implantación basada en la web (opcional)

En los casos en que el sistema se implanta mediante una aplicación web que funciona únicamente con un navegador, el servicio debe estar disponible desde otros dispositivos sin que sea necesaria la instalación de una aplicación específica.

7.2Seguridad e integridad

El servicio de confirmación de seguridad y mensajería de difusión maneja datos vinculados a determinados requisitos de seguridad, tales como datos esenciales sobre funcionarios de organismos públicos. En ese sentido, cabe tener en cuenta los cuatro elementos siguientes:

1) Red de telecomunicación segura

Es necesario disponer de una red de telecomunicación segura que impida accesos maliciosos. Además, el propio sistema debe estar protegido contra dichos accesos.

2) Declaración de confidencialidad

La información privada sobre los individuos, véase la información personal de contacto, debe gestionarse de forma segura y conforme a los permisos previamente otorgados por las personas interesadas. Es importante publicar una declaración de confidencialidad antes de que sobrevenga la catástrofe, puesto que la información almacenada por este servicio en la nube constituye un tipo de información de identificación personal, de la índole de la información personal de contacto de los funcionarios u otros miembros del personal. En algunos organismos, se solicita a los individuos (por ejemplo, a los funcionarios o a los miembros del personal) que den su consentimiento cuando firman el contrato.

3) Integridad de los datos

La integridad de los datos es necesaria, incluso cuando la información se almacena en varios centros de datos y se actualiza con frecuencia.

4) Identificación del origen de los datos

Se recomienda identificar el origen de los datos (por ejemplo quién, cuándo y porqué) a fin de permitir la trazabilidad y la confirmación.

7.3Funcionamiento sencillo

El funcionamiento de los sistemas de confirmación de seguridad ha de ser lo más sencillo posible, especialmente en situaciones de catástrofe. En relación con el terminal, una víctima puede seleccionar un emplazamiento para operaciones de socorro, tal como un centro de evacuación o un hospital, en caso de que su propio terminal no esté operativo. En ese sentido, cabe tener en cuenta los cuatro elementos siguientes:

1) Registro sencillo

Es recomendable que los procedimientos de registro, actualización y eliminación de información y datos individuales sean sencillos.

2) Método de registro sencillo

Se recomienda utilizar un método de registro sencillo para que el personal pueda registrar información de confirmación de seguridad aunque se encuentre en una situación de emergencia.

3) Funcionamiento homogéneo

Se recomienda homogeneizar el funcionamiento del registro de la información de seguridad para distintos tipos de terminales.

4) Servicio de tipo "push" para teléfonos inteligentes

Cabe la posibilidad de proporcionar una aplicación para teléfonos inteligentes con miras al envío automático de solicitudes de confirmación de seguridad desde el centro de datos en la nube hasta los teléfonos inteligentes.

7.4Interoperabilidad para la confirmación de seguridad

El funcionamiento de los sistemas de confirmación de seguridad ha de ser lo más automático posible, a fin de abreviar la duración del proceso, ya que las organizaciones han de tomar decisiones encaminadas al proseguimiento de sus actividades en caso de catástrofe. En ese sentido, cabe tener en cuenta los dos elementos siguientes:

1) Conexión con otros organismos

Se requieren datos de conexión con el sistema de una organización metrológica para el registro automático de catástrofes.

2) Conexión con sistemas internos

Es necesaria la interoperabilidad con un servidor de correo a fin de enviar correos electrónicos a los usuarios.

7.5Funciones para la confirmación de seguridad 

El sistema de confirmación de seguridad requiere de las siguientes cuatro funciones básicas:

1) Función de reintento 

Es necesario reenviar la petición de confirmación de seguridad a aquellos usuarios que no hayan respondido a solicitudes previas.

2) Opción de familia

Convendría prever una opción que permitiese confirmar la seguridad de la familia del usuario.

3) Función de búsqueda

En el marco de la información de confirmación de seguridad, deberían poder realizarse búsquedas mediante la aplicación de parámetros tales como la zona y la organización.

4) Función de selección

Convendría prever una opción que permitiese enviar la información de confirmación de seguridad a usuarios seleccionados, por ejemplo, en función del organismo, la región o el país, y transmitirla de un país a otro.

7.6Funciones de la mensajería de difusión

El sistema de mensajería de difusión requiere de la siguiente función:

1) Función de selección

Se recomienda que los mensajes puedan difundirse a usuarios seleccionados, por ejemplo, en función del organismo, la región o el país, a fin de recopilar información adicional.

7.7Idioma

1) Idiomas locales (obligatorio)

2) Inglés (recomendado como lengua franca)

3) Otros idiomas (opcional)
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	Serie N	Mantenimiento: circuitos internacionales para transmisiones radiofónicas y de televisión

	Serie O	Especificaciones de los aparatos de medida

	Serie P	Calidad de la transmisión telefónica, instalaciones telefónicas y redes de líneas locales

	Serie Q	Conmutación y señalización, y mediciones y pruebas asociadas

	Serie R	Transmisión telegráfica

	Serie S	Equipos terminales para servicios de telegrafía

	Serie T	Terminales para servicios de telemática

	Serie U	Conmutación telegráfica

	Serie V	Comunicación de datos por la red telefónica

	Serie X	Redes de datos, comunicaciones de sistemas abiertos y seguridad

	Serie Y	Infraestructura mundial de la información, aspectos del protocolo Internet, redes de próxima generación, Internet de las cosas y ciudades inteligentes

	Serie Z	Lenguajes y aspectos generales de soporte lógico para sistemas de telecomunicación
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