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Recomendacion E.113

PROCEDIMIENTOSDE VALIDACION PARA UN SISTEMA AUTOMATIZADO
DE TARJETASDE CREDITO TELEFONICASINTERNACIONALES

Preambulo

Se esta trabajando en el desarrollo de un sistema automatizado de tarjetas de crédito telefonicas internacionales
definido en la Recomendacion E.118.

La utilizacion generalizada y € creciente niUmero de tarjetas de crédito requiere que las Administraciones
expedidoras de tarjetas (0 sus representantes autorizados) apliquen medidas de seguridad adecuadas contra € uso
fraudulento.

Por tanto, una faceta critica en la provision de este sistema es la capacidad de asegurar lavalidez de latarjetay
de su utilizacion autorizada de una manera uniforme. El objetivo de esta Recomendacion es definir los procedimientos
para €l proceso de validacion entre Administraciones. En este proceso de validacion no se trata de especificar equipos,
facilidades ni técnicas de transmision de datos.

Debe reconocerse que los procedimientos de validacion entre Administraciones de las tarjetas de crédito
telefonicas variaran segun factores tales como |as capacidades de los sistemas de tarjetas de crédito y laforma en que se
presentan éstas. Debe mantenerse la flexibilidad de este proceso a fin de maximizar la participacién de las
Administraciones cuando pueda carecerse de interfaces automatizados o éstos puedan no estar uniformemente
disponibles. Cuando existan interfaces automatizados, es conveniente una gjecucion uniformey definida.

1 M étodos de validacion

Existen varios métodos para comprobar la validez de las tarjetas de crédito, que pueden dividirse en dos
categorias generales: validacion completay validacion limitada.

La validacion completa requiere la comprobacion del nimero de la tarjeta con la base de datos del expedidor
de la tarjeta, asi como una comunicacion en tiempo real entre la Administracion de origen de la llamada y la
Administracion expedidora de la tarjeta. La validacién completa es de por si mas detallada que otros métodos y resulta
préctica con los sistemas de tarjetas de crédito automatizados o semiautomatizados.

La validacion limitada puede exigir una o mas técnicas, como por ejemplo, un caracter especial, un cédigo o
una verificacién con una base de datos parcial determinada por la Administracién expedidora de la tarjetay definida en

un acuerdo de servicio. Los métodos de validacién limitada reducen al minimo la necesidad de comunicacion entre las
Administraciones.

L a presente Recomendacién sdlo trata la validacion completa.

2 Procedimientos de validacién automatizada

21 Flujo de informacién de validacion

La informacién de la tarjeta y/o del usuario se presenta a un terminal que tienen acceso al sistema local de
tarjetas de crédito telefénicas de una Administracion. Dicho sistema debe comunicar con el expedidor de la tarjeta para
validar latarjetay autorizar su utilizacion.

El flujo de informacion de validacién comprende tres mensajes:
—  peticién de autorizacion;
—  respuestaalapeticion;

— disposiciones paralallamada.
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La peticion de autorizacion es un mensgje enviado por la Administracion de origen de la llamada a la
Administracion expedidora de la tarjeta que proporciona detalles sobre un intento de utilizar una tarjeta de crédito
telefénica. Esto permite al expedidor de la tarjeta interrogar a sus propios sistemas internos a fin de responder a la
Administracion de origen de la llamada. La Administracion expedidora de la tarjeta debe comunicar seguidamente a la
Administracion de origen de la [lamada una respuesta positiva o negativa (indicando en este Ultimo caso los motivos
especificos por 10s que no se concede la autorizacidn) ala peticion de autorizacion. Este mensaje se define aqui como la
respuesta a la peticion. A continuacién debe darse a usuario de la tarjeta informacién complementaria en la medida de
lo posible, segln las capacidades del sistema telefénico de la Administracion de que se trate, sobre la situacion de la
tentativa de llamada. Un tercer mensaje denominado disposiciones para la llamada sera enviado, a reserva de acuerdos
entre Administraciones y expedidores de tarjetas, por la Administracion de origen de la llamada a la Administracion
expedidora de |a tarjeta oportunamente tras la complecién de una llamada o de una tentativa de llamada. Este mensaje
contendra informacion que permita evaluar de forma méas completala actividad de lallamada.

En los § 2.2. a 2.4 se describen los componentes funcionales de los mensgjes de peticion de autorizacion,
respuesta a la peticion y disposiciones para la llamada, respectivamente.

En el cuadro 1/E.113 se muestra un resumen de los componentes funcionales y se indican |os componentes que
sereguieren y los que pueden ser facultativos.

CUADRO 1/E.113

Resumen de los componentes de informacion de validacion (Nota 1)

Mensajes
Componente Peticién de Respuesta a Disposiciones para
autorizacion lapeticion lallamada
(Nota 4)

Identificador del tipo de mensaje R R R
Identificador de referenciadel mensgje R R R
NUmero de cuenta primario R R R
Identificador de la Administracion de origen R - -
Fecha de caducidad R (Nota 2) - -
NuUmero de identificacién persona (NIP) R (Nota 3) - -
NUmero telefonico llamante o] - -
Ndmero telefonico llamado O - -
Sello defechay hora (0] - -
Caodigo de respuesta - R -
NUmero de subcuenta del cliente - O -
Indicador de restricciones - 0] -
NUmero o nimeros especificados - (0] -
Cadigo de disposiciones paralallamada - - R
Inicio delallamada - - R
Fin de la comunicacion - - R
Importe estimado de la comunicacién - - (0]

R Reguerido

O Optativo

Nota 1 — Los elementos optativos estan sujetos a acuerdos entre las Administraciones.

Nota 2 — Requerido si esta codificado en latarjeta.

Nota 3 — Requerido si es utilizado por el expedidor de latarjeta.

Nota 4 — Todo este mensaje es optativo y esta sujeto a acuerdos entre las Administraciones (véase € § 2.4).
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2.2 Peticion de autorizacion

A continuacién se describen los componentes bésicos de una peticion de la Administracion de origen de la
[lamada a la Administracion expedidora de latarjeta para validar unatarjeta de crédito y autorizar su utilizacién.

221 Identificador del tipo de mensaje (requerido)

Este mensaje debe incluir un identificador del tipo de mensaje que proporciona la Administracion de origen de
lallamada paraidentificar el mensgje ante la Administracion expedidora de la tarjeta como la peticion de autorizacion.

222 Identificador de referencia del mensaje (requerido)

Este mensaje debe incluir un identificador de referencia del mensaje. Su finalidad es relacionar exclusivamente
este mensaje con una transaccion de validacion especifica.

223 NUmero de cuenta primario (requerido)

El nimero de cuenta primario de la tarjeta (19 caracteres visibles como méximo) definido en la
Recomendacion E.118 debe incluirse en este mensaje segun fue obtenido de la tarjeta o del usuario. Parte del nimero de
cuenta primario, €l nimero de identificacion del expedidor, puede ser utilizado por la Administracion de origen de la
[lamada paraidentificar ala Administracion expedidora de latarjeta.

224 Identificador de la Administracion de origen (requerido)

En este mensgje debe figurar € identificador de la Administracién de origen de la llamada, y puede ser usado
por la Administracion expedidora de la tarjeta para identificar a la Administracién que acepta la tarjeta de crédito
telefonica. El identificador de la Administracion de origen de la llamada debe llevar €l nimero de identificacion del
expedidor de la Administracion de origen.

225 Fecha de caducidad (requerido)

La fecha de caducidad de la tarjeta, s se especifica, debe incluirse en este mensgje. La inclusion de esta
informacidn no exime a la Administracion de origen, dentro de las posibilidades del sistema local de tarjetas de crédito,
de confirmar que latarjeta no ha caducado.

226 Numero de identificacién personal (NIP) (requerido)

La utilizacion de un NIP queda a discrecion del expedidor de la tarjeta. Este puede utilizar esta informacion
para la identificacion del usuario y, en su caso, de la utilizacién autorizada de la tarjeta. Si existe un ndmero de
identificacion personal, ya sea presentado por el usuario o codificado en la tarjeta, debe incluirse en este mensgje y
preferentemente encriptado. Lalongitud del NIP se dgja a eleccidn de la Administracion expedidora de la tarjeta.

227 NUmero tel efonico [lamante (optativo)

En este mensgje debe incluirse el nimero internacional completo del teléfono [lamante, cuando se disponga de
é. La utilizacion de este dato esta sujeta a acuerdos bilaterales entre Administraciones. Algunas Administraciones
necesitan esta informacion para controlar la utilizacion restringida de algunas tarjetas, y las Administraciones
expedidoras de |as tarjetas, para cerciorarse de la existencia de acuerdos bilaterales a efecto, con vistas a la facturacion,
cobro y liquidacién de la comunicacion.

228 NUmero tel efonico [lamado (optativo)

Debe incluirse en e mensgje el nimero internacional completo del teléfono llamado. El empleo de esta
informacion esta sujeto a acuerdos bilaterales entre Administraciones. Algunas Administraciones necesitan esta
informacion para controlar la utilizacion restringida de algunas tarjetas, y las Administraciones expedidoras de las
tarjetas, para cerciorarse de la existencia de acuerdos bilaterales a efecto con vistas a la facturacion, cobro y liquidacion
de la comunicacion.

229 Sllo de fecha y hora (optativo)
El mensgje debe incluir un sello de fecha y hora. Se propone que el campo de informacién sea el mes, dia,

hora, minuto y segundo, en tiempo universal coordinado (UTC), en que la peticion de autorizacion se introduce en €l
sistema internacional de tarjetas de crédito telefonicas.
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23 Respuesta a la peticion

A continuacion se describen conceptuamente los componentes basicos de la respuesta que da la
Administracion expedidora de la tarjeta a una peticion de autorizacion.

231 Identificador del tipo de mensaje (requerido)

En este mensgje debe incluirse un identificador del tipo de mensaje que proporciona la Administracion
expedidora de la tarjeta paraidentificar este mensaje ante la Administracion de origen de la llamada como respuesta a la
peticién.

232 Identificador de referencia del mensaje (requerido)

En este mensaje debe incluirse un identificador de referencia del mensgje. Su finalidad es relacionar en forma
univoca este mensaje con una transaccion de validacion especifica.

233 NUmero de cuenta primario (requerido)

En este mensaje debe incluirse el nlmero de cuenta primario descrito en el § 2.2.3. Aparece aqui para cerrar la
operacion entre la peticion de autorizacion y larespuesta a la peticion.

234 Cadigo de respuesta (requerido)

Este mensaje debe incluir un cadigo de respuesta que indique el resultado de la peticion de autorizacion. Las
definiciones especificas y sus correspondientes codigos han de continuar estudidandose. Las posibles condiciones de
respuesta son:

—  servicio aprobado;

—  servicio aprobado de formalimitada: véanselos § 2.3.6 y 2.3.7;

—  servicio denegado: por limite de crédito excedido o por falta de pago;

— servicio denegado: el nimero de la cuenta o la combinacion nimero de cuenta/NIP no son validos;

—  servicio denegado: NIP incorrecto (pueden autorizarse nuevas tentativas de reintroduccion);

— servicio denegado: se exceden las tentativas permitidas para € NIP (cada Administracion expedidora de
tarjetas debe fijar un limite, por eemplo, tres tentativas);

—  servicio denegado: tarjeta caducada;
—  servicio denegado, €l nimero de cuenta o la combinacién nimero de cuenta/NI P son restringidos;

— servicio denegado: no esta permitida la llamada desde esa estacién (por g emplo, no existe acuerdo entre
la Administracion expedidora de latarjetay la Administracion de origen de lallamada);

— servicio denegado: no hay acceso ala base de datos de la Administracion expedidora de la tarjeta para la
validacion;

— servicio denegado: latentativa de validacion se harealizado ante un expedidor de tarjetas erroneo;
— error en el formato del mensaje (por gemplo, mensgje ininteligible);

— tipo de mensgje no procesable debido ainformacion inexistente o incompleta.

La utilizacién de cddigos de respuesta particulares y la adopcién de medidas respecto de los mismos estan
sujetas a acuerdos entre las Administraciones interesadas. Para algunas de las condiciones de respuesta mencionadas
deben definirse limites separados para | os intentos sucesivos.

La informacion devuelta a usuario de la tarjeta no debe ayudar a un usuario fraudulento a realizar nuevas
tentativas de utilizacion no autorizada de la tarjeta de crédito.
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235 Numero de subcuenta del cliente (optativo)

El nimero de subcuenta del cliente permite a titular de la tarjeta controlar los gastos de tel ecomunicaciones
cuando un ndmero de cuenta primario tiene asociados varios NIP. Esta informacion debe almacenarse para incluirse
posteriormente en la factura de forma que el cliente pueda situar adecuadamente dichos gastos.

2.3.6 Indicador de restricciones (optativo)

Indica ala Administracién de origen de lallamada que la utilizacion de la tarjeta en cuestion esta restringida e
indica la indole de la restriccion. El empleo de este indicador esta sujeto a acuerdos entre Administraciones y se ofrece
como suplemento al cadigo de respuesta descrito anteriormente para controlar |as tarjetas restringidas.

237 NUmero o nimeros especificados (optativo)

Un titular de tarjeta puede tener limitada su utilizacion para llamar Unicamente a uno 0 mas ndmeros
especificos. Si € nimero a que se ha llamado no corresponde al nimero de cuenta de la tarjeta, este elemento pasara
dicho nimero o nimeros restringidos a la Administracion de origen de la llamada. El empleo de este elemento esta
sujeto a acuerdos entre Administraciones y se ofrece como suplemento a codigo de respuesta indicado anteriormente
para controlar |as tarjetas restringidas.

24 Disposiciones para la llamada (optativo)

A continuacion se describen los componentes basicos de la respuesta de la Administracién de origen de la
[lamada a la Administracion expedidora de la tarjeta, para que su utilizacién quede reflejada en €l limite del crédito del
clientey pararecoger otros datos estadisticos afin de satisfacer |as necesidades de explotacién.

La principal finalidad de este mensgje adiciona es permitir, en el momento oportuno, un mejor control del
posible uso fraudulento de la tarjeta de crédito. No tiene por objeto sustituir los mecanismos de facturacion y liquidacién
de las cuentas que se definan en otras Recomendaciones.

241 Identificador de tipo de mensaje (requerido)

En este mensaje debe incluirse un identificador del tipo de mensaje que proporciona la Administracién de
origen paraidentificar el mensgje ante la Administracion expedidora de la tarjeta como la disposicién de la llamada.

24.2 Identificador de referencia del mensaje (requerido)

En este mensaje debe incluirse un identificador de referencia del mensaje. Su finalidad es la de relacionar
exclusivamente este mensaje con una transaccion vélida especifica.

24.3 NUmero de cuenta primario (requerido)

En este mensaje debe incluirse € nlmero de cuenta primario que se describe en € § 2.2.3. Aparece aqui para
cerrar la operacion entre |os mensajes peticidn de autorizacion y disposiciones para la llamada.

244 Caodigo de disposiciones para la llamada (requerido)

En este mensgje debe incluirse el cddigo de disposiciones para la llamada. Han de definirse los cédigos
especificos paraindicar si se hacompletado o no la comunicacion. Este tema requiere ulterior estudio.

245 Inicio de la Ilamada (requerido)

Este mensgje debe incluir la fecha y la hora de comienzo de la llamada. Si € codigo de disposicion de la
[lamada indica que la comunicacion no se ha establecido, este elemento de informacidn debe indicar 1afechay lahora de
estatentativafallida. Lainformacion incluira el mes, dia, horay minuto, en tiempo universal coordinado (UTC).

246 Fin de la comunicacion (reguerido)

Este mensgje debe indicar la fechay la hora de fin de la comunicacién. Esta informacion incluird el mes, dia,
horay minuto, en tiempo UTC.

24.7 Importe estimado de la comunicacién (optativo)

Este mensaje debe incluir € importe estimado de la comunicacion.
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