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Resumen

El atajo de voz OTT es ahora ampliamente reconocido como una forma de derivacion de trafico y una
fuente creciente de pérdidas de ingresos de voz entrante internacional. Esta Recomendacién regional
para Africa se centra en la colaboracion nacional y regional entre los Estados Miembros y los
operadores para abordar el problema del atajo de voz OTT.
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* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1

002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacién. El Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la 1ISO y la CEL.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacién es voluntaria. Ahora bien, la Recomendacidn puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacién no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de la existencia
de propiedad intelectual, protegida por patente y/o derechos de autor de programas informaticos, que pueda
ser necesaria para implementar esta Recomendacion. Sin embargo, debe sefialarse a los implementadores que
puede gue esta informacion no se encuentre totalmente actualizada, por lo que se les insta encarecidamente a
consultar las correspondientes bases de datos del UIT-T disponibles en el sitio web del UIT-T en
http://www.itu.int/ITU-T/ipr/.

© UIT 2022

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte de la UIT.

ii Rec. UIT-T D.608 R (05/2022)


http://www.itu.int/ITU-T/ipr/

INDICE

Pagina

1 N o7 g oSSR 1
2 RETEIBNCIAS ..ottt bbb e nre e 1
3 =] T To] o] SR 1
3.1 Términos definidos en 0tros dOCUMENLOS........ccccvvivieieeecieiee e 1

3.2 Términos definidos en esta Recomendacion ............ccccovvvieieienene e 1

4 ADreviaturas Y 8CTONIMOS ........ccueiriiiiieiie ettt bbb e 1
5 (000 01T 0 oL RSP SRPPRR 1
6 Colaboracion INterNACIONAL...........c.ccueieiereieii e 2
7 Mecanismos de control y deteccion de fraude...........coevveveiievveie s 2
8 Proteccion del CONSUMITOL ........viviieieieiese e 2
71 o] [0 - 1 - USSR 3

Rec. UIT-T D.608 R (05/2022) iii



Introduccion

La amenaza del atajo de OTT estd aumentando porque algunos actores OTT estan entrando en el
mercado al por mayor como terminadores de llamadas internacionales. El atajo de OTT es una fusion
del modelo de servicio superpuesto (Over-The-Top, OTT) legal con el modelo ilegal de desvio
internacional en el cual una llamada de voz marcada tradicionalmente a través de la RTPC (o red
celular) del operador es desviada y terminada en la aplicacién OTT del teléfono inteligente de la parte
Ilamada, privando asi al operador de telecomunicaciones receptor de las tasas de terminacion
correspondientes a esa llamada. El abonado llamante, que inicia una llamada de voz normal hacia un
namero llamado en la red de terminacion, desconoce la manera en que su llamada es terminada. El
abonado llamado recibe una llamada VolP.

Ademaés del hecho de que los operadores sufren pérdidas debido a los fraudes de atajo de OTT, los
gobiernos y los consumidores también se veran afectados. Los gobiernos perderan una parte de los
ingresos asociados a la fiscalidad. Los consumidores también se ven afectados porque desconocen el
modo real de la llamada que han iniciado o recibido. Cuando optan por una llamada tradicional, los
clientes de origen deciden deliberadamente no utilizar un servicio OTT y, por lo tanto, pueden sentirse
engafiados cuando reciben un servicio de calidad inferior al que creian que estaban pagando, ya que
este tipo de trafico no tiene SLA ni garantia de calidad de servicio. A la vista de todos esos
inconvenientes, no debe subestimarse el riesgo del atajo de OTT; se necesita colaborar a nivel
nacional y regional entre los Estados Miembros y los operadores para controlar este tipo de fraude en
las telecomunicaciones internacionales.

[b-ITU-T Technical Report] proporciona informacion técnica y normativa a la comunidad
internacional, tanto en los paises desarrollados como en los que estan en vias de desarrollo, acerca de
la naturaleza y las implicaciones de los servicios superpuestos (Over-the-Top) y otros servicios en
linea relacionados.
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Atajo devoz OTT

1 Alcance

En esta Recomendacion regional para Africa se aborda la cuestion de la necesidad de colaborar a
nivel nacional y regional para reducir los problemas que plantea el atajo de OTT con miras a proteger
al consumidor de forma efectiva y a garantizar los ingresos de los operadores y los Estados Miembros.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se alienta a los usuarios de esta Recomendacién a que investiguen
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periddicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En la presente Recomendacion, la referencia a un documento no confiere a este
altimo, como documento autébnomo, la categoria de una Recomendacion.

Ninguna.

3 Definiciones

3.1 Términos definidos en otros documentos

En la presente Recomendacion, se utilizan los siguientes términos definidos en otros documentos:
3.1.1 servicios superpuestos (Over-the-Top — OTT) [b-UIT-T D.262]: Una aplicacion a la que se
accede y proporcionada a través de la Internet publica que puede ser un sustituto técnico/funcional
directo de los servicios de telecomunicaciones internacionales tradicionales.

3.2 Términos definidos en esta Recomendacion

En esta Recomendacion se define el término siguiente:

3.2.1 atajo devoz de OTT: El desvio de trafico de terminacion desde llamadas moviles legitimas
a aplicaciones de servicio superpuesto (Over-the-Top).

4 Abreviaturas y acronimos

En la presente Recomendacion se utilizan las siguientes abreviaturas y acronimos:

GSM  Sistema mundial para comunicaciones moviles (Global System for Mobile Communications)
NRA Autoridad nacional de reglamentacion (National Regulatory Authorities)

OTT  Servicios superpuestos (Over the Top)

RTPC Red telefonica publica conmutada

SLA  Acuerdo de nivel de servicio (Service Level Agreement)

VolP  Voz por el protocolo Internet (Voice over Internet Protocol)

5 Convenios
Ninguno.
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6 Colaboracién Internacional

6.1 Teniendo en cuenta la naturaleza mundial de los OTT, se alienta encarecidamente a los
diferentes Estados Miembros y Miembros de Sector a colaborar para controlar el atajo de voz OTT.

6.2 Los Estados Miembros deberan esforzarse por que las autoridades nacionales de
reglamentaciéon (NRA) tomen, en colaboraciéon con los Miembros de Sector, todas las medidas
razonables para impedir el atajo de voz OTT en sus territorios.

6.3 Los Estados Miembros deberéan velar por que las NRA, en colaboracion con los Miembros
de Sector, apliquen mecanismos para compartir informacion sobre los problemas de atajo de voz OTT
y para descubrir a sus autores.

6.4 Los Estados Miembros deberan velar por que las NRA, en colaboracién con los Miembros
de Sector, establezcan mecanismos de reparacion y resolucion de diferencias para atajos de voz OTT.

7 Mecanismos de control y deteccidn de fraude

7.1 Se alienta a los Estados Miembros a que, a través de sus organizaciones de reglamentacion
nacional y Miembros de Sector, fomenten la implementacion de sistemas de gestion de fraude
tecnoldgico adecuados para detectar, controlar y combatir el atajo de voz OTT con miras a defender
las redes y servicios de telecomunicaciones internacionales.

7.2 Los Estados Miembros, a través de sus organizaciones de reglamentacion nacional, deberan
velar por que esos sistemas de deteccion de fraude y garantia de ingresos tengan las siguientes
funciones:

)] clasificar el tréfico de datos como charlas OTT y voz OTT, y ademas subclasificarlos como
OTTaOTTyRTPC/GSM a OTT;
i) detectar y bloquear/marcar automéaticamente llamadas que se originan en redes telefonicas

publicas conmutadas (RTPC)/Sistema Mundial para Comunicaciones Moviles (GSM) y
terminan en una aplicacion OTT, sin afectar al trafico OTT a OTT,;

iii) notificar automéaticamente a los usuarios de la aplicacion fraudulenta.

8 Proteccion del consumidor

8.1 Se alienta a los Estados Miembros a que sus organizaciones de reglamentacion nacional
establezcan marcos de proteccion del consumidor exhaustivos para proteger a los consumidores de
amenazas en la red, incluido el atajo de voz OTT.

8.2 Se alienta a los Estados Miembros a que sus organizaciones de reglamentacion nacional
informen y conciencien a los consumidores del atajo de voz OTT para que estos puedan asi informar
de problemas de fraude de atajo y colaborar con los operadores de redes de telecomunicaciones. En
particular, los consumidores deben ser conscientes de:

)] la posibilidad de que se les cargue la tarifa de una llamada internacional convencional en
lugar de la tarifa de una llamada VolP de atajo en la que no hay garantia de que el servicio
sea de alta calidad;

i) la posibilidad de verse perjudicados porque se les carguen los datos de la recepcion de las
Ilamadas de atajo originadas como llamadas de voz;

1)) los mecanismos que se aplican para detectar e impedir el atajo OTT,;

iv) los mecanismos de resolucion de diferencias establecidos para facilitar la reparacion de los

dafios al consumidor, ocasionados por el atajo OTT.
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