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Recommandation UIT-T D.170
Comptestéléphoniques et télex mensuels

Supplément relatif aux lignesdirectricessur lalutte contrela fraude

Résumé

Le Supplément 5 & la Recommandation UIT-T D.170 contient un ensemble de lignes directrices
d'application volontaire visant a aider les opérateurs de télécommunication a lutter contre la fraude
dans les échanges de trafic de télécommunication international. Etant donné que la définition de la
fraude est une question nationale et qu'elle varie d'une juridiction a l'autre, le présent Supplément ne
donne pas de définition et n'identifie pas les pratiques frauduleuses possibles. |l a pour objet d'aider
les opérateurs a formuler de nouvelles lignes directrices sur la lutte contre la fraude (ou a mettre a
jour les lignes directrices existantes) en fonction de leurs besoins, et de favoriser une gestion efficace
des comptes.
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AVANT-PROPOS

L'Union internationale des télécommunications (UIT) est une institution spécialisée des Nations Unies dans
le domaine des télécommunications et des technologies de I'information et de la communication (ICT).
Le Secteur de la normalisation des télécommunications (UIT-T) est un organe permanent de I'UIT. |l est
chargé de I'éude des questions techniques, d'exploitation et de tarification, et émet a ce sujet des
Recommandations en vue de la normalisation des télécommunications al'échelle mondiale.

L'Assemblée mondiale de normalisation des télécommunications (AMNT), qui se réunit tous les quatre ans,
détermine les themes d'étude a traiter par les Commissions d'études de I'UIT-T, lesquelles élaborent en retour
des Recommandations sur ces themes.

L'approbation des Recommandations par les Membres de I'UIT-T seffectue selon la procédure définie dans
laRésolution 1 de 'AMNT.

Dans certains secteurs des technologies de I'information qui correspondent a la sphére de compétence de
['UIT-T, les normes nécessaires se préparent en collaboration avec I'lSO et la CEl.

NOTE

Dans |la présente publication, I'expression "Administration” est utilisée pour désigner de facon abrégée aussi
bien une administration de tél écommunications qu'une expl oitation reconnue.

Le respect de cette publication se fait a titre volontaire. Cependant, il se peut que la publication contienne
certaines dispositions obligatoires (pour assurer, par exemple, I'interopérabilité et |I'applicabilité) et considere
gue la publication est respectée lorsque toutes ces dispositions sont observées. Le futur d'obligation et les
autres moyens d'expression de |'obligation comme le verbe "devoir" ainsi que leurs formes négatives servent
a énoncer des prescriptions. L'utilisation de ces formes ne signifie pas qu'il est obligatoire de respecter la
publication.

DROITS DE PROPRIETE INTELLECTUELLE

L'UIT attire I'attention sur la possibilité que I'application ou la mise en cauvre de la présente publication
puisse donner lieu a I'utilisation d'un droit de propriété intellectuelle. L'UIT ne prend pas position en ce qui
concerne l'existence, la validité ou I'applicabilité des droits de propriété intellectuelle, qu'ils soient
revendiqués par un membre de I'UIT ou par une tierce partie étrangere a la procédure d'éaboration des
publications.

A la date d'approbation de la présente publication, I'UIT n'avait pas été avisée de I'existence d'une propriété
intellectuelle protégée par des brevets a acquérir pour mettre en oauvre la présente publication. Toutefois,
comme il ne sagit peut-étre pas de renseignements les plus récents, il est vivement recommandé aux
dével oppeurs de consulter la base de données des brevets du TSB sous http://www.itu.int/ITU-T/ipr/.

© UIT 2013

Tous droits réservés. Aucune partie de cette publication ne peut étre reproduite, par quelque procédé que ce
soit, sans I'accord écrit préalable de I'UIT.
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Recommandation UIT-T D.170
Comptestéléphoniques et télex mensuels

Supplément relatif aux lignesdirectricessur lalutte contrelafraude

1 Introduction

11 Objectif et champ d'application

Le présent Supplément vise a aider les opérateurs de télécommunication a lutter contre la fraude
dans les échanges de trafic de télécommunication internationa. L'application de ces lignes
directrices est volontaire.

Comme il est indiqué dans le § 3.7 (Contremesures), il existe plusieurs forums rassemblant des
experts du secteur, par exemple, le Forum for the International Irregular Network Access (FIINA),
le Forum anti-fraude de la GSMA et I'i3Forum, dans le cadre desquels les opérateurs partagent des
informations sur les pratiques frauduleuses et des méthodes pour lutter contre ces pratiques. Les
opérateurs qui |e souhaitent sont encouragés a participer aux travaux de ces organisations.

La définition de la fraude est une question nationale et varie d'une juridiction a l'autre. Par
conséquent, le présent Supplément ne donne pas de définition et nidentifie pas les pratiques
frauduleuses possibles.

1.2 Avantages des présenteslignes directrices

Ceslignes directrices devraient offrir les avantages suivants aux opérateurs de tél écommunication:

. aider les opérateurs de télécommunication a formuler un ensemble de lignes directrices (Sil
n'en existe aucun), en fonction de leurs besoins, ou arevoir leurs politiques existantes;

. garantir une gestion efficace des comptes.

2 Abréviations et acronymes

Le présent Supplément utilise les abréviations et acronymes suivants:
ACD durée moyenne de communication (average call duration)
ASR taux de prises avec réponse (answer-seizure ratio)

CLI identité de laligne appelante (calling line identity)

PRS  service kiosque (premium rate service)

SIM  module didentification d'abonné (subscriber identity module)
SLA  accord de niveau de service (service level agreement)

3 Lignesdirectricesd'application volontaire

3.1 Sensibilisation a la fraude

L'opérateur devrait veiller a ce que les divers départements internes jouant un réle dans I'activité
d'interconnexion international e (ventes, réseau, garantie des recettes et facturation) partagent toutes
les informations dont ils disposent sur les types de fraude.
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3.2 Un mécanisme interne de prévention, de détection et de gestion des fraudes bien défini
associe a desresponsabilités claires et des accords de niveau de service

Les opérateurs devraient mettre en place un ensemble de mécanismes et de procédures couvrant
toutes les étapes, de la prévention a la détection de comportements frauduleux liés a I'échange de
trafic international. Ces mécanismes et procédures ains qu'un plan d'action bien défini assorti
d'accords de niveau de service (SLA) devraient étre communiqués aux équipes internes
compétentes.

Ce mécanisme devrait comprendre un "tableau d'affichage" facile a consulter pour les équipes
concernees.

3.3 Communication: partage fréquent d'informations sur lesanomalies et examens a
intervallesréguliers

Le mécanisme de lutte contre la fraude devrait faciliter la communication et I'échange
d'informations concernant les anomalies signalées dans le trafic et sur le réseau, et comprendre un
examen régulier des progres réalisés concernant les cas signalés.

34 Définition de seuils déclenchant une enquéte

Dés lors qu'un systéme de gestion des fraudes et d'autres ressources sont disponibles, il faudrait
définir un plafond financier clair a partir duguel une enquéte est ouverte et des ressources sont
affectées en vue d'enquéter sur des cas graves.

35 Examen des accords d'inter connexion

Les accords dinterconnexion entre opérateurs sont des arrangements commerciaux convenus
mutuellement. Certains opérateurs envisageront peut-étre de faire figurer dans un accord
d'interconnexion une disposition précisant les modalités de utte contre | es activités fraudul euses.

Certains accords d'interconnexion existants peuvent étre trés généraux et les opérateurs pourront
envisager de les faire examiner par leurs équipes de juristes en vue de les mettre a jour compte tenu
des données d'expérience les plus récentes et des mécanismes de lutte contre la fraude.

3.6 Détection et identification

. Détection de lafraude sur des numéros de service kiosque (PRS) suspects — alarmes, etc.

. Augmentation anormale du trafic vers certaines destinations

. Analyse de la structure des appels

. Etablissement du profil des clients par volume et par type d'appels

. Plaintes des clients concernant une identité de laligne appelante (CL1) erronée ou absente

. Ratio de trafic appels entrants/appel s sortants pour la détection des SIMBox

. Examen de différents parametres, par exemple la durée moyenne de communication
(ACD), le taux de prises avec réponse (ASR), etc.

. Détermination de I'origine de I'appel et cessation du routage vers des opérateurs illégaux.

3.7 Contremesures

. Investir dans des systemes de gestion des fraudes

. Investir dans des systémes de surveillance du réseau et acquérir les compétences
nécessaires pour les utiliser

. Travailler avec les équipes de surveillance du réseau et de contrle de la qualité afin
d'identifier le probleme

. Signaler immédiatement |es comportements anormaux a votre équipe des ventes
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Exposer |es problemes aux régulateurs locaux pour quils interviennent
Examiner et modifier latarification sans attendre

Mener des enquétes et des interventions avec la police. Ces actions varient d'un pays a
I'autre en fonction de lalégidation locale.

Assurer laliaison avec les groupes de lutte contre |a fraude des expl oitants nationaux

Recueillir des informations aupres de forums internationaux (par exemple, FIINA, GSMA
et |3Forum)

Rendre les plans de numérotage pour les services kiosque obligatoires
Demander une analyse des numéros, etc.

Guiderapide

Acheter des systemes automatisés et acquérir les compétences nécessaires pour les utiliser
Réexaminer les accords d'interconnexion

Mettre en place un mécanisme interne de lutte contre la fraude clairement défini

Procéder fréguemment a des examens

Publier frequemment des communications

Prendre des mesures sans délai

Rester vigilant, en particulier pendant les week-ends et |es vacances

Signaler immédiatement |es destinations en bloc

Maintenir une communication fréguente avec I'opérateur suivant dans le processus de
traitement de I'appel

Alerter le régulateur national et les organismes locaux chargés de faire appliquer laloi.
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