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Recomendacién UIT-T D.1140/X.1261

Marco politico y principios para la infraestructura de identidad digital

Resumen

En la Recomendacion UIT-T D.1140/X.1261 se define un marco politico y una serie de principios
para la infraestructura de identidad digital, al tiempo que se reconoce el derecho soberano de cada
Estado Miembro a reglamentar sus telecomunicaciones.
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1.0 ITU-T D.1140/X.1261 2020-08-28 3 11.1002/1000/14270

Palabras clave
Identidad digital.

™ Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador Unico de la Recomendacién. Por ejemplo,
http://handle.itu.int/11.1002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacién. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la 1ISO y la CEL.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacién es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacidn no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/ITU-T/ipr/.

© UIT 2020

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

A medida que aumenta el grado de conectividad a nivel internacional, los gobiernos y los proveedores
de servicios prestan mas servicios en linea. Si bien se alienta la participacion en esa revolucion digital,
la dificil cuestion asociada a la identificacion sigue constituyendo un obstaculo. Garantizar el acceso
a todos los sectores de la sociedad —a la economia, su infraestructura y sus instituciones — puede
conllevar dificultades, debido principalmente a la falta de un mecanismo de identificacion compatible
en todos los dominios. Cada persona ha de identificarse con respecto a otras y a si misma a fin de
acceder a numerosos servicios, ya sean gubernamentales o no. La falta de un mecanismo de
identificacion que pueda verificarse de forma sencilla puede fomentar la exclusion, habida cuenta de
la incapacidad de la persona de que se trate para demostrar su identidad; ello constituye el mayor
obstaculo para el acceso a servicios de telecomunicaciones/otros servicios (banca, acceso al
crédito)/prestaciones y subsidios facilitados por los gobiernos. Por tanto, la prueba de identidad se
convierte en un requisito previo para el desarrollo socioecondémico.

Cabe destacar numerosas ventajas asociadas a un mecanismo que permita determinar
inequivocamente un tipo de informacion juridica determinado, en particular en relacion con una
persona o entidad, y que garantice la verificacion y autenticacion de identidad de forma inmediata.
La posibilidad de demostrar la identidad propia permite reducir de forma féacil e inmediata los costos
de transaccion y mejorar la satisfaccion del usuario. Una de las formas de lograr ese objetivo es
mediante programas de identidad digital (ID digital), registros centrales que almacenan datos
personales en forma digital y credenciales que se basan en mecanismos digitales, en vez de fisicos,
para autentificar la identidad de su portador.

Ahora bien, las opiniones acerca de la proteccion de la identidad digital suelen tomar uno de los dos
extremos: i) crear salvaguardas robustas para mantener privada la informacion privada; o ii) dejar a
las empresas hacer lo que necesitan para aprovechar el potencial econémico de los macrodatos
(big data) resultante de la implementacion de la identidad digital. Los Estados Miembros, los
reguladores y diversos grupos y ciudadanos manifiestan su inquietud por la utilizacion indebida de la
informacion privada. Ello plantea la necesidad de lograr un equilibrio, en virtud del cual se maximice
el resultado econdémico al tiempo que se vela por la privacidad de las personas. Actualmente, una
esfera prioritaria para los Estados Miembros de la UIT es disponer de un marco politico que incluya
principios para los programas de identidad digital.
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Recomendaciéon UIT-T D.1140/X.1261

Marco politico y principios para la infraestructura de identidad digital

1 Alcance

En la presente Recomendacidn se propone un marco politico para la identidad digital, que incluye
principios para el disefio de la infraestructura de la identidad digital.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacién. Al efectuar esta
publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revisiones por lo que se preconiza que los usuarios de esta Recomendacion investiguen
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periédicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacion, la referencia a un documento, en tanto que auténomo,
no le otorga el rango de una Recomendacién

Ninguna.

3 Definiciones

3.1 Términos definidos en otros documentos
En esta Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 atributo (attribute) [b-UIT-T X.1252]: Informacion relacionada con una entidad que
especifica una caracteristica de la entidad.

3.1.2 autentificacion (authentication) [b-UIT-T X.1252]: Proceso utilizado para obtener una
confianza suficiente en la vinculacion entre la entidad y la identidad presentada.

3.1.3 autorizacion (authorization) [b-UIT-T Y.2720] y [b-UIT-T X.800]: Concesion de derechos
y, sobre la base de esos derechos, concesién de acceso.

3.1.4 identidad digital (digital identity) [b-UIT-T X.1252]: Representacion digital de la
informacion conocida acerca de un particular, un grupo o una organizacion concretos.

3.1.5 entidad (entity) [b-UIT-T X.1252]: Cualquier cosa que tenga una existencia autbonomay bien
definida y pueda ser identificada en contexto.

NOTA — Una entidad puede ser una persona fisica, un animal, una persona juridica, una organizacion, una
cosa activa o pasiva, un dispositivo, una aplicacion informatica, un servicio, etc., 0 un grupo de estos
elementos. En el contexto de las telecomunicaciones, como ejemplos de entidades cabe mencionar puntos de
acceso, abonados, usuarios, elementos de red, redes, aplicaciones informaticas, servicios y dispositivos,
interfaces, etc.

3.1.6 identificacion (identification) [b-UIT-T X.1252]: Proceso conducente a reconocer a una
entidad por sus caracteristicas contextuales.

3.1.7 identificador (identifier) [b-UIT-T X.1252]: Uno o méas de los atributos utilizados para
identificar a una entidad dentro de un contexto.
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3.1.8 informacion de identificacién personal (IIP) (personally identifiable information)
[b-UIT-T X.1252]: Toda informacion a) que identifica a una persona y que puede utilizarse para
identificar, contactar o localizar a la misma; b) que puede utilizarse para obtener informacion de
identificacion o de contacto sobre una determinada persona; c) que puede relacionarse directa o
indirectamente con una persona.

3.2 Términos definidos en la presente Recomendacion

En esta Recomendacion se define el término siguiente:

3.2.1 infraestructura de identidad digital (digital identity infrastructure): Un sistema que tiene
un conjunto de funciones (por ejemplo, emision, administracion, gestion y mantenimiento,
descubrimiento, intercambios de comunicaciones, aplicacion de politicas, autenticacion y aserciones,
seguridad) para la identificacion, autentificacion y autorizacién de la identidad digital de una entidad
(por ejemplo, identificadores, atributos, etc.).

4 Siglas y acronimos
En esta Recomendacion se utilizan las abreviaturas y los acronimos siguientes:

API Interfaz de programacidn de aplicaciones (application programming interface)
IDI Infraestructura de identidad digital

P Informacion de identificacion personal

PKI Infraestructura de clave publica (public key infrastructure)

5 Convenios

Ninguno.

6 Marco politico y principios para la infraestructura de identidad digital

6.1 Marco politico

6.1.1 Se alienta a los Estados Miembros a que establezcan una infraestructura de identidad digital
(IDI) para la expedicion de identidades digitales que puedan utilizarse a los efectos de prestacion de
servicios publicos, en particular subsidios, beneficios y servicios. La IDI puede utilizarse en el marco
de diversos programas de bienestar social. Las empresas comerciales, y los proveedores de servicios,
entre otros, podran utilizar la IDI para la prestacion selectiva de sus servicios. Los Estados Miembros
deberian fomentar la coordinacion entre los organismos gubernamentales y las partes interesadas
pertinentes que participan en la implantacién y la gestion de la IDI.

6.1.2 Los Estados Miembros deben fomentar la expedicion de identidades digitales que sean
seguras, lo suficientemente robustas como para eliminar identidades falsificadas o duplicadas, y que
se puedan verificar y autentificar de manera facil y eficaz en funcién del costo.

6.1.3 Los Estados Miembros deben facilitar la disponibilidad de identidades digitales para una
amplia gama de servicios a través de interfaces abiertas y seguras.

6.1.4 Los Estados Miembros deben velar por que la IDI permita realizar las tres funciones
siguientes:

identificacion (para establecer la identidad);
. autentificacion (para verificar la identidad); y
autorizacion (para autorizar la utilizacion de la identidad digital).
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6.1.5 Los programas de identidad digital establecidos por los Estados Miembros deberian servir
para garantizar que todos y cada uno de los residentes/usuarios tengan derecho a obtener una identidad
digital, previa presentacion de la informacidn necesaria.

6.1.6 Los Estados Miembros también deberian estudiar la posibilidad de tomar medidas especiales
para facilitar la expedicion de identidades digitales a los sectores mas vulnerables de la sociedad, en
particular a personas de edad avanzada y personas con discapacidad, asi como a los residentes en
zonas insuficientemente atendidas sin domicilio fijo.

6.1.7 Los Estados Miembros deberian adoptar las medidas necesarias para salvaguardar los datos
de identidad digital frente a ciberataques.

6.1.8  Todo pais tiene el derecho soberano de reglamentar sus telecomunicaciones y, como tal, de
reglamentar la provision de la infraestructura de identidad digital (IDI) con arreglo a las leyes
nacionales en materia de proteccion de datos.

6.2 Principios rectores para la infraestructura de identidad digital

6.2.1 Al establecer una infraestructura de identidad digital, los Estados Miembros deberian regirse
por principios y aspectos de politica relativos a la universalidad, accesibilidad, posibilidad de auditar
y proteccion de la informacion de identificacion personal (11P) en las etapas de disefio y desarrollo
tecnoldgicos.

6.2.2 En el disefio de la infraestructura de la identidad digital se han de tomar en consideracion los
principios siguientes:

. Simplicidad

— Facil de realizar y utilizacion.
. Desagregacion

— Los atributos se desagregan de la entidad.
. Minimizacion

— Los atributos utilizados para crear la identidad digital tienen que ser necesarios y
proporcionados.

. Unicidad

— Los Estados Miembros deben expedir Unicamente una identidad digital por
usuario/residente que acceda a servicios gubernamentales.

. Apertura
— Basada en las interfaces de programacion de aplicaciones (API) abiertas.
. Seguridad

— La infraestructura debe protegerse contra el acceso no autorizado, filtracién, irrupcion,
hurto, etc. a través de la utilizacion de la infraestructura de clave publica, entre otras.

6.2.3 El disefio de la IDI ha de ser flexible y adaptable con objeto de satisfacer requisitos futuros a
medida que evoluciona la tecnologia digital.
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X.1370-X.1389
X.1400-X.1429
X.1430-X.1449
X.1450-X.1459

X.1500-X.1519
X.1520-X.1539
X.1540-X.1549
X.1550-X.1559
X.1560-X.1569
X.1570-X.1579
X.1580-X.1589

X.1600-X.1601
X.1602-X.1639
X.1640-X.1659
X.1660-X.1679
X.1680-X.1699

X.1700-X.1701
X.1702-X.1709
X.1710-X.1711
X.1712-X.1719
X.1720-X.1729

X.1750-X.1759
X.1800-X.1819

Para mas informacion, véase la Lista de Recomendaciones del UIT-T.
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construccion, instalacion y proteccion de los cables y deméas elementos de planta exterior
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Serie N Mantenimiento: circuitos internacionales para transmisiones radiofénicas y de television
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Serie P Calidad de la transmision telefdnica, instalaciones telefénicas y redes de lineas locales
Serie Q Conmutacion y sefializacion, y mediciones y pruebas asociadas

Serie R Transmision telegréfica

Serie S Equipos terminales para servicios de telegrafia

Serie T Terminales para servicios de telematica

Serie U Conmutacion telegréafica

Serie V Comunicacion de datos por la red telefonica

Serie X Redes de datos, comunicaciones de sistemas abiertos y seguridad
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