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NORMA INTERNACIONAL ISO/CEI 9594-8
RECOMENDACION UIT-T X.509

Tecnologia de la informacion — Interconexion de sistemas abiertos —
El directorio: Marco de autenticacion

CORRIGENDUM TECNICO 3

Resumen

Este corrigendum técnico trata las resoluciones relacionadas con los informes de defectos 272, 273, 275 y 277.

Origenes

El corrigendum 3 a la Recomendacion UIT-T X.509 (1997), preparado por la Comision de Estudio 7 (2001-2004) del
UIT-T, fue aprobado el 29 de octubre de 2001. Se publica también un texto idéntico como corrigendum técnico 3 a la

Norma Internacional ISO/CEI 9594-8.
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PREFACIO

La UIT (Unidn Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. E1 UIT-T (Sector de Normalizacion de las Telecomunicaciones de la
UIT) es un organo permanente de la UIT. Este 6rgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacién de las Telecomunicaciones (AMNT), que se celebra cada cuatro
aflos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

PROPIEDAD INTELECTUAL

La UIT senala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe senalarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2002

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por
ningin medio, sea éste electronico o mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita
por parte de la UIT.
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NORMA INTERNACIONAL
RECOMENDACION UIT-T

Tecnologia de la informacion — Interconexion de sistemas abiertos —
El directorio: Marco de autenticacion

CORRIGENDUM TECNICO 3

(Trata las resoluciones relacionadas con los informes de defectos 272, 273, 275y 277)

1) Esto corrige los defectos sefialados en el informe de defectos 272

En 12.4.2.1, afiadase el siguiente texto al final del parrafo que comienza por "El componente pathLenConstraint estara
presente solamente si...".

La constriccion comienza a surtir efecto con el siguiente certificado en el trayecto. La constriccion restringe la longitud
del segmento del trayecto de certificacion entre el certificado que contiene esta extension y el certificado de la entidad
final. No influye en el nimero de certificados CA en el trayecto de certificacion entre la unidad fiduciaria y el certificado
que contiene esta extension. Por lo tanto, la longitud de un trayecto de certificacion completo puede exceder la longitud
maxima del segmento constrefiido por esta extension. La constriccion controla el niimero de certificados CA no
autoexpedidos entre el certificado CA que contiene la constriccion y el certificado de la entidad final. En consecuencia,
la longitud total de este segmento del trayecto, excluyendo los certificados autoexpedidos, puede exceder el valor de la
constriccion hasta en dos certificados. (Esto incluye los certificados en los dos puntos extremos del segmento mas los
certificados CA entre los dos puntos extremos que estan constreflidos por el valor de esta extension.)

2) Esto corrige los defectos sefialados en el informe de defectos 273

Sustituyase la clausula 12.4.2.2 por lo siguiente:

12.4.2.2 Extension de constricciones de nombre

Este campo, que se utilizara solamente en un certificado CA, indica un espacio de nombres dentro del cual tienen que
estar ubicados todos los nombres de sujeto en los certificados subsiguientes en un trayecto de certificacion. Este campo
se define como sigue:

nameConstraints EXTENSION ::= {
SYNTAX NameConstraintsSyntax
IDENTIFIED BY id-ce-nameConstraint }

NameConstraintsSyntax ::= SEQUENCE {

permittedSubtrees [0] GeneralSubtrees OPTIONAL,
excludedSubtrees [1] GeneralSubtrees OPTIONAL,
requiredNameForms [2] NameForms OPTIONAL }

GeneralSubtrees ::= SEQUENCE SIZE (1..MAX) OF GeneralSubtree

GeneralSubtree ::= SEQUENCE {
base GeneralName,
minimum  [0] BaseDistance DEFAULT 0,
maximum [1] BaseDistance OPTIONAL }

BaseDistance ::= INTEGER (0..MAX)

NameForms ::= SEQUENCE {

basicNameForms [0] BasicNameForms OPTIONAL,

otherNameForms [11 SEQUENCE SIZE (1..MAX) OF OBJECT IDENTIFIER OPTIONAL }
(ALL EXCEPT ({ -- none; i.e.:at least one component shall be present -- }))
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BasicNameForms ::= BIT STRING {

rfc822Name (0),

dNSName (1),

x400Address (2),

directoryName (3),

ediPartyName (4),
uniformResourceldentifier  (5),

iPAddress (6),

registeredID (7)} (SIZE (1..MAX))

Si estan presentes, los componentes permittedSubtrees y excludedSubtrees especifican, cada uno de ellos, uno o mas
subarboles de denominacion, cada uno definido por el nombre de la raiz del subarbol y facultativamente, dentro de ese
subarbol, una zona que esta limitada por un nivel superior, un nivel inferior o por ambos niveles. Si permittedSubtrees
esta presente, los nombres de sujeto dentro de estos subarboles son aceptables. Si excludedSubtrees esta presente, todo
certificado expedido por esa CA o CA subsiguientes en el trayecto de certificacion que tenga un nombre de sujeto dentro
de estos subarboles es inaceptable. Si estan presentes permittedSubtrees y excludedSubtrees y los espacios de
nombres se superponen, la instrucciéon de exclusion tiene preferencia sobre los nombres en la regiéon de esa
superposicion. Si no se especifican subarboles permitidos ni excluidos para una forma de nombre, es aceptable cualquier
nombre dentro de esa forma de nombre. Si esta presente requiredNameForms, todos los certificados subsiguientes en el
trayecto de certificacion incluirdn un nombre de al menos una de las formas de nombre requeridas.

Si estd presente permittedSubtrees, se aplica lo siguiente a todos los certificados subsiguientes en el trayecto. Si
cualquier certificado contiene un nombre de sujeto (en el campo subject o en la extension subjectAltNames) de una
forma de nombre para la cual se especifican subéarboles permitidos, el nombre caerd dentro de al menos uno de los
subarboles especificados. Si cualquier certificado contiene solamente nombres de sujeto de formas de nombre diferentes
de aquéllas para las cuales se especificaron subarboles permitidos, no se requiere que los nombres de sujeto caigan
dentro de alguno de los subarboles especificados. Por ejemplo, supongase que se especifican dos subarboles permitidos,
uno para la forma de nombre DN vy el otro para la forma de nombre rfc822, que no se especifican subarboles excluidos,
pero se especifica requiredNameForms con el bit directoryName y el bit rfc822Name presentes. Un certificado que
contuviera solamente nombres diferentes de un nombre de directorio o de un nombre rfc822 seria inaceptable. En
cambio, si no se especificara requiredNameForms, tal certificado seria aceptable. Por ejemplo, supongase que se
especifican dos subarboles permitidos, uno para la forma de nombre DN y el otro para la forma de nombre rfc822, que
no se especifican subarboles excluidos, y que no esta presente requiredNameForms. Un certificado que contuviera
solamente un DN y en el que el DN esta dentro del subarbol permitido especificado seria aceptable. Un certificado que
contuviera tanto un DN como un nombre rfc822 y en el que solamente uno de ellos esta dentro de su subarbol permitido
especificado seria inaceptable. También seria aceptable un certificado que contuviera solamente nombres diferentes de
un nombre DN o un nombre rfc822.

Si esta presente excludedSubtrees, todo certificado expedido por la CA sujeto o CA subsiguientes en el trayecto de
certificacion que tenga un nombre de sujeto (en el campo subject o en la extension subjectAltNames) dentro de estos
subarboles es inaceptable. Por ejemplo, supongase que se especifican dos subarboles excluidos, uno para la forma de
nombre DN y el otro para la forma de nombre rfc822. Un certificado que solamente contuviera un DN y en el que el DN
estd dentro del subarbol excluido especificado seria inaceptable. Un certificado que contuviera tanto un nombre DN
como un nombre rfc822 y en el que al menos uno de ellos esta dentro de su subarbol excluido especificado seria
inaceptable.

Cuando un sujeto de certificado tiene multiples nombres de la misma forma de nombre (incluyendo, en el caso de la
forma de nombre directoryName, el nombre en el campo sujeto del certificado si no es nulo) se comprobara la
consistencia de todos esos nombres con una constriccion de nombre de esa forma de nombre.

Si esta presente requiredNameForm, todos los certificados subsiguientes en el trayecto de certificacion incluiran un
nombre de sujeto de al menos una de las formas de nombre requeridas.

De las formas de nombre disponibles mediante el tipo GeneralName, solamente se pueden utilizar en los campos
permittedSubtrees y excludedSubtrees aquellas que tengan una estructura jerarquica bien definida. La forma de
nombre directoryName satisface este requisito; cuando se utiliza esta forma de nombre, un subarbol de denominacion
corresponde a un subarbol del DIT.

El campo minimum especifica el limite superior de la zona dentro del subarbol. Todos los nombres cuyo componente de
nombre final estd por encima del nivel especificado no estan contenidos en la zona. Un valor de minimum igual a cero
(el valor por defecto) corresponde a la base, es decir, al nodo superior del subarbol. Por ejemplo, si minimum esta puesto
a uno, el subarbol de denominacion excluye el nodo de base pero incluye nodos subordinados.
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El campo maximum especifica el nivel inferior de la zona dentro del subarbol. Los nombres cuyo ltimo componente
estan por debajo del nivel especificado no estan contenidos en la zona. Un valor de maximum de cero corresponde a la
base, es decir, a la parte superior del subarbol. La ausencia de un componente maximum indica que no se debe imponer
un limite inferior en la zona dentro del subarbol. Por ejemplo, si maximum estd puesto a uno, el subarbol de
denominacion excluye todos los nodos, excepto la base del subarbol y sus subordinados inmediatos.

A opcién del expedidor del certificado, esta extension puede ser critica o no critica. Se recomienda que se sefiale como
critica; de lo contrario, un usuario de certificado no podra comprobar que los certificados subsiguientes en un trayecto de
certificacion estan situados en el espacio de nombres previsto por la CA expedidora.

Las implementaciones conformes no estan obligadas a reconocer todas las formas de nombre posibles.

Si la extension esta presente y estd sefialada como critica, una implementaciéon que emplea certificado reconocera y
procesara todas las formas de nombre para las cuales haya tanto una especificacion de subarbol (permitido o excluido) en
la extension, como un valor correspondiente en el campo subject o en la extension subjectAltNames de cualquier
certificado subsiguiente en el trayecto de certificacion. Si una forma de nombre no reconocida aparece tanto en la
especificacion de subarbol como en un certificado subsiguiente, ese certificado se tratard como si se hubiese encontrado
una extension critica no reconocida. Si cualquier nombre de sujeto en el certificado cae dentro de un subarbol excluido,
el certificado es inaceptable. Si se especifica un subarbol para una forma de nombre que no esté contenida en algin
certificado subsiguiente, se puede ignorar ese subarbol. Si el componente requiredNameForms especifica solamente
formas de nombre no reconocidas, ese certificado se debe tratar como si hubiese encontrado una extension critica no
reconocida. De lo contrario, al menos una de las formas de nombre reconocidas aparecera en todos los certificados
subsiguientes en el trayecto.

Si la extension esta presente y esta seflalada como no critica y una implementacion que emplea certificado no reconoce
una forma de nombre utilizada en cualquier componente base, se puede ignorar esa especificacion de subarbol. Si la
extension estd sefialada como no critica y cualquiera de las formas de nombre especificadas en el componente
requiredNameForms no es reconocida por la implementacion que emplea certificado, el certificado se tratard como si
estuviese ausente ¢l componente requiredNameForms.

En 12.4.3 aniadase una nueva variable de procesamiento de trayecto como sigue y renumérense los incisos subsiguientes
como corresponda:

d) required-name-forms: Un conjunto (que puede estar vacio) de conjuntos de formas de nombre. Para cada
conjunto de formas de nombre, cada certificado subsiguiente contendrd un nombre de una de las formas
de nombre en el conjunto.

En 12.4.3 anadase un nuevo paso de inicializacion como sigue y renumérense los incisos subsiguientes como
corresponda:

d) Inicialicese required-name-forms a un conjunto vacio;

En 12.4.3, afiadase un paso a las comprobaciones que se aplican a todos los certificados, como sigue:

h) Si el certificado no es un certificado autoexpedido intermedio, y si no es un conjunto vacio, para cada
conjunto de formas de nombre en required-name-forms comprobar que, en el certificado, hay un nombre
de sujeto de una de las formas de nombre en el conjunto.

En 12.4.3, aiiadase un paso a las acciones de registro de constricciones que se aplican a los certificados intermedios,
como sigue:

c¢) Si la extension nameConstraints con un componente requiredNameForms estd presente en el
certificado, fijar la variable required-name-forms a la unién (16gica) de su valor anterior y el conjunto
constituido por el conjunto de formas de nombre especificadas en la extension de certificado. Si el
componente requiredNameForms contiene mas de una forma de nombre, la wvariable
required-name-forms indicara que un nombre de al menos una de las formas de nombre indicadas en esta
extension estara presente en todos los certificados subsiguientes. La union (16gica) de un valor anterior de
la variable required-name-forms con el valor procedente de la extension del certificado actual es un
conjunto de conjuntos que indica requisitos para todos los certificados subsiguientes. Por ejemplo, si la
variable actual required-name-forms se fija de modo que se requiera que ya sea un nombre DN o un
nombre rfc822 esté presente en los certificados y la extension actual en el certificado que se procesa
indica que se requieren ya sean nombres rfc822 o nombres DNS, la unién (logica) resultante que es la
nueva variable required-name-forms indica que cada uno de los certificados subsiguientes debe tener ya
sea un nombre rfc822 o tanto un nombre DN como un nombre DNS.
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En el anexo A, modulo certificateExtensions, actualicese la ASN.I1 para la extension nameConstraints como se ha
indicado antes.

En el anexo A, modulo certificateExtensions, afiadase lo siguiente:

id-ce-nameConstraint OBJECT IDENTIFIER::=  {id-ce 30 1}

En el anexo A, modulo certificateExtensions, suprimase lo siguiente:

id-ce-nameConstraints OBJECT IDENTIFIER::=  {id-ce 30}

En el anexo A, modulo certificateExtensions, aridadase lo siguiente al conjunto de OID no utilizados en esta
Especificacion:

id-ce 30

3) Esto corrige los defectos sefialados en el informe de defectos 275

En 12.2.2.4, ariadase lo siguiente como un nuevo segundo pdrrafo a continuacion de la ASN.1 para la extension
extKeyUsage.

Una CA puede aseverar any-extended-key-usage mediante la utilizacion del identificador anyExtendedKeyUsage. Esto
permite a una CA expedir un certificado que contenga OID para utilizaciones de clave extendida que puedan ser
requeridas por aplicaciones que emplean certificado, sin restringir el certificado a solamente esas utilizaciones de claves.
Si la utilizacién de clave extendida restringiera la utilizacion de claves, la inclusion de este OID eliminaria esa
restriccion.

anyExtendedKeyUsage OBJECT IDENTIFIER ::={2529 370}

4) Esto corrige los defectos sefialados en el informe de defectos 277
En 12.4.2.3, en la ultima oracion del primer parrafo,

Sustituyase "que es el sujeto de un certificado subsiguiente" por "que es el expedidor de un certificado subsiguiente".
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