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Corrigendum 1 
 

 

 

 

Resumen 
El presente corrigendum subsana un fallo de seguridad identificado en la Rec. UIT-T H.530 
(2002/03): no hay forma de que el V-GK compruebe si el mensaje AuthenticationConfirmation 
recibido es nuevo. Por tanto, este fallo permite la reproducción fraudulenta y la impostura. Este 
problema se ha corregido introduciendo parámetros de seguridad adicionales (parámetro W) en el 
mensaje de respuesta de gestión de claves. 

 

 

Orígenes 
El corrigendum 1 a la Recomendación UIT-T H.530 (2002) fue aprobado por la Comisión de 
Estudio 16 (2001-2004) del UIT-T por el procedimiento de la Recomendación UIT-T A.8 el 14 de 
julio de 2003. 
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PREFACIO 

La UIT (Unión Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas 
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalización de las Telecomunicaciones de la 
UIT) es un órgano permanente de la UIT. Este órgano estudia los aspectos técnicos, de explotación y 
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalización de las telecomunica-
ciones en el plano mundial. 

La Asamblea Mundial de Normalización de las Telecomunicaciones (AMNT), que se celebra cada cuatro 
años, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen 
Recomendaciones sobre dichos temas. 

La aprobación de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido 
en la Resolución 1 de la AMNT. 

En ciertos sectores de la tecnología de la información que corresponden a la esfera de competencia del 
UIT-T, se preparan las normas necesarias en colaboración con la ISO y la CEI. 

 

 

 

NOTA 

En esta Recomendación, la expresión "Administración" se utiliza para designar, en forma abreviada, tanto 
una administración de telecomunicaciones como una empresa de explotación reconocida de 
telecomunicaciones. 

La observancia de esta Recomendación es voluntaria. Ahora bien, la Recomendación puede contener ciertas 
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la 
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La 
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay 
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El 
hecho de que se utilice esta formulación no entraña que la observancia se imponga a ninguna de las partes. 

 

 

 

PROPIEDAD INTELECTUAL 

La UIT señala a la atención la posibilidad de que la utilización o aplicación de la presente Recomendación 
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posición 
en cuanto a la demostración, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, 
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboración de Recomendaciones. 

En la fecha de aprobación de la presente Recomendación, la UIT ha recibido notificación de propiedad 
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendación. Sin embargo, 
debe señalarse a los usuarios que puede que esta información no se encuentre totalmente actualizada al 
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB. 

 

 

 

  UIT  2003 

Reservados todos los derechos. Ninguna parte de esta publicación puede reproducirse por ningún 
procedimiento sin previa autorización escrita por parte de la UIT. 
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Recomendación UIT-T H.530 

Procedimientos de seguridad simétricos para movilidad de sistemas H.323 según 
la Recomendación H.510 

Corrigendum 1 

1) Cláusula 6, Referencias 
Añádase una nueva referencia [8] como sigue y renumérense las referencias [8] y [9] como [9] y 
[10], respectivamente: 
[8] Recomendación UIT-T H.235 versión 3 (2003), Seguridad y criptado para terminales 
multimedios de la serie H (basados en las Recomendaciones H.323 y H.245). 

2) Cláusula 8.2 

a) Reemplácese la figura 2: 

T1610780-02

V-GK MRP H-BE AuFV-BE MRPH.323
MT

3)

12)

4) 5) 6) 7)

11) 10) 9) 8)

Calcular  DH: gx mod p

1) GRQ(EPID, GKID, 0, CH1,
      T1, gx, HMACZZ(GRQ))

2) RIP(...)

Calcular DH: gy mod p
W:= gx ⊕ gy

K:= gxy mod p

AuthenticationRequest (GRQ(..), GKID, W, HMAC)

AuthenticationConfirmation (HMACZZ(W), HMACZZ(GKID), HMAC)

15) RCF(GKID, EPID, CH3, CH4,
        (T15), HMACK(RCF))

14) RRQ(EPID, GKID, CH2, CH3,
        (T14), HMACK(RRQ))

K:= gxy mod p
W:= gx ⊕ gy

13) GCF(GKID, EPID, CH1,
               CH2, (T13), gy,
               HMACZZ(W), HMACZZ)GKID),
               HMACK(GCF))
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Por:  

H.530COR.1_F02

Calcular  DH: gx mod p

1) GRQ(EPID, GKID, 0, CH1,
      T1, gx, HMACZZ(GRQ))

2) RIP(...)

Calcular DH: gy mod p
W:= gx ⊕ gy

K:= gxy mod p

AuthenticationRequest (GRQ(..), GKID, W, HMAC)

AuthenticationConfirmation (W, HMACZZ(W), HMACZZ(GKID), HMAC)

15) RCF(GKID, EPID, CH3, CH4,
        (T15), HMACK(RCF))

14) RRQ(EPID, GKID, CH2, CH3,
        (T14), HMACK(RRQ))

K:= gxy mod p
W:= gx ⊕ gy

13) GCF(GKID, EPID, CH1,
               CH2, (T13), gy,
               HMACZZ(W), HMACZZ)GKID),
               HMACK(GCF))

V-GK MRP H-BE AuFV-BE MRPH.323
MT

3)

12)

4) 5) 6) 7)

11) 10) 9) 8)

 

Figura 2/H.530 −−−− Autenticación y gestión de clave en la fase de descubrimiento de GK 

b) Cámbiese la figura 3: 

T1610790-02

V-GK MRP H-BE AuFV-BE MRPH.323
MT

3)

12)

4) 5) 6) 7)

11) 10) 9) 8)

Calcular DH: gx mod p
1) RRQ(EPID, GKID, 0, CH1,
      T1, gx, HMACZZ(RRQ))

2) RIP(...)

Calcular DH: gy mod p
W:= gx ⊕ gy

K:= gxy mod p

AuthenticationRequest (RRQ(..), GKID, W, HMAC)

AuthenticationConfirmation (HMACZZ(W), HMACZZ(GKID), HMAC)

15) ACF(GKID, EPID, CH3, CH4,
        (T15), HMACK(ACF))

14) ARQ(EPID, GKID, CH2, CH3,
        (T14), HMACK(ARQ))

K:= gxy mod p
W:= gx ⊕ gy

13) RCF(GKID, EPID,
               CH1, CH2, (T13), gy,
               HMACZZ(W), HMACZZ(GKID),
               HMACK(RCF))

GRQ(EPID)

GCF(GKID)
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Por: 

H.530COR.1_F03

Calcular DH: gx mod p
1) RRQ(EPID, GKID, 0, CH1,
      T1, gx, HMACZZ(RRQ))

2) RIP(...)

Calcular DH: gy mod p
W:= gx ⊕ gy

K:= gxy mod p

AuthenticationRequest (RRQ(..), GKID, W, HMAC)

AuthenticationConfirmation (W, HMACZZ(W), HMACZZ(GKID), HMAC)

15) ACF(GKID, EPID, CH3, CH4,
        (T15), HMACK(ACF))

14) ARQ(EPID, GKID, CH2, CH3,
        (T14), HMACK(ARQ))

K:= gxy mod p
W:= gx ⊕ gy

13) RCF(GKID, EPID,
               CH1, CH2, (T13), gy,
               HMACZZ(W), HMACZZ(GKID),
               HMACK(RCF))

GRQ(EPID)

GCF(GKID)

V-GK MRP H-BE AuFV-BE MRPH.323
MT

3)

12)

4) 5) 6) 7)

11) 10) 9) 8)

 

Figura 3/H.530 −−−− Autenticación y gestión de clave en la fase de registro 

3) Cláusula 8.2.1 

Añádase lo siguiente como se indica: 
...  

8.2.1 MT a V-GK 
... 

Hasta que el RCF haya sido depositado como mensaje 13), el V-GK tiene tiempo de calcular el 
enlace dinámico K utilizando la semiclave Diffie-Hellman del MT y su propio secreto y. En el caso 
de la protección de integridad de mensaje HMAC-SHA1-96 de los mensajes RAS H.225.0 [1], los 
96 bits más a la izquierda se tomarán del secreto compartido Diffie-Hellman resultante representado 
con el orden de octetos en la red. 

El V-GK recibe un mensaje AuthenticationConfirmation/AuthenticationRejection junto con el 
resultado de la autenticación y de la comprobación de autorización por la AuF y credenciales 
transportadas; véase el mensaje 12). El V-GK verificará si el ClearToken de movilidad 
transportado posee el mismo valor W que se envió en el mensaje 3). Cualquier diferencia indica una 
reproducción fraudulenta. En este caso, el V-GK considerará que la AuF no ha autenticado el MT y 
responderá con un GRJ/RRJ que indica el motivo (reason), puesto a denegación de seguridad u 
otro código de error de seguridad apropiado, de conformidad con B.2.2/H.235 [8]. 

El V-GK puede supervisar la recepción de mensajes 
AuthenticationConfirmation/AuthenticationRejection utilizando un temporizador. La duración 
del temporizador debe elegirse de modo que sea suficientemente larga, para que tenga en cuenta el 
tránsito por la red y el procesamiento en la AuF. Si el temporizador expira sin que haya llegado la 
correspondiente respuesta de la AuF, el V-GK enviará un RCF no protegido. 
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El V-GK generará un nuevo desafío CH2 y construirá RCF. El RCF conllevará el anterior desafío 
CH1 dentro de la contraseña, un nuevo desafío CH2 dentro de challenge dentro del ClearToken 
dentro del CryptoToken de RCF. Este ClearToken también conllevará la semiclave 
Diffie-Hellman calculada del V-GK en el campo halfkey del campo dhkey dentro del ClearToken 
de ese mensaje. El número primo aplicado se incluirá en modsize mientras que el generador DH se 
incluirá en generator de ese ClearToken. 

Además, el V-GK reenviará las credenciales desde la AuF al MT. Las credenciales comprenden el 
ClearToken de movilidad que se muestra como WT(). Este ClearToken de movilidad conlleva por 
una parte el valor compuesto autenticado W en el campo halfkey del campo dhkey y por otra parte 
el ID de V-GK autenticado; el valor W no deberá formar parte del WT() reenviado. El tokenOID se 
fijará a "G2" y no se utilizará ningún otro parámetro en ese ClearToken de movilidad. 

El V-GK calcula el HMAC sobre la totalidad del mensaje RCF utilizando la clave de enlace K. Por 
tanto, el HMAC sirve de respuesta al anterior desafío de acuerdo con el procedimiento I del 
anexo D/H.235 [4]; véase el mensaje 13). 

... 

4) Cláusula 8.2.2 

Reemplácese la figura 5: 

T1610810-02

MRPV-GK

4) ...

1) ...

11) ...

13) ...

14) ...

3) AuthenticationRequest (RRQ(..., EPID, GKID, 0, CH1, T1, HMAC1), T3,
                                           WT(GKID, W),
                                           HMAC-SHA1(ZZ4, T3, Authentication Request (..)))

Calcular DH: gy mod 
W:= gx ⊕ gy

Calcular clave de enlace = gxy mod p

12) AuthenticationConfirmation (..., T12,
                                             WT(GKID, EPID, HMACZZ(GKID), HMACZZ(W)),
                             HMAC-SHA1(ZZ4, T12, AuthenticationConfirmation (..)))
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Por: 

H.530COR.1_F05

3) AuthenticationRequest (RRQ(..., EPID, GKID, 0, CH1, T1, HMAC1), T3,
                                           WT(GKID, W),
                                           HMAC-SHA1(ZZ4, T3, AuthenticationRequest (..)))

Calcular DH: gy mod p
W:= gx ⊕ gy

Calcular clave de enlace K = gxy mod p

12) AuthenticationConfirmation (... T12,
                                             WT(GKID, EPID, W, HMACZZ(GKID), HMACZZ(W)),
                             HMAC-SHA1(ZZ4, T12, AuthenticationConfirmation (..)))

MRPV-GK

4) ...

1) ...

11) ...

13) ...

14) ...

 

Figura 5/H.530 −−−− Transmisión de información de autenticación entre V-GK y MRP 

5) Cláusula 8.2.3 

Reemplácese la figura 6: 

T1610820-02

MRP V-BE

5) ...

3) ...

10) ...

12) ...

4) AuthenticationRequest (RRQ(...), T4,
                                           WT(GKID, W),
                                      HMAC-SHA1(ZZ5, T4, Authentication Request (..)))

11) AuthenticationConfirmation (..., T11,
                                             WT(GKID, EPID, HMACZZ(GKID), HMACZZ(W)),
                                 HMAC-SHA1(ZZ5, T11, AuthenticationConfirmation (..)))
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Por: 

H.530COR.1_F06

4) AuthenticationRequest (RRQ(...), T4,
                                           WT(GKID, W),
                                      HMAC-SHA1(ZZ5, T4, AuthenticationRequest (..)))

11) AuthenticationConfirmation (... T11,
                                             WT(GKID, EPID, W, HMACZZ(GKID), HMACZZ(W)),
                                 HMAC-SHA1(ZZ5, T11, AuthenticationConfirmation (..)))

MRP V-BE

5) ...

3) ...

10) ...

12) ...
 

Figura 6/H.530 −−−− Transmisión de información de autenticación entre MRP y V-BE 

6) Cláusula 8.2.4 
Reemplácese la figura 7: 

T1610830-02

V-BE H-BE

6) ...

4) ...

9) ...

11) ...

5) AuthenticationRequest (RRQ(...), T5,
                                           WT(GKID, W),
                                      HMAC-SHA1(ZZ2, T5, AuthenticationRequest (..)))

10) AuthenticationConfirmation (..., T10,
                                             WT(GKID, EPID, HMACZZ(GKID), HMACZZ(W)),
                                 HMAC-SHA1(ZZ2, T10, AuthenticationConfirmation (..)))

 

Por: 

H.530COR.1_F07

5) AuthenticationRequest (RRQ(...), T5,
                                           WT(GKID, W),
                                      HMAC-SHA1(ZZ2, T5, AuthenticationRequest (..)))

10) AuthenticationConfirmation (... T10,
                                             WT(GKID, EPID, W, HMACZZ(GKID), HMACZZ(W)),
                                 HMAC-SHA1(ZZ2, T10, AuthenticationConfirmation (..)))

V-BE H-BE

6) ...

4) ...

9) ...

11) ...

 

Figura 7/H.530 −−−− Transmisión de información de autenticación entre dos BE 
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7) Cláusula 8.2.5 

Reemplácese la figura 8: 

T1610840-02

H-BE MRP

7) ...

5) ...

8) ...

10) ...

6) AuthenticationRequest (RRQ(...), T6,
                                           WT(GKID, W),
                                      HMAC-SHA1(ZZ6, T6, AuthenticationRequest (..)))

9) AuthenticationConfirmation (..., T9,
                                             WT(GKID, EPID, HMACZZ(GKID), HMACZZ(W)),
                                 HMAC-SHA1(ZZ6, T9, AuthenticationConfirmation (..)))

 

Por: 

H.530COR.1_F08

6) AuthenticationRequest (RRQ(...), T6,
                                           WT(GKID, W),
                                      HMAC-SHA1(ZZ6, T6, AuthenticationRequest (..)))

9) AuthenticationConfirmation (... T9,
                                             WT(GKID, EPID, W, HMACZZ(GKID), HMACZZ(W)),
                                 HMAC-SHA1(ZZ6, T9, AuthenticationConfirmation (..)))

H-BE MRP

7) ...

5) ...

8) ...

10) ...
 

Figura 8/H.530 −−−− Transmisión de información de autenticación entre H-BE y MRP 

8) Cláusula 8.2.6 

Reemplácese la figura 9: 

T1610850-02

AuFMRP

6) ...

9) ...

7) AuthenticationRequest (RRQ(0, CH1, T1, HMAC1), T7,
                                           WT(GKID, W),
                                      HMAC-SHA1(ZZ3, T7, AuthenticationRequest (..)))

8) AuthenticationConfirmation (..., T8,
                                             WT(GKID, EPID, HMACZZ(GKID), HMACZZ(W)),
                                 HMAC-SHA1(ZZ3, T8, AuthenticationConfirmation (..)))
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Por: 

H.530COR.1_F09

7) AuthenticationRequest (RRQ(0, CH1, T1, HMAC1), T7,
                                           WT(GKID, W),
                                      HMAC-SHA1(ZZ3, T7, AuthenticationRequest (..)))

8) AuthenticationConfirmation (... T8,
                                             WT(GKID, EPID, W, HMACZZ(GKID), HMACZZ(W)),
                                 HMAC-SHA1(ZZ3, T8, AuthenticationConfirmation (..)))

AuFMRP

6) ...

9) ...
 

Figura 9/H.530 −−−− Transmisión de información de autenticación entre MRP y AuF 

9) Cláusula 8.2.6 

Cámbiese el texto como sigue: 
… 

8.2.6 MRP a AuF 
… 

Cuando la AuF no está apta para aplicar el secreto compartido ZZ se omitirá el cálculo de los 
valores autenticados para las credenciales como se describe más adelante, y el resultado de dicho 
cálculo se incluirá en el mensaje AuthenticationRejection. En tal caso no hay ClearToken de 
movilidad en el mensaje AuthenticationRejection. 

En los demás casos, la AuF calculará también las credenciales del valor compuesto autenticado W 
utilizando la función de troceado de clave HMAC-SHA1-96 y ZZ como la clave compartida. El 
valor compuesto autenticado W se incluirá en un ClearToken de movilidad separado, 
almacenándose el resultado en el campo halfkey del campo dhkey en ese ClearToken de 
movilidad. Además, la AuF calculará un GKID autenticado, como otra credencial, utilizando la 
función de troceado de clave HMAC-SHA1-96 y ZZ como la clave compartida. El resultado se 
incluirá dentro de generator en ese ClearToken. La AuF también incluirá W en el campo modsize 
de dhkey, lo que permite que el V-GK reconozca el mensaje 
AuthenticationConfirmation/AuthenticationRejection como nuevo. El generalID conllevará el 
GKID, mientras que el sendersID conllevará el EPID en ese ClearToken. Esto permitirá al V-GK 
asociar un mensaje AuthenticationConfirmation/AuthenticationRejection con el correspondiente 
mensaje AuthenticationRequest. El tokenOID de ese ClearToken se fijará a "G2" y no se 
utilizará ningún otro parámetro en ese ClearToken de movilidad. El ClearToken de movilidad se 
muestra como WT(). 

Se utilizará una nueva indicación de tiempo T8 y el mensaje de respuesta será securizado de acuerdo 
con el procedimiento I del anexo D/H.235 [4] utilizando el secreto compartido ZZ3; véase el 
mensaje 8). 

… 
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10) Cláusula 8.5 

Reemplácese la figura 11: 

T1610870-02

H-GKMRPAuF H.323
MT

3)

12)

7)

8)

Calcular DH: gx mod p

1) RRQ(EPID, GKID, 0, CH1,
      T1, gx, HMACZZ(RRQ))

2) RIP(...)

Calcular DH: gy mod p
W:= gx ⊕ gy

K:= gxy mod p

AuthenticationRequest (RRQ(...), GKID, W, HMAC)

AuthenticationConfirmation (HMACZZ(W), HMACZZ(GKID), HMAC)

15) ACF(GKID, EPID, CH3, CH4,
        (T15), HMACK(ACF))

14) ARQ(EPID, GKID, CH2, CH3,
        (T14), HMACK(ARQ))

K:= gxy mod p
W:= gx ⊕ gy

13) RCF(GKID, EPID, 
               CH1, CH2, (T13), gy,
               HMACZZ(W), HMACZZ(GKID),
               HMACK(RCF))

GRQ( EPID)

GCF( GKID)

 

Por: 

H.530COR.1_F11

calcul de DH: gx mod p

1) RRQ(EPID, GKID, 0, CH1,
      T1, gx, HMACZZ(RRQ))

2) RIP(...)

calcul de DH: gy mod p
W:= gx ⊕ gy

K:= gxy mod p

AuthenticationRequest (RRQ(...), GKID, W, HMAC)

AuthenticationConfirmation (W, HMACZZ(W), HMACZZ(GKID), HMAC)

15) ACF(GKID, EPID, CH3, CH4,
        (T15), HMACK(ACF))

14) ARQ(EPID, GKID, CH2, CH3,
        (T14), HMACK(ARQ))

K:= gxy mod p
W:= gx ⊕ gy

13) RCF(GKID, EPID, 
               CH1, CH2, (T13), gy,
               HMACZZ(W), HMACZZ(GKID),
               HMACK(RCF))

GRQ( EPID)

GCF( GKID)

H-GKMRPAuF H.323
MT

3)

12)

7)

8)

Calcular DH: gx mod p 

1) RRQ(EPID, GKID, 0, CH1,
      T1, gx, HMACZZ(RRQ))

2) RIP(...)

Calcular DH: gy mod p
W:= gx ⊕ gy

K:= gxy mod p

AuthenticationRequest (RRQ(...), GKID, W, HMAC)

AuthenticationConfirmation (W, HMACZZ(W), HMACZZ(GKID), HMAC)

15) ACF(GKID, EPID, CH3, CH4,
        (T15), HMACK(ACF))

14) ARQ(EPID, GKID, CH2, CH3,
        (T14), HMACK(ARQ))

K:= gxy mod p
W:= gx ⊕ gy

13) RCF(GKID, EPID, 
               CH1, CH2, (T13), gy,
               HMACZZ(W), HMACZZ(GKID),
               HMACK(RCF))

GRQ( EPID)

GCF( GKID)

H-GKMRPAuF H.323
MT

3)

12)

7)

8)

 

Figura 11/H.530 −−−− Autenticación de MT en el dominio de base en la fase de registro 
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