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Recommandation UIT-T H.530

Procédures de sécurité symétrique pour la mobilité des systémes H.323 selon la
Recommandation H.510

Corrigendum 1

Résumé

Le présent corrigendum remédie a un défaut identifié¢ dans la Rec. UIT-T H.530 (2002/03) au niveau
de la sécurité et qui mettait le portier du domaine visité (V-GK) dans l'impossibilité¢ de vérifier si le
message AuthenticationConfirmation regu était nouveau, ce qui favorisait les agressions par
répétition ou par usurpation d'identité. On a remédi¢ a ce défaut en introduisant des parametres de
sécurité supplémentaires (c'est-a-dire le paraméetre W) dans le message de réponse de gestion de clé.

Source

Le Corrigendum 1 de la Recommandation H.530 (2002) de 1'UIT-T a été approuvé par la
Commission d'études 16 (2001-2004) de I'UIT-T le 14 juillet 2003 selon la procédure définie dans la
Recommandation UIT-T A.8.
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AVANT-PROPOS

L'UIT (Union internationale des télécommunications) est une institution spécialisée des Nations Unies dans
le domaine des télécommunications. L'UIT-T (Secteur de la normalisation des télécommunications) est un
organe permanent de I'UIT. Il est chargé de I'étude des questions techniques, d'exploitation et de tarification,
et émet a ce sujet des Recommandations en vue de la normalisation des télécommunications a 1'échelle
mondiale.

L'Assemblée mondiale de normalisation des télécommunications (AMNT), qui se réunit tous les quatre ans,
détermine les thémes d'étude a traiter par les Commissions d'études de 1'UIT-T, lesquelles ¢laborent en retour
des Recommandations sur ces thémes.

L'approbation des Recommandations par les Membres de I'UIT-T s'effectue selon la procédure définie dans
la Résolution 1 de 'AMNT.

Dans certains secteurs des technologies de l'information qui correspondent a la sphére de compétence de
I'UIT-T, les normes nécessaires se préparent en collaboration avec 1'ISO et la CEL

NOTE

Dans la présente Recommandation, I'expression "Administration" est utilisée pour désigner de fagon abrégée
aussi bien une administration de télécommunications qu'une exploitation reconnue.

Le respect de cette Recommandation se fait a titre volontaire. Cependant, il se peut que la Recommandation
contienne certaines dispositions obligatoires (pour assurer, par exemple, l'interopérabilité et I'applicabilité) et
considére que la Recommandation est respectée lorsque toutes ces dispositions sont observées. Le futur
d'obligation et les autres moyens d'expression de 'obligation comme le verbe "devoir" ainsi que leurs formes
négatives servent a énoncer des prescriptions. L'utilisation de ces formes ne signifie pas qu'il est obligatoire
de respecter la Recommandation.

DROITS DE PROPRIETE INTELLECTUELLE

L'UIT attire l'attention sur la possibilit¢ que I'application ou la mise en ceuvre de la présente
Recommandation puisse donner lieu a l'utilisation d'un droit de propriété intellectuelle. L'UIT ne prend pas
position en ce qui concerne I'existence, la validité ou l'applicabilité des droits de propriété intellectuelle,
qu'ils soient revendiqués par un Membre de 1'UIT ou par une tierce partie étrangére a la procédure
d'élaboration des Recommandations.

A la date d'approbation de la présente Recommandation, 1'UIT avait été avisée de l'existence d'une propriété
intellectuelle protégée par des brevets a acquérir pour mettre en ceuvre la présente Recommandation.
Toutefois, comme il ne s'agit peut-étre pas de renseignements les plus récents, il est vivement recommandé
aux responsables de la mise en ceuvre de consulter la base de données des brevets du TSB.

© UIT 2003

Tous droits réservés. Aucune partie de cette publication ne peut étre reproduite, par quelque procédé que ce
soit, sans l'accord écrit préalable de 1'UIT.
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Recommandation UIT-T H.530

Procédure de sécurité symétrique pour la mobilité des systémes H.323 selon la
Recommandation H.510

Corrigendum 1

1) Paragraphe 6, Références

Ajouter une nouvelle référence [8], comme suit et mettre a jour toutes les références de [8] et [9] a
[9] et [10], respectivement:

[8] Recommandation UIT-T H.235 version 3 (2003), Sécurité et cryptage des terminaux
multimédias de la série H (terminaux H.323 et autres terminaux de type H.245).

2) Paragraphe 8.2
a) Remplacer la Figure 2:

HN? %3 V-GK ! MRP V-BE H-BE | MRP AuF

calcul de DH: g* mod p

1) GRQ(EP,,, GK,p, 0, CH,,
T,, 8, HMAC,,(GRQ))

calcul de DH: g¥ mod p

AuthenticationRequest (GRQ(..), GK;p, W, HMAC)
Wi=g*®g¥

— 3> | ——4)—> | ——5)—> | —6)—> | —7)—>

13) GCF(GKp, EP;,, CH,, K:= g mod p

y
T e e o o
2zW)- 22)9K0M| A uthenticationConfirmation (HMAC,,(W), HMAC,,(GK,p,), HMAC)
HMAC(GCF))—— | I | I !
K:=g%modp | 4) RRQ(EPp,, GK;py, CH,, CHj,, T1610780-02

— X y
W=g'®g” __ (T,,), HMACL(RRQ))

15) RCF(GKp,, EPyp,, CH,, CH,,
(Ty5), HMAC (RCF)) ——
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Par la suivante:

H.323
MT

V-GK

MRP

V-BE H-BE MRP

AuF

calcul de DH: g¥ mod p

13)

K= g%
W=g*

T, &, HMAC,,(GRQ))

mod p 14) RRQ(EP,p,, GKyp, CH,, CH,,
2 (T, HMAC((RRQ))

1) GRQ(EP, GKyp, 0, CH,

mod p

- oY
calcul de DH: g AuthenticationRequest (GRQ(..), GK;p, W, HMAC)
W:=g*®g¥
N H—> | 6)—> nN—*
D)RIP(.) o1
GCF(GK,p, EPpy CH,,  Ki= g mod p
CH,, (T3, g,
A 12— |[*—11)— | +—10— [«—9) «—3)

HMAC,,(W), HMAC,,)GKp),
HMAC,(GCF))y— |

1| AuthenticationConfirmation (W, HMAC,,(W

), HMAC,,(GKp,), HMAC)
| |

15) RCF(GKyp,, EPyp, CH,, CH,,
(T;5), HMAC(RCF))——

H.530COR.1_F02

b)

Figure 2/H.530 — Authentification et gestion des clés pendant
la phase de découverte du portier

Remplacer la Figure 3:

H.323
MT

V-GK

MRP

V-BE H-BE MRP

AuF

calcul de DH: g* mod p
| DRRQ(EPy, GKyp, 0, CH,,

GRQ(EP,;))

GCF(GKp,)

T,, ¢', HMAC,,(RRQ)) ]

calcul de DH: g¥ mod p

2)RIP(...)

AuthenticationRequest (RRQ(..), GK,, W, HMAC)

<

K:=g¥
Wi=g*®

13) RCF(GKyp, EPyp,,

«————HMAC(RCF))
mod p

y
—£_4) ARQ(EP,p,, GK,p, CH,, CH,,

<«

CHla CHZ’ (T13)5 gya
HMAC,,(W), HMAC,,(GKp),

«—12)—

Authenticati

—4—> [—5—> | —6)—> |—7)—>

«—11)—
onConfirmation (HMAC,,(W), HMAC,,(GKp,), HMAC)

«—10)— | «—9) «—3)

(T,4), HMAC(ARQ))

15) ACF(GKyp,, EPyp,, CH;, CH,,

(T,5), HMAC(ACF))
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Par la suivante:

H.323
MT

V-GK | MRP V-BE H-BE ! MRP AuF

GRQ(EP,p,)

GCF(GKyp,)
calcul de DH: g¥ mod p
| DRRQ(EPy, GKyp, 0, CH,
T,, ¢°, HMAC,,(RRQ)) ]
calcul de DH: g¥ mod p

DRIPC) _VY:_:_gf g AuthenticationRequest (RRQ(..), GK,, W, HMAC)
13) RCF(GK . EPp, = |—a—|—5—|——>|—7—
= ¥y
CH,, CH,, (T};), &, Kimg® modp
12— |+—1])— |[«—10)— | +«—9) «—3)

HMAC,,(W), HMAC, (GKp,),
«_ HMAC(RCF))
K:= g mod p

W:=g"®gY
& =& _14) ARQ(EP . GK,p,, CH,, CHL,

—>
(T,4) HMAC(ARQ)) H.530COR.1_F03

AuthenticationConfirmation (W, HMAC,,(W), HMAC,,(GK ), HMAC)

15) ACF(GKp,, EP,p,, CH,, CH,,
«—  (T,5), HMAC(ACF))

Figure 3/H.530 — Authentification et gestion des clés pendant la phase d'enregistrement

3) Paragraphe 8.2.1
Ajouter ce qui suit:

8.2.1 Terminal mobile (MT) — Portier du domaine visité (V-GK)

Tant que le message RCF n'est pas soumis en tant que message 13), le portier V-GK a le temps de
calculer la clé de liaison dynamique K au moyen de la demi-clé Diffie-Hellman du terminal mobile
et de son propre secrety. En ce qui concerne la protection d'intégrit¢ HMAC-SHA1-96 des
messages RAS H.225.0 [1], il faut considérer que les 96 bits les plus a gauche du secret partagé
Diffie-Hellman résultant sont représentés dans 1'ordre des octets de réseau.

Le portier V-GK rec¢oit un message AuthenticationConfirmation/AuthenticationRejection
contenant le résultat de 1'authentification et de la vérification d'autorisation par la fonction AuF ainsi
que les pouvoirs transmis; voir le message 12)._Le portier V-GK doit vérifier que le jeton
ClearToken pour la mobilité acheminé contient la méme valeur W que celle qui a été envoyée dans
le message 3). Une absence de concordance entre ces deux valeurs signale une agression par
répétition; dans ce cas, le portier V-GK doit considérer que 1'authentification du terminal mobile par
la fonction AuF a échoué et répondre par un message GRJ/RRJ avec le champ reason mis a la

valeur securityDenial ou tout autre code d’erreur de sécurité approprié, conformément au
B.2.2/H.235 [8].

Le portier V-GK peut superviser la réception des messages
AuthenticationConfirmation/AuthenticationRejection au moyen d'une temporisation. La durée
de la temporisation devrait étre choisie suffisamment longue compte tenu du transit dans le réseau
et du traitement par la fonction AuF. Si la temporisation expire et que la réponse correspondante en
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provenance de la fonction AuF n'est pas arrivée, le portier V-GK doit envoyer un message RCF non
protege.

Le portier V-GK doit générer un nouveau défi CH; et construire le message RCF. Ce dernier doit

acheminer le défi précédent CH; dans le champ password, un nouveau défi CH; dans le champ
challenge du jeton ClearToken a l'intérieur du jeton CryptoToken du message RCF. Ce jeton
ClearToken doit également acheminer la demi-clé Diffie-Hellman calculée du portier V-GK dans
le champ halfkey du champ dhkey dans le jeton ClearToken de ce message. Le nombre premier
appliqué doit étre inclus dans le champ modsize tandis que le générateur DH doit étre inclus dans le
champ generator de ce jeton ClearToken.

Le portier V-GK doit ensuite retransmettre les pouvoirs de la fonction AuF au terminal mobile. Les
pouvoirs comprennent le jeton ClearToken pour la mobilité représenté sous forme de WT(). Ce
jeton ClearToken pour la mobilité achemine d'une part, la valeur composite authentifiée W dans le
champ halfkey du champ dhkey et, d'autre part, l'identificateur du portier V-GK authentifié¢; la
valeur W ne devrait pas faire partie du jeton WT() retransmis. Le champ tokenOID doit €tre mis
a "G2" et les autres paramétres de ce jeton ClearToken pour la mobilité ne doivent pas étre utilisés.

Le portier V-GK calcule la valeur HMAC sur la totalité du message RCF au moyen de la clé de
liaison K. Ainsi, la valeur HMAC sert de réponse au défi précédent conformément a la procédure I
de I'Annexe D/H.235 [4]; voir le message 13).

4) Paragraphe 8.2.2

Remplacer la Figure 5:
V-GK MRP

D).

e —
Calcul de DH: g¥ mod
Wi=g"® oY
3) AuthenticationRequest (RRQ(..., EPyp, GK;p,, 0, CH,, T,, HMAC,), Tj,
WT(GKp, W),
HMAC-SHAI1(ZZ4, T;, Authentication Request (..))) 4y ..
-
12) AuthenticationConfirmation (..., T,, =
<—
WT(GKp, EP;py, HMAC,,(GK ), HMAC,,(W)),
HMAC-SHA1(ZZ4, T,,, AuthenticationConfirmation (..)))
Calcul de la clé de liaison K = g*¥ mod p

13) ...
4—

14) ...
_ >

T1610810-02
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Par la suivante:

V-GK

1.

_—

Calcul de DH: g¥ mod p

W=g"®g

Calcul de la clé de liaison K = g*¥ mod p

13) ...

-—

14) ...

y

3) AuthenticationRequest (RRQ(..., EP;p, GK;p, 0, CH,, T;, HMAC)), T5,

WT(GK;p, W),

4.

HMAC-SHA1(ZZ4, T,, AuthenticationRequest (..)))

12) AuthenticationConfirmation (... T ,,

<
<

WT(GK,p,, EP;p, W, HMAC,,(GK,p), HMAC,,(W)),
HMAC-SHAI1(ZZ4, T,, AuthenticationConfirmation (..)))

1) ...

H.530COR.1_F05

Figure 5/H.530 — Transmission d'informations d'authentification

5) Paragraphe 8.2.3

Remplacer la Figure 6:

entre le portier V-GK et le proxy MRP

| MRP | V-BE
. i 4) AuthenticationRequest (RRQ(...), T,,
3) ..
I WT(GK p, W),
HMAC-SHAI(ZZS, T,, Authentication Request (..)))
> 5) ...
e —
11) AuthenticationConfirmation (..., T, 10) ...
<—
WT(GKp, EPyp, HMAC,,(GK ), HMAC,,,(W)),
12) HMAC-SHA1(ZZ5, T, AuthenticationConfirmation (..)))
S T1610820-02
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Par la suivante:

| MRP | V-BE
i_.__i 4) AuthenticationRequest (RRQ(...), T,,
Y WT(GK p, W),
HMAC-SHAI1(ZZ5, T,, AuthenticationRequest (..)))
. 5)...
_— >
11) AuthenticationConfirmation (... T}, 10) ...
<—
WT(GKyp, EPyp, W, HMAC,,(GK pp), HMAC,,(W)),
2 HMAC-SHAI1(ZZ5, T ,, AuthenticationConfirmation (..)))
12) ... <
< H.530COR.1_F06
Figure 6/H.530 — Transmission d'informations d'authentification entre
le proxy MRP et I'élément V-BE
6) Paragraphe 8.2.4
Remplacer la Figure 7:
V-BE H-BE
5) AuthenticationRequest (RRQ(...), Ts,
4 - WT(GK p, W),
HMAC-SHA1(ZZ2, T5, AuthenticationRequest (..)))
> 6) ...
_— >
10) AuthenticationConfirmation (..., T, 9)...
<—
WT(GKyp, EP,,, HMAC,,(GK;pp), HMAC,,(W)),
" HMAC-SHA1(ZZ2, T, AuthenticationConfirmation (..)))
-— T1610830-02
Par la suivante:
V-BE o H-BE
5) AuthenticationRequest (RRQ(...), Ts,
4. WT(GKyp, W),
HMAC-SHA1(ZZ2, T;, AuthenticationRequest (..)))
> 6) ...
_—
10) AuthenticationConfirmation (... T, 9)...
<—
WT(GKp, EPyp,, W, HMAC,,(GKp), HMAC,,,(W)),
) HMAC-SHA1(ZZ2, T,,, AuthenticationConfirmation (..)))
11) ... <
— H.530COR.1_FO7

Figure 7/H.530 — Transmission d'informations d'authentification entre éléments frontiére
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7) Paragraphe 8.2.5

Remplacer la Figure 8:
H-BE | MRP |
6) AuthenticationRequest (RRQ(...), Tg, ] i
5) ...
) WT(GKyp, W),
HMAC-SHA1(ZZ6, T4, AuthenticationRequest (..)))
> 7).
e
9) AuthenticationConfirmation (..., T, 8) ...
<—
WT(GKp, EPp, HMAC,/(GK 1), HMAC (W),
10) HMAC-SHA1(ZZ6, Ty, AuthenticationConfirmation (..)))
-— T1610840-02
Par la suivante:
H-BE | MRP |
6) AuthenticationRequest (RRQ(...), T, o i
5) ...
) WT(GKp, W),
HMAC-SHA1(ZZ6, T¢, AuthenticationRequest (..)))
> 7).
_— >
9) AuthenticationConfirmation (... T, 8) ...
<—
WT(GKp, EP;pp, W, HMAC, ,(GK;p), HMAC,,(W)),
HMAC-SHA1(ZZ6, T,, AuthenticationConfirmation (..)))
10) ... <
— H.530COR.1_F08

Figure 8/H.530 — Transmission d'informations d'authentification

entre 1'élément H-BE et le proxy MRP

8) Paragraphe 8.2.6

Remplacer la Figure 9:
| MRP | o
{_______1 7)AuthenticationRequest (RRQ(0, CH,, T,, HMAC,), T+,
6) ... WT(GKyp, W),

HMAC-SHAI1(ZZ3, T,, AuthenticationRequest (..)))

AuF

»
»

9)...

8) AuthenticationConfirmation (..., Tg,
WT(GKp, EP;p, HMAC,,(GKp), HMAC,,(W)),
HMAC-SHA1(ZZ3, Tg, AuthenticationConfirmation (..)))

A

A

T1610850-02
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Par la suivante:

-----------

MRP | o AuF
{________1 7) AuthenticationRequest (RRQ(0, CH,, T,, HMAC,), T,,

0) . WT(GKp,, W),
HMAC-SHA1(ZZ3, T,, AuthenticationRequest (..)))

»
»

8) AuthenticationConfirmation (... T,
WT(GKp, EP;py, W, HMAC,,(GKp), HMAC,,(W)),

HMAC-SHA1(ZZ3, Tg, AuthenticationConfirmation (..)))
9)...

A

A

H.530COR.1_F09

Figure 9/H.530 — Transmission d'informations d'authentification
entre le proxy MRP et la fonction AuF

9) Paragraphe 8.2.6

Modifier le texte comme suit:

8.2.6 Proxy de routage pour la mobilité (MRP) vers fonction d'authentification (AuF)

Si la fonction AuF n'est pas capable d'appliquer le secret partagé ZZ, le calcul des valeurs
authentifiées pour les pouvoirs comme décrit ci-dessous doit étre omis et aucun résultat ne doit étre
inclus dans le message AuthenticationRejection. Dans ce cas, aucun jeton ClearToken pour la
mobilité ne figure dans le message AuthenticationRejection.

Dans le cas contraire, la fonction AuF doit aussi calculer les pouvoirs associés a la valeur composite
authentifiée W au moyen de la fonction de hachage avec cl¢é HMAC-SHA1-96 et de la cl¢
partagée ZZ. La valeur composite authentifiée W doit étre incluse dans un jeton distinct
ClearToken pour la mobilité, le résultat étant stocké dans le champ halfkey du champ dhkey de ce
jeton ClearToken pour la mobilité. La fonction AuF doit ensuite calculer un identificateur GKjp
authentifi¢ sous la forme d'un autre pouvoir au moyen de la fonction de hachage avec
clé HMAC-SHA1-96 et de la clé partagée ZZ. Le résultat doit €tre inclus dans le champ generator
de ce jeton ClearToken. La Fonction AuF doit également inclure la valeur W dans le champ
modsize du champ dhkey; cela permet au portier V-GK de savoir que le message
AuthenticationConfirmation/AuthenticationRejection est nouveau. Le champ generallD doit
acheminer l'identificateur GKjp, tandis que le champ sendersID doit acheminer 1'identificateur

EPip dans ce jeton ClearToken. Cela doit permettre au portier V-GK d'associer un message
AuthenticationConfirmation/AuthenticationRejection au message AuthenticationRequest
correspondant. Le champ tokenOID de ce jeton ClearToken doit étre mis a "G2" et les autres
parametres de ce jeton ClearToken pour la mobilit¢ ne doivent pas étre utilisés. Le jeton
ClearToken pour la mobilité est représenté sous forme de WT().

Une nouvelle horodate Tg doit étre utilisée et le message de réponse doit étre sécurisé
conformément a la procédure I de 1'Annexe D/H.235 [4] au moyen du secret partagé ZZ3; voir le
message 8).

8 Rec. UIT-T H.530 (2002)/Cor.1 (07/2003)



10) Paragraphe 8.5

Remplacer la Figure 11:

AuF

<
=
<

H-GK

GRQ(EP,)
GCF( GKyp)

calcul

«— T}, g5 HMAC,,(RRQ))

calcul de DH: g¥ mod p

— OCRGKp)

1) RRQ(EP,, GK;p, 0, CH,,____|

H.323
MT

de DH: g* mod p

AuthenticationRequest (RRQ(...), GK;,, W, HMAC)

13) RCF(GK,p,, EPyp,

Par la suivante:

AuF

<
=
<

14) ARQ(EP,p,, GKypp, CH,, CHj,
« (T, HMAC(ARQ))

15) ACF(GKp, EP,p, CH,, CH,,

H-GK

GRQ( EPyp)

GCF( GKp)

« — T, g HMAC,,(RRQ))

calcul de DH: g¥ mod p

A

AuthenticationRequest (RRQ(...), GK;p,, W, HMAC)

13) RCF(GK p,, EPp,

14) ARQ(EP,p,, GK;pp, CH,, CH,

«——— (T14), HMAC(ARQ))

(T73), HMACy (ACF))— |

— GCRGKp) |

calcul de DH: g* mod p
1) RRQ(EP,,, GKyp,, 0, CH,,____|

15) ACF(GK p, EP;p,, CH;, CH,,
(T13), HMACK(ACF)—

L 4

< 7) < 3) o CH,, CH,, (T ;), 2,
K= mod
) X E 0P HMAC,,(W), HMAC,,(GKp),
8) - 12) > HMACR(RCF))— |
AuthenticationConfirmation (HMAC,,(W), HMAC,,(GK ), HMAC) K:=g" mod p
|

W=g*®g¥

T1610870-02

H.323
MT

7) < 3) . CH,, CH,, (T 3), &,
K:=
. . £ ‘_“" P HMAC,,(W), HMAC,,(GK,p),
8) > 12) > HMACg(RCF))—— |
AuthenticationConfirmation (W, HMAC,,(W), HMAC,,(GK;,), HMAC) K:= g"¥ mod p
|

W:=g"®g¥

H.530COR.1_F11

Figure 11/H.530 — Authentification du terminal mobile dans le domaine
de rattachement pendant la phase d'enregistrement
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