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LADMISSIBILITE DE LA PREUVE ELECTRONIQUE DEVANT LES TRIBUNAUX:

Les nouvelles technologies et I'évolution des systemes de
communication ont transformé substantiellement les
processus d’échange d’information et de production, dans
toutes les spheres de la vie: le monde de I'entreprise, la vie
civile et militaire, augmentant ainsi de maniere exponentielle
la création de documents électroniques au sein des
organisations. Plus de trois trillions de courriers
électroniques sont envoyés chaque année dans le monde et
plus de 90% des documents créés au sein des organisations
sont électroniques, parmi lesquels seuls 30% sont imprimés.

Lutilisation massive des environnements numériques et de
I'environnement virtuel n'est pas exempte de conflits, ni
d’usages frauduleux ou criminels. Les typologies
traditionnelles de fraudes et de délits se sont modifiées suite
a l'utilisation de nouveaux canaux de communication et a
I'incorporation de nouvelles catégories délictuelles. Les
délinquants et les bandes organisées ont trouvé dans les
nouveaux moyens technologiques un allié solide pour
commettre de nouveaux crimes, tels que la pornographie
infantile sur Internet, le phishing, le pharming, I'abus des
moyens corporatifs et la concurrence déloyale, entre autres.

Face a ces nouveaux types de délits et aux nouvelles voies
pour les commettre, un nouvel outil, qui permet de prouver
que ces fraudes ont été commises, fait son apparition: la
preuve électronique. |l s’agit d’un instrument qui peu a peu,
commence a faire partie de notre vie quotidienne et qui
acquiert également une plus grande importance au sein des
processus judiciaires. On peut affirmer que les preuves
traditionnelles sont en train de migrer du support papier vers
un environnement virtuel, et leurs processus de gestion ainsi
que les critéres d’admissibilité changent par rapport a la
preuve traditionnelle.

Nous assumons que la preuve électronique est le moyen
approprié pour prouver la commission des délits commis par
I'intermédiaire des nouvelles technologies et nous la
définissons de la maniére suivante: toute information obtenue
a partir d’un dispositif électronique ou d’un environnement
numérique et qui sert a acquérir la conviction de la certitude
d’un fait.

Du fait de I'importance de ce nouvel outil procédural, nous
considérons qu’il était fondamental d’approfondir les
connaissances de I'admissibilité des preuves électroniques
devant les tribunaux, en tant que moyen pour lutter contre
les délits technologiques. Pour ce faire, le projet avait pour
objectif de répondre aux questions fondamentales suivantes:
qu’est-ce que la preuve électronique?, la preuve électronique
fait-elle I'objet d’une réglementation en Europe ? , quels

sont les problemes auxquels sont confrontés les agents
sociaux européens impliqués dans 'obtention, I'analyse et la
présentation de preuves électroniques et comment agissent-ils
en réalité ? Les réponses a ces questions permettront de
connaitre la réalité législative et pratique a ce sujet. Grace a
ces objectifs, la Direction Générale Justice, Liberté et
Sécurité de la Commission européenne, dans le cadre du
Programme cadre AGIS, a approuvé notre projet, du fait de
la valeur ajoutée qu’il représente. C’est également la
premiere fois que l'on étudie, au niveau européen, un
instrument juridique qui touche de plus en plus les citoyens
européens. De plus, avec cette étude on développe et
renforce le networking entre les états membres de I'UE et les
pays candidats. Elle permet d’échanger des informations et
des expériences au niveau européen et favorise en méme
temps la coopération entre les autorités judiciaires, les
avocats, les polices et les experts privés. C’est une facon de
contribuer au développement et a la consolidation de
I’Espace Judiciaire Européen, en luttant ensemble contre les
délits technologiques.

Un projet ambitieux et nouveau qui a été réalisé dans seize
pays, les quinze pays de I'Union européenne3! et la
Roumanie, en tant qu’état candidat a I'Union européenne.
Une équipe de chercheurs européens multidisciplinaires
(policiers, juristes, sociologues, techniciens, entrepreneurs,
académiciens, avocats et experts en informatique légale), qui
a assumé ce projet comme un défi professionnel et qui s’est
engagée a le réaliser en un an.

Pour réaliser I'analyse légale de la preuve électronique et son
admissibilité devant les tribunaux et afin de connaitre le degré
de développement et d’homogénéité législative existant
européen, nous avons passé en revue les législations en
vigueur. Le champ d’observation est composé de normes qui,
d’'une maniére ou d’une autre, traitent de ces quatre
éléments ou ont des conséquences sur ces éléments:
“preuve”, “preuve électronique”, “admissibilité de la preuve”
et “admissibilité de la preuve électronique”. D’aprés ce critére,
nous comptabilisons soixante dix-huit normes analysées.

Pour connaitre les problémes auxquels sont confrontés les
agents sociaux qui interviennent lors d’une analyse légale des
moyens électroniques et pour savoir comment ils agissent,
nous avons réalisé cent vingt-cinq entretiens en profondeur
aupres des catégories professionnelles suivantes: avocats,
juges civils, pénaux, commerciaux et du travail, procureurs,
notaires, représentants du Conseil Général du Pouvoir
Judiciaire, policiers, experts en informatique légale et
entrepreneurs, et nous avons recueilli systématiquement les
informations qu’ils nous ont transmises. Finalement, avec
toutes les informations légales et pratiques obtenues, nous
avons réalisé un guide d’amélioration.

31 Allemagne, Autriche, Belgique, Danemark, Espagne, Finlande, France, Gréce, Hollande, Irlande, Italie, Luxembourg, Portugal, Royaume-Uni, Roumanie et Suéde.

45



I s’agit d’'une étude comparative du droit de la procédure, et
concrétement des dispositions relatives a I'admissibilité des
preuves électroniques devant les tribunaux. L'étude a pour
objectif de connaitre les lacunes existantes et d’identifier les
meilleures méthodes pour parvenir a une plus grande
protection des intéréts des victimes lors des procédures, en
faisant de la preuve électronique un outil utile pour lutter

contre les délits technologiques.

Avant de présenter les résultats obtenus, nous devons
d’abord commenter les limites identifiées au cours de cette
étude. Cette étude s’en tient aux parametres qui sont
propres a l'analyse de contenu des lois européennes qui
abordent le théme de la preuve électronique, mais elle n’en
étudie pas les effets sociaux. Nous n’avons pas non plus
analysé I'éventuel impact social engendré par les structures
de relations juridiques qui sont créées par I'intermédiaire des
lois ni leurs éléments les plus significatifs. La pluralité
linguistique européenne est une des difficultés a laquelle nous
avons été confrontés. Nous avons décidé, d’'un commun
accord, de travailler en anglais, vu que de nombreuses lois
avaient déja été traduites dans cette langue. Cependant, il y
a beaucoup de lois qui n’existent que dans la langue du pays
ou elles ont été publiées. Finalement, nous devons souligner
la difficulté principale intrinséque de toute étude de droit
comparée: toutes les figures et/ou éléments juridiques nont
pas toutes/tous la méme équivalence ou une équivalence
identique dans chaque systéme juridique. Apres avoir résolu
certaines limites et en tenant compte des difficultés
rencontrées, nous avons obtenu des résultats qui nous ont
permis de développer une proposition de “guide
d’amélioration”, qui, a notre avis, constituera une référence
dont les professionnels européens devront tenir compte.
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Le Droit de la Procédure Comparé ainsi que la Sociologie du
Droit constituent les cadres théoriques choisis pour cette
étude. Afin de connaitre la réalité juridique et pratique de la
preuve électronique en Europe, nous avons analysé le contenu
des lois et les relations cognitives qui se créent entre les
éléments significatifs qui composent ces normes. Etant
donné que l'organisation cognitive de I'ensemble des
éléments est différente pour chaque réglementation et pays,
nous avons choisi différents matériels et différentes
méthodes d’analyse.

Pour effectuer I'analyse de la législation, nous avons élaboré
un questionnaire, en systématisant la collecte d’informations
provenant de données secondaires. Les données secondaires
sont constituées par les législations de seize pays européens
qui réglementent la preuve, la preuve électronique,
I'admissibilité de la preuve ou I’admissibilité de la preuve
électronique.

Pour réaliser I'étude de la réalité, nous avons recueilli les
données primaires suivantes:

a) Des données provenant d’une enquéte présentée a un
échantillon de professionnels ayant une relation avec
I’analyse légale des moyens électroniques et leur
admissibilité, en tant qu’approximation initiale a la notion
de preuve électronique. Il s’agit d’un échantillon non
représentatif d’'un point de vue statistique. Il s’agit d’'une
approximation prospective et les personnes ont été
choisies dans des environnements proches a ['utilisation
de ce genre de preuve. Toutes les personnes qui ont
participé a cette étude ont été choisies en fonction des
conditions requises parmi les trois profils adoptés par les
chercheurs d’'un commun accord. Cependant, le champ
d’observation est composé des acteurs sociaux impliqués:
avocats, procureurs, juges (civil, pénal, commercial, du
travail) représentants du pouvoir judiciaire, notaires,
policiers, experts en informatique légal et entrepreneurs.
Lobjectif est de se rapprocher de maniére prospective
aux descripteurs de base de la preuve électronique.

b) Des données obtenues, suite aux entretiens en profondeur
réalisés au moins aupres d’'un représentant de chaque
groupe professionnel, dans chacun des seize pays étudiés.
Il s’agit d’un échantillon qualitatif, choisi directement par
chaque chercheur. Lobjectif est de réunir, pour chaque
pays, un éventail divers et hétérogene de participants, qui
peuvent exprimer des opinions qui different de leur
maniére d’agir sur le terrain et qui peuvent parler des
avantages, des inconvénients et des perspectives d’avenir
lorsqu'ils traitent des preuves électroniques. Pour cette
partie concernant le travail de terrain, nous avons utilisé
trois protocoles différents, un pour les juristes, un autre
pour les experts en informatique légale et enfin un
troisieme pour les entrepreneurs.
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Au total, I'échantillon du champ d’observation est
composé de cent vingt-cing questionnaires et soixante
dix-huit lois.

Les structures sont constituées par les relations formées par
les éléments juridiques contenus dans les lois qui
réglementent la preuve électronique en Europe. Elles sont
créées “a travers” et “dans” les lois écrites, ce qui constituait
un des objectifs de la collecte de données secondaires. Nous
cherchons l'univers sémantique de la conceptualisation
juridique de la preuve électronique par I'association de mots
ou de termes utilisés pour définir le concept et I'usage de ces

preuves.

Pendant le processus de recherche, nous avons utilisé
I’'analyse de contenu traditionnel et 'analyse structurale, ou
analyse des réseaux sémantiques ou cognitifs. Cette
derniére, est une méthodologie apparue récemment qui
concentre son attention sur I'interaction entre les éléments
observés®2, quel que soit leur niveau d’agrégation (signifiants,
individus, groupes, ou organisations). Les processus
juridiques et les comportements des professionnels en
Europe sont expliqués par l'intermédiaire des structures
relationnelles. Les éléments importants se mettent en
rapport, entrent en relation33. Il s’agit d’une approximation
méthodologique qui s’éloigne des processus intuitifs.
Expliquer les processus et les comportements sociaux par
rapport au réseau de relations qui se mettent en rapport
avec les éléments juridiques et les acteurs, constitue une
nouvelle approximation théorique de la connaissance
scientifique. Les réseaux cognitifs se construisent a partir des
éléments juridiques qui sont partagés dans les lois qui
réglementent la preuve électronique. Cela permet d’acquérir
une vision d’ensemble de I'importance que les législateurs et
les professionnels européens conferent a chaque élément.
Une forme innovatrice et suggestive de présentation et
d’élaboration de 'information a été développée au cours de
cette étude. Elle peut nous orienter vers des aspects et des
dimensions d’intérét, dans le cadre général de I'analyse de la
réglementation de la preuve électronique. Elle permet
également d’identifier rapidement et visuellement, parmi une
grande quantité d’informations, une ou plusieurs
représentations de la notion étudiée. Elle peut également les
comparer entre elles, ou entre plusieurs notions parmi les
différents documents ou est appliquée I'analyse.

32 Rodriguez, 2005, Mérida, 2004.

Lutilisation de preuves électroniques est devenue un élément
nécessaire pour essayer de tirer au clair les délits commis
avec ou par l'intermédiaire de dispositifs électroniques. Par
conséquent, nous avons approfondi le theme de la
réglementation de la preuve électronique a travers les
références trouvées dans les textes légaux européens et
roumains en ce qui concerne la preuve en général ou la
preuve traditionnelle, aux moyens de preuve, au document

électronique et a la signature électronique.

Les références légales peuvent étre appliquées a la preuve
électronique grace au principe interprétatif de I'application
analogique des normes, présente dans les systemes
juridiques, qui permet d'utiliser les dispositions légales pour
réglementer une situation spécifique ou une lacune
législative. Le principe d’application analogique des normes
acquiert une importance trés spéciale dans le cas de I'analyse
de la législation en Europe en matiere de preuve électronique,
vu qu’il n’existe pas de normes spécifiques pour ce type de
preuve. Les découvertes faites dans les normes ont été
corroborées par les réponses obtenues sur le terrain: la
plupart des juges avec qui nous avons parlé, se basent sur ce
concept interprétatif pour essayer de trouver une solution
juridique pour les cas ou figurent ce genre de preuve.

Suite a 'examen législatif réalisé, aucune référence directe ni
explicite n'a été trouvée concernant la preuve électronique, ni
aucune définition per se, spécifique et exclusive. Cependant,
dans tous les pays, il existe des normes qui contiennent des
préceptes qui, d’'une certaine maniere, font référence a la
preuve électronique.

Dans le cas de I'Allemagne, le Code de Procédure Pénale
contient des articles applicables a la preuve électronique,
concretement, des dispositions relatives a la protection de
données lors d’une enquéte. Les articles détaillent les
conditions de destruction des données sans intérét
spécifique pour les cas. Ce texte comprend également des
préceptes sur les mesures a suivre pour garder des données
personnelles obtenues lors d’enquétes dans les bases de
données de la police.

Le Code de Procédure Pénale en vigueur en Autriche
comprend une série de normes, de conditions et de
formalités qui doivent étre respectées pour prendre des
mesures d’observation des télécommunications.

33 Wasserman, 1994; Borgatti, Everett y Freeman 1996; Freeman, Borgatti y White, 1991; Burt 1997, 1992, 1982.
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En Belgique, la Loi sur les Délits Informatiques énonce que les
normes concernant la collecte de preuves qui dépendent de
cette Loi sont applicables a toutes sortes de preuves et par
conséquent, également aux preuves électroniques.

La Législation Procédurale Civile hollandaise, dispose que la
preuve peut étre introduite par tous les moyens, sauf dans les
cas explicitement interdits par la Loi.

En Espagne, le Code de Procédure Pénal comprend, parmi les
moyens de preuve, les moyens de reproduction des mots, du son
et de I'image, ainsi que les instruments qui permettent d’archiver,
de connditre ou de reproduire des mots, des données, des chiffres
et des opérations mathématiques réalisées a des fins comptables
ou a d’autres fins, importantes pour la procédure. De plus, dans
le Code Pénal, I'énumération des différents supports qui
peuvent étre considérés comme un “document” comprend
n'importe quel support qui contient des données. Et enfin, pour
I'Espagne, la Loi de Procédure du Travail permet d'utiliser toutes
sortes de preuves, y compris les moyens mécaniques de
reproduction de mots, d’images et de sons.

Lorsque le Code de Procédure Judiciaire finlandais mentionne
la charge de la preuve, il la définit comme les faits qui
soutiennent I'action, entendant par “fait” le numérique tout
comme le traditionnel. De plus, la réglementation finlandaise
comprend une définition de message électronique, qu’elle
définit comme une information qui a été envoyée par des
moyens de transmission électroniques.

Le Code Civil francais définit que la preuve par écrit résulte
d’une suite de lettres, de caractéres, de chiffres ou de tous
autres signes ou symboles dotés d’une signification intelligible,
quels que soient leur support et les modalités de transmission.

Dans le cas de la Gréce, le Code de Procédure civile définit les
objets de la preuve, en disposant qu’il peut s’agir seulement
de faits réels avec une influence essentielle pour la décision
judiciaire.

En Irlande, la Loi de Preuve Pénale comprend dans la définition
de la preuve par écrit les cartes, les plans, les graphiques, les
dessins ou les photographies, ou bien encore la reproduction de
maniére lisible réalisée en permanence par un ordinateur ou par
l'intermédiaire d’autres moyens d’information enregistrée de
maniére non lisible (...).

En Italie, le Code Pénal a été mis a jour conformément aux
réglementations européennes et comprend un texte qui
définit le document électronique comme n’importe quel outil
informatique qui contient des informations ayant une valeur
probatoire ou n'importe quel software désigné pour traiter ces
informations. De plus, le Code de Gouvernement Electronique
de ce pays, donne une définition de document électronique,
d’authentification électronique et d’autres concepts comme
la carte d’identité électronique ou la certification des
fournisseurs de services. En particulier, conformément a ce
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qui est disposé dans ce texte, un document électronique
serait la représentation électronique d’actes, de faits ou de
données ayant une importance juridique et, d’autre part, la
signature électronique est définie comme un ensemble de
données sous forme électronique, unies ou associées de maniére
logique a d’autres données électroniques, utilisée comme une
méthode d’authentification.

Au Luxembourg, le Code Civil a été mis a jour et comprend
une définition pour la signature électronique qui est
interprétée comme ['ensemble de données qui sont liées a un
document légal de maniére indissociable et qui garantissent leur
intégrité.

Dans le cas du Portugal, le Code de Procédure Pénal définit la
preuve par écrit comme n’importe quel type de déclaration,
symbole ou note présentée sous forme écrite ou sous n'importe
quel autre moyen technique conformément aux lois pénales du
pays, comprenant ainsi le document électronique. Le Code
Civil portugais définit également la preuve par écrit, et
englobe les “reproductions mécaniques ou électroniques des
documents”. Et enfin, au Portugal, nous avons trouvé une
définition de document électronique dans la Loi sur
documents et signature électronique qui dispose que le
document électronique est celui qui a été élaboré par
I'intermédiaire du traitement électronique de données.

Nous avons trouvé une référence plus directe dans le Code
sur la Police et la Preuve Pénale au Royaume-Uni qui définit la
preuve comme toute information contenue dans un ordinateur.
De plus, le Code sur les Abus Informatiques dans ce pays cite
plusieurs définitions d’actions technologiques, telles que
I'exécution d’un programme constitue “['utilisation” d’un
ordinateur, et les fichiers “log” confirment que le programme
a été exécuté.

Dans le Code de Procédure Pénale roumain, nous avons trouvé
la définition suivante pour la preuve: tout élément basé sur les
faits qui sert a déterminer ou non, I'existence d’une offense
criminelle, pour identifier I'acteur et pour connditre les
circonstances nécessaires pour adopter une décision juste.

Aucun systéeme juridique européen ne dispose d’une
définition concréte de la preuve électronique. Nous avons
trouvé des références plus ou moins spécifiques concernant
la preuve traditionnelle, qui comprennent pour certains la
preuve électronique.

Lanalyse du contenu des législations montre que la preuve
électronique est équivalente a la preuve traditionnelle dans
tous les pays analysés. De plus, nous avons trouvé trois types
d’équivalences. La premiére et la plus courante, fait
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référence a I'équivalence du document électronique avec le
document sur support papier. Certaines lois spécifient le
type de document et comparent également le regu
électronique au recu sur support papier. Le contrat
électronique est également comparé au contrat sur support
papier et méme les notifications réalisées de maniere
électronique (fax) sont comparées aux notifications
traditionnelles.

Le deuxieme type d’équivalence est celui qui parle de
I’équivalence de la signature électronique avec la signature
manuscrite et les actes électroniques notariés avec les actes
notariés traditionnels. Pour finir, la troisieme catégorie
d’équivalence, compare le courrier électronique et le
courrier postal. Il faut mentionner ici le cas du Portugal qui
compare le courrier électronique a une conversation
téléphonique.

Il 'y a plusieurs Etats3* qui assimilent expressément les
documents électroniques aux documents sur support papier
et leur attribuent la validité de la preuve documentaire lors
d’'un jugement. De plus, il y a un groupe de pays® qui
compare la signature électronique a la signature
traditionnelle, et qui concéde aux deux la méme valeur
devant un tribunal de justice.

Du point de vue de la pratique juridique, la plupart des juges
européens considérent que la preuve électronique est
équivalente a la preuve traditionnelle. De plus, les
représentants du pouvoir judiciaire en Europe considerent,
pour la plupart, qu’elle est équivalente a la preuve par écrit.
Il faut mentionner ici quelques opinions dissidentes®¢ qui ont
déclaré qu'ils la considéraient comme un support différent et
non pas comme un moyen de preuve.

La réglementation de la preuve par écrit en Europe joue un
réle important pour envisager la réglementation de la preuve
électronique.

Les acteurs que nous avons rencontrés interpretent de
maniére hétérogeéne les avantages et les inconvénients qui
découlent de l'utilisation de la preuve électronique. C’est le
cas relatif a la “fiabilité”. Tandis que certains juges
considérent que son objectivité et son exactitude la rendent
plus fiable et par conséquent, sont favorables a son
utilisation. D’autres pensent que le manque de connaissances
pour vérifier son authenticité la rend plus vulnérable et par

conséquent, moins fiable qu’une preuve traditionnelle,
constituant donc un inconvénient pour son utilisation et son
admissibilité.

Parmi les avantages mentionnés par les juristes et les
techniciens, la preuve électronique offre une information
exacte, complete, claire, précise, véridique, objective et
neutre. Etant donné qu’elle provient d’un élément
électronique, ou la subjectivité n’existe pas, si on la compare,
par exemple, aux déclarations de témoins qui peuvent étre
contradictoires. De plus, ils pensent qu’elle nous permet de
disposer d’informations que I'on ne pouvait pas obtenir
jusqu’a présent, comme toutes celles contenues dans les
dispositifs électroniques.

D’autres informateurs ont mentionné 'avantage de la solidité
de ces preuves, leur fiabilité et leur viabilité grace a
l'information qu’elles contiennent. A plusieurs occasions, la
preuve électronique a été considérée essentielle pour éclaircir
certains délits, pour lesquels ce type de preuve constitue le
seul moyen probatoire existant. Les preuves électroniques
s’averent donc trés utiles dans ces cas la. La facilité et la
rapidité d’obtention et d'utilisation de ce type de preuve est
un autre avantage mentionné par les juges, ainsi que leur
conservation et leur stockage (avantage cité par les notaires
européens). Tous les professionnels qui pensent que
I'utilisation de documents et de signatures électroniques
favorise le développement du commerce électronique et
baisse les colts du courrier coincident grandement.

Les professionnels du droit percoivent la difficulté d’établir la
valeur juridique de ce type de preuves, a cause d’'un manque
de connaissances des procédures de traitement de données
et de I'interprétation des lois de procédure a ce sujet. Cette
difficulté est due a I'absence de réglementation spécifique et
systématique, ainsi qu’a I'absence de jurisprudence
homogeéne. De plus, ces professionnels craignent la
vulnérabilité et la facilité avec laquelle ces preuves peuvent
étre manipulées, du fait de leur degré élevé de volatilité,
constituant donc un des principaux inconvénients lorsqu’il
s’agit de prouver leur authenticité. Certains pensent qu’il
s’agit de preuves trés techniques, méconnues des juges et
des procureurs et difficiles a expliquer, d’ou leur rejet a les
admettre lors d’un jugement. Les difficultés pour préserver
les preuves électroniques et le manque d’information au
sujet du stockage correct de ces preuves en vue d’une
conservation future, sont d’autres inconvénients qui ont été
cités.

Les inconvénients cités par les experts informatiques, du
secteur public comme du secteur privé, font référence au

34 Allemagne, Belgique, Espagne, Finlande, France, Irlande, Italie, Luxembourg, Portugal et Roumanie.

35 Belgique, Espagne, Finlande, France, Hollande, Italie, Luxembourg, Portugal et Roumanie.

36 Procureurs au Portugal et en Espagne. Roumanie: ce n'est pas un moyen de preuve parce qu'il n’est pas prévu par la loi.
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manque de support légal et de modeles de certification. lls
déclarent qu’elles sont plus difficilement acceptées dans les
tribunaux, car les juges demandent plus de garanties qu’ils ne
le font pour les preuves traditionnelles. Pour les experts,
I'incompréhension montrée par certains organes judiciaires
en Europe concernant les tiaches qu'ils réalisent constitue un
inconvénient. De plus, ces experts considerent que le
processus d’obtention et d’interprétation des informations
fournies par un dispositif électronique pour les transformer
en preuve électronique, nécessite beaucoup de temps, et
représente par conséquent un colt élevé, rendant plus
difficile son utilisation.

Les avantages offerts par la preuve électronique en Europe,
consistent principalement a obtenir des informations
complétes, véridiques et jusqu'a présent impossible a
obtenir. Le degré élevé de spécialisation des connaissances
techniques nécessaires pour pouvoir présenter la preuve
électronique devant les tribunaux, ainsi que le colit en temps
et en argent que représente son obtention, constituent les
principaux inconvénients.
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INFORMATION: EXACTE, COMPLETE, CLAIRE, PRECISE,
VERIDIQUE, OBJECTIVE, NOUVELLE ET NEUTRE.

PREUVE: SOLIDE, UTILE, FIABLE, VIABLE, ESSENTIELLE
POUR PROUVER CERTAINS DELITS QUIL ETAIT
IMPOSSIBLE DE PROUVER AUPARAVANT.

FACILE: OBTENTION, UTILISATION, CONSERVATION
ET STOCKAGE.

LES DOCUMENTS ELECTRONIQUES AINSI QUE LA
SIGNATURE ELECTRONIQUE FACILITENT LE COMMERCE
ELECTRONIQUE QUI EST PLUS RAPIDE ET PLUS SUR.

* PEU/MANQUE DE REGLEMENTATION SPECIFIQUE ET
SYSTEMATIQUE.

e JURISPRUDENCE LIMITEE.

« MATIERE MECONNUE ET TRES TECHNIQUE. PEU
D’EXPERTS.

* EXIGE DES CONNAISSANCES SPECIFIQUES.

DIFFICILE DE PRESENTER AU TRIBUNAL DE MANIERE
COMPREHENSIBLE.

PLUS DIFFICILES A ETRE ACCEPTEES DEVANT LES
TRIBUNAUX: LES JUGES DEMANDENT PLUS DE
GARANTIES QUE POUR LES AUTRES PREUVES.

* MANQUE D’INFRASTRUCTURE TECHNIQUE DANS
LES DEPENDANCES JUDICIAIRES.

« COUT ELEVE POUR EXAMINER ET INTERPRETER
LINFORMATION.

DIFFICILE DE SAVOIR COMMENT SONT TRAITEES LES
DONNEES ET COMMENT SONT INTERPRETEES LES
LOIS SPECIFIQUES DE PROCEDURE.

DIFFICILE DE PROUVER LAUTHENTICITE, LINTEGRITE,
LA FIABILITE ET LORIGINE DES DONNEES.

VOLATILITE DES DONNEES ET MANIPULATION FACILE.

IDENTIFICATION DIFFICILE DE LAUTEUR DU DELIT.

DIFFICILE A CONSERVER, PRESERVER ET STOCKER.

DIFFICILE D’ETABLIR LA VALEUR JURIDIQUE DE LA
PREUVE.

* MANQUE DE SUPPORT LEGAL ET DE MODELES DE
CERTIFICATION.



LADMISSIBILITE DE LA PREUVE ELECTRONIQUE DEVANT LES TRIBUNAUX:

Le cadre légal qui réglemente la preuve électronique en Europe
est composé fondamentalement d’'une série de regles de
procédure, de textes de droit civil, pénal et commercial, et de
dispositions concernant le commerce électronique ou la
signature électronique, parmi lesquelles nous n'avons pas trouvé
de réglementation spécifique pour la preuve électronique.

Linterprétation analogique des dispositions qui figurent dans
ces textes pour la preuve traditionnelle, réglemente
également les preuves électroniques en Europe.

IMPROVEMENTS

. ADAPT THE LAW TO REALITY
. BETTER COMMUNICATION BETWEEN INVOLVED ACTORS

O BETTER REGULATION ON COMMUNICATION LAW

O BETTER COOPERATION BETWEEN LAW ENFORCEMENT AUTHORITIES
O BETTER COLLABORATION BETWEEN ELECTRONIC SERVICE PROVIDERS
O BETTER REGULATION ON THE ACCESS TO DATA

O BETTER EXCHANGE BETWEEN STATES

O BETTER REGULATION ON E-COMMERCE

© BETTER IMPLEMENTATION OF THE LAW

© MORE E-ARCHIVING

© CLARIFY CROSS-BORDER RULES

O CLARIFY THE TELECOMMUNICATION LAW

O TO ALLOW JUDGES TO INTERPRETE

LEGISLATION

SPECIFIC LABOUR PROCEDURE

SPECIFIC EUROPEAN REGULATION ON THE MATTER
SIMPLE RULES

STANDARDS

INTERNATIONAL REGULATION

IMPLEMENTING EUROPEAN DIRECTIVES
REGULATING THE USE OF DIGITAL SIGNATURES
IMPLEMENTING THE BUDAPEST CONVENTION
COMMON STANDARDS ON E-SIGNATURE
CREATING A PROCEDURE IN LABOUR LAW WHEN NO CRIMINAL BACKGROUND
GENERAL RULES

STANDARDS FOR E-DOCUMENTS

SPECIAL DIRECTIVES

EUROPEAN HARMONIZATION

WORLD WIDE MINIMUN STANDARD
INTERNATIONAL DATA REGULATION

0000000000000 0O0O0

Nous avons trouvé essentiellement la réglementation de la
preuve électronique dans les juridictions suivantes: la
réglementation du droit civil et du droit pénal, suivis de la
réglementation de la preuve dans le droit du travail et de sa
réglementation dans d’autres matiéres légales3’.

La perception subjective des juristes au sujet de la
réglementation de la preuve électronique (Graphique 1)
est hétérogéne et présente également de multiples
contradictions. Il existe une tendance principale parmi les
avocats, les procureurs et les notaires a penser que la preuve
électronique est actuellement bien réglementée. Cependant,

r— THE MOST CLAIMED ——

CHANGES NEEDED BETTER REGULATION
. OF E-EVIDENCE

SPECIFIC PROCEDURAL PROVISIONS

OTHERS

O IN THE FUTURE

O RECORDS ON E-SERVICES

O RELIABILITY OF THE INFORMATION TRANSMITTED
O COMPENSATING THE SLANDERED PERSON

O COOPERATION BETWEEN STATES

O CONTROL OF E-COMMUNICATIONS

O INTERNATIONAL MUTUAL ASSISTANCE

O CHANGING FORMALISMES

O TO CHANGE THE PROCEDURES, NOT THE LAW
O SPECIALITATION OF JUDGES AND POLICEMEN

Source des données et élaboration propres.

37 Réglementation administrative, commerciale, lois sur I'organisation judiciaire et régles constitutionnelles.
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les juges, qui doivent interpréter la loi a cause de la lacune
légale, ont des opinions divisées en fonction de leur spécialité.
Mais ils pensent, pour la plupart, que la situation légale
actuelle n'est pas appropriée et que des changements sont
nécessaires pour adapter les lois 2 la réalité technologique.

Ceux qui souhaitent changer la situation légale actuelle,
préferent principalement les changements qui apporteraient
une réglementation spécifique des différentes dimensions de la
preuve électronique et des préceptes spécifiques de procédure
au niveau national. D’un autre c6té, au niveau européen, les
juristes préferent I'harmonisation (de la matiere), mais ils
apostillent qu’elle doit avoir lieu par I'intermédiaire de regles
générales qui permettront a chaque pays de les mettre en

IMPROVEMENTS

. IMPROVEMENT OF INTERNATIONAL COOPERATION
. CHANGES AT EUROPEAN LEVEL

BETTER COOPERATION WORLD WIDE

DEVELOP JUDICIAL AND POLICE COOPERATION

MORE COOPERATION

BETTER ORGANISATION, NO LEGISLATION
IMPROVEMENT OF EVIDENCE GATHERING
IMPROVEMENT OF DATA RETENTION

BETTER COOPERATION WITHIN EU COUNTRIES

EASIER PROCEDURE TO IDENTIFY AN IP ADDRESS/SIM/PUK

00000000

LEGISLATION

‘ NEED OF A DIGITAL EVIDENCE ACT
‘ BETTER REGULATION ON INCIDENT RESPONSE

LEGISLATION AGAINST IT CRIMES

REGULATION ABOUT P2P

UPDATE OF PROCEDURAL CODE

LEGISLATION STANDARDS FOR IT CRIMES
REGULATION OF THE CRIMINALISTICS EXPERTS
HARMONIZATION OF PROCEDURES

MORE LEGISLATION

0000000

place en fonction de leur tradition juridique. Et pour finir, il y a
ceux qui pensent qu'il devrait y avoir une norme avec des
minimums requis au niveau international.

La perception subjective des experts en informatique légale au
sujet de la situation légale et jurisprudentielle (Graphique 2),
est assez équilibrée. Cependant, la plupart de ces experts3®
pensent que la situation peut étre améliorée. Les
changements les plus significatifs qu’ils introduiraient
consisteraient a: établir une politique de sécurité commune,
suivre la réglementation de la Convention sur le Cybercrime
du Conseil de I'Europe, établir une réglementation
spécifique pour la preuve électronique et améliorer la
protection des données personnelles.

r— THE MOST CLAIMED ~\

. FOLLOW THE CYBERCRIME CONVENTION
. SAME POLICY TO SECURITY ISSUES
. PRIVACY DATA PROTECTION

. SPECIAL REGULATION

OTHERS

O ESTABLISH AN EUROPEAN FORENSICS ACADEMY

O STOP THE PROLIFERATION OF SOFTWARE THAT

O HELPS CRIMINALS ENCRYPT EVIDENCE

O PRESERVATION OF ISP CDR'S FOR AT LEAST | YEAR

O QUICK SEIZURE OF HOST FOR CROSS BORDER INCIDENT
O COERCIVE MEANS IN TELECOMMUNICATION CASES

O COOPERATION WITH LAW ENFORCEMENT

O LESS STORAGE PERIOD

O EXPERTS PROTECTION

O INTERNATIONAL LEVEL

Source des données et élaboration propres.

38 Des experts autrichiens, allemands, irlandais, britanniques et francais considérent que la situation légale et jurisprudentielle est appropriée. La situation pourrait étre
améliorée pour les experts belges, grecs, espagnols, danois, portugais et roumains. En Italie et en Hollande, les opinions sont contradictoires dans le méme pays. Lexpert

du Luxembourg ne se prononce pas.
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LADMISSIBILITE DE LA PREUVE ELECTRONIQUE DEVANT LES TRIBUNAUX:

Les interprétations des experts légaux et des experts en
informatique légale concernant la situation actuelle de
'admissibilité de la preuve électronique devant les tribunaux,
coincident sur la nécessité de développer des préceptes
spécifiques qui contribueraient a apporter une sécurité juridique.
lls sont également d’accord sur le besoin de développer des
normes européennes qui garantiraient une homogénéité
minimum pour le traitement de la preuve électronique, ainsi que
sur le besoin d’établir des régles internationales qui aideraient a
améliorer la coopération internationale.

La plupart des juristes européens juge pertinente la possibilité
d’établir un type de réglementation pour les différentes
dimensions de la preuve électronique en Europe. Les arguments
sont multiples. Nous avons trouvé des opinions partagées:
certains pensent que le cadre européen est nécessaire a cause
de la dimension transnationale des délits que les preuves
électroniques tentent de prouver, et qu'il faciliterait également
la coopération internationale. Il permettrait également
d’uniformiser, de maniére plus importante, le développement

@ CONTRADICTORY CASE LAW

@ rersonaLDATA

' LABOUR CASES

‘ CYBERCRIME

‘ INTERCEPTION OF COMMUNICATIONS

de la preuve électronique, en réalisant, par exemple, les actions
nécessaires suivantes: harmonisation de la protection des
données et des procédures de collecte de preuves
électroniques. Un autre groupe moins nombreux de juristes
pense que la réglementation de la preuve électronique doit
continuer 3 dépendre exclusivement des FEtats. Les
représentants de I'Autriche, du Danemark et de la Finlande
pensent que la réglementation nationale est suffisante, étant
donné qu’elle couvre tous les aspects de la preuve, y compris
la preuve électronique. D’'un autre coté, il faut signaler les
opinions des représentants judiciaires grecs, qui considérent
que sans norme européenne commune, |'adaptation de la
législation actuelle a la réalité technologique ne sera pas
possible dans leur pays.

Un cadre réglementaire européen qui réglementerait la
preuve électronique est percu comme un élément positif pour
I’évolution législative de la matiere.

Les cas de jurisprudence actuels les plus importants font
référence au cybercrime, a l'interception des communications,

@ E-EVIDENCE = DOCUMENTARY OR REAL EVIDENCE

@ E-MAILS = EVIDENCE

@ E-MAILS = CORRESPONDENCE

@ E-SIGNATURE

@ E-MAIL = EVIDENCE (LABOUR)

@ E-CORRESPONDENCE & WEBS & COMPUTER FILES = EVIDENCE (2005 PENAL MATTERS)
@ E-MAIL = EVIDENCE (2003 COMMERCIAL MATTERS)

@ SECURING E-EVIDENCE IN WEBSITES

@ E-MAILS = EVIDENCE (CIVIL MATTERS)

@ AUTHENTICITY & FIDELITY OF E-EVIDENCE (1992)

O DATA

© COPYING & DESTROYING EXTRA COMPUTER DATA (2002)

© RECEIVING STOLEN E-DATA = NOT CORPOREAL = NOT A CRIME!

© RESPONSABILITY PROVIDER OF PHONE LINES

© SCANNED CONTRACT = PAPER CONTRACT (1999)

© ACCESS TO BANK COMPUTER DATA SYSTEM NOT AUTHORIZED (2006)

© ENTERPRISE CAN CHECK EMPLOYEES ACTIVITY BUT NOT ACCESS PRIVATE CONTENT
© EXCHANGING TELECOMMUNICATION INFORMATION BETWEEN POLICE & DEFENCE
O COPYRIGHT

O PENAL MATTERS

O FRAUD CASES

O SUPREME COURT

© WEBSITE DIFAMATION (2006)

O SEIZING COMPUTERS

O STATIONARY CAMARAS

O TRANSCO CASE IN SCOTLAND

Source des données et élaboration propres.
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aux cas du droit du travail et a la violation de la protection des
données (Graphique 3).

Certains juristes ont signalé I'existence de cas de
jurisprudence contradictoire qui révelent un manque
d’homogénéité des criteres d’admissibilité des preuves
électroniques. Dans des cas tres semblables, les preuves
électroniques ont parfois été admises et parfois refusées.

Les experts en informatique légale du secteur public
travaillent principalement sur des cas de cybercrime, de
cyberterrorisme, de pornographie infantile et de délits
économiques commis par I'intermédiaire des environnements
électroniques. Les experts du secteur privé travaillent plus
fréquemment sur des cas d’abus des environnements
corporatifs, sur I'étude des appareils technologiques (GSM et
SIM forensics, récupération de données GPS), sur des
incidents de sécurité, des délits économiques et de propriété
intellectuelle. Les entrepreneurs sont confrontés a des
problémes dans le monde du travail qui sont habituellement
des cas d'utilisation incorrecte et d’abus des ressources
corporatives électroniques, ainsi que des problémes de
sécurité des données et des ordinateurs. lIs citent également
les fraudes bancaires et les délits commis contre la propriété
intellectuelle, en plus des délits qui découlent du commerce
électronique. Cependant, la plupart de ces entrepreneurs ne
dispose pas de protocole pour réglementer I'utilisation du
matériel informatique qui est mis a disposition de leurs
employés. lls ne disposent pas non plus d’une infrastructure
qui les conseille pour se protéger contre ce type de délits.

3% Police and Criminal Evidence Act, PACE.
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Les regles de procédure ne recueillent aucune procédure
spécifique qui réglemente 'obtention, la conservation et la
présentation de la preuve électronique devant les tribunaux de
justice. En général, les pays appliquent par “analogie” la
réglementation de la procédure générale de la preuve
traditionnelle.

Presque la moitié des regles analysées (48%) envisagent des
procédures qui sont appliquées de maniéere analogue a la
preuve électronique. Les régles qui ressemblent le plus a une
procédure en matiére de preuve électronique, nous les avons
trouvées au Royaume-Uni et en Belgique. Le Code sur la
Police et la Preuve Pénale3® en vigueur au Royaume-Uni
réglemente, de maniéere spécifique, I'obtention de “preuves
d’ordinateurs”, et, dans la Loi belge relative aux Délits
Informatiques, des préceptes sur la collecte des preuves sont
inclus et ils sont applicables aux preuves électroniques.

Les autres procédures qui peuvent étre utilisées par analogie
a la preuve électronique sont celles envisagées par les lois de
procédure en Europe, développées pour l'interception des
communications ou des télécommunications, ainsi que les
régles de procédure a suivre quand il existe la possibilité
d’enfreindre les droits fondamentaux de la personne.

La perception des juristes sur I'existence ou non d’une
procédure dépend de linterprétation que l'on fait du
concept “procédure”. Certains considerent que I'application
analogique permet d’appliquer les régles de procédure qui
existent pour la preuve traditionnelle a la preuve électronique
et, par conséquent, selon eux, il existe une seule procédure
pour toutes les preuves. D’autres ont interprété le concept
“procédure” d’une maniére plus restreinte et considérent
qu’il n'existe pas de procédure concrete pour la preuve
électronique, ou qu’il existe seulement des préceptes qui
réglementent certains aspects de I'obtention, la conservation
et la présentation de ce type de preuves. Par exemple, c’est
le cas de la procédure a suivre en matiére pénale pour
contréler les communications par l'intermédiaire d’un
moniteur et pour les intercepter. Procédure qui consiste a
demander au juge un ordre judiciaire. Cet ordre judiciaire est
également nécessaire pour réaliser une enquéte, ou pour
obtenir des preuves ou des preuves électroniques dans les cas
ou il peut y avoir violation des droits fondamentaux.

Les notaires, a 'unanime, pensent qu’ils ne disposent pas de
procédure spécifique pour garder les preuves électroniques et



LADMISSIBILITE DE LA PREUVE ELECTRONIQUE DEVANT LES TRIBUNAUX:

les procédures auxquelles ils se réferent sont celles utilisées
pour la création des signatures électroniques. En lItalie, les
notaires peuvent utiliser des procédures informelles pour
archiver les documents électroniques, dont I'exécution n’est
pas obligatoire.

La police et les experts privés en informatique légale ne
disposent pas d’une procédure spécifique pour I'obtention,
la conservation et la présentation de la preuve électronique
devant les tribunaux, a I'exception de I’Autriche et de la
Roumanie. Dans ces pays, il existe bien une procédure pour
I'obtention?®. Au Royaume-Uni4' et en Roumanie*? la
procédure consiste a suivre les regles internes de la police.
Au Luxembourg, la police travaille actuellement sur une
procédure interne d’obtention et d’analyse de preuves
électroniques. En Finlande, ils sont en train d’élaborer une
stratégie d’enquéte criminelle de IT, qui peut devenir par la
suite un manuel de procédure.

Du point de vue de la pratique légale, les juristes sont d’accord
sur le fait qu’en Europe, il existe des régles de procédure
générale qui réglementent I'obtention de la preuve en matiere
pénale et commerciale dans certains cas (Finlande), qui
peuvent étre appliquées aux preuves électroniques par analogie,
mais pas dans le reste des juridictions. Ills mentionnent
également qu’aucune procédure n'a été établie pour la
conservation ou la préservation de la preuve électronique et
que la présentation de celle-ci, devant les tribunaux, se fera
dans chaque pays en fonction de l'interprétation analogique
des préceptes définis pour la preuve traditionnelle, c’est a dire,
en tant que preuve par écrit et en tant que preuve par témoins
dans la plupart des cas.

Dans le systeme réglementaire procédural en vigueur en
Europe, il n'existe pas de procédures spécifiques qui
réglementent l'obtention de la preuve électronique, a
I'exception des préceptes législatifs de deux pays, le
Royaume-Uni et la Belgique. Préceptes qui sont relatifs a
'obtention de preuves d’ordinateurs. Dans aucun pays
européen nous n'avons trouvé de procédure pour la
préservation et la présentation de la preuve électronique
devant les tribunaux.

La figure du juge ou du tribunal s’est révélée étre 'autorité
compétente maximum pour décider de I'admissibilité ou non
d’une preuve électronique en Europe, en suivant le résultat de
I'analyse des législations comme celui des questions posées
aux juristes. Dans certains pays comme la Gréce ou le
Luxembourg, en plus des mentions faites au juge, nous avons
trouvé des références particulieres a la figure du procureur
général en tant qu’autorité compétente.

Ladmissibilité est tres liée a la possibilité, ou non, d’exclusion
de la preuve électronique sans motivation préalable. Nous
pouvons affirmer qu’aucune des régles analysées ne permet, ni
aucune des personnes interrogées n'accepte, la possibilité
d’exclure une preuve électronique sans la motivation pertinente
de l'organe judiciaire. Cependant, les juges commerciaux
danois précisent que dans certains cas, la motivation de
I'exclusion de la preuve et de la preuve électronique peut se
faire trés brievement et verbalement pendant I'audience.

Pendant I'enquéte, ce sont les agents de la police et les
procureurs qui sont chargés de garder la preuve électronique
au cours des procédures pénales. Pendant la phase du
jugement, c’est I'organe judiciaire qui est chargé de garder
ces preuves (concrétement, la figure du secrétaire-greffier
dans la plupart des pays). En matiere civile, ce sont
principalement les parties qui gardent les preuves qui seront
présentées devant le juge ou le tribunal, quand celui-ci en
formule la demande, pendant la phase préalable au jugement
comme pendant celui-ci. Dans certains pays, les notaires et
les experts sont chargés de garder et de faire parvenir au
tribunal, le cas échéant, les preuves électroniques.

En Europe, conformément aux textes légaux, deux modeéles de
pays coexistent en ce qui concerne les conditions requises que
doivent remplir les preuves pour étre admises lors d’un proces.
Un groupe de pays a en commun une tradition juridique qui
établit des critéres tres vastes d’admissibilité de la preuve. lIs se
basent sur la libre considération du juge au moment d’admettre
ou non la preuve électronique (Autriche, Danemark, Suede,

40 En Roumanie, le “G8 Proposed Principles for the Procedures Relating to Digital Evidence” ce n'est pas obligatoire ou de compliment recommandé.

41" Association of Chef Police Officers.

42 Guidelines: Operational procedure to be followed for search of computers.
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Finlande). Lautre groupe de pays a en commun des législations
qui réglementent de maniere plus restrictive, I'admissibilité de
la preuve en fonction d’un ensemble de conditions requises, de
la preuve ou des moyens de preuves, établies par la loi.

La légalité de la preuve*? est la condition requise la plus
fréquemment citée par les lois (Graphique 4). Dans certains
pays, comme ['Allemagne, I'lrlande et le Royaume-Uni, la
doctrine du fruit de I'arbre empoisonné** n'est pas appliquée,
de ce fait la condition de la légalité n’est pas toujours appliquée.

Une autre condition requise envisagée par les lois est le respect
des droits fondamentaux*3, parmi ces droits, il est fréquent de
trouver des mentions concernant les regles sur la protection des

GENERAL REQUIREMENTS

. LEGITIMACY / LAWFUL FINALITY
USEFUL
@ RESPECT FOR FUNDAMENTAL RIGHTS ®
@ recevant
@ ErFECTIVENESS

O RESPECT FOR INDIVIDUAL PRIVACY
O PROPORTIONALITY IN THE GATHERING

O RESPECT FOR THE SECRECY OF COMMUNICATICNS

O FACILITING DISPLAY MEANS
O IMPARTIAL
O RELIABLE
© JUSTIFIED
O IMPORTANT
O BEST AVAILABLE
O ORIGINAL

NECESSARY
RESPECT FOR DATA PROTECTION RULES
PROPORTIONATE / REASONABLE
. TRANSPARENCY IN THE GATHERING
. PRESENTED IN AN ADECUATE PROCESS

‘ PERTINENT

données personnelles et les droits des travailleurs. La fiabilité de
la preuve, ainsi que sa pertinence, et le fait qu’elle constitue la
meilleure preuve disponible a un moment précis, sont d’autres
conditions requises fondamentales que le juge examinera pour
décider de I'admissibilité d’une preuve en particulier.

Les autres conditions requises recueillies tout au long des
législations et dont le respect marquera I'admissibilité ou la non
admissibilité de la preuve électronique sont: [lutilité, la
proportionnalité et le caractére effectif de la preuve. Entendant
par caractere effectif la capacité de prouver la déclaration.

Pour finir, certaines lois demandent que la preuve soit originale
dans la mesure du possible, et qu’il ne s’agisse pas d’une copie.

TECHNICAL REQUIREMENTS

Q IDENTIFICATION OF THE SENDER

O GUARANTEE OF INTEGRITY

{ STORAGE IN SAFETY CONDITIONS

TECHNICAL REQUIREMENTS FOR THE ELECTRONIC EVIDENCE
CONFIDENTIALITY

REQUIREMENTS TO CHECK THE DELIVERY

SECURITY OF THE EVIDENCE

PREVIOUS INFORMATION TO THE COMPUTER'S OWNER

06000000

TECHNICAL REQUIREMENTS FOR THE ELECTRONIC CERTIFICATED

Source des données et élaboration propres.

43 Code civil italien. Code de procédure pénale allemand, belge, irlandais, portugais, roumain. Lois de procédure civile en Espagne, France, Gréce, Hollande, Luxembourg,

entre autres exemples.

4 Cette doctrine définit le caractére illicite des preuves obtenues a partir d’'une procédure corrompue, elles sont donc contaminées par l'illégalité de la procédure.

4 Loi de procédure danoise. Loi de procédure civile en Espagne, au Luxembourg. Code de procédure pénale allemand ou portugais entre autres exemples.
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En plus de I'originalité, la preuve doit étre directe et ne pas étre
fondée sur les oui-dire ni indirecte, (connue sous le terme de
hearsay). Il s’agit de régles d’exclusion qui régissent I'admissibilité
de la preuve électronique au Royaume-Uni et en Irlande.

Si les conditions requises citées auparavant apparaissent dans
les textes légaux, dans la pratique judiciaire, elles ne sont pas
toujours respectées par toutes les parties. Nous avons voulu
savoir quelles sont les conditions requises qui sont le moins
souvent respectées dans le cadre juridique européen.
Lopinion subjective des juristes démontre qu’il s’agit du
respect des droits fondamentaux, et tout particulierement du
droit a la protection des données et les droits des travailleurs
ceux qui sont le moins respectés lors de la présentation de la
preuve électronique devant les tribunaux. Ce qui fait que ces
preuves sont souvent rejetées. Les conditions techniques
formelles qui sont le moins souvent respectées en Europe sont
celles relatives a I'application des mesures nécessaires pour
vérifier l'authenticité et [Iinaltérabilit¢é du document
électronique, du courrier électronique envoyé, ainsi que
I'absence de signature électronique dans les documents qui
n‘ont plus de force probante au moment ou ils sont présentés
devant les tribunaux. De plus, dans de nombreux cas, la chaine
de garde a été transgressée, générant ainsi une insécurité
juridique de la preuve électronique présentée.

a) Sur Padmissibilité de la preuve électronique

Le respect des garanties de |égalité est 'une des conditions
exigées par la plupart des législations. Dans la pratique,
’ensemble des magistrats pense que le respect de ces
garanties de légalité a une influence positive sur 'admissibilité
de la preuve électronique. D’autres professionnels de la justice
signalent qu’il est fondamental que le jugement soit juste ou
que la vérité matérielle soit obtenue (Danemark et Finlande).
Au Danemark, ils précisent également que ces garanties
auront seulement une influence si 'une des parties objecte
au sujet du respect des garanties de légalité.

b) Sur le processus d’obtention, d’analyse et de
présentation de la preuve électronique lors d’'un
proces

En ce qui concerne les garanties de légalité qui doivent étre
prises en compte au cours du processus d’obtention,
d’analyse et de présentation de la preuve électronique lors
d’un proces, une bonne partie des opinions exprimées par

(© PRESUMPTION OF INNOCENCE

O RELIABLE EVIDENCE

O BASIC KNOWLEDGE AS COMPUTER USER

@ EcHr

O CONSTITUTIONAL RIGHTS

(© COURT WARRANT

‘ FUNDAMENTAL RIGHTS

‘ THE SAME AS FOR EVIDENCE

O CROSS-EXAMINATION (© COMMON SENSE

@ FUNDAMENTAL RIGHTS & LEGALITY

@ NO SPECIFIC RULES

O NO SPECIFIC PROCEEDINGS O LEGALITY

(© NOPROTOCOLS (© ONLY IN CRIMINAL MATTERS

O EXPERTISE IN CASE OF DOUBT O COURT OR PROSECUTOR WARRANT

Source des données et élaboration propres.
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les juristes européens signalent le manque de regles
spécifiques a ce sujet (Graphique 5). lls affirment donc étre
en faveur du méme type de mesures qui doivent étre
respectées pour tout autre type de preuve. Les mentions
positives insistent sur le respect des droits fondamentaux et
sur la jurisprudence provenant de la Cour européenne des
Droits de I'Homme, ainsi que sur le respect de la légalité.

Les principes relatifs a I'efficacité, a I'utilité et a la légitimité
de la preuve électronique occupent un réle important au sein
des différentes législations européennes. La nécessité de
I'obtention de la preuve, la transparence pendant I'obtention
et le respect de la liberté d’expression sont des principes qui
sont exprimés dans les regles, mais qui occupent une
position secondaire en ce qui concerne 'admissibilité de la
preuve. Les principes qui concernent de maniere concréte la

preuve électronique et qui sont donc plus importants, sont: le
respect des regles de protection des données, le respect du
secret des communications et le respect du droit de la
liberté d’expression (Graphique 6).

Dans la pratique, tandis que les juristes européens
considérent que ce sont les principes de légitimité
(soulignant la position privilégiée en tant que partie
intégrante de ce principe) du respect des droits
fondamentaux, de la pertinence de la preuve et de son utilité
qui ont le plus d’influence. Les techniciens experts en
informatique légale soulignent qu’ils agissent en tenant
compte du respect des droits individuels. De plus, ils
mentionnent le respect des regles de protection des
données (Allemagne et Grece), le maintien de la
confidentialité (France, Luxembourg et Irlande), le
développement de leurs fonctions en utilisant un matériel
crypté comme principes de bases (Italie et Royaume-uni). De
plus, ils expliquent qu’ils disposent du support légal d’un
notaire (Espagne), et de la présence de témoins (Espagne et
Roumanie) (Graphique 7).

LEGITIMACY

‘ EFFECTIVENESS O

O

o

® s O
@)
@)
@)
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RESPECT FOR DATA PROTECTION TULES

RESPECT FOR INDIVIDUAL PRIVACY
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LAWFUL FINALITY

NECESSITY IN THE GATHERING

TRANSPARENCY IN THE GATHERING

PROPORTIONALITY IN THE GATHERING

Source des données et élaboration propres.
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LEGITIMACY

‘ PERTINENCE Q LAWFUL FINALITY

© ' NECESSITY IN THE GATHERING

O PROPORTIONALITY IN THE GATHERING

‘ UTILITY

o TRANSPARENCY

([ ] EFFECTIVENESS

Le respect de la légalité pour I'obtention de la preuve a un
role fondamental lorsqu’il s’agit d’évaluer son admissibilité.
Pour cette raison, nous avons voulu connaitre les
responsables chargés d’obtenir la preuve, qu’elle soit
traditionnelle ou électronique, conformément aux lois. D’un
coté, l'organe judiciaire, avec les figures du juge ou du
tribunal et du procureur en collaboration avec la police, a un
réle fondamental pour obtenir les preuves en Europe. D’un
autre coté, la législation concede aux parties la responsabilité
de l'obtention de la preuve en matiere civile. La figure de
I'expert, est également citée en tant qu’agent responsable de
I'obtention de la preuve électronique, en matiere civile tout
comme en matiére pénale.

Laffirmation précédente acquiert une importance
particuliére en sachant que, selon les opinions des juristes, la

RESPECT FOR FUNDAMENTAL RIGHTS

(0 FREEDOM OF EXPRESSION

O INDIVIDUAL PRIVACY

O SECRECY OF COMMUNICATIONS
() WORKERS RIGHTS

O DATA PROTECTION RULES

Source des données et élaboration propres.

personne chargée de I'obtention de la preuve électronique
est le facteur qui a le plus d’influence sur la valeur
probatoire qui peut lui &tre attribuée. Ce qui indique que,
étant donné que c’est la police qui est chargée d’obtenir la
preuve électronique, comme elle dispose du soutien de
I'organe judiciaire, son évaluation est importante lorsqu’il
s’agit d’admettre ou non une preuve. Le soutien technique
d’'un cété et les garanties d’authenticité de ['autre,
completent I’ensemble des facteurs qui ont le plus
d’influence sur les organes européens chargés de juger,
lorsqu’il s’agit de concéder une valeur probatoire plus ou
moins importante a une preuve en particulier. Un autre
groupe de magistrats ne considere pas qu’il existe un facteur
important, mais qu’il faut tenir compte des mémes facteurs
que pour la preuve traditionnelle.

Ces affirmations démontrent le degré d’intérét et de

préoccupation pour 'authenticité et I'intégrité de ce type de
preuves, que partage le collectif judiciaire européen.
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GRAPHIQUE 8: PERCEPTION DES JURISTES DES FACTEURS QUI DONNENT PLUS DE VALEUR PROBATOIRE
A LA PREUVE ELECTRONIQUE
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En Europe, il n'existe pas de normes qui déterminent les
caractéristiques que doit posséder un expert en
informatique légale. En I'absence de préceptes légaux, les
juristes tout comme les experts tiennent compte avant tout
de 'expérience spécifique.

La maitrise est, selon les experts, la formation minimum de
base pour qu’ils se considérent eux-mémes experts en
informatique légale. Il est préférable de posséder une
maitrise en informatique, en ingénierie ou en
mathématiques. De plus, ils considérent qu’une formation
continue et spécialisée est essentielle et constitue le seul
moyen d’actualiser les connaissances. Nous savons
également que la police spécialisée recoit une formation
interne de la part d’organismes publics, nationaux et
internationaux et également de sociétés privées.
Cependant, nous n'avons pas trouvé de formation
universitaire réglementée en matiére d’analyse légale des
environnements numériques, tandis qu’il existe bien des
formations de troisieme cycle en informatique légale
(France) et en enquéte sur les cybercrimes (Irlande). En
Europe, les experts privés d’informatique Iégale coexistent
avec ceux des forces et des corps de sécurité de I'Etat.
Seul en Roumanie, pour exercer comme expert, il faut étre
muni d’un certificat émis par les autorités publiques de
I’Etat.

La plupart des professionnels du droit considerent que les
lois ne précisent pas les conditions spéciales qu’il faut remplir
pour exercer en tant qu’expert en informatique légale
devant un tribunal. Pour eux, la condition formelle d’étre
inscrit sur la liste des experts que possedent les tribunaux en
Europe est fondamentale. Ceux qui pensent que la condition
a remplir est d’étre “expert en informatique”’sont moins
nombreux.

Les juristes européens pensent principalement que ce sont
les policiers ou les procureurs qui devraient étre experts en
informatique légale. De plus, ils pensent que ces
professionnels devraient posséder un certificat d’analyse
légale délivré par le secteur privé. Lopinion des experts est
trés divisée. Les experts préférent, du fait de I'absence de
dipléme spécifique, avoir au moins cinq ans d’expérience
professionnelle. En ce qui concerne les professions qu’ils
considérent les mieux appropriées pour étre experts, on
trouve les avocats et les policiers.

Les sources qui ont inspiré ce guide d’amélioration sont basées
sur les perceptions et les visions subjectives des professionnels
suivants: juristes, techniciens et entrepreneurs européens.

* En ce qui concerne la réglementation de la preuve
électronique, les juristes considérent qu'il faut réaliser des
changements, sur le plan national, au sein du corps législatif
actuel, changements qui contribueront a diminuer le degré
d’insécurité législative. lls plaident en faveur d’une meilleure
réglementation nationale de la preuve électronique, et
concrétement de la procédure, ce qui permettra d’obtenir,
de préserver et de présenter ces preuves en respectant
toutes les garanties légales spécifiques/propres, pour qu’elles
soient admises, lors des jugements, comme une typologie
supplémentaire de preuve. Au niveau européen et
international, ils expriment le besoin de développer un
ensemble de directives de minimums en matiére de
procédure, afin d’assurer une bonne coopération entre les
Etats pour I'obtention et la préservation. La coopération
internationale est essentielle pour obtenir une plus grande
efficacité dans la lutte individuelle de chaque pays contre les
délits commis par [lintermédiaire des/ou dans les
environnements numériques qui, de par leur nature, sont
dans de nombreuses occasions transnationaux.

Pour les experts en informatique légale, du secteur public
comme du secteur privé, il faut tout d’abord que la preuve
électronique dispose d’une réglementation spécifique au niveau
national. D’autres recommandent sa réglementation en
mettant en place des protocoles qui développeraient la
protection des droits fondamentaux durant les phases
d’obtention, de préservation et de présentation de la preuve
électronique, pour pouvoir ainsi améliorer le respect des
garanties d’admissibilité de ce type de preuves. Comme les
juristes, ils pensent qu'il faut réaliser des changements au
niveau européen, en établissant des reégles minimums de
procédure. lls pensent tout particulierement qu'il est tres
important que les pays respectent les dispositions contenues
dans la Convention du Conseil de I'Europe sur les Cybercrimes
adoptée a Budapest. De plus, ils pensent qu'il faudrait agir au
niveau international pour améliorer la coopération entre les
Etats en matiére d’obtention et de préservation.

REGLEMENTATION SPECIFIQUE AU NIVEAU NATIONAL
TOUT COMME AU NIVEAU EUROPEEN AFIN
D’APPORTER UNE SECURITE JURIDIQUE.

REGLEMENTATION EUROPEENNE POUR GARANTIR
’HOMOGENEITE DU TRAITEMENT DES PREUVES.

REGLES INTERNATIONALES QUI CONTRIBUERONT A
AMELIORER LA COOPERATION INTERNATIONALE.

.

61



En ce qui concerne la profession de Pinformatique
légale, les juristes tout comme les experts sont d’accord
sur le fait que pour exercer cette profession, I'expérience
constitue un élément clé et ils lui conferent une grande
valeur pour le présent comme pour le futur. lls pensent
également qu’un professionnel en informatique Iégal devrait
posséder une maitrise en informatique, en ingénierie ou en
mathématiques. De plus, les experts considerent qu'ils
devraient disposer d’un certificat d’analyse légale des
environnements numériques délivré par une autorité
publique, et avoir au moins deux d’expérience en cas de
dipléme universitaire. Pour ceux qui n'ont pas de formation
universitaire, ils pensent qu’ils devraient avoir au moins cinq
ans d’expérience spécifique. lls mettent également 'accent
sur la nécessité de la formation continue. Pour leur part, les
juristes pensent qu’un professionnel doit étre membre de la
police et disposer d’un certificat privé d’analyse légale des
environnements numériques.

Les entrepreneurs et les organisations professionnelles
européens parlent principalement de trois grands themes:
prévention, formation et législation. En ce qui concerne la
prévention, ils défendent la nécessité de créer des protocoles
informatiques standards pour que les entrepreneurs puissent
les utiliser dans leur travail. En ce qui concerne la formation,
ils pensent qu'il faudrait mettre en place des initiatives de
conseil. Des mesures qui leur permettraient de savoir
comment procéder pour recueillir et stocker des preuves
électroniques afin de ne pas amoindrir leur valeur probatoire
devant les tribunaux. lls plaident également pour ['utilité de
I'échange de bons usages entre pays. Sur le theme de la
législation, ils expriment le besoin de réformer et d’éclaircir la
législation existante en matiere de preuve électronique. lls
proposent tout particulierement d’augmenter la sécurité des
communications électroniques, la mise en place effective de la
signature électronique et la réduction du temps de stockage
des documents. Cependant d’autres entrepreneurs,
provenant d’autres pays européens, ou le principe de la libre
admissibilité de la preuve électronique est en vigueur, pensent
que la situation légale et jurisprudentielle est appropriée et
qu’il n'est pas nécessaire de modifier la législation.

PREVENTION: PROTOCOLES INFORMATIQUES.

* FORMATION: CONSEILS CONCERNANT LA PROCEDURE
DE COLLECTE ET DE STOCKAGE.

LEGISLATION: REFORME ET ECLAIRCISSEMENT DE LA
REGLEMENTATION EXISTANTE.

Certains considerent que le futur de la preuve électronique
passe par sa réglementation spécifique au niveau national
comme au niveau européen. Ce qui permettra d’assurer le
développement progressif de la matiere en adaptant, de
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maniére appropriée, la législation aux nouvelles réalités
sociales existantes. D’autres pensent au contraire que le
principe de liberté de la preuve doit prévaloir dans la
réglementation de la preuve électronique et que son évolution
passe par I'absence de réglementation. lls considérent que la
situation d’admissibilité actuelle est appropriée et qu'il n'est
pas nécessaire de la changer dans I'avenir.

Les juristes pensent qu'il faudrait également améliorer la
communication entre les acteurs impliqués dans 'admissibilité
de la preuve électronique, parmi lesquels nous trouvons les
responsables de |'obtention, la préservation et la présentation
de celle-ci lors des jugements, et les juges chargés de se
prononcer sur son admissibilité. Les techniciens, au contraire,
soulignent qu'il est important d’effectuer des changements au
niveau de la protection du respect du caractere privé des
données personnelles et d’appliquer des politiques
homogenes en matiere de sécurité.

» CONTRADICTOIRES AU SUJET DE LA REGLEMENTATION
SPECIFIQUE

* AMELIORATION DE LA COMMUNICATION

* AUGMENTATION DE LA PROTECTION DU RESPECT
DU CARACTERE PRIVE DES DONNEES PERSONNELLES.

* LES JUGES SONT LES ACTEURS PRINCIPAUX DE
LADMISSIBILITE DE LA PREUVE ELECTRONIQUE ET LES
EXPERTS DE LA POLICE OCCUPENT UNE POSITION
PRINCIPALE POUR L'OBTENTION DES PREUVES.
AGISSONS SUR CES DEUX TYPOLOGIES D’ACTEURS.

LA LEGISLATION EXERCE UNE INFLUENCE POSITIVE
SUR LES PERCEPTIONS DE SECURITE QUE
POSSEDENT LES DIFFERENTS AGENTS SOCIAUX.
ADAPTONS LA LEGISLATION EXISTANTE.

e LES EXPERTS EN RELATION AVEC LOBTENTION,
LANALYSE ET LA CONSERVATION DE LA PREUVE
ELECTRONIQUE SUSCITENT CONFIANCE. SUIVONS LES
PROCEDURES TECHNIQUES DES EXPERTS.

* FORMATION, CONNAISSANCE ET EXPERIENCE
CONSTITUENT LES ELEMENTS NECESSAIRES ET
INDISPENSABLES QUE DOIVENT REUNIR LES
EXPERTS. AGISSONS SUR LA FORMATION.

’AMELIORATION DE LA COMMUNICATION ENTRE
LES ACTEURS AYANT UNE RELATION AVEC LA PREUVE
ELECTRONIQUE, AU NIVEAU NATIONAL, EUROPEEN ET
INTERNATIONAL, EST UN BIEN APPRECIE ET DESIRE A
L'UNANIMITE. AMELIORONS LENTENTE ENTRE LES JUGES
ET LES TECHNICIENS.
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RESUME

LADMISSIBILITE DES PREUVES ELECTRONIQUES DANS LES TRIBUNAUX EUROPEENS EST
REGLEMENTEE PAR LES DISPOSITIONS GENERALES DE LA PREUVE TRADITIONNELLE DANS
LENSEMBLE DES PAYS EUROPEENS, ET AUCUNE REGLEMENTATION NATIONALE SPECIFIQUE N’A
ETE MISE EN PLACE EN EUROPE.

LES PERCEPTIONS SUBJECTIVES DES ACTEURS SOCIAUX IMPLIQUES DANS LE PROCESSUS
D’ADMISSION DE LA PREUVE ELECTRONIQUE, ET LE VIDE LEGISLATIF EXISTANT, ONT MIS EN
EVIDENCE QUE CE TYPE DE PREUVES EN PARTICULIER, CONTRIBUENT A ENGENDRER UN
CERTAIN DEGRE D’INSECURITE JURIDIQUE ET PROFESSIONNELLE. PAR CONSEQUENT, DANS
LEURS PERSPECTIVES FUTURES, ILS PERCOIVENT LES CARENCES ET DEMANDENT UNE
FORMATION, UNE QUALIFICATION ET UNE REGLEMENTATION SPECIFIQUES, AFIN DE CONFERER
DES STANDARDS ET DES GARANTIES SUFFISANTES POUR PROTEGER LES VICTIMES DES DELITS
COMMIS GRACE AUX NOUVELLES TECHNOLOGIES.

MOTS CLES

PREUVE ELECTRONIQUE, DROIT PROCESSUEL, DROIT COMPARE, SOCIOLOGIE DU DROIT,
ADMISSIBILITE, RESEAUX JURIDIQUES, RESEAUX COGNITIFS ET EUROPE.
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