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Назначение
В настоящем вкладе Полномочной конференции предлагается установить в качестве постоянного принципа Союза, что гражданская инфраструктура электросвязи/ИКТ представляет собой критическую гражданскую инфраструктуру, которая имеет право на защиту в ситуациях вооруженного конфликта в соответствии с применимыми нормами международного права. В настоящем вкладе развиваются положения Резолюции, принятой Советом МСЭ на основе консенсуса в 2026 году, относительно неблагоприятных последствий нападений на гражданскую инфраструктуру электросвязи/ИКТ, и предлагается, чтобы Полномочная конференция придала данному вопросу постоянный и универсальный характер посредством принятия новой Резолюции.
Республика Гана придерживается сбалансированной позиции, которая была ею изложена во время рассмотрения Советом этого вопроса, а именно, что гражданские сети, обеспечивающие в настоящее время работу больниц, школ, служб реагирования на чрезвычайные ситуации и осуществления гуманитарных операций, нуждаются в защите в период конфликта и эта защита должна быть утверждена в качестве универсального принципа без выделения какого-либо Государства-Члена и без рассмотрения Союзом вопросов, относящихся к области международного гуманитарного права.
Базовая информация
Электросвязь и информационно-коммуникационные технологии стали неотъемлемой частью функционирования современного общества и современной экономики. Современные гражданские сети уже не только обеспечивают связь: одна и та же инфраструктура позволяет одновременно обеспечить оказание медицинской помощи, работу экстренных служб и служб раннего предупреждения, координацию гуманитарной деятельности, функционирование систем водо- и энергоснабжения, оказание финансовых услуг, работу транспорта, государственное управление и образование. В связи с этим повреждение даже одного элемента сети последовательно сказывается на возможности оказания многих основных услуг, от которых зависит благополучие гражданского населения.
Поскольку сети электросвязи взаимосвязаны и имеют трансграничный характер, преднамеренное нанесение ударов по инфраструктуре одного государства может препятствовать оказанию гуманитарной помощи, нарушать работу экстренных служб, привести к изоляции гражданского населения, вызывать перебои в предоставлении финансовых и государственных услуг и оказывать существенное трансграничное воздействие на возможность установления соединений в других Государствах-Членах, а также на региональные и глобальные сети. Недавние конфликты и враждебные инциденты продемонстрировали уязвимость этой инфраструктуры к физическим атакам, кибератаками, саботажу и разрушению подводных кабелей, центров обработки данных и спутникового оборудования.
Прецедент в рамках Союза
Союз неоднократно принимал меры для защиты и восстановления инфраструктуры электросвязи, затронутой конфликтом. Совет МСЭ принял Резолюцию 1408 (2022 г.) об оказании помощи и поддержки Украине в восстановлении ее отрасли электросвязи и учредил специальную Целевую группу и Специальный целевой фонд, поручив провести оценку причиненного ущерба. В распоряжении Полномочной конференции есть постоянно действующие документы, направленные на оказание помощи затронутым конфликтами членам, в том числе Резолюция 125 (Пересм. Бухарест, 2022 г.) об оказании помощи и поддержки Палестине. На своей сессии 2026 года Совет МСЭ консенсусом принял резолюцию о воздействии нападений на гражданскую инфраструктуру электросвязи/ИКТ и его последствиях для возможности установления региональных и глобальных соединений, что стало первым случаем, когда Союз в официальном документе рассмотрел вопрос о защите такой инфраструктуры от преднамеренных нападений. В настоящем предложении эта формирующаяся практика сводится к единому, незыблемому и универсальному принципу, чтобы Союзу не приходилось рассматривать этот вопрос заново в каждой ситуации конфликта.
Главный вопрос: инфраструктура двойного назначения
Незыблемый принцип Союза должен отвечать на вопрос, который возникает при любом серьезном обсуждении этой темы: каким образом следует защищать гражданскую инфраструктуру электросвязи в тех случаях, когда эта инфраструктура используется в военных целях, например для управления беспилотными авиационными системами или для их запуска, ведения радиоэлектронной войны или иных способов внесения эффективного вклада в военные действия?
Республика Гана не предлагает Союзу выносить решение по данному вопросу, который регулируется нормами международного гуманитарного права и выходит за рамки мандата Союза. Позиция Ганы заключается в том, что Союзу следует утвердить охранительный принцип в качестве общего правила, а именно: объекты гражданской инфраструктуры электросвязи/ИКТ считаются гражданскими объектами, имеющими право на защиту, при этом прямо оговаривается, что Резолюция не создает, не изменяет и не толкует условия, при которых объект может утратить эту защиту в соответствии с нормами международного права. Такая формулировка Резолюции гарантирует гражданское назначение сети и не имеет цели обеспечить защиту инфраструктуры, которая действительно используется в военных целях, и Союз не занимает какую-либо позицию в отношении обстоятельств какой-либо конкретной ситуации. Такая формулировка позволяет Государствам-Членам, придерживающимся различных мнений относительно правил определения целей, выступить в поддержку общего принципа и тем самым сохранить консенсус, на основе которого Совет принял итоговый документ.
Предложение
Республика Гана предлагает принять следующую новую Резолюцию. Предлагаемый новый текст помечен как ADD в соответствии с методами работы Конференции.


ADD	GHA/35/1
Проект новой Резолюции [GHA-1]
Защита гражданской инфраструктуры электросвязи/ИКТ 
в ситуациях вооруженного конфликта
Полномочная конференция Международного союза электросвязи (Доха, 2026 г.),
напоминая
a)	о целях Союза, изложенных в Статье 1 Устава Международного союза электросвязи, в том числе о содействии распространению преимуществ электросвязи среди всех жителей планеты и установлению мирных отношений посредством электросвязи;
[bookmark: _Hlk239157221]b)	о Резолюции 1436 (2026 г.) Совета МСЭ о воздействии на гражданскую инфраструктуру электросвязи/ИКТ в Бахрейне, Кувейте, Объединенных Арабских Эмиратах и Иордании, а также его последствиях для возможности установления региональных и глобальных соединений;
c)	о Резолюции 125 (Пересм. Бухарест, 2022 г.) Полномочной конференции об оказании помощи и поддержки Палестине в развитии инфраструктуры и создании потенциала в секторе электросвязи и информационных технологий;
d)	о Резолюции 130 (Пересм. Бухарест, 2022 г.) Полномочной конференции об усилении роли МСЭ в укреплении доверия и безопасности при использовании информационно-коммуникационных технологий;
e)	о Резолюции 136 (Пересм. Бухарест, 2022 г.) Полномочной конференции об использовании электросвязи/ИКТ для оказания гуманитарной помощи, а также в целях мониторинга и управления в чрезвычайных ситуациях и в случаях бедствий;
f)	о Резолюции 34 (Пересм. Баку, 2025 г.) Всемирной конференции по развитию электросвязи о роли электросвязи/ИКТ в обеспечении подготовленности к бедствиям, при раннем предупреждении, спасании, смягчении последствий бедствий, а также при оказании помощи и принятии мер реагирования;
g)	о Резолюции 1408 (Измененная, 2023 г.) Совета МСЭ об оказании помощи и поддержки Украине в восстановлении ее отрасли электросвязи;
h)	об Уставе Организации Объединенных Наций и применимых нормах и принципах международного права,
признавая,
a)	что гражданская инфраструктура электросвязи/ИКТ в настоящее время обеспечивает предоставление основных услуг в больницах и школах, работу систем реагирования на чрезвычайные ситуации и раннего предупреждения, проведение гуманитарных операций, а также оказание услуг водо- и энергоснабжения, транспортных и финансовых услуг, и поэтому незаменима в деле защиты гражданского населения и обеспечения его благополучия;
b)	что такая инфраструктура все чаще представляет собой критическую гражданскую инфраструктуру, нарушение функционирования которой непосредственно затрагивает зависящее от нее гражданское население;
c)	что подводные кабели, спутниковые системы, центры обработки данных, пункты обмена трафиком интернета и наземные системы передачи являются важнейшими взаимосвязанными компонентами глобальной цифровой инфраструктуры;
d)	что нападения на инфраструктуру электросвязи могут затрагивать не только территорию, на которой расположена инфраструктура, но также неблагоприятно сказываться на возможности установления соединений на региональном и глобальном уровне,
учитывая,
a)	что преднамеренные нападения на гражданскую инфраструктуру электросвязи/ИКТ могут серьезно нарушить доступность услуг связи для гражданского населения услуг связи и затруднить проведение гуманитарных операций и операций по реагированию в чрезвычайных ситуациях;
b)	что обеспечение защиты и устойчивости гражданской инфраструктуры электросвязи входит в круг вопросов, представляющих общий интерес для всех Государств-Членов, независимо от их позиции в отношении какой-либо конкретной ситуации;
c)	что Совет МСЭ впервые рассмотрел этот вопрос в 2026 году и что он заслуживает более широкого, постоянного и всеобъемлющего рассмотрения на Полномочной конференции,
сознавая,
что вопросы, касающиеся ведения военных действий, включая условия, при которых объект может или не может стать целью нападения, регулируются нормами международного гуманитарного права и выходят за рамки мандата Союза,
отмечая,
a)	деятельность МСЭ и его трех Секторов, направленную на повышение устойчивости и безопасности инфраструктуры электросвязи;
b)	деятельность Международного консультативного органа по устойчивости подводных кабелей, учрежденного совместно МСЭ и Международным комитетом по охране кабелей, и итоговые документы Всемирного форума по политике в области электросвязи/ИКТ (2026 г.), касающиеся устойчивости электросвязи/ИКТ;
c)	растущее значение международного сотрудничества в деле сохранения критической цифровой инфраструктуры,
решает
1	утвердить в качестве принципа Союза, что объекты гражданской инфраструктуры электросвязи/ИКТ представляют собой критическую гражданскую инфраструктуру и считаются гражданскими объектами, имеющими право на защиту в ситуациях вооруженного конфликта в соответствии с применимыми нормами международного права;
2	выразить серьезную обеспокоенность в связи с преднамеренными нападениями на гражданскую инфраструктуру электросвязи/ИКТ, которые нарушают предоставление основных услуг гражданскому населению;
3	настоятельно рекомендовать Государствам-Членам принять все надлежащие меры в соответствии с применимыми нормами международного права для защиты и сохранения гражданской инфраструктуры электросвязи/ИКТ и основных гражданских служб, работу которых она поддерживает;
4	способствовать повышению устойчивости, восстановлению и быстрому возобновлению работы инфраструктуры электросвязи, затронутой конфликтом;
5	укреплять международное сотрудничество в области защиты и обеспечения устойчивости критической инфраструктуры электросвязи,
решает далее
1	что ничто в настоящей Резолюции не может быть истолковано как создание, изменение или толкование прав или обязанностей Государств-Членов согласно международному гуманитарному праву или другим нормам международного права, включая условия, при которых объект может потерять защиту, на которую он в противном случае имел бы право;
2	что настоящую Резолюцию не следует понимать как выражение какой-либо позиции относительно фактов или правомерности поведения какого-либо Государства-Члена или стороны в какой-либо конкретной ситуации,
поручает Генеральному секретарю
1	координировать деятельность трех Секторов Союза, касающуюся защиты и обеспечения устойчивости гражданской инфраструктуры электросвязи;
2	готовить для Совета периодические отчеты о воздействии конфликтов и враждебных инцидентов на глобальную инфраструктуру электросвязи и возможность установления соединений;
3	сотрудничать, по мере необходимости и в рамках мандата Союза, с соответствующими международными организациями и структурами системы Организации Объединенных Наций по вопросам защиты и восстановления критической инфраструктуры связи,
поручает Директорам Бюро
1	разработать руководящие указания и примеры передового опыта для обеспечения устойчивости, защиты и восстановления инфраструктуры электросвязи, затронутой конфликтом;
2	оказывать помощь затронутым Государствам-Членам, по их запросу, в восстановлении услуг связи;
3	поддерживать наращивание потенциала в области устойчивости инфраструктуры электросвязи и поощрять обмен информацией и извлеченными уроками,
предлагает Государства-Членам
1	признать гражданскую инфраструктуру электросвязи/ИКТ критической гражданской инфраструктурой на уровне своего национального законодательства и политики;
2	разрабатывать меры, направленные на повышение устойчивости инфраструктуры электросвязи, и осуществлять сотрудничество в области защиты подводных кабельных систем и другой критической цифровой инфраструктуры;
3	содействовать, в соответствующих случаях, восстановлению услуг связи в затронутых районах;
4	обмениваться с Союзом передовым и национальным опытом,
предлагает Членам Секторов, Ассоциированным членам и Академическим организациям
1	предоставлять технические знания и информацию о передовом опыте, а также поддерживать исследования, касающиеся устойчивости инфраструктуры электросвязи;
2	сотрудничать с Государствами-Членами и Союзом в целях повышения защищенности и устойчивости критической инфраструктуры связи.
Основания: Гражданская инфраструктура электросвязи/ИКТ в настоящее время позволяет предоставлять такие основные услуги, как работа больниц, школ, систем реагирования на чрезвычайные ситуации и проводить гуманитарные операции, и нарушение ее работы наносит прямой ущерб гражданскому населению и оказывает трансграничное воздействие на возможность установления соединений на региональном и глобальном уровнях. Совет МСЭ впервые рассмотрел этот вопрос в 2026 году, и Полномочная конференция как высший орган Союза является надлежащим органом для придания этому вопросу постоянного и универсального характера. Настоящее предложение сводит развивающуюся практику Союза, в том числе Резолюцию 1408 (2022 г.) по Украине и Резолюцию 125 (Пересм. Бухарест, 2022 г.) по Палестине, к единому постоянно действующему принципу, с тем чтобы Союзу не приходилось рассматривать этот вопрос заново в каждой ситуации конфликта. 

Настоящее предложение намерено сформулировано таким образом, чтобы сохранить консенсус. В нем утверждается принцип защиты гражданской инфраструктуры электросвязи/ИКТ в качестве общего правила, но при этом прямо указывается (в разделе "решает далее"), что оно не создает, не изменяет и не толкует условия, при которых инфраструктура, используемая в военных целях, может утратить эту защиту, − вопросы, которые регулируются нормами международного гуманитарного права и не входят в мандат Союза. Оно дополняет и не дублирует Резолюцию 130 (доверие и безопасность при использовании ИКТ), Резолюцию 136 и Резолюцию 34 ВКРЭ (гуманитарная помощь и ситуации бедствий), а также итоговые документы Всемирного форума по политике в области электросвязи/ИКТ (2026 г.) по вопросам устойчивости электросвязи/ИКТ, ни в одном из которых защита в период вооруженного конфликта не устанавливается в качестве незыблемого принципа Полномочной конференции.

Деятельность, предусмотренная содержащимися в данной Резолюции поручениями, должна осуществляться в пределах ресурсов, выделенных в финансовом плане и бюджете Союза, и любая деятельность, для которой недостаточно имеющихся ресурсов, будет осуществляться при условии наличия средств, в том числе за счет добровольных взносов и установления партнерских отношений.
______________
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