


Qui suis-je

- Dr en cybersécurité, chercheur AI & Cybersecurité

- Expert en détection d’intrusions & réponse aux incidents

- Enseignant en cybersécurité à l’Ecole Polytechnique de 
Montréal

- Fondateur de StreamScan
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Streamscan

Montréal / Canada

 

http://www.pptmon.com/
http://www.pptmon.com/


Presentation template by

Technologie Cyber Threat 
Detection System (CDS)

● Système de détection d’intrusions (IDS) basé 
sur l’IA

● 1er IDS développé au Québec

● Brevet Américain sur la technologie CDS

● Sélection par le gouvernement fédéral
comme innovation. Projets avec:

○ Défense Canada
○ Centre Sécurité Télécoms / CST

● Utilisée par plusieurs entreprises: 
manufacturières, pharmaceutiques, 
gouvernements, éducation,  Défense, TI, etc.

http://www.pptmon.com/
http://www.pptmon.com/
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Appliances CDS

● Serveurs physiques 

● Serveurs virtuels

● Cloud

http://www.pptmon.com/
http://www.pptmon.com/


Couverture 24/7
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Projet IDS avec Defence 
Canada (Armée de l’air)

● Détection des cyberattaques 
ciblant les avions de chasse  

● AI & Cybersécurité

http://www.pptmon.com/
http://www.pptmon.com/
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Quelques défis actuels de la 
cybersécurité



 Campagnes hameçonnage
COVID-19

Explosion des malwares 
(virus, etc.)

1 000 000 nouveaux 
malwares par jour

Expansion de 
possibilités d’attaques 
(Facebook, sms, 
téléphone, etc.)

Création de nouvelles 
cyberattaques/fraudes à 
chaque jour

Défi 1- Explosion des cybermenaces

Cybercriminels mieux 
organisés



De plus en plus 
d’infections

par ransomware

- EMOTET
- RYUK 
- NETWALKER
- SUNCRYPT
- SODINOKIBI

* Exfiltration de données
* rançons plus élevées: 
150K$ US et plus

Recrudescence
des attaques ciblées 

Pics de piratage
de comptes Outlook

dans le Cloud

- Hameçonnage
- Informations 

achetées sur le 
Darkweb

- DDOS + demande 
de rançon

Depuis mars 2020
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Défi 2- Les réseaux sont de plus en plus complexes

http://www.pptmon.com/
http://www.pptmon.com/


Défi 3- Les organisations en savent peu sur les pirates

Cyber défense est un problème 
d’asymétrie d’information



Défi 4- Pas de gestion des vulnérabilités

La cybersécurité du parc informatique 
se dégrade continuellement



Défi 4- Pas de visibilité totale sur le réseau

On ne peut se défendre que contre ce 
qu’on voit.



Défi 5- Manque de ressources qualifiées

- Il manque 20 M d’experts d’ici 2025

- 80% officiers, 20% de soldats



Presentation template by

Les technologies émergentes en 
cybersécurité

http://www.pptmon.com/
http://www.pptmon.com/


Automatisation de la réponse

Tendance 1: 
Détection de cybermenaces:
AI / Automatisation 

Détection d’anomalies

Automatisation de la détection  
des cybermenaces 

Modèles supervisés 
Modèles non supervisés

AI  & Machine Learning



Détection d’exfiltration de données

DLP

Tendance 2:
Détection sur du trafic 
chiffré (5G, etc.)

Reconnaître des 

patterns dans du trafic 

chiffré

Détection d’intrusions

Abstraction des méthodes 
de chiffrement utilisées

Vitesse de détection



Legacy / vulnérabilités multiples

Tendance 3:
Sécurité IOT

Industrie 4.0, smart cities, 

véhicules intelligents, 

Defense, etc.)

Impossibilité d’installer des 

outils de sécurité end-points

AI/Machine Learning

Convergence IT / OT

Pas de visibilité sur les IOT



Confirmation du caractère ciblé ou non des 

cyberattaques

Quelques autres tendances
AI

La détection des cas 

d'hameçonnage

Détection comportementale

 de ransomwares

Attribution des attaques

Détection des menaces 

internes (insider threat)



Zero Trust

Quelques autres tendances

Threat Intelligence

Détection de vulnérabilités

zero-day

Informatique Quantique

Identité numérique



Pour plus d’information

ganame@streamscan.ai
abdoul-karim.ganame@polymtl.ca

mailto:ganame@streamscan.ai

