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Domaine prioritaire
Autre: application et sécurité des TIC
Description de la proposition

La révolution numérique a changé la manière dont les transactions commerciales sont réalisées et le fonctionnement des services publics. Avec la mondialisation et les avancées technologiques, les infrastructures essentielles sont devenues vulnérables et constituent par conséquent une cible potentielle du terrorisme. Les pays sont confrontés à des risques réels, et les vulnérabilités présentes dans les systèmes d'information essentiels pourraient être exploitées par des adversaires. Ceux-ci cherchent à paralyser les infrastructures essentielles et les ressources principales afin de menacer la sécurité nationale, avec un nombre considérable de victimes, d'affaiblir l'économie mondiale et d'ébranler le moral et la confiance du public. Aujourd'hui, le cyberespace est loin d'être sûr. A la lumière de cette évolution de l'environnement, il est urgent d'agir contre toutes les formes de cybercriminalité, tant au niveau national qu'au niveau international.

Il appartient aux pouvoirs publics de faire face aux problèmes liés à la sécurité informatique. Ces problèmes sont graves lorsqu'il n'existe pas de structures organisationnelles et institutionnelles appropriées pour traiter les incidents. Mais il n'importe pas tant de savoir à quelle ou quelles institutions devrait être confiée la responsabilité de la sécurité informatique, que de désigner une autorité à l'échelle nationale chargée de veiller à ce que la sécurité informatique soit l'affaire de tous les services de l'Etat. Par conséquent, les secteurs et les grandes institutions devraient évaluer la fiabilité et la vulnérabilité des infrastructures et les menaces qui pèsent sur elles, et employer des mesures et des solutions appropriées pour les protéger.

Les politiques gouvernementales en matière de cybersécurité sont insuffisantes. Il devient nécessaire de créer et d'adopter un "modèle générique de politiques" en matière de cybersécurité, associé à des "stratégies nationales coordonnées" contre la cybercriminalité. Il est urgent de prévoir des structures organisationnelles nationales et régionales appropriées pour faire face à la cybercriminalité.

L'UIT a déjà proposé un processus complet pour élaborer et mettre en œuvre un plan national en matière de cybersécurité [ICEGOV1]. Mais pour ce processus, une stratégie globale est nécessaire avec, au départ, un examen général de la pertinence des pratiques nationales en vigueur. 

Le système national de gestion de la cybersécurité, appelé "NCSecMS", peut être considéré comme un outil visant à faciliter la réalisation de la cybersécurité nationale, tant au niveau national qu'au niveau régional. Il comprend 4 étapes, avec les composantes suivantes:

· Etape 1: NCSecFR (cadre)

La proposition d'une pratique d'excellence pour la cybersécurité nationale, appelée "NCSecFR", correspond à un cadre global répondant aux besoins exprimés par l'UIT dans son programme mondial cybersécurité (GCA). S'appuyant entièrement sur la norme ISO 27002, il s'agit d'un code de bonnes pratiques pour les structures organisationnelles et les politiques sur la cybersécurité au niveau national, comportant 5 domaines et 34 processus, afin de faciliter la mise en place d'une coopération régionale et internationale en matière de veille, d'alerte et d'intervention en cas d'incident.

· Etape 2: NCSecMM (modèle de maturité)

Si tant est qu'un cadre national global pour la cybersécurité soit défini, le "NCSecMM" est associé à cette proposition de pratique d'excellence pour la cybersécurité nationale, appelée "NCSecFR". S'appuyant sur le modèle de maturité de Cobit, il permettra de mettre en place une gouvernance de la cybersécurité nationale et d'indiquer ce qu'il faut faire pour améliorer chaque processus, au niveau national et au niveau régional.

· Etape 3: NCSecRR (rôles et responsabilités)

La définition d'un diagramme des responsabilités est une technique permettant d'identifier les domaines fonctionnels dans lesquels il existe des ambiguïtés au niveau des processus, de mettre en évidence les différences et de les résoudre par un effort de collaboration transversale. Un "diagramme RACI national", appelé "NCSecRR", est fourni et définit, parmi les parties prenantes, qui "Réalise" les activités, qui les "Approuve", qui est "Consulté" et qui est "Informé" pour chacun des 34 processus NCSec. Le "diagramme RACI" définit en détail les tâches qui doivent être déléguées et à qui elles doivent l'être, et quel type de tâche sera attribué à une partie prenante plutôt qu'à une autre.

· Etape 4: NCSecIG (guide de mise en œuvre)

Le guide de mise en œuvre associé à la cybersécurité nationale, appelé "NCSecIG", offre un mécanisme efficace de contrôle des processus, afin de garantir une bonne compréhension de l'interaction entre ces processus, compte tenu des approches décrites dans les normes ISO 27001 et ISO 27003.

Remarque: Le document intégral en anglais est disponible aux adresses suivantes: 
www.itu.int/md/D06-SG01-C-0280/en  

http://www.technologies.gov.ma/cmdt-pp10/RPM-ARB10X-E.pdf.
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