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	اقتراح لوضع نظام وطني لإدارة الأمن السيبراني: الإطار ونموذج لمرحلة النضج والأدوار والمسؤوليات والمؤشرات ودليل التنفيذ


مجال الأولوية
القضايا الأخرى: تطبيق تكنولوجيا المعلومات والاتصالات وأمنها
وصف المقترح
لقد غيرت الثورة الرقمية كيفية التعامل التجاري، وكيفية عمل الحكومات. وأدت العولمة والتقدم التكنولوجي إلى إضعاف البنية التحتية الحاسمة وبالتالي جعلتها هدفاً محتملاً لهجمات إرهابية. وتواجه البلدان مخاطر حقيقية حيث يمكن للأعداء أن يستغلوا مواطن الضعف التي تعاني منها أنظمة المعلومات الحاسمة. فهم يسعون إلى تعطيل البنية التحتية الحاسمة والموارد الأساسية من أجل تهديد الأمن الوطني، مما يتسبب في خسائر جسيمة وإضعاف الاقتصاد العالمي والتأثير على معنويات الجمهور وفقدان ثقته. ويبتعد الفضاء السيبراني كل البعد عن الأمن في يومنا هذا. وفي ضوء هذه البيئة المتغيرة، ثمة حاجة ملحة لاتخاذ إجراءات – على الصعيد الوطني وكذلك الصعيد الدولي – ضد جميع أشكال الجريمة السيبرانية.
ويتمثل دور الحكومات في مواجهة التحديات التي يطرحها أمن الحواسيب. وهذه التحديات خطيرة في سياق يفتقر إلى هياكل تنظيمية ومؤسسية ملائمة للتعامل مع هذه الحوادث. ولكن هناك مسألة أهم من التساؤل بشأن الوكالة أو الوكالات التي ينبغي أن تُمنَح مسؤولية أمن الحواسيب، ألا وهي مسألة تعيين بعض القيادات الوطنية لضمان أن أمن الحواسيب سيلقى اهتماماً واسعاً من الحكومات. ولذا يتعين على القطاعات والوكالات الرائدة تقييم موثوقية البنى التحتية ومواطن الضعف والخطر التي تعاني منها واتخاذ تدابير وقائية مناسبة للاستجابة لها.
وتعد السياسات الحكومية في مجال الأمن السيبراني غير كافية. وأصبح من اللازم وضع "نموذج سياسي نوعي" للأمن السيبراني وإقراره، يكون مرتبطاً "باستراتيجية وطنية منسقة" لمكافحة الجريمة السيبرانية. وهناك حاجة أكثر من أي وقت مضى لوضع هياكل تنظيمية وطنية وإقليمية مناسبة للتعامل مع الجريمة السيبرانية.
وقد اقترح الاتحاد الدولي للاتصالات بالفعل عملية كاملة لوضع خطة وطنية للأمن السيبراني وتنفيذها [ICEGOV1]. ولكن هذه العملية تتطلب استراتيجية شاملة تتضمن استعراضاً أولياً واسعاً لمدى ملاءمة الممارسات الوطنية الحالية.
ويمكن اعتبار النظام الوطني لإدارة الأمن السيبراني الذي يدعى “NCSecMS” أداة ترمي إلى تيسير تحقيق الأمن السيبراني الوطني على المستويين الوطني والإقليمي. ويتمثل في 4 خطوات تشمل العناصر التالية:

(
الخطوة 1: إطار الأمن السيبراني الوطني (الإطار)
يعتبر اقتراح أفضل الممارسات بشأن الأمن السيبراني الوطني الذي يدعى “NCSecFR“ إطاراً شاملاً يلبي الاحتياجات التي يعرب عنها الاتحاد الدولي للاتصالات في برنامجه للأمن السيبراني العالمي (GCA). وهو مستوحى تماماً من المعيار ISO 27002، وهو عبارة عن مدونة ممارسات للهياكل التنظيمية والسياسات العامة بشأن الأمن السيبراني على المستوى الوطني، ويتضمن 5 مجالات و34 عملية من أجل المساعدة على بناء التعاون الإقليمي والدولي للمراقبة والإنذار والاستجابة للحوادث.
(
الخطوة 2: نموذج مرحلة النضج للأمن السيبراني الوطني (نموذج النضج)
طالما تحدد إطار وطني شامل للأمن السيبراني، فإن النموذج “NCSecMM” يرتبط بهذا الاقتراح لأفضل الممارسات بشأن الأمن السيبراني الوطني الذي يدعى “NCSecFR“. وهو مستوحى من نموذج النضج لإطار Cobit، وسيعزز تنفيذ إدارة الأمن السيبراني الوطنية، وبالتالي سيظهر ما ينبغي القيام به لتحسين كل عملية على الصعيدين الوطني والإقليمي.
(
الخطوة 3: الأدوار والمسؤوليات في مجال الأمن السيبراني الوطني (الأدوار والمسؤوليات)
تحديد المسؤولية هي تقنية لتحديد المجالات الوظيفية التي يكتنفها غموض في العمليات، وإبراز أوجه الاختلاف وحلها من خلال جهد تعاوني وظيفي مشترك. ويتم توفير نموذج “National RACI chart” يدعى “NCSecRR”، وهو يحدد "الجهة المسؤولة"، و"الخاضعة للمساءلة" و"الاستشارية" و"المطلَعة" من بين أصحاب المصلحة وذلك فيما يتعلق بكل عملية من عمليات الأمن السيبراني الوطني البالغ عددها 34 عملية. ويحدد النموذج “RACI chart” بإسهاب الأمور التي ينبغي تفويضها والجهة التي يُفوَّض لها ونوع المسؤولية التي سيعهد بها إلى أحد أصحاب المصلحة دون غيره.
(
الخطوة 4: دليل تنفيذ الأمن السيبراني الوطني (دليل التنفيذ)

يقدم دليل التنفيذ المرتبط بالأمن السيبراني الوطني الذي يدعى “NCSecIG” آلية فعالة لمراقبة العمليات لضمان فهم جيد للتفاعل بين هذه العمليات، عن طريق استعمال النهجين ISO 27001 وISO 27003.
ملاحظة: تتاح الوثيقة بالكامل في العنوان التالي:

www.itu.int/md/D06-SG01-C-0280/en
http://www.technologies.gov.ma/cmdt-pp10/RPM-ARB10X-E.pdf
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