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Tema prioritario

Asuntos regulatorios y de política frente al control de contenidos en Internet: Cuestión 22-1:
Garantía de seguridad en las redes de información y comunicación: prácticas óptimas para el desarrollo de una cultura de ciberseguridad (Comisión de Estudio 1)

Acción solicitada
Tener en cuenta el trabajo adelantado por Colombia en materia de uso sano y responsable del Internet, con el fin de establecer un compromiso desde la UIT-D para promover el desarrollo de estrategias de prevención, educación, información y atención contra la explotación, la pornografía, el turismo sexual y demás formas de abuso sexual con menores en Internet.

Resumen
La implementación de las tecnologías de la información y las comunicaciones en la vida diaria, evidencia sus bondades, como un excelente medio de comunicación e información que es utilizado cada vez más por niños, niñas, adolescentes y jóvenes en el mundo. Pero también propicia su uso inapropiado, más aún si consideramos el hecho que los niños, niñas, adolescentes y jóvenes utilizan la Internet solos y en cualquier espacio.

Este hecho, por sí solo descarga una gran responsabilidad a todos; padres, educadores, gobierno, industria y población en general. La implementación de normas para el uso de Internet, el desarrollo de filtros, técnicas de bloqueo, software especiales son esfuerzos de gran utilidad; que en Colombia se han venido implementando pero que requieren de un trabajo a nivel internacional a fin de lograr que en todos los países se tomen las medidas de control de esta clase de contenidos y se implementen estrategias de prevención para que niños, niñas, adolescentes y jóvenes conozcan los riesgos que se encuentran en la red.

Colombia ha logrado avanzar significativamente en la labor de prevenir y contrarrestar la pornografía con menores en Internet. La estrategia incluye dentro de sus acciones:

1.
Criterios de Clasificación de Páginas en Internet con contenido de pornografía infantil, Construidos por un grupo de entidades gubernamentales y no gubernamentales, personas de la mayor calificación y trayectoria en las diferentes disciplinas relativas al tema de la niñez, la lucha contra la violencia sexual y el uso de la Internet con fines ilícitos, con la participación de organismos de cooperación técnica internacional como el Fondo de Población de las Naciones Unidas (UNFPA) y el Programa Internacional para la Erradicación del Trabajo Infantil de la OIT/IPEC, quienes, desde sus conocimientos y experiencia, desarrollaron durante el año 2003 los criterios que actualmente son utilizados por la Oficina de Delitos Informáticos de la Policía Nacional y los medios de comunicación de nivel nacional y regional comprometidos con la prevención de esta problemática.

2.
Disposiciones preventivas y sancionatorias. Gestión de medidas para la protección contra la explotación, la pornografía y el turismo sexual así como contra las demás formas de abuso sexual con menores de edad en Internet. Se ha reglamentado el uso de sistemas de autorregulación y Códigos de conducta (Ley 679 de 2001), junto con algunas medidas técnicas encaminadas a evitar el acceso no autorizado a la red de contenido relacionado con pornografía con menores de edad (Decreto 1524 de 2002).

3.
Códigos de Conducta y Autorregulación firmados por representantes legales de diferentes empresas de telecomunicaciones de Colombia, para el aprovechamiento de redes globales de información expedidos por los representantes legales de proveedores, servidores y administradores de Internet.

4.
Estrategia nacional de comunicación Internet Sano cuyo propósito es generar mensajes masivos (piezas comunicativas de televisión, radio, Internet e impresos), orientados a sensibilizar, informar, educar y movilizar a la sociedad para prevenir la explotación sexual de menores en la Internet, fomentando igualmente la denuncia y control frente a estos contenidos.

5.
Sitio Web www.internetsano.gov.co, donde los usuarios además de informarse y obtener materiales de apoyo, pueden formular denuncias de sitios Web y/o páginas electrónicas en las que se ofrezcan servicios sexuales involucrando niñas, niños, adolescentes y jóvenes. A través de este sitio Web se han registrado un total de 6731 denuncias de sitios con pornografía con menores en Internet. Estas denuncias son clasificadas e investigadas por la oficina de Delitos Informáticos de la Dirección de la Policía Judicial -DIJIN, Policía Nacional Colombiana 
A 18 de agosto de 2009 la Oficina de Delitos Informáticos de la DIJIN –Policía Nacional Previa investigación ha determinado que 1680 sitios Web deben ser bloqueados por los Proveedores de Acceso a Internet ISPs y se viene exigiendo a los Proveedores de Acceso a Internet bloquear estos sitios en Colombia, pero muchas páginas no están alojadas en el país.

Principales logros del Programa
Entre los principales logros de La estrategia Internet Sano se pueden mencionar:

-
La estrategia se ha convertido en un ejercicio de cooperación interinstitucional así como una alianza público privada, mediante la cual se ha llegado a generar conciencia y preocupación en la ciudadanía nacional por realizar un acompañamiento a los menores y jóvenes en su uso del Internet, y por denunciar y controlar este tipo de contenidos maliciosos y dañinos.

-
Las alianzas con la estrategia Nacional de Internet Sano se han fortalecido, y resultado de ello es la amplia difusión por los diferentes medios de comunicación a nivel nacional y regional. Igualmente las recomendaciones de prevención en el uso de Internet de la estrategia nacional de Internet Sano se han promulgado en diferentes eventos como colegios, universidades, Direcciones Territoriales del Ministerio, en los sitios web del Estado Colombiano, en congresos y simposios y en los diferentes eventos que organiza el Ministerio.

-
Reconocida como una experiencia exitosa de la región, Colombia fue invitada a presentar la Estrategia Nacional de Comunicación “Internet Sano”, en el I Encuentro Regional por el Derecho de los Niños y Niñas a un uso seguro y responsable de las TICS, evento convocado por Save the Children y ECPAT Internacional, y realizado en la ciudad de Buenos Aires – Argentina en 2007.

-
La experiencia de Internet Sano ha sido replicada en Republica Dominicana, luego del convenio de cooperación suscrito entre el Gobierno Nacional y con Instituto Dominicano de las Telecomunicaciones – INDOTEL, en mayo de 2009.
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