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	- A las Administraciones de los Estados

  Miembros de la Unión

Copia:
- A los Miembros del Sector UIT-T;

- A los Asociados del UIT-T;

- Al Presidente y a los Vicepresidentes

  de la Comisión de Estudio 13;

- Al Director de la Oficina de Desarrollo

  de las Telecomunicaciones;
- Al Director de la Oficina de
  Radiocomunicaciones


	Asunto:

	Aprobación de las Cuestiones 15, 16 y 17/3


Muy Señora mía/Muy Señor mío:

1.  A petición del Presidente de la Comisión de Estudio 13, Redes futuras incluidas las redes móviles y las de la próxima generación (NGN), tengo el honor de informarle que, de conformidad con las disposiciones de la Resolución 1, Sección 7, § 7.2.2, de la AMNT (Johannesburgo, 2008), los Estados Miembros y los Miembros del Sector presentes en la última reunión de dicha Comisión que tuvo lugar en Ginebra del 12 al 23 de enero de 2009, acordaron por consenso aprobar las Cuestiones siguientes:
	Cuestión 15/13
	Introducción del IMS y las IMT en las redes de telecomunicaciones móviles de los países en desarrollo (véase el anexo 1)

	Cuestión 16/13
	Seguridad y gestión de identidad (véase el anexo 2)

	Cuestión 17/13
	Reenvío de paquetes e inspección detallada de paquetes en múltiples servicios de las redes basadas en paquetes y el entorno de las NGN (véase el anexo 3)


2.  Quedan por tanto aprobadas las Cuestiones 15, 16 y 17/3.
3.  Se supone que las Recomendaciones resultantes se someterán al proceso de aprobación alternativo (AAP).

Le saluda muy atentamente.


Malcolm Johnson
Director de la Oficina de
Normalización de las Telecomunicaciones

Anexos: 3
ANEXO 1
(a la Circular TSB 20)

Cuestión 15/13 – Introducción del IMS y las IMT en las redes de telecomunicaciones móviles de los países en desarrollo

1
Motivos

El número de abonados a la telefonía móvil en el mundo es más del 50% mayor que el de abonados a redes fijas, proporción que tiende a aumentar en ese sentido. En muchos mercados, especialmente en los países en desarrollo, la proporción es mucho mayor, llegando a menudo a superar el 90%. Aparte de las tecnologías de acceso radioeléctrico, las redes móviles requieren una infraestructura de red sólida a la que puedan conectarse. La importancia de la movilidad es, sin duda, innegable. Por ese motivo es importante garantizar que este asunto se estudie cabalmente y que se definan las especificaciones necesarias a escala mundial. 

El estudio de esta Cuestión (Introducción del IMS y las IMT en las redes de telecomunicaciones móviles de los países en desarrollo) se concentrará en las necesidades de las redes de telecomunicaciones de los países en desarrollo, considerando el ecosistema en su totalidad, en lo que respecta a la introducción del IMS y las IMT, por cuanto son importantes tanto para fomentar la movilidad como para la convergencia de esferas que antes eran independientes, a saber, las telecomunicaciones, los datos y el ocio, cada una con sus circunstancias particulares. 

Se prevé que esta Cuestión podría constituir un foro muy importante en el que los países en desarrollo puedan describir su infraestructura y sus necesidades, y sentar así las bases para la colaboración con otras Cuestiones de la CE 19 y otros órganos de la UIT y otras organizaciones, con el objetivo de satisfacer sus necesidades. Se ha percibido que los países menos adelantados desean implicarse más en estos asuntos y participar en la dirección de los trabajos con el fin de que se consideren en mayor medida sus necesidades, pero les resulta difícil encontrar un foro adecuado para ello. Estos trabajos permitirán informar en este sentido a otros órganos de la UIT y otras organizaciones pertinentes destinados a satisfacer las necesidades indicadas.

El estudio de esta Cuestión se realizará en estrecha colaboración con las organizaciones pertinentes dentro y fuera de la UIT.

No se estudiarán los problemas relativos a la introducción de las NGN.

2
Cuestión

Los temas de estudio que se han de considerar son, entre otros:

•
¿Qué casos y requisitos de los servicios e instalaciones son necesarios para introducir el IMS y las IMT en las redes de telecomunicaciones móviles de los países en desarrollo?

•
¿Qué mejoras es necesario introducir en las Recomendaciones existentes para ahorrar energía directa o indirectamente en las tecnologías de la información y la comunicación (TIC) o en otros sectores industriales? ¿Qué mejoras es preciso introducir en las Recomendaciones nuevas o en desarrollo para conseguir este ahorro energético?

3
Tareas

Las tareas son, entre otras:

•
Preparar un documento en el que se resuman las conclusiones del análisis de la diferencia entre la situación actual y la tendencia del IMS y las IMT en cuanto a las necesidades del cliente, la tecnología, el mercado y los requisitos de normalización, en su caso, desde el punto de vista de las redes de telecomunicaciones de los países en desarrollo.

•
Estudiar los distintos casos de desarrollo de los servicios e instalaciones para introducir el IMS y las IMT en las redes de telecomunicaciones móviles de los países en desarrollo. 

•
Las necesidades de desarrollo de los servicios e instalaciones para introducir el IMS y las IMT en las redes de telecomunicaciones móviles de los países en desarrollo.

4
Relaciones

	Recomendaciones:
	

	Cuestiones:
	C.6/13, C.8/13, C.11/13, C.13/13

	Comisiones de Estudio:
	C.18/1 de la CE 2 del UIT-D, GT 5D del UIT-R

	Órganos de normalización
	3GPP, 3GPP2, IEEE, IETF


ANEXO 2
(a la Circular TSB 20)

Cuestión 16/13 – Seguridad y gestión de identidad
1
Motivos

Si bien las redes públicas telefónicas conmutadas (RTPC), que utilizan tecnología de circuitos, son relativamente seguras, las amenazas que se ciernen sobre la infraestructura de telecomunicaciones en evolución van en aumento, tanto en frecuencia como en complejidad. Los esfuerzos invertidos durante años para asegurar las infraestructuras de paquetes han sido fragmentados y han seguido distintas direcciones y, hasta la fecha, no han logrado el nivel deseado de protección contra las amenazas. Se trata de un asunto complicado por el gran número de organizaciones que trabajan sobre los distintos aspectos de la seguridad, haciendo que la coordinación y la cooperación sean difíciles de lograr.

Es fundamental reconocer que la seguridad es una de las características definitorias de las NGN a fin de crear un conjunto de normas que garantice al máximo posible la seguridad de las NGN. Un ejemplo de nueva aplicación y arquitectura que necesita un conjunto nuevo y específico de mecanismos es la IPTV.

Uno de los principales elementos que necesita una normalización detallada es la gestión de identidad en las NGN (IdM). En concreto, la Comisión de Estudio 13 tiene que tratar, en el contexto de las NGN, todos los aspectos de la IdM que atañen a los proveedores de redes/servicios de telecomunicaciones, gobiernos y usuarios extremos, lo que incluye la aseveración y garantía de las identidades de las entidades (por ejemplo, usuarios, dispositivos, proveedores de servicios) que se presentan en la siguiente lista no exhaustiva:

•
Soporte eficaz de servicios de abonado (por ejemplo, servicios y aplicaciones NGN) que utilizan una infraestructura de IdM común para soportar múltiples aplicaciones, incluidas las comunicaciones entre redes.

•
Configuración segura adecuada de los dispositivos de red.
•
Facilidad de uso e ingreso/egreso único.

•
Servicios de seguridad pública.

•
Servicios de emergencia y prioridad internacionales.
•
Servicios de gobierno electrónico (cibergobierno).
•
Control de privacidad/usuario de la información personal (es decir, protección de información personal identificable [PPII]).

•
Seguridad (por ejemplo, confidencialidad de las transacciones, protección contra el robo de identidad (ID)) y protección de la infraestructura, recursos (servicios y aplicaciones) e información de usuarios extremos en las NGN.
•
Seguridad nacional y protección de la infraestructura crítica.
A medida que las NGN evolucionan y aparecen nuevas brechas de seguridad para las que no se conoce un remedio automático inmediato, tales brechas han de documentarse adecuadamente para que los administradores de red y usuarios extremos puedan colmarlas. 

Los estudios sobre seguridad de las NGN han de tratar y elaborar nuevas arquitecturas de red que:

•
proporcionen la máxima protección a los recursos de red y de usuarios extremos;

•
permitan la inteligencia altamente distribuida de extremo a extremo;

•
permitan la coexistencia de múltiples tecnologías de conexión de redes;

•
proporcionen mecanismos de seguridad de extremo a extremo;

•
proporcionen soluciones de seguridad aplicables en múltiples dominios administrativos;

•
faciliten la gestión de identidad segura, que conlleva, entre otros:

–
la autentificación fiable de las entidades de las NGN (por ejemplo, usuarios, dispositivos de usuario, proveedores de red, proveedores de servicios, proveedores de identidad, etc.);

–
la prevención del acceso no autorizado a los datos de identidad en las NGN;

–
el intercambio seguro de información de identidad entre entidades federadas en las NGN;

–
el soporte de un registro de información de identidad en las NGN;

–
el soporte de la privacidad de usuario y el anonimato en las NGN;

–
la capacidad de soportar que los usuarios de las NGN gestionen de manera segura su información de identidad (por ejemplo, modificar los perfiles de usuario, cambiar las contraseñas, habilitar los servicios de ubicación, consultar los registros de facturación, etc.);

•
faciliten soluciones de seguridad para la IPTV que sean rentables y tengan una repercusión aceptable sobre la calidad de funcionamiento, la calidad de servicio, la utilizabilidad y la escalabilidad. La seguridad IPTV debe facilitar, entre otros, los siguientes tipos de protección:

–
protección de contenido;

–
protección de servicio;

–
protección de red;

–
protección de terminal;

–
protección de abonado.
•
proporcionen soluciones de seguridad, para admitir los casos en que el terminal móvil se utiliza como terminal de pago bancario, y la red móvil es el sistema de transporte por el que se efectúan las transacciones. Las cuestiones de seguridad a las que se hace referencia incluyen capacidades de la interfaz y la red así como las funciones que deben admitir:

–
protección de las transacciones;

–
política de privacidad;

–
protección de la infraestructura financiera;

–
protección del abonado;

–
aspectos relativos a la gestión de identidad.

•
La complejidad de este asunto hace necesario realizar un estudio sistemático de los mecanismos y aplicaciones de seguridad generales elaborados por la CE 17 del UIT‑T, Comisión de Estudio Rectora sobre la seguridad, el JTC 1/SC 27 de ISO/CEI, las asociaciones 3G, el IETF, y demás organizaciones de normalización convenientes, así como de las interfaces y mecanismos específicos de protocolo de que se encargan las Comisiones de Estudio del UIT-T competentes y los Grupos de Trabajo del IETF. 

Las Recomendaciones que dependen de esta Cuestión son: Y.2701, Y.2702, etc.
2
Cuestión

Los temas de estudio que se han de considerar son, entre otros:

•
¿Qué nuevas Recomendaciones, mejoras a las Recomendaciones existentes u orientaciones de otras Comisiones de Estudio se requieren para normalizar la identificación y catalogación de amenazas e insuficiencias que afectan a las NGN?

•
¿A qué requisitos de seguridad de las NGN habrá que responder para combatir eficazmente estas amenazas? ¿Cuáles de estos requisitos deben incluirse obligatoriamente en todas las NGN y cuáles podrán establecerse como un servicio opcional?

•
¿Qué nuevas Recomendaciones u orientaciones se necesitan para garantizar la seguridad global de extremo a extremo en las NGN que abarcan múltiples dominios administrativos heterogéneos?

•
¿Qué nuevas Recomendaciones u orientaciones se requieren para que la conexión de terminales a las NGN se haga de manera segura, incluidas las consideraciones sobre autenticación, autorización y contabilidad (AAA)?

•
¿Cómo se debe definir la arquitectura de seguridad de la gestión de identidad en las redes de la próxima generación?

•
¿Cuáles son los requisitos de seguridad de la gestión de identidad en las NGN?

•
¿Qué nuevas Recomendaciones se necesitan para soportar los requisitos de seguridad de la gestión de identidad en las NGN?

•
¿Que nuevas Recomendaciones se necesitan para el soporte de la compatibilidad segura entre diversos círculos de confianza (CoT) en las NGN?

•
¿Cuáles son los requisitos de seguridad de la IPTV a medida que se va estudiando?

•
¿Qué nuevas Recomendaciones sobre las NGN se necesitan para el soporte de los requisitos de seguridad de la IPTV?
•
¿Qué nuevas Recomendaciones sobre las NGN se necesitan para el soporte de la seguridad de las transacciones financieras?
•
¿Cómo se pueden mejorar las Recomendaciones existentes para realizar directa o indirectamente ahorros de energía en las tecnologías de la información y la comunicación (TIC) y en otros sectores? ¿Qué ha de aportarse a las Recomendaciones nuevas o que se están elaborando para lograr tales ahorros de energía?
3
Tareas

Las tareas son, entre otras:

•
Dirigir los proyectos sobre seguridad de las NGN de la Comisión de Estudio 13 y de otras Comisiones de Estudio.

•
Asegurarse de que la arquitectura NGN elaborada es coherente con los principios de seguridad aceptados.

•
Asegurarse de que se integran los principios AAA en toda la NGN, según proceda.

•
Asegurarse de que las soluciones de gestión de identidad se adaptan a los requisitos de seguridad de las NGN.

•
Asegurarse de que las soluciones de seguridad para la IPTV son coherentes con los requisitos de seguridad de las NGN.

En particular,

•
Estudiar y definir conceptos de arquitectura funcional para la integración de una infraestructura de gestión de identidad (IdM) común en la arquitectura de las NGN que puedan utilizar múltiples aplicaciones y servicios NGN (por ejemplo, IPTV, voz y datos).

•
Estudiar y definir conceptos de arquitectura funcional para el intercambio de información IdM entre redes de la próxima generación, y para la compatibilidad/conexión IdM entre una NGN y otras redes de distintos tipos (por ejemplo, Internet público).

•
Estudiar y especificar las capacidades (por ejemplo, descubrimiento, modelo de política y confianza, autentificación y autorización, aseveraciones, gestión de la vigencia de las credenciales) de los componentes de un marco y los correspondientes requisitos de la IdM en las NGN.

•
Estudiar y especificar los requisitos y capacidades de garantía de identidad en las NGN (por ejemplo, niveles de garantía y método de autentificación), que incluye mecanismos para la correspondencia e interfuncionamiento entre distintos métodos y enfoques de garantía que puedan adoptar las distintas redes nacionales.

•
Estudiar y especificar los requisitos y orientaciones para el soporte en las NGN de capacidades de autentificación mediante biometría (telebiometría), tarjetas inteligentes y testigos de seguridad, lo que incluye los requisitos y orientaciones para proteger las capacidades de garantía de datos biométricos, tarjetas inteligentes y testigos de seguridad empleados para servicios/aplicaciones como la telemedicina, los servicios de cibergobierno y los servicios estatales nacionales/internacionales.

•
Identificar las interfaces internas y externas de las NGN para el intercambio de información IdM. Definir la especificación de la interfaz, incluidos los protocolos y mecanismos (por ejemplo, SAML, Diameter, SIP).

•
Estudiar y definir los requisitos de protección de la información personal identificable (PII) del usuario extremo en las NGN, lo que incluye los requisitos y métodos para el control de la PII por parte del usuario y los mecanismos de red de adhesión a la política de PII y divulgación de la información.

•
Estudiar y definir los requisitos de protección de los sistemas IdM. Establecer directrices y métodos para utilizar las capacidades IdM como medio para que los proveedores de las NGN intercambien información y coordinen sus respuestas frente un ciberataque.
•
Estudiar y definir las hipótesis de utilización, los requisitos, la arquitectura y los flujos de información relacionados con la seguridad de las transacciones financieras móviles.
•
Considerar las mejoras que son necesarias en las Recomendaciones existentes para realizar directa o indirectamente ahorros de energía en las tecnologías de la información y la comunicación (TIC) y en otros sectores. Considerar las mejoras que puedan introducirse en las Recomendaciones nuevas o que se están elaborando para lograr tales ahorros de energía.
4
Relaciones

	Recomendaciones:
	Serie X.800, Serie Y

	Cuestiones:
	Cuestiones pertinentes sobre interconexión, arquitectura y calidad de servicio de las NGN (cuando se requiera autentificación y autorización para acceder a los recursos)

	Comisiones de Estudio:
	Todas las Comisiones de Estudio del UIT-T, UIT‑R, UIT-D

	Órganos de normalización, foros y consorcios:

	
	ISO/IEC JTC1 SC 27
ATIS
ETSI
TIA
IETF
3GPP
3GPP2
Foro DSL
OMA
OASIS
Liberty Alliance


ANEXO 3
(a la Circular TSB 20)

Cuestión 17/13 – Reenvío de paquetes e inspección detallada de paquetes en múltiples servicios de las redes basadas en paquetes y el entorno de las NGN
1
Motivos

El reenvío de paquetes y la DPI (inspección detallada de paquetes) son fundamentales para la entrega multiservicios en las redes basadas en paquetes y en el entorno de las NGN, especialmente cuando se trata tráfico multiservicios (por ejemplo, IPTV/VoIP), pues estas aplicaciones tienen requisitos estrictos en materia de fluctuación de fase, retardo y tasa de pérdida de paquetes. Las funcionalidades de la DPI y la mejora del reenvío de paquetes pueden identificar adecuadamente distintos tipos de tráfico de manera que se garantice la calidad funcionamiento de aplicaciones con sensibilidad temporal.

En el marco de esta Cuestión se quieren estudiar las funcionalidades de la inspección detallada de paquetes y la identificación, búsqueda, filtrado, reenvío y puesta en cola en multiservicios (por ejemplo, IPTV/VoIP), además de la multidifusión multiservicios y las MIB (base de información de gestión) asociadas en las redes basadas en paquetes y en el entorno de las NGN. Se abordará la manera de utilizar eficazmente los recursos de anchura de banda existentes para garantizar el funcionamiento multiservicios, en particular la entrega con sensibilidad temporal y de pérdida en tiempo real de audio/vídeo y datos, así como la manera de utilizar el mecanismo de control de que disponen las actuales redes basadas en paquetes y la arquitectura de las NGN.

2
Cuestión
Dentro de esta Cuestión se elaborarán Recomendaciones sobre requisitos, arquitecturas, mecanismos y funcionalidades para el reenvío de paquetes y la inspección detallada de paquetes para múltiples servicios en redes basadas en paquetes y en el entorno de las NGN. Los protocolos afines quedan fuera del alcance de la presente Cuestión. Para ello se colaborará con otras Comisiones de Estudio pertinentes, el IETF, el IEEE 802 etc. Los temas de estudio que se han de considerar son, entre otros:
•
Las funcionalidades de la DPI y la mejora del reenvío de paquetes, lo que incluye el estudio de mecanismos DPI flexibles y eficaces que permitan a los dispositivos de red mirar el encabezamiento y la cabida útil de los paquetes en las redes basadas en paquetes y en el entorno de las NGN.
•
Identificación en multiservicios (por ejemplo, IPTV/VoIP), que comprende el filtrado de identificación, el reenvío y la clasificación del tráfico a partir de una base de datos normativa, que incluye información extraída del encabezamiento y la cabida útil de los paquetes en las redes basadas en paquetes y el entorno de las NGN. 
•
Reenvío y puesta en cola a nivel de nodo, que incluye algoritmos de búsqueda en ingreso, filtrado, puesta en cola, medida, observación de prioridad y cola con conocimiento del retardo. El mecanismo de control de que disponen las actuales redes basadas en paquetes y el entorno de las NGN han de garantizar la anchura de banda para los servicios de audio y vídeo identificados.
•
Multidifusión multiservicios, incluidas sus posibilidades en el entorno de las NGN y mecanismos de multidifusión optimizados para servicios de vídeo y audio.

•
MIB asociadas, incluidas las definiciones de objetos de gestión de bajo nivel.
•
¿Cómo se pueden mejorar las Recomendaciones existentes para realizar directa o indirectamente ahorros de energía en las tecnologías de la información y la comunicación (TIC) y en otros sectores? ¿Qué ha de aportarse a las Recomendaciones nuevas o que se están elaborando para lograr tales ahorros de energía?
3
Tareas

Las tareas son, entre otras:

•
Elaborar nuevas Recomendaciones sobre los temas de estudio señalados.
4
Relaciones

	Recomendaciones:
	

	Cuestiones:
	Todas las Cuestiones relativas a las NGN y la QoS

	Comisiones de Estudio:
	Todas las Comisiones de Estudio que tratan de las NGN y la QoS

	Órganos de normalización, foros y consorcios:

	
	Comité IEEE 802
IETF
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