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Prefacio

En 2021 la UIT cred la Coalicion Digital Partner2Connect con un objetivo claro: servir de
plataforma multipartita global para movilizar y anunciar nuevos recursos, asociaciones y
compromisos para lograr la conectividad universal efectiva.

Nunca antes habia sido tan importante tener acceso a Internet y las tecnologias de la
informacién y la comunicacién (TIC). La pandemia de COVID-19 nos ha ensefiado que la
conectividad es indispensable para que las personas trabajen, aprendan, comercien y se
comuniquen. Sin embargo, aunque es de dominio publico que las TIC albergan un enorme
potencial para acelerar progreso hacia los Objetivos de Desarrollo Sostenible (ODS), la cruda
realidad es que todavia hay 2 900 millones de personas que carecen por completo de conexiény
cientos de millones mas que no disponen de una conectividad asequible, accesible y fiable que
permita transformar verdaderamente sus vidas.

Partner2Connect (P2C) se ha creado en estrecha cooperacion con la Oficina del Enviado del
Secretario General de las Naciones Unidas para la Tecnologia y la Oficina del Alto Representante
de las Naciones Unidas para los Paises Menos Adelantados, los Paises en Desarrollo sin Litoral v
los Pequeiios Estados Insulares en Desarrollo (UN-OHRLLS) y de conformidad con las Lineas de
Accion de la CMSI, los ODS y la Hoja de ruta para la cooperacion digital del Secretario General de
las Naciones Unidas. El objetivo de esta coalicidn es fomentar una conectividad efectiva y la
transformacién digital en todo el mundo, centrdndose en las comunidades mas dificiles de
conectar de los paises menos adelantados (PMA), los paises en desarrollo sin litoral (PDSL) y los
pequeiios Estados insulares en desarrollo (PEID), pero sin limitarse a ellas.

El Marco de Accién de Areas de Interés de P2C es el documento rector de la Coalicién.
Preparado por los Grupos de Trabajo y Lideres de Areas de Interés, con el apoyo del colaborador
sobre conocimientos de P2C, el Boston Consulting Group (BCG), este documento es el resultado
de un amplio e inclusivo proceso de consultas y en él se resumen los elementos fundamentales
gue han de abordarse para conseguir la conectividad universal y efectiva, asi como la
transformacion digital para todos. Se definen el qué, el quién, el por qué y el como.

Dentro del marco todas las Areas de Interés tienen el mismo peso. No basta con tener acceso a
la conectividad si no se dispone de los dispositivos o competencias necesarios para utilizarla. Por
otra parte, cuando la poblacion ya esta conectada y utiliza Internet de manera segura, debemos
asegurarnos de que esa conectividad puede emplearse para crear valor y propiciar la
transformacion digital de la sociedad. Igualmente importante es conocer la magnitud de la
brecha financiera que se ha de cerrar para conseguirlo, asi como los modelos financieros
necesarios para invertir en la conectividad efectiva.


https://www.itu.int/itu-d/sites/partner2connect/
https://www.un.org/techenvoy/es/content/about
https://www.un.org/techenvoy/es/content/about
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1 Introduccion

La conectividad digital ya no es lujo. Dar a los 2 900 millones de desconectados acceso efectivo y
seguro a Internet es un imperativo urgente, pues el coste de oportunidad que supondria no
hacerlo podria menoscabar el progreso socioecondmico de las naciones. Incluso entre los

4 900 millones de personas que se consideran "usuarios de Internet", muchos cientos de millones
solo pueden conectarse con escasa frecuencia, a través de dispositivos compartidos, o a unas
velocidades que limitan notablemente la utilidad de dichas conexiones. Las tecnologias de la
informacién y la comunicacién (TIC) constituyen la columna vertebral de la economia digital actual
y tienen un enorme potencial para acelerar el progreso de los ODS y mejorar la vida de las
personas en aspectos fundamentales.

Lograr la conectividad universal es el nucleo de la labor de las Naciones Unidas
para lograr un futuro digital mas abierto, libre y seguro para todos y una prioridad
clave de la Hoja de ruta del Secretario General de las Naciones Unidas para la
cooperacion digital. Para lograr el objetivo de la Hoja de ruta de garantizar que
todas las personas tengan un acceso seguro y asequible a Internet para 2030,
incluido un uso efectivo de los servicios digitales, la aplicacion de sus
recomendaciones sobre conectividad mundial se ha centrado en garantizar un
enfoque "centrado en las personas" para no dejar a nadie atrds. En este contexto,
la Coalicidn Partner2Connect y el modelo de asociaciéon multipartita que
representa son fundamentales para la aplicacién de la Hoja de ruta, ya que
catalizan esfuerzos conjuntos concretos para acelerar la conectividad.

En este Informe se presenta el Marco de Accién de Areas de Interés de Partner2Connect, que es el
documento rector de la Coalicién Digital P2C. Con este marco se pretende superar el reto de la
conectividad universal efectiva afrontandolo desde la perspectiva de cuatro Areas de Interés.

La primera Area de Interés es ACCESO: Conectar a las personas en todas partes y comprende la
facilitacion de una conexién asequible, resiliente y fiable para todos. El objetivo de esta Area de
Interés es facilitar la implantacién de una conectividad universal y asequible mediante el
despliegue de infraestructuras resilientes que garanticen una cobertura de red ubicua, que
comprenda el "ultimo kildmetro" y las zonas poco rentables mas dificiles de conectar. Las
principales cuestiones clave que resolver en este contexto pertenecen a los siguientes tres pilares
fundamentales: Infraestructura, Asequibilidad y Ciberseguridad.

La segunda Area de Interés es ADOPCION: Empoderar a las comunidades y consiste en conectar
de manera efectiva y segura a todas las personas. Adoptando un enfoque centrado en las
personas, los pilares fundamentales de esta Area de Interés (Competencias, Inclusién digital y
Contenidos y servicios relevantes/locales) buscan garantizar que las comunidades tienen los
conocimientos digitales y la capacidad de utilizar las tecnologias digitales, los contenidos y los
servicios de cibergobierno de forma segura, inclusiva e igualitaria.

La tercera Area de Interés se refiere a la CREACION DE VALOR: Construir ecosistemas digitales y
abarca la necesidad de un liderazgo adecuado para acelerar la transformacion digital de la
sociedad mediante ecosistemas locales présperos, haciendo hincapié en los contenidos, servicios y
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negocios digitales locales. Los pilares fundamentales de esta Area de Interés (Innovacién digital y
espiritu emprendedor, Aplicaciones y servicios y Economia digital) exigen la adopcion de un
enfoque inclusivo de todo el ecosistema que fomente el espiritu empresarial, la innovacién, las
nuevas empresas, las PYME, el comercio y la creaciéon de empleo a través de politicas y practicas
reglamentarias colaborativas sustentadas en datos.

Por ultimo, a través de su cuarta Area de Interés ACELERAR: Incentivar las inversiones, el marco
considera los enfoques innovadores que permitan aprovechar las formas de inversidon nuevas y
existentes. El objetivo es estructurar modelos y flujos de financiacién innovadores, asi como
adaptar las politicas publicas y la reglamentacidn para incentivar y facilitar la inversion sostenible
de los sectores publico y privado, con miras a financiar un acceso efectivo y una conectividad
asequible. Las principales cuestiones clave por resolver se articulan también en torno a tres pilares
fundamentales: Financiacidn innovadora, Viabilidad de los proyectos y Constelacion de inversores.

0000

ACCESO ADOPCION CREACION DE VALOR ACELERACION
Conectar a las personas Empoderar a las Construir ecosistemas Incentivar las
en todas partes comunidades digitales inversiones

Durante el proceso de conexién de los 2 900 millones de personas desconectadas y de mejora de
la conectividad ya existente, es fundamental definir unos objetivos y hacer un seguimiento de la
evolucién hacia su consecucién. P2C se basa en los indicadores y metas ya existentes: las metas
relacionadas con las TIC de los Objetivos de Desarrollo Sostenible (ODS) de las Naciones Unidas;
los objetivos de la Agenda Conectar 2030 de |la UIT; los objetivos de asequibilidad de la Comisidn
de la Banda Ancha para el Desarrollo Sostenible; y los objetivos de conectividad efectiva y
universal para 2030, que anunciaran la UIT y el Enviado del Secretario General de las Naciones
Unidas para la Tecnologia en la primavera de 2022. Los esfuerzos invertidos por P2C contribuiran a
lograr esos objetivos.

El Marco de Accidn de Areas de Interés que aqui se presenta supera el analisis de las carencias
especificas, pues también propone intervenciones y politicas para colmarlas. En el Marco se
esboza también la estructura global dentro de la cual se pueden formular los compromisos para la
Coalicién P2C a fin de movilizar recursos y realizar promesas. Los ejemplos de compromisos que se
muestran en este Marco se han redactado utilizando el lenguaje empleado en los documentos y
recursos de la UIT y su objetivo es ilustrar como pueden enmarcarse los compromisos dentro de
las distintas Areas de Interés y pilares.

En la ultima parte del Informe se exponen las préximas etapas de la Coalicidn, incluida la Mesa
Redonda de Desarrollo Digital Partner2Connect en la CMDT, que tendrd lugar del 7 a 9 de junio en
Kigali, Rwanda. También se destaca el papel de coordinador general que desempeiia la UIT para
supervisar y hacer un seguimiento de los compromisos formulados a través de la Plataforma de
Compromisos P2C en linea.



https://sdgs.un.org/es/goals
https://www.itu.int/es/mediacentre/backgrounders/Pages/connect-2030-agenda.aspx
https://www.broadbandcommission.org/broadband-targets/
https://www.broadbandcommission.org/broadband-targets/
https://www.itu.int/itu-d/sites/partner2connect/partner2connect-p2c-digital-development-roundtable/
https://www.itu.int/itu-d/sites/partner2connect/partner2connect-p2c-digital-development-roundtable/
https://www.itu.int/partner2connect-pledges
https://www.itu.int/partner2connect-pledges
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2 Areas de Interés

2.1 Area de Interés 1 — ACCESO: Conectar a las personas en todas partes

La UIT estima que en 2021 cerca de 4 900 millones de personas utilizaban Internetl, lo que supone
gue mas o menos el 63% de la poblacion mundial esta en linea y un aumento del 17% al haberse
conectado en linea casi 800 millones de personas desde 2019. La penetracidn de Internet ha
aumentado mas de un 20% de media en Africa, Asia y el Pacifico y en los paises menos
adelantados (PMA).

La lucha de todos y cada uno de los paises contra la pandemia de COVID-19 ha dejado claro que la
conectividad es hoy una prioridad aiin mayor. La pandemia ha puesto de relieve distintos tipos de
desigualdades dentro de los paises y de las regiones y entre ellos, incluidas las relacionadas con la
calidad del acceso, la asequibilidad y la utilizacién de Internet. También ha demostrado hasta qué
punto los PMA carecen de preparacion para un mundo digital. Las desigualdades en materia de
conectividad dentro de ese grupo han hecho que muchas personas y empresas no puedan dotarse
de redes de alta velocidad para aprender a distancia, acceder a servicios de cibergobierno y
comerciar en linea.

211 Una gran brecha por cerrar

Aunque globalmente el nimero de personas capaces de conectarse parece haber aumentado,
cuando se consideran el acceso a las TIC y la utilizacién de Internet, la pobreza digital sigue siendo
importante.

Cobertura y utilizacion

Cerca del 37% de la poblacién mundial sigue fuera de linea? (es decir, que no utiliza servicios de
TIC, como los de voz y datos y/o no utiliza Internet). Uno de los principales retos que hay que
superar es la gran brecha de la cobertura (la zona geografica cubierta por un proveedor de
servicios, dentro de la cual un teléfono podra completar una llamada utilizando la red del
operador o una red asociada3) y de la utilizacién de las TIC para acceder a los servicios en linea.
Cerca del 15% de la poblacion de los paises en desarrollo sigue sin conexién a una red 4G, esencial
para lograr un nivel razonable de conectividad mévil en banda ancha.?

1 UIT. (2021). Measuring digital development: Facts and figures 2021.
2 UIT. (2021). Measuring digital development: facts and Figures 2021.
3 GSMArena. (2022). Network coverage — definition.

4 UIT. (2021). Key ICT Indicators for Developed and Developing Countries, the World and Special
Regions.
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Figura 1: Cobertura 4G por poblacién en cada region>
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B Poblaciéon conectada [ Sin cobertura

En 2020 se constatd que la brecha de cobertura en los PMA habia ido mejorando, pero el 24% de
la poblacién sigue sin cobertura; y en las regiones que si estan dotadas, la brecha de utilizacion
sigue rondando el 51%. Uno de los principales motivos para ello es la asequibilidad.

5 UIT. (2021). Key ICT Indicators for Developed and Developing Countries, the World and Special
Regions.
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Figura 2: Lagunas de cobertura y uso en los PMA®
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Asequibilidad

Si se mide el precio de la banda ancha movil en porcentaje de la renta nacional bruta (RNB)
nacional per capita, los PMA tienen un serio retraso (véase la Figura 3). La UIT estima que el precio
real en los PMA equivale al 6,8% de la RNB (media no ponderada), lo que supera en 4,8 puntos el
objetivo global de asequibilidad del 2% del PNB per capita.”

6 UIT. (2021). Conectividad en los paises menos adelantados — Informe de situacién de 2021.
Nota: la suma de los porcentajes puede no ser 100 debido al redondeo.

7 Comision de la Banda Ancha para el Desarrollo Sostenible. (2018). Broadband Commission for
Sustainable Development’s 2025 Targets: "Connecting the Other Half".
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Figura 3: Precio de la banda ancha mévil como porcentaje de la RNB mensual per capitad
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Nota: Los valores medianos de cada cesta se calculan a partir del conjunto de economias para las que se disponia de datos de
2019 y 2020: 183 economias en el caso de la cesta de banda ancha mévil solo de datos; 170 para la cesta de banda ancha fija;
190 en el caso de la cesta de bajo uso del celular mévil; y 179 y 182 respectivamente en el caso de las cestas de bajo y alto
consumo de datos y voz moviles.

Infraestructura dorsal

La infraestructura de fibra dorsal es un recurso indispensable para aumentar la penetracidn de las
redes de banda ancha (fijas y mdviles). Para medir el despliegue de la infraestructura se considera
la distancia que media entre la red dorsal y el lugar de residencia. Cuanto mayor sea esa distancia,
peores seran la calidad y la conectividad. En los PMA menos de un tercio de la poblacion vive a
menos de 10 km de la red dorsal nacional, y esa situacidon no ha cambiado desde 2016 (véase la
Figura 4).

8 UIT. (2020). Measuring digital development: ICT price trends.
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Figura 4: Proporcidn de la poblacion mundial que vive en un radio de 10 km de la red medular
nacional®
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2.1.2 Tres pilares fundamentales

El Marco de Accidn de Areas de Interés es resultado del proceso de consultas celebrado entre los
participantes en el Grupo de Trabajo y los Lideres de Areas de Interés de la Coalicién Digital P2C.
Durante ese proceso se identificaron para cada una de las cuatro Areas de Interés unos pilares
fundamentales en torno a los cuales se clasifican algunos de los principales retos que se han de
superar para lograr la conexion efectiva de 2 900 millones de personas.

Figura 5: Pilares fundamentales para ACCESO: Conectar a las personas en todas partes
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9 UIT. (2022). Indicadores de capacidad de banda ancha de la UIT.
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Conectividad e infraestructura digital: Infraestructura — A fin de conectar a esos 2 900 millones de
personas, uno de los factores decisivos es el despliegue de la infraestructura de red necesaria para
gue toda la poblacidn goce de cobertura y pueda empezar a utilizar Internet y los servicios
conexos. Para ello es necesario garantizar lo siguiente:

) Estimulo/apoyo econdmico para el despliegue de redes TIC (terrenales y espaciales).

) Disponibilidad y seguridad energética.

. Utilizacién de multiples tecnologias (terrenales y espaciales) para superar los obstaculos
geograficos/las distancias (por ejemplo, en los PEID).

J Atribucidn y gestion del espectro.

J Implicacion de numerosos organismos gubernamentales en el proceso de aprobacion.

) Infraestructura adecuada para proporcionar una conectividad efectiva (disponible,

accesible, pertinente y asequible, segura, fiable, empoderadora y con influencia positiva).

Conectividad e infraestructura digital: Asequibilidad — En la mayoria de los paises en desarrollo
(incluidos los PMA, los PDSL y los PEID), uno de los mayores obstaculos a la proliferacion del uso
de Internet es el factor de la asequibilidad. A continuacidn se indican algunos de los principales
problemas que se oponen a la adopcion de Internet y los servicios digitales:

. Asequibilidad de los planes de datos méviles/de banda ancha.

J Coste prohibitivo de los dispositivos (teléfonos inteligentes/computadoras).

) Financiacion de los dispositivos.

. Fiabilidad de los servicios — comunicacién y suministro eléctrico ininterrumpido.

Ciberseguridad — A medida que la poblacidn sigue disponiendo de acceso y servicios en linea, el
aspecto de la ciberseguridad adquiere cada vez mds importancia. Hay multiples problemas
fundamentales relacionados con la ciberseguridad que es necesario resolver:

. Despliegue de EllI/EIEL.

J Capacidad en materia de ciberseguridad: herramientas y parametros, formacién y déficit
de competencias.

J Cooperacion del sector publico/privado y acuerdos bilaterales o multilaterales.

. Proteccidn y resiliencia de la infraestructura esencial.

En las siguientes subsecciones se observan mas detalladamente estos pilares fundamentales. Los
problemas semejantes o estrechamente relacionados se consideran al mismo tiempo. También se
presentan sucintamente algunas de las medidas que podrian aplicarse para resolver los problemas
a titulo de ejemplo de como abordar el reto ACCESO. Se anima a todos los interesados a
considerar otras medidas que permitan conectar a los 2 900 millones de personas que siguen
fuera de linea.

2.1.2.1 Conectividad e infraestructura digital (Infraestructura)

La infraestructura de TIC sigue siendo uno de los principales elementos en los que hay que
concentrarse para que todo el mundo esté en linea antes de 2030. Las TIC pueden ayudar a los
paises a superar rapidamente obstaculos crénicos al desarrollo en ambitos como la educaciony la
salud, pero también los servicios gubernamentales y el comercio. Los servicios de TIC hacen que
las empresas sean mas eficientes y productivas, pues abren la puerta a servicios y aplicaciones
innovadores que pueden acelerar el crecimiento y propiciar nuevas oportunidades.
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La infraestructura de TIC es un componente esencial de la economia digital, pues comprende las
instalaciones necesarias para el transporte, el intercambio y el almacenamiento de datos. Hay
grandes diferencias en lo que respecta a las redes nacionales de transmision, las centrales Internet
(IXP) y los centros de datos. La cobertura y densidad de las redes nacionales de transmisién son
inferiores en los paises en desarrollo. También es importante disponer de un proceso de concesién
de licencias de red racionalizado, que tampoco es frecuente.

Cuestion clave: Estimulo econdmico para el despliegue de redes TIC (terrenales y espaciales)

De la Figura 6 se desprende claramente que los PMA de Africa necesitan una mayor
infraestructura digital, tanto en términos de conectividad mdvil como de alimentacién eléctrica.

Figura 6: Cobertura de banda ancha movil y conectividad eléctrica disponible en los PMA10
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El despliegue de redes de TIC en los PMA y paises en desarrollo sigue siendo problematico a causa
de una multitud de factores, entre los que se cuentan los siguientes:

. Elevado coste del despliegue de red.
. Reducido tamario del mercado/poblacidn, lo que dificulta las economias de escala.
J Politicas publicas y reglamentacidn insuficientes, ademas de escasa estabilidad general.

10 UIT. (2021). Conectividad en los paises menos adelantados — Informe de situacién de 2021.
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Posibles intervenciones:

a) Comparticion de infraestructuras activas y pasivas

La comparticién de recursos de red (aldmbrica e inaldmbrica), la red de retroceso, el espectroy la
fibra crea sinergias y reduce los costes de construccién, lo que podria aumentar la viabilidad
econdmica del despliegue de la infraestructura. En muchos paises, los organismos reglamentarios
autorizan a los proveedores de servicios de comunicaciones (PSC) a compartir infraestructuras
activas y pasivas. Este tipo de medidas reglamentarias podrian ser especialmente benéficas en
zonas rurales y remotas. Ademads, la aplicacion conjunta por los PSC de las modalidades
estipuladas en los acuerdos de comparticion redundaria en una mayor racionalizacion del
despliegue de redes de TIC.

Incentivar la comparticion de la infraestructura pasiva desde el gobierno puede ser un factor clave
y los PSC pueden promover la idea voluntariamente. A nivel nacional los gobiernos pueden facilitar
a los municipios la asistencia técnica necesaria y fomentar el desarrollo y la actualizacion de los
reglamentos locales para promover la comparticion de la infraestructura, por ejemplo,
simplificando la obtencién de permisos para la implantacion de pequeiias células y
macroinstalaciones, y la definicién del radio de no proliferacion.

Protagonistas!!

Telefonica ha concluido acuerdos en Brasil, México y Peru, mientras que CNT y Claro han
llegado a un acuerdo en Ecuador. La comparticién de la infraestructura reduce la duplicaciéon
innecesaria de la infraestructura de red, genera ahorros y acelera el despliegue de las redes.

Protagonistas!?

El Banco Interamericano de Desarrollo ha publicado un documento en el que se analizan los
beneficios derivados de la comparticidon, asi como sus implicaciones reglamentarias y
juridicas. En el documento se presentan posibles modelos de aplicacidn de esta estrategia en
América Latina y el Caribe. De acuerdo con el Banco, "uno de los instrumentos con mas
potencial para reducir el coste de los despliegues y asi viabilizar la inversion del sector
privado es la comparticion de infraestructura, tanto entre operadores de telecomunicaciones
como con operadores de otra infraestructura (eléctrica, carreteras, gas, etc.)".

b) Estudios de viabilidad

Si los actores privados contemplasen la inversidn en infraestructura desde una perspectiva a mas
largo plazo, podria conseguirse un mayor rendimiento financiero. También se permitiria a los PSC
dar cobertura a las zonas de dificil acceso que carecen de conexidn y cubrir el Ultimo kildmetro.
Las politicas, las subvenciones, los procedimientos operativos normalizados (PON), las
obligaciones de servicio universal (OSU), asi como las practicas idéneas, pueden contribuir a

11 GSMA. (2021). Global Mobile trends 2021: Navigating Covid-19 and beyond.

12 Banco Interamericano de Desarrollo. (2020). Transformacion digital: Comparticién de
infraestructura en América Latina y el Caribe.
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mejorar los estudios de viabilidad. También hay que considerar otros aspectos fundamentales,
como son la rentabilidad social y la contribucidn al desarrollo sostenible, parametros cada vez mas
importantes.

Protagonistas!3

El Ministerio de Comunicacidn y Tecnologia de la Informacion de Indonesia, a través de su
organism OSU (Badan Aksesibilitas Telekomunikasi dan Informasi), ha concluido un acuerdo
por cinco afios con Teleglobal y SES Networks para la implantacion de acceso a Internet en
banda ancha y servicios méviles de conexién en 150 000 emplazamientos de zonas remotas
del pais.

c) Despliegues mas rapidos y econémicos

Facilitar que el ecosistema permita una construccién mas rapida y a precios competitivos es
esencial para lograr la conectividad universal. Otro factor clave es la disponibilidad de datos y la
cartografia de la infraestructura de red existente para identificar los espacios blancos y priorizar la
cobertura. También es importante que las entidades publicas y privadas compartan datos para
crear sinergias en el empefio por desplegar redes de TIC. Las entidades privadas y organismos
estatales pueden garantizar la disponibilidad de datos desglosados para definir estrategias
nacionales y planes de despliegue de red eficaces.

Protagonistas

éPor qué los mapas de banda ancha son fundamentales para la conectividad universal? Vea el
video y haga clic en los Mapas Interactivos de la UIT para ver la conectividad en todo el
mundo. Los mapas documentan mas de 20 millones de km de redes terrenales y sirven de
apoyo a iniciativas como Giga, proyecto conjunto de la UIT y UNICEF para conectar todas las
escuelas del mundo. Responsables politicos, inversores y proveedores de red utilizan los
mapas de la banda ancha para tomar decisiones mas precisas y con mas celeridad.

Protagonistas!4

En el marco del proyecto WARCIP-Mauritania, financiado por el Banco Mundial, el Gobierno
de Mauritania ha logrado construir una red dorsal nacional de 1 700 km de fibra dptica que
conecta varias regiones del pais. Este proyecto se llevd a cabo gracias a una asociacién
publico-privada.

La racionalizacion de los procesos para facilitar la creacidon de redes de comunicaciones aldmbricas
e inalambricas y la garantia de espectro suficiente para una amplia gama de tecnologias y servicios
de TIC (terrenales y espaciales) son fundamentales para acelerar el despliegue de manera
rentable. Es imperativo sefialar que, para no agrandar la brecha digital, debe darse prioridad a la
cobertura global con una calidad de servicio adecuada por encima de la velocidad. Sin embargo, la
red debe alcanzar la velocidad en banda ancha minima por usuario definida por el gobierno.

13 Telecom Asia. (2019). Indonesia’s Teleglobal acquires capacity on SES-12.
14 WARCIP Mauritania. (2022). Project de Connectivité Nationale.
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d) Infraestructuras pasivas neutras

Dejar que terceros neutros participen en el despliegue de la infraestructura pasiva puede resultar
benéfico al acelerar el progreso y permitir que los precios de la infraestructura se fijen de manera
competitiva. La adopcidon de reglamentos para eliminar los obstaculos a que se enfrentan los
proveedores de infraestructuras pasivas, sobre todo en los paises donde los Unicos operadores son
los estatales, es una manera de lograrlo.

Protagonistas!®

Liquid Intelligent Technologies ha desplegado mas de 100 000 km de red dorsal de fibra en
Africa. Este grupo, cuya primera instalacién de fibra data de 2009, posee hoy la mayor red de
fibra independiente del continente africano. Gracias a la ramificaciéon en la Republica
Democratica del Congo (RDC), Liquid ha llevado la fibra a poblaciones que sdélo tenian acceso
a una onerosa banda ancha movil.

Protagonistasl®

UFINET es un operador de fibra dptica neutro que opera en el mercado de
telecomunicaciones al por mayor. Ofrece servicios de capacidad y conectividad por una red
de fibra dptica que une América Latina con México y Estados Unidos.

e) Colaboraciones y despliegues comunitarios: Una vez en posesion de la licencia necesaria
y habiéndose tomado las disposiciones de seguridad que permitan a la intervencion de los actores
publicos y privados, los servicios Wi-Fi comunitarios tienen un amplio margen para ampliar la
accesibilidad a Internet. Para ello es necesario que los reguladores creen un entorno propicio y
qgue haya actores privados deseosos de desplegar las redes. En un modelo de colaboracién
comunitaria, la comunidad despliega la red del ultimo kildmetro y asume la responsabilidad de su
mantenimiento. La red suele componerse de pequefias células simplificadas y de instalaciones
celulares por satélite o Wi-Fi, relativamente faciles de activar y mantener. La implicacion de la
comunidad en el despliegue y el mantenimiento de la red hace que el coste sea inferior para el
operador, aumentando asi su voluntad de crear redes en zonas rurales. En una version alternativa
de este modelo, el gobierno puede permitir al operador computar las redes comunitarias dentro
de sus obligaciones de cobertura y, a cambio, el operador ofrece redes de conexion al nicleo a un
coste reducido.

Protagonistas!’

El Plan BharatNet 2022 del Gobierno de India es el mayor proyecto de conectividad rural en
banda ancha del mundo. Su objetivo es dotar a 250 000 Gram Panchayats (consejos
aldeanos) y 600 000 aldeas con conectividad digital de alta velocidad a precios asequibles. Los
consejos operan redes Wi-Fi para ofrecer Internet a la comunidad local.

15 Connecting Africa. (2021). Liquid Intelligent Technologies surpasses 100,000km of fiber.
16 Crunchbase. (2022). Ufinet.
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Protagonistasl8

Zenzeleni Networks es un PSI por Wi-Fi de Sudafrica que ofrece servicios de voz y datos
asequibles. (Zenzeleni significa "hazlo tu mismo" en Xhosa.) Sus redes estan gestionadas por
las comunidades locales y los clientes pueden utilizar dispositivos Wi-Fi para acceder a sus
servicios. Ya ha facilitado el acceso a Internet en un radio de 30 km en la comunidad Mankosi
y esta en proceso de conectar a 300 000 personas que viven en 30 aldeas de la region.

Cuestion clave: Disponibilidad energética

Figura 7: Mapa mundial con la clasificacion de los paises en funcion de la disponibilidad de
energial?®

25% Superior : >50%-75% 25% inferior NA

Descargo de responsabilidad: Las denominaciones empleadas y la presentacion del material en este [mapa/grafico]
no implican la expresién de opinidn alguna por parte de la UIT ni de la Secretaria de la UIT en relacién con la situacion
juridica de ningun pais, territorio, ciudad o zona ni de sus autoridades, ni en relacién con la delimitacién de sus
fronteras o limites.

Como se ve en la Figura 7, la mayoria de paises en desarrollo tienen dificultades a la hora de
colmar las demandas energéticas actual y futura y de facilitar el acceso universal a un suministro
eléctrico fiable y asequible para uso doméstico y comercial.

17 Bharat Broadband Network Limited. (2022). BharatNet.

18 Asociacion para el Progreso de las Comunicaciones. (2020). Zenzeleni Networks NPC.
19 Consejo Mundial de Energia. (2021). World Energy Trilemma Index 2021 Report.
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De acuerdo con el Informe World Energy Trilemma Index 2021 Report, la mayoria de los paises
africanos tienen un notable retraso con respecto al resto del mundo en términos de equidad
energética (la capacidad de ofrecer energia de manera fiable, asequible y abundante) y de
seguridad energética (la capacidad de colmar las demanda de energia presente y futura). La
puntuacién de Africa es de 46 sobre 100 en seguridad y de 26 sobre 100 en equidad. La posicidn
de Asia es algo mejor con una seguridad energética de 58 sobre 100 y una equidad de 68 sobre
100. Estos parametros suponen un gran problema para el despliegue a gran escala infraestructuras
de TIC y la capacidad de las personas de utilizar los dispositivos digitales pertinentes.

Posibles intervenciones:

a) Energia fiable y sostenible

Es imperativo lograr un suministro energético fiable y sostenible para proceder a la necesaria
expansion de la infraestructura de TIC. Los gobiernos estan invirtiendo en incrementar el indice
energético, que mide, por un lado, la equidad energética para garantizar un acceso universal,
fiable, asequible y abundante y, por otro, la seguridad energética para responder a la demanda
presente y futura. Al mismo tiempo, pueden aprovechar la infraestructura de TIC para colmar
parte de esa demanda. Gracias a politicas atractivas y subvenciones puede alentarse a las
empresas de torres a utilizar fuentes de energia renovable (por ejemplo, solar) y a dar suministro a
las comunidades, aumentando asi su acceso a la electricidad y su seguridad energética.

Protagonistas20

Internet Para Todos (IPT) es una empresa de torres rurales centrada en la banda ancha de
América Latina cuyo objetivo es instalar 3 600 pequefias células alimentadas con energia
solar para lograr la conectividad movil del ultimo kildémetro por todo Peru. Los sistemas
solares hibridos se estan desplegando utilizando cuatro modelos: capex, opex, ahorro
energético como servicio y servicio de eficiencia energética.

Protagonistas?!

Airtel, principal proveedor de intervenciones de comunicacion de India, ha puesto en marcha
recientemente una central solar cautiva de 21 MW en asociacion con Avaada. La central
alimentard con energia limpia el Nxtra (rama de servicios de Airtel para su centro de datos
periférico).

b) Microrredes eléctricas

Como sistemas eléctricos autosuficientes, las microrredes pueden ser una solucién a la baja tasa
de electrificacidn de los paises en desarrollo, incluidos los PMA, los PDSL y los PEID. Una microrred
es una "red eléctrica local con capacidad de control" que puede funcionar de manera auténoma

20 GSMA. (2020). Renewable Energy for Mobile Towers: Opportunities for low- and middle-income
countries.

21 pV Magazine. (2022). Avaada commissions 21 MW captive solar panel plant for Airtel.
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para producir electricidad y suministrarla a comunidades remotas?2. Pequefias y con frecuencia
aisladas, las microrredes tienen la capacidad de aprovechar facilmente las fuentes de energia
renovable y pueden solucionar, al menos parcialmente, los problemas de electrificacion. La
autonomia de las microrredes les permite evitar algunos de los aspectos negativos de que
adolecen las grandes redes eléctricas, como los apagones rotativos. Los gobiernos de muchos
paises en desarrollo estan deseosos de implementar la tecnologia de microrredes en zonas sin
infraestructura preexistente.

Protagonistas?3

Energicity construye, posee y explota microrredes solares para comunidades sin suministro
eléctrico de mas de 100 hogares. Estas microrredes ofrecen electricidad ininterrumpida a las
comunidades gracias a la energia solar y a la utilizacion de baterias. La empresa ofrece a sus
clientes suministro en corriente alterna con contadores en cada hogar. La electricidad de
Energicity es asequible, fiable y adaptable. Las microrredes que dan servicio a las
comunidades rurales operan mediante filiales en Ghana, Sierra Leona y Nigeria, y en la
actualidad dan servicio a 23 000 habitantes de 36 comunidades.

Cuestion clave: Utilizacidon de muiltiples tecnologias

Uno de los principales problemas a la hora de ampliar la cobertura de conectividad de alta
velocidad por geografias variables ha sido la dependencia de tecnologias tradicionales onerosas. El
despliegue de esas tecnologias exige un gran gasto de capital y lleva mucho tiempo. Hay
tecnologias nuevas prometedoras que podrian convertirse en la solucién, sobre todo alli donde las
condiciones geograficas, por ejemplo, zonas extremadamente rurales o islas (PEID), hacen que
llevar la conectividad a zonas de dificil acceso sea logistica o financieramente inviable.

Posibles intervenciones: Eleccion de la intervencion tecnoldgica mas eficaz

Si bien las redes moviles y de fibra del Gltimo kilémetro siguen siendo la opcién preferida a la hora
de desplegar redes de TIC, las tecnologias especiales ya forman parte habitual del paisaje. La
comunicacion en banda ancha por satélite esta ganando importancia a la hora de ofrecer
conectividad y servicios Internet. Hay muchos actores privados lanzando satélites en los
segmentos de la drbita de los satélites geoestacionarios (OSG) y de los satélites no
geoestacionarios (no OSG). De cara al futuro sera importante integrar tecnologias mixtas en los
planes/estrategias nacionales, racionalizar los procedimientos de concesidn de licencias para
garantizar la disponibilidad de espectro de banda ancha para satélites y modificar las politicas para
fomentar el crecimiento.

La conectividad por satélite es rentable cuando la lejania y dispersién de la poblacién dificultan el
despliegue de la fibra. Es probable que la nueva generacidn de satélites LEO y GEO de gran caudal
disminuya auln mas el coste de la infraestructura. Se prevé que los usuarios de satélites se

22 The Borgen Project. (2020). Microgrid Technology in African Countries.

23 Tech Crunch. (2020). Could developing renewable energy micro-grids make Energicity Africa’s
utility of the future?
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multipliquen por 2,5 de aqui a 2029 y que el 90% de esos nuevos usuarios resida en zonas en
desarrollo?4.

"Las comunicaciones por satélite son omnipresentes, pero con demasiada frecuencia permanecen invisibles para
el publico en general." - Mario Maniewicz (Director de la Oficina de Radiocomunicaciones de la UIT)

Combinar las comunicaciones en banda ancha por satélite con otras tecnologias puede solucionar
algunos de estos problemas, pero aun no se esta llevando a cabo a gran escala. La conectividad
por satélite sumada a las redes terrenales puede permitir el desarrollo de una gran infraestructura
de pasarela, que podria posteriormente servir de centro para la prestacién de multiples servicios,
como el Wi-Fi comunitario y la conectividad a MIPYME.

Protagonistas2>

Gracias a los satélites de Avanti, iMlango esta conectando con una cobertura del 100% a las
escuelas de Kenya, a las que también ofrece plataformas e intervenciones de aprendizaje.
Hasta la fecha se cuentan 180 000 nifnos beneficiarios.

Protagonistas2°®

Con clientes que dependen de su red mavil para vivir, Tigo Tchad necesitaba un socio que
pudiese reacondicionar rapidamente 40 de sus células y crear un telepuerto en el pais
cortando el servicio el menor tiempo posible. SES realizé las mejoras y construyo el
telepuerto en menos de cuatro meses, a pesar de los retos fisicos planteados. Para esta
intervencion SES utiliza su capacidad GEO para facilitar del despliegue y dar una amplia
cobertura a todos los emplazamientos.

Protagonistas?2’

Orange Mali eligi6 a Intelsat para llevar la conectividad 3G y 4G a zonas de dificil acceso del
pais, que es el octavo mas grande de Africa. La poblacién de Mali apenas supera los
20 millones de personas.

24 Buchs, D. (2021). Market Overview — Satcom for Universal Broadband Access.
25 Avanti. (2018). Project IMlango.
26 SES. (2019). Tigo Tchad.
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Cuestion clave: Disponibilidad y gestion del espectro

Figura 8: Comparativa del precio mediano del espectro de 2010 a 2019, por millon USD de
ingresos, en Africa y el resto del mundo28
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La disponibilidad del espectro conlleva un lento proceso de identificacion, liberacién, definicién de
la tecnologia, restricciones, valoracién y concesion. Cada pais se enfrenta a sus propios retos y
problemas en cada una de esas categorias. Algunos de los grandes retos que plantea la gestién del
espectro son:

J los precios de reserva, que pueden ser muy superiores a la valoracién del mercado;
. la escasez de espectro disponible o la opacidad de las politicas al respecto; y
J la duracion, complejidad o inadecuacién excesivas del mecanismo de concesién.

Posibles intervenciones: Atribucidn de espectro

Para el despliegue de servicios de TIC el espectro es un recurso esencial, pero escaso. Es
fundamental tomar medidas proactivas para lograr la conectividad universal de manera objetiva,
sobre todo en lo que se refiere al espectro. La gestién eficaz del espectro influye directamente en
la calidad y asequibilidad de los servicios méviles. Entre las actividades de gestién que pueden
llevarse a cabo se cuentan las siguientes:

. atribuir una cantidad suficiente de espectro internacionalmente armonizado a las IMT;

27 Via Satellite. (2022). Orange Mali Taps Intelsat for 3G and 4G Connectivity.

28 GSMA. (2021). Spectrum pricing and licensing in Africa — driving mobile broadband.
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J garantizar el equilibrio entre las atribuciones con licencia, las atribuciones exentas de
licencia y a las IMT por satélite; y

. recurrir al Sector de Radiocomunicaciones de la UIT para garantizar que la adecuacién de
las normas de reduccion de la interferencia, al tiempo que se minimizan las restricciones
al despliegue de los servicios.

Protagonistas2®

La Unién Africana de Telecomunicaciones (UAT, organismo especializado de la Unién
Africana) ha elaborado, junto con grandes actores de la industria, una serie de
recomendaciones politicas para mejorar el acceso a la infraestructura y los servicios de la
informacioén. Esas recomendaciones contemplan la concesién de licencias de espectro, la
evolucidn del espectro, la gestion del espectro y las tecnologias de radiocomunicaciones

incipientes.

Protagonistas30

La atribucién de espectro es uno de los resultados del proyecto PRIDA que esta ejecutando la
BDT-UIT en Africa. Este proyecto, financiado por la UE y la UIT, consiste en entender la
definicion del precio del espectro a nivel internacional, establecer hojas de ruta para las
necesidades de espectro presentes y futuras, proyectar una cobertura realista y definir unas
directrices de calidad y desbloquear el espectro sin licencia para facilitar la implantacién de
tecnologias futuras. Todas estas medidas estan destinadas a mejorar la utilizacion del
espectro.

29 Unidn Africana de Telecomunicaciones. (2021). ATU-R Recommendation: Relating to Spectrum

Licensing for Mobile/Broadband Systems.
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Cuestion clave: Disponibilidad de infraestructura adecuada para proporcionar una conectividad
significativa

Figura 9: Clasificacion de la conectividad movil31
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Por una parte, el problema es que una gran parte de la poblacién sigue sin tener acceso a la
infraestructura de TIC; sin embargo, para aquéllos que si tienen acceso lo mds importante es que
"esté disponible para su uso diario, sea accesible y rapida, contenga datos suficientes para ser
relevante, sea asequible, segura y fiable, empodere a los usuarios y tenga una influencia
positiva".32 En la Figura 9 se agrupan los paises en funcién del estadio de los principales factores
gue propician la adopcién de Internet, a saber, la infraestructura, la asequibilidad, la preparacion
de los consumidores, los contenidos y los servicios. La efectividad de la conectividad se considera
mas detalladamente en la seccidn 2.2, prestando especial atenciéon a los PMA.

Posibles intervenciones: Medidas politicas, juridicas y reglamentarias

Para proyectar el camino hacia la "conectividad efectiva" se necesitan politicas y reglamentos que
definan criterios claros (por ejemplo, velocidad minima que se considera banda ancha, normas
basicas de seguridad y fiabilidad de las conexiones, empoderamiento del usuario y control del
precio de los dispositivos). Esas politicas y reglamentos deben estar armonizadas con las
estrategias y hojas de ruta digitales nacionales establecidas por los gobiernos. Para implementar

30 UIT. (2022). Iniciativa de Politica y Reglamentacidn para el Africa Digital (PRIDA).
31 GSMA. (2019). indice de Conectividad Mévil.
32 Definicion de A4Al, GSMA y UIT.
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satisfactoriamente tanto las politicas como las estrategias, asi como para simplificar los procesos
de aprobacién y toma de decisiones, es imperativo contar con una sdlida coordinacion entre los
distintos departamentos estatales y dentro de las asociaciones publico-privadas (PPP). Ademas,
seria muy conveniente adaptar los instrumentos financieros publicos a los nuevos modelos
comerciales de las TIC (por ejemplo, la nubificacién). También es esencial tener en cuenta que, si
bien los principios generales pueden ser semejantes, no hay ninguna intervencién que sirva para
todos los casos. Los enfoques e intervenciones deben adaptarse a las necesidades y la realidad
concretas de cada pais.

Protagonistas33

Para ayudar a los paises a garantizar la conectividad efectiva de su poblacion, la Alliance for
Affordable Internet (A4Al, Alianza para una Internet Asequible) ha definido, tras realizar
investigaciones, andlisis y consultas multipartitas, objetivos de conectividad efectiva y
politicas concretas para alcanzarlos.

Formule su compromiso a través de nuestra Plataforma de Compromisos P2C aqui.
Consulte las directrices de formulacion de compromisos en Compromisos para
la conectividad efectiva universal y vea ejemplos de compromisos aqui.

2.1.2.2 Conectividad e infraestructura digital (Asequibilidad)

Uno de los componentes clave de la asequibilidad de la Internet movil son los planes de datos. La
Comision de la Banda Ancha de las Naciones Unidas ha fijado el objetivo de que el precio de los
servicios de datos basicos sea inferior al 2% de la RNB mensual per capita antes de 2025.

Otro factor principal es la asequibilidad de los dispositivos con capacidad Internet. En este
contexto, es importante considerar la asequibilidad del dispositivo mas barato (ya sea un teléfono
inteligente o un teléfono bésico), midiendo su coste en funcién de la renta mensual per capita. A
pesar de las mejoras realizadas, el coste de un dispositivo sigue siendo un obstaculo para muchas
de las personas que no estan conectadas, sobre todo en los paises con ingresos mas bajos. Incluso
teléfonos que cuestan 20 USD suponen para muchos usuarios potenciales un gasto excesivo para
realizarlo de una sola vez. En el Africa subsahariana, por ejemplo, el coste mediano de un
dispositivo con Internet basico representaba mas del 120% de los ingresos mensuales del 20% mas
pobre de la poblacién en 2019.34

Cuestion clave: Planes de banda ancha

El indicador de asequibilidad es el precio mensual de los planes de banda ancha en porcentaje de
la RNB per cépita. El objetivo definido por la Comisién de la Banda Ancha para el Desarrollo
Sostenible es que esa cuantia sea inferior al 2% de la RNB per capita antes de 2025. En el
momento de preparar este documento, el precio de los planes de banda ancha superaban con
mucho ese objetivo, sobre todo en los PMA.

33 A4Al. (2022). Conectividad significativa — desbloguear todo el poder del acceso a Internet.
34 GSMA. (2020). The State of Mobile Internet Connectivity 2020.
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Figura 10: Asequibilidad relativa de la conexion en los PMA, segun el coste de 1,5 GB de datos y
la asequibilidad media de un teléfono inteligente35>
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Posibles intervenciones: Planes de banda ancha (mévil/fija)

Dado que el objetivo es conectar a las personas, sera muy importante garantizar que los planes de
datos ofrecidos se ajustan a las condiciones econdmicas de la poblacidn objetivo. La asequibilidad
de la banda ancha mavil se traduce en una mayor utilizacidon de Internet. La introduccion de
paquetes de datos asequibles e innovadores y el recurso a mecanismos que mantienen los precios
dentro de gamas abordables son algunas de las formas de atraer a los que siguen fuera de linea.
También resulta Util centrarse en los servicios pertinentes para la poblacién local.

Protagonistas3®

Vodacom ofrece en la RDC una "cartera de comparticion de datos" que permite a un grupo
de clientes adquirir datos méviles al por mayor a un precio asequible, que ronda los R2 200
por 100GB.

35 The Economist Intelligence Unit. (2021). The Inclusive Internet Index.

21


https://theinclusiveinternet.eiu.com/

Parther2Connect

Cuestion clave: coste de los dispositivos

Uno de los grandes postulados de la conectividad efectiva es proporcionar a la gente acceso al
dispositivo adecuado a un precio asequible. Sin embargo, éste sigue siendo uno de los grandes
obstaculos para las personas que desean conectarse a Internet y/o tienen la posibilidad de utilizar
los servicios digitales.

Figura 11: Asequibilidad (en porcentaje de los ingresos mensuales) y precio medio (USD) de los
teléfonos inteligentes en los PMA37
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Los precios de los teléfonos inteligentes siguen siendo elevados en los PMA, lo que dificulta Ia
adopcidn de Internet. De acuerdo con el estudio sobre los precios de los teléfonos inteligentes
realizado en mas de 180 paises, es en los PMA donde los dispositivos son menos asequibles,
representando el 53% de los ingresos mensuales medios38. En la misma linea se encuentran el
Africa subsahariana, donde los dispositivos representan el 45% de los ingresos mensuales, y el Asia
Meridional con el 40%. Por el contrario, en Europa, Asia Central, Asia Oriental, el Pacifico, Oriente
Medio y el Norte de Africa, el precio apenas llega al 23-24%. En América Latina y el Caribe, el gasto
representa aproximadamente el 10% de los ingresos mensuales. El dato mas impresionante es el
de América del Norte, donde el precio de los dispositivos es de apenas el 2% de los ingresos
mensuales.

Los terminales satelitales de usuario siguen siendo caros, pero su adopcidn va en aumento, pues el
factor precio ha dado un gran vuelco. Hoy en dia, esos terminales siguen siendo onerosos, pero al

36 \Vodacom. (2020). Vodacom SDG Report 2020.
37 UIT. (2021). Conectividad en los paises menos adelantados — Informe de situacién de 2021.

38 A4Al. (2021). Device Pricing 2021.
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aumentar su adopcion, el modelo de despliegue y los precios estan cambiando radicalmente. El
modelo de conectividad en banda ancha por satélite prevalente es mediante un concentrador
privado o de PSC, por ejemplo, que utilizan a su vez la conexion al nucleo en banda ancha por
satélite para dar conectividad de datos. Este modelo contribuye a normalizar el coste de los
terminales, eliminando asi la carga para el usuario extremo.

Posibles intervenciones:
a) Propiedad/financiacion de dispositivos

Durante los ultimos afios, muchos consumidores de PIMB que no podian permitirse adquirir un
teléfono movil o un dispositivo Internet efectuando el pago de una sola vez se han beneficiado de
modelos de financiacién de activos (planes de pago a plazos, subvenciones, prestamos, alquileres
y alquileres con opcién a compra). Los operadores también innovan adoptando modelos de
clasificacidn crediticia alternativos. Algunos operadores y proveedores terceros (como las
empresas de servicios publicos de pago por uso) ya han puesto en marcha iniciativas de este tipo.

b) Fiscalidad/derechos

Podria ser conveniente reducir los derechos de aduanas aplicables al sector de las TIC, en
particular a los dispositivos/madviles (hardware y software), y revisar las politicas fiscales del sector
para fomentar la inversion y la adopcion de servicios de TIC.

Protagonistas3®

NuovoPay (empresa india) ofrece una plataforma tecnoldgica destinada a consumidores que
no tienen acceso a las ayudas financieras tradicionales y les da acceso a teléfonos
inteligentes, reduciendo al mismo tiempo el riesgo de que las empresas de
telecomunicaciones pierdan su clientela de servicios tradicionales. Los operadores alquilan
los dispositivos y, gracias a NuovoPay, pueden bloquearlos a distancia en caso de impago.

Protagonistas*?

En 2019 KaiOS Technologies comenzé a asociarse con operadores moéviles para introducir
teléfonos inteligentes bésicos en varios mercados del Africa subsahariana, por ejemplo, el
Smart Kitochi 4G de Vodafone en Tanzania, el 4G Sanza de Orange en Botswana, el Kamunye
de MTN en Uganda y el Wi-Kif + 4G de Telma Madagascar (cuyo precio ronda en todos los
casos los 20 USD). La aparicién de KaiOS y sus asociaciones con operadores de toda Africa
estd contribuyendo a eliminar el obstaculo de la inasequibilidad para los usuarios con bajos
ingresos.

39 NuovoPay. (2022). Smartphone leasing for Telecos with NuovoPay.
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Cuestion clave: fiabilidad del servicio

En muchos paises la fiabilidad de los servicios de TIC es un gran problema. Garantizar una
conectividad constante y estable sigue siendo un requisito fundamental, pero para ello intervienen
muchos factores que pueden plantear dificultades, por ejemplo:

. la extrema lejania de algunas zonas;
J el acceso limitado en algunas islas;
) la escasez de construccion de redes (lo que hace que la gestidn de costes sea

problematica); y

o la calidad del suministro eléctrico, sobre todo en las zonas remotas.

Posibles intervenciones: Variedad de redes

Lo primero y principal es permitir a los operadores de telecomunicaciones (privados o publicos)
disefiar redes con una resiliencia suficiente para superar los problemas. Para ello es indispensable
que las politicas y reglamentos fomenten grandes inversiones en capex. Los gobiernos pueden
convertirse en facilitadores invirtiendo en la infraestructura, instalando redes de fibra por todo el
pais y permitiendo a terceros alquilar los recursos de red o adoptando politicas que permitan a los
proveedores de infraestructura neutros crear y alquilar la resiliencia de red necesaria.

Protagonistas*!

Por iniciativa del Gobierno de Indonesia se puso en marcha el proyecto Palapa Ring con el
objetivo de crear una infraestructura nacional que conectase los siete grupos de islas del
archipiélago. Gracias a este proyecto se ha constatado una mejora notable de los servicios
moviles y se ha permitido a los operadores aumentar la resiliencia de sus propias redes,
mejorando la continuidad del servicio.

Formule su compromiso a través de nuestra Plataforma de Compromisos P2C aqui.
Consulte las directrices de formulacion de compromisos en Compromisos para
la conectividad efectiva universal y vea ejemplos de compromisos aqui.

2.1.2.3 Ciberseguridad

A medida que la gente se conecte, ¢estara cibersegura? La ciberseguridad constituye un elemento
primordial para facilitar el acceso universal a una conectividad eficaz, con objeto de que las
personas puedan conectarse de forma segura y realizar funciones cotidianas esenciales. Habida
cuenta de que la ciberseguridad es un tema de gran alcance, que afecta a una gran cantidad de
industrias y sectores, el indice mundial de ciberseguridad de la UIT permite evaluar el grado de
desarrollo o compromiso de cada pais sobre la base de cinco pilares fundamentales, a saber:

i) medidas juridicas; ii) medidas técnicas; iii) medidas organizativas; iv) capacitacion; y

v) cooperacion, agregados ulteriormente para obtener una puntuacion global. Como se pone de
manifiesto en la Figura 12, pese a los avances registrados en determinados PMA para afrontar las

40 KaiOsS. (2021). Internet for everyone.

41 Opensignal. (2020). Palapa Ring logra mejorar la conectividad movil en varias islas aisladas de
Indonesia.
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dificultades en materia de ciberseguridad, la situacion al respecto en la mayoria de ellos es
deficiente.

Figura 12: indice mundial de ciberseguridad 2020/2142

A medida que la gente se conecte, ;estara cibersegura?
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La gran cantidad de dificultades que cabe afrontar en la actualidad menoscaban la confianza en los
servicios en linea e impiden que la sociedad digital alcance su pleno potencial. Se estima que las
pérdidas a escala mundial debidas a la ciberdelincuencia oscilan entre 1 billéon de ddlares,
registrado en 202043, y 6 billones registrados en 202144,

Los marcos juridicos y reglamentarios para subsanar esas dificultades comprenden la
promulgacién de una legislacidn que permita determinar lo que constituye actividades ilicitas en el
ciberespacio; el establecimiento de los instrumentos y procedimientos necesarios para hacer
cumplir esa legislaciéon en el marco de investigaciones y demandas; la definicion de parametros de
referencia sobre ciberseguridad y mecanismos de observancia para varias partes interesadas a
escala nacional; y la identificacién de procedimientos que permitan garantizar la coherencia con
las obligaciones a escala internacional.

éPor qué la ciberseguridad corresponde al area de interés 1?

El andlisis de los efectos de las ciberamenazas sigue siendo necesario en las cuatro areas de
interés. No obstante, el mantenimiento de la ciberseguridad como pilar relativo al area de interés
1, " ACCESO: Conectar a las personas en todas partes", obedece a la necesidad de destacar varias

42 UIT. (2021). Publicacién del Informe indice mundial de ciberseguridad 2020/21.

43 https://www.mcafee.com/enterprise/en-us/assets/reports/rp-hidden-costs-of-cybercrime.pdf.

44 https://cybersecurityventures.com/cybercrime-damages-6-trillion-by-2021/.
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areas clave en materia de despliegue y de analizar la seguridad y resiliencia de la infraestructura
esencial a escala nacional. Para abarcar otros aspectos de las ciberamenazas y los elementos de
ciberseguridad conexos, las demds areas de interés incluyen elementos clave aplicables y
enfoques prospectivos a los efectos de analisis de necesidades.

Tema destacado: despliegue de EIII/EIEI

Con objeto de afrontar los riesgos e incidentes cibernéticos de forma fiable es preciso disponer de
mecanismos y estructuras institucionales eficaces en el plano nacional. Los equipos de
intervencion en caso de incidente informatico (Elll) o los equipos intervencién en caso de
emergencia informatica (EIEI) permiten a los paises dar respuesta a incidentes de manera
centralizada, rapida y sistematica, y facilitan a los gobiernos la adquisicion de conocimientos
basados en la experiencia y el aumento de su resiliencia en el plano de la ciberseguridad.

Figura 13: Paises con Elll a escala nacional por region en 202045

Paises con Elll nacionales

Europa 41 5 46

Ameéricas 21 14 35
Il Tiene Elll [0 En fase de implantacion [l No hay Elll nacional

Posibles intervenciones: EllI/EIEI

Los Elll y EIEI facilitan la respuesta frente a incidentes a escala nacional. Compete a los gobiernos
desarrollar e implantar esos equipos, si bien el sector privado puede participar en su proceso de
establecimiento. Por otro lado, deberian crearse Elll especificos para cada sector, por ejemplo,
para los proveedores de servicios sanitarios o las autoridades encargadas de hacer cumplir la ley.

45 UIT. (2021). indice mundial de ciberseguridad, 2020.
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Tema destacado: capacidad en materia de ciberseguridad, herramientas y parametros,
formacion y déficit de competencias

Cada vez es mas importante ofrecer programas de formacion en la esfera de la ciberseguridad a
tenor de las necesidades de varios sectores. Segun los analistas de ciberseguridad, en 2021 hubo
de 3,5 millones a 4 millones4® de puestos de trabajo de ciberseguridad vacantes en todo el mundo.
Pese a esos datos, son numerosos los paises que aun no ha desarrollado una formacién sectorial
especifica y mas del 50% de los mismos carecen de programas adaptados a sectores o profesiones
especificos, en particular el sector juridico, las PYME, las empresas privadas y el sector publico. Por
otro lado, es necesario abordar la falta de licencias de software asequibles en relacién con los
programas, las herramientas y las tecnologias de seguridad y productividad.

Posibles intervenciones:

a) Capacidad y experiencia en materia de ciberseguridad

El fomento de la seguridad cibernética por medio de la creacidn de capacidad y el desarrollo de
conocimientos al respecto constituye otra actividad clave. Los profesionales de la ciberseguridad
pueden ampliar sus conocimientos en el marco de programas de ensefianza y formacion
especificos para cada sector. Los planes de estudios a niveles primario y secundario deberian
incluir formacion en materia de ciberseguridad a fin de proporcionar a nifios y jévenes la
formacion de base necesaria para utilizar de forma segura las tecnologias digitales. El aumento de
la concienciacién del publico sobre los aspectos esenciales de la ciberseguridad en todos los
sectores y en todos los grupos sociales es fundamental. Los mecanismos que pueden aplicar los
paises a fin de promover la ciberseguridad en el sector privado son diversos, en particular la
incorporacion de normas de ciberseguridad en los contratos, incentivos por medio de exenciones
fiscales o descuentos basados en parametros de ciberseguridad. De esta forma, se insta a los
actores del sector privado a conceder prioridad a la ciberseguridad en sus estructuras y procesos
operacionales, al tiempo que se mejora la situacién del pais en materia de ciberseguridad a corto,
medio y largo plazo.

b) Enfoque de colaboracion

El aumento de la interconexién y la correlacidon de infraestructuras hacen que la ciberseguridad
siga siendo un aspecto transnacional. La seguridad del ecosistema cibernético mundial no puede
garantizarla ni gestionarla de forma unilateral ninguna parte interesada. A tal efecto, es necesario
colaborar en los planos nacional, regional e internacional para ampliar el alcance y las medidas de
ciberseguridad. También es necesario contar con cooperacion bilateral o multilateral y
asociaciones publico-privadas, elementos fundamentales de los que carece la mayoria de PMA.
Con arreglo al indice mundial de ciberseguridad de la UIT, sélo 20 paises de Africa han suscrito
acuerdos multilaterales sobre ciberseguridad, o estan en fase de firma de dichos acuerdos.4”

c) Armonizaciéon multisectorial y multilateral

Los riesgos de ciberseguridad tienen caracter transfronterizo y son independientes del sector o la
industria de que se trate, habida cuenta del aumento de las interconexiones y de la existencia de

46https://www.esg-global.com/research/esg-research-report-2019-digital-work-
survey?hsCtaTracking=2cb4c7e3-7f5a-4112-8ce7-47160446¢386%7C88238c58-af97-4cel-b637-
e3efa991b258 New York Times. (2018). The mad dash to find a cybersecurity force.

47 UIT. (2021). indice mundial de ciberseguridad, 2020.
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infraestructuras mutuamente relacionadas. La colaboracién facilita la armonizacion de las medidas
de seguridad en todos los ambitos. Los acuerdos bilaterales y multilaterales son esenciales para
codificar normas y conductas y fomentar la cooperacién internacional en materia de
ciberseguridad. Las asociaciones publico-privadas pueden promover el intercambio y la aplicacién
de medidas eficaces y practicas idoneas. Con objeto de seguir desarrollando normas a escala
mundial y mantenerse al dia de los nuevos avances, las partes interesadas deberian organizar
actividades internacionales y participar en las mismas, en particular conferencias, talleres,
asociaciones y convenciones sobre ciberseguridad.

Tema destacado: proteccidn y resiliencia de infraestructuras esenciales

Las infraestructuras esenciales, en particular las redes de TIC, las redes de suministro eléctrico, las
plantas de purificacion de agua vy los sistemas de transporte, siguen corriendo riesgos de
ciberseguridad, y garantizar la continuidad de sus operaciones a escala nacional es un reto
permanente para los paises. Las consecuencias de un incidente que afecte a infraestructuras
esenciales pueden ser devastadoras, y las medidas que se adopten a escala nacional para
garantizar la ciberseguridad deben hacer mayor hincapié en los esfuerzos de gestién de riesgos
encaminados a reducir la probabilidad de que se produzcan eventos de graves consecuencias. En
particular, slo 10 paises de Africa cuentan con una estrategia que abarca las infraestructuras
esenciales y los aspectos de resiliencia®®. Cada vez hay mas gobiernos que formulan este tipo de
estrategias, aunque muchos otros no las abordan.

Posibles intervenciones:

a) Estrategia de ciberseguridad

La situacion a escala nacional en materia de ciberseguridad y las practicas en vigor deben
examinarse con objeto de determinar el estado de las medidas y politicas aplicables. Ello incluye el
analisis y la evaluacién de los riesgos de ciberseguridad y de las ventajas y deficiencias de
infraestructuras esenciales a escala nacional. Ulteriormente, debe establecerse un protocolo de
incidentes para supervisar y coordinar las medidas de respuesta frente a todo tipo de ciberataques
0 amenazas a escala nacional. Por otro lado, cabe desarrollar o mejorar de forma ininterrumpida
modelos de respuesta que estén en consonancia con los requisitos especificos de cada sector (por
ejemplo, ciberterrorismo en aeropuertos o amenazas al sector de las TIC asociadas a actividades
de penetracion o denegacidén de servicio).

b) Resiliencia y recuperacion de redes TIC tras una catastrofe

Los fendmenos meteoroldgicos extremos, los seismos, los tsunamis y las pandemias, asi como los
vertidos de petréleo y otros riesgos provocados por el hombre, suponen un reto constante para
los paises y las comunidades. Las TIC son esenciales para supervisar el medio ambiente, analizar la
informacién, emitir alertas tempranas y facilitar el flujo oportuno de informacion primordial en
caso de catastrofe.

48 UIT. (2021). indice mundial de ciberseguridad, 2020.
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Protagonistas*®

La disponibilidad de informacidon en materia de conexidn de red y situacién operacional
facilita a los primeros equipos de intervencion la rapida coordinacidn las medidas sobre el
terreno. El Mapa de conectividad de la UIT en caso de catastrofe proporciona informacién
casi en tiempo real sobre deficiencias de conectividad y facilita la toma de decisiones de los
primeros equipos de intervenciéon sobre los lugares en los que deben restablecerse los
servicios de las redes de telecomunicaciones.

Formule su compromiso a través de nuestra Plataforma de Compromisos P2C aqui.
Consulte las directrices de formulacion de compromisos en Compromisos para la
conectividad efectiva universal y vea ejemplos de compromisos aqui.

2.2  Areadeinterés 2 — ADOPCION: Empoderar a las comunidades

Las tecnologias digitales, si se aprovechan de forma adecuada y eficaz, pueden constituir uno de
los principales facilitadores de un nuevo contrato social; sin embargo, en la mayoria de los casos
han propiciado desigualdades. El acceso universal a Internet, las TIC y los sistemas digitales puede
contribuir a una rapida recuperacion frente a los efectos de la pandemia de COVID-19, y sentar las
bases de un futuro mas prometedor, resiliente e inclusivo.

Las TIC e Internet pueden mejorar la vida de las personas de forma rapida y eficaz, si bien también
puede repercutir de forma adversa en su vida, o controlarla. Dichas tecnologias facilitan el acceso
a lainformacidn y al conocimiento, asi como la prestacion de servicios esenciales, y fomentan la
actividad social y econdmica. Por otro lado, la tecnologia digital puede provocar adiccion a
Internet o alienacidn, facilitar la difusion de conocimientos discriminatorios e informacion falsa,
exacerbar la marginacion, esclavizar a las personas o propiciar la comisidn de delitos. Si no se
mitigan los peligros potenciales, no se pueden garantizar las ventajas de las TIC y de Internet para
todos.

La brecha digital pone de manifiesto y amplifica la desigualdad social, cultural y econémica. Por
ejemplo, en dos de cada tres paises, hay mas hombres que utilizan Internet que mujeres>0. Retos
similares afectan a los jovenes, a las personas mayores, a los nifios, a las personas con
discapacidad y a las poblaciones rurales e indigenas. La COVID-19 ha dificultado ain mds a esas
comunidades el aprovechamiento del poder transformador de las tecnologias digitales.

Sigue habiendo amplias brechas digitales entre paises. De hecho, en 2019 casi el 87 por ciento de
las personas utilizaba Internet en los paises desarrollados, frente al 47 por ciento en los paises en
desarrollo. Las brechas digitales también son evidentes dentro de los paises. Los hombres, los
residentes urbanos y los jovenes tienen mas probabilidades de estar conectados que las mujeres,
los habitantes de las zonas rurales y las personas de edad. El uso de los teléfonos inteligentes

49 UIT. (2020). Mapas de conectividad en caso de catastrofes.
50 UIT. (2021). Medicion del desarrollo digital: hechos vy cifras, 2021.
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sigue concentrandose en las poblaciones urbanas y de mayor nivel educativo y de ingresos, y cabe
observar menores tasas de acceso y uso de los servicios digitales en el caso de las mujeres, las
personas con discapacidad y las personas en situacién de pobreza, entre otros grupos marginados.
Las politicas que incidan a nivel local podrian ayudar a reducir la brecha digital y la exclusién
sistémica.

La Agenda 2030 para el Desarrollo Sostenible pone claramente de manifiesto la importancia de
satisfacer las necesidades de esos grupos. En particular, en el marco del ODS 5, "Lograr la igualdad
entre los géneros y empoderar a todas las mujeres y las nifias", y del ODS 10, "Reducir la
desigualdad en los paises y entre ellos". Por otro lado, en la hoja de ruta de la ONU para la
cooperacion digital>! se subraya la importancia de establecer una infraestructura digital inclusiva a
escala mundial después de la pandemia de COVID-19 con el fin de facilitar los avances para todos.

La inclusidn constituye un objetivo en si misma, si bien es asimismo un eficaz elemento facilitador,
habida cuenta de los efectos favorables de unas economias digitales nacionales mds inclusivas y
abiertas. Sin embargo, la pobreza digital acentua la desigualdad, puesto que las personas que
pueden permitirse usar las nuevas tecnologias y tienen acceso a las mismas pueden avanzar a un
ritmo mas rapido que las demds. No dejar a nadie atrds en el mundo digital conlleva garantizar
que la tecnologia se centre en las personas y contribuya a la mejora de las comunidades. También
conlleva el objetivo de que nadie esté sin conexidn por falta de conectividad o como consecuencia
de una accesibilidad insuficiente a la informacion, o los productos y servicios digitales.

El marco de accién para el drea de interés 2, "ADOPCION: Empoderar a las comunidades", tiene
por objeto abordar las desigualdades con el fin de que todo el mundo adquiera las competencias y
las herramientas digitales necesarias para utilizar Internet de forma segura, al tiempo que se es
consciente de los beneficios que brinda estar conectado y se fomenta la capacitacién y los
incentivos para aprovechar las tecnologias digitales. Sin embargo, en relacién con los grupos de
personas que usan esas tecnologias en menor medida debido a las barreras especificas a las que
deben hacer frente, es esencial hacer hincapié en la formulacién de politicas, estrategias y
acciones adecuadas que permitan abordar sus necesidades especificas para que puedan
beneficiarse de la inclusién digital. La transformacion necesaria vendra dada por la busqueda de
formas de empoderar a las comunidades marginadas con objeto de que adopten sus propias
decisiones y contribuyan activamente al desarrollo de tecnologia digital pertinente para ellos.

La adopcion de un enfoque centrado en las personas es fundamental para disefiar intervenciones
accesibles y asequibles en el plano digital. Segun la Comisién de la Banda Ancha>2, cabe considerar
un enfoque en virtud del cual "se reconoce la variedad de personas y comunidades (en funcién del
sexo, la edad, la raza y las capacidades, asi como con respecto a otros grupos marginados como los
desplazados forzosos) y se destaca la asequibilidad, los niveles de servicio utiles y la calidad de los
contenidos. Con arreglo a dicho enfoque se hace hincapié en las competencias y los conocimientos
digitales necesarios para participar plenamente en la economia digital, al tiempo que se reconoce
la importancia de la confianza y el civismo en las actividades en linea. El enfoque orienta
pormenorizadamente las tecnologias y la financiacidn a las necesidades y los requisitos de los
usuarios".

51 Naciones Unidas. (2020). Hoja de ruta para la cooperacion digital.

52 Comision de la Banda Ancha para el Desarrollo Sostenible (2021). The State of Broadband 2021:
People-Centred Approaches for Universal Broadband.
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En consecuencia, esta area de interés se basa en tres pilares clave: competencias, inclusién digital
y contenidos y servicios pertinentes y locales. Promueve actividades de indole diversa para
propiciar el cambio, en particular marcos juridicos concisos que puedan aplicarse para garantizar
la inclusion. Por otro lado, recomienda el apoyo a comunidades locales especificas (en el marco de
asociaciones, colaboraciones e iniciativas de varias partes interesadas) para poner en marcha
hojas de ruta, medidas, actividades y proyectos adaptables, a fin de reducir la brecha digital y
facilitar un acceso y una utilizacion mas inclusivos e igualitarios de las TIC para todos.

221 Adopcion dispar de tecnologias digitales

La innovacion sigue propiciando avances a un ritmo muy rapido en relacién con las tecnologias
digitales, al tiempo que la inclusividad sigue constituyendo un reto que aun debe abordarse de
forma adecuada. Demasiadas personas de numerosos grupos vulnerables y diversos no cuentan
con el acceso, el interés, la motivacion, la conveniencia o la seguridad necesarios para conectarse.

Competencias digitales insuficientes

Con objeto de conectarse de forma eficaz es necesario contar con competencias fundamentales
en materia de alfabetizacion, en particular la digital, asi como con conocimientos de base en el
plano digital. En promedio, Unicamente el 65% de los adultos (personas de 15 aiflos o mas) de los
PMA cuentan con el nivel de alfabetizacidon necesario®3, de ahi que el 35% de la poblacién adulta
guede excluido de actividades de tecnologia digital. S6lo una parte de las personas que poseen un
nivel de alfabetizacidon adecuado cuentan con alfabetizacion digital y las competencias digitales de
base necesarias para interactuar y configurar y mejorar herramientas y su entorno en linea de
forma eficaz y segura (por ejemplo, en la mayoria de los PMA, el nivel de competencias digitales
sigue siendo inferior al 5%°4).

Disparidad de género

Las mujeres se encuentran en una situacion mas desfavorable y deben afrontar mas dificultades
que los hombres en muchos aspectos, en particular en cuanto a empoderamiento, derechos,
acceso al mercado laboral, remuneracién y la salud reproductiva. Esa desigualdad no afecta
Unicamente a las mujeres; personas de otros grupos marginados, en particular las personas con
discapacidad, las personas de edad avanzada, la comunidad LGBT+ o los grupos étnicos
minoritarios deben afrontar asimismo dificultades suplementarias con respecto a las personas de
grupos mas privilegiados. Esas dificultades pueden ser mayores y ocasionar una gran desigualdad
en los PMA, en los que el indice de desigualdad de género (IDG) alcanza el 0,62 (el valor de
referencia es 1,00). Esas dificultades se acumulan y pueden agravarse, lo que puede dar lugar a
efectos no deseados. En particular, las mujeres tienen menos probabilidades de contar con las
competencias digitales de base y la alfabetizacidon digital necesarias para utilizar la tecnologia,
adquirir productos y servicios digitales, conocer las ventajas que brinda la conexion y poseer la
motivacion necesaria para aprovechar esas ventajas. Ello merma su nivel de accesibilidad en linea
e inclusion. Por otro lado, las mujeres con discapacidad y las mujeres de grupos étnicos y sociales
minoritarios padecen mas marginalidad que las que pertenecen a grupos socioecondmicos
privilegiados.

53 FEM. (2018). Informe mundial de competitividad de 2017-2018.
>4 Banco Mundial. (2019). GCI 4.0: competencias digitales de la poblacién.
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Figura 14: Vision global del indice de desigualdad de género (Gll)55
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Desigualdad de las personas con discapacidad

Se calcula que casi el 15% de la poblacién mundial, aproximadamente 1 000 millones de personas,
posee algun tipo de discapacidad®®. En el caso de las personas mayores, se calcula que esa
proporcidn rebasa el 46%>7. Sin embargo, alrededor del 90% de las personas con discapacidad en
los paises en desarrollo no tiene acceso a TIC accesibles>8. Para 2030, se calcula que 1 400 millones
de personas de edad avanzada podrian padecer algun tipo de discapacidad provocada por la edad,
valor que en 205059 alcanzara los 2 100 millones de personas. Si no se aborda la inaccesibilidad, es
probable que aumente el nimero de personas con discapacidad que no estén conectadas.

Oportunidad perdida

¢Qué beneficio traeria consigo, en los planos econdmico y social a escala mundial, proporcionar
conexion en linea a 2 900 millones de personas? Ese debate siempre ha hecho hincapié en la
importancia que reviste la inclusidn digital como factor armonizador en el plano social. No
obstante, ¢qué cabe sefialar en relacion con la gran pérdida de oportunidades que conlleva
mantener a la mitad de la poblacién del mundo sin conexidon? Segun la Alianza para una Internet
Asequible (A4Al), los paises de ingresos bajos o medios-baja perdieron alrededor de 24 000

55 PNUD. (2020). Indice de desigualdad de género.

56 OMS. (2021). Discapacidad y salud.

57 DAES. (2022). Ageing and disability.

58 UIT. (2020). Advancing ICT Accessibility at the World Summit on the Information Society Forum

By ITU News.
59 DAES. (2017). World Population Ageing — 2017.

32


https://hdr.undp.org/en/content/gender-inequality-index-gii
https://www.who.int/news-room/fact-sheets/detail/disability-and-health
https://www.un.org/development/desa/disabilities/disability-and-ageing.html
https://www.itu.int/hub/2020/04/advancing-ict-accessibility-at-the-world-summit-on-the-information-society-forum-by-itu-news/
https://www.itu.int/hub/2020/04/advancing-ict-accessibility-at-the-world-summit-on-the-information-society-forum-by-itu-news/
https://www.un.org/en/development/desa/population/publications/pdf/ageing/WPA2017_Report.pdf

Parther2Connect

millones de ddlares de recaudacion fiscal como consecuencia de la brecha de género®0, Es
necesario "revertir la situacién" y comenzar a abordar la cuestién de la conectividad universal
desde un punto de vista diferente.

2.2.2 Tres pilares fundamentales que deben abordarse

Sobre la base de los estudios y las entrevistas llevados a cabo al elaborar el presente Informe, cabe
destacar tres pilares fundamentales que deben abordarse, a saber, las competencias, |la inclusién
digital y los contenidos y servicios pertinentes/locales.

Figura 15: Tres pilares relativos al area de interés "ADOPCION: Empoderar a las comunidades"

e RO

Competencias Inclusién digital Contenidos y servicios
pertinentes/locales

Cada pilar abarca un conjunto de cuestiones que deben abordarse con objeto de lograr avances en
materia de empoderamiento de las comunidades, en particular:

Competencias — Para que los 2 900 millones de personas restantes puedan conectarse, es
fundamental que posean la capacidad de entender, utilizar y configurar la tecnologia digital en
aras de una participacion significativa. El desarrollo de esas competencias de la poblacién viene
dificultado por los factores enumerados a continuacién:

o bajos niveles de alfabetizacion;

. insuficientes competencias digitales de la comunidad docente y los programas
académicos, en particular en lo que atafie a la ciberseguridad;

J falta de infraestructuras y oportunidades de formacion;

. pocos programas de formacidn o educativos adaptados a las comunidades vulnerables o a

los grupos especificos, en particular las mujeres, las personas de edad avanzada, las
personas con discapacidad, las personas de colectivos LGBT+, los jévenes y los nifios.

Inclusién digital — La discriminacion y las dificultades de acceso repercuten en mayor medida y de
forma diversa en determinados grupos de poblacion, parcialmente debido a las desigualdades
estructurales y a la marginacion. Histéricamente, estos han sido insuficientemente abordados y
han puesto de manifiesto dificultades mayores, en particular:

. desigualdad de género y exclusién de grupos vulnerables;

60 A4Al. (2021). The Costs of Exclusion: Economic Consequences of the Digital Gender Gap.
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J politicas y estrategias inadecuadas para facilitar a las personas con discapacidad y las
personas con necesidades especificas la accesibilidad a las TIC y los sistemas digitales (en
particular las personas de edad avanzada);

o discriminacion con respecto al uso de las TIC;

J deficiencias en materia de inclusion universal y tecnologia asistencial para las personas
con discapacidad o necesidades especificas;

. falta de datos, en particular sobre el nUmero de nifas que finalizan su educacién, las
personas de minorias étnicas matriculadas en colegios y universidades y la utilizacién de
las TIC por personas con discapacidad;

J cantidad insuficiente de programas o iniciativas sobre las TIC que tengan en cuenta los
aspectos culturales y de tradicién a escala local;

) legislaciones y reglamentos inadecuados u obsoletos en relacién con la salvaguarda del
acceso en linea de varios grupos sociales, en particular las mujeres, las personas con
discapacidad y las personas de edad avanzada;

J medidas insuficientes de proteccion de la infancia en linea (PleL), incluida la aplicacion de
las mismas; y

. comportamiento antisocial en linea.

Contenidos y servicios relevantes/locales — Pese a la gran cantidad de productos y servicios
existentes, no todos son igualmente accesibles, viables o empoderadores para todos. En especial,
pueden carecer de relevancia para la poblacién de los PMA, los PDSL y los PEID. Ello obedece a los
factores siguientes:

J desajuste entre los contenidos y la situacidn real y las caracteristicas a escala local;

J utilizacidon de herramientas y sistemas monoliticos que dificultan el desarrollo de
contenidos y servicios a escala local, y que repercuten adversamente en ellos.

En los tres subapartados siguientes se abordan esos temas clave de forma pormenorizada. Los
temas que guardan una estrecha relacién entre si o poseen caracteristicas similares se abordan de
forma conjunta. También se presenta un conjunto de posibles intervenciones para abordar esos
temas, si bien no son exhaustivas y sélo reflejan un conjunto de aspectos relativos a la forma de
abordar el reto en materia de ADOPCION. Se alienta a todas las partes interesadas a examinar
medidas suplementarias que contribuyan a que los 2 900 millones de personas que aun carecen
de conexiéon puedan disponer de la misma.

2.2.2.1 Competencias

Tema destacado: bajos niveles de alfabetizacion y competencias digitales

La alfabetizacion de base es una de las principales competencias que los usuarios de la tecnologia
digital necesitan para acceder a las tecnologias digitales y utilizarlas eficazmente. La amplia
utilizacidn de las plataformas tecnoldgicas viene dada por el nivel de alfabetizacion digital y
competencias digitales de base, a fin de facilitar a las personas su uso en un entorno de banda
ancha y su aprovechamiento (en particular, para ampliar sus conocimientos financieros o
participar en programas de formacidn profesional basados en las TIC). Sélo el 46% de las personas
de los paises en desarrollo cuentan con competencias digitales de base; esa proporcién es solo

34



‘ Partner2Connect

ligeramente superior en los paises desarrollados, a saber, un 65%.61 A escala mundial, la
importancia de las competencias digitales serd cada vez mayor, en particular en el Africa
subsahariana, regién en la que se prevé que mas de 230 millones de puestos de trabajo requieran
conocimientos en tecnologias digitales para 2030, y el 64% de los trabajadores precisen, por lo
menos, competencias digitales de base.52

Posible intervencion: ofrecer planes de estudio, formaciones y programas en materia de
competencias digitales en las escuelas

El desarrollo de competencias digitales debe adaptarse a las necesidades de cada segmento de Ia
comunidad y estar en consonancia con los compromisos actuales o futuros relativos a las
plataformas digitales. Los gobiernos deben desarrollar e integrar planes de estudios para los nifios
en la ensefianza primaria y secundaria que aborden la alfabetizacion digital (los elementos
fundamentales necesarios para utilizar herramientas digitales, configurarlas y aplicarlas), asi como
competencias digitales de base, en particular la forma de utilizar sistemas tecnolégicos
(computadores, teléfonos inteligentes y programas informaticos, entre otros), aplicaciones en
linea (motores de busqueda, redes sociales y aspectos de privacidad) y medios de comunicacidn
(redes celulares y de protocolo de Internet). Del mismo modo, los planes de estudios de los
sistemas de ensefanza y capacitacién técnica y profesional constituyen herramientas de interés
para proporcionar a los adultos competencias digitales de base. Los programas de formacién que
fomentan dichas competencias de base, promovidos por los sectores publico, privado o social,
pueden ofrecerse a personas de otros grupos de edad. Por otro lado, la ciberseguridad y la
seguridad en linea son temas esenciales que deben incluirse en los planes de estudio y los
programas de ensefianza. Los nifios y los adultos deben estar capacitados para conocer sus
derechos, la legislacion aplicable en materia de ciberseguridad, las posibles ciberamenazas y la
ciberhigiene, asi como para saber cdmo denunciar ciberdelitos, distinguir la desinformacién y las
noticias falsas, y conocer los parametros pertinentes en materia de datos y privacidad de
dispositivos y plataformas para garantizar su proteccidn. Es posible que el contenido y el material
deban ajustarse para que sean pertinentes para determinados grupos de edad, asi como para
abordar las necesidades y los retos que abordan las personas en situacion de vulnerabilidad. De
forma analoga, los programas deben mantenerse al dia a medida que evolucionan las tecnologias
y las ciberamenazas.

Protagonistas®3

Con el objetivo de mejorar la prestacion de servicios sanitarios en el distrito nepali de
Kanchanpur, Medic implanté un programa que permite utilizar los teléfonos mdviles para
lograr una mayor coordinacion de los sistemas de atencidn, administrar los servicios
sanitarios a distancia, informar a los centros de salud y actualizar los registros sanitarios. A las
voluntarias sanitarias de la comunidad que poseen experiencia insuficiente con los teléfonos
moviles se les proporcionan competencias clave, en particular en materia de redaccién,
formato y envio de mensajes de texto, uso de las bandejas de entrada de correo electrénico y
comunicacion con los pacientes, con objeto de garantizar el éxito del programa. Hasta 2021
se habian formado mas de 2 700 voluntarias.

61 UIT (2021). Reflexiones sobre competencias digitales.

62 CFI. (2019). Competencias digitales en el Africa subsahariana: estudio de caso sobre Ghana.
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Protagonistas®*

Con objeto de contribuir a paliar la falta de competencias digitales de base, Orange desplegd
su programa Escuelas Digitales. Actualmente abarca 16 paises, 1 357 escuelas y 500 000
alumnos. El programa proporciona a los alumnos conjuntos de herramientas que incluyen un
miniservidor de contenidos educativos conectado a tabletas que pueden utilizarse para
acceder de forma instantanea a cientos de materiales, disponibles tanto en linea como fuera
de linea.

Tema destacado: acceso limitado a infraestructuras y oportunidades de formacion

El desarrollo de competencias digitales viene dado por el acceso a los activos tecnoldgicos
necesarios y a conectividad de banda ancha; sin embargo, muchas personas no pueden permitirse
ninguna de las dos cosas. En los PMA, las escuelas siguen careciendo de la infraestructura
necesaria para impartir una educacion que proporcione a los nifios las competencias que requiere
el mundo digital. La pandemia de COVID-19 puso de manifiesto la acuciante necesidad que tienen
los alumnos de usar tecnologias digitales y acceder a las mismas, en particular en un mundo en el
gue se trabaja cada vez de forma mas hibrida y a distancia. Ademas de dicho acceso, las personas
necesitan oportunidades que promuevan el aprendizaje y la aplicacion de competencias digitales.
A tal efecto, el trabajo y otras actividades cotidianas periddicas deben brindarles la oportunidad
de utilizar y mejorar sus competencias digitales. Sin embargo, el 34% de los adultos sin educacién
o formacién postsecundaria, y el 17% de los licenciados universitarios, afirman no haber adquirido
ninguna competencia digital adicional.®>

Posible intervencidn: crear centros digitales con entornos de aprendizaje

Deben adoptarse mas medidas para poner a disposicion y mantener dispositivos, incluida su
conectividad, en los centros de aprendizaje, asi como para brindar la oportunidad de adquirir
conocimientos. Los gobiernos, en colaboracién con el sector privado, financiadores y donantes,
pueden invertir en dispositivos, software y conectividad para escuelas, centros comunitarios y
clubes locales, entre otras instituciones con participacidn social. Las instituciones que cuentan con
los recursos adecuados pueden desempefiar la funcidén de centros de adquisicién de competencias
digitales para impartir cursos de alfabetizacién digital de base por un precio asequible, o de forma
gratuita. Esos cursos podrian impartirse a los adultos por las tardes y los fines de semana. Los
sectores privado y social pueden donar o revender dispositivos por precios asequibles a los
centros de competencias digitales. Un factor clave, ademas de proporcionar dispositivos, es
adaptar la formacion a las necesidades de los alumnos. Los educadores y formadores deben
poseer los conocimientos y la experiencia necesarios para que su labor se ajuste a los intereses y
las necesidades especificas de los alumnos. Los empleados pueden beneficiarse de la formacidn en
el puesto de trabajo y de programas establecidos por sus organizaciones con objeto de desarrollar
sus competencias digitales y lograr avances en su trayectoria profesional.

63 Medic. (2021). Herramientas SMS para empoderar a FCHV en Nepal: adaptacién a una nueva
normalidad durante el confinamiento a raiz de [a COVID-19.

64 Fundacion Orange. (2022). Escuelas digitales, solicitud de proyectos, 2022.
65 UIT. (2020). Reflexiones sobre competencias digitales, 2020.
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Protagonistas®®

En colaboraciéon con Shule Direct, Camara Education Tanzania y Apps and Girls, Lyra in Africa
ha promovido ampliamente el aprendizaje digital fuera de linea en siete escuelas secundarias
rurales de Tanzania. La asociacion ha puesto a disposicidn varios tutores de aprendizaje
digital para fomentar la alfabetizacion y las competencias en el plano digital, tanto de los
estudiantes como de sus profesores, y ha proporcionado cuatro laboratorios de informatica y
130 pupitres.

Protagonistas®’

Giga, una iniciativa de UNICEF y la UIT, tiene por objeto proporcionar conectividad a todas las
escuelas del mundo. A tal efecto, basa su labor en cuatro pilares: cartografiar, conectar,
financiar y empoderar. Giga ha desarrollado su actividad hasta ahora en tres regiones: el
Caribe oriental, Asia central y Africa subsahariana. A principios de 2022, Giga habia
establecido la ubicacidn geografica de un millén de escuelas en 41 paises y habia conectado
mas de 3 200 escuelas tipo.

Formule su compromiso a través de nuestra Plataforma de Compromisos P2C aqui.
Consulte las directrices de formulacion de compromisos en Compromisos para la
conectividad efectiva universal y vea ejemplos de compromisos aqui.

2.2.2.2 Inclusion digital

Tema clave: desigualdad de género

En los PMA, PDSL y PEID, una de las mayores dificultades para fomentar la conectividad integral y
el uso de Internet es la brecha demogréfica de género. En la Figura 16 se muestra que la situacién
de los PMA y los PDSL es mucho peor que la de otras naciones, habida cuenta de que sélo el 19% vy
el 27% de las mujeres estdn conectadas, respectivamente. Pese a que el 83% de las mujeres posee
un teléfono moévil, tienen un 15% menos de probabilidades de usar un teléfono inteligente que los
hombres en los paises de ingresos bajos y medios®8. En esas zonas geograficas, sélo el 58% de las
mujeres utiliza Internet mévil; sin embargo, acceden a la misma 234 millones de mujeres menos
que hombres®9. Las mujeres que poseen un teléfono mévil también lo utilizan menos, a saber, de
3,3 a 7,1 veces por semana en promedio, al tiempo que los hombres lo hacen de 3,8 a 7,7 veces’0.
Esa desigualdad obedece a los menores indices de alfabetizacién y competencias digitales, a la
menor asequibilidad de los productos, a una mayor brecha salarial, a menores medidas de
seguridad y proteccion, y a las restricciones de actividades de las mujeres como consecuencia de
normas y estereotipos tradicionales de género.

66 Lyra in Africa. (2020). Aprendizaje digital.

67 Giga. (2022). Connect with Giga.

68 GSMA. (2021). The Mobile Gender Gap Report 2021.
69 GSMA. (2021). The Mobile Gender Gap Report 2021.
70 GSMA. (2021). The Mobile Gender Gap Report 2021.
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Figura 16: Proporcion de hombres y mujeres usuarios de Internet en 202071

Porcentaje de hombres y mujeres usuarios de Internet en 2020
8% 88% 89%

8
62% 61% 61%
59% 57% .. 57% 6 599, o
° 50%
38%
31% 32%
25% 27%
19%

Mundo Desarrollado En desarrollo PMA PDSL PEID

Total  Mujereslll Hombres

Posible intervencion: aplicar politicas en favor de un acceso equitativo

Es necesario que las politicas aborden los dos motores clave de la desigualdad de género,
estrechamente relacionados: las estructuras socioeconémicas y el acceso limitado a las
tecnologias digitales. Los gobiernos deben seguir abordando la pobreza, las bajas tasas de
educacion, el acceso deficiente a los mercados de trabajo y los estereotipos de género que han
dado lugar a desigualdad. Con objeto de ayudar a los PMA, los PDSL y los PEID a salir de su
situacién de pobreza, es necesario abordar varias cuestiones sistémicas. En particular, la
educacion secundaria y terciaria para las mujeres y las nifias reviste suma importancia para
propiciar un cambio sostenible, y requiere que se supriman obstdculos estructurales como la falta
de transporte seguro, de agua limpia para saneamiento e higiene (WASH) y de aseos seguros a los
efectos de menstruacidn a partir de la pubertad. Por otro lado, hay que cambiar la actitud y los
comportamientos de las sociedades que impulsan la desigualdad, en particular los de los hombres
y las sociedades patriarcales. Si se abordan esos problemas, las mujeres y las nifias podran
aprovechar mejor las oportunidades que brindan las tecnologias digitales. Podran beneficiarse de
una formacion especifica para desarrollar sus competencias digitales, asi como de las
oportunidades tecnoldgicas que no guardan relacidn con la formacion y que contribuyen a
fomentar su confianza. Las asociaciones multisectoriales pueden facilitar la ejecucién de politicas y
estrategias al respecto. A lo largo de las fases de disefio, implementacion y seguimiento de todas
las iniciativas, es esencial que las mujeres desempefien una funcion clave de liderazgo, y que
colaboren y participen de forma activa.

71 UIT. (2021). Indicadores fundamentales de TIC a escalas regional y mundial.
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Protagonistas’?

Con objeto de fomentar la aceptacién de la tecnologia digital, Prospera Digital en México
proporciona a mujeres embarazadas y a madres primerizas informacion sanitaria mediante
un modelo de transferencia financiera condicional. Las mujeres reciben esa informacion a
través de mensajes SMS, lo que les brinda la posibilidad de desarrollar sus competencias con
el teléfono mévil y los SMS.

Protagonistas’3

La Coalicidn Accion sobre Tecnologia e Innovacion, una de las seis coaliciones de acciéon en el
marco del Foro Generation Equality, se ha comprometido a desarrollar "asociaciones
innovadoras y de multiples partes interesadas" para fomentar la igualdad de género. La
coalicién estd formada por 15 lideres de la sociedad civil, gobiernos y los sectores privado y
social, con objeto de aplicar un plan de 5 afios centrado en reducir la "brecha digital de
género", promover "tecnologia feminista", poner en marcha "ecosistemas transformadores"
y "erradicar la violencia en linea".

Tema clave: tecnologia digital inaccesible para las personas con discapacidad y las personas de
edad avanzada

No todas las tecnologias digitales estan disenadas para satisfacer las necesidades y capacidades de
todas las personas. Las personas de edad tienen mas probabilidades de carecer de conexién que
las mas jovenes’4. Las personas con discapacidad tienen del 11 al 55% menos de probabilidades de
poseer un teléfono movil que las personas sin discapacidad’>. Por otro lado, es menos probable
que posean un teléfono inteligente o que puedan gozar de las ventajas de su TA, y su uso de
Internet movil oscila entre el 4% y el 43%76. Los dispositivos, el software y las plataformas no
siempre estan disponibles en formato accesible, lo cual constituye un obstaculo. En consecuencia,
las personas con discapacidad auditiva o visual padecen problemas de comunicacion, exclusion
social, gran dependencia y falta de informacién en materia de servicios. Las personas con
deficiencias fisicas pueden tener dificultades para utilizar dispositivos o consultar contenido de
forma eficaz, y deben afrontar retos analogos. Aun si la tecnologia digital pasa a ser mas accesible,
siguen existiendo dificultades para adaptar su uso a las capacidades de las personas de edad o
personas con discapacidad.

Posibles intervenciones: diseiio universal inclusivo, TA y politicas

Con objeto de facilitar la inclusién digital de las personas con discapacidad, las personas de edad y
grupos marginados, las TIC deben centrarse en el disefio universal. Ese enfoque tiene por objetivo

72 Gobierno de México. (2015). ¢ Qué es Prospera Digital?.

73 Action Coalition Technology and Innovation for Gender Equality. (2022). Veinticinco afios
después de la Conferencia Mundial sobre la Mujer celebrada en Pekin, en el mundo se ha
producido una revolucién digital sin que ningun pais haya logrado la igualdad de género.

74 GSMA. (2021). The State of Mobile Internet Connectivity 2021.
75 GSMA. (2021). The Mobile Disability Gap Report 2021.
76 GSMA. (2021). The Mobile Disability Gap Report 2021.
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desarrollar nuevas tecnologias que sean accesibles para todos, con independencia del tipo de
discapacidad, la edad, el sexo, la etnia o cualquier otra caracteristica. El disefio universal se basa
en siete principios’: utilizacidn equitativa; flexibilidad de uso; aplicacion sencilla e intuitiva;
informacidén perceptible; tolerancia al error; bajo esfuerzo fisico; y tamano y espacio para
fomentar el acceso vy la utilizacién.

La TA constituye otro modo de fomentar la inclusiéon. Aun con una tecnologia ampliamente
inclusiva, es probable que algunas personas sigan estando excluidas. Para ellas, es primordial que
la TA se desarrolle de forma que permita superar los obstaculos que deben afrontar. Su disefio
puede incorporar tecnologia de base o avanzada, y aprovechar soportes fisicos o légicos
especificos, asi como materiales o dispositivos didacticos adaptados. La TA debe estar disponible
de forma gratuita para el usuario con el fin de garantizar un acceso equitativo. Otro factor que
propicia la accesibilidad de la TA es el contenido y la tecnologia asistenciales abiertos, que se
abordan de manera pormenorizada en la seccién 2.2.2.3. También cabe destacar que las personas
con discapacidad, las personas de edad y sus familiares y cuidadores pueden precisar formacion
para aumentar sus conocimientos de la TA y aprender a utilizarla de forma eficaz.

La inclusidn también puede promoverse en el marco de politicas y estrategias gubernamentales
destinadas a facilitar la supresién de barreras que restrinjan a esas personas el uso de la
tecnologia digital y el acceso a la misma. Dichas politicas deben formularse desde el principio, ya
sea por las personas de edad y las personas con discapacidad, o previa consulta con las mismas, asi
como con otras partes interesadas clave. Se aconseja su armonizacién con la UNCRPD (Convencién
de las Naciones Unidas sobre los Derechos de las Personas con Discapacidad), en su caso. La
politica debe aplicarse en todos los niveles gubernamentales, en particular a escala nacional y en
las administraciones locales. Conviene que los portales gubernamentales incorporen,

recomienden y requieran esos principios en todos los niveles. Los gobiernos pueden elaborar guias
de accesibilidad y usabilidad, y proporcionar asistencia técnica al respecto.

Protagonistas’s

La empresa mexicana HearColors se ha fijado el objetivo de garantizar que los sitios web, las
plataformas en linea y las aplicaciones sean accesibles para todos los usuarios de América
Latina, al ofrecer productos en linea y asesoramiento a clientes. Dicha empresa proporciona
formacion al respecto a disefiadores, desarrolladores y creadores de contenido; realizacion
de andlisis para evaluar la accesibilidad de contenidos; y, por ultimo, un distintivo de acceso a
la web para validar los sitios web que cumplen las directrices en materia de accesibilidad de
contenido.

Tema destacado: proteccion de la infancia en linea insuficiente e ineficaz

Un numero cada vez mayor de nifios y jévenes se conectan por primera vez a medida que el
acceso a Internet y a las tecnologias digitales se simplifica y generaliza. Pese a que las TIC han
permitido a los nifios y a los jovenes comunicarse, socializar, compartir informacidn, adquirir
conocimientos, informarse y manifestar su opinidon sobre numerosos temas sociales, también
plantean el reto a escala mundial de garantizar su proteccion en linea. Ello les sitla en una

77 National Disability Authority. (2020). The 7 Principles.

78 HearColors. (2019). Productos y servicios de accesibilidad.
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situacion vulnerable frente a numerosas amenazas, en particular la suplantacién de identidad o el
robo de datos, el incumplimiento de reglas sobre privacidad, la exposicion a contenidos
perjudiciales en linea, el ciberacoso, el hostigamiento, la explotacion, la seduccion con fines
sexuales y el abuso sexual. En 2020, se sefialé que mds del 33% de los jovenes de 30 paises habian
padecido ciberacoso’®. Por otro lado, la cantidad notificada de denuncias de posible material
pornografico infantil (CSAM) se multiplicé por cuatro, al pasar de 1 millén en 2019 a 4 millones en
202080, Aun existen muy pocas estrategias de Plel a escala mundial. Como se muestra en la
Figura 17, mas de 100 paises aun no han comenzado a formular, desarrollar o adoptar estrategias
de esa indole.

Figura 17: Numero de paises con estrategia de PleL en 202081

Numero de paises con estrategia de PlelL

I Plel activa PleL en progreso [l Sin estrategia de PleL

Posible intervencion: educacidn y estrategias

El avance de la tecnologia a un ritmo cada vez mas rapido da lugar a la necesidad de adoptar un
enfoque adaptable y versatil para fortalecer la PleL. La proteccidn de los nifios y jovenes frente a
riesgos en linea requiere minimizar cuatro tipos de riesgos:

. riesgos relativos al contenido: la exposicién a informacién inexacta o incompleta, a
contenidos inadecuados o delictivos, ideas de indole racista o discriminatoria, y
contenidos relacionados con el autoabuso y la autolesion, o comportamientos
destructivos o violentos, o de radicalizacion;

. riesgos derivados del contacto con adultos o compafieros: acoso, abuso sexual, exclusion a
través de explotacidén, discriminacién, difamacidn y dano a la reputacion;

. riesgos derivados de contratos: la exposicidn a relaciones contractuales inapropiadas,
comercializacion implicita, juegos de azar en linea, filtracién y uso indebido de datos
personales, y otros problemas relacionados con el consentimiento de los nifios en linea;

79 UNICEF (2022). Proteccion de la infancia en linea.

80 NCMEC. (2020). CyberTipline 2020: Rise in Online Enticement and Other Trends from
Exploitation Stats.

81 UIT. (2021). indice mundial de ciberseguridad, 2020.
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. riesgos de conducta: divulgacién de contenido sexual propio, o riesgos asociados a
actividades hostiles o violentas de compafieros.

Con objeto de mitigar los citados riesgos es necesario educar a los nifios y los jovenes, asi como a
sus familiares y cuidadores, en relacién con la PleL. De forma andloga, los profesionales juridicos y
médicos deben ampliar su formacién, concienciacién y preparacion al respecto a fin de brindar un
mejor apoyo. También cabe poner a disposicion recursos y herramientas que faciliten el desarrollo
de las competencias y la formacidn necesarias en el plano digital para promover la seguridad en
linea. Los gobiernos pueden contribuir a la PleL en el marco de estrategias inclusivas de varias
partes interesadas. Dichas estrategias a escala nacional deben armonizarse con los marcos
politicos en vigor sobre los derechos infantiles e integrarse en los mismos, y abarcar todos los
riesgos y danos potenciales para propiciar un entorno digital que sea seguro, inclusivo y
empoderador. Por otro lado, es necesario fomentar la concienciacidn sobre lo que constituye un
comportamiento en linea aceptable en los planos juridico y social, asi como sobre las medidas que
cabe adoptar para identificar a los autores de delitos y subsanar la situacion.

Protagonistas??

Con objeto de que Internet sea un entorno en linea mds seguro para los nifios, MTN bloquea
sitios con contenido CSAM que identifica la Fundacién Internet Watch (IWF) mediante un
programa informatico neutro de terceros. Se alienta a clientes y a organizaciones de la
sociedad civil a sefialar contenido CSAM en linea a través del portal de informacidn
confidencial de IWF.

Tema destacado: comportamiento antisocial en linea y menor seguridad en linea para los grupos
vulnerables

El comportamiento antisocial en linea es un reto que los paises deben afrontar
ininterrumpidamente. Dicho comportamiento abarca el acoso en linea, el racismo, la xenofobia, la
explotacidn, el abuso sexual y el ciberacoso. En América Latina, la seguridad y la proteccién han
figurado sistematicamente entre los principales obstaculos para facilitar la adopcién de Internet
movil83. Ciertos grupos de personas, por lo general grupos vulnerables, tienden a estar mas
expuestos a esos comportamientos y riesgos, en particular, como consecuencia de una educacién
deficiente, prejuicios tradicionales o culturales, o extremismo. Por ejemplo, uno de los tres
principales obstaculos que impiden a las mujeres con conocimientos de Internet movil utilizar esta
tecnologia es la falta de seguridad y proteccidén®4. Otros grupos vulnerables, en particular la
comunidad LGBTH+, las victimas de abusos, las personas en situacion de pobreza o enfermas, o las
personas con discapacidad mental o adiccién, también pueden estar expuestos a situaciones
adversas o perjudiciales en linea. Esas situaciones pueden llevarlos a disminuir o interrumpir la
utilizacion de la tecnologia digital. El comportamiento antisocial puede perjudicar asimismo a
otros usuarios conectados. A medida que el uso de la tecnologia se siga generalizando, también lo
hardn los riesgos que afrontan los grupos vulnerables en linea.

82 MTN (2019). MTN se asocia con la Fundacion Internet Watch para que Internet sea un lugar mas
seguro para los nifios.

83 GSMA. (2020). The Mobile Gender Gap Report 2020.
84 GSMA. (2021). The Mobile Gender Gap Report 2021.
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Posible intervencion: reglamentos, informes y educacion para salvaguardar los entornos en linea

La creacion de un entorno en linea al que los grupos vulnerables puedan acceder de forma segura
requiere la contribucién y la colaboracidon de multiples partes interesadas, en particular, los
gobiernos, el sector privado y las organizaciones de la sociedad civil. Los gobiernos pueden
elaborar y aplicar marcos normativos para proteger los derechos de todos los usuarios en linea,
incluidos los grupos vulnerables. Estos deben ser apoyados por la puesta en marcha de procesos y
sistemas que permitan dar respuesta a casos en los que se infrinja la ley (por ejemplo, Elll y EIEl a
escala nacional). Algunos paises, como se muestra en la Figura 18, han adoptado una legislacion
que penaliza el acoso y el abuso en linea. En consonancia con los marcos normativos pertinentes,
las organizaciones del sector privado pueden incorporar a sus productos y servicios funciones de
seguridad que mitiguen los posibles riesgos o amenazas que afrontan los usuarios. En los casos en
los que se produzca un comportamiento antisocial en linea al utilizar esos productos o servicios,
debe existir un procedimiento de denuncia claro, sencillo y eficaz para subsanar la incidencia. Con
respecto a los nifos, cabe habilitar lineas telefénicas de asistencia y consulta para que puedan
denunciar incidentes y obtener apoyo. Todas las personas que se conecten a Internet deben
recibir formacidn sobre sus derechos e informacidén sobre la manera de preservar la seguridad en
linea, y aprender a mejorar la configuracidn técnica y otros mecanismos para denunciar
comportamientos antisociales. Por otro lado, deben ser conscientes de las actividades ilicitas que
deben evitar y recibir orientacién sobre la forma de participar en linea de forma respetuosa y
propiciar un entorno inclusivo para todos.
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Figura 18: Cantidad de paises por region con legislacion sobre acoso en linea8>
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Tema destacado: insuficiencia de datos

No se dispone de suficientes datos sobre los 2 900 millones de personas que se calcula que siguen
sin conexidn, en particular en los PMA, PDSL y PEID. Los datos desglosados o granulares al
respecto son aln mas escasos. Algunos de los obstaculos que dificultan la obtencién de datos son
la complejidad, el coste y los plazos necesarios. Otra dificultad es el desarrollo metodolégico y la
armonizacién del procedimiento de obtencidén de datos y seleccidn de indicadores para supervisar
las labores de inclusidn. En los casos en los que los datos estan disponibles, la capacidad
estadistica para interpretarlos es limitada. Sin una informacién sdlida, es dificil formular una visién
general de la situacién de las TIC y de la conectividad en esos paises. Los sectores publico, privado
y social no tienen la capacidad necesaria para determinar las lagunas de conectividad significativa,
lo que impide fijar objetivos de forma realista, supervisar y seguir los progresos, evaluar los
efectos de las intervenciones e identificar las medidas que son eficaces. Por otro lado, con
frecuencia los datos sirven a los intereses de personas que estan en el poder, en lugar de ser utiles
a personas marginadas. Las estructuras de poder existentes se mantienen o fortalecen si no se
permite a las personas generar y utilizar sus propios datos.

Posibles intervenciones: conocimientos especificos, tiempo y fondos especificos

Las organizaciones de todos los sectores pueden contribuir a obtener, verificar, armonizar, analizar
y compartir datos de forma individual o en el marco de asociaciones. El aumento de las
inversiones en materia de financiacidon y tiempo necesarios para la recopilacion y el analisis de
datos es fundamental, al igual que la mejora de los conocimientos técnicos y de la capacidad de

85 UIT. (2021). indice mundial de ciberseguridad, 2020.
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los organismos de reglamentacion y los operadores. A medida que se amplien sus capacidades,
habra mas oportunidades para facilitar la recopilacion de datos (por ejemplo, mediante la
utilizacion de macrodatos y la IA) y usar nuevos datos estadisticos mas precisos, granulares,
eficaces y faciles de procesar. Por otro lado, las organizaciones pueden contribuir al respecto
mediante un seguimiento exhaustivo y la notificacion de los efectos de sus iniciativas en materia
de inclusion digital. A través de un enfoque gubernamental abierto, las administraciones
desempeiian una funcion esencial en lo que respecta al intercambio de datos y al fomento de la
cooperacion a escala local. Y en particular, todas las personas deben contar con la formacion
adecuada para generar, poseer y utilizar sus propios datos mediante las tecnologias digitales. Ello
podra lograrse si las herramientas analiticas estan disponibles de forma asequible para los
usuarios individuales, al tiempo que se formulan politicas de datos centradas en las personas y
reglamentos que incluyan requisitos en materia de transparencia para la recopilacién y el uso de
datos en todos los sectores.

Protagonistass®

El Gobierno de Nigeria, el Departamento de asuntos exteriores, comercio y desarrollo de
Canada y el Centro internacional de estudios para el desarrollo han establecido de forma
conjunta la Iniciativa de sistemas sanitarios basados en evidencias de Nigeria (NEHSI). Dicha
iniciativa tiene por objeto colaborar con el sector de atencién sanitaria primaria en dos
estados de Nigeria, a fin de mejorar los sistemas de informacién sanitaria y realizar
actividades de planificacion sanitaria basada en evidencias mediante la capacitacion
necesaria para recabar datos de forma precisa y oportuna.

Formule su compromiso a través de nuestra Plataforma de Compromisos P2C aqui.
Consulte las directrices de formulacién de compromisos en Compromisos para la
conectividad efectiva universal y vea ejemplos de compromisos aqui.

2.2.2.3 Contenidos y servicios pertinentes o locales

Tema destacado: limitacidn de contenidos y servicios pertinentes

La motivacion de los usuarios para que utilicen las tecnologias digitales y aprovechen las ventajas
que brindan viene dada por el empoderamiento de las comunidades para desarrollar contenidos
pertinentes. Dichos contenidos deben satisfacer sus necesidades y ajustarse a sus objetivos, de
forma util y comprensible. En los PMA, el contenido en linea que es util y fomenta la cultura puede
ser deficiente. En algunas regiones, los productos o servicios digitales disponibles no guardan
relacion con la vida cotidiana. Otro reto es disponer de contenidos en linea en los idiomas locales,
redactados de forma sencilla y clara para las personas que poseen menos habilidades de lectura 'y
escritura. Existen Unicamente tres aplicaciones méviles en los idiomas nacionales de algunos PMA,
como se muestra en la Figura 19. En consecuencia, ello disminuye el interés de las personas en
conectarse y les brinda menos oportunidades para aprovechar las ventajas de las aplicaciones en
linea.

86 IDRC CRDI. (2014). Iniciativa de sistemas sanitarios basados en evidencias de Nigeria (NEHSI).
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Figura 19: Numero de aplicaciones moviles disponibles en las lenguas nacionales de los PMA87
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Posibles intervenciones:
a) Creacidn conjunta de contenidos digitales para servicios esenciales

La creacién de contenidos pertinentes para los usuarios, en particular en los PMA, puede
fomentarse en varios sectores. La tecnologia digital puede asociarse a productos y servicios
esenciales para las comunidades locales y la poblacién. Por ejemplo, el sector publico puede
aprovechar los servicios de cibergobierno para fomentar el acceso de la poblacidn a Internet. El
desarrollo de contenidos en colaboracién con los usuarios a los que van dirigidos puede contribuir
a lograr su idoneidad, pertinencia con respecto a las necesidades locales y adaptacion a nivel
cultural, con objeto de aumentar el interés de la tecnologia digital. Los sectores privado y social
pueden constituir asociaciones con organizaciones y personas a escala local para crear contenidos
de forma conjunta. En el marco de esas asociaciones, la poblacién local puede dar a conocer mejor
las ventajas que brinda la conectividad. Es necesario suscitar el interés de la poblacién por los
contenidos disponibles a través de campafias de fomento de la concienciacidn, en particular las
que gozan de respaldo a escala local, con objeto de ampliar conocimientos y promover la
aceptacion de las tecnologias digitales en el plano cultural. Las ventajas de los servicios en linea
(por ejemplo acceso a informacion, conveniencia, eficacia y acceso a la comunidad mundial)
también deben comunicarse en el marco de sus ventajas para una comunidad o un grupo de
personas especifico.

87 GSMA. (2019). indice de conectividad mévil de GSMA.
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Protagonistas®

Digital Green colabora con agricultores del medio rural en el marco de programas de
formacién y los empodera para producir y distribuir mds de 6 000 videos en mas de

50 idiomas, con objeto de difundir conocimientos y practicas pertinentes a escala local y
contribuir a fomentar la resiliencia, mejorar el rendimiento de los cultivos y hacer frente a la
malnutricidn. Esos videos comunitarios se han creado para Afganistan, Etiopia, Ghana, India,
Niger y Tanzania.

b) Herramientas, sistemas y contenidos de cédigo abierto

Fomentar el desarrollo de programas informaticos de cédigo abierto para herramientas y sistemas
digitales es primordial para producir contenidos mas pertinentes a escala local. Ello puede
conllevar la formulacidn de estrategias que permitan fomentar el desarrollo de programas
informaticos de cédigo abierto, en particular mediante incentivos y beneficios mas atractivos que
los que brindan los programas informaticos de cédigo cerrado. Estos son reutilizables, de facil
acceso, adaptables y de bajo costo o gratuitos. En consecuencia, programadores de todo el mundo
pueden basar su labor en desarrollos previos a fin de crear productos y servicios adaptados a la
poblacién local y a su entorno de forma rapida y por un bajo costo. Un factor clave a tal efecto es
brindar a la poblacién local las competencias y los incentivos necesarios para llegar a ser
programadores, creadores de contenido o disefiadores que puedan desarrollar herramientas y
sistemas digitales (ello se aborda pormenorizadamente en el Area de interés 3 — CREACION DE
VALOR: construir ecosistemas digitales).

Protagonistas®®

NavCog es un "GPS para interiores" que utiliza el Bluetooth para recabar informacién y
establecer la topologia de la zona que rodea al usuario. Con objeto de obtener una
contribucién global al proyecto, IBM Research y la Universidad Carnegie Mellon propiciaron
que la plataforma fuera de cédigo abierto.

Spotlight®

Formule su compromiso a través de nuestra Plataforma de Compromisos P2C aqui.
Consulte las directrices de formulacion de compromisos en Compromisos para la
conectividad efectiva universal y vea ejemplos de compromisos aqui.

2.3  Areadeinterés 3 — CREACION DE VALOR: construir ecosistemas digitales

Los sistemas digitales avanzados que contribuyen a promover contenidos, servicios y negocios
pertinentes a escala local, asi como la rapida adopcidn de innovaciones de otros lugares, son

88 Digital Green. (2022). Videos comunitarios: por la comunidad, para la comunidad.

89 Universidad Carnegie Mellon. (2015). IBM Research y Carnegie Mellon crean una plataforma
abierta para ayudar a las personas invidentes a conocer su entorno.
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primordiales para facilitar la inclusién de los 2 900 millones de personas que siguen sin conexion y
lograr que se beneficien de las ventajas de la misma. Las mejoras en cuanto a rendimiento que
ofrece cada nueva generacion de tecnologia repercuten ampliamente en la sociedad, y por lo
general, contribuyen a mejorarla. También brindan nuevas oportunidades econdmicas y tienen el
potencial de superar obstaculos (en particular, en materia de acceso o ubicacién geografica) que
hasta ahora habian impedido a la poblacién, en particular en los paises en desarrollo, participar en
su economia y contribuir a la misma.

Los nuevos servicios fomentan el desarrollo, a medida que la tecnologia abarca practicamente
todos los aspectos de la vida cotidiana. La digitalizacién de dichos aspectos de la vida cotidiana
deberia dar lugar asimismo a la digitalizaciéon de informacidn, productos y servicios conexos.
Conviene propiciar la transformacién digital de las sociedades a través de un enfoque® inclusivo
que abarque todo el ecosistema y fomente la iniciativa empresarial, la innovacién, las empresas de
nueva creacion, las PYME, el comercio y la creacién de empleo en el marco de politicas y practicas
normativas colaborativas basadas en datos. Un enfoque que haga hincapié asimismo en los
aspectos primordiales de las TIC y las redes, incluidas las ventajas de su utilizacidn. Sin embargo, la
tecnologia por si sola no puede facilitar la transicién a una economia y una sociedad plenamente
digitales.

Las economias y sociedades digitales abarcan todas las actividades basadas en la utilizacion de
insumos digitales, o que se ven fortalecidas ampliamente por los mismos, en particular:

J tecnologias: teléfonos inteligentes, robdtica y automatizacion: herramientas y productos
que facilitan el trabajo cotidiano;

J infraestructuras: conectividad para las aplicaciones en linea;

J servicios: procesos y modelos empresariales que facilitan los servicios de extremo a

extremo, en particular plataformas digitales, aplicaciones y programas informaticos;

. datos: elemento basico de informacién que puede procesarse, en particular sobre hechos,
datos estadisticos, instrucciones y conceptos;

J marcos normativos: normas que sustentan el funcionamiento de las tecnologias e
infraestructuras digitales y permiten supervisar el funcionamiento eficaz, seguro y fiable
de la economia digital;

J capacidades y competencias: aplicacion de competencias y conocimientos que facilitan a
las personas la utilizacidn de las tecnologias digitales y su participacidén en la sociedad.

Las empresas, los consumidores y los gobiernos que utilizan en su conjunto esas funciones y se
responsabilizan de las mismas forman parte de la economia y sociedad digitales.

El mundo actual se caracteriza por una rapida evolucidn tecnoldgica y digital que propicia grandes
transformaciones. Se han generalizado nuevos conceptos relativos a un nimero cada vez mayor
de servicios, en particular la "identidad digital", y se producen innovaciones en lo que concierne a
principios como los derechos de los consumidores, la confidencialidad y la proteccion de datos.
Todas las partes interesadas del ecosistema, incluidos los organismos de reglamentacion y los
encargados de la formulacién de politicas, deben afrontar profundas transformaciones que tienen
consecuencias de gran alcance.

90 OCDE. (2021). Informe sobre |la cooperacidn para el desarrollo, 2021.
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El acceso de la poblacion a las tecnologias digitales, asi como la adopcidn y utilizacién de las
mismas en todos los ambitos econdmicos, constituyen elementos fundamentales de la eficacia de
la era digital. La posibilidad de gozar de un acceso rapido a Internet por un precio asequible y las
competencias digitales de la poblaciéon permiten fomentar la participacién en el mercado laboral y
la actividad de los consumidores. Por otro lado, a medida que aumenta la actividad de los
trabajadores y los consumidores, también es mayor la demanda de conectividad rapida y
asequible y de las competencias necesarias al respecto.

En un ecosistema digital cabe diferenciar tres esferas principales:

o Fundamentos del ecosistema, a saber, consumidores, empresas, productos, aplicaciones y
servicios digitales, servicios bancarios y financieros digitales y legislaciones, reglamentos y
politicas.

) Capacidad para adoptar tecnologias incipientes.

) Actividades prioritarias de desarrollo digital:

— Fomento de las capacidades digitales de las pequefias y medianas empresas (PYME).
— Desarrollo de un sector tecnoldgico dindmico.

— Prestacion de servicios gubernamentales digitales sencillos y seguros.

Los paises en desarrollo, en particular los PMA, los PDSL y los PEID, pueden registrar mayores
avances en sus ecosistemas digitales. A fin de fomentar el desarrollo de dichos ecosistemas, los
paises deben contar con factores habilitadores clave. El mapa de la Figura 20 muestra el grado de
preparacion digital de los paises en funcién de siete componentes: necesidades fundamentales,
inversidn empresarial y gubernamental, facilidad para hacer negocios, capital humano, entorno de
creacién de empresas, adopcion tecnoldgica e infraestructuras tecnoldgicas.
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En el marco de un ecosistema digital, todos los ambitos y aspectos de la vida de las personas se
ven afectados por la tecnologia digital. El comercio electrénico permite a todo el mundo adquirir
productos en linea. Los servicios de cibersanidad, ciberagricultura y la ciberensefianza se
encuentran entre otros ambitos en los que la innovacién ofrece nuevas oportunidades de creacién
de valor.

23.1 Principales retos para crear ecosistemas digitales

El desarrollo y fomento de las tecnologias digitales han propiciado el surgimiento de ecosistemas
digitales. Ello abarca los servicios de cibersanidad, en los que la atencién sanitaria y el
procesamiento de datos se ven facilitados por las TIC, asi como los servicios de ciberagricultura, en
los que se utilizan las tecnologias digitales para facilitar la agricultura en entornos rurales, la
agricultura sostenible y el desarrollo socioecondmico conexo. La digitalizacién permite
transformar plenamente las actividades sociales y econédmicas, y nadie puede quedarse sin
conexion. Pese al surgimiento de ecosistemas digitales en todos los sectores, ain no se han
desarrollado suficientemente en todos los paises y existen oportunidades para que se sigan
registrando avances al respecto. Ello es mas evidente en los PMA, PDSL y PEID, paises que cuentan
con capacidad humana sin aprovechar y el potencial necesario para establecer, ampliar y
diversificar los ecosistemas.

91 CISCO. (2020). indice de preparacién digital.
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Insuficiente capacidad de innovacidn (competencias digitales avanzadas)

Los conocimientos avanzados en tecnologias digitales, en particular la programacion, el
aprendizaje automatico (ML), Internet de las cosas (loT), la puesta en marcha de redes, las
actividades de ingenieria, el disefio de soportes fisicos, el andlisis de macrodatos y la experiencia
de disefio, sientan las bases del disefio y del desarrollo de nuevas herramientas y funciones en el
plano digital. Aproximadamente en el 50% de los 83 paises para los que se dispone de datos, el 5%
de la poblacién poseen competencias digitales avanzadas®2. Sélo en cuatro de esos paises, del 15%
al 50% de la poblacion cuenta con competencias avanzadas®, pese a que cabe esperar que dichas
competencias sean necesarias en decenas de millones de puestos de trabajo en el futuro. Adn
queda un largo trecho por recorrer para desarrollar esa capacidad en todo el mundo.

Gobernanza digital dispar

Los gobiernos pueden liderar la creacién de ecosistemas digitales accesibles mediante la
promocién de la cibergobernanza y la ulterior aplicacion de elementos facilitadores, en particular,
la introduccion de servicios electréonicos y de marcos normativos equitativos que promuevan
iniciativas eficaces, asi como actividades de orientacion estratégica y de cooperacion
multisectorial. Conviene que los encargados de formular politicas desarrollen marcos relativos a
aspectos y cuestiones digitales clave (por ejemplo, la privacidad de datos) que permitan proteger a
todos los usuarios de la tecnologfa. La mayoria de los PMA, PDSL y PEID poseen un indice de
desarrollo de gobierno electrénico (IDGE), destinado a evaluar el grado de preparaciény la
capacidad de sus instituciones nacionales para utilizar las TIC en la prestacion de servicios
publicos, que oscila entre 0,25 y 0,50, lo que pone de manifiesto un potencial de mejora en cuanto
a cibergobernanza y, en consecuencia, un entorno mas propicio para el desarrollo de la economia
digital de forma equitativa®®. En la Figura 21 se representa la capacidad y la voluntad de los
gobiernos de prestar servicios y de comunicarse con sus ciudadanos en linea.

92 UIT. (2020). Medicion del desarrollo digital: hechos vy cifras.
93 UIT. (2020). Medicion del desarrollo digital: hechos vy cifras.

94 Naciones Unidas (2020). indice de desarrollo de cibergobierno.
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Figura 21: indice de servicios en linea a escala mundial®>

Puntuacién del indice: 0,00-0,20 0,21-0,40 0,61-0,80 0,81-1,00 Sin datos

Descargo de responsabilidad: Las denominaciones empleadas y la presentacion del material en este [mapa/grafico]
no implican la expresién de opinidn alguna por parte de la UIT ni de la Secretaria de la UIT en relacidén con la situacién
juridica de ningun pais, territorio, ciudad o zona ni de sus autoridades, ni en relacidn con la delimitacion de sus
fronteras o limites.

Plataformas digitales concentradas a nivel geografico y obtencién de datos

Un aspecto esencial de la puesta en marcha de ecosistemas digitales eficaces es el desarrollo de
plataformas digitales que faciliten esa labor. Dichas plataformas tienen la capacidad de recabar
datos de los usuarios que acceden a sus productos o servicios. Ello da lugar a una ventaja
sustancial que, sin la necesaria y adecuada gobernanza de datos a escala mundial, puede redundar
en un beneficio financiero desproporcionado. Habida cuenta de que el 41% de las 100 principales
plataformas digitales del mundo (por capitalizacion bursatil) estan en Estados Unidos, y el 45% en
la region de Asia-Pacifico, se da una clara disparidad en cuanto al desarrollo de ecosistemas en
todo el mundo.%

Concentracion de actividades de investigacion y desarrollo

Las zonas geograficas en las que se registra un mayor nivel de inversién en 1+D han variado con el
transcurso del tiempo. La transformacién econdmica provocada por la pandemia no parece haber
alterado esa variacion. La COVID-19 ha aumentado, en todo caso, el ritmo de esa transformacion.
Norteamérica, Sudamérica y Europa han sido habitualmente los principales motores de las
actividades de I1+D. Sin embargo, la proporcion de actividades I+D en Asia, en particular en China,
es cada vez mayor a escala mundial, incluida la inversidn necesaria a tal efecto. Japdn, India 'y
Corea del Sur lideran también ese cambio. De los casi 1,7 billones de ddélares destinados a I+D en
todo el mundo, el 80% de las inversiones se realizaron en unos 10 paises de Asia, Europa y
América.”’

95 Naciones Unidas. (2020). Indice de desarrollo del gobierno electrénico.
96 UNCTAD. (2021). Informe sobre economia digital, 2021.
97 Instituto de estadistica de la UNESCO. (2022). ¢ Cuanto invierte su pais en [+D?.
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Los paises de Africa, Sudamérica y Oriente Medio siguen representando una pequefia proporcion
de los paises que invierten en [+D. La inversidn global en esas tres regiones constituye Unicamente
el 5% del gasto total en I+D a escala mundial, pese a crear mas del 13% del PIB mundial. Esa
proporcidén no ha variado sustancialmente a lo largo de los ultimos diez afios, y no existen indicios
de que vaya a producirse una mejora significativa de la situacidn en los préximos cinco afios. En
consecuencia, aln no se goza en esas regiones de las ventajas que brinda la I+D (en particular, el
fomento de conocimientos técnicos, patentes, datos y actividades de innovacién).

Los factores sefialados anteriormente ponen de relieve que la creacidn de ecosistemas digitales
eficaces constituye un reto en muchos paises, en particular en Africa, Sudamérica y Oriente
Medio. Sin embargo, los ecosistemas digitales a escala local son esenciales para desarrollar
servicios digitales y aprovechar los beneficios econdmicos y sociales que ofrece Internet.

Figura 22: Proporcion (%) del PIB mundial con respecto a la proporcidn (%) de inversion en I+D a
escala mundial por regidon, de 2019 a 202198

Proporciéon (%) del gasto mundial en 1+D aportado por cada region,
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2.3.2 Tres pilares fundamentales que cabe abordar

Con objeto de facilitar la transformacion digital de la sociedad mediante un enfoque inclusivo que
abarque todo el ecosistema, a fin de poner en marcha diversos ecosistemas digitales, es necesario
abordar tres pilares fundamentales. Dichos pilares, establecidos sobre la base de estudios y
entrevistas realizados en el marco de la elaboracién del presente Informe, y presentados en la
Figura 23, son la innovacidn digital y la iniciativa empresarial, las aplicaciones y los servicios, y la
economia digital.

98 |+D en el mundo (2021). Publicacién de previsiones sobre inversion en 1+D a escala mundial,
2021.
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Figura 23: Pilares fundamentales relativos al Area de interés 3 — CREACION DE VALOR: Construir
ecosistemas digitales

=)

Innovacion digital e
iniciativa empresarial

Aplicaciones y Economia digital
servicios

Cada pilar abarca un conjunto pormenorizado de aspectos por resolver con objeto de lograr
avances para lograr una conectividad significativa para todos. A continuacién se proporciona una
visién general de dichos aspectos:

Innovacion digital e iniciativa empresarial — La creacidn de nuevas herramientas, servicios y
modelos de negocio en el plano digital constituye un motor fundamental y un valor afiadido del
ecosistema digital; no obstante, la generacion y el desarrollo de esos conceptos viene limitado por
los factores siguientes:

. deficiencias en materia de capacidad de innovacién y competencias avanzadas en el plano
digital (en particular, en las esferas de IA/ML, codificacién, cadenas de bloques, reflexion
sobre disefio y conocimiento de datos);

J insuficiente claridad sobre las ventajas y areas de interés en el plano digital a escala
nacional;
o numero insuficiente de iniciativas que alienten a la poblacién a aprovechar su capacidad

todo lo posible (por ejemplo, mediante tutorias, programas de laboratorio, proyectos de
investigacion, redes de partes interesadas y fondos de innovacion);

. falta de un ecosistema local para fomentar la creacidon de empresas y la innovacién (en
particular, informacién poco clara en materia de leyes nacionales sobre creacion de
empresas o estrategias holisticas que fomenten la innovacién digital en todos los
sectores);

. inexistencia de universidades e institutos de ECTP, en particular centros de innovacién y
organismos de iniciativa empresarial.

Aplicaciones y servicios — En muchos PMA, PDSL y PEID, las comunidades locales no estan
capacitadas para iniciar actividades, o participar en ellas, a tenor de sus necesidades y objetivos,
de ahi que no puedan beneficiarse plenamente de la conectividad digital. Con objeto de
subsanarlo, cabe abordar los retos siguientes:

. infraestructuras publicas digitales deficientes y/o inseguras (por ejemplo, a los efectos de
realizacion de pagos, verificacion de identidad y consentimiento), que ponen en riesgo la
inclusion, la privacidad y la proteccidn de los ciudadanos;
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o falta de servicios digitales, mas alla de la administracion electrdénica;
o deficiencias en materia de contenido de cédigo abierto;
) cantidad insuficiente de centros inteligentes (en ciudades y aldeas) que faciliten la

conectividad en los planos digital y comercial;

. actividades de creacién conjunta insuficientes con las comunidades locales y las
principales partes interesadas;

J falta de un marco de gobernanza de datos o de principios de utilizacion para protegery
empoderar a la poblacion.

Economia digital — Otro aspecto positivo de los ecosistemas digitales son las economias digitales
que las personas conectadas y empoderadas pueden lograr. Sin embargo, en la actualidad existen
varias barreras que impiden a las personas tomar parte en ello, en particular:

) falta de inclusién financiera digital: desarrollo y confianza insuficientes en relacién con el
acceso en linea y el conjunto de entidades gubernamentales o privadas que prestan
servicios;

o digitalizacidn del comercio B2B a un ritmo mas lento;

. baja aceptacién del comercio electrénico;

J digitalizacién a un ritmo mds lento de las cadenas de suministro y riesgos de
ciberseguridad;

) definicion y aplicacién deficientes de las estrategias nacionales de ciberseguridad en todo
el mundo;

J capacidad insuficiente de las MIPYME para hacer frente a incidentes de ciberseguridad;

J practicas insostenibles e inexistencia de una economia circular para procesar residuos
electrénicos y evitar daifos al medio ambiente y a la salud humana;

J suplantacion de identidad, fraude financiero y acceso ilicito;

J insuficientes mecanismos de colaboraciéon multisectorial entre varias partes interesadas,

en consonancia con los objetivos fijados a escala nacional (en particular, mecanismos que
fomenten los ecosistemas, parques tecnolégicos y parques virtuales).

En los subapartados siguientes se abordan esos temas clave de forma pormenorizada. Los temas
gue guardan una estrecha relacidn entre si o poseen caracteristicas similares se abordan de forma
conjunta. También se presenta un conjunto de posibles intervenciones para abordar esos temas.
Dichas intervenciones no son exhaustivas y sélo reflejan una parte de las posibles acciones
relativas a la forma de abordar el reto de la CREACION DE VALOR. Se alienta a todas las partes
interesadas a examinar medidas suplementarias que contribuyan a que los 2 900 millones de
personas que aun carecen de conexion puedan disponer de la misma.

2.3.2.1 Innovaciodn digital e iniciativa empresarial

Tema destacado: falta de capacidad de innovaciéon y competencias digitales avanzadas

Con objeto de fomentar la innovacion digital y la iniciativa empresarial, las economias se apoyan
en la capacidad de innovacion para realizar invenciones y aplicar nuevos conceptos. Esa capacidad
de innovacidn se basa tanto en competencias digitales avanzadas (IA/ML, codificacion, cadenas de
bloques, conocimientos de datos, etc.) como en competencias personales (liderazgo, iniciativa
empresarial, etc.). A escala mundial, esas competencias son escasas; segun se desprende de los
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resultados de un estudio de la UIT sobre 83 paises, el 15%, o menos, de la poblacién del 95% de los
paises posee competencias avanzadas®. Si se analizan pormenorizadamente varios PMA, PDSL y
PEID, en promedio Unicamente el 4% de su poblacidon cuenta con competencias de nivel medio o
avanzado, segun se detalla en la Figura 24. La falta de competencias digitales avanzadas, ademas
de dificultar la innovacién, podria ralentizar los avances en materia de nuevas herramientas
digitales en la sociedad, al no disponerse de la capacidad suficiente para fomentar el desarrollo.
Cabe prever la necesidad de disponer de competencias digitales avanzadas para el 75% de los
empleos en 20301, Ello pone de manifiesto la acuciante necesidad de capacitar a los adultos en
materia de innovacién en la actualidad, y de fomentarla y ampliarla en el futuro.

Figura 24: Proporcion de la poblacion con competencias digitales de nivel medio o avanzado en
varios PMA101
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Posible intervencidn: Planes de estudio de ensefianza superior y perfeccionamiento profesional

Las competencias digitales avanzadas se ensefian fundamentalmente en los planes de estudio de
las instituciones de educacién superior (IES) que incluyen a las universidades y las instituciones de
ECTP, y requieren una base sdélida de competencias digitales bdsicas para poder desarrollarse. A
menudo, los estudios relacionados con la ciencia, la tecnologia, la ingenieria y las matematicas
(STEM), asi como con las redes sociales, comunicaciones moviles, analisis de datos y servicios en la
nube (SMAC), proporcionan a los estudiantes competencias digitales intermedias o avanzadas y
pensamiento critico. Es posible que las IES y las instituciones de EFTP tengan que reformar sus
planes de estudio para que reflejen la situacion siempre cambiante de las tecnologias digitales y
sigan actualizando los cursos a medida que la tecnologia evoluciona. Ademas, es necesario apoyar,
animar e incentivar a un mayor nimero de jovenes para que se matriculen en los programas de

99 UIT. (2020). Medicion del desarrollo digital; hechos vy cifras.
100 Oxford Economics. (2021). Gen Z’s Role in Shaping the Digital Economy.

101 Banco Mundial. (2019). GCI 4.0: competencias digitales de la poblacion.
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STEM y SMAC, en particular a los que pertenecen a grupos que tienden a encontrar mayores

obstaculos para conectarse y una inclusion digital menor (por ejemplo, mujeres y nifias, personas

con discapacidad). El sector privado puede desempefiar un papel importante y ayudar a
proporcionar competencias rapidamente a su mano de obra y a las personas con habilidades
digitales avanzadas que son relevantes para la industria y su negocio. Las asociaciones entre los
sectores publico, privado y social pueden potenciar los esfuerzos asegurando la armonizacién de
las competencias que se desarrollan y los incentivos a largo plazo para que las personas adquiera

n

estas competencias digitales avanzadas. La financiacion privada para la creacién de centros locales

de I4+D, junto con las capacidades creadas de competencias tecnoldgicas avanzadas, seran un
factor fundamental.

Protagonistas102

Una iniciativa regional impulsada por gobiernos africanos y facilitada por el Banco Mundial,
denominada Asociacion para las competencias en Ciencias Aplicadas, Ingenieria y
Tecnologia (PASET), tiene como objetivo desarrollar la excelencia en competencias digitales
avanzadas para potenciar la transformacién en Africa. Los gobiernos, los donantes y el sector
privado local colaboran para reformar las IES y las instituciones de ECTP con el fin de impulsar
y poner en marcha iniciativas regionales, proporcionar asistencia técnica y facilitar el
intercambio de conocimientos.

Protagonistas103

La Fundacién Tech Mahindra, la rama de responsabilidad social empresarial (RSE) de la
importante empresa de tecnologias de la informacién Tech Mahindra, estd ofreciendo
formacidn gratuita en toda la India para ayudar a personas subempleadas o desempleadas a
iniciar una carrera en el ambito de la computacién en la nube. Esta trabajando con Amazon
Internet Services Private Limited para impartir el programa, que se llama Amazon Web
Services (AWS) re/Start.

Protagonistas104

En 15 paises de Africa, Europa y Oriente Medio en los que Orange estd presente, los Orange
Digital Centers ofrecen servicios educativos gratuitos y abiertos a todo el mundo. Estos
servicios van de la formacion digital para los jévenes a aceleradora de empresas de nueva
creacion. En los ultimos 10 anos, la iniciativa ha llegado a mas de 42 200 comunidades, ha
acogido 710 eventos y sesiones de formacion, ha acelerado 50 nuevas empresas y ha
supuesto un cambio para 110 000 beneficiarios.

102 Banco Mundial. (2022). Partnership for Skills in Applied Sciences, Engineering and Technology

(PASET).

103 Business Today. (2022). Tech Mahindra offers free AWS program for cloud computing
technology training.
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Cuestion clave: Falta de claridad sobre los puntos fuertes a nivel de pais

La digitalizacién impulsada por los datos crea oportunidades a nivel mundial, asi como desafios
qgue requieren intervenciones de dmbito mundial para aprovechar las evoluciones positivas y
mitigar las repercusiones negativas. De manera similar, en lo que respecta a la digitalizacion, los
paises tienen diferentes fortalezas que pueden aprovecharse (por ejemplo, una alta capacidad
para apoyar las TIC, un ecosistema de creacién de nuevas empresas pujante, inversores dispuestos
a invertir en tecnologia digital local, o datos e informacidn sobre las TIC y las industrias digitales), y
diferentes debilidades (por ejemplo, una infraestructura de TIC insuficiente, una gobernanza
digital no equitativa, o unos servicios de gobierno electrénico insuficientes). Comprender todos
estos aspectos es importante para los paises, en particular a la hora de definir las areas de interés
en las estrategias y los planes nacionales del ecosistema digital. Debido a la falta de investigacion y
de datos sobre tecnologia digital, especialmente en los PMA, los PDSL y los PEID, es posible que los
paises no dispongan de informacién precisa, o suficientemente detallada, sobre sus puntos
fuertes. En este caso, resulta dificil para los paises identificar déonde estan mejor posicionados para
impulsar la innovacion y apoyar el emprendimiento, y comprender la fuerza de los facilitadores
mas relevantes (por ejemplo, el marco reglamentario, la facilidad para hacer negocios). Sin estas
perspectivas, los paises pueden tener dificultades para definir una hoja de ruta y poner en marcha
iniciativas que hagan crecer sus ecosistemas digitales y consigan efectos tangibles.

A medida que ha evolucionado la economia digital impulsada por los datos, se ha creado una
brecha relacionada con los datos que ha agravado la brecha digital. En esta nueva situacion, los
paises en desarrollo pueden verse en posiciones de dependencia, debido a que la obtencién y el
control de los datos y su valor asociado se concentran en unas pocas grandes empresas digitales
multinacionales. En consecuencia, los paises en desarrollo y sus ciudadanos corren el riesgo de
convertirse en meros proveedores de datos sin procesar para las plataformas digitales
internacionales, mientras tienen que pagar por la informacion digital obtenida a partir de sus
propios datos.

Posibles intervenciones:

a) Ampliacion de los datos y multilateralismo

Para mejorar el conocimiento de sus fortalezas, los paises deberian apoyarse en datos y andlisis
relacionados con su comportamiento en el ecosistema digital. Se pueden generar mds datos en
base a un incremento de la investigacién, a la mejora de los procedimientos de recopilacion, a una
supervision periodica y a la presentacién de informes detallados. Las evaluaciones, las
comparaciones con referencias y las normas internacionales son métodos que ayudan a los
gobiernos a calibrar sus puntos fuertes en relacidn con otros paises a nivel regional y/o mundial.
Los paises también pueden trabajar juntos en asociaciones multilaterales, comunidades
econdmicas o foros para elaborar y alinear acuerdos sobre las fortalezas que los paises deben
desarrollar o perseguir. Esto garantizaria que los paises puedan preparar estrategias para sus
economias digitales con objetivos claros, a la vez que se fomenta un entorno internacional que
favorece un mayor progreso.

104 Orange Digital Centers. (2022). Orange Digital Center, delivering digital training to all.
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b) Intercambio de datos especificos de cada pais

En términos de progreso econdmico, es importante asegurar que los paises en desarrollo son
capaces de aprovechar adecuadamente el valor de los datos obtenidos de sus ciudadanos y sus
organizaciones. Un factor fundamental en este sentido es la gobernanza a nivel local y mundial de
los datos. Esta gobernanza es también un requisito previo para conseguir una utilizacién de los
datos que contribuya a la consecucidn de los objetivos econdmicos, sociales y medioambientales
de la Agenda 2030 para el Desarrollo Sostenible, situando a las personas en el centro.

Protagonistas10>

La Ley de Proteccién de Datos Personales de 2019 y el Proyecto de Politica Nacional para el
Comercio Electrénico (denominado "Datos de la India para el Desarrollo de la India"),
describen claramente la ambicion de la India de construir su sector digital mediante la
rentabilizacién de los datos de los ciudadanos de la India a través de medidas de localizacién
de dichos datos.

Cuestion clave — Acceso y adopcidn inasequibles para las MIPYME

Alrededor del 90 por ciento de las empresas de todo el mundo son PYME06, Representan mas del
50 por ciento del empleo mundiall97, En consecuencia, es esencial que las MIPYME tengan un
acceso asequible a las TIC y a Internet. Ademas, las MIPYME estar incorporadas en la innovacion,
la expansidn y la mejora de las herramientas digitales para maximizar su crecimiento y el acceso a
las mismas. Mds concretamente, las MIPYME y los empresarios de las mismas pueden dirigir la
incubacidn, la aplicacion y la difusidon de tecnologias innovadoras hacia las actuaciones de
desarrollo reproducibles y la generacién de empleo. Sin embargo, las MIPYME se enfrentan a
diferentes obstdculos para acceder a las nuevas tecnologias digitales y adoptarlas, como el acceso
limitado a una financiacidn suficiente, la falta de mercados de financiacién personal o de otros
posibles mercados de crédito para facilitar la propiedad del capital y las inversiones, el acceso
limitado a los mercados mundiales, los problemas de la contratacién publica, unos marcos
normativos poco coherentes y una falta de ecosistemas de empresas armonizados.

La falta de capacidades para los negocios electrénicos (por ejemplo, conocimientos tecnolégicos,
competencias de emprendimiento empresarial y comunicacion, y conocimientos sobre negocios
digitales) obstaculiza la adopcidn y la utilizacion efectiva de las tecnologias digitales por parte de
las empresas y los emprendedores. Las MIPYME de los paises menos desarrollados y en desarrollo
obtienen una puntuacién mucho mas baja en la capacidad de conexidn (concretamente, en el
acceso a las TIC y en la utilizacidn de las mismas) en comparacion con las economias desarrolladas,
siendo el sudeste asiatico y el Africa subsahariana los que registran la mayor diferencia.

105 UNCTAD. (2021). Digital Economy Report 2021.

106 Banco Mundial. (2022). Small and medium Enterprises (SMEs) Finance.

107 Banco Mundial. (2022). Small and medium Enterprises (SMEs) Finance.
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Posibles intervenciones: Politicas y asociaciones eficaces

Las MIPYME se beneficiarian de politicas coherentes (por ejemplo, las legislaciones, los marcos
normativos, las estrategias y los planes nacionales) que favorezcan la innovacién digital y el
emprendimiento, ademads de la prosperidad de sus negocios. En primer lugar, las politicas pueden
facilitar el acceso a las TIC, que es fundamental para mejorar la competitividad en la economia
digital, en particular en los PMA, los PDSL y los PEID, donde la conectividad puede suponer un
obstaculo. Por otro lado, las politicas orientadas a la demanda pueden estimular la innovacién, el
espiritu empresarial y el crecimiento abordando los retos a los que se enfrentan especificamente
las MIPYME. Por ejemplo, estas politicas podrian:

J Facilitar un mayor acceso a los mercados.
) Aumentar el acceso a la financiaciéon o las ayudas publicas.
J Superar la falta de conexién de las MIPYME (por ejemplo, de mas del 50 por ciento en el

conjunto de los sectores).

Las barreras a las que se enfrentan las MIPYME pueden variar, por lo que es importante que las
medidas establecidas aborden las diferentes necesidades y situaciones de estas entidades. Las
asociaciones con los sectores publicos, incluyendo a las organizaciones internacionales que
pueden ayudar a incubar, trasladar y difundir la innovacion, pueden desempefar un papel
importante a la hora de conectar y apoyar a las MIPYME en el ecosistema digital.

Protagonistas108

El Centro de Comercio Internacional (ITC), junto con actores de los sectores publico y
privado, ofrece cursos de formacién y servicios de asesoramiento para ayudar a las MIPYME
de los paises en desarrollo a superar los obstaculos asociados al comercio electrdnico y
capacitarles para vender sus productos y servicios en linea de forma rentable. El ITC prestd
apoyo a numerosas iniciativas en Africa, como la organizacidn de la logistica internacional
para Made in Morocco, la introduccién de los pagos con tarjetas de crédito en el Ivory Mall
de Cote d'lvoire y el establecimiento de una plataforma en linea compartida (eMall) para el
sector de los servicios de tecnologias de la informacién en Kenya y Uganda.

Protagonistas109

Bharti Airtel, que proporciona soluciones de comunicacién en la India, esta intensificando las
iniciativas para acelerar la transformacion digital de las MIPYME locales asociandose con la
Corporacién Nacional de Pequefias Industrias (NSIC), una empresa del Gobierno de la India
cuya misién es "promover y apoyar al sector de las MIPYME proporcionando servicios de
apoyo integrados que abarcan el marketing, las tecnologias, las finanzas y otros servicios".

108 Centro de Comercio Internacional. (2015). E-interventions: Enabling access to digital tools and
market places.

60


https://www.intracen.org/uploadedFiles/intracenorg/Content/Exporters/Sectors/Service_exports/Trade_in_services/eSolutions-brochure-optimized.pdf
https://www.intracen.org/uploadedFiles/intracenorg/Content/Exporters/Sectors/Service_exports/Trade_in_services/eSolutions-brochure-optimized.pdf
https://www.intracen.org/uploadedFiles/intracenorg/Content/Exporters/Sectors/Service_exports/Trade_in_services/eSolutions-brochure-optimized.pdf
https://www.intracen.org/uploadedFiles/intracenorg/Content/Exporters/Sectors/Service_exports/Trade_in_services/eSolutions-brochure-optimized.pdf

Parther2Connect

Cuestion clave: Ecosistemas de innovacion y emprendimiento concentrados

La innovacion suele estimularse en ecosistemas formados por diferentes partes interesadas (por
ejemplo, emprendedores, empresas de nueva creacién, universidades, aceleradoras, inversores de
capital riesgo, gobiernos y empresas) que generan nuevas ideas y las transforman en productos y
servicios viables. La presencia de ecosistemas de innovacion y de creacidon de nuevas empresas en
un pais es beneficiosa para impulsar el crecimiento de su economia digital. Sin embargo, tanto los
ecosistemas de mayor rendimiento como los mas emergentes se concentran en los paises
desarrollados. De los 30 principales ecosistemas, el 50 por ciento estd situado en América del
Norte, el 27 por ciento en Asia y el 17 por ciento en Europa, mientras que ninguno se encuentra en
Africa o América Latina®’®. El 67 por ciento aproximadamente de los ecosistemas emergentes se
encuentran en América del Norte y Europa, como se muestra en la Figura 25. En el resto del
mundo hay una clara escasez de ecosistemas que funcionan, en particular en los PMA, los PDSL y
los PEID.

Figura 25: Cuota de los ecosistemas emergentes de empresas de nueva creacion por regionlll
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El establecimiento de ecosistemas para la innovacion y las empresas de nueva creacién requiere
un compromiso especifico a largo plazo, que puede durar décadas, por parte de las multiples
partes interesadas de todos los sectores. Un elemento esencial del ecosistema son las personas
gue generan ideas y se convierten en emprendedores para hacerlas realidad. Las instituciones de

109 Airtel. (2020). NSIC and Airtel join forces to accelerate Digital Transformation of Indian MSMEs.
110 Startup Genome. (2021). The Global Startup Ecosystem Report 2021.
111 Startup Genome. (2021). The Global Startup Ecosystem Report 2021.
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ensefanza superior, incluidas las universidades y los centros de formacion profesional, suelen ser
centros ricos en innovacion en los que las personas pueden crear nuevas tecnologias digitales.
Otras empresas de nueva creacidén también pueden proporcionar innovacién a partir de las ideas y
las experiencias de emprendimiento ya existentes. Las ideas por si solas no son suficientes y
requieren un sélido apoyo a través, por ejemplo, de los siguientes aspectos:

J Politicas, marcos reglamentarios y estrategias nacionales, incluidas estrategias coherentes
de transformacién digital a nivel nacional.

o Incentivos de los gobiernos para crear un entorno que propicie la innovacién.

. Capital y financiacidn de inversores como los inversores de capital riesgo, las empresas y

los angeles inversores.

J Experiencia y asesoramiento de, por ejemplo, otros emprendedores, el sector privado,
expertos y los miembros del mundo académico.

) Una mayor concienciacion sobre las nuevas tecnologias digitales a través de una mayor
atencidn por parte de los medios de comunicacion.

J Estrategias nacionales de emprendimiento digital y compromiso con las empresas de
nueva creacion y las MIPYME.

Todas estas partes interesadas deben asociarse y colaborar para construir y hacer crecer el
ecosistema. Dado que el éxito de un ecosistema estd relacionado con el tiempo de maduracién del
mismo, las partes interesadas deben considerar la sostenibilidad e integrarla en sus iniciativas.

Protagonistas!1?

Facebook cred el programa ShelLeadsTech en la India para ayudar a responder a este reto. La
iniciativa apoya a las empresas de nueva creacién fundadas por mujeres proporcionandoles
acceso a herramientas, tutorias y recursos para que superen las barreras y consigan crear un
negocio en el ambito de la tecnologia. En este sentido esta incluido FbStart, un programa que
ofrece apoyo técnico durante todo el aino a través de una comunidad exclusiva de nuevas
empresas de todo el mundo, créditos gratuitos para herramientas, formacién sobre las
herramientas para desarrolladores que se utilizan en Facebook y servicios procedentes de
docenas de socios. Otra iniciativa es SheTrades, que ofrece a las emprendedoras de todo el
mundo acceso gratuito a cursos en linea, talleres presenciales y seminarios web en directo
sobre una serie de temas para ayudarlas a entender mejor sus mercados.

Formule su compromiso a través de nuestra Plataforma de Compromisos P2C aqui.
Consulte las directrices de formulacion de compromisos en Compromisos para la
conectividad efectiva universal y vea ejemplos de compromisos aqui.

112 YourStory. (2019). Facebook is celebrating two years of encouraging women entrepreneurs
with the ShelLeadsTech community.
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2.3.2.2 Aplicaciones y servicios

Cuestion clave: Infraestructura publica digital disefiada para un uso rentable

Una gran parte de la infraestructura digital existente podria describirse como "accidentalmente
publica"'3. Aunque estas instalaciones estan disponibles para el publico en general, explotan los
datos de los usuarios y no estan disefiadas para que estos usuarios puedan participar en su
gobernanzall4, Las infraestructuras publicas digitales (IPD) deberian, por el contrario, estar
disefiadas para permitir la inclusidn digital al proporcionar sistemas que soportan la identificacién,
los pagos y el intercambio de datos para unas funciones basicas que estan destinadas a una
utilizacidn por parte del publico y de la sociedad (como la gobernanza, la colaboracién vy el
comercio). En los PMA, PDSL y PEID, es posible que no haya suficientes IPD o que las
infraestructuras existentes no sean robustas, seguras o no estén protegidas. Todo ello deja a los
ciudadanos desprotegidos y vulnerables frente a fallos que pueden afectar a la privacidad.

Hay personas que se preocupan por la posible utilizacién malintencionada de las bases de datos
gue pertenecen a organizaciones que ya no disponen de la capacidad de custodiar la informacion.
Nadie deberia tener esa sensacidén, lo que pone de manifiesto por qué es fundamental hacer las
cosas bien desde un principio y anticiparse a lo que podria funcionar mal. Unas malas IPD pueden
tener consecuencias muy graves, lo que implica que la creacién de unas "buenas" IPD no deberia
ser una simple idea adicional a la hora de desarrollar las infraestructuras.

Posible intervencion: Infraestructura publica digital amplia, sélida y segura

Para ayudar a la expansion de las IPD son necesarios mas sistemas digitales disefiados para una
utilizacidn por la sociedad. Estos sistemas deben construirse pensando en sus respectivas
sociedades, teniendo en cuenta las necesidades de los ciudadanos, el acceso a Internet y las
herramientas digitales, no sélo hoy sino en el futuro. Debe prestarse una atencién especial para
garantizar que la infraestructura esta protegida y es segura para que la utilicen todas las personas.
A menudo se describen las IPD como tecnologias que tienden a ser "horizontales", que resuelven
problemas que afectan el Estado (impuestos, ayudas publicas), el mercado (empresas de nueva
creacion, empresas) y los consumidores, y son las vias "sobre las que avanzan" otras actuaciones.
Su implementacidn suele permitir el crecimiento de muchas otras intervenciones y modelos de
negocio. Las actuaciones en materia de IPD pueden mejorar la vida de los ciudadanos de todo el
mundo al facilitar la inclusién digital, y algunos gobiernos han sido capaces de aprovechar estas
herramientas digitales para abordar los retos urgentes a los que se enfrenta la sociedad.

La estructura econdmica y la gobernanza de la IPD deberia ser comunicada a sus usuarios, los
ciudadanos. Las asociaciones publico-privadas o las colaboraciones que asumen la responsabilidad
pueden facilitar el desarrollo de las IPD cuando los gobiernos promulgan politicas adecuadas y
proporcionan incentivos y casos de utilizacidn viables para ellas, y el sector privado apoya su
expansion y la oferta de servicios. Unas mayores inversiones, que pueden proceder de inversores,
financiadores, donantes o presupuestos nacionales, pueden acelerar la implementacién de las
infraestructuras. La creacién de asociaciones publico-privadas efectivas es fundamental para el
desarrollo de una buena IPD, y las empresas, grandes y pequefias, se beneficiaran de ello.

113 |nitiative for Digital Public Infrastructure. (2022). What is Digital Public Infrastructure?
114 Initiative for Digital Public Infrastructure. (2022). What is Digital Public Infrastructure?
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Protagonistas1>

Durante la pandemia de la COVID-19, Togo utilizdé pagos digitales y datos para facilitar
transferencias monetarias de emergencia a las personas mas vulnerables. El programa se
puso en marcha en 10 dias y ha distribuido mas de 10 millones de USD en fondos de ayuda,
realizando pagos a mas mujeres que hombres y apoyando a los trabajadores eventuales.

Protagonistas!1®

En la India, el ecosistema de pagos digitales crecio tras la creacion de Aadhaar y UPI que
atrajeron a muchas nuevas empresas, nacionales e internacionales, que pudieron creary
ofrecer nuevos servicios y conseguir importantes cuotas de mercado. Al incorporar a mas de
330 millones de personas al sector financiero formal, la infraestructura digital de la India ha
impulsado la innovacién tanto en el sector publico como en el privado.

Cuestion clave: Obstaculos a la creacidn y el despliegue de servicios y aplicaciones digitales

Existen varios obstaculos para la creacidn y la expansién de las tecnologias digitales. El desarrollo
de servicios y aplicaciones digitales es caro. Requiere personas con conocimientos técnicos para
desarrollarlos, e incluso en el caso de tenerlos, el desarrollo puede seguir siendo complicado. Se
puede aprovechar la tecnologia propietaria existente mediante alquiler o la compra de licencias,
pero la personalizacion puede ser limitada y/o suponer costes adicionales. Por otro lado, el
proceso de desarrollo de nuevas tecnologias puede requerir mucho tiempo. En los PMA, los PDSL y
los PEID, todos estos problemas son mas acuciantes. Ademas, en estos paises la adopcién de
servicios y aplicaciones digitales puede ser reducida, dado que los propdsitos y contenidos
previstos rara vez se adaptan a la cultura y las experiencias locales. Aunque se puede percibir que
estos problemas son simplemente inconvenientes, resolverlos puede suponer unas formas
poderosas de impulsar mejoras en la vida de las personas y de conseguir respuestas mas eficaces
frente a las emergencias.

Posibles intervenciones:
a) Bienes publicos digitales

Los bienes publicos digitales (BPD) se definen en |la Hoja de Ruta para la Cooperacion Digital del
Secretario General de las Naciones Unidas como "software de cddigo abierto, datos abiertos,
modelos de inteligencia artificial abiertos, normas abiertas y contenidos abiertos que cumplen con
las leyes de privacidad y con otras leyes, normas y mejores practicas internacionales y nacionales
aplicables y que no causan perjuicios". Desde las ofertas de recursos de formacidn accesibles a
distancia y el pago de prestaciones sociales, hasta la distribucién de vacunas y la entrega de
certificados de vacunacién, hemos visto de primera mano cémo los GDP pueden ayudar a los
gobiernos a responder rdpidamente a las necesidades mas urgentes en materia de salud y
proteccion social.

115 WEF. (2021). How to bring digital inclusion to the people who need it most.

116 WEF. (2021). How to bring digital inclusion to the people who need it most.
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Garantizar una conectividad efectiva para todos requiere una perspectiva que reconozca la
necesidad de que la tecnologia digital sea un BPD, un recurso mundial colectivo. Cuando los
recursos digitales estan disponibles libremente, promueven la innovacion y el aumento de escala,
ya que cualquier persona en el mundo puede aprovecharlos y contribuir a ellos. A medida que los
BPD se siguen compartiendo y reciclando, se vuelven mas valiosos para la sociedad; sin embargo,
deben adaptarse a las necesidades especificas de cada pais, especialmente de los PMA, los PDSL y
los PEID. La colaboracidn y la coordinacidn de los sectores publico, privado y social son
fundamentales para el conocimiento, el desarrollo, la utilizacidon de los BPD y las inversiones en los
mismos. Al incorporarlos en las estrategias y los planes nacionales de desarrollo, los gobiernos
pueden reforzar aun mas sus repercusiones. Es importante, para la sostenibilidad y la
escalabilidad, que estén alineados con las normas de la Digital Public Goods Alliance (DPGA), que
incluyen los siguientes aspectos:

1) Adaptabilidad: Los gobiernos pueden adaptar libremente los BPD. Por ejemplo, Aadhar
sélo puede utilizarse con el permiso del Gobierno de la India, mientras que la Plataforma
Modular de Identidad de Cddigo Abierto (MOSIP) es de cddigo abierto y puede
reutilizarse. Los BPD pueden adaptarse a las necesidades locales, y esto puede ayudar a
crear una propiedad y una capacidad de actuacidn a largo plazo para los paises que los
implementan.

2) Escalabilidad: La adopcion de BPD que se han implementado con éxito a gran escala en
otros lugares puede ahorrar recursos a un pais y permitir pruebas piloto y despliegues mas
rapidos.

3) Propiedad, confianza y capacidad de repeticién de los paises para necesidades futuras: Los

BPD permiten que los expertos locales se impliquen a fondo en las implementaciones
especificas de cada pais. La capacidad de actuacién, junto con la transparencia de los BPD,
también pueden ayudar a crear la propiedad de un pais y confianza en la tecnologia.

4) Armonizacién de enfoques: Los BPD pueden facilitar la creacidon de comunidades, el
intercambio de conocimientos y enfoques de formacidén conjuntos mas alla de las
fronteras jurisdiccionales.

5) Transparencia y responsabilidad: Las licencias de cddigo abierto de los BPD suponen que
su base de cddigo puede examinarse y auditarse de forma independiente. También se
facilita la rendicién de cuentas y los debates publicos en torno a cuestiones como la
incorporacion de practicas idoneas y el disefio de los BPD con el objetivo de que no causen
perjuicios.

Protagonistas!l’/

Creado para resolver las deficiencias que existian en la recopilacién, el acceso y la utilizacion
de los datos sanitarios locales que se produjeron en la Sudafrica posterior al apartheid, el
Programa informatico de salud de distrito 2 (DHIS2) es ahora la mayor plataforma de
informacidn de gestion sanitaria del mundo. La utilizan 73 paises de ingresos bajos y medios,
gue abarcan el 30% de la poblacién mundial. Durante la pandemia de la COVID-19, Sri Lanka
desarrolld nuevos maédulos sobre el DHIS2 para soportar la supervision de la enfermedad en
tiempo real y la distribucion de las vacunas. Estos médulos se perfeccionaron y se
compartieron con mas de 41 paises.
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Protagonistas!18

La Digital Impact Alliance, el Ministerio de Asuntos Exteriores de Estonia, la GIZ y la UIT
crearon GovStack, una asociacion dedicada a capacitar los gobiernos para que se hagan cargo
de su futuro digital mediante la creacién de servicios gubernamentales digitales mas eficaces
y rentables. Para iniciar su transformacién digital, GovStack colabora con los paises para que
puedan adoptar, desplegar y ampliar la administracién electrénica. La asociacién respalda la
investigacion y el desarrollo para definir las especificaciones de disefio, incluidos los bloques
basicos (componentes de software reutilizables, disponibles en la empresa). GovStack
también ayuda a crear un modelo de plataforma de servicios gubernamentales digitales y
aprovecha el modelo para mostrar casos de utilizacion en todos los servicios y sectores. La
plataforma resultante se pone a disposicién de la comunidad mundial en forma de bienes
publicos digitales, en particular para los entornos con bajos recursos de adquisicion e
implementacion.

b) Centros inteligentes sostenibles (pueblos y ciudades inteligentes)

Otro enfoque para ampliar el alcance del ecosistema digital es incorporarlo a las ciudades,
integrarlo en la vida cotidiana y capacitar a las personas para que aprovechen las tecnologias que
tienen a su disposicién. Las ciudades, los pueblos, las islas y las comunidades rurales pueden
transformarse en centros "inteligentes", innovadores y tecnoldgicamente modernos,
aprovechando las TIC para mejorar la competitividad, la calidad de vida de los residentes y la
eficiencia de las operaciones y los servicios urbanos. Las herramientas digitales pueden utilizarse,
por ejemplo, para mejorar la vivienda, la atencidn sanitaria, la eficiencia energética y la gestién de
los residuos. La integracion de las innovaciones digitales, como la IoT, la IA, las réplicas digitales,
las redes inteligentes y la robdtica, es fundamental para los centros inteligentes y puede impulsar
la necesidad de aplicaciones y servicios adicionales. También es importante que estos centros
funcionen de forma sostenible, y un catalizador para ello es la energia renovable que proporciona
electricidad estable. Otros aspectos de la sostenibilidad que hay que tener en cuenta son la
eficiencia energética y los residuos electrénicos.

La colaboracion y la promocién a nivel mundial entre los sectores pueden ayudar a introducir las
politicas, las normas y la aceptacidn necesarias para la transicién a los centros sostenibles
inteligentes. El éxito de la transicién dependera de las estrategias, los objetivos, los indicadores
fundamentales de rendimiento (IFR), la recopilacién de datos, el seguimiento y la presentacién de
informes en cinco aspectos importantes: utilizacidn de las TIC, infraestructuras, inclusion social y
acceso equitativo, calidad de vida y sostenibilidad medioambientall19. Aunque ninguna ciudad es
todavia un centro inteligente, los continuos avances de las TIC aumentan sus posibilidades. Se
calcula que los centros inteligentes representardn el 4 por ciento de las oportunidades totales de
ingresos en 202520,

117 WEF. (2021). How to bring digital inclusion to the people who need it most.

118 GovStack. (2022). Accelerating the digital transformation of government services.
119 YIT. (2018). ITU’s approach to smart sustainable cities.
120 GSMA. (2019). The GSMA Guide to the Internet of Things.
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Protagonistas!2!

La Asociacion Internacional de Fomento (AIF, que forma parte del Banco Mundial) se ha
comprometido a destinar 100 millones de USD al desarrollo de pueblos inteligentes para el
crecimiento rural y la inclusidn digital en Niger. Sus primeras prioridades son aumentar el
acceso a los teléfonos moviles y a los servicios de banda ancha, asi como introducir los
servicios financieros digitales a la poblacidon en las zonas insuficientemente atendidas.

c) Creacidén conjunta con las comunidades locales

Es fundamental que las comunidades locales y las principales partes interesadas de los PMA, los
PDSL y los PEID contribuyan y participen en el desarrollo de las nuevas aplicaciones y los nuevos
servicios. De este modo, se garantiza que la innovacién responde a una necesidad existente y serd
relevante para el contexto local. En estas regiones se deberia dotar a un mayor nimero de
personas con las capacidades necesarias para la creacion conjunta. La creacidn conjunta con la
poblacién local y las principales partes interesadas también puede aportar informacion e inspirar
mas ideas. Este tema se analiza en detalle en la seccion 2.2.2.3.

Cuestion clave: Incongruencias en la gobernanza de los datos

Aunque los datos han demostrado tener un valor incalculable en el ecosistema digital, su situacién
de fragmentacién presenta una serie de riesgos. Como los datos pueden ser un activo poderoso, la
soberania (la autoridad, el poder y el control) es una de las preocupaciones mds importantes. Las
diferentes formas en que los paises ven los datos, como activo geopolitico o como propiedad
individual, influyen en la soberania sobre los datos a nivel nacional. En consecuencia, la soberania
puede volverse poco clara cuando los datos fluyen a través de fronteras. Dentro de los paises, los
datos recopilados por el sector privado, pero dentro de los espacios publicos también pueden
plantear problemas de soberania. Las poderosas plataformas digitales pueden tener datos lo
suficientemente amplios en sus ecosistemas como para que su soberania sea similar a la de los
paises. Por otro lado, los individuos tienen derechos sobre los datos que deben ser respetados.
Existen diferentes tipos de datos que pueden necesitar ser protegidos de manera diferente. Este
complejo escenario en materia de soberania puede crear desajustes, confusién y lagunas en la
gobernanza. También existen intereses contrapuestos entre las distintas partes interesadas de los
ecosistemas digitales, como los paises, los individuos, el sector privado y la sociedad civil. Asi,
cuando existen preocupaciones sobre mas de un aspecto de la gobernanza de los datos (por
ejemplo, innovacion frente a proteccion de datos, seguridad nacional frente a privacidad
individual) puede ser dificil aplicar las politicas existentes y llegar a acuerdos. Todo ello aumenta
las posibles repercusiones de las amenazas en materia de ciberseguridad, como las violaciones de
la privacidad, los ciberataques y los fraudes.

Posible intervencién: Marco de gobernanza de los datos

Es indispensable un enfoque mas global, holistico y equilibrado para la gobernanza de los datos
con el fin de otorgar poder a los ciudadanos, lograr un acceso equitativo a los beneficios de las
tecnologias digitales y minimizar las inquietudes y los riesgos asociados. Para una coalicién
multilateral, multipartita y multidisciplinar, puede ser mas justo y tener mas repercusion,
desarrollar un marco mundial de gobernanza de datos. Facilitar la elaboracion y la aplicacion de

121 Banco Mundial. (2021). Niger: Smart Villages for rural growth and digital inclusion.
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este marco depende de la apertura, la armonizacion de las definiciones, la medicién adecuada, las
condiciones de acceso a los datos y su tratamiento como BPD, y la aplicacién de derechos y
principios universales, asi como de unas normas internacionales. En todo el proceso es necesario
incluir a personas de los grupos menos representados. El marco mundial debe complementar las
politicas nacionales e integrarse con ellas, al tiempo que proporciona a los paises un margen de
maniobra reglamentario suficiente para que puedan beneficiarse de la economia digital impulsada
por los datos, independientemente de su preparacién y madurez. En los PMA, los PDSL y los PEID,
se puede utilizar un apoyo adicional para incrementar la concienciacidn sobre los datos, detallar
las estrategias nacionales, promulgar los marcos normativos pertinentes y fomentar la
participacidn efectiva en los procesos internacionales.

Formule su compromiso a través de nuestra Plataforma de Compromisos P2C aqui.
Consulte las directrices de formulacion de compromisos en Compromisos para la
conectividad efectiva universal y vea ejemplos de compromisos aqui.

2.3.2.3 Economia digital

Una economia digital se caracteriza por las transacciones y la actividad en linea: un mundo virtual,
sin papeles y sin dinero en efectivo. Aprovecha una serie de tecnologias, servicios y modelos de
negocio que mejoran la personalizacion mediante un disefo centrado en las personas y crean
nuevas oportunidades y mercados. Incluye las siguientes ambiciones:

. Todas las transacciones son electrdnicas, integradas y seguras: desde el registro hasta el
empleo, pasando por los informes, el marketing, la banca, la contabilidad y la seguridad.

J Las personas tienen la capacidad de utilizar y crear la tecnologia digital con confianza,
formando la mano de obra cualificada necesaria para ayudar a las empresas a alcanzar y
operar en la frontera digital.

J Los servicios gubernamentales son todos accesibles en linea de forma facil y segura,
ahorrando tiempo y dinero a los ciudadanos.

J La prestacion de servicios, politicas y programas especificos por parte del gobierno se
apoya en la disponibilidad y la comparticion de datos publicos.

. Se aplican reglamentaciones e iniciativas inteligentes para garantizar el entorno mas
protegido y de mayor ciberseguridad para el trabajo en linea, creando confianza en la
economia digital y generando nuevas oportunidades econdmicas.

Cuestion clave: Exclusion financiera

La inclusidn financiera ha sido una prioridad recurrente en muchos paises para que las personas y
las MIPYME tengan la capacidad de satisfacer sus necesidades basicas y participar en actividades
econdmicas relevantes. Sin embargo, todavia hay mas de 1 000 millones de adultos sin acceso a
servicios bancarios en todo el mundo, que no disponen de una cuenta bdsica para realizar
transacciones!??, Para el 67 por ciento de ellos, el coste es una barrera?, Los servicios no son
asequibles y los establecimientos de los proveedores de servicios financieros con frecuencia no

122 yIT. (2020). Mapping ICT infrastructure and financial inclusion in Mexico.
123 Banco Mundial. (2018). UFA2020 Overview: Universal Financial Access by 2020.
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son accesibles. Otras barreras a la inclusion financiera se deben a la desconfianza de los clientes
hacia los proveedores y a la falta de documentacion o de conocimientos necesarios, asi como a la
ausencia de una oferta de productos adecuados por parte de los bancos, como unos servicios
bancarios en linea protegidos y seguros. Como la economia digital depende de las transacciones
bancarias, estos adultos sin servicios bancarios quedan excluidos de ella. Sin acceso a los servicios
financieros, las personas y las MIPYME tienen dificultades para participar en la economia digital y
contribuir a ella de forma efectiva. El crecimiento de esta economia aumenta la necesidad de que
las personas puedan acceder a la banca, y si la situacidén actual se mantiene, las consecuencias de
la exclusion financiera serdn cada vez mas perjudiciales.

Posible intervencién: Inclusion financiera digital

Las innovaciones en el ambito de la tecnologia financiera (fintech) favorecen la expansion de la
inclusidn financiera, ya que ayudan a eliminar las barreras. Por ejemplo, los teléfonos madviles han
solucionado los problemas de accesibilidad a los proveedores de servicios financieros y han
facilitado un acceso mas directo, inmediato, cdmodo y controlado por el usuario. Otros canales
digitales, como las plataformas bancarias en linea, las aplicaciones méviles y los programas
informaticos, han contribuido a ampliar los servicios financieros digitales (SFD) a las personas que
no disponen de ellos. Todavia existe, sin embargo, margen de mejora, ya que sélo el 62 por ciento
de las personas en las economias desarrolladas y menos del 35 por ciento en las economias en
desarrollo utilizan la banca por Internet (véase la Figura 26). La banca en linea protegida y segura
deberia extenderse rdpidamente, sobre todo en los paises en desarrollo.

Figura 26: Proporcion de personas que utilizan la banca por Internet por nivel de desarrollo y

regionl24
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Los SFD estan marcando una nueva frontera en el crecimiento econémico y la inclusién financiera.
Estan reforzando la capacidad de las instituciones financieras de los paises y fomentando y

124 UNCTAD. (2021). Digital Economy Report 2021.

69


https://unctad.org/system/files/official-document/der2021_en.pdf

‘ Partner2Connect

ampliando el acceso a los servicios bancarios, de seguros y financieros para mas poblacion que
nunca. En particular, estan incrementando el acceso de la pequena industria y de las MIPYME a los
servicios financieros, incluidos los créditos asequibles, en particular en las economias que no
tienen los mercados de crédito adecuados.

En paralelo, es necesario mejorar la salud financiera y la alfabetizacién para garantizar que las
personas obtengan beneficios de su inclusion. Las personas necesitan confiar en que su dinero
estd seguro en una cuenta digital y que las transacciones se realizaran segln sus instrucciones con
un registro preciso. El uso de los SFD debe ser asequible no sdlo para los consumidores sino
también para los comerciantes. Los sistemas deben ser comodos, intuitivos y de facil acceso, con
un proceso de incorporacién sencillo. A medida que se vaya ampliando el uso de los SFD, deberdan
establecerse politicas que fomenten la innovacion, las colaboraciones entre distintas partes
interesadas y las finanzas responsables. Para ello, es necesario generar un enfoque basado en los
servicios para la SFD, reglamentaciones de proteccién de los consumidores que sean aplicables a
los SFD, y reglamentos de actuacidn en el mercado para los agentes no bancarios que sean
equivalentes a las de los agentes bancarios.

La pandemia de la COVID-19 estd impulsando un cambio a gran escala hacia unos mercados y unas
finanzas digitales. La digitalizacidn de las finanzas, tanto para los particulares como para las
empresas, puede reducir los costes y generar nuevas oportunidades de mercado y medios de vida,
ayudando a los paises a reactivarse cuando la pandemia remita. Sin embargo, la pandemia
también ha obstaculizado el crecimiento de los actores mas pequeiios de la industria y ha
acentuado un acceso desigual de las personas a la infraestructura digital. Para que todo el mundo
pueda recuperarse mejor, es esencial lograr un equilibrio entre facilitar la innovacion financiera y
mitigar los riesgos y los desafios (por ejemplo, la necesidad de mejorar la alfabetizacion financiera
y digital, fomentar un acceso asequible a las infraestructuras digitales, garantizar la privacidad de
los datos y hacer frente a los sesgos de los datos y las ciberamenazas).

Protagonistas12>

M-PESA, la mayor plataforma de fintech de Africa, es un servicio de dinero mévil que
proporcionan Vodafone y Safaricom y que tiene como objetivo permitir que tanto los
usuarios con acceso a la banca como los que no lo tienen puedan realizar pagos de forma
segura. Ha dado acceso a mas de 49 millones de personas a servicios de envio y recepcion de
dinero, compra de tiempo de conexién, pago de facturas, percepcién de salarios y obtencion
de préstamos a corto plazo de forma segura y asequible.

Cuestion clave: Lenta digitalizacion de las empresas

A medida que el mundo sigue inventando mas tecnologias digitales y funcionando de manera mas
digital, también las economias son cada vez mas digitales. La digitalizacidn de las empresas puede
aumentar la productividad, reducir los costes e incrementar el mercado potencial, con el resultado
de un crecimiento econdmico. Los paises presentan diferencias considerables en cuanto a su
preparacion, con lo que se corre el riesgo de aumentar la brecha con los que no estan
suficientemente preparados. Del mismo modo, las grandes empresas han podido realizar la
transicion en su mayoria, pero las MIPYME van con retraso. Las MIPYME, sobre todo en los paises
en desarrollo, pueden enfrentarse a mas obstaculos, como un acceso limitado a las TIC,

125 Vodafone. (2022). What is M-PESA?.
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tecnologias poco asequibles, un elevado coste de entrada y una falta de capacidades para poder
asumir la realizacidén de actuaciones. La digitalizacion de las actividades mas importantes de una
economia puede reforzar la resiliencia del ecosistema. Durante la pandemia de la COVID-19, se
pusieron de manifiesto las ventajas y la importancia de digitalizar la atencién sanitaria, la
educacion, el trabajo a distancia y el comercio B2C indispensable. El otro reto es animar a los
consumidores a utilizar el comercio electrénico. Las personas que estan conectadas a Internet la
utilizan para realizar diferentes actividades. En los paises en desarrollo, menos del 10 por ciento
de los usuarios de Internet compran en linea, pero en los paises europeos mas del 80 por ciento
de los usuarios lo hacen?®. La Figura 27 muestra la diferencia entre las economias desarrolladas y
las que estadn en desarrollo en cuanto a varias actividades en Internet en las distintas regiones del
mundo.

Figura 27: Actividades individuales en Internet por nivel de desarrollo y region127
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Posibles intervenciones:

a) Facilitadores del cibercomercio

El ritmo de expansion de la economia digital exige una rapida actuacion mundial para minimizar
las desigualdades entre paises, las empresas y las personas. Es fundamental disponer de politicas y
marcos normativos actualizados o nuevos que aborden los obstaculos a la digitalizacidon. Deben
basarse en investigacion, datos y estadisticas sobre la digitalizacién econdmica local y sus posibles
resultados. La infraestructura y los bienes publicos digitales deben utilizarse para garantizar la

126 UNCTAD. (2021). The UNCTAD B2C E-commerce Index 2020: Spotlight on Latin America and the
Caribbean.

127 UNCTAD. (2021). Digital Economy Report 2021.
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inclusion. Por otra parte, la tecnologia digital puede hacerse accesible y asequible para todos
mediante financiacion o inversiones. Abordar el elevado coste de entrada en el comercio
electrdénico para las MIPYME de todo el mundo hara posible la innovacion a nivel basico. Se puede
prestar apoyo técnico a los PMA, los PDSL y los PEID a través de asociaciones con los sectores
privado y social o incluso a través de acuerdos multilaterales. Debe prepararse un enfoque
coordinado para la implementacidn y la reglamentaciéon del comercio electrénico mediante un
compromiso de las multiples partes interesadas a nivel internacional. Las actuaciones necesarias
en materia de software de comercio electrénico pueden facilitarse en forma de productos listos
para usar, para que las MIPYME puedan digitalizarse de manera facil y rapida sin necesidad de
utilizar capacidades informaticas.

b) Digitalizacion del comercio B2B entre empresas y las cadenas de suministro

La digitalizacidon del comercio B2B ha incrementado las posibilidades de comercializacion, ha
ampliado el alcance de las empresas hacia nuevos compradores y mercados, ha mejorado las
ventas, ha aumentado la eficiencia y la velocidad de las entregas, ha reducido los costes, ha
reforzado las funciones de analisis de datos y ha mejorado la capacidad de expansion. Con un valor
cinco veces superior al del B2C, el comercio electréonico mundial B2B tiene un valor de mercado de
unos 14,9 billones de USD'?2. Cerca del 80 por ciento de la cuota de mercado corresponde a la
region de Asia-Pacifico, excluyendo no sélo otras regiones desarrolladas (por ejemplo, América del
Norte y Europa), sino también los paises en desarrollo de América Latina y Africa’?®.

Las tecnologias digitales estan redefiniendo la gestién de las cadenas de suministro al incorporar
consideraciones estratégicas que afectan a los negocios, teniendo en cuenta la perspectiva y las
implicaciones de extremo a extremo, interactuando dindmicamente con capacidades integradas
de planificacién del negocio y aprovechando los analisis avanzados para una toma de decisiones
inteligente y agil. Del mismo modo que el comercio electrénico B2B, también tiene unas
repercusiones importantes, como el aumento de los ingresos, la mejora del servicio, una mayor
rentabilidad, la optimizacién de los costes de la cadena de suministro y el refuerzo de la resiliencia.

Para que las MIPYME puedan beneficiarse tanto del comercio B2B como de las cadenas de
suministro digitales, es necesario que exista una estrategia digital clara respaldada por una
capacidad de operar de manera eficiente, una integracidon con los modelos y procesos de negocio
existentes y financiacion para obtener e implementar las herramientas digitales necesarias. Tanto
el comercio B2B como las cadenas de suministro digitales deben ampliarse mas alla de las
empresas multinacionales y las MIPYME para incluir el sector social, en particular la educaciény la
atencidn sanitaria. Las asociaciones multipartitas entre sectores e industrias pueden ayudar
haciendo mas accesibles las herramientas digitales, desarrollando conocimientos técnicos y
ayudando en la financiacién. Los proveedores de servicios de comunicacion ya estan colaborando
con proveedores de servicios en la nube y socios tecnoldgicos para acelerar la transformacion
digital de los negocios en la nube, como la asociacién entre Airtel, Cisco y Google Cloud.

128 Statista. (2021). In-depth: B2B e-Commerce 2021.
129 Statista. (2021). In-depth: B2B e-Commerce 2021.
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HeHe, la mayor empresa de comercio electrénico de Rwanda, ha creado su propia Innovation
Academy (iHAC) para impulsar la investigacion sin animo de lucro y ofrecer un centro de
innovacion para preparar a posibles emprendedores. Una de sus iniciativas, Innovate for
Impact, es un programa de becas para ejecutivos que tiene como objetivo ayudar a las
organizaciones africanas a llevar a cabo actuaciones digitales, como la digitalizacién de
cadenas de suministro rurales en Africa.

Cuestion clave: Ciberamenazas, ciberataques y ciberdelitos

La ciberseguridad sigue siendo una preocupacion cada vez mayor conforme crecen las economias
digitales con productos y servicios digitales innovadores. Al haber mds actividad econémica en
linea, existe una mayor incidencia y riesgo de ciberdelincuencia. De media, mas de 4 800 sitios
web diferentes se ven afectados al mes por ataques de robo de datos de pago (formjacking, en los
que los ciberdelincuentes roban los datos de las tarjetas de crédito de los compradores). Los
ataques de software de secuestro (software maligno que retiene informacién personal para pedir
un rescate) a las empresas aumentaron un 12 por ciento en 20183, Durante el mismo afio, los
ataques a las cadenas de suministro aumentaron bruscamente en un 78 por ciento*32. Alrededor
del 10 por ciento de los grupos que lanzan ataques dirigidos utilizan software maligno para
sabotear, dafiar o detener las operaciones empresariales!®3. A pesar de que las MIPYME corren un
mayor riesgo de sufrir ciberamenazas, solo un 60 por ciento de los paises tienen campafias o estdn
trabajando para mejorar la conciencia de ciberseguridad entre las MIPYME y el sector privado y
publico, como se muestra en la Figura 28.

Figure 28: Numero de paises con campaias de sensibilizacion sobre ciberseguridad dirigidas a
las PYME, al sector privado y a los organismos gubernamentales134

130 VC4A. (2022). HeHe Innovation Academy.

131 Symantec. (2019). Informe sobre amenazas de seguridad en Internet.

132 Symantec. (2019). Informe sobre amenazas de seguridad en Internet.

133 Symantec. (2019). Informe sobre amenazas de seguridad en Internet.
134 UIT. (2021). Global Cybersecurity Index 2020.
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Numero de paises con campahas de sensibilizacién sobre ciberseguridad
dirigidas a las PYME, el sector privado y los organismos gubernamentales

Il Tiene campafias de sensibilizacién Tiene campafias parciales [l No tiene camparias de sensibilizacion

Posibles intervenciones

a) Estrategias nacionales de ciberseguridad

Para abordar la ciberseguridad de forma global en toda su economia digital, cada pais deberia
elaborar y aplicar una estrategia nacional de ciberseguridad (ENC). A través de una estrategia, los
gobiernos pueden definir la vision, los objetivos y las prioridades importantes para el pais, como
por ejemplo la gobernanza, la preparacion, la resiliencia, la proteccidn de los datos y la proteccién
de las infraestructuras criticas. Los paises pueden desarrollar su ENC mediante el establecimiento
de la direccidn necesaria y los comités; la identificacion de las partes interesadas que deben
incluirse en el proceso; la evaluacién de la situacion y los riesgos nacionales de ciberseguridad; la
elaboracién de una estrategia, con los objetivos correspondientes, en linea con las
recomendaciones de la evaluacion; y mediante consultas con los interesados de toda la industria,
el sector social y la sociedad civil. La estrategia nacional de ciberseguridad también deberia
alinearse con otros objetivos relacionados con las TIC. Una vez finalizada, la estrategia debe
plasmarse en una legislacion, unas politicas aplicables, unas hojas de ruta y unas iniciativas para su
implementacidon. Ademads, es necesario que estas actuaciones estén respaldadas por recursos y
presupuestos suficientes. La implementacién de la estrategia debe supervisarse para determinar el
progreso realizado con respecto a los objetivos, medir la eficacia de las acciones e identificar las
areas de mejora.

b) Desarrollo de las capacidades de ciberseguridad de las MIPYME

Las MIPYME corren un mayor riesgo de ser victimas de ciberdelitos, ya que no siempre estan bien
equipadas para hacerles frente, en particular en los mercados en desarrollo. Es importante que
estas empresas cuenten con conocimientos, competencias, una higiene en materia de
ciberseguridad y los recursos de seguridad adecuados (de software, hardware y educacion) para
protegerse y responder adecuadamente cuando se vean expuestas a una ciberamenaza. Las
asociaciones publico-privadas son mecanismos que pueden ayudar a que los marcos de
ciberseguridad, las practicas idéneas, los materiales de formacion y los programas sean mas
accesibles y asequibles para las MIPYME. Ademas, las organizaciones del sector privado podrian
colaborar con las MIPYME para compartir conocimientos, experiencia y competencias. Los
gobiernos pueden promover e incentivar las asociaciones y las colaboraciones incluyendo o
incluso dando prioridad a la ciberseguridad para las MIPYME en la ENC y reuniendo a las
principales partes interesadas para que participen y se comprometan a actuar.
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Para asegurar que las PYME sean capaces de localizar y hacer frente a las ciberamenazas de
manera independiente, el consorcio SMESEC (en asociacion con la UE y Suiza) ha desarrollado
un marco de ciberseguridad "ligero". El marco ofrece materiales de formacién y herramientas
para dotar a las PYME de capacidades de ciberseguridad.

Cuestion clave: Practicas no sostenibles e impacto de la economia digital

La conexidn del mundo a las TIC ha tenido repercusiones importantes en la sostenibilidad del
planeta. Se calcula que la utilizacion de la tecnologia digital representa el 3,7 por ciento de las
emisiones mundiales de gases de efecto invernadero (GEI)!3¢. La produccidn y el transporte de los
dispositivos digitales pueden requerir una gran cantidad de energia y depender en buena medida
de las materias primas, contribuyendo asi a las emisiones de GEI. La utilizacion de las TIC depende
en gran parte de la electricidad. Aunque se ha producido un cambio hacia las energias renovables,
aproximadamente el 60 por ciento de la produccién mundial de electricidad sigue procediendo de
combustibles fésiles'®’. Para que la industria de las TIC cumpla con el Acuerdo de Paris, es
necesario reducir las emisiones de GEl en un 45 por ciento entre 2020 y 203038,

A medida que crece la adopcion de las tecnologias digitales, también lo hacen los residuos
resultantes. Los residuos de los equipos eléctricos y electronicos (RAEE), también llamados
residuos electrénicos, son uno de los flujos de residuos de mas rapido crecimiento a nivel mundial.
Entre 2014 y 2019, los residuos electrénicos aumentaron en 9,2 millones de toneladas®*®. Los RAEE
suponen una amenaza para la salud de las personas y el medio ambiente si no se gestionany
eliminan adecuadamente. Sin embargo, si se recicla eficazmente, el valor potencial de las materias
primas recuperadas podria ser de 57 000 millones de USD o incluso mas cada afo, segun cifras de
20190, Sin embargo, en 2019, solo 78 paises contaban con legislaciones, politicas o reglamentos
para tratar la cuestidn de los residuos electronicos#?,

Figura 29: Residuos electrdnicos generados y documentados para ser recogidos y reciclados
adecuadamente (Millones de toneladas) por region142

135 SMESEC. (2022). Cybersecurity for Small and Medium-Sized Enterprises.
136 The Shift Project. (2019). "Lean ICT" — Towards digital sobriety.

137 Our World in Data. (2020). Share of electricity production from fossil fuels.

138 UIT. (2020). Comunicado de prensa: La industria de las TIC reducird las emisiones de gases de
efecto invernadero en un 45 por ciento antes de 2030.

139 Forti, V., Baldé, C.P., Kuehr, R., & Bel, G. (2020). The Global E-waste Monitor 2020: Quantities,
flows and the circular economy potential.

140 Forti, V., Baldé, C.P., Kuehr, R., & Bel, G. (2020). The Global E-waste Monitor 2020: Quantities,
flows and the circular economy potential.

141 Forti, V., Baldé, C.P., Kuehr, R., & Bel, G. (2020). The Global E-waste Monitor 2020: Quantities,
flows and the circular economy potential.

142 Forti, V., Baldé, C.P., Kuehr, R., & Bel, G. (2020). The Global E-waste Monitor 2020: Quantities,
flows and the circular economy potential.
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Residuos electronicos generados y documentados para ser
recogidos y reciclados adecuadamente (Mt) por region

24,90
13,10 12,00
5,10
2,90 2,90
[ XE 1,20 0.70 0,06
Africa Américas Asia Europa Oceania

Residuos electrénicos documentados para ser recogidos

I Residuos electrénicos generados y reciclados adecuadamente

Posible intervencidn: Integracion de la sostenibilidad en la economia digital

La sostenibilidad debe ser un elemento central en la forma en que los sectores publico, privado,
social y de la sociedad civil participan en la economia digital. Los responsables politicos pueden
promulgar leyes y marcos normativos que obliguen e incentiven las practicas sostenibles. Las
empresas deben incorporar la sostenibilidad como su forma de operar y alinearla con sus objetivos
empresariales. La adopcion de principios como la economia circular, la neutralidad en carbono vy la
ingenieria de software verde con emisiones netas cero puede orientar la forma en que las
empresas abordan la sostenibilidad. La creacién de comités y la identificacion de lideres que
defiendan la agenda de la sostenibilidad en las organizaciones pueden ayudar a proporcionar
orientaciones estratégicas para impulsar los avances en los objetivos, las iniciativas y las practicas
idoneas. Es fundamental pasar, en el ambito de la electrdnica, de la economia lineal de tomar-
producir-desechar a una economia circular, donde el disefio de los equipos de TIC tiene en cuenta
la gestidn de los residuos, se fomenta la reutilizacidon y la reparacién, y se recogen y reciclan de
manera adecuada los equipos desechados. Estos factores son fundamentales para asegurar el
aumento necesario de los indices de penetracién de las TIC en el largo plazo.

Las innovaciones digitales que reducen la huella medioambiental de estas tecnologias deben
comercializarse y extenderse a todos los sectores. Debe concienciarse a las organizaciones de la
sociedad civil de las repercusiones que tienen sus actividades relacionadas con las TIC sobre la
sostenibilidad mundial. Con una mayor concienciacién a través de campafias, la atencién de los
medios de comunicacion y la transparencia de las empresas, asi como con el acceso a datos mas
precisos, los individuos deberian tener la capacidad de tomar decisiones mas sostenibles. Las
asociaciones en las que participan los sectores publico, privado y social pueden ayudar a las
industrias a establecer estrategias y metas, generar innovaciones mas respetuosas con el medio
ambiente, aumentar la demanda y generar financiacidn para apoyar una economia digital
sostenible.
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La UIT, la ONUDI y otros asociados estan colaborando en un proyecto financiado por el Fondo
para el Medio Ambiente Mundial (FMAM) con el fin de reforzar la cooperacion regional en
los paises de América Latina. Esto ha llevado a la elaboracion de un estudio de caso sobre la
forma en que Costa Rica aplicé las directrices de la UIT sobre "cumplir los objetivos de la
Agenda Conectar 2030 en materia de residuos electrénicos" y "directrices y sistemas de
certificacién para entidades que reciclan residuos electrénicos". Ademas, la UIT ha prestado
ayuda en la creacion del Monitoreo regional de los residuos electrénicos para América
Latina.

Protagonistas144

La Coalicidn para la Sostenibilidad Medioambiental Digital (CODES) es una alianza mundial
multipartita, formada por gobiernos, empresas y organizaciones de la sociedad civil, que esta
comprometida con la utilizacidn de la transformacion digital como un factor positivo para la
sostenibilidad y la accién climatica. CODES ha colaborado en el desarrollo y el avance del Plan
de Accidn para un Planeta Sostenible en la Era Digital, que determinara los cambios mas
importantes y las prioridades estratégicas para impulsar el desarrollo desde el punto de vista
medioambiental y social.

Formule su compromiso a través de nuestra Plataforma de Compromisos P2C aqui. Consulte
las directrices de formulacién de compromisos en Compromisos para la
conectividad efectiva universal y vea ejemplos de compromisos aqui.

2.4 Area de Interés 4 — ACELERACION: Incentivar las inversiones

En los capitulos anteriores se ha destacado la necesidad de construir infraestructuras de
telecomunicaciones y centros de datos, desarrollar competencias digitales y también empresas
digitales en las economias en desarrollo y los PMA, PDSL y PEID, para eliminar la brecha digital.

Cerrar la brecha de la conectividad requiere una inversidn mas rdpida para asegurar que los paises
insuficientemente atendidos no acaben teniendo una calidad de experiencia menor que la que
existe en todo el mundo desarrollado. Lo que es evidente es que existe una brecha de
financiacion. También es evidente que los modelos existentes de financiacion y de distribucion son
insuficientes para cerrar la brecha. Por ejemplo, se sabe que los modelos tradicionales de los
fondos para el acceso y el servicio universal (FASU), disenados para recibir contribuciones sdlo de
los operadores de redes con licencias nacionales y conceder subvenciones a los operadores para
gue construyan infraestructuras en las zonas insuficientemente atendidas, son inadecuados.

143 UIT. (2022). E-waste: ITU’s work to combat e-waste.
144 SparkBlue. (2020). Coalicion para la Sostenibilidad Medioambiental Digital (CODES).
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Es necesario examinar formas de ampliar y expandir los actuales modelos de financiacion e
inversion. Este enfoque requiere nuevos paradigmas, como:

J ampliar la base de contribuyentes;

) asegurar que todos los que se benefician de la economia digital, ya sea como
consumidores o como productores, contribuyan de forma objetiva, equitativa y justa a la
conexion de los que no estan conectados;

. gue todos los actores del ecosistema realicen estas contribuciones, teniendo en cuenta las
nuevas realidades de la desagregacidn de la prestacién de los servicios digitales y, por
tanto, de la generacién de ingresos respecto de las inversiones en las infraestructuras de
las redes subyacentes;

J hacer que estas contribuciones sean sostenible y previsibles; y

) gue dichas contribuciones se gestionen de forma eficiente y se realicen de manera
oportuna y prioritaria.

24.1 Principales retos para acelerar la inversion en conectividad digital

Necesidades de Capex

Un reciente informe de la UIT ha calculado que se necesita una inversién de 382 000 millones de
USD en infraestructura de telecomunicaciones en todo el mundo*>. También se necesitan otros
40 000 millones de USD para inversion en adquisicién de competencias, lo que supone una
inversién total de 428 000 millones de USD. Sin tener en cuenta las inversiones para la creacién de
ecosistemas digitales, las inversiones necesarias en infraestructuras y competencias en los PMA,
los PDSL y los PEID son, debido el punto de partida bajo, comparativamente mas elevadas, tanto
per capita como en relacién con el PIB. Mientras que a nivel mundial representan unas inversiones
de 55 ddlares per capita y el 0,5 por ciento del PIB, en el caso del Africa subsahariana representan
85 ddlares per capita y el 5,7 por ciento del PIB. En el caso de los PMA, los PDSL y los PEID, el reto
es alin mayor, ya que la inversidon necesaria supone 100 USD per cépita y el 10 por ciento del PIB.

145 UIT. (2020). Un nuevo estudio de la UIT calcula que se necesitardn 428 000 millones de USD
para conectar a Internet en 2030 a los 3 000 millones de personas gue aun no lo estan.
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Figura 30: Inversion, en miles de millones de ddlares, necesaria para conectar a los 2 900
millones de personas restantes146

Inversion, en miles de millones de ddlares, necesaria para conectar
a los 2 900 millones de personas restantes
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Escala del despliegue de infraestructuras

Conseguir el objetivo de conectar a toda la humanidad a Internet de banda ancha para 2030 es,
sobre todo, un reto de inversion en infraestructuras. Habria que desplegar alrededor de

2,6 millones de estaciones transceptoras de base (BTS) 4G y 700 000 km de infraestructura de
transmisién de fibra troncal, ademads de las capacidades existentes de la red de banda ancha. Los
despliegues de 5G irdn en aumento en todo el mundo. Los centros de datos también son
fundamentales para el desarrollo del ecosistema digital. A fecha de enero de 2021, casi el 80 por
ciento de todos los centros de datos coubicados se encuentran en los paises desarrollados y Africa
es actualmente la regién que tiene el menor nimero (aproximadamente 69) en comparacion con
algunas de las otras regiones en desarrollo como América Latina y las economias en transicion.

146 UIT. (2020). Connecting Humanity.
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Figura 31: Nimero de centros de datos por cada millén de habitantes en todas las economias147
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Inversiones de capital de riesgo

Existen pocos datos disponibles sobre el flujo total de inversiones en los PMA, PDSL y PEID
relacionadas con las TIC. Sin embargo, algunos indicadores muestran que el nivel actual de
inversion es claramente insuficiente. La inversion de capital de riesgo en los PMA es de sélo unos
500 millones de USD, frente a los mas de 11 000 millones de USD para Africa en su conjunto.
Asimismo, el aumento del numero de servidores y de estaciones de base por habitante es
claramente inferior no sélo en comparacidén con los paises desarrollados, sino también con otros
paises de Asia y Africa.

Caida de la financiacion de proyectos

La crisis de la COVID-19 provocé una caida dramatica de las inversiones extranjeras directas (IED)
en 2020. Los flujos mundiales de IED cayeron un 35 por ciento, hasta 1 billén de USD, frente a los
1,5 billones de USD de 2019. Esta cifra es casi un 20 por ciento inferior al minimo registrado en
20009 tras la crisis financiera mundial. El descenso estuvo muy sesgado hacia las economias
desarrolladas, donde las IED cayeron un 58 por ciento. Los comportamientos de las IED
contrastaron fuertemente con los de nuevos proyectos, donde los paises en desarrollo estan
sufriendo la mayor parte de la caida de la inversion. En los paises en desarrollo, el nimero de
nuevos proyectos anunciados cayo un 42 por ciento y el nimero de acuerdos de financiacion de
proyectos internacionales, importantes para la infraestructura, un 14 por ciento.

147 peeringDB. (2022). The Interconnection Database.
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Entorno reglamentario

Tal y como se indica en las previsiones del Informe sobre las Inversiones en el Mundo (UNCTAD)
de 2020, la tendencia hacia la adopcién de unas politicas mas reglamentistas o restrictivas se
acelerd a raiz de la pandemial48. Estas medidas representaron el 41 por ciento de todas las nuevas
medidas de politicas de inversidn notificadas para 2020 (sin considerar las medidas de caracter
neutro o indeterminado), en comparacién con sdlo el 24 por ciento en 2019 y el 28 por ciento en
2009, durante la crisis financiera mundial. Aunque las economias desarrolladas adoptaron la gran
mayoria de estas medidas, varios paises en desarrollo y economias emergentes también
comenzaron a reforzar sus mecanismos de control de la IED. Este aumento de las medidas
reglamentarias o restrictivas de las politicas de inversidon no es sélo una respuesta a una crisis
extraordinaria, sino también la continuacién de una tendencia en materia de politicas de la era
posterior a la crisis financiera mundial.

Figura 32: Cambios en las politicas nacionales de inversion, 2003-2020 (%)142
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24.2 Tres pilares fundamentales que deben abordarse

En base a la investigacidn inicial y los debates con expertos y lideres de la industria, se puede
distribuir el reto de incentivar las inversiones en los tres pilares siguientes. La agrupacion de las
cuestiones en estos pilares trata de mostrar cuales podrian ser algunas de las dreas potenciales en
las que trabajar para crear un entorno que permita aumentar las inversiones, en particular en los

148 UNCTAD. (2020). World Investment Report 2020.
149 UNCTAD. (2021). Investment Policy Hub.
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PMA, los PDSL y los PEID, si se quiere alcanzar el objetivo final de conectar a los 2 900 millones de
personas para 2030.

Figura 33: Pilares fundamentales para ACELERACION: Incentivar las inversiones

6

Financiacion Viabilidad de Constelacion de
innovadora proyectos inversores

En cada pilar existe una lista detallada de cuestiones que hay que tener en cuenta para poder
realizar inversiones a gran escala en las regiones menos conectadas del mundo:

Financiacién innovadora: Actualmente, el ecosistema de financiacién esta evolucionando y ofrece
a los paises numerosas alternativas para impulsar la financiacion. Sin embargo, la mayoria de los
paises en desarrollo alin no aprovechan plenamente esta tendencia emergente debido a multiples
factores:

. Modelos y complejidades de financiacidn diferentes.

J Modelos de financiacidn vinculados al tipo de proyecto (por ejemplo, red troncal, ultima
milla, de capacidad o infraestructura digital).

o Aprovechamiento de nuevos desarrollos como las cadenas de bloques y las
criptomonedas, y la seguridad asociada.

Viabilidad de proyectos: Para que un proyecto tenga éxito y alcance sus metas, es importante que
el entorno de dicho proyecto tenga una fuerte estabilidad y continuidad. Todo cambio en la
legislacidn, la reglamentacion o el entorno politico influird en la viabilidad del proyecto. Algunas
de las cuestiones principales que influyen sobre la viabilidad son:

. El atractivo de los casos de negocio individuales dependiente del ecosistema.
. La conformidad con el entorno econémico, politico y social local.
J El perfil de riesgo politico y reglamentario — la repercusidn sobre el estado del ecosistema

y la cooperacion local, y la facilidad para hacer negocios.

. Armonizacién con las necesidades locales y el desarrollo de competencias — alta
dependencia de costosos conocimientos/recursos extranjeros.

Constelacion de inversores: Para alcanzar el objetivo de conectar a 2 900 millones de personas, la
comunidad de inversores tendra que centrarse en los paises objetivo y ayudarles a lograr los
cambios sostenibles. Habrd que revisar y reevaluar los métodos tradicionales de inversion.
Algunos de los factores que hay que ponderar son:
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J Las ayudas tradicionales de los donantes como principal fuente de financiacion.

. La cofinanciacién entre BID e inversores privados.

) El enfoque de los inversores privados en los PMA, los PDSL y los PEID.

. Evaluacién de los ciberriesgos y los retos relacionados con la ejecuciéon en los proyectos

complejos de infraestructuras.

J El modelo de gobernanza que influye en el clima de inversidn.

2.4.2.1 Financiacion innovadora

El cumplimiento de la Agenda 2030 requerira inversiones sin precedentes en ambitos como la
salud y la educacidn, la proteccidn del medio ambiente, las infraestructuras y la energia sostenible,
el desarrollo rural, la paz y la seguridad y las medidas para hacer frente al cambio climatico. Cada
ddlar también tendra que utilizarse de manera eficaz en apoyo del desarrollo sostenible y, en
particular, para alcanzar las comunidades y los pueblos que sufren un mayor retraso. Aunque las
necesidades de financiacion para la nueva agenda son indiscutiblemente elevadas, también
existen otras posibilidades para que los paises puedan movilizar fuentes nuevas y adicionales de
financiacion (publica y privada, nacional e internacional), asi como para experimentar con
enfoques de financiacién nuevos e innovadores.

Cuestion clave: Modelos de financiacion complejos y divergentes

A nivel mundial, la mayor parte de la financiacidn para las inversiones en infraestructuras de los
PMA proviene del sector publico, en particular de los presupuestos gubernamentales. La forma de
movilizar los recursos publicos varia segun los paises. Por ejemplo, en los PMA con riqueza de
recursos, al menos el 50 por ciento de los presupuestos gubernamentales se generan a partir de
ingresos distintos de los fiscales, como los recursos naturales, mientras que en otros PMA una
gran parte del gasto publico esta financiado por los ingresos fiscales. Como la mayor parte de la
financiacion de las infraestructuras en los PMA procede de la financiacién publica, la financiacion
en condiciones favorables ha sido el instrumento de financiacion dominante. Los paises en
desarrollo se enfrentan a un reto a la hora de adoptar modelos de financiacién nuevos e
innovadores debido a las complejidades que conllevan. Puede ser muy dificil para un pais
entender cdmo puede maximizar las nuevas posibilidades de financiacién, comprender los
enfoques nuevos e innovadores de financiacion, cumplir con muchos requisitos diferentes de
solicitud y entender cdmo combinar y ordenar los diversos flujos de financiacidén para conseguir un
cambio transformador.

Posibles intervenciones:

La financiacion se utiliza de forma cada vez mas sofisticada y creativa para cumplir los objetivos de
las politicas publicas. Cada vez son mas los paises que adoptan el modelo de financiacién que
mejor se adapta a sus necesidades y a las condiciones existentes. Algunos ejemplos de los
diferentes métodos de financiacién disponibles que se pueden aprovechar:

J Financiacion publica: En los paises en desarrollo, dado que los fondos publicos nacionales
son una fuente de financiacién importante, medidas como la mejora de la administracion
tributaria mediante reformas fiscales permitirian la ampliacion del alcance fiscal.

J Financiacion mixta: La financiacion publica en condiciones favorables se combina con
financiacién publica o privada en condiciones normales.
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Bonos verdes y azules: Los bonos se emiten en los mercados de capitales nacionales e
internacionales para la financiacién de infraestructuras respetuosas con el medio
ambiente.

Otros instrumentos incluyen (entre otros): Préstamos en moneda local, instrumentos de

financiacién isldmicos, financiacidn de la didspora, financiacion colectiva, bonos de
impacto social, etc.

Protagonistas!>0

Nigeria se ha convertido en el primer pais del continente africano y el cuarto a nivel mundial
en emitir un titulo para recaudar fondos destinados a proyectos medioambientales tras el
lanzamiento de su primer y segundo tramo de un programa de bonos verdes soberanos de
150 000 millones de NGN. El bono verde soberano de Nigeria es un mecanismo de
financiacion para facilitar y ayudar a Nigeria a cumplir sus objetivos de contribuciones
nacionales determinadas (NDC).

Cuestion clave: Modelos de financiacion especificos para cada proyecto

Las necesidades de financiacidn de los distintos proyectos de infraestructuras de TIC variaran en
funcién de factores como las condiciones geograficas, la complejidad, la duracidn, los participantes
nacionales e internacionales, etc. Puede resultar muy complicado si el modelo de financiacién
elegido no se adapta a las necesidades especificas de la infraestructura.

Posibles intervenciones: En funcidon de las condiciones geograficas o del tipo de infraestructura
que se despliegue, el modelo de financiacién puede adoptarse junto con la adopcidn de las
politicas.

Financiacion privada: Bonos, préstamos, capital social cotizado y subvenciones de
responsabilidad social empresarial (RSE). Este tipo de financiaciéon tiende a ser mas
independiente, adaptable al tipo de funcidn y al riesgo rentabilidad/interés de los
proyectos de inversores, que se basan en despliegues mas rapidos. Los casos de éxito de
los despliegues de redes troncales también pueden implicar una participacién activa e
intensa del sector privado en forma de asociaciones multisectoriales.

Apoyo a las empresas emergentes a través de la RSE: Definir y promover la aplicacion de
politicas de RSE para permitir la creacion de empresas es otra intervencion posible.
Algunas de estas politicas podrian ser una forma de generar fondos, que pueden
aprovecharse para actividades de formacién.

Fijacion de precios de transito: En muchos casos, los paises sin litoral pueden tener que
soportar costes mas elevados para el acceso a los cables submarinos de fibra dptica.
Pueden elegir contratos a largo plazo y comprar grandes voliumenes. Por ejemplo, Rwanda
compro una gran cantidad de transito internacional con los fondos del Banco Mundial. La
duracion del contrato, el volumen y el precio fueron muy favorables.

Financiacion y arrendamiento para financiar la infraestructura de TI: Al transformar las
grandes inversiones puntuales (Capex) en gastos recurrentes (Opex), permite soportar el
peso del Capex y, por tanto, amortiguar su impacto en el flujo de caja de la empresa. De

150 pepartamento de Cambio Climatico. (2020). Green Bonds.
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esta forma, los fondos estan disponibles para otras prioridades esenciales. En este caso, es
necesario un socio financiador que ayude a modernizar la infraestructura de Tl en
sincronia con las necesidades del negocio. Esta solucién permite definir una estrategia de
digitalizacidn que estd, por tanto, indexada a los recursos financieros de los que dispone la
empresa.

Cuestion clave: Tecnologias emergentes como las cadenas de bloques y las criptomonedas

En un periodo de pocos afios, las criptomonedas han pasado de ser una novedad digital a un
negocio de un billdn de ddlares con el potencial de alterar el sistema financiero mundial. El Bitcoin
y cientos de otras criptomonedas se utilizan cada vez mas como inversiones. Las cadenas de
bloques actuan como su tecnologia subyacente. Las criptomonedas suelen intercambiarse en
redes informaticas descentralizadas y las transacciones se registran en libros mayores de
contabilidad distribuidos y a prueba de manipulaciones conocidos como cadenas de bloques
(blockchain).

Posible intervencion: Financiacion descentralizada

Las criptomonedas y las cadenas de bloques han generado una nueva constelacidon de empresas y
proyectos de "finanzas descentralizadas" o DeFi. Las DeFi son, en esencia, la versién en
criptomoneda de Wall Street y tienen como objetivo ofrecer a las personas acceso a servicios
financieros como préstamos, créditos, transferencia de dinero u operaciones comerciales, sin la
necesidad de instituciones tradicionales, como los bancos y los corredores de bolsa, que a menudo
cobran grandes comisiones ademas de otros gastos. En su lugar, los "contratos inteligentes"
ejecutan automaticamente las transacciones cuando se cumplen determinadas condiciones. La
popularidad de las DeFi estda aumentando, y los inversores estan invirtiendo decenas de miles de
millones de ddlares en el sector. La mayoria de las aplicaciones DeFi estan construidas sobre la
cadena de bloques Ethereum. Debido a su utilidad para el seguimiento de las transacciones, la
tecnologia de cadenas de bloques tiene, segun los expertos, una serie de posibles aplicaciones mas
alla de las criptomonedas, como facilitar las operaciones inmobiliarias o el comercio internacional.

Protagonistas!>!

Fondo de Criptomonedas del UNICEF: el Fondo de Criptomonedas es un fondo combinado de
bitcoin y ether. Forma parte del Fondo de Innovacién del UNICEF, con la diferencia de que las
inversiones realizadas a través del Fondo de Criptomonedas estan denominadas en
criptomonedas. Al compartir los registros publicos de las transferencias de criptomonedas, el
Fondo de Criptomonedas busca ofrecer visibilidad al donante y al publico, afiadiendo una
capa de contabilidad transparente a los procesos de donacidn y de inversion. El Fondo de
Criptomonedas es un prototipo de fondo para que el UNICEF investigue la utilizacién de las
monedas digitales y lo que significa operar en un futuro con financiacién digital.
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Protagonistas!>2

El Gobierno Federal de Nigeria esta desarrollando, segun ha informado, un ambicioso plan
para promover la adopcién de criptomonedas a nivel nacional con la finalidad de crear una
"Nigeria digital". El plan también hace alusidn a la creacion de un Consorcio Nacional de
Cadenas de Bloques destinado a impulsar las iniciativas para la adopcidn de esta tecnologia,
especialmente en las aplicaciones del sector publico. La misidn de Nigeria es impulsar la
adopcidn de la tecnologia en la administracion publica, para mejorar la eficiencia, la
transparencia y la rendicién de cuentas, segin el documento.

Formule su compromiso a través de nuestra Plataforma de Compromisos P2C aqui.
Consulte las directrices de formulacion de compromisos en Compromisos para la
conectividad efectiva universal y vea ejemplos de compromisos aqui.

2.4.2.2 Viabilidad de proyectos

El atractivo financiero de muchas de las inversiones en el sector de las infraestructuras es o bien
reducido, o demasiado lejano en el tiempo o demasiado arriesgado. La inversidn necesaria para
una estacion de base 4G en un entorno rural, por ejemplo, puede alcanzar unos 75 000 USD, con
unos costes operativos anuales de 10 000 USD. Para que este caso de negocio resulte viable, la
estacion base tendrd que conseguir al menos 500 nuevos clientes para recuperar la inversién en 7
afios. En el caso de las zonas rurales, alcanzar estos niveles de adopcién no es realista sin acciones
adicionales para que los dispositivos y los planes de banda ancha sean asequibles, competencias,
contenidos locales y un estimulo de la demanda de banda ancha en las comunidades. El ejemplo
anterior también muestra la importancia de una actuacion completa en todas las dreas de interés
para asegurar que estas inversiones sean atractivas, pues ayuda a impulsar el caso de negocio para
los inversores privados.

Cuestion clave: Atractivo del caso de negocio/preparacion del proyecto

La preparacién y el estudio de viabilidad de un proyecto son procesos complejos en el que
intervienen grandes equipos y numerosas partes interesadas (ministerios como el de TIC, el de
Finanzas, etc.), entidades privadas/publicas, bancos/institutos financieros, asi como multiples
interfaces entre diferentes entidades funcionales. Es de suma importancia que se lleve a cabo un
analisis exhaustivo del caso de negocio incluyendo el andlisis de sensibilidad de los riesgos mas
importantes y los posibles escenarios econdmicos.

151 UNICEF. (2020). The UNICEF CryptoFund.
152 CoinDesk. (2020). Nigeria Is Developing Strategies for National Blockchain Adoption.
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Figura 34: Atractivo de los PMA para la inversion153

Puntuacidn de atractivo de los PMA para la inversién
(Cuanto mas alta es la puntuacién, mas atractivo resulta el pais para la inversién)
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Posibles intervenciones: Preparacion de proyectos
. Preparacion rigurosa del proyecto: equipo y liderazgo, estructura de la gobernanza con
funciones y responsabilidades claras.
. Estudio de viabilidad de la financiacién: alcance técnico, requisitos de sostenibilidad,
adecuacién al entorno econdmico, politico y social, atractivo comercial.
J Asignacién de riesgos y reglamentacion: incentivos, mitigacion de riesgos y protecciones.

Cuestion clave: Riesgos politicos y normativos

Los riesgos politicos y de las reglamentaciones son una categoria que incluye los riesgos derivados
de las decisiones politicas y reglamentarias independientes que afectan a un proyecto de
infraestructura o a un activo existente. En particular, el enfoque distingue los riesgos politicos y de
reglamentarios que afectan a proyectos especificos y los que afectan a toda la economia.

Durante las diferentes etapas del ciclo de vida de proyecto, los proyectos de infraestructuras estan
expuestos a muy diversos tipos de riesgos politicos y reglamentarios. Entre los riesgos se
encuentran, por ejemplo: durante la fase de planificacién y construccién, el retraso de los
permisos de construccion y la oposicién de la comunidad; durante la fase de explotacién, los
cambios en las diversas reglamentaciones especificas de los activos y la expropiacién directa; hacia
el final de un contrato, la no renovacién de las licencias y el endurecimiento de los requisitos de
desmantelamiento.

153 E| andlisis del BCG se basa en datos del Banco Mundial y de Oxford Economics.

87



Parther2Connect

Figura 35: Riesgo de inestabilidad politica en los PMA154
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Como se observa en la Figura 35, la mayoria de los PMA tienen una puntuacion de riesgo muy
elevado (cuanto menor es la puntuacion, menor es el riesgo). Los riesgos pueden clasificarse del
modo siguiente:

Riesgos relacionados con proyectos especificos: cambio de orientacion, riesgos en
concepto de autorizaciones y medioambientales, riesgos comunitarios.

Sector o la economia en su conjunto: cambio de normativa, fiscalidad, relacionados con la
divisa, riesgos de corrupcién/distorsién del mercado.

Volatilidad de la demanda: relacionado con la volatilidad de ingresos en mucho de los
paises en desarrollo o PMA.

Posibles intervenciones: Gestion y mitigacion de riesgos

a)

Optimizacion de los gravamenes reglamentarios y los impuestos especificos del sector:
La infraestructura de TIC es un servicio esencial y uno de los principales pilares sobre el
gue se asienta la tecnologia digital. Los gobiernos deben estudiar la posibilidad de
optimizar los gravamenes y los impuestos para explotar los bienes publicos y crear asi un
efecto multiplicador de las redes de telecomunicaciones.

Reglamentacion y contratos en materia de infraestructuras: Es importante garantizar que
cualquier cambio en la normativa del sector sea lo mas predecible posible para mantener
el equilibrio entre los intereses de los sectores publico y privado a lo largo del tiempo.

Estabilidad general de la legislacion y la reglamentacién: Los inversores esperan que la
legislacién sectorial y general les dé seguridad.

154 Oxford Economics. (2020). Economics and Political Risk Evaluator.
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d) Compromisos internacionales: A fin de reducir la incertidumbre sobre las decisiones
politicas nacionales, los gobiernos pueden adherirse a tratados internacionales. Cuanto a
mas largo plazo sea la inversidon, mayor sera la importancia de protegerla, de ahi que los
acuerdos internacionales de inversidn (All) sean tan importantes para los activos de
infraestructura.

e) Sostenibilidad y politica ambiental: Definir las politicas de inversion teniendo en cuenta
las normas vigentes en materia de sostenibilidad y respeto al medio ambiente.

f) Interaccidn del sector privado con el sector publico: A fin de reducir el riesgo de caracter
politico y normativo, las empresas privadas deben procurar facilitar una interaccion
constructiva con el sector publico.

g) Volatilidad de la demanda: Una posibilidad seria seguir un criterio de cartera de varios
paises, por ejemplo, dirigirse a bloques de comercio regional cuya cohesidn politica y
econdmica existente pueda contribuir a los proyectos y al desembolso de fondos. Estos
bloques también podrian dar mayor prioridad a la financiacién de la conectividad y la
accesibilidad de la banda ancha regional con el fin de avanzar en su agenda de cohesion.

Cuestion clave: Capacitacion

En cada fase del ciclo, se requiere una considerable cantidad de mano de obra cualificada: para
trabajos de planificacion, ingenieria, juridicos, financieros, econémicos o administrativos. Muchos
gobiernos, sobre todo los locales o regionales de los paises de renta baja, carecen sencillamente
de ese recurso vital. Pero incluso en los paises de renta alta, cuyas administraciones centrales
disponen de competencias en materia de APP, a menudo los funcionarios de los organismos
encargados de la ejecucidn de las APP carecen de los conocimientos necesarios; en particular,
pueden carecer de competencias que, si bien no son esenciales en la contratacidn publica
tradicional, si son cruciales para las APP (como las competencias financieras, juridicas y de
transacciones). Con frecuencia, los funcionarios asignados a la planificacién y gestién de una APP
carecen de experiencia y no estan capacitados para ello. Los gobiernos harian bien en introducir
programas de formacidn especificos o en actualizarlos si ya existen.

Posible intervencion: Desarrollo de capacidades

La capacitacién individual e institucional Individual han de ser complementarias.

J Capacitacion a escala nacional: estrategia nacional general en materia de
capacitacion.

J Capacitacion institucional: normalizacidn de directrices y herramientas, recopilacion y
analisis/evaluacién de datos.

J Capacitacion individual: formacion e intercambio de conocimientos, talento y
desarrollo de funciones directivas.

Formule su compromiso a través de nuestra Plataforma de Compromisos P2C aqui.
Consulte las directrices de formulacion de compromisos en Compromisos para la
conectividad efectiva universal y vea ejemplos de compromisos aqui.
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2.4.2.3 Constelacion de inversores

Practicamente todas las principales instituciones financieras, organizaciones, empresas y
organismos gubernamentales que se ocupan del sector del desarrollo de las TIC se encuentran de
forma casi constante en alguna fase de autoevaluacion, reorientacion y analisis de nuevos y
mejores modos de funcionamiento. Para mejorar la eficacia y aprovechar mejor los recursos se
precisa una mayor coordinacién intersectorial e interinstitucional de los programas de financiacion
y las iniciativas de desarrollo de las TIC. La responsabilidad de coordinar las contribuciones recae
principalmente en los gobiernos nacionales (que coordinan a nivel nacional, regional e
internacional). Los gobiernos deben identificar las prioridades y garantizar la participacion
multisectorial en los programas de TIC mediante una planificacidn estratégica. Por su parte, los
donantes y otras instituciones financieras deben estar preparados para actuar con arreglo a estos
marcos nacionales de forma complementaria y, a su vez, realizar renovados esfuerzos para
coordinar la planificacion, la ejecucidn y la evaluacion en los planos internacional y regional.

Cuestion clave: Fuentes de financiacion tradicionales

Aunque algunos paises en desarrollo son capaces de movilizar mds recursos nacionales para el
desarrollo, atraer la inversién privada y experimentar con mecanismos de financiacién
innovadores, no todos tienen esa capacidad. Los progresos en estos ambitos pueden atribuirse
principalmente a las economias (grandes) de renta media, mientras que muchos PMA y algunos
PEID y Estados fragiles tienen menos "opciones" de financiacién y siguen dependiendo en gran
medida de la tradicional ayuda de donantes. Por otra parte, algunos paises de renta media-baja
dependientes de los recursos que habian avanzado considerablemente en la diversificacion de las
fuentes de financiacién externa durante la subida de los precios de las materias primas en la
década de 2000, han visto como ultimamente su suerte se ha invertido desde que se desplomaran
los precios de las materias primas a mediados de 2014. Para estos paises, la financiacion en
condiciones favorables estd nuevamente cobrando importancia, puesto que muchos se enfrentan
a déficits fiscales cada vez mayores y a riesgos derivados de la sostenibilidad de la deuda. Sin
embargo, la mayoria de los donantes se encuentran lejos de alcanzar el tan ansiado objetivo de las
Naciones Unidas de destinar al menos el 0,7% de la RNB a la ayuda oficial al desarrollo (los
donantes solo alcanzaron el 0,3% de media en 2016), y la proporciéon de la ayuda total asignada a
los PMA 'y a los PEID ha disminuido de hecho en términos reales en los ultimos afios. Los déficits
de financiacidon en muchos paises siguen siendo elevados.

Los paises en desarrollo en su conjunto acuden cada vez mas a fuentes de financiacidn privadas
para financiar el desarrollo sostenible. En particular, la inversion extranjera directa (IED) se
considera un instrumento para financiar el desarrollo econémico y la modernizacion, el empleoy
la transferencia de tecnologia. Es la mayor fuente de financiacién privada internacional para los
paises en desarrollo. En los ultimos quince afios, muchos paises en desarrollo han liberalizado las
politicas relacionadas con la IED y han adoptado otras medidas (por ejemplo, incentivos fiscales)
para atraer la inversion.

Posibles intervenciones:

a) Diversidad e innovacién en los mecanismos de financiacion

Las formas de movilizar y gastar los recursos resultan cada vez mas innovadoras y diversificadas. A
esto han contribuido también las innovaciones tecnoldgicas que han dado lugar a la financiacion
de los mercados "reales", al aumento de la interdependencia/integracion de los mercados
financieros, a la introduccidn de nuevas criptomonedas y a un acceso mas facil a los mercados
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financieros para las personas anteriormente excluidas (por ejemplo, a través de la tecnologia
movil y de los teléfonos inteligentes). La colaboracidn entre actores de los sectores publico y
privado para alcanzar resultados de desarrollo sostenible también se ha convertido en algo
habitual.

o Bonos: Bonos digitales, bonos soberanos, bonos de repercusidon social, bonos de
repercusion en el desarrollo, etc.

) Fondos: fondos verticales (por ejemplo GAVI, titulos y fondos estructurados), fondos de
inversién microfinanzas.

. Préstamos y garantias, comprendidos los bancos de desarrollo bilaterales y multilaterales,
otros fondos oficiales (OFO), préstamos contraciclicos, lineas de crédito contingente,
opciones de detraccion diferida de préstamos para politicas de desarrollo.

J Subvenciones: AOD, fondos filantrépicos y privados.
) Cofinanciacion entre IDB e inversores privados.
b) Utilizacién eficaz de los fondos de servicio/acceso universal (FSAU)

Un FSAU es en fondo que recaudan los gobiernos con el fin de conseguir el servicio universal.
Cuando el gobierno no lo financia totalmente (como es el caso de Chile), el FSAU puede financiarse
por medio de aportaciones de los operadores de telecomunicaciones con licencia, normalmente
en la forma de un porcentaje de los ingresos brutos, o de una tasa fija recurrente. En algunos
paises, la tasa de los USAF no estd separada, sino que constituye un porcentaje de una tasa
general por regulacién o concesion de licencias. En estos casos, puede establecerse la parte de la
tasa que se destina al FSAU. Segun un informe de la UIT en el que se estudian 69 FSAU, casi el 50%
tienen un nivel de actividad bajo o nulo155. Dado que la mayor parte, si no la totalidad, de los
fondos procede de la fiscalidad propia del sector, muchos operadores consideran que las
contribuciones a las FSAU son inversiones que no se aprovechan. Algunos ejemplos de practicas
idéneas para la gestion y el desembolso de los FSAU son:

o Estructura autonoma/independiente.
J Consulta a las partes interesadas para garantizar su eficiencia operativa.
. Marcos reglamentarios flexibles para poder realizar ajustes del FSAU.

155 Comision de la Banda Ancha para el Desarrollo Sostenible. (2019). The State of Broadband:
Broadband as a Foundation for Sustainable Development.

91


https://www.itu.int/dms_pub/itu-s/opb/pol/S-POL-BROADBAND.20-2019-PDF-E.pdf
https://www.itu.int/dms_pub/itu-s/opb/pol/S-POL-BROADBAND.20-2019-PDF-E.pdf

@ ‘ Partner2Connect

Protagonistasl56

FITEL, Peru: Fondo de Inversion de Telecomunicaciones (FITEL), un FSAU creado en Peru en
1993, ha puesto en marcha subastas de minima subvencién para el despliegue de
infraestructuras de telecomunicaciones en zonas rurales.

e FITEL recaba el 1 por ciento de los ingresos brutos de todos los operadores de
telecomunicaciones y televisidon por cable para este fondo, gestionado por un secretario
técnico y seis profesionales designados por el Ministerio de Telecomunicaciones.

e Elfondo FITEL 2016 ha puesto en marcha 21 proyectos regionales (con una financiacion
gue se eleva a 1 800 millones USD) para la conectividad en zonas rurales y espera
proporcionar acceso de banda ancha a 6 000 localidades.

Cuestion clave: Riesgos en materia de ciberseguridad para la inversion

En el Informe de Riesgos del WEF de este afio se considera que las ciberamenazas son uno de los
cinco principales riesgos a los que se enfrentardn las organizaciones y los gobiernos en los
préximos dos a cinco afios; asimismo, las ciberamenazas se encuentran entre los diez principales
riesgos que se han agravado desde que se iniciara la pandemial>7. Los recursos de los paises en
desarrollo para mejorar las ciberdefensas contra la vulneracién de infraestructuras esenciales o la
ciberregulacién para proteger los datos y la privacidad serdn limitados. El Informe de Riesgos del
WEF reconoce que "existe el riesgo de que las preocupaciones en materia de ciberseguridad
obstaculicen ain mas los intentos de promover una digitalizacion rapida e inclusiva".158

Posibles intervenciones:

a) Reglamentacidn de la ciberseguridad: Apoyo financiero y técnico para la aplicacion de la
estrategia nacional de ciberseguridad.

b) Leyes de proteccion de datos: Aunque ya se ha tratado en el Area de interés 3 —
CREACION DE VALOR: Construccién de ecosistemas digitales, es importante, desde la
perspectiva del inversor que se promulgue la legislacién en materia de proteccién de
datos y se observe rigurosamente.

c) Gestion de riesgos en materia de seguridad digital: Colaboracion entre el gobierno vy el
sector privado y los usuarios particulares.

Cuestion clave: Influencia de la gobernanza en la inversion

Con independencia del tipo de mercado, los gobiernos deben mantener una vision coherente, una
voluntad politica y un sélido protagonismo a la hora de desarrollar sus estrategias de banda ancha
y sus agendas digitales. Asi, la intervencion gubernamental debe basarse en objetivos politicos
claros y en una mentalidad abierta para establecer una relacién de cooperacion y confianza con el
sector privado. Tener objetivos especificos y factibles para sus estrategias nacionales de banda
ancha, una agencia independiente, acceso abierto y fondos publicos y privados diversificados son
algunas de las directrices generales.

156 UIT. (2013). Universal Service Fund and Digital Inclusion for All.
157 WEF. (2022). Global Risks Report 2022.
158 WEF. (2022). Global Risks Report 2022.
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Posibles intervenciones:

Reguladores independientes, con la capacidad de imponer medidas asimétricas para crear

condiciones equitativas entre el operador tradicional y los competidores.
Liberalizacidn del mercado para fomentar la competencia.
Herramientas para mejorar la transparencia y la rendicion de cuentas:

— Utilizar la tecnologia para promover la transparencia y aumentar la eficacia de las
iniciativas.

— Utilizar politicas y plataformas de datos abiertos para que todas las partes
interesadas, incluidos los contribuyentes, puedan mantenerse al corriente del
progreso.

— Utilizar datos abiertos para coordinar proyectos y permitir la colaboracién entre los
financiadores y los beneficiarios.

Acceso a informacién y a datos: A fin de ayudar a los proveedores a tomar decisiones
estratégicas de despliegue, el sector publico, a nivel nacional, regional y local, deberia
elaborar y proporcionar estudios de mercado u otros datos, incluidos mapas GIS,
encuestas y otra informacidn geografica, que recopila habitualmente (por ejemplo,
ubicacién de escuelas, hospitales, comisarias, niveles de conectividad, hogares, etc.).

Mayor colaboracién intersectorial y cooperacién entre los reguladores para acelerar el
despliegue de las intervenciones digitales y basadas en las TIC.

Formule su compromiso a través de nuestra Plataforma de Compromisos P2C aqui.
Consulte las directrices de formulacion de compromisos en Compromisos para la
conectividad efectiva universal y vea ejemplos de compromisos aqui.
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3 Compromisos para la conectividad efectiva universal

3.1 Comprometerse con la P2C

3.1.1 Alianzas en pro de la conectividad efectiva

En los capitulos anteriores se han destacado las grandes brechas — financieras, de competencias,
de asequibilidad y de adopcién, por nombrar algunas — que impiden avanzar hacia una
conectividad efectiva. Resulta evidente que estas brechas no puede solventarlas una Unica
institucion. De ahi que instemos a todas las instituciones a que asuman nuevos y audaces
compromisos, que forjen nuevas alianzas y que intercedan ante sus miembros para que, juntos,
podamos hacer frente a estos retos fundamentales.

La Coalicién para el Desarrollo Digital P2C sirve de plataforma para congregar a las partes
interesadas pertinentes, promover la importante labor destinada la reduccién de la brecha digital
y fomentar asociaciones que aceleren el progreso hacia la transformacién digital. Una forma
fundamental de participar consiste en formular un compromiso a través de la Coalicidn. La
Coalicién acepta cuatro tipos de compromisos: financieros, politicos, de ayuda y programaticos.

1) Un compromiso financiero consiste en que una entidad, o grupos de entidades, anuncien
una contribucion financiera en linea con los objetivos de la Coalicion Digital P2C y/o un
area de interés especifica de P2C.

2) Un compromiso de politicas es un compromiso en el que se propone o se promulga una
reforma legislativa o reglamentaria o un cambio de politicas para avanzar en los objetivos
establecidos por la Coalicion Digital P2C y/o el Marco de Accién de P2C.

3) Un compromiso de ayuda es uno en el que una entidad, o grupo de entidades, apoyan,
recomiendan o promueven publicamente (por ejemplo, a través de investigacion,
memorandos de entendimiento) los objetivos establecidos por la Coalicion Digital P2C y/o
el Marco de Accidn de P2C en su industria, red, eventos o publicaciones.

4) Un compromiso programatico se refiere a la creacién o ampliacién de programas
existentes en consonancia con las areas de interés de P2C.

Los diversos tipos de compromisos permiten la participacién de un conjunto igualmente diverso
de interesados. Se alienta a los siguientes tipos de organizaciones a formular un compromiso:

. Gobiernos (incluidos gobiernos locales y municipios).

J Sector privado (incluidas organizaciones filantrépicas).

o Organismos de Naciones Unidas y otras organizaciones internacionales o regionales
(incluidos bancos multilaterales de desarrollo).

. Sociedad civil.

o Asociaciones académicas y de investigacion.

J Grupos de jovenes.

) Organizaciones de medios de comunicacién y de entretenimiento.

Todo compromiso firme e influyente tendrd los siguientes atributos:
J Aborda cuestiones clave de las cuatro areas de interés de la Coalicién Digital P2C.

J Ayuda a impulsar una transformacién hacia la conectividad universal y la transformacion
digital de las sociedades.
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J Contribuye a movilizar recursos en una o varias de las cuatro areas de interés de la P2C.

) Relne a diferentes entidades que se compromete a respaldar, aplicar o ampliar el
compromiso.

) Se puede cuantificar, controlar y supervisar facilmente, y también puede medirse su
repercusion e informarse al respecto a lo largo del tiempo y en relacion con el objetivo
general de lograr una conectividad universal.

Para registrar un compromiso, haga clic en este enlace. Desde este enlace podra acceder a la
plataforma de compromisos en linea P2C y a todo el material necesario que explica el proceso.
Una vez que los compromisos han sido registrados en la plataforma, podran aparecer en el sitio
web. Los usuarios que hayan registrado un compromiso podran acudir después para proporcionar
informacidén actualizada sobre los progresos realizados en la ejecucion del compromiso. Se espera
gue, mas adelante, los usuarios informen periédicamente de sus progresos, junto con testimonios
sobre su impacto.
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4 Perspectivas

La publicacién de este Informe constituye el lanzamiento oficial del Marco de Accién de las Areas
de Interés de la Coalicidn Digital P2C. También es un llamamiento a las organizaciones de todos los
sectores e industrias para que continten esforzandose y contribuyendo con el fin de lograr una
conectividad efectiva para todos, comprometiéndose a llevar a cabo acciones concretas a través
de nuestra Plataforma de Compromisos P2C. La plataforma permanecerd abierta para nuevos
compromisos después del evento de la CMDT a principios de junio.

A medida que los gobiernos, el sector privado, las agencias de la Naciones Unidas y otras
organizaciones internacionales o regionales, la sociedad civil y los grupos de jévenes continten
realizando mdas compromisos, P2C anunciard y promovera publicamente estos compromisos de
forma regular. En algunos casos, los responsables de los compromisos apareceran en blogs como
invitados para hablar de sus compromisos, su aplicacidn, sus progresos y su impacto.

La UIT desempenara un papel de coordinacion para facilitar el seguimiento y la supervision del
cumplimiento de los compromisos asumidos. En el caso de algunos paises piloto seleccionados, la
UIT asumird un papel mas activo y ayudara a coordinar la aplicacién de los compromisos en
colaboracién con el gobierno del pais piloto y con todas las partes interesadas principales (por
ejemplo, el equipo de las Naciones Unidas en el pais, los donantes, el sector privado y la sociedad
civil), ademas de las actividades de la UIT ya planificadas.

También se elaborardn informes periddicos, actualizaciones y eventos para compartir los
progresos en la ejecucion, facilitar la colaboracién y destacar las practicas idéneas y testimonios
sobre su impacto. Las principales cuestiones sefialadas en cada uno de los pilares, asi como las
posibles intervenciones y ejemplos de compromisos, seguiran debatiéndose y perfecciondndose
en los didlogos web de la P2C previstos para 2022:159

. Dialogo web 2 sobre ADOPCION: Empoderar comunidades (16 de marzo)
. Dialogo web 3 sobre CREACION DE VALOR: Construir ecosistemas digitales (20 de abril)
J Didlogo web 4 sobre ACELERAR: Incentivar la inversién (11 de mayo)

Por ultimo, en la Mesa Redonda de Desarrollo Digital P2C, que tendra lugar en Kigali (Ruanda) del
7 al 9 de junio de 2022 con ocasion de la CMDT de la UIT, se celebrardn varios debates sobre
compromisos concretos en los que se abordaran cuestiones esenciales esbozadas en el Marco de
Accién. Después de la CMDT, algunas de las hipdtesis y recomendaciones para las cuestiones
esenciales esbozadas en el marco se probardn y se aplicardn en determinados "paises piloto"
(por determinar).

159 E| Didlogo Web 1 sobre "ACCESO: Conectar a las personas en todas partes" se celebré el 6 de
diciembre de 2021 en el Foro sobre la Gobernanza de Internet en Katowice, Polonia.
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Figura 36: Calendario de eventos de la P2C entre marzo y junio de 2022
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Ejemplos de posibles compromisos P2C

Esta seccidn contiene ejemplos de compromisos P2C y se ha elaborado sobre la base del lenguaje
existente en los documentos de la UIT, tales como las Directrices sobre practicas idéneas del
Simposio Mundial para Reguladores, las contribuciones de acciones para la Plataforma Mundial
para la Resiliencias de las Redes (REG4COVID) de la UIT, y los Informes y Directrices de la Comisidn
de Estudio del UIT-D. Los ejemplos pretenden ilustrar cémo podrian articularse los compromisos
en torno a las diferentes areas de interés y pilares.

Instamos a las organizaciones interesadas en formular un compromiso a que se pongan en
contacto con la Secretaria de P2C para que les ayude a resolver preguntas especificas y les asesore
en la formulacién de su compromiso.

= AREA DE INTERES 1

Conectividad asequible, resiliente y fiable para todos @

Objetivo &/
Facilitar la consecucion de una conectividad universal y asequible

mediante el despliegue de infraestructuras resilientes que garanticen

una cobertura de red ubicua que incluya el "ultimo kildémetro" y las ACCESO

zonas poco rentables mas dificiles de conectar. Conectar a las personas

en todas partes

1.1  Conectividad e infraestructura digital (Infraestructura)

1.1.1 Compromisos financieros

El [promotor] se compromete a donar [cifra] terminales de red de area global de banda ancha
(BGAN) y a impartir formacion sobre como utilizar las BGAN, y [importe] millones de ddlares en
minutos de conexidn por satélite.

El [promotor, por ejemplo, organizacion] se compromete a invertir [cifra] USD para alimentar
[cifra] torres de telefonia movil con energia renovable / para convertir [cifra] torres en una
fuente de energia secundaria para las comunidades locales, mejorando la fiabilidad y
reduciendo el coste de la conectividad para [cifra] personas antes de [fecha].

1.1.2 Compromisos politicos

El [promotor, por ejemplo, el gobierno] se compromete a aplicar las 6 reglas de oro de las
comunicaciones moviles antes de [fecha]: adoptar un plan nacional de banda ancha, adoptar
licencias convergentes, permitir acuerdos de comparticién de espectro, adoptar la portabilidad
de numeros, abrir el mercado a operadores de telecomunicaciones extranjeros y crear una
autoridad en materia de competencia.

El [promotor, por ejemplo, el gobierno] se compromete a revisar la estrategia/politica de
servicio universal para permitir una mayor variedad de actores (por ejemplo, redes
comunitarias, redes municipales, etc.)
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El [promotor, por ejemplo, el gobierno] se compromete a poner en marcha proyectos de
servicio universal para lograr una cobertura del X% de las aldeas con mas de 500 habitantes
antes de [fecha] (o comunidades marginadas especificas)

El [promotor, por ejemplo, el gobierno] se compromete a utilizar el X% de los fondos del USF
para financiar [cifra] terminales de usuario de banda ancha por satélite antes de [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a financiar/utilizar el X% de la
financiacién del FSU para iniciativas nacionales de conectividad digital, y generacién,
transmision y distribucién de electricidad que resultan indispensables para la prestacién de
servicios digitales antes de [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a establecer mecanismos de
colaboracién (por ejemplo, un memorando de entendimiento, un reglamento, un decreto
ministerial, etc.) con las partes interesadas en las TIC y otros sectores de las infraestructuras
(energia, sistemas de pago, etc.) para lograr una cartografia completa de las infraestructuras
digitales antes de [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a adoptar herramientas basadas en
datos para la adopcién de decisiones (entre ellas los macrodatos y los sistemas de datos
abiertos), las herramientas de aprendizaje automatico y las plataformas en linea, entre ellas los
sistemas GIS para identificar las zonas blancas y grises y coordinar el despliegue y la
comparticion de infraestructuras digitales tales como los sistemas de cartografia de
infraestructuras antes de [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a mejorar la cobertura, en particular de
las zonas rurales y remotas, por ejemplo, mediante: un espectro para las IMT mas flexible,
mayor espectro para las IMT y un enlace de retorno por fibra, acceso inaldambrico fijo (5G en el
espectro de frecuencias medias y altas), asi como servicios de banda ancha por satélite rurales y
remotos, liberacién de espectro adicional, y neutralidad tecnoldgica en bandas especificas,
poniendo a disposicién el espectro de banda inferior (por ejemplo, 700 MHz) y la transicion de
2G/3G a 4G/5G antes de [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a que todos los hogares dispongan de
acceso a la banda ancha de alta velocidad/fibra antes de [fecha] para facilitar el teletrabajo y el
aprendizaje desde casa mediante el aumento de la inversién y del despliegue.

El [promotor, por ejemplo, el gobierno] se compromete a elaborar reglamentos y medidas de
acceso abierto a la capacidad internacional y a las pasarelas internacionales para mejorar la
redundancia y la resiliencia de la red antes de [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a aplicar los principios de acceso
abierto, a saber, no discriminacién, eficacia y transparencia para fomentar el uso compartido de
la infraestructura, tanto activa como pasiva, antes de [fecha].
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El [promotor, por ejemplo, el gobierno] se compromete a crear un comité multisectorial y
multipartito con el fin de desarrollar un plan de telecomunicaciones de contingencia y de
emergencia, utilizando las directrices de la UIT (Planes Nacionales de Telecomunicaciones de
Emergencia) y adoptando un enfoque multipartita a nivel nacional y local.

El [promotor, por ejemplo, las asociaciones regionales de reguladores] se compromete a
fomentar la armonizacidon regional de los sistemas de cartografia de banda ancha mediante
[especificar medidas] antes de [fecha].

El [promotor, por ejemplo, las asociaciones regionales de reguladores] se compromete a
colaborar en el fomento de estrategias, politicas, reglamentos y métodos de migracién y
adopcion de la radiodifusién digital.

El [promotor] se compromete a proporcionar espectro gratuito y compartido [cifra] para la
conectividad rural antes de [fechas].

1.1.3 Compromisos de ayuda

Durante el periodo de [cifra] aifos, El [promotor, por ejemplo, las asociaciones regionales de
reguladores] aunara esfuerzos con la UIT para promover la Coalicion Digital P2C y su Marco de
Accion mediante [especificar medidas].

Durante el periodo de estudio 2022 hasta [fecha], el [promotor] se compromete a compartir sus
experiencias sobre [especificar temas] a través de la plataforma de las Comisiones de Estudio
del UIT-D, donde se presentaran [cifra] contribuciones para el analisis de expertos en las
reuniones y que serviran de referencia en las publicaciones de las Comisiones de Estudio del
UIT-D.

1.1.4 Compromisos programaticos

El [promotor, por ejemplo, la organizacién] se compromete a impartir formacidn y ayudar a
poner en marcha la intervencion para la conectividad del ultimo kildmetro (por ejemplo, redes
comunitarias, redes municipales, etc.) en los paises [X, Y, Z] antes de [fecha].

El [promotor] se compromete a proporcionar gratuitamente datos sobre la conectividad para
apoyar el proyecto de Mapa de conectividad en caso de catdstrofe antes de [fechas].

El [promotor] se compromete a apoyar el desarrollo de [cifra] redes comunitarias en los paises
[especificar lugares] antes de [fecha].

El [promotor] se compromete a acelerar la conectividad 4G en [especificar lugares] aumentando
la cobertura hasta el [cifra] % antes de [fecha].
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1.2  Conectividad e infraestructura digital (asequibilidad)

1.2.1 Compromisos financieros

El [promotor] se asocian para invertir [importe] USD con el fin de fomentar el desarrollo de
teléfonos con funciones, localizados para las necesidades del mercado no consolidado.

1.2.2 Compromisos politicos

El [promotor, por ejemplo, el gobierno] se compromete a ofrecer incentivos fiscales a los
proveedores y usuarios finales de TIC antes de [fecha], que podria consistir en [cifra] incentivos
o [cifra] desgravaciones para las nuevas inversiones en infraestructura, en activos tangibles e
intangibles como equipos y software de TIC, y la supresidn de impuestos especificos del sector
aplicables a los servicios, los dispositivos y los equipos digitales.

El [promotor, por ejemplo, el gobierno] se compromete a revisar los criterios de concesion de
licencias para incluir objetivos de paquetes de servicios TIC innovadores y asequibles para los
grupos de bajos ingresos y vulnerables para [fecha].

1.2.3 Compromisos de ayuda

El [promotor], se compromete a cumplir el objetivo de la Comisién de Banda Ancha de que los
servicios basicos de banda ancha cuesten menos del 2% de la RNB mensual per capita antes de
[fecha], mediante [especificar medidas].

El [promotor, por ejemplo, el gobierno] reconoce que en general la banda ancha resiliente es un
derecho basico.

1.2.4 Compromisos programaticos

El [promotor, por ejemplo, el operador] se compromete a aumentar el volumen de datos en
todos sus paquetes de datos méviles o en los mas econdmicos en los paises [X, Y, Z].

El [promotor] se compromete a crear un plan de financiacién de teléfonos inteligentes para
dotar a [cifra] de personas con teléfonos inteligentes / ordenadores asequibles.

El [promotor, por ejemplo, los operadores] se compromete a crear paquetes especiales de
servicios TIC asequibles para los grupos vulnerables y de bajos ingresos antes de [ la fecha].

1.3 Ciberseguridad

1.3.1 Compromisos financieros

El [promotor] se compromete a invertir [importe] USD para crear [cifra] centros de innovacién
en ciberseguridad en los PMA, PDSL y PEID.
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El [promotor] se compromete a invertir [importe] USD para hacer mas seguros sus productos y
servicios antes de [fecha].

1.3.2 Compromisos politicos

El [promotor, por ejemplo, el gobierno] se compromete a mejorar las capacidades de
ciberseguridad, incluso mediante la creacién de Elll o EIEI nacionales, y la adopcion de un plan
nacional de ciberseguridad antes de [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a implementar una estrategia de
infraestructuras de la informacidn esencial que incluya la identificacidn de los sectores de IIE, el
nombramiento de un organismo coordinador, los requisitos de seguridad y las obligaciones
legales, con el apoyo de APP sostenibles, mecanismos de cooperacién y campafias de
sensibilizacion publica.

1.3.3 Compromisos de ayuda

El [promotor] se compromete a participar en una iniciativa de investigacién para evaluar los
retos de la ciberseguridad / desarrollar directrices / identificar intervenciones asequibles en los
PMA, PDSL, PEID, antes de [fechal].

1.3.4 Compromisos programaticos

El [promotor] se compromete a invertir [importe] USD con el fin de proporcionar formacion en
sensibilizacidn cibernética a [cifra] personas en los PMA.
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= AREA DE INTERES 2

Acceso y utilizacion inclusivos, equitativos y seguros de las TIC para todos /@\

Objetivo

Adoptar un enfoque centrado en las personas, garantizando que las

comunidades tienen los conocimientos digitales y la capacidad de utilizar

las tecnologias digitales, los contenidos y los servicios de administracion ADOPCION

electrénica de forma segura, inclusiva y equitativa. Empoderar a las
comunidades

SEE

2.1 Competencias

2.1.1 Compromisos financieros

El [promotor] se compromete a invertir [importe] USD en centros de formacion locales para
impartir cursos a [cifra] personas en zonas rurales antes de [fecha].

2.1.2 Politica

El [promotor, por ejemplo, el gobierno] se compromete a que el 70% de los adultos tengan
competencias digitales basicas y el 50% tengan competencias digitales generales antes de
[fechal], gracias, entre otras cosas, a incluir cursos de competencias basicas en TIC en los planes
nacionales de educacidn, la ejecucion de programas de competencias digitales en las
comunidades locales, la elaboracidn y aplicacién de estrategias en materia de competencias
digitales y a programas de competencias digitales.

2.1.3 Compromisos de ayuda

El [promotor, por ejemplo, el gobierno] se compromete a recopilar datos anuales desglosados
por nivel de competencias en TIC de las personas y sobre la proporcidon de empleo en el sector
tecnolégico antes de [fecha].

2.1.4 Compromisos programaticos

El [promotor] se compromete a impartir formacidn a [cifra] jovenes en competencias digitales
basicas, especialmente a los de comunidades marginadas, en los paises [X, Y, Z] antes de [fecha].

El [promotor] se asocian para dotar de equipos a [cifra] escuelas con dispositivos TIC antes de
[fechal].

El [promotor] se compromete a dotar de competencias digitales a [cifra] millones de personas
antes de [ fechas].

El [promotor] se compromete a proporcionar alfabetizacién digital a 1-3 millones de personas
en [especificar lugar] antes de [fecha].
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2.2 Inclusidn digital

2.2.1 Compromisos financieros

El [poromotor] se compromete a invertir [cifra] USD para suministrar [cifra] TIC/dispositivos
accesibles (incluidas las tecnologias de asistencia) que permitan a las personas con
discapacidades acceder y utilizar las TIC antes de [fecha].

El [promotor] se compromete a invertir [cifra] USD para empoderar a [ beneficiario(s), por
ejemplo, el gobierno] con los conocimientos de accesibilidad a las TIC necesarios para garantizar
gue todos los sitios web del gobierno en ese pais estén disponibles en formatos digitales
accesibles, para que todos los ciudadanos (incluidos aquellos con discapacidades) se beneficien
de todos los productos y servicios del gobierno por igual y de manera equitativa. El programa
también garantizara la autosostenibilidad mediante la transferencia de conocimientos y velara
por el desarrollo de capacidades en el pais.

2.2.2 Compromisos politicos

El [promotor, por ejemplo, el gobierno] se compromete a utilizar el X% de los fondos del FSU
para fomentar el acceso asequible y digitalmente accesible a los servicios de salud, educacion,
humanitarios y de emergencia para los grupos vulnerables, como las comunidades indigenas,
remotas o marginadas, antes de [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a incluir como beneficiarios del FSU a
las personas con discapacidad y a las personas mayores con el fin de seguir realizando
actividades relacionadas con la accesibilidad de las TIC para permitir que estos grupos
vulnerables también se beneficien de los servicios gubernamentales como cualquier otro
ciudadano.

El [promotor, por ejemplo, gobierno] se compromete a destinar el 20% de los Fondos del
Servicio Universal a conectar [cifra] escuelas / hospitales / bibliotecas antes de [fecha] (u otras
instituciones elementales)

El [promotor, por ejemplo, el gobierno] se compromete a destinar el 10% del FSU a la
integracidon de la perspectiva de género y al empoderamiento de las mujeres y nifias antes de
[fechal].

El [promotor, por ejemplo, el gobierno] se compromete a destinar el 10% del FSU a consultary
empoderar a personas con necesidades especificas como: personas con discapacidad, personas
mayores, o pueblos indigenas y comunidades remotas/marginadas antes [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a adoptar una reglamentacién en la que
definan modelos de financiacidn sostenibles para permitir el acceso gratuito a servicios
esenciales (como la educacion, la sanidad) antes de 2027.
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El [promotor, por ejemplo, el gobierno] se compromete a destinar el 10% del FSU a integrar la
accesibilidad de las TIC en sus plataformas de gobierno electrénico (productos y servicios) con el
fin de que todos sus ciudadanos tengan acceso y puedan utilizar de manera equitativa los
servicios digitales fundamentales del gobierno electrénico (incluidos la educacién, la sanidad y
las emergencias) sin discriminacidn por género, edad o capacidad.

El [promotor, por ejemplo, el gobierno] se compromete a definir / adoptar / aplicar una
estrategia de proteccion de la infancia en linea antes de [fecha].

2.2.3 Compromisos de ayuda

Las [cifra] organizaciones se comprometen a elaborar y aplicar un conjunto de politicas, normas
y estrategias relacionadas con la accesibilidad de las TIC con el fin de garantizar que sus
productos, dispositivos y/o servicios de TIC se desarrollen teniendo en cuenta el principio de
"inclusion por disefio" antes de [fechal.

El [promotor] se compromete a adoptar un conjunto de indicadores de rendimiento empresarial
para la inclusién digital antes de [fechal.

2.2.4 Compromisos programaticos

El [promotor] se asocian en una iniciativa de investigacion para desarrollar productos y servicios
digitalmente accesibles en linea conforme a las normas de accesibilidad y los principios de
diseio universal, con el fin de ampliar su nimero de usuarios finales permitiendo que estos
productos y servicios sean inclusivos para todas las personas (incluidas las personas con
discapacidad) antes de [fechal.

El [promotor, por ejemplo, el gobierno] se compromete a proporcionar toda la infraestructura
necesaria a las escuelas de primaria y secundaria de todo el pais para permitir/garantizar la
prestacion efectiva de formacion en TIC a los alumnos antes de [cifra].

El [promotor] se compromete a impartir formacion a [cifra] facilitadores de redes comunitarias
de [cifra] comunidades en los paises [especificar paises] sobre los aspectos econdmicos, sociales
y técnicos de las redes comunitarias y a recibir apoyo continuo para garantizar la creacion, el
fortalecimiento y la sostenibilidad de las redes comunitarias antes de [fecha].

El [promotor] se asocian para financiar el compromiso de establecer y llevar a cabo una
encuesta de hogares sobre las TIC en los paises [especificar paises] en un plazo de 2 afios.

2.3 Contenidos y servicios pertinentes/locales

2.3.1 Compromisos financieros

El [promotor] se compromete a invertir [cifra] USD para el desarrollo de contenidos locales en
los paises [X, Y, Z ]a través del apoyo a la digitalizacién en medios de comunicacién, arte y
contenidos educativos antes de [fecha].
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El [promotor, por ejemplo, organizaciones A, B, C] se compromete a invertir [importe] USD para
permitir el desarrollo de contenidos digitales en lenguas indigenas y las redes relacionadas para
la difusidn de los contenidos, para reforzar la conservaciéon del legado cultural indigena y, por
ende, el patrimonio mundial antes de [fecha].

El [promotor] se compromete a crear mas contenidos en los idiomas locales para garantizar el
acceso inclusivo a las tecnologias digitales y eliminar los obstaculos a la utilizacién de las TIC.

2.3.2 Compromisos politicos

El [promotor, por ejemplo, el gobierno] se compromete a crear una plataforma educativa en
linea en las lenguas locales antes de [fecha].

2.3.3 Compromisos de ayuda

Las [cifra] organizaciones se compromete a investigar intervenciones que estimulen la creacién
de contenidos locales a través de las actividades [A, B, C] antes de [fechal].

2.3.4 Compromisos programaticos

El [promotor] se compromete a proporcionar herramientas, plataformas y formacién abiertas y
accesibles para promover el desarrollo de contenidos locales en los paises [X, Y, Z].
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Ecosistemas locales prdésperos que promueven contenidos, servicios y
negocios digitales locales relevantes, adoptando rapidamente las
innovaciones de otros lugares

Objetivo

Acelerar la transformacion digital de las sociedades mediante un
enfoque inclusivo que abarque todo el ecosistema y fomente el espiritu
empresarial, la innovacidn, las empresas de nueva creacién, las PYME, el
comercio y la creacién de empleo, a través de practicas de politica 'y
reglamentacion basadas en la colaboracién y en datos.

CREACION DE VALOR
Construir ecosistemas
digitales

El [promotor] se compromete a financiar [importe] USD para la investigacion y desarrollo en los
paises [X, Y, Z] antes de [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a lograr que el 25% de los adultos
tengan competencias digitales relevantes para el empleo antes de [fecha] mediante la adopcidn
de politicas, estrategias y reglamentos pertinentes.

El [promotor, por ejemplo, el gobierno] se compromete a ofrecer [cifra] incentivos para apoyar
en efectivo o en especie la iniciativa empresarial, como pasantias, formacién, instalaciones.

El [promotor] se compromete a promulgar una ley de puesta en marcha o una estrategia
holistica que fomente la innovacién digital en diversos sectores [especificar sectores] antes de
[fechal].

El [promotor] se compromete a poner en marcha un marco de innovacion para fomentar la
colaboracién en el ecosistema digital antes de [fecha].

Las [cifra] instituciones de educacidn superior se comprometen a integrar la formacién en
competencias digitales avanzadas en sus programas antes de [fecha] para garantizar que todos
los estudiantes de ensefianza superior desarrollen conocimientos concretos de al menos una
competencia digital avanzada antes de entrar en el mercado laboral.

El [promotor] se compromete a través de una asociacion publico-privada a crear [cifra]
universidades/centros de emprendimiento/fondos de capital antes de [fecha] (el modelo
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consiste en que el agente publico financie la infraestructura y la conectividad y para que el actor
privado opere).

El [promotor] se compromete a acoger [cifra] eventos regionales para empresas emergentes
antes de [fecha].

El [promotor] se compromete a desarrollar un plan de estudios innovador, orientado al empleo
y pertinente a escala local sobre competencias empresariales digitales para impartirlo a [cifra]
de personas en el pais [X, Y, Z] antes de [fecha].

El [poromotor] se compromete a desarrollar [cifra] programas sobre [codificacidon de IA/ML,
cadena de bloques, concepcion de diseio, alfabetizacién de datos, etc.] destinado a [cifra] de
personas antes de [fecha].

El [promotor] se compromete a impartir formacidon avanzada sobre almacenamiento en la nube
y computacién en la nube a [especificar nimero de personas y lugar] antes de [fecha].

El [promotor] se compromete a crear un laboratorio de innovacion en [especificar lugar] antes
de [fechal].

El [promotor] se compromete a invertir [importe] USD para formar a [cifra] personas en
competencias de recopilacion y andlisis de datos con el fin de reforzar la politica y la toma de
decisiones basadas en datos empiricos, por ejemplo, a través de [maratones informaticos o
campeonatos en las escuelas; formacidn de instructores en economias de renta baja; cursos
publicos en linea en la Academia de la UIT para mantener actualizadas las competencias, etc.]
antes de [fecha].

El [promotor] se compromete a invertir [importe] USD para apoyar a las plataformas locales en
las regiones [X, Y, Z] antes de [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a desarrollar plataformas publicas
digitales fiables y seguras basadas en cédigo abierto y datos abiertos que sirvan de base para
desarrollar la economia digital antes de [fecha].

El [promotor] se compromete a hacer que sus herramientas de traducciéon de |IA sean de cédigo
abierto para estimular el desarrollo de contenidos en lenguas locales.
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Las [cifra] organizaciones y paises se comprometen a adoptar una Carta de Bienes Publicos
Digitales.

El [promotor] se compromete a invertir [importe] USD en el desarrollo de herramientas de
traduccion basadas en IA

El [promotor] se compromete a crear el "paquete de datos digitales de codigo abierto" antes de
[fecha] a fin de prepararse para futuras crisis.

El [promotor] se compromete a que 10 programas informaticos empresariales fundamentales
sean gratuitos para las MIPYMES de los PMA, PDSL y PEID hasta [fecha].

El [promotor] se compromete a ampliar sus operaciones para integrar a [cifra] millones de
MIPYMES en su plataforma digital antes de [fecha].

El [promotor] se compromete a crear de consuno con las comunidades locales [cifra] ciudades /
pueblos inteligentes en los paises Z, W, para [fecha].

El [promotor] se compromete a crear un programa para acelerar la digitalizacién de los servicios
en el sector [especificar sector] antes de [fecha].

El [promotor] se compromete a invertir [importe] USD para proporcionar a 1 000 millones de
adultos acceso a los servicios financieros digitales antes de [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a poner en marcha entornos aislados
regulados para abordar la sostenibilidad de las medidas de emergencia COVID-19 antes de
[fechal].

El [promotor, por ejemplo, el gobierno] se compromete a adoptar una estrategia digital nacional
de cardcter general, con mecanismos y objetivos concretos de aplicacion antes de [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a adoptar una estrategia de empresas
emergentes / innovacion / emprendimiento / MIPYMES con un componente digital y de
colaboracién entre diversos ministerios, por ejemplo, el de comercio, educacidn, tecnologia,
sector privado.

El [promotor, por ejemplo, el gobierno] se compromete a incorporar el analisis de los efectos
regulatorios y socioecondmicos en la elaboracidn de politicas para medir la incidencia de la
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banda ancha (fija y movil) y la transformacidn digital en la economia nacional, en colaboracidn
con instituciones académicas y de investigacion.

El [promotor, por ejemplo, el gobierno] se compromete a adoptar y aplicar politicas y
reglamentos que fomenten el trafico local de Internet para lograr que al menos el [X] % del
trafico de Internet sea local mediante la adicion de [YY] IXP antes de [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a digitalizar el X% de los servicios
gubernamentales antes de [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a digitalizar todos los tramites para
crear y poner en marcha una empresa antes de [fechal].

El [promotor, por ejemplo, gobierno] se compromete a digitalizar las subvenciones publicas para
estimular la demanda de TIC y servicios financieros digitales antes de [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a que el 40% de la poblacion utilice los
servicios financieros digitales mediante, entre otras cosas, impuestos reducidos para el pago
digital, menores limitaciones, campanias publicas para fomentar la adopcién, antes de [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a disminuir los impuestos especiales a
las transacciones electrdnicas para lograr que el [X] % de los adultos utilicen servicios financieros
digitales.

El [promotor, por ejemplo, el gobierno] se compromete a crear un comité multisectorial y
multipartito para fomentar la transformacion digital antes de [fecha], del que formaran parte,
entre otros, los reguladores y responsables politicos de energia, transporte y finanzas.

El [promotor, por ejemplo, el gobierno] se compromete a crear un comité multisectorial y
multipartito encargado de la estrategia/fondo de servicio universal antes de [fecha], incluyendo
las entidades [X, Yy Z].

El [promotor, por ejemplo, el gobierno] se compromete a que la consulta publica con las partes
interesadas sea una parte obligatoria de los procesos de adopcidn de decisiones X, Y, Z, antes de
[fechal].

El [promotor, por ejemplo, el gobierno] se compromete a permitir la capacidad de accion
conjunta entre las entidades gubernamentales X, Y, Z antes de [fecha] (mecanismos de
colaboracién vinculantes y oficiales).

El [promotor, por ejemplo, el gobierno] se compromete a colaborar con el gobierno central y
otros organismos pertinentes para crear enfoques comunes en materia de desinformacion,
proteccion de datos personales, flujos de datos transfronterizos y respuesta a las sensibilidades
culturales en lo que respecta a los contenidos publicados en las plataformas digitales.
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El [promotor, por ejemplo, gobierno] se compromete a aplicar las tres politicas esenciales para
fomentar la confianza en la economia digital: proteccion del consumidor, proteccién de datos y
transacciones electrdnicas antes de [fecha].

El [promotor, por ejemplo, gobiernos] se compromete a establecer una politica nacional o una
normativa sobre la gestion de los residuos electrénicos que establezca objetivos para el
aumento de la recogida y el reciclaje de residuos electrénicos antes de [fecha].

[ gobierno] se compromete a aumentar la tasa de residuos electrénicos oficialmente
documentados para su recoleccién y reciclaje a [cifra] % antes de[fecha].

El [promotor, por ejemplo, gobiernos] se compromete a recopilar datos oficiales sobre la
generacion de residuos electrénicos en su pais antes de [fecha] utilizando la metodologia
internacional armonizada que ha elaborado la Alianza Mundial para el control estadistico de los
residuos electrdnicos.

El [promotor] se compromete a que las infraestructuras y las tecnologias digitales sean
compatibles con los objetivos de neutralidad de carbono/net-zero antes de [fecha].

El [promotor] presta asistencia al pais [Y] para avanzar en la implementacion de tecnologias
climaticas digitales identificadas en las evaluaciones de necesidades tecnoldgicas para alcanzar
las contribuciones nacionales determinadas.

El [promotor] se compromete a poner a disposicion los conjuntos de datos de informacién sobre
el clima como bienes publicos digitales.

El [poromotor] se compromete a registrar y divulgar anualmente las emisiones de gases de efecto
invernadero especificas del sector de las TIC/telecomunicaciones, desglosadas por datos
especificos del alcance de las emisiones.

El [promotor] se compromete a realizar compras de equipos y servicios de
TIC/telecomunicaciones ecoldgicos y a instaurar una politica de compras/contratacion
ecoldgicas.

El [promotor] se compromete a adoptar o actualizar la legislacion estadistica que exige el acceso
a los datos anonimizados del sector privado antes de [fecha].

El [promotor] se compromete a ayudar a supervisar de la generacion de residuos electrdnicos a
escala mundial y la tasa de recogida y reciclaje a través del Global E-Waste Monitor [afio], en
colaboracidn con la Alianza Mundial para el control estadistico de los residuos electrénicos.

El [promotor] une sus fuerzas para promover un movimiento mundial para la financiacion,
implementacion y normalizacién de los bienes publicos digitales.
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El [promotor] se compromete a elaborar un programa de ayuda al desarrollo de plataformas
B2B en [sectores] antes de [fecha].

El [promotor] se compromete a destinar conjuntamente [importe] USD en la formacién de [YY]
de reguladores y responsables politicos sobre aspectos relacionados con la reglamentacién
digital para fomentar las practicas regulatorias colaborativas.

El [promotor] se compromete a poner en marcha un programa digital mundial para la
sostenibilidad junto con la UIT y otros organismos pertinentes de las Naciones Unidas, por un
valor estimado de [importe] USD, para apoyar a [cifra] paises en sus esfuerzos por alcanzar la
sostenibilidad, que comprende los siguientes componentes:

o Crear de consuno una plataforma de colaboracion para la comparticidon de practicas
idoneas y la formacién de reguladores y responsables politicos en materia de
sostenibilidad digital.

o Crear un programa de innovacion de centros de datos ecoldgicos para la capacitacion en
iniciativas de innovacidn de centros de datos ecoldgicos.

o Crear de consuno una carta y/o un codigo de conducta voluntario/obligatorio para
integrar la sostenibilidad medioambiental en las practicas empresariales.

El [promotor] se compromete a crear un parque tecnoldgico especializado en [sectores] para
lograr la ambicién nacional de [especificar].

El [promotor] se compromete a proporcionar acceso a datos andnimos para ayudar en las
actividades de [especificar] antes de [fecha].
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=> AREA DE INTERES 4

Enfoques innovadores para aprovechar las formas de inversion
existentes y nuevas

Objetivo (5

Estructurar modelos y flujos de financiacién innovadores, y adaptar las
politicas publicas y la reglamentacién para incentivar y facilitar la

inversién sostenible de los sectores publico y privado destinada a ACELERACION
financiar un acceso efectivo y una conectividad asequible. Incentivar las
inversiones

4.1 Financiacion innovadora

4.1.1 Compromisos financieros

El [promotor] se compromete a recaudar [importe] USD por medio de planes de financiacion
innovadores (financiacién mixta (PPP), financiacién publica, financiacion mediante bonos, IED,
etc.) antes de [fecha].

El [promotor] se compromete a recaudar [importe] USD para un bono digital para financiar la
infraestructura y/o la transformacién digital antes de [fecha].

El [promotor] se compromete a emitir un bono de [importe] mil millones USD para financiar la
infraestructura digital antes de [fecha].

4.1.2 Compromisos politicos

El [promotor] se compromete a promulgar leyes para proteger contra diversos tipos de fraude
(robo de datos, fraude financiero, etc.) antes de [fecha].

El [promotor, por ejemplo, el gobierno] se compromete a aplicar la normativa existente sobre
residuos electrénicos utilizando el concepto de responsabilidad ampliada del productor como
medio para obtener una financiacién sostenible antes de [fecha] con el fin de gestionar los
productos electrénicos al final de su vida util.

4.1.3 Compromisos de ayuda

El [promotor] se compromete llevar a cabo una investigacion de los mecanismos de financiacion
innovadores y las practicas idoneas mediante las actividades [X, Y, Z] antes de [fecha].

El [promotor] se compromete a defender la importancia de la inversidon en infraestructura
digital a través de la investigacién y la colaboracidn con los gobiernos antes de [fecha].
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4.1.4 Compromisos programaticos

El [promotor] se compromete a adoptar nuevas tecnologias (cadena de bloques,
criptomonedas) para promover el cambio en las opciones de inversién o financiacidn antes de
[fechal].

4.2 Viabilidad de proyectos

4.2.1 Compromisos financieros

El [promotor] se compromete a invertir [importe] USD en proyectos interdependientes antes de
[fechal].

4.2.2 Compromisos politicos

El [promotor] se compromete a elaborar instrumentos politicos y reglamentarios "aptos para
sus fines" para la reduccién de riesgos antes de [fecha].

4.2.3 Compromisos de ayuda

El [promotor] se compromete a aumentar la transparencia de sus proyectos antes de [fecha].

4.2.4 Compromisos programaticos

El [promotor] se compromete a formar a [cifra] responsables politicos y reguladores en materia
de habilitacion digital antes de [fecha].

4.3 Constelacion de inversores

4.3.1 Compromisos financieros

El [promotor] se compromete a gastar [importe] USD en inversiones en infraestructuras antes
de [fechal].

El [promotor] se compromete a crear un nuevo fondo de [importe] millones USD para
inversiones en infraestructuras en [lugar] antes de [fecha].

4.3.2 Compromisos politicos

El [promotor] se compromete a revisar las restricciones a la propiedad extranjera para facilitar
los proyectos de desarrollo conjunto antes de [fecha].

4.3.3 Compromisos de ayuda

El [promotor] se compromete a dedicar el [cifra] % de sus inversiones a los PMA, PDSLy PEID
antes de [fecha].
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El [promotor] se compromete a organizar un debate centrado en la financiacién de la
infraestructura digital con determinados directores generales y a abogar por la inclusidn digital
en sus programas corporativos.

El [poromotor] se compromete a organizar eventos sobre financiacion de la infraestructura digital
con los ministros de TIC y de finanzas con objeto de garantizar que dichas inversiones se
consideren prioritarias en la planificacién de los paises [cifra].

4.3.4 Compromisos programaticos

El [poromotor] se compromete a permitir la inversidn eficaz, a través de la definicidon de impacto
social y medioambiental cuantificables y de los rendimientos financieros antes de [fecha].
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